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Einsatz von Virtual Private Networks (VPN) L =

» Kosten-Nutzen-Verhéaltnis neben Flexibilitat und Skalierbarkeit der VPN-
Technologie stellt die herkommliche Kommunikationstechnologie
betriebswirtschaftlich in den Schatten.

« Die Zielgruppe beinhaltet nicht mehr die groRen und ganz grol3en
Unternehmen, sondern auch kleinere und mittelstandische Firmen nehmen sich
mehr und mehr dieser Technik an.

» Fur Unternehmen stellt sich nicht mehr die Frage, ob ein VPN flr die eigene
Firma relevant ist oder nicht, sondern nur noch die Frage, wie und mit wem
ein VPN umgesetzt werden soll.

« Die VPN-Technologie unterliegt, wie alle am Markt angebotenen Produkte
einem wirtschaftlichen Lebenszyklus (Produktionslebenszyklus).

» Der Produktionslebenszyklus beschreibt fiinf Lebensstufen in einem Produkt.
(Innovators, Early Adopters, Early Majority, Late Majority, Laggards)

31.01.2006 VPN-Virtual Private Networks, VVorlesung 20.205.1, WS-05/06, TU-Darmstadt Folie 3/24




Produktlebenszyklus bezogen auf den VPN-Markt
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Einstufung des VPN-Marktes nach Forester und Infonetics

Innovators: Gruppe
die friihzeitig bereit ist
ein Produkt mit
Kinderkrankheiten zu
kaufen

Early Adopters:
Gruppe die dem
eigentlichen
Markttrend voraus
sind.

Early Majority:
Gruppe die dem
Produkt zum Durch-
bruch am Markt
verhilft.

31.01.2006

Late Majority:
Gruppe die ein
Produkt Marktreife
erwirbt, jedoch ein
»meto* Produkt
erwirbt.

Laggards: Gruppe
der Nachzigler, die
ein am Markt
etabliertes Produkt
N erwerben.

Nachziigler

Innooators  Eovky Adapiers  Early Majority

Late Majority  Laggerds
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Entwicklung des VPN-Marktes

Umkehrung der

Verhaltnisse:

— Die deutlich
abnehmende
Eigenrealisierung
geht in eine deutlich
zunehmende
Fremdrealisierung
uber.

— Break-point im Jahr
2001

10077

801

60717

4017

1998 1999 2000 2001 2002 2003

[0 Fremdrealisierung
E Eigenrealisierung

Quelle: Cahners In-Stat. Group 2001
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Intra- und Extranet-Entwicklung

Darstellung einer sich zunehmend

verandernden Geschaftswelt. 300001
Folge: breitbandige 250004
Netzwerkverbindungen verlagern
sich zum Netzrand und End- 20000
Nutzer-Anwendungen gehen
zuriick ins Innere der 150001" [l Intranet
Unternehmensnetzwerke. | M Extranet
Geschéftsbeziehungen werden 10000
vermehrt in einer virtuellen Welt 5000+ ‘
mit vertrauenswiirdigen
Verbindungen zu Anbietern, 0 , : ; , , , ,
Partnern, Mitarbeitern und 1997 1998 1999 2000 2001 2002 2003
Kunden abgewickelt.
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o Die Geschaftswelt wird zukiinftig bestimmt werden durch:
— eine Globalisierung und einen zunehmenden Wettbewerb,

— Eine Dezentralisierung mit gleichzeitiger Zunahme von mobilen
Mitarbeitern und einer Erhéhung des Telekommunikationsaufkommens,

— einer weiteren Verbreitung des IP-Protokolls in den Netzwerken,

— einer Zunahme der Web-basierenden internen Prozesse mit
begleitendender Kosteneinsparung der administrativen Blrotatigkeit,

— die Intergration der Zulieferkette aus Kosten und Strategiegriinden,

— einer Konzentration auf das Kerngeschéft mit einer erhohten Bereitschaft
zum Outsourcing

— Eine perfektere Infrastruktur zu geringeren Kosten

— Einen zunehmenden Bedarf an hoch vertraulichen, flexiblen und hoch
sicheren Netzwerken.
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Vorteile einer CPE-basierenden IP-VPN-LG6sung fir Kunden und Provide =

Kunden-Vorteile

Service-Provider-Vorteile

& Kontrolle, Kontrelle, Kontrolle.

® Kontrolle dber Sicherheitseinrichtungen,
Credentials, Systeme und direkten Zugrift
auf das Access Netzwerk,

- Volle Ende-zu-Ende-Verschlisselung
(inkl. der lokalen Zugriffe).

— Dedizierter Einfluss auf das Equipment
zur Aggregation und zur Verschliisse-
lung.

- Ende-zu-Ende-Zugriff kann entweder
beim Kunden  oder beim  Service-
Provider gewartet werden.

® Wartung erfolgt unabhangig vom ISP bzw.
Carrier.

® Kontrolle, welches Equipment eingekauft
wird. Es kann das am Markt beste Equip-
ment eingekauft werden.

® Die Losung kann wesentlich feiner, auf

die Netzbedirfnisse einer Site-to-Site, abge-

stimmt werden.

Geringe Investitionen erforderlich.
o

Deutlich bessere Absicherung der letz-
tern Meile durch  eine  Ende-zu-Ende-
Verschlisselung

® Moiglichkeit einer Einflussnahme fiir be-
stimmte Kunden, die eine iibergeordnete
Kontrolle einfordern. (z.T. besitzen grofSe
Firmen ein ausgekliageltes CPE-VPN und
Firewall-Uberwachungssystem und ziehen
eine eigene Wartung vor.

#® Keine groffe Umstellung fur die Kunden er-
forderlich, die ihre Frame-Relay oder ATM-
Netze ebenfalls nicht selbst betreut haben.

® Eine ideale Miglichkeit andere gemanagte
Dienste, wie managet Router, Ethernet oder
Switches anzubieten.
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Nachteile einer CPE-basierenden IP-VPN-L0Osung fir Kunden und Provi,

Kunden-Nachteile

Service-Provider-Nachteile

@ Erfordert umfangreiche Installationszeit.

® Keine mit Carriern vergleichbare Vertrau-
lichkeit und Verfugbarkeit.

® Als Kunde mussen alle Zeitvorgaben des
Providers bei gemeinsam anfallenden War-

P

tungsarbeiten und Problemen hingenom-

men werden.

® Begrenzte Skalierbarkeit: FEingeschrinkte
Moglichkeiten um zusdtzliche Services
oder Funktionalititen nachtriaglich ins
Equipment einzusetzen.

® Es ist tblicherweise ein Einzelanbieter fiir
das gesamte Equipment vorgegeben.

® Lange Installationszeit = Umsatzeinbufen.

® Fventuell hohe Installationskosten, falls ein
kompletter Austausch aller Sites innerhalb
des VPN, des Fernzugriffs sowie bei schwie-
rigen Sites, erforderlich wird.

® Hohe Management- und Wartungskosten
bei einem Upgrade; bestimmte Wartungs-
probleme ziehen einen kompletten Aus-
tausch der Kunden-Sites nach sich.

® Geringere Performance-Leistung gegentiber
einer reinen Carrier-Leistung,.

® s muss bei nahezu allen Installations- und
Wartungsproblemen der Kunde mit einbe-
zogen werden.

® Begrenzte Skalierbarkeit: Schwierig, den
Kunden erwetterte Services und Funktiona-
litdten zu verkaufen.

® Eingeschrinkte Management-Moglichkeit,
eingeschrdnkte Fernwartbarkeit und Uber-
wachungsmoglichkeit, solange Plattformen
unterschiedlicher Hersteller betreut werden.
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Kunden- und Service-Provider-Vorteile einer
Netzbasierenden IP-VPN-LGsung
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Kunden-Vorteile

Service Provider Vorteile

# Cennge Gesamtkosten (weniger Personal,
weniger Kapital, peringerer Ressourcen-
Bedarf (i das  iterne Metzwerk-
Managemaent).

# Schnellere Planung, Konzeption und Imple-
menterung,

# Einfacheres wund schnelleres Hinzufigen
never Sites,

# Kein technologisches und kemn Investitions-
nsiko bet einem zwingenden Technologe-
Wechsel, bedingt durch ein Upgrade in dem
Carrier-Melzwerk; anders als bei einer CPE-
Lisumng,

# Flexiblere und emnfachere Gestaltung von
Funktionalititen und Absicherungen

# Einfachere Wartung (2.B. keme langen War-
lezeiten bei Hard- und Softw are-Upgrades).

# Newe Dienstleistungen kénnen ohne ei-
ne Bquipmentinderung vorgenommen wer-
den,

* Cesambgewinn griler und schneller als bei
einer CPE-Lisung,

® Hohe skalierbare Architektur

#® Umfbangreiche Kundenanpassungen  sind
nun mdglidh,

#® Flexible wund einfache Gestalbungen wvon
Funkbionalititen  wnd  Absicherungen
sind mutkels zentralisierten Manapgement
midglich,

# Dalenabsicherung entspricht der bei Frame-
Belay und ATM, inkl. der letzten Meile,

® Ein l1.11.;i:id‘|.+_' .-i;i.lr};n-_'};ﬂtiuﬂ von tausenden
von Kunden ist ﬂ'l.{l__'i.Tl.i.l:."h.

& Kos lengimstige, zentraliserte und flexible
Einrichtung,

® Erdfinet neue Markte [or Service-Provider

® Ginstige Markt- und Zeitv orleile, falls man
sich in der frithen Ubermehmer bew. frihen
Mehrheit befindet.

® Beibehalten des alten Kundenstammes
withrend newe Dhenste aﬂgebuh-_'ﬂ werden
kimnen.

& Kein kumple ther Austausch von Sikes,

® Dienste kinnen schreller einge setzt werden
mil gleichzeitiger Umsatz Generierung.

B I R R R el e el Tt d BT PP PICRENS
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Datenvertraulichkeit und Netzstrukturen

o Datenvertraulichkeit als
Funktion der typischen
Einsatzgebiete

e Im Bereich des Local

Loop herrscht IPSec

=
U
« Im Bereich des Kernet g
des Providers gibt es g IPSec over
: P MPLS od
mehrere Varianten 5 -
- .. . ~ Layer-2
* Im nicht 6ffentlichen g
Bereich herrscht IPSec. E
| =1
=
> MPLS oder
Layer-2
>
Local Loop Kernnetz des Off-Net
Service Provider (Nicht offentliche
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Eigenschaften flr VPN der zweiten Generation

Eigenschaften

Beschreibung

Skalierbarkeit

Ein VPN muss einfach skalierbar sein, angefangen von einer SOHO-Lésung
bis hin zu grofien Unternehmensldsungen, und es muss global erreichbar
sein. Dabei ist die Maglichkeit, einem VPN kurzfristig Bandbreiten und Zu-
cangspunkte hinzuzufiigen, ein springender Punkt. Denn in dem heutigen
dynamischen und aggressiven Markt kann schnell ein griferes Projekt ge-
wonnen oder verloren werden. Somit muss eine adhoc-Reaktion wie Zu-
wachs oder Reduzierung eines VPN miglich sein.

Sicherheit

Far einen geschaftskritischen Datenverkehr muss gewihrleistet sein, dass
Sicherheitsmechanismen fir die Vertraulichkeit, Paket-Authentifizierung,
Nutzer Authentifizierung, Verkehrstrennung, Zugriffskontrolle und Tunnel-
verfahren, zur Verfigung stehen.

Dienstgiiten (QoS)

Es muss eine Priorisierung fur geschiftskritischen und dbertragungskriti-
schen Datenverkehr vorhanden sein. QoS-Funktionalitdten, wie Queuing,
congestion avoidance, traffic shaping und Paket-Klassifizierung, muissen ge-
nauso wie ein Routing-5Service durch ein optimales Routing-Protokoll gege-
ben sein.

Management

Es ist essentiell fir ein kosteneffektives Netzmanagement, dass QoS-
Parameter, Sicherheitsmalnahmen und Billing-Informationen iber ein
Monitoring-System stiandig erfasst werden, um z.B. neue Dienste zeitnah zu
installieren oder SLAs zu kontrollieren.

Zuverldssigkeit

Es muss ein vorhersagbarer, mit extrem hoher Verflgbarkeit ausgestatteter,
Service vorhanden sein, den Geschiltskunden erwarten und auch einfordern.

31.01.2006
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VPN-Planungsaspekte

» Eine VPN-Planung kann im wesentlichen in zwei Punkten zusammengefasst
werden.

— Ein Nutzen muss im Sinne von verbesserten Geschéaftsprozessen deutlich sichtbar
werden. Dies kann z.B. dadurch erreicht werden, indem verstarkt
Unternehmensprozesse im Intranet abgebildet und abgewickelt werden.

— Nachweisliche Kosteneinsparungen im IT-Budget zu verzeichnen sind. Dies musste
schon in der Konzeptphase herausgearbeitet werden.
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Phasenplan zur Durchflhrung eines VPN-Projektes

Analyse Konzeption Realisierung Betrieb
(Test)
Anforderungen Grobkonzept Ne'fz}}’l‘glér%ﬁsggurit}’ Migration
Randbedingungen VPN-Netz-Design Pilotierung Inbetriebnahme
N Nutzer-
Mengengertist VPN-Security-Design Fgﬂrgrlgg;t Untelgthzi?;ung
Investitionsanalyse VPN-Betriebskonzept Trouble-Shooting
Feinkonzept
Entscheidungsfindung

Bt

s

(No-Go / Go)
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Phasenplan / Analyse

........................................................

Analyse > Konzeption > - Realisierung - 7+  Betrieb .-
(Test) ..~ .-
Anfardarminonn T ATzt ofon Al it e noan
FRURIANIRY L= i mlscll - LA Ll 151 C ALLUCIL Pl Fallmtbe =
3 Betrachtung der Betrachtung der
Randbedmgungen > Verkehrsfliisse Informationsgwerte
Betrachtung der Betrachtung der Kommuni-
MengengerﬁSt Durchﬂuss%aten kationsbeziehungen
I Erforderliche Betrachtung des zu-
Investitionsanalyse Dienstgiiten kiinftigen Wartungsbedarfs
Betrachtung der
Applikationen
Skalierbarkeit Absicherungsbedarf der
(Planungssicherheit) Applikationsdaten
Kostenanalyse fiir Imple- Performance Bedarf der
mentierung und Migration Applikationen
Einsparungs-
Potenzi

31.01.2006 VPN-Virtual Private Networks, VVorlesung 20.205.1, WS-05/06, TU-Darmstadt Folie 15/ 24




Analyse / Performance

o Geschwindigkeits- 100,
einbul3e durch
Verschlisselungs- 50
verfahren und é o0
Hashverfahren =
« Die relative ﬁg -
Prozessoraus- &
lastung steigt bei E 4
3DES uber- =
proportional an. el 2l RIESE
P = J-1 8
IP- Paket-  Proxy- Paket- DES-  Triple-DES-
Routing Filterung Verhalten Authentifikation Encryption Encryption
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IPSec und Performance Aspekte

e Ohne (IPSec)
Verschlusselung
wird ein Durchsatz
von ca. 290 Kbyte/s

 Mit Einsatz von
IPSec erfolgen
drastische
Performance
Einbul3en, die sich
untereinander nur
geringflgig
unterscheiden.

320

280 V]

240
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Uberblick: Bandbreitenbedarf einiger Applikationen

A
e Je breitbandiger die Virtuelle Realitst [
Appllkatlonen Werden’ Medizinischeﬂildﬁbeﬂ-ragung B
um so geringer darf die | L MPEG Video
Latenzzeit sein. 5
oo - F Videokonfereng, < 0,2 sec
el , <0,
« Der Ubertragungs- :
. . g B Bewegte Videobilder (streaiming)
bereich erstreckt sich ; — L
heute von wenigen : —
KbpS bIS hln ZU Ubel' E |- Foren-Diskussion
100 M bps é - Terminal Segsion, <1 sec
. WWW
Grifierer File Transport (FIP) |_
. Email
| | N
1 kbps 10 kbps 100 kbps 1 Mbps 10 Mbps 100 Mbps
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Verflgbarkeit

___ MTBF
~ MTBF +MTTR
Serienschaltung
Uiy —_ MITR SR v, | leies
N ~ MTBF + MTTR
I'IT';'-:”.I‘?'-:’ — 1,‘; ' 1:'—{—1 e -[‘:;?'- Parallelschaltung
ve.__ MTBE, _ _ MTBRn _  _ MTBR v
Serie = MTBF; + MTTR; MIBFy1+ MITR;,; MTBF,+ MTTE, Leitung
Vi /
Uparattet = U1 Uz = (1=11) (1= 12) =1-V1 = T2 + Vi - T3,

‘parattel = (1 — Uparattet) = V1 + V2 = V1 - V2.
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Phasenplan / Konzeption

T R et

-~ te -

> Realisierung . Betrieb L
(Test) ..~ .-
Komponenten fiir
GrObkonzept > ein CPE-basierendes VPN
Betriebshandbuch VPN-Netz-Design | —— ein Neto-bamtorendes VPN
e . . Festlegung Verkehrsfliisse
Administrierung VPN-Security-Design — > Aufste ung Verkehrsmatrix
Accounting & Billin B : VPN-Security-Poli
ot 1 VPN-Betriebskonzept L 5 VPN~Securityt¥Konz%t
Notfallkonzept Feinkonzept VPN-Sicherheitsarchitektur
Entscheidungsfindung

Al
-

s

(No-Go / Go)
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Phasenplan / Realisierung

Analyse > > Konzeption Realisierun - . .
y T ) etrie
o - (Test) L
Netzwerk & Security
Aufbau der « -
VPN-Komponenten Integration
Einrichten der I
VPN-Absicherungen ¢ Pilotierung
Korrektur <
Aufbau des Feinkonzept
Testnetzes
Durchfiihrung von Erkenntnisse der
Testszenangen Pilotierung

Uberpriifung bzw.
Anpassung Betriebshandbuch

Festlegung der
Migratiggsl:g)unkte
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Phasenplan / Betrieb

D R L G e e e e e e e e = e e e e e e e e e e e e e e e e e e e

Analyse " 7+ Konzeption > - Realisierung -
(Test) .-~
Migrations- < Migration
fahrplan
Migrations- i
o éﬁﬁmng L Inbetriebnahme
U Nutzer-
Anbassen dor nterstiitzung
Geschiiftsabliufe
Trouble-Shooting
Schulung der
Administratoren
HAnwerser Einrichten eines —> First Level
User Help Desk (UHD) Support
Wartungsaspekte
Technik Second Level
Betreuung Support
Third Level
Support
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Ubungen L&

g

Frage: Welche Art von VPN wirden Sie aufbauen, wenn es lediglich um
vertrauliche Abfragen einer Web-Applikation (Frames) Uber ein
offentliches Netz erfolgen soll?

» Frage: Welche Phase/Aktivitat wirden Sie zu Beginn eines VPN- Projektes
durchftihren wollen?

» Frage: Welches sind deutliche Anzeichen, das die VPN-Technologie ihren
Zenit Uberschritten hat?

» Frage: Wie kann die Nichtverfigbarkeit einer Kommunikationsverbindung
theoretisch berechnet werden?
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