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*  Provider-Netze - sicherer Kommunikation tiber fremde Netze
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* IP-VPN uber Wahlverbindungen
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» Referenzmodell fir ein CE-basierendes VPN
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31.01.2006 VPN-Virtual Private Networks, Vorlesung 20.205.1, WS-05/06, TU-Darmstadt Folie2/21




. . Lo L
Provider-Netze — sichere Kommunikation tiber fremde Netzg"

» Es stellt sich die Frage ob eine VPN-Fremdrealisierung oder eine
Eigenrealisierung kostengtinstiger und sicherer ist.

— Grob gesehen stehen sich zwei Losungen gegentiber dessen Beurteilung nicht
pauschal beantwortet werden kann.

» Bei einer VPN-Fremdrealisierung gerét ein Unternehmen in die Abhangigkeit
Dritter, wie und in welchem Malie die Abhangigkeit sein kann, ist dabei
unterschiedlich.

» Bei einer VPN-Eigenrealisierung halt ein Unternehmen alle Komponenten im
Unternehmen und muss teilweise dediziertes Spezialwissen vorhalten. Dies
flhrt vielfach zu einem kostenintensiven Personalstamm und geht hdufig am
Kerngeschaft eines Unternehmens vorbei. Gerade KMU*s sind nicht in der
Lage diesen Personalstamm zu unterhalten.

— Wichtige Entscheidungsgrofien gehen auf das Leistungsangebot eines Providers
zurlick. (Betrachtung des Kerngeschéftes)

— Interessant ist die Frage des Ubergabepunktes im Fall einer Fremdrealisierung
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Struktur der globalen Netze

» Das Business-Modell der Service-Provider verandert sich zunehmend.

» Ausgehend von einem weltumspannenden globalen
Hochgeschwindigkeitsbackbone der z.B. von MCI und AT&T unterhalten
wird entstehen hierarchische Untergruppierungen

— Tier-1-Carrier unterhalten das weltumspannende Backbone
— Tier-2- Carrier mit Hauptzugangen (Network Access Points, NAP) France
Telekom, Deutsche Telekom, Sprint, Worldcom

— Tier-3-lokale Anbieter (ISP), bieten oftmals neben Diensten im Datenbereich auch
Sprachservices an und sind haufig im Umfeld einer GroR3stadt bzw.
Ballungszentrum zu finden.

e Die klaren Grenzen verschwimmen allerdings, wenn einige Unternehmen
betrachtet werden. (T-Online International). Auch ausgelagerte IT-
Abteilungen die zu Profit-Centern in eine eigen GmbH umgewandelt wurden
bieten oftmals auf dem Drittmarkt ihre Dienst an.
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Hierarchie vom globalen Backbone zum Unternehmensnet ﬁ 3

e e

Hochgeschwindigkeitsbackbone z. B.

Backbone MCI, AT&T

e Das Geschaftsmodell
wandelt sich vom reinen
Bandbreitenverkauf zu 1\;‘:2;‘:?
einem vielféltigen Service (NgAP‘%)
Angebot auf Dienstebene

Worldcom

Telekom

e  Mit diesem Wandel wird Ixftf;ﬁe
der Anbieter zum Partner czean L
und es kommt zu (R-NSP)
intensiven Verflechtungen
Lokale Netz-

mit den Kundennetzen. :
anbieter

» Diese Verflechtung aspy 1
erschwe_rt eine Trennung Unternche
wesentlich mehr, als mens- | P
friher bei einem reinen netze
Bandbreitenvertrieb []

31.01.2006 VPN-Virtual Private Networks, Vorlesung 20.205.1, WS-05/06, TU-Darmstadt Folie5/21




Typisches Backbone eines ISP

Anwender

» Redundant ausgelegter Backbone =

Niederlassung

(oftmals Frame-Relay Technologie) Manchen

« Mittels Router wird eine Verbindung
von der Filiale zum POP aufgebaut und
dort mittels FR-Switch ins Backbone
gefuhrt.

» Verantwortungsbereich des letzten
Routers ist nicht selbstverstandlich und
muss verhandelt werden.

» Vertraulichkeitsanforderungen werden
In der Praxis hochst unterschiedlich
umgesetzt.

Point of Presence
(POP)

ISP
Backbone

Zentrale
Darmstadt Point of Presence

(POP)
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Uberblick verschiedener IP-VPN-Architekturen A 3

o Alle mittels Wahl-
verbindungen auf-
gebaute IP-VPN
haben gemeinsame | |
Charakteristika AR Zugewiesen

IP-VPNs

l I

(Client initiated, NAS | | —
Client NAS Virtual Next

Initiated)
c initiiert initiiert IP-Tunnel Circuit Generation
o Alle zugewiesenen VPNs

VPN kdnnen durch
bestimmte T ]

Eigenschaften Sg:tii‘jytj Router FR ATM
charakterisiert werden
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IP-VVPN Uber Wahlverbindungen

« Ein ISP stellt Einwahlmdglichkeiten bereit, die von seinen Kunden Uber
Zugangsnummern kostengunstig im Ortsnetz erreicht werden. (T-Online,
AOL, Compuserve, etc.)

e Aus Kostengriinden stehen fir alle Kunden des ISP die gleichen

Einwahlmdglichkeiten bereit, die geteilt werden. Das Passwort zur Einwahl ist
flr jeden Kundenkreis unterschiedlich.

o Eswerden i.d.R. Tunnel Gber 6ffentliche IP-Netzwerke (L2TP, IPSec) oder
Uber IP-Netzwerke des Providers (z.B. T-Online mit L2Sec) genutzt.

« Authentifizierungsmoglichkeiten konnen erganzt werden. Es kommen
spezielle Datenbanken zum Einsatz. Dieser Dienst wird ebenfalls haufig von
Providern angeboten.
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Referenzmodell fiir ein verwaltetes CE-basierendes VPN ©¢t°

» Grundsatzlich kann eine VPN-Netzkopplung auf Layer-2 als auch auf Layer-3
geschaltet werden.

— Layer-2: Unterstltzung auf der Data-Link-Schicht. IP-Pakete registrieren die
Kopplung nicht und die Provider-Edge (PE) reicht die Datenpakete des Kunden
weiter.

— Layer-3: Die CE und die PE kennen sowohl die Data-Link-Layer als auch die IP-
Layer
e In einem Customer-Edge-basierenden VPN endet der Tunnel direkt am CE,
also am Equipment des Kunden. Ubergabepunkt kann das duRere
Schnittstelleninterface sein, aber auch das firmenseitige (innere) Interface.

» Das Service-Provider-Netz beinhaltet ein IP-Netzwerk und CE-Management-
Funktionen, die Uber spezielle Konsolen verwaltet werden. Es konnen auf
Kundenseite und auf Providerseite proprietdar NMS, die SNMP oder sogar auf
LDAP abgestiitzt sind, eingesetzt werden.
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Referenzmodell fiir ein verwaltetes CE-basierendes VPN ¥
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Referenzmodell fur ein Netzwerk-basierendes VPN L &

e In einem Netz-basierenden VPN (Nb-VPN) endet der Tunnel am Netz-Rand
(Provider Edge) des vom NSP verwalteten Service-Netz.

* Die PE-Router kdnnen in einem POP stehen

e Die ITU-T hat ebenfalls eine dem Sinn der IETF entsprechende Definition fir
ein Nb-VPN erlassen (Y.1311.1, in 2000)

« Laut Definition muss ein Nb-VVPN von der Zugriffstechnologie unabhéngig
sein

o FUr ein Layer-3-Netzwerk-basierendes VPN kann ein BGP/MPLS nach RFC-

2547 oder auch ein virtuelles Router-Netz nach RFC-2917bis als Beispiel
dienen.
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Netzwerk-Performance und -Management

1.

An den Ubergabepunkten
(Schnittstellen) zwischen

Alarmierung 7z B via

Kunden und Provider musse=
Kontrollmessungen
(Monitoring) vorgenommen
werden

Eine Datenbank zur Filterun
des Performanceverhaltens
des VPN muss eingerichtet
werden.

Applikationen zur
Datenanalyse und zur
Erzeugung von Reports
(Berichtswesen) miissen

E-Mail, SMS, Pager
Frheeit- .
1 1
Access Access
Router Network Network Router
(local loop) (local loop)

Netzwerk des Service
Provider

A

Router-zu-Router

A 4

A

Ende-zu-Ende

\ 4

installiert werden.

Web-basierende HTML-
Versionen zur
Reporterzeugung fiir eine
Echtzeitkontrolle
(Lastverhalten) sollten

vorhanden sein.

31.01.2006 VPI

Trouble-
Ticketsystem
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Ntutzer

Report Interfare
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Uberwachung und Betrieb im NOC

An den Ubergabepunkten
(Schnittstellen) zwischen
Kunden und NOC werden
Kontrollmessungen
(Monitoring) vorgenommen.

Eine Datenbank zur Echtzeit)
Konfiguration und Uberwachungssystem

Alarmierung via Mail, SMS, Pager

Konfigurations-

kompletten Dokumentation E datenbank

muss_eln_gerlchtet werden. F Werkzeuge zur Daten-
Applikationen zur 3 aufbereitung &Auswertung
Datenanalyse und zur ;

Erzeugung von Reports
(revisionssicheres
Berichtswesen) werden
installiert.

Web-basierende HTML-
Versionen zur Reporterzeugung
fur eine Echtzeitkontrolle
(Lastverhalten) sollten
vorhanden sein.

Trouble-
Ticketsystem

-
-----

Nutzer

Report-Interface

WWW
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Service-Vereinbarungen (SLA) L &

» Port-Verflgbarkeit in Prozentangaben

e Performance-Garantien

» Mittlere Zeit der Fehlerbehebung und nicht nur Antrittszeit,

» Konkretisierte Wartungsfenster, in denen kein Betrieb statt findet

« Aussagen Uber Bandbreitenauslastung und Priorisierungsmaoglichkeiten,

» Service-Hotline bzw. User-Help-Desk (UHD) und damit auch die Servicezeiten
» Aussagen tber Paketverlustraten (von/bis)

» Aussagen Uber Paketverzdgerungen (von/bis)

o Aussagen fir z.B. QoS-Monitoring

»  Aussagen uber Sicherheitsmechanismen, insbesondere Verschlisselungsmethoden und
Schlisselwechsel und ggf. Firewall-Systeme

o Aussagen tber Authentifizierungsverfahren
» Aussagen tber das Berichtswesen allgemein
e Aussagen tber Nutzungserfassung und Zahlungsmodalitaten (Accounting und Billing)
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VPN-Klassifizierungen (1)

VPN | typischs2 typische Skalierbarkesit u. N . o
Elait Nutzer Anforderungen Bandbreite Technologie u. Produktz fliniwider
Kleire E-Mail eire Site M TF t Einfach und gzringe Kosten
Eat- Firmen mit Imterme Datenbanber | bis za 50 Tzlezrbeiter Windows NT, 2000 + Gule WPN-Einctiegs 11&'5[&']15&9“
Tl ea rbosi- Allg. t"'ﬂ‘hﬂ'l:‘:ug'i'f Imsernet-Zugriff dber Softwars WPN-Liisung auf eingr Feine Site-to-Site-Verbindun g
temn DL oder 15 Mbit /s PC-Ssandardplattiorm — Inflaxibel, ¢a Pki-zu-Fkt.
Wiahkebindumngen [l "aketfilierung Laengste MTTIR (bei Server-
Fernzugriffe Auasfall)
Kleire Eis E-Mail von 2 bis 10 Sikas IPSec (THES, TKER + Einfach zuw konzipiemwn
Eat-1 miktlere Intorme Catenkbanker | Bis za 250 Telearseiter Fazsword & M utzer- und zu installEren
Firmen nat Allg. [atenzug il Ingernet-Zugriff bis 2u Authenifiziening f Pre sgfinstis
niebreren (R | e Hzrdwere VPN-Lateway (bis + Sdbe=to-Site % Fernruvgrft
Ledka-ionen Wahkhe-bindumgen fir zu 1.5 Mait /s Bandbreife und worhanden
Fermzugriffe 2500 Sessions) + Hardware VPR -Cateway brngt
Extra Clien:-Softuware fiir Sicherhedt mit kaum Performance-
Fe-nzugriffa verhest
Einfache Firewsall oder Foeing Extramet: Unterstlit=umg,
Faketfilzerung wrenn [PSec nicht kompatibel
MLt lere E-bdail Bi= za 10 Sites IPSec (LH=SIKED + Hohes Sicherhbeitsnivesu
Eat-2 Firmen Imteme atenbanber | Bic =2a 500 Tebearseiter MNAT 4+ Moderate ivertretba-=e) Kosten
ik Allg. Thatenzug-ift Internet-Zugriff mit 1,5 Starke Mutier Authentifzienmng | 4+ Sibe-to-Site & Fernziegriff
besonderen Produkt Design =.8. | Mbit,s 3andbreite ond (7. B. Secure-1D Token] virhanden
Ansprichen | CADWebkCAL mehr el der Zertrale Fireweall-Svysteme ir der — Zuzdtelicher Wartumgs- und
Lhergreilende [nternet-Zugriff kis zu Zentrale Filegeaufwand fiir Firewall ond
[Projekt 1.5 Mbit /5 in det ADIUS-Servar EADIUS, et
r.hlar rigEm Niader]n:-_ﬁur{l Herdwezre VWPH -[_;a:ﬁ.-.rafg'ﬁ mil Eein Extraret
Wahkebindungen fim | Geschw Leistungsstufen (von (cehlende Kompatibilifit)
Fermnzugriffe 1.5 Mbil'sbisn < 1,5 Mbit¥s) — Keine Echtzeil-Anwendungen
mik 510 Sessions
Extea Clien:-Softwrare f0r
Fe-nzuagrifiz
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VPN-KIlassifizierungen (2)

VPN | typische typische Skalierbarkeit u. - I
Kat Muteer Anforderungen Bandbreite Technologie u. Produkte Bl
Mt there E-hadl car. 100 Sites Zertif zierte Kompatibi likdt +Unterstistzang von Extramets
Kat-3 Firmen bis Intermme Datentanken | ca. 1000 Teleart eager #ir IPSec (2DES, [KE) +Unterstistmang von zeilkritischen
grolis Allz. Daterzugriff viom L5 Mbit)s bis BAT e-Commeerce Transs ktomen
Firmeen muit Dresign-Informationer] n:< Mbil/s zur Anbiadeng Starke Mulrzer Autheribfiziesang —allg. Sichetheitspolicy sowie S ch-
eizenen aresckluss an eirer Filiale Srmart Cards, Toker ) erheissarchitektur und Sicherlkeits
Ceschitts- Fulieferungslesten | von =1 bic E3 Bandbraite Firawall-Systeme in der Femdrale -richlinegn nctwsncig
parbnem . =0T METCe-An - hir die Zentrale and im greben Filialen — Wertietes Wissem zur Plaruang and
SlZEmnen wemdnnzem a5, SLA fiir Site-to-Site Eirsatz von LDAF Urisetzang des WEN nofwendig
Kunden- Werbind umgen Firsalz einer & genen PEI —5Standige inber sive Veartung urd
S BT, woie Wihlverbindungen, [SDM, Ha~dware VIPM-Gaat=ways mit Ge- Plege des VM notwendig
.3, “ersi- «[DSL pde - Moderbank s schaw. Ledsbungsstufen Jvon T1 bis
cherungen fiir Fermeugriffe vorhanden | m = Tl oder auch ET fir
F1e% | RN Sessiors und mekrp
Pharma- Automatises Har policy ver-
fiemen schickende Clizni-Softwane flir
“elearbeter
Cole E-hfadl ca. 1000 Sitec Zerliff zierte Kompatibi ikt +Unterstistang von Extramets
Koat-4 il Ematio- Inkerme Catenbanken | ca. D000 Telearbeiter fir IPSec (IDES, IKE) +Haohes Sicherbsitemives s
nale Firmen | oallr, Datereogrif v L5 Mbit/s bis AT +Unterstit=ang won Echtzeit-App.
mit extrem Areschtluss an fu- me Mbats s zur Anbindung Starke Mutrar-Acthenbifizie nang e Viadec
wizlemn lisferengskatt=n eimer Filiale (Smart Camds, Toker) +Unrerstist=anz von
Cieschdifls- =L Orn e rCe- s - wvore =1 bis B3 Bandbezibe Firewall-Systeme in der Zemitrale e-Commerce-Aasendurgen
partnem wendunzen fiir die Zentralz und in greten Filialen +Skalierbare Administratica
bz, Fa- Sprachamwandungen] (aS,"SLA FHir Eirsalz van LDAFP +Berichungen =1 mehreren
licterkette Videc / Konferenz- | Sive-o-5ite-Verbindungen Firsaiz einer £ genen PRl Creschaftsparmem
mit einem BN  TE Wihlverbindungen, [SD, Ha~dware WPMN-Catzways mit Ge- — Sehr komplex und kostendnbensiv
hokben Crad x[DSL ode: Modermbanko schav. Ledstungsstufen [von TL bis = Irofundes Wisser, von
an fliy Fernzugriffe vorhanden | o2 TLoder auch E1 fiir Metzwerkbechnilk &
Fremdmeali- SHI} Sessiors und mekrh Sicherheitemeck anizsmen
SHErUIRE Bandbreiten-Manag=mr enit erforderlich
Llehrere VPN-Service-Stufen —5tandige intersive Wartung ursd
Echtzeit (cS & SLAS Pilege des VPN notwwendig
Automatismres fir policy ver-
echickende Clisni-Softwane Fiar
“elearbeter
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VPN-Vergleichsverfahren und Anforderungen

Kriterium Wichtung Anbieter A Anbieter B Anbieter C

Présenz allg. 5

Préasenz (Personen)

POP-Présenz 4
Zahlungsmodell 2 oder 5
VPN-Plattform 3
Management Tools 5
Zugriffsarten 3
Service Varianten 3
Nummern-Plan 3
TK-Kopplung 1 oder 5
Pre-Sales-Service 3
Post-Sales-Service 3
Referenz-Site 2 oder 5
QoS-Garantien 5
Penalties 4
Preis 4

Mpunktzahl
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Ubungen B

1. Frage: Wie sieht eine Hybrid-L6sung im Fall eines VPN-Outsourcing aus.?
Welche Komponenten verbleiben im Unternehmen, welche werden aus der
Hand gegeben?

2. Frage: Wie heil3en i.d.R. die Bedingungen, die an die Fragestellung Nr. 1
gekndpft sind und welches sind die Kernelemente? (mindestens drei
Aufzahlen)

3. Frage: Welchen technischen Einblick erhalt i.d.R. das Unternehmen bei einem
VPN-Outsourcing und wie wird dieser heutzutage realisiert?
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