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Vorlesungsinhalte 
6. Layer-3-Techniken und der Sicherheitsstandard für das Internet (IPSec)

1. Das Ziel von IPSec
2. IPSec-Sicherheitsvereinbarungen (SA) / Initiierung und Kombination
3. IPSec-AH-Header
4. IPSec-ESP-Header
5. IPSec und Remote Access (siehe Exkurs WLAN)
6. Internet-Key-Exchange-Management (IKE) (Phase-1 /Phase-2)
7. ISAKMP/Oakley und Skip
8. Layer-2- und Layer-3-Vergleich

7. Layer-4-Techniken
1. Secure Socket Layer (SSL) und Transport Layer Sicherheit (TLS) 
2. Vergleich IPSec und SSL/TLS

8. Layer-5-Techniken
1. Socks V.5
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IPSec-Verbindung im
im Tunnel Modus  zwischen Host-H1 und Host-H2 sowie den 
Gateways G1 und G2
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Kombinationen von Security Associations (SA)
• Fall-1: Zwischen beiden 

Host-Systemen kann jeweils 
ein SA-AH-Tunnel oder ein 
SA-ESP-Tunnel ausgehandelt 
werden. G1 und G2 stellen 
reguläre Router dar.

• Fall-2: Ein Tunnel wird von 
H1 zu G2 aufgebaut. Damit 
können SA-AH und SA-ESP-
Vertrags-verhandlungen
erfolgen, jedoch sind auch 
einfache SA-AH-ESP oder 
SA-ESP-AH sind möglich

• Fall-3: Typische VPN-
Situation; nur zwischen G1 
und G2 sind existieren 
gesicherte Verbindungen. Es 
wird eine SA-AH oder SA-
ESP aufgebaut.
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Initiierung einer Security Association 

• Bisherige Betrachtungen legten eine durchgeführte Identifizierung der 
Kommunikationspartner zugrunde

• Schlüsselaustausch wurde vorab ebenfalls vollzogen
• Bevor zwischen zwei Host-Systemen ein aktiver Paket-Austausch stattfinden 

kann, müssen SA vereinbart werden
– jeder Host muß eine eigene SPD haben
– Konkrete Eintragungen werden für eine SA an die SAD vererbt.

• Zur Absicherung findet ein Schlüsselaustausch nach IKE statt
– Phase-1 (IKE-Control-Channel)
– Phase-2 (IKE-SA)
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SA-Initiierung zwischen Host H1 und H2 in 6 Schritten
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IKE-Phase-1 im Main Mode mit Pre-shared-Keys
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IKE-Phase-2 im Quick Mode
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IPSec-Mitschnitt
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Angriffe auf IPSec (i) / Sammeln der Informationen

• VPN-Verschlüsselung ist kaum zu 
überwinden

• Die Endpunkte bieten die besten 
Angriffspunkte

– Notebook und VPN-Gateways

• Vorbereitung des Angriffs 
Portscanning mittels nmap.

– Aus den Fingerprint ist eindeutig eine 
Checkpoint NG zu erkennen.

– Der Port 500/udp zeigt isakmp an
– Es könnte sich um ein L2TP/IPSec

VPN handeln.

# nmap -sSUV -O 10.1.1.254
Starting nmap 3.70 (Interesting ports on 10.1.1.254:
PORT STATE SERVICE
256/tcp open fw1-secureremote
257/tcp open fw1-log service
259/udp open|filtered firewall1-rdp
500/udp open|filtered isakmp
1701/udp open|filtered L2TP
Device type: firewall
Running: Checkpoint Windows NT/2K/XP
OS details: Checkpoint SecurePlatform NG FP3
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Angriffe auf IPSec (ii) Fingerabdrücke
• IKE-scan mit der Option trans=5.2.1.5 prüft 

die kryptografischen Parameter an: 3DES, 
SHA1, pre-shared Key, Diffie Hellman 
Group 5

• Die Meldung IKE Main Mode Handschake, 
zeigt das das VPN-GW die Parameter 
akzeptiert. Es wird auch gleich der 
Hersteller angezeigt.

• Der erfolgreiche Einsatz des Tools ist 
allerdings stark von der Konfiguration und 
den unterstützenden Parametern des VPN-
GW abhängig.

• Wenn mit PSK gearbeitet wird, wird das 
GW in Aggressive Mode arbeiten.

• Der Aggressive Mode verkürzt das Hande-
shake zum Schlüsselaustausch von  sechs 
Pakete auf drei Pakete. Damit gezielte 
Angriffe auf den PSK möglich.

#ike-scan 10.1.1.254 --trans=5,2,1,5 -o
Starting ike-scan 1.2 with 1 hosts
10.1.1.254
IKE Main Mode Handshake returned (1 transforms)
IKE Backoff Patterns:
IP Address No. Recv time Delta Time
10.1.1.254 1 1092956328.817392 0.000000
10.1.1.254 2 1092956330.923392 2.106000
10.1.1.254 3 1092956332.885392 1.962000
10.1.1.254 4 1092956334.833392 1.948000
10.1.1.254 5 1092956336.836392 2.003000
10.1.1.254 6 1092956338.835392 1.999000
10.1.1.254 7 1092956340.844392 2.009000
10.1.1.254 8 1092956344.875392 4.031000
10.1.1.254 9 1092956348.882392 4.007000
10.1.1.254 10 1092956352.866392 3.984000
10.1.1.254 11 1092956356.902392 4.036000
10.1.1.254 12 1092956360.883392 3.981000
10.1.1.254 Implementation guess: Firewall-1 4.1/NG
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Angriffe auf IPSec (iii) IKEprobe /VPN-Client
• IKEprobe simuliert einen VPN-Client 

und versucht ein IKE-Handshake im 
Aggressive Mode. Es werden alle 
Parameter geprüft um einen PSK Hash
vom GW zu bekommen.

• Sobald dies vorliegt ist es angreifbar.
• Der PSK-Hash wird im Aggressive 

Mode bereits beim Kontaktversuch 
eines VPN-Clients übers Netz 
gesendet.

• Jetzt muss nur noch der PSK-Key
errechnet werden.

#ikeprobe 10.1.1.254
IKE Aggressive Mode PSK Vulnerability Scanner
Supported Attributes
Ciphers : DES, 3DES, AES-128, CAST
Hashes : MD5, SHA1
Diffie Hellman Groups: DH Groups 1, 2 and 5
IKE Proposal for Peer: 10.1.1.254
Aggressive Mode activated ...
Attribute Settings:
Cipher DES
Hash SHA1
Diffie Hellman Group 1
0.000 3: ph1_initiated(00443ee0, 00384708)
0.010 3: << ph1 (00443ee0, 244)
0.030 3: >> 40
0.030 2: sx_recv_notify: invalid doi
2.532 3: << ph1 (00443ee0, 244)
5.537 3: << ph1 (00443ee0, 244)
8.541 3: ph1_disposed(00443ee0)
(...)
Attribute Settings:
Cipher 3DES
Hash SHA1
Diffie Hellman Group 5
64.551 3: ph1_initiated(00443ee0, 00384708)
64.662 3: << ph1 (00443ee0, 340)
64.692 3: >> 328
64.842 3: ph1_get_psk(00443ee0)
System is vulnerable!!
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Angriffe auf IPSec (iv) Cain & Abel / IKE-Parser

• Das PASSwort-Sniffing und –Cracking-Tool Cain & Abel kann bei einem 
IKEProbe-Lauf den IKE-Verkehr mitlesen

• Mit dem eingebauten IKE-Parser kann der Hash extrahiert werden.
• Mit dem eingebauten Wörterbuch kann versucht werden eine Brute-Force-

Attacke durchzuführen.
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Angriffe auf IPSec (v) Cain & Abel / IKE-Parser
• Ein Grund für den erfolgreichen Hack sind schwache Passwörter
• Durchprobieren einer Liste mit einer Million Wörter dauert weniger als eine 

Minute
• Um z.B. alle Kombinationen kleiner Buchstaben eines sechsstelligen Keys

durchzuprobieren, benötigt ein PC (P4) mit 1,2 Ghz nur ca. zwei Stunden.
• Doch zwei stellen mehr erhöhen die Rechenzeit auf 55 Tage.
• Sind zusätzlich Großbuchstaben und Zahlen erlaubt ist eine Rechenzeit von 

148 Jahre notwendig.
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IPSec: Bekannte Probleme bei Remote Access (i)

• Falls preshared Keys, Main Mode und dynamische IP-Adressen genutzt 
werden, müssen die preshared Keys für alle IPSec-Clients gleich sein.

• IPSec unterstützt nicht die traditionellen Authentifizierungsmethoden beim 
Fernzugriff wie Radius (PAP/CHAP), Secure-ID oder OTP.

• Es können offene Verbindungselemente verbleiben, wenn IPSec-Clients ihre 
PPP-Verbindung unterbrechen und ihre eigene SA löschen.

• Es darf zwischen IPSec-Client und VPN-Gateway kein IP-NAT-Verfahren 
eingesetzt werden

• In umfangreichen Remote-Access-Installationen ist die Konfig. und Admin der 
SPD-Einträge auf Clientseite als auch im Zentralsystem sehr Zeit aufwendig
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IPSec: Bekannte Probleme beim Remote Access (ii)

• Standard IPSec Technologie versagt bei dynamischer Port Vergabe und beim NAT.
• IP NAT-Traversal ist für eine point-to-point  IPSec Verbindung die Problemlösung.

– Es kann mit NAT Traversal eine sichere Verbindung aufgebaut werden, die durch 
Firewall-Systeme und anderen VPN-Devices hindurchgeht. Es wird dazu ein spezieller 
Client (SecGo Crypto IP-Client) und ein spezielles Gateway (SecGo Crypto IP-Gateway) 
erforderlich
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Übungen

1. Frage: Wie wird bei IKE ein „Man-in-the-middle“ Angriff unterbunden?

2. Frage: Was ist der Unterschied zwischen einer SAD und SPD?

3. Worin unterscheiden sich Aggressive Mode und Main Mode?

4. Warum ist der Main Mode zu bevorzugen?

5. Frage: Wie kann/muss ein IPSEC-Tunnel zwischen zwei Gateways aussehen, wenn 
von „außen“ die Payload nicht sichtbar sein darf, die Integrität der Payload als auch 
der des Headers sichergestellt sein muss? 
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