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6. Layer-3-Techniken und der Sicherheitsstandard fur das Internet (IPSec)
1. Das Ziel von IPSec
IPSec-Sicherheitsvereinbarungen (SA) / Initiierung und Kombination
IPSec-AH-Header
IPSec-ESP-Header
IPSec und Remote Access (siehe Exkurs WLAN)
Internet-Key-Exchange-Management (IKE) (Phase-1 /Phase-2)
ISAKMP/Oakley und Skip
8. Layer-2- und Layer-3-Vergleich
7. Layer-4-Techniken
1. Secure Socket Layer (SSL) und Transport Layer Sicherheit (TLS)
2. Vergleich IPSec und SSL/TLS

8. Layer-5-Techniken
1. Socks V.5
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IPSec-Verbindung im

Im Tunnel Modus zwischen Host-H1 und Host-H2 sowie den
Gateways G1 und G2
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Sre: H1 / Dest: H2 : Host 1
g 0 = (H1)
= ESP- ESP- =
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‘ Encrypted (ESP) 'F Extranet,
& ? Internet)
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» . g
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Kombinationen von Security Associations (SA)

Fall-1: Zwischen beiden
Host-Systemen kann jeweils
ein SA-AH-Tunnel oder ein
SA-ESP-Tunnel ausgehandelt
werden. G1 und G2 stellen
regulére Router dar.

Gateway 1

IP-Netz

(Trarsitretz)

Gateway 2

S
& H
2

Host 2

. Fall-2: Ein Tunnel wird von
H1 zu G2 aufgebaut. Damit (o ESEZAT Tonmel R
konnen SA-AH und SA-ESP-
Vertrags-verhandlungen (e ESP/AH-Tunnel ESP/AH-Transport | IP | Fall-2
erfolgen, jedoch sind auch
elnfaChe SA_AH_ESP Oder (1P ESP/AH-Tr anspor t ESP/AH-Tunnel ESP/AH-Tr anspor t IP | Fall-3
SA-ESP-AH sind mdglich
« Fall-3: Typische VPN- psprumet | PP [ pspig | g Notpdbten B[S
Situation; nur zwischen G1
und G2 sind existieren
gesicherte Verbindungen. Es e I B e I Nutzeten
wird eine SA-AH oder SA-
ESP aufgebaut. gﬁﬁé ESPTuwel | pop g |ippa| AL | Nutmbten s Esb-
EoP Tt b | AFHE || S8 Nutadten o | o
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Initilerung einer Security Association &

-

e
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» Bisherige Betrachtungen legten eine durchgefiihrte Identifizierung der
Kommunikationspartner zugrunde
o Schlisselaustausch wurde vorab ebenfalls vollzogen
» Bevor zwischen zwei Host-Systemen ein aktiver Paket-Austausch stattfinden
kann, missen SA vereinbart werden
— jeder Host muf? eine eigene SPD haben
— Kaonkrete Eintragungen werden fiir eine SA an die SAD vererbt.
e Zur Absicherung findet ein Schlisselaustausch nach IKE statt
— Phase-1 (IKE-Control-Channel)
— Phase-2 (IKE-SA)
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SA-Initiierung zwischen Hast H1 und H2 in 6 Schritten
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IKE-Phase-1 im Main Mode mit Pre-shared-Keys

Host 1 Host 2
Gateway 1 Gateway 2
IP-Netz
|' =] “limges (Trarsitretz) “iimggp ==
ISAKIVIP_Headeer_mode e —————
SA . >
multiple_transform e e —_——_—— — — —
<« —— — — - ISAKMP_Header . @
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n(ﬁniiiil_inr___ ——e— e——e———_——_— - - ISAK]VJP—Headermuin mod @
e
— — No responder_public_value
—_———— nce
@ ISAKlvﬂj_Heuder . — T —— responder
main_mode —_— e —— ’
(IDiniﬁaﬁar
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(IDre‘ onder
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IKE-Phase-2 im Quick Mode &
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IPSec-Mitschnitt

@ ipsec-demonstration.snf - Ethereal

File Edit

Capture

Display

Tools

Mo, - | Tirme

Source

Destination

Frotocal

1 ITdentity Prot qon fMain
2 0.104506 192.1653.200.2 192.168.200.1 ISAKMP Identity Protection (Main Modeal
3 0.184914 192.185.200.1 192.168.200.2 ISAKMP Identity Protection (Main Modeal
4 0.220083 192.163.200.2 192.168.200.1 ISAKMP Identity Protection (Main Model
5 0.248582 192.185.200.1 192.168.200.2 ISAKMP Identity Protection (Main Modeal
5 0.250228 192.1853.200.2 192.168.200.1 ISAKMP Identity Protection (Main Modeal
Fooo252400 192, 168, 200.1 19z2.1a8. 200, 2 I SAKMP quick mMode
B 0.25406%9 192 . 168,200, 2 1oz.1la8. 2001 I SAKMP quick mMode
S 0.2545970 152 168, 200,10 12, 1as8. 200, 2 I SAakmMP cuick mode
10 O,.256527 192,168,200, 2 1oz.1la8. 2001 I SAKMP quick mMode
11 O, 258657 192.1a658.200.1 19z2.1a8. 200, 2 ESF ESP (SPI=0x4581C3663])
12 0.258090684 192 . 1a658.200.2 1oz.1la8. 2001 ESF ESP (SPI=0x652C1T9270
13 4.,.784306 192.1a65.200.1 19z2.1a8. 200, 2 ESF ESP (SPI=0x4581C3663])
14 4.784722 192.168.200.2 d1oz.las8. 200,01 ESFP ESP (SPI=0x&652cl1f92] B
15 5.778338 192.1a658.200.1 19z2.1a8. 200, 2 ESF ESP (SPI=0x4581C3663])
16 5.778737 192.1a8.200.2 1oz.1la8. 2001 ESF ESP (SPI=0x652C1T9270
17 6. 7772594 162 165,200,710 192,168,200, 2 ESF ESP (SPI=0x481<36630 £
Protocol: UDP £Ox11] =
Header checksum: 0xzZ60d C(correctl
Source: 192.168.200.1 (192.168.200.10
Destination: 192.168.200.2 (192.168.200.20
B user Datagram Protocol, Src Port: dsakmp (50002, Dst Port: dsakmp C5000
Source paoart: disakmp (5002
Destination port: dsakmp (5000
Length: 116
Checksum: Oxldae (correct)
HInternet Security Association and Key Management Protocol
Initiator cookie
Responder cookie
Mext payload: Security aAssociation (1)
version: 1.0
Exchange type: Identity Protection (Main Mode) 20
B Flags
Message ID: O=00000000
Length: 108
H security aAssociation payload
wendor ID payload Wi
[~ |
QO30 <% bd 09 21 29 29 91 &0 o0 4f 65 2c< 1Ff EF o0 o0 ST . iy
Qag4 0 o0 05 b0o 43 bh0o a6 16 25 27 3f ds 11 29 12 =0 &7 ooolSoan R N |
Qa50 5d 78 5S5a B0 38 0e 1d eb bd 21 ab 74 dS ce 58 d3 D o - B T
QOa0 ed Ze 8b FF 2l Fd 04 ds 1d 9b bz 02 65 42 dd4 Oc I | I R 1 1
QaF0 a5 56 as 5c 38 9h =a T2 o £5 33 30 94 892 23 az RN = L 30 L. Fi

Filter: |

j Resetl Apply“
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Angriffe auf IPSec (1) / Sammeln der Informationen L&

* VPN-Verschlisselung ist kaum zu
Uberwinden

» Die Endpunkte bieten die besten
Angriffspunkte

|:> Notebook und VPN-Gateways

* Vorbereitung des Angriffs
Portscanning mittels nmap.

— Aus den Fingerprint ist eindeutig eine
Checkpoint NG zu erkennen.

— Der Port 500/udp zeigt isakmp an

— Es kdnnte sich um ein L2TP/IPSec
VPN handeln.

# nmap -sSUV -0 10.1.1.254

Starting nmap 3.70 (Interesting ports on 10.1.1.254:
PORT STATE SERVICE

256/tcp open fwl-secureremote

257/tcp open fwl-log service

259/udp open(filtered firewalll-rdp

500/udp open|filtered isakmp

1701/udp openl|filtered L2TP

Device type: firewall

Running: Checkpoint Windows NT/2K/XP

OS details: Checkpoint SecurePlatform NG FP3

03.01.2006
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Angriffe auf IPSec (ii) Fingerabdriicke WJ

Ay

IKE-scan mit der Option trans=5.2.1.5 pruft
die kryptografischen Parameter an: 3DES,
SHAJ1, pre-shared Key, Diffie Hellman
Group 5

Die Meldung IKE Main Mode Handschake,
zeigt das das VPN-GW die Parameter
akzeptiert. Es wird auch gleich der
Hersteller angezeigt.

Der erfolgreiche Einsatz des Tools ist
allerdings stark von der Konfiguration und
den unterstiitzenden Parametern des VPN-
GW abhangig.

Wenn mit PSK gearbeitet wird, wird das
GW in Aggressive Mode arbeiten.

Der Aggressive Mode verkiirzt das Hande-
shake zum Schliisselaustausch von sechs
Pakete auf drei Pakete. Damit gezielte
Angriffe auf den PSK maoglich.

#ike-scan 10.1.1.254 --trans=5,2,1,5 -0

Starting ike-scan 1.2 with 1 hosts

10.1.1.254

IKE Main Mode Handshake returned (1 transforms)
IKE Backoff Patterns:

IP Address No. Recv time Delta Time

10.1.1.254 1 1092956328.817392 0.000000
10.1.1.254 2 1092956330.923392 2.106000
10.1.1.254 3 1092956332.885392 1.962000
10.1.1.254 4 1092956334.833392 1.948000
10.1.1.254 5 1092956336.836392 2.003000
10.1.1.254 6 1092956338.835392 1.999000
10.1.1.254 7 1092956340.844392 2.009000
10.1.1.254 8 1092956344.875392 4.031000
10.1.1.254 9 1092956348.882392 4.007000
10.1.1.254 10 1092956352.866392 3.984000
10.1.1.254 11 1092956356.902392 4.036000
10.1.1.254 12 1092956360.883392 3.981000
10.1.1.254 Implementation guess: Firewall-1 4.1/NG
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Angriffe auf IPSec (i) IKEprobe /VPN-Client L =
. - . - #ikeprobe 10.1.1.254
* |KEpl’0be S|mUI|ert emnen VPN'C“ent III<E Aggressive Mode PSK Vulnerability Scanner
: : Supported Attributes
und vers_ucht ein IKE-Handshake im i < 978 STPTe A G, GAGT
Aggressive Mode. Es werden alle ity & WIDE, SHIAL

. . Diffie Hellman Groups: DH Groups 1, 2 and 5
Parameter geprift um einen PSK Hash | IKE Proposal for Peer: 10.1.1.254

Aggressive Mode activated ...

vom GW zu bekommen. Attribute Settings:
. . . . Cipher DES
e Sobald dies vorliegt ist es angreifbar. Hash SHA1
Diffie Hellman Group 1
° Der PSK-Hash wird im Aggressive 0.000 3: phl_initiated(00443ee0, 00384708)
) ] 0.010 3: << ph1 (00443¢e0, 244)
Mode bereits beim Kontaktversuch o 5 il o
. . . . : sx_recv_notify: invalid doi
eines VPN-Clients Ubers Netz 2532 3: << ph1 (00443ee0, 244)
5.537 3: << ph1 (00443ee0, 244)
gesendet' 8.541 3: phl_disposed(00443ee0)
o)
 Jetzt muss nur noch der PSK-Key Attribute Settings:
errechnet werden. FLARRE

Diffie Hellman Group 5

64.551 3: phl_initiated(00443ee0, 00384708)
64.662 3: << phl (00443ee0, 340)

64.692 3: >> 328

<[ 64.842 3: phl_get_psk(00443ce0) >

System Is vulnerable!!
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Angriffe auf IPSec (iv) Cain & Abel / IKE-Parser

o Das PASSwort-Sniffing und —Cracking-Tool Cain & Abel kann bei einem
IKEProbe-Lauf den IKE-Verkehr mitlesen

« Mit dem eingebauten IKE-Parser kann der Hash extrahiert werden.

« Mit dem eingebauten Worterbuch kann versucht werden eine Brute-Force-
Attacke durchzufthren.
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Angriffe auf IPSec (v) Cain & Abel / IKE-Parser

e Ein Grund fur den erfolgreichen Hack sind schwache Passworter

* Durchprobieren einer Liste mit einer Million Worter dauert weniger als eine
Minute

« Um z.B. alle Kombinationen kleiner Buchstaben eines sechsstelligen Keys
durchzuprobieren, bendtigt ein PC (P4) mit 1,2 Ghz nur ca. zwei Stunden.

e Doch zwei stellen mehr erhéhen die Rechenzeit auf 55 Tage.

* Sind zusatzlich GroRRbuchstaben und Zahlen erlaubt ist eine Rechenzeit von
148 Jahre notwendig.

| C49EBIFS0GDG... | LIE3AB7ACOB346D, .. | 442E1FBBSFFF,.
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IPSec: Bekannte Probleme bei Remote Access (i)

o Falls preshared Keys, Main Mode und dynamische IP-Adressen genutzt
werden, missen die preshared Keys fur alle IPSec-Clients gleich sein.

» |PSec unterstitzt nicht die traditionellen Authentifizierungsmethoden beim
Fernzugriff wie Radius (PAP/CHAP), Secure-ID oder OTP.

e Es konnen offene Verbindungselemente verbleiben, wenn IPSec-Clients ihre
PPP-Verbindung unterbrechen und ihre eigene SA Iéschen.

o Es darf zwischen IPSec-Client und VPN-Gateway kein IP-NAT-Verfahren
eingesetzt werden

e In umfangreichen Remote-Access-Installationen ist die Konfig. und Admin der
SPD-Eintrage auf Clientseite als auch im Zentralsystem sehr Zeit aufwendig
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IPSec: Bekannte Probleme beim Remote Access (ii) rﬁﬁiﬁ

« Standard IPSec Technologie versagt bei dynamischer Port Vergabe und beim NAT.

* [P NAT-Traversal ist fir eine point-to-point IPSec Verbindung die Probleml6sung.

Es kann mit NAT Traversal eine sichere Verbindung aufgebaut werden, die durch
Firewall-Systeme und anderen VPN-Devices hindurchgeht. Es wird dazu ein spezieller
Client (SecGo Crypto IP-Client) und ein spezielles Gateway (SecGo Crypto IP-Gateway)

erforderlich IP-Adress: G
@ IP-Adress Pool

1]
%I ’ﬂlﬂ;\

= £l

IP Client cryPted

SecGo Crypto

Unencrypted

Tunnel communication ‘C’ —/ lBJ ;l
_— e
Firmen-
- netzwerk
< original, encrypted packet} < Tunnel header > SecGo Gateway
| | ost:E | sre:x | pstie | sReix | ———— | sre:vi | DsTiE | |
[ X > Yi]
| | ost:x | src:E | DsTix | sRee | 40— | src:e | psTovi | |
28 s Folie 16 /18
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Ubungen L &

1. Frage: Wie wird bei IKE ein ,,Man-in-the-middle* Angriff unterbunden?
2. Frage: Was ist der Unterschied zwischen einer SAD und SPD?

3. Worin unterscheiden sich Aggressive Mode und Main Mode?

4. Warum ist der Main Mode zu bevorzugen?

5. Frage: Wie kann/muss ein IPSEC-Tunnel zwischen zwei Gateways aussehen, wenn
von ,,aullen* die Payload nicht sichtbar sein darf, die Integritat der Payload als auch
der des Headers sichergestellt sein muss?
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