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6. Layer-3-Techniken und der Sicherheitsstandard fur das Internet (IPSec)
1. Das Ziel von IPSec
IPSec-Sicherheitsvereinbarungen (SA) / Initiierung und Kombination
IPSec-AH-Header
IPSec-ESP-Header
IPSec und Remote Access (siehe Exkurs WLAN)
Internet-Key-Exchange-Management (IKE) (Phase-1 /Phase-2)
ISAKMP/Oakley und Skip
8. Layer-2- und Layer-3-Vergleich
7. Layer-4-Techniken
1. Secure Socket Layer (SSL) und Transport Layer Sicherheit (TLS)
2. Vergleich IPSec und SSL/TLS

8. Layer-5-Techniken
1. Socks V.5
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Sicherheitsstandard fur das Internet (IPSec) %

o |ETF (IP Security Working Group) gebildet
— RFC-1825 bis RFC-1829 (1995)
— RFC-2405 bis RFC-2412 und RFC-2451 (1998) und weitere siehe Lit.Liste

o Zwei neue Protokolle zur Erhéhung der Verkehrssicherheit
— Authentication Header (AH)
» Daten-Authentifizierung,
 verbindungslose Integritat
e Schutz von Wiedereinspielen (Replay-attack)
— Encapsulation Security Payload (ESP)
» Daten-Vertraulichkeit
o begrenzte Vertraulichkeit des Verkehrsflusses
 verbindungslose Integritat
» Daten-Authentifizierung
e Schutz von Wiedereinspielen (Replay-attack)
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IPSec: Kurzibersicht

e [PSec kennt zwei Betriebsmodi jeweils fir AH und ESP
— Transport Modus
— Tunnelmodus
e Schlisselmanagement IKE
— ausgewahlte Kryptographische Algorithmen fir AH und ESP auszuhandeln
— Erzeugung der notwendigen Schlissel
* [PSec verwendet Protokolle die Algorithmus unabhéngig sind
— Wahl der Algorithmen obliegt in der Security Policy Database, SPD
— hangt von der konkreten IPSec-Implementierung ab
— Standard Satz zur Gewahrleistung von Interoperabilitét

— IPSec gestattet Nutzer/Admin eines Systems Sicherheits-Dienste zu kontrollieren
und Tiefe festzulegen.

— IPSec verwendet Security Assosiations, SA
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IPSec: Sicherheitsvereinbarung &
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o Konzept der SA ist fundamental fur IPSec
* AH und ESP arbeiten mit der Security Association, SA
» SA st eine Vereinbarung zwischen Kommunikationspartnern

IPSec-Protokoll

Betriebsmodus (Tunnel / Transport)
kryptographischer Algorithmen
Lebensdauer und Giiltigkeit der Schltssel
Lebensdauer der SA

e Security Policy Database (SPD) Menge an grundsatzlichen Service

e Security Association Database (SAD) konkrete Parameter fiir ein
unidirektionale SA

SA = {Security Parameter Index, IP Destination Address, Security Protocol}
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IPSec: AH-Header (Authentifizierung)

e AH-Header = 5 Felder

— Next Header
(TCP,UDP,ICMP)

— Lé&nge des AH-Header
— SPI und Seg-Num

— Authentifizierung 0 7 15 31
mittels Next Header Length | Reserved
« HMAC-MD5-96 Security Parameter Index (SPI)
Sequence Number
* HMAC-SHA-1 Authentication Data (variable Size)
e Optional
— DES-MAC
e |P-Datagramm wird nicht
verschlisselt
o 24 Byte VergrolRerung deg "
|P-Paket fP-Header S Huizdten
Folie6/14

‘h 03.01.2006 VPN-Virtual Private Networks / Vorl




IPSec: ESP (Vertraulichkeit)

e ESP =6 Felder

— Nutzdaten liegen zwischen ESP-
Header und ESP-Trailer
eingebettet

ESP- ESP-
_ SPl un d Seq-Num IP-Header ESP-Header Nutzdaten Trailer Auth,
— ESP-Authentication data 0 7 15 31
K .
—  Verschlusselung e © ESP-Header
1. DES-CBC I
2. NU“ (RFC'2410) I NE § Nutzdaten (variable)
) el 2
3. Optional g & _
— CAST, RC5, IDEA, 2L ] Paing2By | ESP-Traller
AES Blowfish, 3DES v | padtengn [ Nextriagr ||
— HASH-A'gorlthmen Authentification Data (variable) ESP-Auth.

1. HMAC-MD5
2. HMAC-SHA-1
3. Optional

— DES-MAC
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IPSec: Transport Modus
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Nur die Nutzlast des IP-Paket wird verschlisselt

Original IP-Kopf bleibt erhalten
— |ETF-Empfehlung zur Absicherung zweier Host ohne Gateway

* Nur Verwendung des Transport Modus in der Kombination AH/ESP-
Transport

— Probleme beim Einsatz von AH im Transport Modus bei NAT-Gateways
» Lo6sung: Das Gateway miusste die Authentifizierung durchfiihren
— Probleme beim Einsatz von AH im Transport Modus bei Proxys
Einschréankungen gelten fiir IPv4 und IPv6

Einschrankungen gelten nicht fir ESP im Transport Modus
— Es konnen ohne Probleme NAT-Gateways und Proxys eingesetzt werden

— Auller ESP-Header kann jedes IP-Header-Feld veréndert werden, falls die Header-
Prifsumme neu berechnet wird und die SA nur die ESP-Authentifizierung nutzt

— Authentifizierung des ESP-Transport Modus bietet weniger Schutz als AH-
Transport Modus
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IPSec-Verbindung im Transport Modus
zwischen Host-H1 und Host-H2

IP-Hdr TCP Nutzdaten
Src: H1 /Dest: H2
IP-Hdr ESP- ESP-
AH/ESP-Transport | ¢ | AbFHdr ESP-Hdr TCP Nutzdaten Tt .
6 _ _ _ nerped€SP)_ &
< Authenticated (ESP) >§
P Authenticated (AH)
Y
@
[P AH/ESP-Transport P |
IP-Hdr TCP Nutzdaten
Sre: H /Dest: H2
IP-Hdr ESP- ESP-
ESP-Transport | o 7 o | ESP-Hdr jles Nutzdaten Trailer ]
| o — — — _ _Encrypred ESP)___g
Authenticated (ESP) '
IP-Hdr TCP Nutzdaten
Src: H /Dest: H2
AbFTrarsport | PHE | AREHdr TCP | Nutzdaten

- »
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IPSec-VPN Fallstudie (1) L&
« Konfiguration des PKI-Servers (NetTools PKI Xcert-PKI-Appl. Fa. NAI)

Eingeben genereller Konfigurationsinformationen

Erstellen der ROOT Certiificate Authority (CA)-Zertifikate
Generieren der Administrativen CA-Zertifikate

Erzeugung der Beitritts- und Administrations-Web-Server-Zertifikate
Erstellen eines administrativen Client-Zertifikates

. Konflguratlon des VPN-Gateways (Gauntlet Firewall)
Erstellen der PKI-Komponenten

Download der CA-Zertifikate

Erstellung eines Requests fir ein Firewall-Zertifikat

Wiederlangung des Firewall-Zertifikates vom PKI-Server wahrend der Verarbeitung und der
Aktivierung

Konfiguration des VPN-Links
6. Konfigurieren der Link-Einstellungen

A A o

= A o

« Konfiguration des VPN-Clients (PGP-VPN-Client)
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IPSec-VPN Fallstudie (2)

» Konfiguration des VPN-Clients (PGP-VPN-Client)

1.
2.
eingesetzt werden soll.
3. Hinzufiigen des VPN-Links I
4. Konfiguration der '

Security Policy Database (SPD)
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Erhalt eines digitalen Zertifikates sowie hinzuftigen zum Key-Ring
Auswahl des Zertifikates, das fur die Authentifizierung am VPN-Gateway

NPGP Options 2=
General I Filez I E mail I Hotkeys | Semers | Ch | Advanced |
PN | WPN Authentication PN Advanced
—Allowed Remate Propozals
Ciphers: W CAST v TripleDES [~ MNone
Hashes: W SHa-1 v MD5 [~ Maone
Ciffie-Helman: W 1024 bitz: ¥ 1536 bits
Compression: | LZS v Deflate
— Propozals
IKE | Authertication | Hash | Cipher | DH | - Mew
Shared Kep SHA CAST 1536 |
Shared Key MD5 TripleDES 1024
D55 Signat SHA CAST 1536 :
noco EIETiurE cUA T eimlmPE T 174 LI &I
IPsec [ 2H | EsP CIFFCP | Remave |
Mok SHa, CasT Mok
Mone MDS, CAST Nore Lifevetp |
Mane MO, TrpleDES Mane dove [awr |
Perfect Fonward Secrecy:  |Mone j
Default Settingz
ok | Abbrechen Hilfe




Verflgbare Implementierungen

» KAME-Projekt for FreeBSD, OpenBSD

http://www.kame.net/
 Free/SWAN in der Version 2.04 released am 13/11/2003 unterstiitzt den Linux

Kernel 2.6
L -
- / /
\_/

http://www.freeswan.org/ e —
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Ubungen L =

» Frage: Fur welches Anwendungsszenario ist der Transport Modus bei IPSec
ideal geeignet?

» Frage: Fur welches Anwendungsszenario ist der Tunnel Modus bei IPSec ideal
geeignet?

o Frage: Worauf sind die Interoperabilitatsprobleme bei IPSec zum grof3en Teil
zurtick zufiihren?
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