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Motivation und Uberblick

Sicherheit von Daten ds enes der zentralen Themen unserer heutigen
Informationsgesellschaft ist auch im praktischen Einsatz von Software zu ener
unabdingbaren Grol3e geworden. Im Alltag finden sich hier oft Betrielbssysteme und
Applikationen von Microsoft. Weitere genutzte De-Facto-Standards wie Java lassen
sich hiermit nicht ohne Welteres verbinden. In anderen Sprachen und Umgebungen
verfligbare Diengtapplikationen wie die am Lehrstuhl von Professor Buchmann in Java
entwickelten kdnnen aso nicht von Standardapplikationen unter Windows z.B. zum
Signieren elektronischer Nachrichten genutzt werden.

Das Zid dieser Arbeit it es, die Verbindung zwischen den Schnittstellen der
vorhandenen  kryptographischen Dienstfunktionalitdten so herzustellen, dass
Standardapplikationen diese Abbildung von Windows- auf Java-Funktionalitét nutzen
kénnen, ohne dass hierzu eine Verdnderung des von Windows vorgegebene Modelles
notwendig wird.

Das erste Kapite gibt ene Einfihrung in die von Microsoft in den Windows-
Betriebssystemen angebotene Architektur und ihre Fahigkeiten. Dies erfolgt unter
Berlicksichtigung von vier Kernaspekten und den jewells benétigten Schnittstellen:
den kryptographischen Diendtleistungsprogrammen (Crypto Service Provider), der
eindeutigen Objekt- und Algorithmusidentifizierung, der Identifizierung von
Benutzern und der Verwendung durch Standardapplikationen an einem ausgewahlten
Beispid.

Im 2zweten Kapitd wird die der Windows Kryptographie-Architektur
gegenuberstehende Architektur analoger Dienste fir Java-Applikationen in Hinsicht
auf die gleichen Kernaspekte andysiert. Hinzu kommt die Beschreibung der
Schnittstelle, der Art und Weise der Benutzung dieser Dienste aus einer Windows-
Applikation heraus und die der Abbildung der grundsétzlichen Funktionaitét beider
Seiten aufeinander.

Die Beantwortung der aufgeworfenen Fragen anhand der praktischen
Implementierung zeigt Kapitel 3. Fir jeden der Kernaspekte werden anhand von
Ausziigen der Implementierung die gewonnenen Erfahrungen und Lodsungen
geschildert. Im einzelnen sind dies das Dienstprogramm und zwel Hilfsapplikationen,
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die ein Gesamtsystem bilden und deren praktischer Einsatiz anhand der
Beispidapplikation unter Beriicksichtigung der Funktionditdtsabbildung demonstriert
wird.

Die aus den ersten beiden Kapiteln extrahierten Hauptfragestellungen und der im
dritten Kapitel aufgezeigte Losungweg sind abschliessend as Ergebnisse
zusammengefasst. Der Aushlick bietet weitere Ansédtze fir zukiinftige Betrachtungen.

Zusammengefasst sind die zu beantwortenden Problematiken:
1. Wie nutzen Applikationen die von Windows angebotenen Dienste, und wie
werden diese von Windows angesprochen ?
2. Wie weden die vorhandenen Aktoren - Diende, Algorithmen,
I dentifizierungsmechanismen und Benutzerinformationen - eingesetzt?
3. Wie lassen sich Workflows der Standardapplikationen hiermit auf die Java-
Dienste abbilden?

Die Lésung dieser Problematiken fuhrt zur Beantwortung der Frage, ob und wie diese
Abbildung im praktischen Einsatz moglich ist.
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1 Schnittstellen unter Windows

Im ersten Schritt ist es nétig, die in Windows zur Verfiigung stehenden Schnittstellen
und Objekte auf ihre Fahigkeiten hin zu untersuchen. Hierzu werden die Architektur
des Microsoft CryptoAPIs in Windows, allgemeine kryptographische Operationen und
die Bedeutung und Schnittstellen von Crypto Service Providern untersucht.
Desweiteren gilt es, die Bedeutung sogenannte Object Identifier und Zertifikate und
die Art und Weise der Nutzung des CryptoAPIs durch Applikationen zu Uberpriifen.

11 Das CryptoAPI in Windows

Das CryptoAPl in Windows' ist eine universdle Schnittstelle zur Bereitstellung
kryptographischer Funktionalitét. Alle Windows-Applikationen koénnen damit auf
Algorithmen unterschiedlichster Anbieter mit einer einheitlichen Syntax und Semantik
zurickgreifen, ohne diese sdbst  implementieren zu missen. Damit  stehen
standardisierte Verfahren zur Verschliisselung und Authentifizierung von Daten zur

Verfligung.
Application 1 Application 2 Application 3 Application 4
APt
CryptoAPl-Layer
SPf

CsP1 CspP2 CSP3 CSP 4

Abbildung 1: Uberblick tiber die Architektur des CryptoAPI

L API: Application Programming Interface; das CryptoAPI als Schnittstelle fir alle kryptographischen
Funktionen ist in allen Windowsversionen ab Windows 98 (erste Version) verfiigbar.
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In dbr CryptoAPI-Schicht’ sind die jeweligen abstrakten Funktionen zum Signieren
und Verschliisseln sowie deren Umkehroperationen enthaten. Wie Abbildung 1 zeigt
werden diese Funktionen anhand von zusétzlichen Informationen Uber das Service
Provider Interface (SPI) auf die darunterliegende Schicht der sogenannten Crypto
Service Provider (CSPs) abgebildet. Diese stellen wiederum dem API die eigentlichen
Funktionalitéten zur Verfiigung und sind zumeist auf bestimmte kryptographische
Verfahren spezidisert. Es konnen beliebig vide CSPs im Betriebssystem
koexigtieren, unabhéngig von der Art ihrer Implementierung (hard- oder
softwarebasiert). Ihre Auswahl erfolgt tber die Infrastruktur-Informationen.®

Hierzu stdlt das CryptoAPI die nétige umliegende Infrastruktur zur Verfligung. Diese
betrifft sowohl die Verbreitung und Aufbewahrung von Zertifikaten und den
zugehorigen Private und Public Keys asauch die Registrierung von Object Identifiern
far Algorithmen, Key-Objekte und Benutzeridentitaten.

Zur Aufbewahrung der Zertifikate werden sogenannte Stores benutzt. Abhangig vom
aktuellen Benutzer in Windows stehen personliche as auch systemweite Stores zur
Verfligung.Die Verflgbarkeit bestimmter Zertifikate ist von der Benutzeridentitét
abhéangig. Jeder Benutzer kann nur auf die ihm eigenen Zertifikate zuriickgreifen.

Auf der Applikationsseite existieren sowohl einfache Basis-Funktionen as auch
komplexere (Simplified) Funktionen zum Bearbeiten von Daten (Message-
Funktionen, siehe Abbildung 2). Diese werden dlerdings nicht auf unterschiedliche
Weise in die Crypto Service Provider abgebildet, sondern benutzen alle die identische
Basis-Funktionalitét’, die jeder CSP zur Verfiigung stellen mul,

Desweiteren werden Funktionen zur Verwatung und Kodierung der Zertifikate
bendtigt. Auch diese werden vom CryptoAP! zur Verfiigung gestellt.

Private Keys werden immer vom CSP aufbewahrt , Public Keys hingegen im
Zertifikat und diese im Zertifikats-Store. Dem Entwickler des CSPs ist es freigestellt,
wo e die zum CSP gehodrigen Private Keys (mit Zuordnung zu ener Identitét)
speichert. Moglich ist beispielsweise verschliisselte Speicherung in der Windows-

2Engl. ,Layer“.
8 Ein Beispid hierfir ist das Zertifikat.
4vgl. Kapitel 1.2, Crypto Service Provider.
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Registry, einer Datel oder auch auf einem physikalischem Medium wie ener

Smartcard. Eine Applikation kann niemals Zugriff auf die Private Keys erhalten.

Die fur die Problemstellung dieser Arbeit notwendigerweise zu betrachtenden Objekte
dieser Architektur sind:

&5 Schnittstellen und Datenobjekte des CSP,

%< | dentifizierungsmechanismen fur Objekte wie Algorithmen und Keys,

& Aufbewahrung und Zuordnung von Zertifikaten mittels Stores, und

%< Interaktion mit Applikationen.

Certificate e
Store Application
Certificate Store Simplified Cryptographic
Functions Functions (Message F.)

Low Level Cryptographic

Certificate Encoding Functions

bo

CSP Cryptographic Functions |\

CSP1 CSP2 CSP 3 CSP 4

Abbildung 2: Beziehungen der Architekturelemente

Aulerdem ist es ndtig, die Einbindung grundlegender kryptographischer Operationen
in diese Architektur zu erklaren. Dies snd Signieren und Verifizieren, Ver- und
Entschlissdln von Information. Interessant it hierbel, weche zusdtzlichen
Informationen zu welchem Zeitpunkt bendtigt werden und wo diese im CryptoAPI
bereitgestellt werden.

Erklart wird dies beispielhaft am Versenden von vertrauenswirdigen Nachrichten.
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111 Signieren (Sign)

Fur dle Bassfunktionditdten mittels des CryptoAPls ist dets eine spezidle
Vorgehenswei se nétig.

Im Fdle des Signierens von Information (Nachricht) it die prinzipiele
Herangehensweise zuerst das Hashen der Information unter Verwendung enes
gewdhlten Hashagorithmus. Anschlief?end wird die Signatur mittels des ausgewahiten
Signaturalgorithmus erzeugt. Es werden Identitét und (im CSP) der Private Key des
Besitzers bendtigt.

Data To Be I

Signed @

] Hash Hashing
Algorithm % Function

Hash of Data

To Be
Signed

Signature csp

. My
Encryption % My Private % Certificate
Function Key

| S R

My Public
Signature Certificate
(Optional)

Certificate
Store

Data To Be Hash
Signed Algorithm

Signer
|dentity

Signed Message

Abbildung 3:Informationsflul beim Signieren einer Nachricht

Wie die graphische Darstellung (Abbildung 3) verdeutlicht, besteht die signierte
Nachricht aus mehreren Tellen: Den Originaddaten, der eigentlichen Signatur,
Informationen zu verwendeten Algorithmen (der Hashagorithmus und optiona das
Zertifikat mit dem Public Key) und der |dentitét.

10
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Die wesentlichen Verarbeitungsschritte sind:

Eingabe der zu signierenden Daten von der Applikation.

2. Lesen des zur aktuellen Benutzeridentitét gehdrenden Zertifikates aus einem
Store des Betriebssystems.

3. Erhalten des Private Keys des Zertifikates:
Hierzu wird ausgehend von der Zertifikatsstruktur auf einen bestimmten (oder
den default) CSP und auf einen sogenannten Key Container, der den Private
Key im CSP beinhaltet, verwiesen. Zudem ist in dieser Struktur eine
Information Uber den zu verwendenden Hashagorithmus enthaten. Diese
Informationen werden generiert, sobald ein Zertifikat im System ingtaliert
wird’. Hierbel verlésst der Private Key den CSP nicht.
Mit dem gewahlten Hashagorithmus wird ein Hash generiert.
Anschlie?end wird vom CSP mittels des Signaturalgorithmus der Hashwert
verschlissalt und damit die Signatur generiert.

6. Beim Transport der signierten Nachricht kann das Zertifikat inklusve dem
Public Key hinzugefigt werden.

Eine detailliertere Betrachtung des genauen Ablaufes und der korrespondierenden
Funktionsaufrufe wird im dritten Kapitel, der Beschreilbung der Implementierung,
gegeben.

Svgl. Kapitel 1.4 Zertifikate.

11
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1.1.2 Verifizieren (Verify)

Die dem Signieren von Nachrichten entgegengesetzte Funktionditét ist das
Verifizieren der Signatur. Hierzu werden der in  Klartext vorliegende
Nachrichteninhalt, die Signatur und das Zertifikat mit dem Public Key benétigt.

Signed Message

I
My Public .
Original Data Al Hoar?rhm Signature Certificate |§Lgnr;?r
g {Optional) vy
Either

@ @ é ___________ } @
[)Selglr';::tl’il;?l Signer ‘s Certificate

Function % Public Key Store

d 4 Q

Hashing . Original Signer
Function 1 Hash Certificate

Possible
@Yes

Data OK

Abbildung 4: Informationsflufd beim Verifizieren einer signierten Nachricht

Die signierte Nachricht muf3 in der bereits beschriebenen Form vorliegen.

Die wesentlichen Verarbeitungsschritte sind:

1. Eingabe der Daten und der Signatur von der Applikation.

2. Erhaten des (Public) Zertifikates aus einem Store des Betriebssystems oder
aus der Nachricht. Hier wird nicht das Zertifikat des aktuellen Benutzers,
sondern das des Absenders der Nachricht mittels der Identitétsinformationen

gewahlt.
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3. Untr Benutzung des Public Keys des Zetifikates wird die
Signaturinformation entschlisselt und damit der urspringliche Hash der
Information wiederhergestellt. Dies bedingt, dal3 auch beim Empfénger ein
CSP vorliegt, der den zu benutzenden Signaturalgorithmus® zur Verfiigung
sellt.

4. Mittels des in der Nachricht angegebenen Hashagorithmus wird ein neuer
Hash der urspriinglichen Nachricht erzeugt.

5. De entschliusselte urspringliche und der neu erzeugte Hash werden
verglichen.

6. Falsdieser Vergleich ein positives Ergebnis liefert, bedeutet das:

z#s Die Nachricht wurde nach dem urspringlichen Signieren nicht
verandert.
%5 Die beiden Schlissal (Public und Private Key) gehdren as Paar zu
einer ldentitét
Hieraus folgt, dal3 die Nachricht als vertrauenswirdig erachtet wird.
Fdls eine oder beide dieser Bedingungen nicht erflllt sind, ist die Nachricht
nicht vertrauenswrdig.

8 Oder eine Alternativldsung, die diesen Algorithmus beinhaltet.

13
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1.1.3 Verschlisseln (Encrypt)

Um nicht lediglich die Integritdt einer Nachricht zu gewéhrleisten, sondern ihren
Inhalt niemandem aul3er dem Adressaten zuganglich zu machen, ist es nétig, ihren
Inhat zu verschlisseln. Damit wird gewéhrleistet, dal3 kein Unbefugter Zugang zu
diesen Informationen erhdt.

Hierzu benétigt der Absender as Information Uber den Adressaten dessen Zertifikat
mit dem Public Key sowie eine Implementierung des zugehtrigen Algorithmus.

Data To Be Certificate

Encrypted Store
Encryption Encryption Symmetric Recipient's
Algorithm '@ Function % Key Certificate

| | Q

Encryption Recipient's
Function % Public Key

AN < @ L

: Encrypted -
Encry;?tlun Encrypted Symmetric Rempl.ent
Algorithm Data Key Identity

Digitally Enveloped Message

Abbildung 5: Informationsflufd beim Verschllsseln einer Nachricht

Die wesentlichen Verarbeitungsschritte sind:

1. Eingabe der zu verschliisselnden Daten von der Applikation.

2. Auswahlen eines symmetrischen Verschllisselungsalgorithmus und Erzeugen
des zugehdrigen Session Keys. Dabel gibt es zwel Méglichkeiten:
&5 entweder wird ein zufalliger neuer vom CSP erzeugt,
&5 oder es wird aus einem eingegebenen Passwort ein Key erzeugt.

3. Zusitzlich besteht an diesem Punkt die Méglichkeit, dem ausgewahlten
Algorithmus Parameter zu tibergeben (z.B. den Initialisierungsvektor).

14
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4. Veschlisselung der Daten mittels des ausgewdhiten symmetrischen
Verschliisselungalgorithmus und des zugehdrigen Keys. Hierbei kann wegen
eventuell vorgenommenen Paddens’ die Nachricht verlangert werden.

5. Erhalten des Zertifikates des Adressaten aus einem Store des
Betriebssystems.

6. Verschlisseln des Sesson Keys mittels des vom Zertifikat bestimmten
asymmetrischen Algorithmus und des zugehdrigen Public Keys des
Adressaten. Der Session Key muss dazu vorher aus dem CSP heraus

exportiert werden.

Weiterhin kann dem Absender erméglicht werden, die von ihm verschlisselte
Nachricht spdter selbst wieder zu entschlisseln. Dazu mul3 alerdings der
unverschliisselte Session Key aus dem CSP heraus exportiert werden. Mit der
aufgerufenen CSP-Funktion wird dieser nur in verschliisselter Form herausgegeben,
und zwar in diesem Falle mit dem Public Key des Absenders anstatt des Adressaten.
Die Applikation kann diesen sogenannten Key Blob selbstdndig speichern. Zur
Benutzung muf3 dann das Zertifikat des Absenders geladen werden, das auf sinen
Private Key im zugehdrigen CSP verweist.

Die fertiggestellte Nachricht beinhaltet dann die folgenden Bestandteile:
%< die verschliisselten Daten,
%< die Informationen Uber die verwendeten Verschltissel ungsal gorithmen,
%5 den verschlUisselten Session Key und
&< de |dentitdt des Adressaten

Die Entscheidung, ausschliefdlich symmetrische Algorithmen zur Verschliisselung der
eigentlichen Daten zu benutzen, wird Ublicherweise aus Performancegrinden
getroffert. AnschlieRend wird dieser Session Key® dann mit dem langsameren Public
Key Algorithmus verschlisselt. Wie spéter gezeigt wird, kann dies jedoch auch
umgangen werden (vgl. Kapitel 3.2).

" Unter Padden versteht man das Einfiigen von Fiillzeichen, um as Gesamtlange das Viefache einer
Standardgréfie zu erhalten.

8 Die Daten kénnen durchaus in grolRerer Menge vorliegen, und die Geschwindigkeit ist im allgemeinen
um einen Faktor der GréRenordnung 10° besser.

% Der Session Key hat eine feste, geringe Lange.

15
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114

Entschlisseln (Decrypt)

Die Entschlisselung arbeitet invers zur Verschllisselungsfunktion. Es muss auch hier

entsprechend mit symmetrischem Session Key und asymmetrischem Private Key

gearbeitet werden.
Digitally E Messag
I
. Encrypted .
E:Icryptlun Encrypted Symmetric Rempl_ent
gorithm Data Identity
Key
CSP
Decryption - My
Function || (Y Q| contitate
Key
R
b Decryption Symmetric Certificate
_ﬂ Function % Key Store
Decrypted

Data

Abbildung 6: Informationsfluf3 beim Entschllisseln einer verschltisselten Nachricht

Die wesentlichen Verarbeitungsschritte sind:

1
2.

Eingabe der zu entschllisseinden Daten von der Applikation.

Erhalten des Zertifikates aus einem Store des Betriebssystems anhand der
|dentit&tsinformation in der Nachricht.

Mittels des Private Keys und der Information in der Nachricht zum
asymmetrischen Algorithmus kann der zugehtrige CSP den symmetrischen
Sesson Key entschltisseln.

Erhaten des zu verwendenden symmetrischen Algorithmus anhand der
Algorithmusinformationen in der Nachricht.

Entschllisseln der Daten unter Benutzung des Session Keys.

16
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115 Funktionalitéat des CryptoAPIs

Die vorgestellten grundiegenden kryptographischen Operationen werden vom
CryptoAP!l in Form von einzelnen Basis-Funktionen zur Verfugung gestellt. Diese
lassen sich in mehrere Gruppen einteilen:

z&s Auswahl und Beeinflussen von CSPs. Erhaten von Handles auf CSPs
und L6sen dieser; Lesen und Setzen von dlgemeinen CSP-Parametern wie
Namen, Typ, Algorithmenliste.®

#& Erzeugen und Verwalten von Keys: Erzeugen von Sessions Keys,
Handles auf Keysin Zertifikaten, Lesen und Setzen von Key-Parametern,
Im- und Export von Keys (zwischen Funktion des CryptoAPI und CSP,
nicht in die Applikation).

#% Hashen von Daten: Erzeugen und Initidisieren von Hash Informationen;
Setzen und Lesen von Parametern; Hashen von Sessions Keys und Daten.

& Signieren und Verifizieren: Signieren und Verifizieren bereits gehashter
I nformeationen.

z& Ver- und Entschlisseln: Ver- und Entschlisseln von Daten unter
Eingabe von Keys™.

Das CryptoAP! bildet diese Funktionen™ unter Verdnderung der Parameter auf den
CSP ab.

Es stehen innerhalb des CryptoAPIs fir die Applikation weitere, zum Teil komplexe
Funktionen zur Verfligung. Diese stehen nicht in direktem Zusammenhang mit der
Benutzung von CSPs, und werden im weiteren Kontext nicht benétigt.

Als Ausnahmen konnen hier die Simplified-Message-Funktionen gesehen werden.
Diese bieten ale fur Nachrichten benttigte komplexe Funktionditét, und nutzen die
oben angefuhrten Basis-Funktionen. Informationen hierzu finden sich in [MSDN].

10 Unter Windows NT4 und 2000 existieren zusitzliche Funktionen zum Aufzahlen aller im System
vorhandenen CSPs.

11 7usétzliches Hashen ist auch bei der Verschliisselung méglich.
12 Dje CSP-Auswahl wird als einzige Ausnahme nicht auf einen CSP abgebildet.

17
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1.1.6 Funktionsprototypen auf der Applikationsseite

Um die Beschreibung der Basis-Funktionen zu demondtrieren, sei hier beispielhaft die

Funktion CryptAcquireContext (aus der ersten Gruppe) angefhrt.

A.| CryptAcquireContext

Prototyp BOOL WINAPI CryptAcquireContext(

HCRY PTPROV *phProv, (Out)
LPCTSTR pszContainer, (In)
LPCTSTR pszProvider, (In)
DWORD dwProvType, (In)
DWORD dwFlags); (In)
Mog- CRYPT_VERIFYCONTEXT Erhaten des Handles ohne
liche Benutzung der Private Keys
Hags CRYPT_NEWKEYSET Erzeugen eines neuen Key
Containers
CRYPT_DELETEKEYSET L 6schen eines neuen Key
Containers

CRYPT_MACHINE_KEYSET Auswahl aus systemweiten, nicht
benutzer-abhangigen Key
CRYPT_SILENT Containern
Benutzung des CSP ohne User-
Interface
(z.B. Passwortabfragen fur
Private Keys sind nicht mdglich)

Ausge- NTE_BAD_FLAGS Unbekanntes Flag
wahlte NTE BAD KEYSET Der Key Container kann nicht
Error- gedffnet werden
codes NTE_BAD_KEYSET_PARAM Der Key Containername ist
unbekannt
NTE_EXISTS Der Key Container existiert schon

NTE_KEYSET_ENTRY_BAD Der Key Container ist defekt

NTE KEYSET NOT_DEF Der Key Container existiert nicht

NTE_NO_MEMORY Es steht kein Speicher zur
Verfiigung

Tabelle 1: Prototyp der Funktion CryptAcquireContext

Diese Funktion dient der Applikation dazu, ein Handle™ auf einen CSP zu erhalten,

was zur Ausfuhrung dler weiteren Funktionen bendtigt wird.

13 Unter einem Handle versteht man eine Art Zeiger.
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Hierbe konnen Informationen zu einem gewlnschten Containernamen, der eine
Benutzeridentitét spezifiziert, zu einem gewtnschten CSP Uber seinen im System
registrierten Namen, dessen Typ und spezielle Flags Ubergeben werden. Diese
Informationen kdnnen z.B. aus einem Zertifikat extrahiert werden. Ohne diese werden
jeweils im System als Defaultwert eingetragene Informationen ausgewahit.

Der Rickgabewert vom CryptoAPI an die Applikation ist ausschliefdich das Handle
auf den CSP und die Auskunft Uber das Auftreten von Fehlern as Funktions-
Returncode.

Detailliertere Information zu den einzugebenden Datenstrukturen sind in den néchsten
Abschnitten dieses Kapitels zu finden.

Hierbe it zu beachten, dass die Basis-Funktionen zwar auf die vom CSP zur
Verfligung gestellten abgebildet werden, alerdings nicht mit identischen Parametern.
Die benutzte Beispidfunktion wird z.B. auf die CSP-Funktion CPAcquireContext
abgebildet (vgl. Kapited 1.2 Crypto Service Provider und Kapitd 3.2 zur
Implementierung des CSP).

Weitere zur Verfligung gestellte Funktionalitét betrifft folgende Punkte:
ez Kodieren und Dekodieren von Daten™”,
z&5 Verwalten, Transportieren und Bearbeiten von Zertifikaten,
%5 Verwalten der Stores und

#& Registrierung von Object Identifiern.

Weltere Details zu alen Einzelfunktionen und den zugehdrigen Parametern kdnnen
der M SDN-Dokumentation entnommen werden [MSDN].

Um die Benutzung der Basis-Funktionen auf Applikationsseite zu demonstrieren, wird
im folgenden ein einfaches Beispiel angegeben.

¥ Zum Transport mussen Informationen sicherheitshalber so kodiert werden, um auf allen Platformen die
Integritdt der Daten in Bezug auf die verwendeten Kodierungsschemata sicherxustellen. Die z.B. im
Internetdatenverkehr benutzte Schema ist 7-Bit-ASCII, und wird mittels DER- oder Base64-Kodierung
sichergestellt, wobei die eigentlichen Daten tiblicherweise als 8-Bit-ASCI1 oder UNICODE vorliegen.
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#define CSP_TYPE 1
#defi ne CSP_NAME "CDC Crypto Service Provider"
#define CALG CDC TEST(ALG CLASS DATA ENCRYPT| ALG TYPE_BLOCK| ALG SI D_CDC_ANY)

HCRYPTPROV hProv = 0;
HCRYPTKEY hKey=0
char input[.];

char output[.];
DWORD i nput | en=0
DWORD out put | en=0;

csp handl e
key handl e

i nput buffer
out put buffer
i nput | ength
out put length

~———
~—— — — —

/'l set data

i nput = ...

inputlen = ..
strcpy(out put, input);
out put | en=i nput | en;

/1 get context & csp handle
i f (I'Crypt Acquir eCont ext (&Prov, NULL, CSP_NAME, CSP_TYPE, CRYPT_NEVWKEYSET))

{
printf("Error 9% during CryptAcquireContext!\n", GetlLastError());
return FALSE

}

/'l generate key
if (!CryptGenKey(hProv, CALG CDC TEST, 0, &hKey))
{

printf("Error % during CryptGenKey\n", GetlLastError());
return;

/'l call encrypt
if (!CryptEncrypt(hKey,

(HCRYPTHASH) O, /'l no hash
TRUE, /1 final block (or only)
0, /'l no flags
out put, /1 *output buffer
&out put | en, Il its *size
out putl en); /'l number of bytes to encrypt
{
printf("Error calling encrypt: '"%'\n", GetlLastError());
return;
}

/'l rel ease CSP handl e.
i f(hProv) CryptRel easeContext (hProv, 0);

Code-Beispiel 1: Einfache Verschlisselung mit dem CryptoAPI

[Das angefiihrte Beispiel erzeugt einen neuen Key Container und neue Keys. Es
werden keinerlei im System vorhandene genutzt. Es demonstriert nicht die bereits
angefuhrte Verwendung symmetrischer Session Keys.]
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Erklérung der Funktionsaufrufe:

%5 CryptAcquireContext:
Zuerst wird das Handle auf den Provider und den dort gespeicherten Key
Container geholt. Dieser Key Container wird vom CSP fir den Default-Benutzer
neu angelegt. Hierin kann jetzt ein Key erzeugt werden. Ausgewahlt wurden der
Name des Providers, sein Typ und die Aktion.

5 CryptGenKey:
Ein Schlissdpaar wird innerhab des CSPs im Key Container erzeugt und
initidisert.
Als Eingabe dient das Provider-Handle und der Identifier des Algorithmus™.

&5 CryptEncrypt:
Verschlisselung der eingehenden Daten und Rickgabe des Ergebnisses.
Eingaben sind das Key-Handle und damit der Provider, mehrere Flags, der Zeiger
auf die Daten und ihre Lange als Eingabe.
Ausgabe it die Lange des Ergebnisses in der letzten Variablen und das Ergebnis
im Eingabearray.
Die Flags dienen dem Setzen von Optionen, z.B. fals Daten in mehrere Blocke
aufgeteilt Ubergeben werden.

%5 CryptReleaseContext:
Das Handle auf den Provider wird zerstort und dem CSP damit das Ende der
Aktion sgndisert.

Fragestellung 1:
Die sich hieraus ergebende Fragestellung zur weiteren Betrachtung ist, wie
Applikationen im konkreten Fall das CryptoAPI nutzen und welche
Voraussetzungen daftr erflllt sein missen.

15 Die AlgorithmID; vgl. Kapitel 1.3 und 3.3.
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1.2 Crypto Service Provider (CSP)

Die Kongruktion und Verwendung der Crypto Service Provider (CSP) als
Hauptpfeiler der CryptoAPI-Architektur muss detailiert beleuchtet werden. Interessant
sind hier interne Architektur, Erzeugung und Einsatz eines CSPs unter Benutzung des
Microsoft CSP Development Kits und die Schnittstellen zum CryptoAPI.

1.21 Architektur eines CSP

Die vom CryptoAPl der Applikation angebotenen Funktionen benutzen die von
unterschiedlichen Crypto Service Providern (CSPs) angebotenen Dienste. Dies
beinhatet Funktionditdé zu Ver- und Entschlissedlung, Hashen, Signieren und
Verifizieren sowie der Speicherung von Keys. Normalerweise sind diese CSPs nicht
auf eine bestimmte Applikation zugeschnitten sondern allgemein nutzbar'®.

Zudem wird der Zugriff von Applikationen auf die scherhetsrelevanten

Informationen streng reguliert:

z&s Kein Zugriff auf Private Keys: Diese werden immer innerhalb eines CSPs
hergestellt und aufbewahrt, und kénnen nur tiber sogenannte Opague Handles'’
angesprochen werden. Sie stellen nicht wie sonst Ublich einen Zeiger auf eine
Speicheradresse dar, sondern einen Index, der vom CSP sdbst zum Indexieren
der Datenstruktur genutzt werden kann, jedoch nicht von der Applikation.

z&5 Keine Beeinflussung der algorithmischen Ablaufe im CSP: Applikationen
konnen zwar erlaubte Parameter eines Algorithmus setzen, alerdings nur Uber
vom CSP angebotene Funktionen. Hiermit wird sichergestellt, dass eine
Applikation einen Algorithmus nicht modifizieren kann.

&5 Authentifizierung der Benutzer nur durch den CSP: Die zur Ausfihrung
kryptographischer Operationen benttigte Benutzerauthentifizierung wird immer
innerhalb des CSPs ausgefiihrt, wodurch unerlaubte Zugriffe vermieden werden.
Zudem ist hiermit eine Erweiterung um neuere Authentifizierungsmechanismen'®
leicht mdglich.

16 Es existieren jedoch auch auf eine Applikation spezidisierte CSPs.
17 Weértlich: opague = undurchl&ssig
18 Als Beispiel lassen sich Biometrische Verfahren (Fingerabdriicke, Iriserkennung etc.) anfiihren.
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Typischerweise wird die Implementierung eines CSPs folgende Bestandtele

umfassen: Als Schnittstellen die Funktionen zur Seite des CryptoAPIs hin (DLL Entry

Point Layer, Abbildung 7), die die CSP-internen Funktionen aufrufen. Diese

wiederum haben die Moglichkeit, Uber weitere Schnittstellen andere APIs zur

Unterstiitzung aufzurufen. Hierbel spielt es keine Rolle, ob diese in Hard oder

Software implementiert sind, da beide Méglichkeiten vorgesehen sind™. Die CSP-

internen Funktionen mussen die folgenden von einem CSP erwarteten Aktionen

anbieten:

%5 mplementierungen der unterstiitzten Algorithmen,

£ Verwaltung von Benutzeridentitéten, Keys und zugehorigen Key Containern,

#5 Zwischenspeicherung aler Datenobjekte wie Originaldaten, verschlisselten
Daten, Hashinformationen und Signaturen sowie

2z Verwaltung und Behandlung von CSP-Parametern (z.B. die Liste unterstitzer

Algorithmen).
‘ CryptoAPI D
SPI @
‘ DLL Entry Point Layer u

e 8 L

Implementation Layer

s

Administration Administration
Algorithm " of Plain Text, Administration
of ldentities, .
Implemen- Kevs and Ke Cipher Text, of CSP
tations C:;ntainers Y Hasgh Data and Parameters
Signatures

3

3

3

3

possible Interfaces to supporting APls

Hardware

Software

Abbildung 7: Prinzipielle Architektur eines Crypto Service Providers

Typisierung des CSP

197 B: Smartcards (hardwarebasiert)
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Weiterhin muss jeder CSP von einem bestimmten Typ sein. Dieser sollte entweder
einem bereits existierenden entsprechen ader es kann ein neuer, eigener Typ definiert
werden. Oftmals wird der von Microsoft und RSA definierte Standardtyp eines RSA -
Providers genutzt (RSA_FULL_PROV), der die Erfullung einiger Voraussetzungen
vom CSP verlangt. Fir jeden der moglichen Typen existiert ein Default-Provider in
Windows, der bel fehlender Namensangabe in Funktionen as Standard benutzt wird.
Welcher CSP jeweils diese Rolle einnimmt, kann Gber vom CryptoAPI angebotene
Funktionert® bestimmt werden.

Installation des CSP

Der CSP wird as DLL-File (Dynamic Link Library) mit beliebigen Namen (*.dIl) fur
Windows ergtdlt. Er muss dle der weiter unten angefthrten Einsprungspunkte
anbieter?*. Auch algemeine DLLs unterliegen einer gewissen Uberwachung durch
das Betriebssystem - gie konnen nur ausgetauscht werden, solange sie nicht in
Benutzung sind®. Hierzu kommt im Fale der CSP-DLL, da? Windows eine
Uberprifung der Signatur einer kryptographischen DLL mittels einer System-DLL
vornimmt  (Advapi32.dil). Um daher einen CSP dauerhaft auf kommerziell
erhdtlichen Windowsversonen ingdlieren zu konnen, muss dieser explizit von
Microsoft signiert worden sein.

Der CSP wird im System ingtaliert und seine Integritét in Windows durch die eigene
Signaturdatel sichergestellt. Diese wird regelméldig von Windows Uberprift und der
CSP nur im Erfolgsfalle geladen.

Zu Testzwecken kann dieser Sicherheitsmechanismus mittels des CSP Development

Kits (CSPDK) umgangen werden.

2 Es handelt sich hierbei um die Funktionen namens CryptSetProvider & CryptGetDefaul tProvider.
2Lvgl. Entry Point Funktionen.

2 vgl. hierzu Betriehssystem-DLLs. Diese kénnen nur ausgetauscht werden, solange Windows nicht
aktiv ist und seit Windows 2000 unterliegen sie sogar einer dauerhaften Kontrolle auf Authentizitét.
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1.2.2 Das CSP Development Kit (CSPDK)

Das von Microsoft erhdltliche®® CSPDK beinhaltet:

%5 eine DLL-H(llle, die ale erforderliche Prototypen as C-Sourcecode enthdlt,

&5 Austausch-DLLs fur ale unterstitzen Windowsversonen (Windows 98/ME,
Windows NT4 SP3/4/6, Windows 2000, Windows CE**),

&5 Zwel Programme zum Signieren der CSP-DLL (nur ausfihrbare Dateien),

zz5 ein Programm zur Ingdlation und Registrierung der CSP-DLL in Windows
(ausfuihrbar und a's C-Sourcecode),

%< en einfaches Testprogramm (ausfuhrbar und als C-Sourcecode) und

%5 eine Kurzanleitung des Signier- und Ingtdlationsvorgangs.

Die Benutzung des CSPDK ist beschrieben im Anhang A. L.

Verflgbar ist das gesamte CryptoAPI und die Einbindung von CSPs in der Windows-
9X-Familie sait Einfihrung von Windows 98 (Erste Verson). In Windows 95 sind
Teilfunktionalitdten nach der Indallation aktueller Internet-Explorer-Versionen
vorhanden. Es ist anzuraten, a's Betriebssystem Windows 98/ME oder Windows NT4
mit SP6a/7 bzw. Windows 2000 zu verwenden, da einzelne Flagmodes bestimmter
Funktionen und mehrere einzelne Funktionen vorher nicht unterstiitzt werden. Auch
sind Feher und unsicheres Verhaten ater Microsoft-CSPs mittlerweile behoben
worden .

Mit Windows mitgelieferte®® CSPs:

&5 Microsoft Base Cryptographic Provider,

&5 Microsoft Strong Cryptographic Provider,

&5 Microsoft Enhanced Cryptographic Provider,

&% Microsoft DSS Cryptographic Provider,

& Microsoft Base DSS and Diffie-Hellman Cryptographic Provider,

& Microsoft DSS and Diffie-Hellman / Schanndl Cryptographic Provider und

&5 Microsoft RSA / Schanndl Cryptographic Provider.

AuRer den Microsoft-eigenen CSPs sind zusétzlich solche von Drittanbietern
hinzugefligt. Als Beispidl lassen sich anfuhren:

2 Erhaltlich unter [CSPDK].

2 Windows CE wird nur z.T. unterstiitzt und wird hier nicht weiter betrachtet.

% |n der benutzten CSPDK-Version waren die Prototypen nicht exakt identisch zur Dokumentation. Dies
war alerdings leicht zu korrigieren und hatte keinen Einfluss auf die Programmierung.
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ez Gemplus GemSAFE Card CSP und
&5 Schlumberger Cryptographic Service Provider.

Welche dieser CSPs dlerdings tatséchlich in einer Windowsversion enthalten sind, ist
abhéngig von der Exportpolitik der USA und der Importpolitik des Landes der
verwendeten Windowsversion.

Da starke Kryptographie in den USA unter das Kriegswaffenkontrollgesetz féallt, und
somit staatlicher Uberwachung unterliegt, darf diese nur in bestimmten Félen und in
ausgewahlte Lander exportiert werden. Dies betrifft zwar nicht die Basis-CSPs, aber
unter Umstdnden die, die langere Schliissellangen verwenden (Enhanced-CSPs).
Gleichermalen ist hiervon das CSPDK zur Erstellung eines CSPs betroffen. Dieses
konnte bis vor Mérz 2001 nur auf Anfrage von Microsoft bezogen werden.

Seit Sommer des Jahres 2000 sind die Restriktionen der USA zum Export von starker
Kryptographie alerdings erleichtert worden, so da3 sich der Signierungsprozef3
vereinfacht hat. Mittlerwelle ist sogar das CSPDK per Download von einer Webseite
erhdtlich unter [CSPDK].

Als Beispid fur restriktive Importpolitik eines Landes mag Frankreich dienen. In der
dortigen lokalen Windowsverson ist das CryptoAPI nicht enthdten (bzw. nicht
funktionsfahig), da hier der Import starker kryptographischer Funktionditét an sich
verboten ist.

Zu Microsofts Signierungspolitik ist zu erwédhnen, dass es prinzipiell fir jeden
moglich ist, einen CSP von Microsoft signiert zu bekommen, so dass er auf jedem
handelsiiblichen  Windowssystem verwendet werden kann. Dies gilt auch fir
konkurrierende Unternehmer?’. Allerdings ist auch dieser ProzeR an sich den

Exportkontrollen der USA unterworfen.

Details zu den Ausfiihrungsbestimmungen, Formularen zum Antrag etc. finden sich in
[MSDN].

% Bei Windows 2000.
27 Esfinden sich sogar Netscape-spezifische Erweiterungen in den Headerfiles.
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1.2.3 Die Schnittstelle des CryptoAPI zum CSP (SPI)

Die Schnittstelle zwischen CryptoAPI und CSP, das Service Provider Interface (SPI),
wird von den vom CSP zur Verflgung gestelten Funktionsaufrufen und den
Ubergebenen Datenstrukturen bestimmt. Dies sind die sogenannten Entry Point
Funktionen, Uber deren Funktionsnamen die Aufrufe der Applikation durch das
CryptoAPI an den CSP weitergeleitet werden. Weiterhin werden die zugehdrigen,
externen Datenstrukturen behandelt.

Die Entry Point Funktionen
Anaog der vom CryptoAPl an der Applikationsschnittstelle zur Verfligung gestellten
Funktionen kann man die vom Crypto Service Provider geforderten eintellen in:

Funktionen zu

& Anbinden an den CSP,

%5 Erzeugen und Verwalten von Keys,
%5 Hashen von Daten,

5 Signieren und Verifizieren sowie
%5 Ver- und Entschltissaln,

Die Entry Points, aso die nach auf3en hin exportierten Funktionen des CSPs, miissen
unbedingt ale zur korrekten Funktionsweise des CSPs implementiert werden.
Allerdings it es mdglich, fur nicht unterstiitzte Funktionalitét in denjenigen
Funktionen Nullwerte zuriickzugeben, fals der implementiete CSP keinen der
Standardtypen darstellt. Da die Applikationen alerdings kenerlei Information
hierlber erhdten, sollten in diesem Fale verninftige Fehlermeldungen und Return
Codes gesetzt werden.
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Tabelle der Entry Points:

Anbindung an den CSP

Funktion

Beschreibung

CPAcquireContext

Erzeugen und RuUckgabe eines Handles auf einen Key
Container und damit auf den CSP selbst.

CPReleaseContext | LOsen des Handles auf den Key Container bzw. CSP.

CPGetProvParam Lesen der Eigenschaften des CSPs wie Name, Version,
Typ, Algorithmenliste, Key Containerliste.

CPSetProvParam Setzen von Eigenschaften des CSPs. Zur Zeit wird nur eine

Eigenschaft angeboten, die fur diese Arbeit unrelevant ist.

Erzeugen und Verwalten von Keys

Funktion

Beschreibung

CPDeriveK ey

Erzeugen eines neuen symmetrischen Keys aus einem
Passwort. Dies erfolgt im CSP.

CPGenKey Erzeugen eines zufdligen neuen symmetrischen Keys
(bzw. ein asymmentrisches neues Public und Private Key-
Paar).

CPGenRandom Erzeugen eines mit zufélligen Daten geflullten Puffers.

Diese Funktion wird von CPGenKey genutzt.

CPDuplicateK ey

Erzeugen enes Duplikates eines Keys inklusve seines
aktuellen Zustandes.

CPDestroyK ey Zerstoren eines Keys. Dies erfolgt im CSP.

CPGetUserKey Erzeugen und Herausgeben eines Handles auf einen im
CSP vorhandenen asymmetrischen Key.

CPExportKey Exportieren eines Keys aus dem CSP heraus in die
Applikation. Public Keys werden unverschitisselt
exportiert, Private Keys hingegen konnen nur verschllisselt
erhalten werden.

CPImportKey Importieren eines Public oder Private Keysin den CSP.

CPGetK eyParam Lesen von Key Parametern wie Algorithmus-ID,
Initialisierungsvektoren, Paddings, Modi, ...

CPSetK eyParam Setzen der identischen Parameter, fals dies sinnvoll

moglich it

Tabelle 2: Entry Point Funktionen des CryptoAPI (Teil a,b)
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Hashen von Daten

Funktion Beschreibung

CPCreateHash Erzeugen und Initidiseren eines Hash-Objektes im CSP und
Rickgabe eines Handles auf dieses.

CPDestroyHash Zerstoren eines solches Hash-Objektes im CSP.

CPDuplicateHash

Erzeugen enes Duplikates eines Keys inklusve seines
aktuellen Zustandes.

CPGetHashParam | Lesen der Parameter eines Hash-Objektes wie der 1D des
Algorithmus und des eigentlichen Hash-Ergebnisses als auch
dessen Grolie.

CPHashData Einfugen von Daten in ein Hash-Objekt.

CPHashSessionKey | Einfligen eines Keys in ein Hash-Objekt. Hiermit wird
sichergestdlt, dal3 ein Key ohne Zugriff der Applikation
gehasht werden kann.

CPSetHashParam | Setzen von Parametern eines Hash-Objektes. Zur Zeit wird

nur die Moglichkeit unterstiitzt, einem solchen Objekt eine
eigene Signatur hinzuzuftgen.

Signieren und Verifizieren

Funktion

Beschreibung

CPSignHash

Signieren der Daten in einem Hash-Objekt. Dies muss zuvor
mit den angegebenen Hash-Funktionen korrekt erstellt worden
sein. Eingabewerte aul3er dem Hash-Objekt sind die Identitét
(der Key Container) und der Typ des Keys (Keyexchange
oder Signature).

CPVerifySignature

Veifizieren der Signatur eines Hash-Objektes. Anaog
CPSignHash.  Zusétzlicher  Eingabewert ist die zu
Uberprifende Signatur.

Ver- und Entschliisseln

Funktion

Beschreibung

CPEncrypt

Verschltsseln eines Blocks von Daten. Eingabewerte aul3er
den Daten sind die Identitét (der Key Container), der Key mit
der Algorithmus ID, die Datenpuffer und ihre Grof3en und ein
Flag. Hiermit kann bestimmt werden, ob nur ein Datenblock
(quasi Streeammode oder nur ein einzelner Block) existiert oder
mehrere (Blockmode). Fur mehrere Datenblocke wird diese
Funktion wiederholt aufgerufen. Zusdtzlich besteht die
Moglichkeit, vor der Verschlissdlung enen Hash des
Datenblocks generieren zu lassen.

CPDecrypt

Entschlisseln eines Blocks von Daten analog CPENncrypt.

Tabelle 2: Entry Point Funktionen des CryptoAPI (Teil c-e)

Die exakten Prototypen dler Funktionen und ihre Verwendung sind beschrieben in

[MSDN].
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Bel der Implementierung ist zu beachten, dass meist auf diverse unterschiedliche Flags
innerhalb einer Funktion getestet werden muss und anhand dieser die eigentliche
Aktion aufgerufen wird. Hier kdnnen neue Werte definiert werden, die alerdings auch
von der Applikation unterstiitzt werden mussen. Die Entwicklung des CryptoAPIs ist
sicherlich noch nicht abgeschlossen, so dass hier wetere Mdoglichkeiten
hinzukommert® kénnen.

Zudem mussen die vom CSP Uber das CryptoAPl an die Applikation gegebenen
Datenstrukturen definiert werden. Da von aufRen nicht auf die Datenstrukturen
zugegriffen werden kann, werden folgende Handles benutzt:

%5 fur CSPs bzw. die in ihnen enthaltenen Key Container,

s Tir Keysund

%< TUr Hashinformationen.

Diese sind definiert (in [WINCRY PT.H])as:
typedef unsigned | ong HCRYPTHASH

typedef unsigned | ong HCRYPTKEY
typedef unsigned | ong HCRYPTPROV

Zusitzlich erfolgen Referenzierungen von Namen stets tiber Strings®. Zur Aufzéhlung
des Algorithmenangebotes eines CSPs existiert eine komplexe Datenstruktur, die nach
aulZen weitergegeben wird, da sie nicht sicherheitskritisch ist. Ihre Definition findet
sichin [MSDN].

Fir ale im CSP enthadtenen, nicht nach auf3en exportierten Objekte miissen eigene
Datengtrukturen entwickelt werden. Hierzu kdnnen bereitgestellte Hilfsstrukturen z.B.
fur bestimmte Key-Typen genutzt werden.

Weiterhin existieren fest definierte Strukturen fir Object Identifier, Zertifikate usw.,
diein den folgenden Unterkapiteln besprochen werden.

% |nshesondere, wenn man die Dokumentation [MSDN] in verschiedenen Entwicklungsstadien und
zudem noch die aktuelIsten Header-Files vergleicht.

2 Dies erfolgt je nach Implementierung in einfachen C-Strings oder UNICODE.
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124 Funktionsprototypen auf der CSP-Seite

Wie bereits im ersten Abschnitt wird hier die entsprechende Funktion
CPAcquireContext as Beispie angefuhrt. Die genaueren Implementierungsdetails
finden sich im dritten Kapitel.

B. | CPAcquireContext

Proto- BOOL WINAPI CPAcquireContext(

typ HCRYPTPROQOV *phContainer, (Out)
LPCTSTR *pszContainer, (In/ Out)
DWORD dwFlags, (In)
PV TableProvStruc pVTable); (In)
Mog- CRYPT_VERIFYCONTEXT Erhalten des Handles ohne
liche Benutzung der Private Keys
Hags Erzeugen eines neuen Key
CRYPT_NEWKEYSET Containers

CRYPT_DELETEKEY SET L 6schen eines neuen Key Containers
CRYPT_MACHINE_KEYSET Auswahl aus systemweiten, nicht
benutzer-abhéngigen Key
Containern
CRYPT_SILENT Benutzung des CSP ohne User-
Interface
(z.B. Passwortabfragen fir Private
Keys sind nicht moglich)

Ausge NTE BAD FLAGS Unbekanntes Flag

wéhite NTE_BAD_KEYSET Key Container kann nicht gedffnet

Error- werden

codes NTE BAD KEYSET PARAM PszContainer ist unbekannter Name
NTE_EXISTS Key Container existiert schon

NTE_KEYSET_ENTRY_BAD Key Container ist defekt

NTE_KEYSET _NOT_DEF Key Container exigtiert nicht

NTE_NO_MEMORY Es steht kein Speicher zur
Verfligung

Tabelle 3: Prototyp der Funktion CPAcquireContext

Die Prototypen der API-Funktion CryptAcquireContext und der SPI-Funktion
CPAcquireContext sind sich sehr ahnlich. Hierbei werden Informationen Uber den
CSP (Name und Typ) vom CryptoAPI ausgefiltert, da anhand derer schon der CSP
ausgewahlt wurde. Zusédtzlich wird dem CSP eine Hilfsstruktur Ubergeben. Der
Rickgabewert, das Opague Handle des Key Containers wird an die Applikation in
Form des CSP-Handl es weitergegeben.
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Interessant ist der Mechanismus der Abbildung im CryptoAPI:

Application D CsP D

API SPi
CryptAcquireContext- CPAcquireContext-
Function Function
Identity Identity
CSP-Name Flags
IN N
CSP-Type @
Flags
Internal
o Functions
o
[=]
‘05- S )
g Q
%]
{changed) (changed)
ldentity Identity
CSP-Handle ouT ouT Container-
Handle
Return Code Return Code

Abbildung 8: Abbildungsmechanismus im CryptoAPI

Das von der Applikation erwartete Handle wird insofern vom CSP erzeugt, da dieser
ein Handle auf den in ihm enthaltene Key Container zuriickgibt *. Dies sollte aus
Sicherheitsgrinden nicht die Speicheradresse der Containerstruktur im Speicher sein,

sondern nur eine CSP-weite eindeutige Kennung. Der vom CryptoAPI erhatene

% Es ist nicht angegeben, ob und wie dieses Handle noch veréndert wird. Fir den Fall, dass der CSP
keines zurlickgibt, misste dies z.B. dann vom CryptoAPI erzeugt werden.
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Containername wird an den CSP weitergereicht. In  Abhédngigkeit von der
auszufUhrenden Aktion, die durch das Flag symbolisiert wird, kann er im CSP gelesen
oder sogar gesetzt werden. Das eingegebene Flag veranlasst den CSP zur Auswahl der
ndtigen internen Aktionen. Mit der letzten Variablen werden von Windows Zeiger auf
Callbackfunktionen Ubergeben, was jedoch zur Zeit nicht genutzt wird.

Weitere Detalls zu alen Einzelfunktionen und den zugehérigen Werten kénnen der
MSDN-Dokumentation entnommen werden [MSDN]. Die Definitionen aller
Prototypen und statischer Werte wie Flags zur Programmierung finden sich auch in
der C-Header-Datei des CyptoAPIs [WINCRY PT.H]*.

Fragestellung 2:
Diesich hieraus ergebende Fragestellung zur weiteren Betrachtung ist, wieein

CSP vom CryptoAPI im konkreten Fall aufgerufen wird und welche

Voraussetzungen dafur erflllt sein missen.

31 Achtung: es ist unbedingt erforderlich, hier die aktuellste Version einzusetzen. Unter Umsténden findet
sich diese nur im Platform-SDK von Windows [PLATFORM -SDK].
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1.3 Object und Algorithm Identifier

Um Interoperabilitét zwischen verschiedenen Applikationen und Betriebssystem-
Plaformen sicherzustellen, ist eine eindeutige Klassfikation der benutzen Objekte
und Verfahren nétig. Wichtig it, dass es zwe verschiedene Ansdtze zur Losung gibt,
die in Einklang gebracht werden missen — der weltweit glltige Object Identifier-
Standard und die Microsoft AlgorithmlDs.

Im konkreten Fall sind dies Key Objekte und die dazugehorigen Algorithmen.
Beispielsweise muss ein Nutzer einer Unix-Platform mit einem beliebigen Email-
Programm®* fiir ihn bestimmte Nachrichten verifizieren oder entschliisseln kénnen,
auch wenn diese von einem Windows-System mit z.B. Microsoft Outlook 2000°
verschickt wurden. Diese Identifier (OIDs) werden Ublicherweise as Strings bzw.

Nummernfolgen definiert und sind hierarchisch organisiert.

131 Object Identifier

Um die Eindeutigkeit weltweit zu gewdhrleisten, wurden zwei von internationalen
Organisationen geschaffene Standards genutzt: Zum einen ist der ASN.1**-Standard
anzufiihren. Er dient zur textuellen Beschreibung von Objekten nach [X.208, RFC*®
1778, RFC2252], herausgegeben von 1TU* und IETF im Stile einer BNF®-
Sprachbeschreibung. Zum anderen ist die sogenannte ,,dot-notation* zu nennen, die
Beschreibung im Stile von IP*-Adressen im Internet anhand von durch Punkte
getrennter Nummern.

Verschiedene Namensrdume innerhal b dieser Nummerhierarchie werden von weiteren
Organisationen zur Standardisierung vergeben, z.B. dem ANSI*° fiir Namen aus dem
US-amerikanischen Raum oder der IANA** fiir Internet-Adressen.

%2 Das Email-Programm muss die entsprechenden Algorithmen und Keys unterstiitzen.
33 Im weiteren Outlook genannt.

34 Abstract Syntax Notation One

35 Request For Comments (definierter Standardvorschlag)

% International Telecommunications Union

57 |nternet Engineering Task Force

38 Backus-Naur-Form zur Beschreibung formaler Sprachen.

% Internet Protocol

4 American National Standards Institute

4 |nternet Assigned Names (and Numbers) Authority
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Die fur kryptographische Objekte und Algorithmen zustdndige Organisation ist die
PKIX**-Working-Group des IETF, deren Festlegungen im Internet-Draft [IPKI]
vorgeschlagen wurden. Diese haben zur Zeit (bis September 2001) noch nicht den
Status eines RFC und sind damit noch eventuellen Anderungen unterworfen.

Als Beispid hierfir die Beschreibung des Elliptic-Curve Digital Sgnature Algorithm
(ECDSA, definiert nach [X9.62]) in beiden Formen:

(ASN.1)

ansi - X9- 62 OBJECT IDENTIFIER ::={ iso(1l) menber-body(2) us(840) 10045 4 1}

(dot-notation)

1.2.840.10045.4.1

Verwendungsbeispidl:
#define CDC_Q D_SHAIwi t hECDSA "1.2.840.10045. 4. 1"

Die erste Stelle gibt die Dachorganisation (hier 1SO) an, darauf folgt die
Unterorganisationseinheit (ANS!), das Land (USA) und die ID des Objektes inklusive
weiterer Abstufungen.

Genauere Informationen hierzu finden sich bei den genannten Organisationen in
[X.208, RFC 1778, RFC2252, IPKI] und auch z.B. in [ALVESTRAND]. Hier ist auch
eine kostenfreie Ubersicht fast aller vergebenen OIDs zu finden.*®

13.2 Algorithm Identifier

In Windows-Systemen wird zudem ene proprietdre Bezeichnung fir die zur
Verfiigung stehenden Algorithmen benutzt**. Diese sind in Abhéngigkeit vom aktuell
verwendeten CSP definiert. Identifier, die zu den im System mitgdieferten CSPs
gehdren, sind bereits datisch in den CSPs und den Definitionsdateien zur
Programmierung definiert [WINCRY PT.H]. Hier finden sich nicht nur von Microsoft

42 public Key Infrastructure

4 Anzumerken ist, dass die Standardisierungsorganisationen ublicherweise Geld fiir ihre Dienste
verlangen.

% Dasselbe gilt fir die Key Objekte. Diese sind nicht getrennt, sondern benutzen eine zusétzliche
Typgruppe.
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slbst definierte Werte, sondern auch die von Mitbewerbern bei  Microsoft
eingereichten. Der Entwickler des CSPs it frei in der Definition eigener Werte, unter
Beachtung des CSP-Types. Diese sind nur im Kontext des eigenen CSPs glltig.
Ublicherweise werden die AlgorithmIDs in festgelegter Form bestimmt: sie setzen
sch aus enem Waert fur die Algorithmenklasse™, dem Blockformat®® und einer
Algorithmennummer zusammen. Dies sind jewells 1-Byte-Werte, die zu einer 4Byte-
Zahl (Typ: DWORD, entsprechend 4-Byte Integer) zusammengesetzt werden.
Beispielsweise:

#def i ne CDC_ALG_S| D_SHA1wi t hECDSA 1

#define CDC_CALG SHAlwi t hECDSA
(ALG_CLASS_SI GNATURE| ALG_TYPE_ANY| CDC_ALG_SI D_SHAlwi t hECDSA)

1.3.3 Umsetzung zwischen verschiedenartigen Identifiern

Da in der Interaktion unterschiedlicher Platformen und Applikationen die weltweit
gultigen OIDs eingesetzt werden, das CryptoAPI an die CSPs dlerdings die windows-
spezifische AlgorithmID  weitergibt, muss es in Windows eine Mdaglichkeit zur
Umsetzung dieser Identifier geben. Hierzu werden die Abbildungsnformationen mit
speziellen Funktionen in der Windows-Registry eingetragen und konnen von jeder
Applikation ausgelesen werden.

Die hier eingetragenen Informationen sind:

%< die OID im dot-notation-Format (als String),

%< die zusammengesetzte Algorithml D (als DWORD),

%5 der Name des Objekts (al's String) und

2% die Objektgruppe®’ (als Byte).

Ein Beispie fir eine solche Definition ist:

#define CDC_ALG S| D_SHAlwi t hECDSA 1
#define CDC_CALG SHAlwi t hECDSA  (ALG _CLASS_SI GNATURE |
ALG_TYPE_ANY |
CDC_ALG_SI D_SHALwi t hECDSA)
#def i ne CDC_O D_SHALwi t hECDSA "1.2.840. 10045. 4. 1"
#define CDC_NAME_SHAlwi t hRECDSA " ECDSA- SHAL"
#def i ne CDC_GROUP_SHAlwi t hRECDSA CRYPT_SI GN_ALG Ol D_GROUP_I D

4 z.B. Signatur-, Hash- oderV erschliissel ungsal gorithmen.
46 Block- oder Stream-Format, abhéngig vom verwendeten Algorithmus.
47 Analog der Algorithmenklasse; zusétzlich sind auch andere Objekitypen méglich.
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In der folgenden Abbildung 9 wird ein Uberblick gegeben, wie bel Einfiihrung eines

neuen CSPs mit neuen ldentifiern diese im System bekannt gemacht werden

- 48
mussen.
Application D
CryptoAPI
Windows Registry H ‘ D
0ID Entry
QD Name,| AlglD
Group
?
Crypto Service Provider
RN

?

Register OID @

Abbildung 9: Prinzipielle Registrierung von Object Identifiern

Die komplette OID-Definition muss sowohl zur Laufzeit im CSP bekannt sein, ds
auch bel Ingtallation oder Erweiterung dem CryptoAPI und der Applikation bekannt
gemacht werden. Hierzu sollte eine zusdtzliche Software diese Informationen
zusammenstellen und registrieren. Welcher Systemteil zu welchem Zeitpunkt OID und
bzw. oder AlgorithmID benétigt, muss alerdings noch geklart werden.

Fragestellung 3:
Die sich hieraus ergebende Fragestellung zur weiteren Betrachtung ist, wie
Object Identifier von Applikation, CryptoAPI und CSP imkonkreten Fall genutzt
wer den und welche Voraussetzungen daftr erflllt sein missen.

“8 Die Fragezeichen bezeichnen noch zu kldrende Abl&ufe und Datenfl lisse.
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14 Zertifikate

Zur Speicherung aler zu einer Benutzeridentitét gehrenden Informationen, vor alem
des Private und des Public Keys, wird ein sogenanntes Zertifikat benutzt. Es ist zur
Wahrung der Kompatibilitdt Uber Systemgrenzen nach einem dlgemein giltigen
Standard aufgebaut, und wird selbst digital signiert, um eine Verifizierung des Inhates
zu ermdglichen. Hiermit 18sst sich die Identitét des Benutzers authentifizieren, sofern
das Zertifikat Uberprifbar von ener anerkannten Zertifizierungsstelle ausgestellt
wurde®. Interessante Eigenschaften sind Aufbau, Aufbewahrung und Transport des
Zertifikates.

141 Aufbau eines Zertifikates

Der Aufbau des Zertifikats nach dem zur Zeit Ublichen Standard X.509, beschrieben in
[X.509, RFC 2459, CERT], beinhdtet die folgenden Eigenschaften:

g< die ldentitdt des Benutzers e
Allgemein  Details IZertlF|2|erungspFadI
(al'lfgebal'lt naCh [X 500] ) . Anzeigen: |<Alle> j
Hierin sind Namen, zugehdrige Feld Twiert =]
. . . Eversion W3
Organisation, Emall-Adresse Bl seriennummer st
. . ESignaturalgorithmus mdSRSA
und wd ta‘e I nforman onen Enussteller TestCa, COC, TU Darmstadt, ...
EGUItig ab Dienstag, 20, Marz 2001 1&:2...
mthd tm S d-'e Abblldung 10 EGUItig bis Sonntag, 21, April 2002 18:26...
) ! —~ Entrag:‘-tellr::r Sachbearbeiter 1, FlexiPEI, TU...
e der Zugehdrige Public K ey, [ &#fentlicher schlissel 1.2.540.10045.2.1 (0 Bits) 4|
| . . "M = Sachbearbeiter 1
e die Gultigskeitsdauer , 0L = FlexiPKI

0 = TU Darmstadt
- =DE

ez die ldentitat der ausstellenden E = ca-admin@cdc.informatik. tu-darmstadt. de

Zertifizierungsstelle,

e dle Ver Si on d$ Zertlfl kattypes, Eigenschaften bearbeiten.. . In Datei kopieren... |

e%s die Seriennummer.

Abbildung 10: Ansicht eines Zertifikates

im Zertifikatsmanager von Windows

“ Diesist dann tberpriifbar anhand des Zertifikates der Zertifizierungsstelle.
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Zusédtzlich kdnnen noch sogenannte erweiterte Eigenschaften angegeben werden.
Diese ermoglichen das Weltergeben von applikations- oder systemspezifischen
Informationen.

Microsoft benutzt diese Eigenschaften, um eigene Information fur das CryptoAPI zu
transportieren. Eingetragen wird der Name des zu benutzenden CSPs und der Name
des zur Identitét gehtrigen Key Containers in diesem CSP. Wichtig ist hierbei, dass
diese Informationen nur von Windows-Systemen ausgewertet werden und nicht
platformibergreifend sind. Zudem ist es abhéngig von der Applikation, die das
Zertifikat nutzt, ob und wie diese Informationen ausgewertet werden (vgl. Abschnitt
1.5).

1.4.2 Aufbewahrung und Transport

Windows sieht zur Aufbewahrung von Zertifikaten Stores vor. In diese wird der Inhalt
eines Zertifikates aus einer Datei Ubertragen. Zuvor wurde diese Zertifikatsdatei von
einer Zertifizierungsstelle in einem standardisierten Format erzeugt. Hierbei wird fir
zur Verdffentlichung bestimmte Zertifikate™® das PKCS12-Format verwendet, das
PKCS7-Format analog fir private Zertifikate® fir den persbnlichen Gebrauch
(Formatdetails unter [PKCS7, PKCS12]).

Es existieren mehrere Stores zur Aufbewahrung in Windows:

Sore Beschreibung

My Personliche Zertifikate

Trust Zertifikate vertrauenswirdiger Personen, nur deren
Public Keys

CA Zertifikate von Zwischenzertifizierungsstellen
(als Bezugszertifikat)

Root Zextifikate von Stammzertifizierungsstellen
(als Bezugszertifikat)

Addressbook | Eigener Store von MS Outlook (zusétzlich zu den
anderen genutzt)

Tabelle 4: Zertifikat-Stores in Windows

Diese sind physikalisch nicht getrennt, sondern die Aufteilung in mehrere wird vom

fur die Zertifikatsverwatung genutzen APl vorgenommen. Gespeichert werden die

%0 Diese enthalten nur den Public Key zur |dentitét.
% Hier ist zusétzlich der nicht zur Veréffentlichung bestimmte Private Key enthalten.

39



Design eines CSP zur Anbindung der JCA an das Windows CryptoAPI Torsten Vest

Informationen in der Windows-Registry®®. Zudem ist es mdglich, hier eigene
Erweiterungen um physikalische as auch solche System-Stores unter
Implementierung der vollstdndigen Schnittstellenfunktionalitdt vorzunehmen. Dies
wird hier nicht weiter betrachtet und ist generell zu finden in [MSDN].

Aus diesen Feststellungen zum spezidlen Aufbau der Zertifikate unter Windows
ergibt sich, dass ein separates Programm zum Publizieren der Zertifikate benttigt

wird.

Application n

Crypto AP|

Crypto Service Provider

Windows MY-KeyStore
Certificate

Public | Iden- | CSP-

Key tity Mame

publish identity

N
Certificate ?
Publisher Q %
Java Native interface
- Java virtual Machine
?
Java-KeyStore
Certificate
Public | Private
Key Key ?

Abbildung 11: Prinzipielles Publizieren von Zertifikaten®®

52 Mit Einfiihrung von Windows 2000 und Active Directory auch serverbasiert im Directory.
%3 Die Fragezeichen bezeichnen noch zu kl&rende Abl&ufe und Datenfliisse.
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Das von ener Zertifizierungsstelle herausgegebene Zertifikat wird aus einer
Zertifikats- oder KeyStore-Datei™ geladen. Anschlieffend muss das Programm auf die
Existenz des zugehtrigen CSPs testen, und von diesem den zur Identitét gehdrenden
Key Container-Namen abfragen. Diese Informationen werden im Zertifikat

eingetragen, bevor esin einem der Windows-Stores gespeichert wird.

Dieser Vorgang muss dlerdings nicht bel jeder Indtdlation eines Zertifikates
vorgenommen werden. Da die Informationen auch beim Transport des Zertifikates al's
Erweiterungen des X.509-Form Ubertragen werden, sind diese damit auf dem
Zidsysem zuganglich bei Vorhandensein des korrekten CSPs inklusive des Key
Containers. Fals diese Eintragungen bereits vorliegen, bietet Ublicherweise die
Applikation Uber Aufruf des Windows Certificate Manager die Maoglichkeit,
Zertifikate in den gewtinschten Zertifikatsstore zu importieren.

Fragestellung 4:
Die sich hieraus ergebende Fragestellung zur weiteren Betrachtung ist, wie
Zertifikate von Applikation, CryptoAPI und CSP im konkreten Fall genutzt
wer den und welche Voraussetzungen daftr erfillt sein missen.

5 Im konkreten Fall wurde das Zertifikat mit einer Test-Certificate Autority in Java erstellt und als
Zertifikatsfilein PKCS12 bzw. als Java-Key Store gespeichert.
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15 Microsoft Outlook 2000 als Testapplikation

Um die Verwendung des CryptoAPl an einer Standardapplikation zu untersuchen,
wird das Email-Programm Microsoft Outlook 2000 benutzt. Dieses dient dazu, Emails
zu erstellen und zu versenden, die kryptographisch signiert™, verifiziert, ver- und
entschlisselt werden  konnen. Hierzu  kénnen mittels  Outlook  verschiedene
Benutzerkonten erstellt werden, denen Identitdtsinformationen und eigene Zertifikate
zugeordnet werden konnen. Zudem werden Kontaktinformationen fir andere Benutzer
gespeichert, inklusive deren Public-Key-Zertifikaten. Interessant ist die Fragestellung,
inwiefern Outlook mittels des CryptoAPIs vorhandene CSPs nutzt.

151 Auswahlen eines Zertifikates fiir ein Konto

Um be enem Konto die notwendigen Voraussetzungen fir das Benutzen eines
Zertifikates zu schaffen, it es notwendig, dass die im Konto von Outlook
eingetragene Email-Adresse mit der des Zertifikates Ubereinstimmt. Diese Einstellung
wird vorgenommen im Menupunkt , Extras’Konten” (Aufruf der , Eigenschaften des
aktuellen Kontos). Hier erhdlt man folgendes Bild:

= mailyerwver Local | Pgenschalten i} ﬂl
AlgEmen |5t|l|tl. erbindung | Enwedet |

E-b 2i,omo

Geban Sie mnen Hanarn b desen Seiver i Zum
L Beapis: “trbeit’ oder " Wicrosoh Mal S

[Medemrver Local 1

Abbildung 12:
Bemdzminin
T Fe Eigenschaften eines
B | Kontos bei Outlook

I T s el ot sl b desrectack

Anbsctbad; [

W [npeez Koot ben Emelangen von E-4sd sirbesizhen

ok | Abbiachen |

% In diesem Zusammenhang nicht zu verwechseln mit der sog. ,Signatur* in Outlook, die das
automatische Anhéngen eines Standardtextes an Emails bezeichnet.
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Desweiteren ist es notwendig, die Sicherheitseinstellungen des Kontos zu bearbeiten.

Dies erfolgt im MenUpunkt , Extras/Optionen/Sicherheit* (Aufruf von ,, Einstellungen
andern*). Hier erhdt man folgendes Bild:

| T 31|
EBermrougte Saherhedsmretebongen ‘Wiahier e dns Zertif bk, das vermendst werden sod,
s Sicherhetseretelrg: | DR _':j
AaTHE e R = to poet .. | Emshechiia.. | 4 . | Glitghs
[+ Sardardsde hetrenselurg fe deses Siderhersfomat for Machnicdben _D:u.min-ﬂ.l... [N SR T T oebinoypl  30.08.000%
[¥ Sty diche theitsinstellarg Fik dle sicbeéren Bachiihben (Elorten 'Eh" L -I:ﬁ.
[ <Ml 2L.09,2002
Wy I Tean | e EITE | Elvarsteniy... vertignda.. <Mexr Kein 15,06, 2001
EnrifFiesbs urad Blporthnen
Signatuizeichiba: B fusswahen. [l |
- o 3 oE sbivecran | gerehise sremgen |
‘erschbisssbnceea thfk.; |Sa:hbeu'batr1 uushlen.,, |
verschiissehngsalgait.: [pes EI
W Signisrten Narhechhen disss ZertF bake binzufogen
oE; sbachen

Abbildung 13a, 13b: Andern der Sicherheitseinstellungen in Outlook

Um das gewilnschte Zertifikat zum Signieren und bzw. oder Verschlisseln
zuzuweiser™®, muss jeweils der Button ,Auswahlen” aus Abbildung 13a gewsahit
werden. In der Auswahimaske (Abbildung 13b) wird das zur Email-Adresse und
| dentitédt passende Zertifikat gewahit.

152 Workflow ,Signieren einer Email’

Mit Outlook ist es mdglich, die im ersten Abschnitt vorgestellten, vier typischen
Workflows Signieren, Verifizieren, Verschllissein und Entschliisseln durchzufthren.
Um beispielsveise eine geschriebene Nachricht zu signieren, muss wie bereits
beschrieben ein gltiges Zertifikat zum passenden Konto zugewiesen sein. Zudem
muss fir die Nachricht die Option ,Digitde Signatur ausgehenden Nachrichten

«57

hinzufligen*>" ausgewahlt werden.

% Dieses wird hier al's bereits im System installiert vorausgesetzt. Zur Publizierung eines Zertifikates vgl.
Kapitel 1.4 und Kapitel 3.4.

57 Einstellbar ist dies entweder in der neuen Nachricht im Feld , Optionen* oder als Sandardeinstellung
fur alle Nachrichten in Outlook unter ,, Extras/Optionen/Sicherheit”.
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Hierdurch wird beim ,, Senden” der Nachricht von Outlook die Nachricht entsprechend
bearbeitet und die Signatur hinzugefligt. Um diese Signatur zu bestimmen, werden die
entsprechenden Funktionen es CryptoAPIs genutzt. Die Bestimmung des exakten
Ablaufes erfolgt in Kapitel 3.5.

Ein wichtiger Faktor ist die Auswahl des CSPs durch Outlook.

1.5.3 CSP-Auswahl durch Outlook

Da keinerle Dokumentation der internen Abléufe in Outlook erhdtlich ist, missen
sowohl Auswahlkriterien fir den CSP als auch die exakten Funktionsaufrufe durch
Tests bestimmt werden (vgl. Kapitel 3.6).

Allerdings sind hierfur die im Zertifikat eingetragenen Informationen V oraussetzung:
%5 |nformationen Uber den zugehotrigen CSP (Name des CSP),

5 Informationen Uber die zugehdrige Identitét und

2% |nformationen zum Signaturalgorithmus.

Esist zu erwarten, dass diese Eintragungen fir die Auswahl eines CSPs durch Outlook
genutzt werden.

Anmerkung:

Der symmetrischr Verschliisslungsalgorithmus und der bendtigte Hashalgorithmus
werden in Outlook unter ,, Extras/Optionen/Sicherheit” eingestel It

AuRerdem sind diese Angaben nicht zu verwechseln mit folgenden: Im Zertifikat wird
auch ein Hash+ und Signaturagorithmus eingetragen, mit denen der Public Key selbst
signiert wird. Diese stimmen nicht notwendig mit denen oben genannten Uberein,
sondern sind Ublicherweise von anderer kryptographischer Hérte.

Fragestellung 5:
Diesich hieraus ergebende Fragestellung zur weiteren Betrachtung ist, wiedie
Workflows der Applikation auf die vom CSP angebotenen Funktionen im
konkreten Fall abgebildet wer den und wel che Voraussetzungen dafur erfullt sein

missen.
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2 Schnittstellen zur Java-Funktionalitat

Als zweiter Schritt nach der Betrachtung der von Windows zur Verfligung gestellten
Schnittstellen ist die Schnittstelle zur Java-Funktionalitét von Interesse. Es ist das Zid,
von Applikationen an einen CSP gestellte Anforderungen auszufihren, sobald dieser
die ndtigen Informationen Ubermittelt. Sowohl die hierzu benétigte Architektur, die
ihrersaits mittels der Java Cryptographic Architecture (JCA) auf die entsprechenden,
in Java implementierten kryptographischen Provider zurlckgreift, as auch die
benutzten Schnittstellen missen analysiert werden. Weiterhin sind die genutzten
Objekte (Object Identifier und Zertifikate) und die Abbildung der Aufruf-Semantik
des CryptoAPI auf die Java-Funktionen inklusive der hierzu benttigten Schnittstelle,
dem Java Native Interface (INI), im Blickpunkt.

21 Architektur der Java-Funktionalitét

Da Java eine interpretierte®® Programmiersprache ist, wird zur Ausfiihrung der
Funktionalitdt ein Interpreter benétigt, also ein Programm, das den Java-Funktionen
eine Ablauf-Umgebung bietet. Dies ist die sogenannte Java-Virtual Machine (Java-
VM). Innerhalb dieses Programms wird das Java-Programm gestartet und fuhrt die
entsprechenden Aktionen aus. Um von einem anderen Programm - dem CSP - aus auf
in Java implementierte Funktionen zurlickzugreifen, muss zuerst die Java-VM
gestartet werden. Diese bietet die Mdoglichkeit, auf in ihr enthatene Daten und
Programmteile zuzugreifen. Die in Java bendtigten Klassen enthaten die den
abstrakten kryptographischen Funktionen analogen Implementierungen fir Signieren,
Veifizieren, Ver- und Entschlisseln. Desweiteren sind dies die Initidiserung von
Daten, der Zugriff auf die in Java genutzte JCA und damit die hier implementierten
Java-Provider des Fachgebietes (CDC) sowie die Zertifikats-Dateien. Diese Dateien
snd ds Java-Key-Sores implementiert, die jewells ein dem Benutzer zugeordnetes
Zertifikat enthaten. Das genutzte Tellsystem ist in Abbildung 14 gezeigt.

%8 Dies steht im Gegensatz zu C. Esist insofern korrekt, da der in Java implementierte Programmcode in
einen Zwischencode Ubersetzt wird, der dann interpretiert wird. Es wird nicht wie in C eine direkt vom
Betriebssystem ausfiihrbare Datei (Executable) erzeugt.
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Crypto Service Provider

Java Native interface

Java Virtual Machine

ldentity
Java-KeyStore Java CSP-Class
Certificate OID Infarmation
Pub | Priv . ) .
Key | Key Certificate: Java Cryptographic Architecture
Fublic Key
Private ey
CDC Java Provider

Abbildung 14: Architektur der Java-Funktionalitéat

Die Interaktion mit dem Crypto Service Provider erfolgt mittels der von der Java-VM
angebotenen Schnittstelle, dem JINI. Dieses bietet die Mdoglichkeit, auf einzelne
Funktionen in der Java-VM zuzugreifen, diese unter Angabe von Parametern zu
starten und ihre Ausfiihrung zu Uberwacher™®. Zudem kénnen sowohl einzelne Daten
als auch Arrays von Daten von beiden Seiten aus bearbeitet werden, womit die
Ubergabe groRerer Datenbldcke realisiert werden kann. Informationen hierzu finden
sichin [INI-SPEC, SCHRAMM, SEIPEL].

Interessant ist zudem die Java Cryptographic Architecture. Sie definiert einen Java-
Standard zur Implementierung kryptographischer Dienste dhnlich des Windows
CryptoAPI. Auch hier werden sogenannte Provider genutzt. Die hier betrachteten sind
die vom Fachgebiet bereits implementierten Provider, der CDC-Standard-Provider
und der CDC-EllipticCurve-Provider.

Detailierte Angaben zur JCA koénnen [OAKS] entnommen werden.

% Die Abfrage von Fehlermeldungen — Exceptions in Java—ist hierzu méglich.
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2.2 Benutzung der CDC-Provider

Die angefuhrten Provider der JCA, die CDC-Provider, bieten sowohl
Implementierungen der Ublichen kryptographischen Verfahren und Objekte (CDC-
Standard-Provider) as auch Implementierungen der Verfahren unter Benutzung
dliptischer Kurven (CDC-EllipticCurve-Provider). Im Rahmen dieser Arbeit steht die
Benutzung dieser Algorithmen im Vordergrund, nicht die Implementierung derselben.
Daher wird auf die Erklérung der Funktionswelise verzichtet. Genauere Informationen
konnen der Standard-Literatur (z.B. [BUCHMANN, SCHNEIER, SIEGEN])
entnommen werden; die Benutzung der Provider ist zudem ausfihrlich in [CDC-STD,
CDC-EC] dokumentiert.

Zur Benutzung der Provider kann ein einfaches Beispid zum Signieren in Java
angefuhrt werden. Die bendtigten Schritte sind:

z&5 Aufrufen der JCA und Hinzufligen des gewahlten Providers,

%5 Laden eines Keystores,

% Laden des enthaltenen Zertifikates und

&< Signieren von zuvor eingegebenen Dater’®.

byte meineDaten[] = new byte[100];
String eingabe, ausgabe=" "

KeySt ore ks;

String password="12345678";

char pw];

String ks_fil enanme="Sachbearbeiter_1.ks";
Fil el nput Stream fil e;

X509Certificate cert;

Privat eKey pk;

Si gnature sig;

byte[] signatur;

String sig_string;

/'l set password
pw = password.toCharArray();

/1 set data
mei neDaten = ...
ei ngabe = new String(nmei neDaten);

/] add provider to jca
java.security. Security.addProvi der(new
cdc. st andar d. CDCSt andar dPr ovi der ());

% Das Hashen und Signieren ist in der JCA nur ein Schritt, im Gegensatz zum CryptoAP|. Hierauf wird
im folgenden noch detailiert eingegangen.
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try{
/1 1oad keystore with certificate
ks = KeyStore.getlnstance("JKS");

/1 open file

file = new Fil el nput Strean{"Sachbearbeiter_1.ks"); // fil enane
ks.load(file, pw); /| password

/1 get certificate
cert=(X509Certificate) ks.getCertificate("default");
pk=(Privat eKey) ks.getKey("default", pw);

/1 Signatur erzeugen

sig = Signature.getlnstance("MD5w t hRSA", " CDCSt andar d") ;
sig.initSign(pk);

si g. updat e( nei neDat en) ;

signatur = sig.sign();

sig_string = new String(signatur)

catch (java.security. KeyStoreException myException) // { ...error handling .}
/1 catch ( all other errors .)

Code-Beispiel 2: Einfaches Signieren mit der JCA

Dieses Vorgehen lésst sich andog auf die Ubrigen kryptographischen Grundverdahren
anwenden.

Fragestellung 6:
Diesich hieraus ergebende Fragestellung zur weiteren Betrachtung ist, welche
Java-Funktionalitat im konkreten Fall zum Aufruf durch den CSP benétigt wird
und welche Voraussetzungen dafir erfullt sein missen.
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2.3 Zertifikate, Keys und Object Identifier

Wichtig ist die Rolle der genutzten Objekte, also von Zertifikaten, Keys und Object
Identifiern. Wie im vorherigen Beispid erkennbar, sind Zertifikate in der JCA in
sogenannten Key-Store-Dateien gespeichert. Ein solche Datel kann eines oder mehrere
Zexrtifikate beinhaten. Im weiteren werden nur solche Dateien angefuhrt, die jeweils
genau ein Zertifikat enthalten und deren Dateiname dem Namen des Benutzers, und
damit der aus dem CryptoAPI vorhandenen Identitétsinformation entspricht®. Um
Zugriff auf das enthaltene Zertifikat zu erhalten, das sowohl Public as auch Private
Key beinhaltet, ist die Angabe eines Passwortes® nétig. Dies muss im Gegensatz zum
angefuhrten Beispiel im spéteren System vom Benutzer angegeben werden.

file = new Fil el nput Stream("Sachbearbeiter_1.ks"); /1 filenane
cert=(X509Certificate) ks.getCertificate("default"); // default user nane
pk=(Privat eKey) ks.getKey("default", pw); /1 password

Im folgenden ist zum Zugriff auf einen ausgewdhlten Algorithmus sowohl ein
Namensstring als auch der den Algorithmus zur Verfigung stellende Provider
bekannt. Der im Beispiel genutzte Algorithmus MD5wi t hRSA®® it im CDC-Standard-
Provider implementiert.

sig = Signature.getlnstance("M5w t hRSA", " CDCSt andard") ;

Zid ist es, diese Namens-Informationen, fals moglich, dynamisch zu erzeugen und

ZUZUwe sen.

Fragestellung 7:
Diesich hieraus ergebende Fragestellung zur weiteren Betrachtung ist, wie auf
Seiten der Java-VM Object Identifer, Zertifikate und Keys im konkreten Fall
genutzt werden und welche Voraussetzungen daftr erfillt sein missen.

51 Die Beschrdnkung auf solche Key-Store-Dateien ist nicht systemkritisch. Es wére ohne weiteres
maglich, innerhalb einer Datel mit vielen Zertifikaten anhand des Namens das Gesuchte auszuwéhlen.

62 Zugétzlich wird der Name des Zertifikates benétigt. Da nur Key-Stores mit genau einem, dem
gewtnschten Zertifikat, genutzt werden, ist dies der Default-Name und damit hinfallig.

83 RSA -Signatural gorithmus unter Benutzung des MD5-Hashal gorithmus.
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2.4 Das Java Native Interface

Das Java Native Interface ist die von Java zur Verfigung gestellte Schnittstelle,
mittels derer in anderen Programmiersprachen™ erstellte Programme auf eine Java-
VM und die in ihr enthaltenen Funktionen und Datenobjekte zugreifen kénnen. Die
bendtigte, hier zur Verfigung gestellte Funktionditét last sich in drei Gruppen
gliedern:

%< Starten einer Java-VM und Initidisieren des zugehdrigen Environments™,

%< Ermitteln von Zugriffshandles auf Funktionen und Datenobjekte und

& Aufrufen von Funktionen und Bearbeiten von Datenobjekten.

Diese Funktionditét wird benétigt, um dem in der Sprache C programmierten CSP

den Aufruf der in Java implementierten CDC-Provider zu ermdglichen.

Die wesentlichen Elemente des JNI sind Handles und die mit ihnen verknipften
Schnittstellenfunktioner™. Als erster Schritt muR stets eine Java-VM gestartet und
initidlisert werden. Die hierzu benétigte JNI-Funktion JNI _Cr eat eJavaVvM benutzt
as Eingangsparameter die Pfadinformation zum sogenannten Java Runtime
Environment. Dies bezeichnet die fir Windows direkt ausfihrbaren Java-1nterpreter-
Dateien und die zugehdrigen Bibliotheker®’. Zudem ist der Zugriffspfad auf die
genutzten Java-Klassen anzugeben. Als Rickgabewert erhdit das aufrufende
Programm ein Handle auf die Java-VM und ein weiteres auf das zugehérige
Environment, die fir ale weiteren Schritte bendtigt werden.

Dies wird verdeutlicht im folgenden Code-Beispid 3, das von der in Kapitd 3
beschriebenen CSP-Implementierung genutzt wird (die Funktion
CDC _Java_St art VM. Diese Handles sind dauerhaft, d.h. sie enthaten glltige Werte,
solange das Programm die Java-VM nicht beendet und diese nicht aufgrund externer
Fehler beendet wird. In der Java-VM auftretende Fehler beeinflussen die Handles
nicht.

5 Hier wurde die Programmiersprache C verwendet.

% Die Umgebungsinformation der Java-V M.

56 Die Funktionen des JNI, nicht die durch sie referenzierten Java-Funktionen.

®7 Die Installation dieser Komponenten ist beschrieben in Kapitel 3.5 und im Anhang (, Cookbook®).
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#defi ne USERCLASSPATH "C:\\java\\;cdcstd.jar;codec.jar;jce.jar"

BOOL CDC Java_Start VM voi d)

{
BOOL r c=CRYPT_FAI LED; /1 return code
char message[ MAX_MESSAGE] ; /'l message text
JNI Env *env=NULL; /1l pointer to the JNI environnment
JavaVM *j vineENULL; /] pointer to the actual vm
JavaVM ni t Args vm args; /1 argunents for vnms init
JavaVMOpti on options[3]; /1 options for starting vm
char cl assPat h[ 1024]; /1 path for our classes
jint res = (jint) 0; /1 error code (jint = long)
/1 set the flags for starting the vm
/1 build option values for java vm
sprintf(classPath, "-Djava.class. path=%", USERCLASSPATH);
options[0O].optionString = "-Djava.conpiler=NONE";// disable JIT
options[1].optionString = cl assPat h;
options[2].optionString = "-verbose:";
/1 build init args for java vm
vm args. versi on=JNI _VERSI ON_1_2;
vm ar gs. opti ons=opti ons;
vm ar gs. nOpti ons=3;
vm_ar gs. i gnor eUnr ecogni zed=TRUE;
/'l create the java vm
res = JNI _CreateJavaVM & vm (void **) &CDC_JNI Env, &vm args);
if (res < (jint) 0)
sprintf(message, "Can't create Java VM sorry...
Error-code="%"'", res);
CDC_JavaMessageBox( NULL, nessage, "Error", 0);
return CRYPT_FAI LED;
}
return rc;
}

Code-Beispiel 3: Sarten einer Java-VM mit dem JNI (gekirzt)

Um die so erzeugte Java-VM zu nutzen, wird mittels der INI-Funktion Fi ndCl ass in

Abhéangigkeit vom Environment auf die Klasse mit der Java-Implementierung von

Funktionen und Objekten zugegriffen. Im Gegensatz zu den beiden vorherigen ist das
hierfir genutzte Handle zdtlich nur begrenzt giiltig®® und wird zur Sicherheit be
jedem Zugriff neu erzeugt.

Sowohl Funktionen as auch Datenobjekte der Klasse kénnen mittels des Klassen

Handles Uber ihren Namen referenziert werden. Als Rickgabewert der hierzu

% Die Java-VM kann die Klasse selbstandig wieder entladen.
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genutzten Funktionsgruppe wird eine D% mit zeitlich begrenzter Gilltigkeit erzeug.
Verdeutlicht wird dies anhand Code-Beispid 4.

BOOL CDC_Java_Get Met hodl D(JNI Env * Env,
char *Met hodNane,
char *TypeSi g,
jclass *Cl ass,
j met hodl D *Met hodl D)

{
char message[ MAX_MESSAGCE] ; /'l message text
BOOL r c=FALSE; /1 return code
j throwabl e excepti on;
/1 find class csp.java
*Class = (*Env)->Fi ndCl ass(Env, CSP_CLASSNAME);
if (*Class==0)
{
sprintf(message, "Java VM Can't find class '%.class'.",
CSP_CLASSNAME) ;
CDC_JavaMessageBox( NULL, nessage, "Error", 0);
exception = (*Env)->ExceptionOccurred(Env);
if (exception !'= NULL)
(*env) - >Excepti onDescri be(env);
return( CRYPT_FAI LED) ;
}
el se
{ .
sprintf(message, "Java VM class found.");
CDC_JavaMessageBox( NULL, nessage, " Ck", 0);
}
/1 get nmethod id
*Met hodl D = (*Env) - >CGet Stati cMet hodl D( Env, *d ass, MethodNane, TypeSig);
i f(*Met hodl D==0)
{
sprintf(message, "Java VM Can't find nethod.");
CDC_JavaMessageBox( NULL, nessage, "Error", 0);
exception = (*Env)->ExceptionOccurred(Env);
if (exception !'= NULL)
{
(*env) - >Excepti onDescri be(env);
}
return( CRYPT_FAI LED) ;
}
el se
{ .
sprintf(message, "Java VM nethod found.");
CDC_JavaMessageBox( NULL, message, " Ck", 0);
}
return CRYPT_SUCCEED;
}

Code-Beispiel 4: ID-Bestimmung zum Funktionsaufruf mit dem JNI

5 Eindeutiger |dentifier-Wert.
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Das Vorgehen ist analog fir Datenobjekte. Allerdings wird abhdngig vom Typ der
Funktion bzw. des Datenobjektes ene entsprechende JNI-Funktion aus der
Funktionsgruppe gewahlt. Desweiteren wird eine passende sogenannte Typ-Signatur ™
benutzt. Informationen zu verfigbaren Funktionen und die Erstellung der Typ-
Signatur sind beschrieben in [INI-SPEC].

Sobald diese ID zur Verfigung steht, kann die gewlinschte Funktion folgendermalen

aufgerufen werden:

/1 call java signing nethod
jrc = (*Env)->Call StaticlntMethod(Env, Class, MethodlD);

Code-Beispiel 5a: Funktionsaufruf mit dem JNI

Anaog erfolgt das Benutzen von in Java abgelegten Datenobjekten.

Zur Demongtration des Vorgehens wird der Zugriff auf einen Datenpuffer in Code-
Beigpiel 5b beschrieben. Wie im obigen Beispid 4 wird eine ID zum Zugriff auf das
Datenobjekt erzeugt. Diese wird genutzt, um das Datenobjekt direkt anzusprechen und
seinen Inhalt zu lesen. Hierzu wird dieser vom JNI as Kopie in einem Block™ zur
Verfugung gestellt und kann Uber einen gewohnlichen Zeiger in C manipuliert
werden. Nach Bekanntmachen der Beendigung des Zugriffs an das JNI werden die
Daten von diesem in die Java-VM (Ubertragen und kénnen von dort wieder genutzt

werden.

Da das JNI in dieser Arbeit as HilfssAPl zur Abbildung von GFunktionditédt auf
Java-Funktionditét benutzt wird und die Implementierung analog der beschriebenen
Begpide efolgt, wird dies im weteren nicht as eine der Hauptfragestellungen
betrachtet, sondern es werden lediglich an den entsprechenden Stellen die nétigen
Informationen bereitgestellt.

™ Nicht zu verwechseln mit der Signatur von Daten mittels kryptographischer Funktionen. Die Typ-
Signatur bestimmt die Datentypen aller Ein- und Ausgangsparameter einer Java-Funktion oder den
Datentyp eines Objektes in Java.

" Seridisiert. Dies beeinflusst die Objektverwaltung der JavaVM und muR von dieser unterstiitzt
werden.



Design eines CSP zur Anbindung der JCA an das Windows CryptoAPI Torsten Vest

BOOL CDC Java_Set | nBuffer (JNI Env *Env,

jclass Class,
BYTE *pbDat a,
DWORD i Dat aSi ze)

{
char message[ MAX_MESSAGCE] ; /'l message text
BOOL r c=CRYPT_SUCCEED;
jfieldl D Fieldl D=0;
j throwabl e excepti on;
j byte *1nBuf;
j obj ect ArrayObject;
jbyte elem' Z';
j bool ean i sCopy;
DWORD i ; /1 1oops
/1l get the field id
FieldlD = (*Env)->Get StaticFieldl D(Env, Class, "InBuffer", "[B");
i f(Fieldl D==0)
{
sprintf(message, "Java VM Can't find field 'InBuffer'.");
CDC_JavaMessageBox(NULL, nessage, "Error", 0);
exception = (*Env)->ExceptionOccurred(Env);
if (exception !'= NULL)
(*env) - >Excepti onDescri be(env);
return( CRYPT_FAI LED) ;
}
el se
{ . .
sprintf(message, "Java VM field 'InBuffer' found.");
CDC_JavaMessageBox( NULL, nessage, " Ok", 0);
}
/1 get the field s object
ArrayObject = (*Env)->GetStaticObjectField(Env, Class, FieldlD);
/1 get the array content:
i sCopy = JNI _TRUE;
I nBuf = (*Env)->Get Byt eArrayEl ement s(Env, ArrayObject, & sCopy);
/1 new was made with declaration in java with fixed size !
/'l so we get the clean array fromjava, change it and wite it back
/1 change the array content
for(i=0; i<iDataSize; i++)
I nBuf [i]=pbDatalil];
/1l set array content
(*Env) - >Set Byt eArrayRegi on( Env, ArrayObject, 0, 10, I|nBuf);
/1 set the field s object
(*Env) - >Set St ati cObj ect Fi el d(Env, Class, Fieldl D, ArrayObject);
/'l Rel ease the handl e, and destroy the |ocal buffer
(*Env) - >Rel easeByt eArrayEl ement s(Env, ArrayObject, |nBuf, 0);
/'l set the size of the InBuffer
rc = CDC_Java_Set | nBufferSize(Env, Class, iDataSize);
sprintf(message, "Java VM after set |InBuffer %l", iDataSize);
CDC_JavaMessageBox( NULL, nessage, " Ck", 0);
return rc;

Code-Beispiel 5b: Datenmanipulation mit dem JNI
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2.5 Konzept der Abbildung von CryptoAPI auf JCA

Um die beiden Ansitze des Berdtsstellens kryptographischer Funktionalitét,
CryptoAPl und JCA, zu verbinden, muss untersucht werden, ob und wie diese
aufeinander abgebildet werden konnen. Ansatzpunkt hierzu it ene idede 1:1-
Abbildung der jeweiligen Verfahren und Funktionen aufeinander.

Die 1:1-Abhildung seht vor, dass die vier betrachteten kryptographischen Verfahren
Signieren, Verifizieren, Ver- und Entschlissein in beiden Schnittstellen identisch
behandelt werden. Im algemeinen mul3 dies mdglich sein, da diese Verfahren an sich
durch die benutzten Algorithmen und deren Funktionsweise festgelegt sind. Es ist
alerdings zu beachten, dass fur das zum Signieren und Verifizieren benétigte Hashen
ein grundsdtzlicher Unterschied bestent. Im  CryptoAPl wird Hashen als
eigenstdndiges Verfahren betrachtet. Im Gegensatz hierzu ist es in der JCA das
Bestandteil des Signierungsprozesses vorgesehen. Da aber auch im CryptoAPI Hashen
unabdingbare Voraussetzung des Signieren ist und damit immer vorher ausgefihrt
wird, kénnen hier die zwei Verfahren auf das beide umfassende der JCA abgebildet

werden’.

CryptoAPI JCA & Java-Class

Hash

Sign Eb Hash

Sign

Abbildung 15a: Abbildung des Signierens

Voraussetzung hierfir ist alerdings, dass auf der CSP-Seite die Anfrage durch die
Hash-Funktion und die eingegebenen Parameter zwischengespeichert werden.
Entsprechend wird diese Funktion, obwohl noch nicht in Java ausgefihrt, der
Applikation gegebentiber ds ,efolgreich ausgefihrt® gekennzeichnet. Beim

2 Es ist méglich, mittels der Signierungsfunktion der JCA auf die Werte des Hashes zuzugreifen. Damit
kann auch eine CryptoAPI Hashfunktion ohne anschliessendes Signieren realisiert werden.
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folgenden Aufruf des Signierens werden alle erforderlichen Daten zusammengestel It
und der Signierungsfunktion tbergeben.

Veifizieren ist andog zu implementieren. Die prinzipiell gleiche Vorgehensweise wie
beim Signieren wird ausgefiihrt’®. Als weiterer Schritt wird der Vergleich von
bisherigem und neuem Hash hinzugefiigt™.

CryptoAPI ‘ JCA & Java-Class
Hash
Verify Q Hash
Sign

Abbildung 15b: Abbildung des Verifizierens

Die beiden Ubrigen Verfahren kénnen hingegen direkt abgebildet werden:

CryptoAPI JCA & Java-Class

Crypt Eb Crypt

Abbildung 15c: Abbildung des Verschlisselns

8 Es wird auf der Java-Seite auch die Signieren-Funktion benutzt. Alternativ kann auch die Verifizieren-
Funktion des Java-Providers genutzt werden.

" Dieser Vergleich ist nicht in der Grafik gezeigt, da er nur die letzte Teilaktion des Verify-Verfahrens
im CryptoAPI darstellt und nicht durch einen zusétzlichen Funktionsaufruf durch die Applikation

ausgel 6st wird.
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CryptoAPI JCA & Java-Class

Decrypt Q Decrypt

Abbildung 15d: Abbildung des Entschltsselns

Zu beachten ist dlerdings, dass nur Verschlisselungsaufrufe mit asymmetrischen
Algorithmen wie in Kapitel 1.5 beschrieben diesen Punkt erreichen. Zudem wurde
darauf verzichtet, mogliche Mehrfachaufrufe der Funktionen zu kennzeichnen. Die
Verfahren Hashen, Ver- und Entschliisseln konnen auf beiden Seiten in Tellschritten
abgearbeitet werden, d.h. die Ursprungsdaten werden in Blocke zerlegt, die jeder fUr

sich das jeweilige Verfahren durchlaufen.

Auf die Auswahl der entsprechenden Algorithmen anhand der Object Identifier und
der Zertifikate und Keys anhand der Identitétsinformationen wurde bereitsim zweiten
Abschnitt des Kapitels eingegangen. Die konkrete Implementierung hierzu ist im
folgenden Kapitel beschrieben.

Waeliterhin sind, wie in den vorherigen Abschnitten beschrieben, Schritte zum Starten
(Funktion StartvM und Initidiseren der Java-VM (csp::CSP_Init) und
Hinzufiigen der CDC-Provider sp: : CSP_AddProv) in die JCA nétig. Abhangig
von den Identitétsinformationen wird die Key-Store-Datel mit dem entsprechenden
Zertifikat geladen (csp:: CSP_GetCert) und im Anschluss das eigentliche
Verfahren, beispidlsweise das Signieren (csp:: CSP_Sign), gestartet. Nach
Abschluss des Vefahrens ist es unter Umstdnden nétig, vorhandene Daten
ordnungsgemal? freizugeben (csp::CSP_Exit). Die detalierte Reihenfolge der
Aufrufe von CSP-Funktionen durch die Applikation muss hierzu noch bestimmt
werden’®.

Ein Uberblick (iber das zu erwartende Funktionsdiagramm gibt Abbildung 16.

" vgl. Kapitel 3.6.
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cap.dll . esp.class (JCA) .

sPi M

Q —

EprCSP_AddProv

exp:CEP_GeiCen

Application via CryptoAPI

(L g
B[

capCSP_Sign
[Hashes and Signs)

d uprCEP_Exit

Abbildung 16: Abbilden der CryptoAPI-Semantik auf die JCA-Semantik ™

Fragestellung 8:
Diesich hieraus ergebende Fragestellung zur weiteren Betrachtungist, wiedie
Workflows der Applikation auf die von der JCA angebotenen Funktionen im
konkreten Fall abgebil det werden und wel che Voraussetzungen dafr erfillt sein

mussen.

"6 Die Fragezeichen bezeichnen noch zu kl&rende Ablaufe und Datenfliisse.
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3 Implementierung

Die Implementierung der Einzelkomponenten beschreibt, wie diese unter
Beriicksichtigung der aufgeworfenen Fragestellungen umzusetzen sind und wie sie im

Gesamtsystem interagieren.

3.1 Das Gesamtsystem

Die dsch bisher ergebenden Anforderungen an das Gesamtsystem konnen
folgendermal3en zusammengefasst werden:
%5 Implementierung eines CSPs unter Berticksichtigung von:
Schnittstellen zum CryptoAP! (SPI, Entry Point-Funktionen)
Interner Implementierung der bendtigten Objekte und Workflows
Abbildung der CryptoAPI-Semantik auf die JCA-Semantik
Schnittstelle zwischen der CSP-DLL (in C) und der JCA (mittels des JNI),
25 |mplementierung des Registrierungsprogramms fur Object Identifier und

%5 |mplementierung des Publizierungsprogrammes fur Zertifikate.

Dies erfolgt unter Berticksichtigung der
%5 |ngtalation aller Komponenten im System und von
z#5 Testen und Implementieren der Aufrufsemantik von Outlook.

Ein Uberblick tiber das zu erwartende Gesamtsystem wird in Abbildung 17 gegeben.

Zusammengefasst sind dies der CSP in Interaktion mit Applikation mittels des
CryptoAPI, der Java-Schnittstelle mittels des NI, das Zusammenspiel mit der Object
Identifiern und Zertifikaten. Es muss jewells Funktionsweise und Datenflul3 bestimmt
werden. Hierzu werden im folgenden die einzelnen Bedandtelle dieses

Gesamtsystems betrachtet.

Die Anforderungen und ihre Implementierung werden in den folgenden Abschnitten

detailliert ausgefuhrt.
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Abbildung 17: Geplantes Gesamtsystem'’

" Die Fragezeichen bezeichnen noch zu kl&rende Abl&ufe und Datenfl iisse.
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3.2 Der Crypto Service Provider

Um einen vollsténdigen CSP zu implementieren, miissen die in Kapitel 1 genannten
Eigenschaften vollsténdig unterstiitzt werden. Dies sind die Erflillung der prinzipiellen
Architektur, Implementierung der bezeichneten Entry-Point Funktionen inklusive der
Bearbeitung aler unterschiedenen Félle (Flags), der weiteren CSP-internen Schichten
und der intern genutzten Datenstrukturen. Beachtet werden miissen hierbel die drei
Grundsétze der Architektur®,

3.21 Architektur und Implementierung

Die Architektur kann anhand Abbildung 18 beschrieben werden:
Es efolgt eine Auftellung des CSPs in Schichten zur Bearbeitung der einzelnen
Aufgaben. Dies sind:

#& DLL Entry Point Layer:
Hier werden ale fur einen CSP vorgeschriebenen Entry-Point Funktionen
implementiert. Anhand der Unterscheidung der Einzelaufgaben durch die Flags
wird jewells ene entsprechende Funktion des Core Functiondity Layers
aufgerufen.

&5 Core Functionality Layer:
Hier werden die im CSP implementierten Aufgaben ausgefuhrt. Abhéngig von
der Art der Aufgabe werden eine oder mehrere der Funktionen des
Implementation Layers aufgerufen, bis alle Tellaufgaben abgearbeitet sind und
dle Zwischenergebnisse vorliegen. Danach werden die Ergebnisse an den
hoherliegenden Layer weitergegeben.

£ | mplementation Layer:
Dieser Layer ist in vier Bereiche aufgeteilt. Im Fale von Java-Algorithment
Aufrufen werden die Daten zum Aufruf der Java-Funktionen zusammengestellt.
Anschliessend wird jeweils eine Funktion des Java Functiondity Layer
aufgerufen und die Parameter Ubergeben. In den anderen drei Falen zur CSP-
internen Datenbearbeitung, werden die anstehenden Aufgaben direkt ausgefihrt.
Danach werden die Ergebnisse an den héherliegenden Layer weitergegeben.

8 Wiein Kapitel 1.2.1 beschrieben
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& Java Functionality L ayer

An dieser Stelle erfolgt die Vorbereitung der Daten zur Ubergabe an das JNI.
Entsprechend der benétigten Java-Funktionen werden die zugehdrigen
Funktionen des Java Caling Layer genutzt. Danach werden die Ergebnisse an
den hoherliegenden Layer weitergegeben.
z#5 Java Calling Layer

Diese Schicht fuhrt die notwendigen Aufrufe der Java-Funktionen mittels des NI
direkt aus. Die zuvor erhaltenen Parameter werden tibergeben und die Ergebnisse
an den hoherliegenden Layer zurlickgegeben.

‘ CryptoAPI D
SPI @

‘ DLL Entry Point Layer u

‘ Core Functionality Layer D

g 8 ¥ U

Implementation Layer

Administration Administration
Algorithm of Identities of Plain Text, Administration
Implemen- ’ Cipher Text, of CSP
tations Keys and Key Hash Data and Parameters
Containers ©
Signatures

g 8 8 U

Java Functionality Layer

Java Calling Layer

JNE @

Java Class u

Java Cryptographic Architecture

CDC Java Provider

Abbildung 18: Architektur des CDC-Crypto Service Providers
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Esist zu betonen, dass alle Entry-Point Funktionen implementiert werden miissen. Im
Gegensatz dazu missen nicht ale der moglichen Werte von Flags ausgewertet
werden”. Es geniigt durchaus, nicht gewiinschte Aktionen mit Setzen von Fehlercode
und Ruiickgabe eines negativen Return Codes abzuweisen. Dies ist unter Umsténden

vom gewahlten Providertyp abhéngig®.

Die Implementierung eines CSPs erfordert die Erstellung eigener Datenstrukturen,
zB. zur Speicherung von Keys und Key Containern, |dentitdtsinformationen,
Eingabedaten, Hashwerten, Signaturen usw. In der hier beschriebenen
Implementierung werden keine Private Key-Daten gespeichert, da diese im CSP nicht
zur Verfugung stehen. Durch Ubergabe der ldentitdtsinformation an die Java-
Schnittstelle wird in der Java-Funktionalitét der Private Key zur Identitét ermittelt. Er
verlésst die Java-Virtua Machine nicht.

Uberlegung zum Typ des CSPsin der Implementierung:

Um zu Applikationen kompatibel zu sein, kann es von Vortel sein, den Microsoft-
Standard-Typ zu unterstiitzen. Hieran werden alerdings besondere Anforderungen
gestellt:

Fir Provider des Types RSA_PROV_FULL oder PROV_RSA _SIG ist bel den
symmetrischen Schlisselagorithmen die Unterstiitzung von MD5- und SHA1-Hash-
Algorithmen und von RC2 (Blockmode) und RC4 (Streammode) Voraussetzung, da
diese fur die symmetrischen Session Keys bendtigt werden.

Bei den asymmetrischen sind dies der RSA Public Key-Algorithmus sowohl fir
Verschlisselung as auch fur Signatur und Schllisselaustausch (Key Exchange, was
hier nicht weiter betrachtet wird).

Die Schliissellangen sind dabei alerdings nicht vorgeschrieben, so dal3 auch langere
ds die von Microsoft selbst benutzten 512-Bit Key Paare benutzt werden koénner™.

Es hat sich durch entsprechende Tests herausgestellt, dass eine Erweiterung um
weitere symmetrische Algorithmen nicht ohne weiteres vorgenommen werden kann.

" vgl. Abschnitt , Implementierung der Funktionsprototypen’ .

8 Damanche der Typen nach Definition die Erfullung festgelegter Standards erfordern.

8 Eine Einschrénkung ist dlerdings, dass die CSP-Funktion zur Verifizierung der Signatur
SchlUsselléngen bis 2048-Bit unterstitzen muss. Dies kann unter Umsténden dazu fihren, dass
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Die genutzte Testapplikation Microsoft Outlook nutzt nur eine festgelegte Auswahl
von symmetrischen Algorithmen, auch wenn der CSP weitere zur Verfigung stellt und
diese in der von ihm abfragbaren Liste verfigbarer Algorithmen angibt. Diese
Information ist in Outlook unverénderbar festgelegt. Zudem nutzt Outlook nur fir
diese Algorithmen nicht einen mittels des Zertifikates ausgewahlten Provider, sondern
den fir den Typ RSA_FULL _PROV (Typ 1) festgelegten Default-Provider. Es ist
moglich, mittels der zugehdrigen CryptoAPI-Funktion®™ einen anderen ads den
standardmél3dig eingetragenen ,Microsoft Base Crypto Service Provider v1.0“ als
Default-CSP  einzutragen. Dies bedeutet fur einen eigenen CSP, dass er diese
Algorithmen exakt andog dem eigentlichen Default-CSP imlementieren muss.
Hiervon wird abgeraten, da dies einen tiefen Eingriff in Windows darstel1t®.

Installation des CSPs:

Um einen CSP unter Windows bekannt zu machen, muss e mit sssnem Namen und
Typ innerhab der Windows-Registry eingetragen werden. Hierzu wird dasim CSPDK
angegebene Programm  benutzt. Entscheidend it hierbei, da} benutzter
Namensstring® und Typ identisch benutzt werden, und zwar auch von der
Applikationsseite. Der genutzte Programmcode ist wiedergegeben in Anhang A. L.

hardwarebasierte CSPs (Smartcard-CSPs) zusétzliche Algorithmen in Software ausfiihren missen, fals
die Karten die notwendige Lange nicht unterstiitzen.

82 vgl. Kapitel 3.6.

8 Die Funktion ist , CryptSetProvider’ mit entsprechendem Namen und Typ als Parameter.

8 Einfache Tests hierfir ergaben, dass Windows 2000 diesen z.B. zur Nutzung des Dateisystems mittels
Dateimanager und zur Installation von Treibern und Software nutzt. Falls der CSP nicht exakt

implementiert ist, kdnnen beispiel sweise keine weiteren Treiber mehr installiert werden.

8 Dieser ist auf maximal 64 Zeichen festgelegt.
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3.2.2 Implementierung der Entry Point-Funktionen

Hauptbestandtell der Implementierung sind die Entry Point-Funktionen der Schicht
»DLL-Entry Point Layer”.

Die Vorgehensweise ist fur dle identisch. Es wird anhand eingehender Flagwerte
unterschieden, welche Aktion ausgefiihrt werden soll. Dazu missen ale anderen
Eingangsparameter  dahingehend Uberprift werden, ob die zur Aktion nétigen
Informationen korrekt bereitgestellt werden. Falls dies nicht der Fal ist, muss die
entsprechende Fehlermeldung gesetzt werden und der Fehler an die Applikation
gemeldet werden. Fals ale Informationen korrekt vorliegen, wird die der Aktion
entsprechende Funktion der Funktionalitatsschicht ausgefuhrt.

Als Beispid der Implementierung der Entry Point-Funktionen wird hier die Funktion
CPAcquireContext angefuhrt.

BOOL W NAPI CPAcqui r eCont ext (OUT HCRYPTPROV *phCont ai ner,
IN OUT CHAR *pszCont ai ner,
I N DWORD dwrl ags,
I N PVTabl eProvStruc pVTabl e)

char message[ MAX_MESSAGE] ; /'l message text
BOOL rc; /1l return code
char string[ MAX_MESSAGE] ;

rc = CRYPT_SUCCEED;

sprintf( nessage, "CPAcquireContext: IN');
CDC_MessageBox( NULL, nessage, "I n", 0);

/1 switch tasks depending on dwrl ags given by application
switch (dwrFl ags)
{
case CRYPT_VERI FYCONTEXT:
i f(pszContai ner!=NULL)

{
strcpy(string, pszContainer);

rc = CDC_AcquireCont ext_WakeCont ai ner(string);
/1l do the java

rc = CDC_Java_StartVM);
rc = CDC Java_lnit();

el se
{
/1 do nothing
sprintf( message, "CPAcquireContext:
CRYPT_VERI FYCONTEXT : No Contai ner Nane");
CDC_MessageBox( NULL, nessage, "I n", 0);
}
br eak;
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case CRYPT_NEWKEYSET:
rc = CDC_Acqui r eCont ext _NewCont ai ner ( phCont ai ner,
pszCont ai ner, dwFl ags);
br eak;

case CRYPT_MACHI NE_KEYSET:
sprintf( message, "CPAcquireContext: CRYPT_MACH NE_KEYSET
is not supported");
CDC_MessageBox( NULL, nessage, "I n", 0);
Set Last Error (NTE_BAD_FLAGS) ;
rc = CRYPT_FAI LED;
break;

case CRYPT_DELETEKEYSET:
sprintf( nessage, "CPAcquireContext: CRYPT_DELETEKEYSET");
CDC_MessageBox( NULL, message, "I n", 0);

rc = CDC_Acqui reCont ext _Del Cont ai ner (phCont ai ner,
pszCont ai ner, dwFl ags);
br eak;

case CRYPT_SI LENT:
CDC_CSPCrypt Si | ent =TRUE;
sprintf( message, "CPAcquireContext: CRYPT_SILENT");
CDC_MessageBox( NULL, message, "I n", 0);

br eak;

case OL:
default: // sollte eigentlich NULL sein
sprintf( message, "CPAcquireContext: dwrlags="'%'",
dwFl ags) ;
CDC_MessageBox( NULL, message, "I n", 0);
Set Last Error (NTE_BAD_FLAGS) ;
rc = CRYPT_FAI LED;
br eak;

/]l set statics

sprintf(CDC_CSPName, CSP_NAME);
CDC_CSPNaneLen= (int) strlen(CDC_CSPNane);
CDC_CSPVer si on = CSP_VERSI ON,;
CDC_CSPProvType = CSP_TYPE;

CDC_CSPI npType = CSP_I MPTYPE;

return(rc);

Code-Beispiel 6 : Implementierung der CSP-Funktion CPAcquireContext

Anmerkung: Zusétzliche Dokumentation des Codes und die Aufrufe von Message-
Boxen zur Ausgabe bel Tests sind im Beispid aus Platzgrinden gekirzt.
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Die folgende Tabelle fuhrt die im Beispid ausgefihrten Aktionen auf, unterschieden
anhand der Werte des Flagparamters , dwFlags':

C.1 CPAcquireContext mit dwFlags=CRY PT_VERIFY CONTEXT

In pszContainer=NULL Key Container-Name
oder
pszContainer=<Name>
Out  pszContainer=NULL Kein Rickgabewert
phContainer=NULL
oder Oder
pszContainer=<Name> Name und Handle des Key
phContainer=<Handle> Containers
Cdl CDC_AcquireContext WakeContainer Zugriff auf den Key Container
CDC Java StartVM Starten der Java-VM
Error  NTE BAD _KEYSET Key Container kann nicht
gedffnet werden
NTE BAD_KEYSET PARAM PszContainer ist unbekannter
Name
NTE_KEYSET_ENTRY_BAD Key Container ist defekt
NTE_NO_MEMORY Es steht kein Speicher zur
Verfigung
Erzeugen eines Handles auf CSP bzw. Key Container.

Tabelle 5a: Beschreibung der Implementierung der Funktion CPAcquireContext

Die Applikation erhét ein Handle auf den CSP.

a) Fdls der Key Container-Name keinen Wert enthdlt (NULL), wird mit dieser
Funktion nur das Vorhandensein des CSP getestet. Keine weitere Aktion ist
nGtig.

b) Fdls ein Key Container-Name angegeben wird, wird der zugehdrige Container
mittels der Funktion CDC_AcquireContext WakeContainer gesucht und
initidisiert. Diese Uberprift den Container und setzt bel Problemen entsprechende
Fehlermeldungen. Anschliessend wird die Java-VM aufgerufen und initidisert
(CDC _Java StartVM). Hier wird Uberprift, inwiefern schon eine Java-VM
existiet oder neu gestartet werden muss und die entsprechenden
Statusinformation wird gesetzt.

Anschliel?end hat die Applikation im Fale b die Moglichkeit, wetere Aufrufe von

CSP-Funktionen auszuftihren. Hierzu wird in diesem Falle das Handle auf den Key

Container as Ruckgabewert Ubergeben.
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C.2 CPAcquireContext mit dwFags=CRYPT_SILENT

In pszContainer= Wird nicht ausgewertet

Out  pszContainer= Wird nicht ausgewertet
phContainer=

Cdl Kener -

Error  Keiner -

Unterdriickung eines eventuell benutzten User Interfacesim CSP.

Tabelle 5b: Beschreibung der Implementierung der Funktion CPAcquireContext

Hier kann die Applikation eine bendtigte graphische Interaktion des CSPs mit dem
Benutzer unterdriicken. Dies betrifft nur die Abfrage eines Passwortes zum Zugriff auf
den Private Key des Benutzers. Im CSP wird ein entsprechender Wert gesetzt. Als
Folgeist kein Zugriff auf den Private Key mehr moglich.

C.3 CPAcquireContext mit dwFlags=CRYPT_NEWKEY SET

In pszContainer=NULL Key Container-Name
oder
pszContainer=<Name>
Out pszContainer=<Name> Ruckgabe des Namens des
phContainer=<Handle> neuen Key Containers und des
Handles
Cdl CDC_AcquireContext NewContainer Erzeugen eines neuen Key-
Containers.
Error  NTE BAD _KEYSET Key Container kann nicht
gedffnet werden
NTE BAD _KEYSET PARAM PszContainer ist unbekannter
Name
NTE_EXISTS Key Container existiert schon
NTE_KEYSET_ENTRY_BAD Key Container ist defekt
NTE_NO_MEMORY Es steht kein Speicher zur
Verfligung
Erzeugen eines neuen Key Containers im CSP (benutzerabhangig)

Tabelle 5c: Beschreibung der Implementierung der Funktion CPAcquireContext

Erzeugen eines neuen Key Container im CSP. Dieser muss noch kein Key-Paar
enthalten, da dieses spéter mit CPGenKey erzeugt werden sollte. Allerdings darf dies
vom CSP bereits ausgefiihrt und der spédtere Aufruf ignorieren werden.

Es wird im CSP der Name des Key Containers in einer neuen Container-Struktur im

zugehtrigen Array gespeichert, um hiermit Zugriff auf eine Identitdt in Java zu
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erhaten. Fals kein Name angegeben ist, wird der Default-Name benutzt. Hier wird

unter Windows Ublicherweise der Login-Name von Windows gewahlt.

C.4 CPAcquireContext mit dwFlags=CRYPT_MACHINEKEY SET

In pszContainer=NULL oder Analog CRYPT_NEWKEY SET
pszContainer=<Name>

Out  pszContainer=<Name> Analog CRYPT_NEWKEY SET
phContainer=<Handle>

Cdl  Kener -

Error  NTE_BAD_FLAGS Wird nicht unterstiitzt.

Erzeugen eines neuen Key Containers im CSP (maschinenabhangig)

Tabelle 5d: Beschreibung der Implementierung der Funktion CPAcquireContext

Dieser Aufruf  abeitet andog dem vorherigen. Allerdings soll  en
benutzerunabhangiges Key-Paar, das auf die Betriebssysteminstallation des Rechners
bezogen ist, erstellt werden. Dies wird nicht unterstiitzt. Die explizite Reaktion unter
Setzen des Fehlerwertes ist notwendig.

C.5 CPAcquireContext mit dwFlags=CRYPT_DELETEKEY SET

In pszContainer=<Name> Key Container-Name

Out  pszContainer=NULL Keine Ruckgabe
phContainer=NULL

Cdl CDC_AcquireContext DelContainer  Unsere Funktion zur Erzeugung
eines neuen Key-Containers.

Error  NTE BAD KEYSET Key Container kann nicht

gedffnet werden

NTE_BAD_KEYSET_PARAM PszContainer ist unbekannter
Name

NTE_KEYSET_ENTRY_BAD Key Container ist defekt

NTE_KEYSET _NOT_DEF Key Container exigtiert nicht

NTE_NO_MEMORY Es steht kein Speicher zur
Verflgung

L 6schen eines vorhandenen Key Containers

Tabelle 5e: Beschreibung der Implementierung der Funktion CPAcquireContext

L6schen des Key Containers im CSP und des enthatenen Key-Paares. Dies bedeutet
nicht, dass Informationen auf der Java-Seite geléscht werden sollen; es wird nur die
hergestellte Beziehung zwischen Benutzername und Key-Paar in Java gel6st durch das

Ldschen dieser Informationen im CSP.
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Anschliessend werden unabhangig von der Flageinstellung interne Werte des CSPs
initidisert.

Die notwendigen Informationen zur Implementierung aler Ubrigen Entry Point-
Funktionen werden hier nicht angegeben. Sie kénnen dem Sourcecode und der
M SDN-Dokumentation enthommen werden [MSDN].

Zu beachten bei der Implementierung:

Die meisten anderen Funktionen missen abgesechen von dieser typischen
Implementierung nach folgendem Prinzip zur Behandlung dynamischer Datengrof3en
arbeiten:

Zuergt ruft die Applikation eine Funktion mit dem entsprechenden Hag, einer
gewtunschten, oder bel Fixgrofien einer leeren, GrofRenangabe und einem Null-Zeiger
auf die entsprechende Datenstruktur auf. Dies dient dazu, zuerst auf Applikationsseite
vom CSP die GrofRe der zu erwartenden Datenmenge zu erfahren, und diese
entsprechend im Speicher alokieren zu kénnen. Als néchstes wird der identische
Funktionsaufruf, diesmal allerdings mit dem korrekten Zeiger auf den neu reservierten
Speicherbereich, ausgefiihrt. Dieser gibt dann die eigentlichen Daten und deren jetzt
aktuelle Lange zuriick.

Dies gilt nicht fur Funktionen zur Rickgabe von Handles, da deren Lange eine
statische GrofRenordnung hat, und zwar Ublicherweise DWORD.
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3.2.3 Eigene Datenstrukturen

Innerhalb des CSP werden die fogenden eigenen Datenstrukturen genutzt:
&5 Array von ldentitéts und Key Informationen (Key Container),
%5 Array von Hash-Informationen und

&5 Puffer zur Zwischenspeicherung von Ein- und Ausgangsdaten.

Desweiteren existieren statische Informationen wie Name und Typ des CSPs und
interne Flags.Um diese zu beschreiben, werden hier die wichtigsten Datenstrukturen

und ihre Funktion angegeben.

K ey-Paar

typedef struct _CDC KEYSET {
BYTE bType;
BYTE bVer si on;
ALG_ I D ai KeyAl g;
DWORD dwPri vat eKey;
DWORD dwPubl i cKey;

} CDC_KEYSET

key set type

struct version

al gorithmidentfier
private keyi ndex
public key index

~—— — —
~— — — —

Struktur zum Speichern von Key Informationen. Es wird nicht der Inhat des Keys
gespeichert, sondern nur Informationen zum verwendeten Algorithmus und der
jeweilige Index®®.

Key Container
typedef struct _CDC_CONTAI NER {

BYTE bVer si on; /] struct version
CHAR *pcConNane; /'l container name
DWORD dwConNanelLen; /1l its length
CDC_KEYSET *pKeySet ; /'l key set

} CDC_CONTAI NER;

Struktur zum Speichern von Identitétsinformationen. Es werden der Name des Key
Containers (und damit der Identitét), dessen Lange und ein Verweis auf das Key-Paar
gespeichert.

Hashinfor mationen
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typedef struct _CDC HASHI NFO {

BYTE bVersi on; /1 struct version

ALG I D Al gi d; /1 algid

HCRYPTKEY hKey; /'l key handl e

char sCont ai ner Nanme[ MAX_CONNAME] ; // cont ai ner name

BYTE *pbDat a; /1l pointer to the nessage
/1 contents for hashing

DWORD *dwDat aLen; /1 len of data
I

CDC_CONTAI NER * pCont ai ner;
} CDC_HASHI NFGQ;

poi nter to container

Struktur zum Speichern von HashtInformationen. Es werden die von der Applikation
Ubergebenen Information zu Algorithmus, Key Handle, Key Container-Name als auch
der Container an sich und Zeiger auf die Hash-Daten gespeichert. Diesist nétig, daes

zur gleichen Zeit mehrere dieser Datenstrukturen geben kann.

Ein- und Ausgangspuffer

BYTE *pbDat a; /1l pointer to the data
/'l contents for i/o
DWORD *dwDat aLen; /1 length of data

Datenpuffer zur Zwischenspeicherung von ein- oder ausgehenden Daten. Dies sind
z.B. Nachrichteninhalte in Klartext oder verschllisselt und Signaturen.

Alle Daten, die diese Datenstrukturen nutzen, werden vom CSP dynamisch angelegt®
und wieder zerstort, sobald sie nicht mehr bendtigt werden.

Da diese Daten zur gleichen Zeit mehrfach vorkommen konnen, werden in diesem
Falle entsprechende Arrays aufgebaut. Anhand statischer globaer Variablen kann der
jewelils aktuelle Datensatz ausgewahit werden.

Die hierzu nétigen Zeiger sind folgendermal3en gespei chert:

Ausgewahlte Beispiele der statischen Informationen

static char CDC_CSPNane[ MAX_CSPNAME] =CSP_NAME; // CSP name

static int CDC_CSPNanelLen=0; /1l its length

stati c DWORD CDC_CSPVer si on=CSP_VERSION; // its version nunber

stati c DWORD CDC_CSPI npType=CSP_I| MPTYPE; // its inplementation type
stati c DWORD CDC_CSPProvType=CSP_TYPE; /Il its type

CDC_KEYSET *CDC_KeySet ;
CDC_CONTAI NER *CDC_Cont ai ner;
CDC_HASHI NFO CDC_Hashl nf o;

current key set
current container
current hash info

~——
~——

JNI Env *CDC_JNI Env; /1 pointer to the JNI environnent

% Dies ist zur Zeit ein festgelegter Wert, der wie auch die Strukturversionierung fir spatere
Erweiterungen genutzt werden kann.

87 Das bedeutet, der bendtigte Speicher wird allokiert bzw. freigegeben.
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Die angefuhrten Beispide betreffen Namen, Vesonsnummer, Typ und
Implementierungstyp des CSPs und die Zeiger auf die jewels aktudlen
Datenstrukturen aler Typen.

Dieser Zeiger auf die Java-Virtua Machine ist globa abgelegt.

Ausgewdahlte Beispiele fur Flags

BOOL CDC_CSPCrypt Sil ent; /1l Crypt Silent Flag
BOOL CDC_JVMst art ed; /1l does the java vmrun?
BOOL CDC_JNI EnvHol d; /1 do we have the JNI environnent

Flagwerte zur Uberpriifung von Einstellungen des CSP. Als Beispiele dienen die User-
Interface-Abschaltung (benutzt in der angefiihrten Funktion CPAcquireContext) und
der Status der Java-Virtuad Machine (die unteren beiden Flags). Diese werden
bendtigt, um in Funktionen bel vorherigen CSP-Aufrufen gesetzte Informationen zu
Uberprifen.

Da die Mdglichkeit besteht, eine Liste der unterstiitzenten Algorithmen vom CSP
abzufragen, wird hier die dazu bendtigte Datenstruktur angegeben. Diese exidtiert
aul3er in der angefihrten noch in einer komplexeren Form. Beide sind durch die
CryptoAPI-Definition festgelegt und ihre Verwendung ist dort entsprechend

dokumentiert.

typedef struct _PROV_ENUMALGS {
ALG_ I D ai Al gi d;

DWORD dwBi t Len;
DWORD dwNamelLen;
CHAR szNanme[ 20] ;

} PROV_ENUNMALGS;

Die Struktur besteht aus den drei Informationen AlgorithmID, Bitldnge des
Algorithmus und Name inklusive Lange.
Diesist beispielsweise fur den SHA1-Hash-Algorithmus:

{ CALG_SHA1,; /1 8004: Algorithm D for SHAl
160; /'l bitsize: 160 bits
5; /1 name length incl. term nal null
» SHAL®; /'l namestring

Alle weiteren Datenstrukturen kénnen dem Sourcecode entnommen werden. lhre
Bedeutung ist dort entsprechend dokumentiert.
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3.24 Die Kernfunktionalitaten

Die Kernfunktionalitéten des CSP umfassen die beiden bereits definierten Schichten
»Core Functiondity Layer* und ,Implementation Layer”. Hier sind die Funktionen
definiert, die die eigentlichen CSP-internen Aktionen ausfthren.

Dies betrifft die Bereiche:

a

d.

Implementierung der Algorithmen.

Ublicherweise werden hier die kryptographischen Algorithmen implementiert. In
unserem Fale erfolgt hier keine Bearbeitung der Daten, da diese nur
zwischengespeichert und an die Java-Funktionditét zur Bearbeitung
weitergegeben werden.

Verwatung von | dentitéten, Keys und Key Containern.

Verwatung von Nachrichtentext, verschliisseltem Text, Hashinformationen und
Signaturen.

Verwaltung der CSP-Parameter wie Name, Version, Typ, Algorithmenliste.

Beispiele flr solche Funktionen sind:

a. CDC_Si gn: Erzeugen einer Signatur. Zuvor miissen die Daten korrekt zu einer

Hashinfo-Struktur zugeordnet worden sein. Hier wird nur die entsprechende
Funktion der Java-Schnittstelle CDC_Java_Si gn aufgerufen.

CDC_Acqui reCont ext _NewCont ai ner: Erzeugen enes neuen Key
Containers und Eintragen der gewiinschten Parameter.

CDC_Set Hashl nf o: Belegen einer Hashinfo-Struktur mit Werten (Code-
Beispiel im folgenden).

CDC_Get Pr ovPar am Get Ver si on: Erzeugen der Versonsinformation des
CSP und Riickgabe an die Applikation.
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Als Programmbeispie sa hier die Funktion CDC_Set Hashl nf o angefthrt, die nach
Prifen von AlgorithmiD und Key Handle eine neue Hashinfo-Struktur mit Werten
belegt und zurtickgibt.

BOOL W NAPI CDC_Set Hashi nf o(
IN ALG_ID Algid,
I N HCRYPTKEY hKey,
OUT CDC_HASHI NFO *phHash)

char message[ MAX_MESSAGCE] ; /'l message text
char ConNane[ MAX_CONNAME] ; /'l container nane

sprintf( message, "CPCreateHash");
CDC_MessageBox( NULL, nessage, "I n", 0);

/1 test if we know the Algld
i f(CDC_Test Al gid(Algid))
{
sprintf( message, "CPCreateHash: Bad Alg ID %", Algid);
CDC_MessageBox( NULL, message, "I n", 0);
Set Last Error (NTE_BAD_ALG D) ;
ret urn( CRYPT_FAI LED) ;

}

/' hKey

/1 if we have a keyed hash alg, must not be NULL (ie. CALG MAC)
/'l else we do not care

i f (hKey! =0L)

{

sprintf( nessage, "CPCreateHash: got a key handle, but want an
unkeyed hash");

CDC_MessageBox( NULL, message, "I n", 0);

Set Last Err or (NTE_BAD_KEY) ;

ret urn( CRYPT_FAI LED) ;

}

/1 get the current container nanme set by CPAcquireContext before
sprintf(ConNanme, "%", CDC_ConNane);

/1 set the current hash info struct

strcpy(CDC_Hashl nf o. sCont ai ner Name, ConNarne) ;

CDC_Hashl nf o. Al gi d=Al gi d;

CDC_Hashl nf 0. hKey=hKey;

/1 give back the hashinfo
*phHash = CDC_Hashl nf o;

sprintf( message, "CPCreateHash - Al gld=% ConNanme='%s'", Algid,
ConNane) ;
CDC_MessageBox( NULL, message, "CQut", 0);

return( CRYPT_SUCCEED) ;

Code-Beispiel 7 : Implementierung der CSP-Funktion CDC_SetHashinfo
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3.25 Die Schnittstelle zur JCA

Der Kontakt zwischen dem CSP und der Java-Virtud Machine wird durch die
Schichten ,, Java Functiondity Layer” und ,,Java Calling Layer” redisert. In der ersten
werden dle bendtigten Java Funktionen abgebildet. Hierzu missen jewells der
Kontakt zur Java-VM hergestellt, Funktionsparameter gesetzt und Funktionshandles
erzeugt werden. Jede Funktion dieser Schicht kann von der Implementierungsschicht
des CSP aufgerufen werden und ruft ihrerseits die benttigten Unterfunktionen auf.
Diese sind in der darunterliegenden Aufruf-Schicht implementiert. Zudem werden hier
die bendtigten Datenpuffer geflllt bzw. ausgel esen.

Der , Java Functionality Layer* umfasst die Funktionen zum

5 Signieren, Verifizieren, Ver- und Entschlisseln der Daten,

s Starten und Initidiseren der Java-VM

Hingegen sind in der zweten Schicht ,Java Cdling Layer” dle Funktionen
zusammengefasst, die

& Handles auf Java-Funktionen und —Datenpuffer erzeugen,

%5 Parameter von Java-Funktionen setzen und lesen sowie

%5 Java-Funktionen aufrufen.

Als Beispid des Funktionalitatdayers sai die Funktion CDC_Java_Si gn angefihrt.
Diese Ubergibt die zu hashenden und zu Signierenden Daten an Java, 10st die
entsprechende Aktion aus und liest die erzeugte Signatur der Daten ein.

BOOL CDC_Java_Si gn(
BYTE *pbDat a,
DWORD i Dat aSi ze,
BYTE **pbSi gnat ur e,
DWORD *i Si gnSi ze)

BOOL r c=CRYPT_FAI LED; /1 return code

char message[ MAX_MESSAGE] ; /'l message text

JNI Env *env=NULL; /1 pointer to the JNI environnent
jclass jcl; /1l current java class used

j met hodl D mi d; /1 current java nethod used

jint res = (jint) O; /1 error code (jint = long)
DWORD i ; /1 1 oops

/1 1ook for vmand env
if( !'CDC_Java_StartedAndHol d) return CRYPT_FAI LED;
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/1 get environnment

r c=CRYPT_SUCCEED;

env=CDC_JNI Env;

/1 get method id

if( !CDC Java_Get Met hodl D(env, "CSP_Sign", "()I", &cl, &md))
return CRYPT_FAI LED;

/1 call nethod

if( !'CDC_Java_Cal | Met hod_Si gn(env, jcl, md,

pbDat a, i DataSize, &pbSignature, &i SignSize))
return CRYPT_FAI LED;

/1 get the data back
// it is now in pbSignature

sprintf(message, "exit fromjava-sign");
CDC_JavaMessageBox( NULL, nessage, " Ok", 0);

return rc,;

Code-Beispiel 8 : Implementierung der CSP-Funktion CDC_Java_Sign

Im ersten Schritt wird die Existenz und Korrektheit der Java-VM Uberprift. Als

néchstes wird das Funktionshandle der Java-Funktion csp: : CSP_Si gn erzeugt und
die Unterfunktion zum Aufrufen dieser Java-Funktion gestartet.

Die  korrespondierende  Funktion der ,Java Cdling  Schicht* ist
CDC Java_Cal | Met hod_Si gn. Hier werden die Datenpuffer geflllt und die
genannte Java-Funktion aufgerufen.

Zunéchst werden die zu signierenden Daten in den auf der Java-Seite bereitsstehenden
Eingangs-Puffer kopiert. Danach wird die Funktion csp:: CSP_Si gn innerhalb der
Java-VM aufgerufen, die dann die eigentliche Aktion des Signierens ausfiihrt und die
Signaturdaten im  Ausgangspuffer®  bereitsstellt.  Im  Fehlerfale wird ene
Fehlermeldung an die aufrufende Funktion zuriickgegeben und die Funktion beendet.
Bel korrektem Ablauf wird der gefiilte Ausgangspuffer aus der Java-VM ausgelesen
und im CSP bereitgestellt. Anschliessend werden diese Daten an die aufrufende
Funktion zuriickgegeben.

8 Sowohl Ein- al's auch AusgangspuffergrélRe kénnen dynamisch veréndert werden.
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BOOL CDC Java_Cal | Met hod_Si gn(JNI Env *Env,
jclass Class,
j met hodl D Met hodl D,
BYTE *pbDat a,
DWORD i Dat aSi ze,
BYTE **pbSi gnat ur e,
DWORD *i Si gnSi ze)

{
char message[ MAX_MESSAGE] ; /'l message text
BOOL r c=FALSE; /1 return code
j throwabl e excepti on;
jint jrc; /1l jata return code
/'l set the nessage data in the |InBuffer
rc = CDC_Java_Set | nBuffer(Env, Class, pbData, iDataSize);
/1l call java signing nethod
jrc = (*Env)->Call StaticlntMethod(Env, Class, MethodlD);
exception = (*Env)->Excepti onOccurred(Env);
if (exception != NULL)
{
/1l just print an error nessage
sprintf(message, "Java VM The method CSP_Sign threw an
exception.");
CDC_JavaMessageBox( NULL, nessage, "Error", 0);
ret urn( CRYPT_FAI LED) ;
}
el se
{
sprintf(nessage, "Java VM The nmethod CSP_Sign worked fine.");
CDC_JavaMessageBox( NULL, nessage, " Ck", 0);
r c=CRYPT_SUCCEED,;
}
/1 get the sign data fromthe QutBuffer
rc = CDC_Java_Get Qut Buf fer(Env, Class, pbSignature, iSignSize);
sprintf(message, "Java VM exit-sign %", *iSignSize);
CDC_JavaMessageBox( NULL, nessage, " Ok", 0);
return rc;
}

Code-Beispiel 9 : Implementierung der CSP-Funktion CDC_Java_CallMethod_Sign

Der Gesamtablauf des Signierens einer Nachricht mittels dieser Schnittstelle wird im

folgenden Abschnitt in der Benutzung mit Outlook demonstriert.
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Weitere Implementierungsdetails

Die von ener CSP-Implementierung geforderten drel Leitsdtizen werden in der
Implementierung eingehaten. Applikationen erhalten keinen Zugriff auf Keys im
CSP, da die genutzten Handles nie die Adresse einer Struktur im Speicher angeben,
sondern einen Indexwert darstellen, Uber den nur der CSP auf die Datenstruktur
zugreifen kann®®. Zudem sind die im Array gdisteten Informationen nicht die Private
Keys, sondern es sind die Informationen zum Zugriff auf die in Java abgelegten Keys
gespeichert. Analog ist dis Vorgehen bezilglich des Zugriffs der Applikation auf die
algorithmischen Ablaufe. Auch diese finden nicht im CSP statt, sondern werden in die
Java-Schnittstelle abgebildet. Zur Authentifizierung des Benutzers wurde im CSP die
Maglichkeit geschaffen, mittels einer Message-Box das zum Zugriff auf den Private
Key nétige Passwort einzugeben. Dieses wird nicht zwischengespeichert, sondern
Uber die Java- Schnittstelle Ubergeben und auf CSP-Seite sofort zerstort.

Wie im Abschnitt 2.5 zur Abbildung des CryptoAPI auf die JCA beschrieben, muss
die Frage der Lebenszeit einer Java-Virtua Machine geklart werden. Diese ist
abhangig davon, zu welchem Zeitpunkt die CSP-DLL vom Betriebssystem ge- bzw.
entladen wird. Tests mit der Applikation ergeben, dass der CSP auch wahrend der
Laufzeit der Applikation beendet und spdter wieder neu gestartet werden kann.
Deshalb ist es unbedingt erforderlich, bei jedem Start des CSP auch die Java-Virtua
Machine erneut zu starten. Da der CSP-Stat immer mittels der Funktion
CryptAcquireContext (bzw. dem Pendant CPAquireContext auf CSP-Seite) erfolgt,
wird hier die Verbindung zur Java-Welt geschaffen. Der Aufruf der abschliessenden
Funktion CryptReleaseContext bedeutet nicht unbedingt, dass die CSP-DLL entladen
wird, somit muss die Java-VM nicht zerstort werden. Das nétige Zugriffshandle wird
im CSP gespeichert”® und bel weiteren Aufrufen genutzt. Fals alerdings von
Windows der CSP aus dem Speicher entfernt wird, werden hiermit automatisch alle
abhangigen Prozesse und damit auch die Java-VM beendet. Dies bedeutet auch das
L éschen des Zugriffshandlesim CSP*.

8 Die Applikation kennt die Basisadresse des Arrays nicht.

% Und ein entsprechendes Flag gesetzt, das bei nachfolgenden Aufrufen von CPAcquireContext iberpriift
wird.

%1 Das Handle wird dann beim néchsten Aufruf von CPAcquireContext neu erzeugt.
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Weiterhin wurde zu Testzwecken die Ausgabe von Nachrichten des CSPs
implementiert. Wenn es zur Ubersetzungszeit gewiinscht ist, kann Uber das Setzen
eines Wertes im Sourcecode bestimmt werden, dass zur Laufzeit bel Aufruf jeder
Einzelfunktion des CSPs eine sogenannten Message-Box auf dem Bildschirm
ausgegeben wird. Dies ist besonders nitzlich, um die Aufrufsemantik von
Applikationen festzustellerr™.

Als Besonderheit zum Ubersetzen des Sourcecodes wird angemerkt, dass eine
Erweiterung der bendtigen Bibliotheken des C-Compilers um die crypt 32.dl |
erfolgen muss, und das Microsoft Platform SDK mit den aktuellsten Bibliotheks- und
Include-Informationen  der wi ncrypt. h bendtigt wird. Anaog missen die
Bibliotheks- und Include-Dateien des JNI°* dem Projekt hinzugefiigt werden.

Die aktuelle Implementierung ist nicht auf ihr Verhaten unter Multitasking- bzw.
Multithreadinganforderung hin getestet. Dies betrifft hauptsachlich die Verwendung
von internen Indizes und Zeigern zu Datenarrays, globaen Variablen und dem
Allokieren und Freigeben von Hauptspeicher. Ein interessanter Versuch wére es
zudem, genau ene Java-Virtual Machine fur ale Prozesse bzw. Threads zu
verwenden, was aber auch entsprechende Datenstrukturen an der Schnittstelle
zwischen C und Java verlangt™.

Dieser Abschnitt beantwortet also die in Fragestellung 1 und 2aufgeworfenen Fragen,
wie Applikationen das CryptoAPl nutzen und wie der CSP vom CryptoAPI
aufgerufen wird. AulRerdem ist der Aufruf der JCA durch den CSP beschrieben
worden, was Fragestellung 6 entspricht. Die weitere Benutzung der JCA durch den
CSP beschreibt Kapitel 3.6.

92 vgl. Kapitel 3.6.

% Bei VisuaStudio 6 in Projekt/Einstellungen/Linker/Bibliotheken

“jvmlib, jni.hundjni_md.h.

% Die Erweiterung um Multitasking bzw. —threading ist nicht Ziel dieser Arbeit.
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3.3 Registrieren von Object Identifiern

Um mit den eingefihrten Object Identifiern, also den StandardOIDs und den
Microsoft-spezifischen AlgorithmiDs, arbeiten zu konnen, missen diese dlen Teilen
des gesamten Systemaufbaus zur Verfiigung stehen. Als erster Schritt ist hierbel die
Implementierung des Registrierungsprozesses zu betrachten. Des weiteren ist

interessant, wie diese Informationen in den einzelnen Systemteilen genutzt werden.

3.3.1 Implementierung des Registrierungsprozel3es

Der komplette Ablauf des implementierten Registrierungstools regoid.exe ist wie
folgt:

Bestimmen des Namens der Konfigurationsdatel (Aufrufparameter).

Lesen und Parsen’® der Informationen der Konfigurationsdatei.
Bildschirm-Ausgabe der gultigen Eintrége.

Registrieren der glltigen Eintrége.

a &~ WD

Test des Eintrages auf Existenz mit Ausgabe der Werte.

Zuvor muss die benttigte Konfigurationsdatel erstellt worden sein. Dies geschieht zur
Zeit noch manuell. Die Automatisierung des Prozesses ist unter Benutzung des JNI
und Abfragen in der JCA regidtrierter Provider leicht moglich. Allerdings wird
bewusst eine Konfigurationsdatel benutzt, um zur Laufzeit des CSPs unndtigen
Overhead durch wiederholtes Zusammenstellen dieser statischen Informationen zu
vermeiden.

Informationen zum Aufbau dieser Datel finden sich in Anhang A.3.

% Parsen bedeutet Umsetzen der textuellen Beschreibung in interne Datenstrukturen.
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Das folgende Code-Beispid gibt denjenigen Teil des Programmes wieder, der die
eigentliche Zusammenstellung der Datenstruktur CRYPT_QOl D_| NFO vornimmt und
mittels der Funktion Cr ypt Regi st er O DI nf o des CryptoAPIs die Informationen
in der Registry eintragt.

/'l these were set by data fromconfig file before
LPCSTR pszQ D,

ALG_| D ai Al gl D

DWORD dwGr oupl D;

char *szNane;

/'l new data struct
CRYPT_O D_I NFOCr ypt O DI nf o;
LPWSTR pwszNare;

/**********************************************************************/

/* build the CRYPT_O D_I NFO struct */
/**********************************************************************/
/1 convert the name into a wi de char
pwszName=( LPWSTR) cal | oc( MAX_NAME, 1) ;
Nanmel en=0;
i f( (Nanel en=Mul ti ByteToW deChar (0,0, szNane, -1, pwszName, MAX_NAME))

::O)

Handl eError("no nulti byte to wide char.\n");

/1l clear menory
menmset (&Crypt O DI nfo, 0, sizeof (CRYPT_O D_I NFO));

/'l set the struct

Crypt O DI nf o. Al gi d=ai Al gl D;

Crypt O DI nf 0. pszOl D=pszQO D;

Crypt O DI nf 0. pwszNanme=pwszNane;
Crypt O DI nf 0. dwGr oupl d=dwGr oupl D;

Crypt O DI nf 0. cbSi ze=si zeof (CRYPT_OI D_I NFO) ;

/**********************************************************************/

/* do the registration */
/**********************************************************************/
c=my_wait2("Please press 'y' for registration...");
fflush(stdin);
if(c=="y' [| c=='Y")
{
printf("\n");
/'l register it in the system
rc=Crypt Regi st er O DI nf o( &Cr ypt Ol DI nf o,
CRYPT_I NSTALL_O D_I NFO_BEFORE_FLAG) ;
if(rc)
printf("Successfully registered OD info.\n");
el se
{ . . .
printf("Cannot register OD info.\n");
return(FALSE);
}
}

Code-Beispiel 10: Teile der Implementierung des Programms RegOID.exe
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3.3.2 Nutzung von Object Identifiern im System

Wie in Abbildung 19 erschtlich, befinden sich die mit der Registrierung
eingetragenen Informationen in der Registry von Windows. Aus dieser sind sie sowohl
fur Applikationen, das CryptoAPI und den CSP zuganglich.
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Abbildung 19: Registrierung von Object Identifiern fir den CDC-Crypto Service
Provider
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Die Umwandiung von OID in die AlgorithmlD erfolgt entweder von
Applikationsseite, falls diese die benttigten Datenstrukturen fir die einfacheren CSP-
Funktionen selbst zusammensetzt oder im CryptoAPI fir die komplexeren Smplified-
Funktionen. Vom CryptoAPl an den CSP wird nur die fir ihn eindeutige®
AlgorithmI D weitergegeben.

Zur Abbildung auf die JCA muss diese im CSP wieder anhand der Informationen der
Konfigurationsdatei  zuriickgewandelt werden. Die OID wird an die Java-
Funktionditét Ubergeben und der zu benutzende (D C-Provider und der zugehdrige
Algorithmus bestimmt.

Wie in Kapitd 2 beschrieben, wird in Java der Algorithmus anhand eines
Namensstrings ausgewahlt. Dabel werden von beiden zur Zeit genutzten CSPs die
unterstiitzten  Algorithmen abgefragt und die Namensstrings begtimmt. Die
angefuhrten Java-Funktionen zur Umwandlung der Namen in entsprechende OID-
Werte in dot-notation werden genutzt und anschlief3end die erzeugten Werte mit den
Eingabewerten vom CSP verglichen. Bel Ubereingimmung sind zu nutzender
Provider und Algorithmus gefunden, andernfals wird bis zum letzten unterstiitzten
Algorithmus weitergesucht. Falls kein entsprechender Algorithmus in den Providern
gefunden werden kann, wird die zugehtrige Fehleemeldung an den CSP
zurtickgegeben.

Um das System um weitere Provider auf Java-Seite zu erweitern, bestehen
grundsétzlich zwel Moglichkeiten. Es kann der Name des Providers in der Java-CSP-
Klasse statisch zu den anderen hinzugefigt werden. Vorteilhafter ist es, mit der von
der JCA angebotenen Funktion die zur Verfiigung stehenden Provider abzufragen™.
Da diese zuvor dlerdings anhand der festgelegten Namen zur JCA-Schnittstelle
wéhrend der Laufzeit der Java-VM hinzugefigt werden, miissen auch an dieser Stelle
die Namen bekannt sein. Daher miissen diese statisch festgehalten werden. Folglich ist
es notig, zur Erweiterung des Systems um weitere Provider und deren Algorithmen die

Java-Klassen-Datei auszutauschen.

" Dieseist nicht tlber CSP-Grenzen hinweg eindettig.
% Weitere Informationen zur JCA finden sich in [OAKS].
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3.3.3 Neu vergebene Object Identifier

Abbildung 20 gibt einen kurzen Uberblick tber noch nicht von anderen Institutionen
standardisierte, sondern durch das Fachgebiet neu vergebene Object Identifier:
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Abbildung 20: OID-Definitionen des CDC

Diese Informationen kénnen im Internet unter [CDC-OID] eingesehen werden. An
dieser Stelle sind die jewells aktuell vergebenen Werte eingetragen, die auch anderen
I ngtitutionen gegentiber publiziert werden.

Eine vollgéndige Lise der verwendeten Object Identifier-Werte ist der
Konfigurationsdatei zu entnehmen.

Dieser Abschnitt beantwortet die in Fragestellung 3 und 7 aufgeworfenen Fragen, wie

Object Identifier in CryptoAPl und JCA und damit im Gesamtsystem eingesetzt
werden.
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34 Publizieren von Zertifikaten

Zertifikate missen im System publiziert werden, um der Applikation zur Benutzung
zur Verflgung zu stehen. Hierbel ist es notwendig, neben dem Eintragen des
Zertifikates in einen Store die Verknipfung zu CSP und Key Container herzustellen.
Néaher betrachtet werden die Implementierung des Publizierungsprozesses und die

Integration in das Gesamtsystem.

34.1 Implementierung des Publizierungsprozelies

Das Zertifikat liegt als Zertifikatsdatel vor, die von einer Zertifizierungsstelle erzeugt
wurde. Diese Datei ist standardkonform nach X.509 aufgebaut und kodiert. Um das
Zertifikat ds zugehorig zum CSP zu kennzeichnen, muss die ldentitét des Besitzers
aus dem Zertifikat extrahiert werden und der zugehérige Key Container im CSP zur
Verfugung stehen. Hierbe wird mit dem ldentitdtsnamen im CSP die Java-VM
aufgerufen und dort die zugehdrige Java-Keystore-Datei mit dem entsprechenden
Zertifikat gesucht™. Falls diese Datei korrekt angesprochen werden kann, wird die
Verknipfung durch Eintragen des CSP-Namens und des Key Containernamens im
Zextifikat hergestellt.

Das Vorgehen zum Publizieren eines Zertifikates ist aso:

£ Auswerten der Eingabeparameter hinsichtlich des Zertifikats-Dateinamens,

%< Testen auf Existenz der Datel,

z# Laden und Dekodieren der Datei (im X.509-Format, in base64- oder DER-
Kodierung),

e Feststellen der Besitzeridentitét aus dem geladenen Zertifikat,

&5 Erzeugen eines Handles auf den CSP,

%5 Eintragen der CSP und Identitdtsinformationen in die Key-Daten der Zertifikates
und

%5 Speichern des Zertifikatesim MY -Store von Windows.

% Die Funktion Crypt/CPAcquireContext mit dem Key Containernamen initialisiert die Java-VM und
startet die entsprechende Initialisierungsfunktion der Java-Klasse. Diese sucht die zugehtrige Java
Keystore-Datei.
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/1 a. set a handle to the CDC-CSP
if(CertSetCertificateContextProperty(pCert, CERT_KEY_PROV_HANDLE_ PROP_I D,
0, (void *) hCSP))
printf("Set the CSP handle within the cert.\n");
el se
Handl eError ("Setting the CSP handle within the cert failed.\n");

/]l create a new private key struct for the cert and :

/'l b. set the csp name to the nane of the CDC-CSP

/'l c. set the key name to the name of the private key container

/1 within the CDC- CSP

i f (pKey = (CRYPT_KEY_PROV_I NFO *) mal | oc(si zeof (CRYPT_KEY_PROV_I NFQ)))
printf("Menory allocated for private key & CSP info struct.\n")

el se
Handl eError (" Cannot allocate nmenmory for new private key & CSP info
struct.\n");

1

/1 convert csp name to wi de char
i f (CSPNane = (LPWSTR) mal | oc( MAX_CSPNANE) )
printf("Menory allocated for CSP name.\n");
el se
Handl eError (" Cannot allocate menory for CSP name.\n");

if(!'MiltiByteToW deChar (0,0, CSP_NAME, -1, CSPNanme, MAX_CSPNAME))
Handl eError (" Cannot convert nulti byte to wi de char.\n");

/1 ConNanme=..;, this was set before fromthe certificate
/'l convert container nane to wi de char
if(ConNanme = (LPWSTR) nmal | oc( MAX_CSPNAME) )
printf("Menory allocated for container name.\n");
el se
Handl eError (" Cannot allocate nmenory for container nanme.\n");
if(!'MiltiByteToW deChar (0,0, CON_NAME, -1, ConName, MAX_CSPNAME))
Handl eError (" Cannot convert nulti byte to wide char.\n");

pKey- >pwszCont ai ner Name=ConNane;
pKey- >pwszPr ovName=CSPNane;

cont ai ner nane as wi de string
CSP nanme as wide string

pKey- >dwPr ovType=( DAMORD) CSP_TYPE; CSP type
pKey- >dwFl ags=CRYPT_VERI FYCONTEXT; key action
pKey- >cPr ovPar anv( DWORD) OL; no params
pKey->r gPr ovPar anFNULL,; no parans

/'l pKey->dwKeySpec=AT_SI GNATURE;
pKey- >dwKey Spec=AT_KEYEXCHANGE;

does often not work wi th outl ook
so use this even for
only signatures

~— i — — — — — —
~— e — e — o~~~

/'l save the pointer to the struct back in the cert
if(CertSetCertificateContextProperty(pCert, CERT_KEY_PROV_I NFO PROP_I D,
0, (void *) pKey))
printf("Set the private key & CSP info struct within the cert.\n");
el se
Handl eError ("Setting the private key & CSP info struct within
the cert failed.\n");

/'l save the certificate into the wi ndows My-store
if(CertAddCertificateContextToStore(
hStore, pCert,
CERT_STORE_ADD_REPLACE_EXI STI NG, /1 add al ways and repl ace
/'l existing
NULL))
printf("Certificate added to the system store. \n");
el se
Handl eError (" Coul d not add the certificate to the systemstore.\n");
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/1 you'll have to destroy the context before closing the store
/'l because that just decrenments the count on the handl es
if(pCert) CertFreeCertificateContext(pCert);

/'l close store
i f(hStore)

if (CertCloseStore( hStore, CERT_CLOSE_STORE_CHECK FLAG))

printf("Successfully closed the store.\n");
el se Handl eError (" Cannot cl ose store.\n");

Code-Beispiel 11: Teile der Implementierung des Programms PubCert.exe

In Code-Beispidl 11 ist die Existenz des Key Containers bereits geprift und das
Handle auf den CSP vorhanden. Es wird eine Key Struktur erzeugt und die
entsprechenden gefundenen Informationen eingetragen'®. Anschliessend wird diesein
der Zertifikats-Struktur im Speicher eingetragen und das gesamte Zertifikat wird zu
einem vorher gedffneten SystemStore hinzugefligt. Danach wird der Store

geschlossen und das Zertifikat steht dem Anwender zur Verfligung.

10 Dje Namen milssen zuvor von einfachen Strings in Widechar-Strings umgewandelt werden. Hier
belegt jedes Zeichen statt einem Byte zwei (Unicode).
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3.4.2 Nutzung von Zertifikaten im System

Die Einbindung der Zertifikate im gesamten System zeigt Abbildung 21. Das aus der
Java-Keystore Datel geladenen Zertifikat wird mittels des beschriebenen
Publizierungsprogramms in den Windows Key Store™" tibertragen.

Application
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Name

Certificate:

Public Key only

CSP-Marne
Identity

Windows MY-KeyStore

Certificate

Public
Key

Iden-

ity

CSP-
Name

publish identity

Certificate
Publisher

Certificate:
Public Key only

Identity

Crypto AP}

Crypto Service Provider

Q get identity via key container %

Identity

= Certificate:
e Public Key only
£
0
o
=
o
=]
Java-KeyStore
Certificate
Public | Private Certificate:
Key Key Public Key
Private Key

Java Native Intarface

Java Virtual Machine

Abbildung 21: Publizieren von Zertifikaten fir den CDC-Crypto Service Provider

101 Es wird tiblicherweise im MY-K ey -Store der eigenen Zertifikate abgelegt.
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Die Applikation hat somit die Mdglichkeit, das Zertifikat zu nutzen. Anhand der
Eintragungen in der Zertifikatsstruktur wird der zugehorige CSP aufgerufen. Dieser
gibt im folgenden die Identitdtsnformation des Zertifikates an die Java-Funktionditét
weiter. Hier kann diese Information letztendlich zur Ausfiihrung der gewiinschten
Aktionen genutzt werden. Anhand des zugeordneten Namens wird die zugehtrige
Java-Key-Store Datei ausgewdhlt und Public ds auch Private Key stehen zur
Verfligung.

Wie in Kapitel 2 beschrieben, wird auf der Java-Seite eine Key-Store-Datei geladen.
Die Implementierung legt fest, dass der Dateiname folgender Konvention entsprechen
MUSS;

{Namensstring der Benutzeridentitat}{,.ks"}

Fals der Namensstring nicht exakt dem im Windows Key Store eingetragenen
Zertifikatsnamen entspricht, kann die zugehérige Datei nicht identifiziert werden und
es wird mit einer Fehlermeldung abgebrochen. Es ist also darauf zu achten, dass die
genutzten Identitdtsnamen tUberall im System als Strings identisch sind.

Weiterhin ist zum Zugriff auf den Private Key des Zertifikates ein Passwort
erforderlich. Dieses kann nur vom Benutzer eingegeben werden, da ansonsten die
Sicherheit des Systems nicht gewahrleistet werden kann. Es wird mit der CSP-
Funktion CDC_Get User Password vom Benutzer abgefragt'® und an die
entsprechende Java-Funktion weitergegeben. Anschliessend konnen mittels der
erhaltenen Keys die entsprechenden Funktionen ausgefihrt werden.

Dieser Abschnitt beantwortet die in Fragestellung 4 und 7 aufgeworfenen Fragen, wie
Zertifikate in CryptoAPI und JCA und damit im Gesamtsystem eingesetzt werden .

102 Dies bedingt, dass dem CSP eine solche Abfrage erlaubt ist. Durch Setzen des bereits erwahnten Flags
»CRYPT_SILENT" wird diese Abfrage unterbunden. Dann ist kein Zugriff auf den Private Key mdglich
und es wird eine entsprechende Fehlermeldung generiert. In der Folge muss die Aktion abgebrochen
werden.
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35 Installation der Komponenten

Ergt nach Ingdlation aler bereits beschriebenen Komponenten in Windows ist es
madglich, das Zusammenspie mit existierenden Applikationen zu testen. Hierzu muss

eine Reihe von Einzelschritte ausgeftihrt werden.

Voraussetzung ist die Ubersetzung der drei Hauptprogramme CSP, Ol D-Registrierung
und Zertifikats-Publizierung in die ausfiihrbaren Dateien csp. dI | , r egoi d. exe und

pubcert. exe.

Das Vorgehen bei der Installation ist wie folgt:

& Verandern der Windowsinstallation bedingt durch den Einsatz des CSPDK,
%5 |nstallieren der Java-Runtime-Umgebung,

%< Ingtallation und Registrierung der CSP-DLL,

%5 Registrierung der OIDs und

&%5 Publizieren eines Zertifikates.

Es werden weitere Dateien bendtigt. Dies sind u.a. das CSP-Registrierungsprogramm,
die OID-Konfigurationsdatei, die nétigen Zertifikatsdateien, das Java-Paket und die
Windows-Dateien (Austausch-DLLs und Signierungswerkzeuge) des CSPDK.

Durch korrekte Ingtdlation ist es moglich, den neu ergtelten CSP so in Windows zu
integrieren, dass er von Applikationen wie z.B. Microsoft Outlook genutzt werden
kann.

Die Vorgehensweise zur Ingtalation ist detalliert in Anhang A.2 ,,Cookbook fir die
CDC-CSP-Ingdlation* beschrieben. Dies beinhdtet die Auflisung aler benétigten
Dateien und eine Schritt-fir-Schritt Anleitung bis hin zur Uberprifung der
Instalation.

Die erfolgreiche Ingtalation wird fir den folgenden Abschnitt vorausgesetzt.
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3.6 Microsoft Outlook als Testapplikation

In diesem Abschnitt wird das Benutzen des in Windows ingdlierten CSPs durch
Microsoft Outlook anhand der typischen Workflows (as Beispiel das Signieren einer
Email) demonstriert. Es werden die Aufrufe des CSPs durch die Applikation'®

untersucht und somit die notwendige Abbildung auf die Java-Funktionaitéten
bestimmt.

3.6.1 Workflow ‘Signieren einer Email’

Als Beispid wird der Arbeitssblauf ,Signieren einer Email® in Outlook 2000
betrachtet. Hierzu wird ein Benutzerkonto vorausgesetzt, das anhand der bereits
beschriebenen Daten entsprechend den Informationen im Zertifikat eingestellt ist'*.

Desweiteren missen die Optionseinstellungen so gewahlt sein, dass das publizierte
Zertifikat der Benutzeridentitét zugeordnet und ausgewahlt ist.

& Mailserver Local 1 Figenschalben ' 4| Wl Zertifikat auswahlen Bl ed |
Aligenen I Server | Yerbindung | Emssiteil | “Wahlen Sie das Zertifikat, das verwendet werden sall.
E-Mai-Forin

Gaben Simsinen Hamen i diesen Sevel en Zum e : ST
ﬁ Bratenual "Arbe ndar Microzanl| il Server Ausgestellt ... | Ausgestellt ... | Beabsichtig, .. | Angezeigte. ., | Giilig bis

tv, test@... tv, test@te... <alle> by-wincrypt 30.03.2002

|Mabﬂrm’Lmd 1 Torsten W... WeriSign Cla... <allex Kein 26.05.2001

= Sachbear, ., 21.04.2002

Beriizsinio El1orsten .., Werisign Cla...  <Alle= Kein 15,05.2001

Ll | »

oK I Abbrechen Zertifikak anzeigen |

[ Diiesms Bt beim Ermpfaroen won E-Hal sinhezishen

Abbildung 22a, 22b: Kontoei genschaften

S e e und Sicherheitseinstellungen in Outlook

Zudem muf3 die Option ,Nachrichten digitale Signatur hinzufliigen® ausgewdahlt sein
(in Extras/Sicherheitsoptionen).

103 \/ja des CryptoAP!

1%Djes betrifft die Benutzeridentitét (Name im Zertifikat sowohl im CryptoAPI als auch in der JCA; nicht
der Benutzername im Konto) und die Email-Adresse, die Uiberei nstimmen mussen.
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Be Aufruf des Arbeitsvorgangs ,,Neue Email erstellen” kann der Inhalt der Nachricht,
ihr Titel und der Adressat angegeben werden. Als néchster Schritt wird mittels des
»Senden”-Buttons des Nachrichtenfensters der Signiervorgang initiiert, bevor die
signierte Email von Outlook versendet wird. Dieser Vorgang wird in den folgenden

Abschnitten genauer untersucht.

il
[st= Qesbekern fSrechh Dnfigsn Fomeb Egtras  dlgonen [

|izigmden | @ # 2 B ¥ fICotoren., B %) - B
ce. ||

Batceff;  [tect

n=llo =]

.2

Abbildung 23: Erstellen einer signierten Nachricht in Outlook

Nach efolgreichem Abschlul? ist die Nachricht ohne weitere Interaktion des

Benutzers'™ signiert worden und wird versendet.

105 Es erfolgt keinerlel Bildschirmausgabe der Signatur der Nachricht. Outlook benutzt nur ein Symbol im
Posteingang (auf Empféangerseite), das anzeigt, dass eine Nachricht signiert wurde.
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Der Adressat erhdt die Nachricht. Dieseist als signiert markiert worden.

& donee - MicE Y =] ﬁi
| Dk Hearb= ansicht  Esvorken Extras  dkbpnen [ I
]Iftiﬂﬂ-l" &l[ﬂ"x mhnhnnmﬂlﬂununhunmlﬂmﬁume“ﬂ = | @ i
e e el chone =
i \omheriste x| [ty wiafvn et mhden :
e~ =4 CuthockHecte - [Ferserl | B 0 b best Fr L2.04.200] 2045
Cutkok HeLt - 4Th dufgaben B 0 ot Fr L5.04.2001 20:1%
|- Erovrfo = besk Fr 13.04.2001 1%53
1& ! (@ celschte ':t'lﬂﬂ‘f Bl 0t test P 09.0M4.Z000 1547
- 5"‘7-@' Gesedstw Obiskts | sg gy kst So05,04. 2001 20:31
Freteigang - Joumal So 8,04, 2001 D3:45
1 Kalender
3 | e 50.05.04.2001 21:01 =
Kalandar Postapigang Yani 0 Ane ca-acdmin@ode informatik. u-darmebad.. a
- Posb=ingang Bebreff:  best (W=
P e nallo =]
Eigene Yeknupfangen
wiitere Verknliphangen | |4 | | x| =
= Elmanta

Abbildung 24: Posteingang mit signierter Nachricht in Outlook

Durch Klicken auf das zum Markieren signierter Nachrichten genutzte Symbol werden

die Eigenschaften der Signatur angezeigt.

2l

Digitale Signatur: Giiltig

E Machricht:  hallo

Diese Machricht wurde digital signiert wom:

ChN=35achbearbeiter 1; OU=FlexiPKI; O=TU Darmstadt; C=DE;
E=ca-admin@cdc.informatik, tu-darmstadt . de

" Signatur: Giltig
v Inhalk nach Signatur der Machricht unverandert
v Zertifikat nichk gesperrt
" Zertifikat nicht abgelaufen
v Zertifikat vertrauenswiirdig

¥ Das Gffnen von Machrichten mit ungiltigen Signaturen beskatigen

Zertifikat. .. | Werkrauen.. . I

Abbildung 25: Informationen zur Signatur der Nachricht in Outlook

Nach erfolgreichem Verifizieren wird die Signatur als gulltig gekennzeichnet.
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3.6.2 Aufrufe von CSP-Funktionen durch Outlook

Im folgenden werden die von Outlook an den CSP gestellten Funktionsaufrufe zum
Signieren einer Nachricht analysiert. Diese sind durch Testen anhand der Ausgabe von
M essage-Boxer*® ermittelt worden.

Die festgestellte Abfolge der Aufrufeist:

Nr. | Funktion Bedeutung
1 CPAcquireContext | Erzeugen des Kontexthandles auf CSP
und Key Container.

2. CPCreateHash Erzeugen und Initidisieren der Hashinfo-
Struktur im CSP.
3. CPHashData EinfUgen der Daten in die Hashinfo-

Struktur im CSP.
4. CPGetHashParam | Lesen der Grof3enangabe des zu
erwartenden Hashes.

5. CPGetHashParam | Lesen des Hashes.

6. CPSignHash Signieren der gehashten
Nachrichtendaten.

7. CPDestroyHash Zerstoren der Hashinfo-Struktur im CSP.

8. CPReleaseContext | Losen des Handles auf Key Container

und CSP.

Tabelle 6: Die CSP-Funktionsaufrufe beim Outlook-Workflow , Signieren’

Um die Beantwortung dieser Aufrufe korrekt implementieren zu konnen, ist es
notwendig, alle relevanten Parameter zu berticksichtigen und die von der Applikation
beabsichtigte Aktion zu bestimmen.

196 Fenster mit Hinweisen, die den Funktionsnamen und die Parameter ausgeben.
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Die Aufrufe snd im einzelnen:

1. Erzeugen des Kontexthandles auf CSP und Key Container:

C.1 CPAcquireContext mit CRYPT_VERIFYCONTEXT

In pszContainer <ldentity Name>
Out  pszContainer <ldentity Name>
phContainer <ldentity Handle>

Cdl (CSP) CDC Java StartVM  Starten einer Java-Virtuad Machine, fals
diese nicht bereits gestartet ist. Eswird
ein Zeiger auf das zugehtrige
Environment zurtickgegeben und
gespeichert.

Error Diverse Alle Fehler zu Identitét und Key
Container

Tabelle 7a: Aufrufparameter der Funktion CPAcquireContext

Die Identity ist der Name des Besitzers des Private Keys, mit dem er im JCA-Provider
referenziet wird. Dieser muss beim Publizieren des Zertifikates in der
Zextifikatsstruktur korrekt eingetragen worden sein. Hiermit wird dann spéter der
Private Key zum Signieren angesprochen. Im CSP wird dieser Name zum
Referenzieren des gesuchten Key Containers genutzt. Zusétzlich wird Uberprift, ob
die Java-VM bereits existiert. Ist dies nicht der Fall, wird diese gestartet.

2. Erzeugen und Initialisieren der Hashinfo-Struktur im CSP:

C.2 CPCreateHash

In hContainer <ldentity Handle>
AlgID <Algorithm ID>
hK ey <null> (nicht bendtigt)
Out  phHash <Hashinfo Handle>
Cdl  Keiner -
Error Diverse Alle Fehler zu Identitét und Algorithmus
ID.

Tabelle 7b: Aufrufparameter der Funktion CPCreateHash

Dem CSP wird die Mdglichkeit zum Erstellen seiner internen Struktur fir einen Hash
gegeben. Die Ubergebenen Daten sind die AlgorithmID zum Hashen und das Handle
auf den Key Container. Zurtickgegeben wird vom CSP ein Handle auf die ausgeflite
Hashinfo-Struktur. Es erfolgt kein Aufruf zur Java-Schnittstelle.
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3. Einflgen der Daten in die Hashinfo-Struktur im CSP:

C.3 CPHashData

In hContainer <ldentity Handle>
hHash <Hashinfo Handle>
pbData <Zeiger auf die Daten>
dwDatalL en <Lange der Daten>

Out - -

Cdl (CSP) CDC_Java Init Initidiseren der |dentitdts nformationen
(Java) csp::CSP_Init auf Java-Seite. Hierzu werden Provider
(Java) csp::CSP_AddProv  und Keystore geladen.

Error  Kein direkter. -

Tabelle 7c: Aufrufparameter der Funktion CPHashData

Da dieser Aufruf nicht direkt zur Java-Schnittstelle weitergegeben wird, werden die
Daten zwischengespeichert. Der spétere Riickgabewert ist also kein korrekter Hash der
Daten sondern ein Ersatzwert. Intern werden spater zum Signieren die
zwischengespeicherten Daten weiterverwendet. Der Aufruf der Java-Funktionaitét
sorgt fur die korrekte Initiaiserung der CSP-Klasse in Java und der enthaltenen
Datenobjekte. Anschlief3end wird der bendtigte Java-Provider hinzugeflgt.

4. Lesen der Grof3enangabe des zu erwartenden Hashes:

C.4 CPGetHashParam

In pbData <null>

pdwDatal en <0 ds erwartete L énge>
Out  pdwDatalen < Tats&chliche Lange>
Cdl Keiner -
Error Kein direkter -

Tabelle 7d: Aufrufparameter der Funktion CPGetHashParam

Die von der Applikation zu erwartende Lange des Hashes wird in Abhangigkeit vom
gewdhiten Algorithmus bestimmt. Da diese jewells fest definiert ist, kann der
entsprechende Wert zuriickgegeben werden'®’. Es erfolgt kein Aufruf zur Java-
Schnittstelle.

107 Aus Flexibilitatsgrinden wird eine GréRe zuriickgegeben, die fiir jeden betrachteten Hashalgorithmus
ausreichend ist. Dies ist mdglich, da kein korrekter Hash berechnet wird und vermeidet einen Aufruf des
Java-Providers, um den Wert zu erfragen.
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5. Lesen des Hashes:

C.5 CPGetHashParam

In pbData <Zeiger auf alokierte Speicherbereich der
pdwDatal en bendtigten Lénge>
< Tatséchliche Lange>
Out pbData <Ersatz Hash>
Cdl  Keiner -
Error Diverse Fehler zur Korrektheit des Zeigers

Tabelle 7e: Aufrufparameter der Funktion CPGetHashParam

Anhand der nun bekannten Grofe des zu erwartenden Hashes hat die Applikation den
bendtigten Speicherplatz reserviert und Ubergibt einen Zeiger auf diesen. Sie erwartet
nun vom CSP die Riickgabe des Hashes der Daten. In unserem Falle wird statt dessen
vom CSP nur ein Ersatz-Hash zurtickgegeben, da der korrekte zu diesem Zeitpunkt
noch nicht berechnet wurde. Da die Daten intern zwischengespeichert wurden, kdnnen
beim gspédteren Signierungs-Aufruf von der Java-Seite sowohl Hash as auch die
Signatur erzeugt werden. Es erfolgt kein Aufruf zur Java-Schnittstelle.

6. Signieren der gehashten Nachrichtendaten:

C.6 CPSignHash

In hContainer <ldentity Handle>
hHash <Hashinfo Handle>
pbData <Zeiger auf den Signaturspeicher>
dwDatal en <Erwartete Lange der Signatur>
Out pbData <Sgnatur>
dwDatal en <Tatséchliche Lange der Signatur>

Cdl (CSP) CDC _Java Sign Hashen und Signieren der Nachricht in
(Java) csp::CSP_GetCert einem Schritt. Zunéchst wird der
(Java) csp::CSP_Sign Keystore und daraus das Zertifikat

geladen, danach gehasht und signiert.

Error Keiner

Tabelle 7f: Aufrufparameter der Funktion CPS gnHash

Unter Angabe der bisher erzeugten Informationen zum Key Container und der
Hashinfo-Struktur wird das Signieren der im Hash befindlichen Daten ausgel6st. Der
benttigte Zeiger auf den von der Applikation zur Verfigung gestellten
Speicherbereich und dessen erwartete Lénge werden zusétzlich angegeben. Beim

Aufrufen der Funktion CDC_Java Sign werden die daran angeschlossenen Java-
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Funktionen zum Laden des Zertifikates und zum Erzeugen der Signatur ausgeftihrt. Da
zum Laden des Zertifikates ein Passwort nétig ist, wird dieses durch den CSP vom
Benutzer abgefragt und an die Java-Schnittstelle Ubergeben. Rickgabewerte an die
Applikation sind die Signatur und ihre tatséchliche Lange.

7. Zerstoren der Hashinfo-Struktur im CSP;

C.7 CPDestroyHash

In hContainer <ldentity Handle>
hHash <Hashinfo Handle>

Out - -

cdl Keiner -

Error Keiner -

Tabelle 7g: Aufrufparameter der Funktion CPDestroyHash
Die Applikation informiert den CSP, die nicht mehr bendtigte Hashinfo-Struktur
freizugeben. Diese wird aus dem Speicher entfernt. Es erfolgt kein Aufruf zur Java-

Schnittstelle.

8. Losen des Handles auf Key Container und CSP:

C.8 CPReleaseContext

In hContainer <ldentity Handle>

Out - -

Cdl (CSP) CDC Java Exit L 6sen etwaiger Handles und Freigeben
(Java) csp::CSP_Exit von Speicher. Die Java-VM wird aus

Performancegriinden nicht beendet. Dies
erfolgt erst mit dem Entladen der CSP-
DLL aus Windows

(Spétestens mit Beendigung von Outlook).
Error  Keiner -

Tabelle 7h: Aufrufparameter der Funktion CPReleaseContext

Zum Beenden des gesamten Workflows werden im CSP alle genutzten Datenobjekte
entfernt. Durch Aufrufen der zugehérigen Java-Funktionditét werden auch innnerhab
der Java-VM dle Datenobjekte freigegeben. Diese wird aus Performancegriinden
nicht beendet, falls weitere Anforderungen von Seiten der Applikation kommen. Im
Fadle der Beendigung der Applikation erfdgt ein automatisches Entladen der CSP-
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DLL aus dem Speicher durch Windows. Dies erzwingt gleichzeitig das Beenden aller
von der CSP-DLL gestarteten Programme und beendet damit die Java-VM.

Im gesamten Ablauf ist zu beachten, dass die Gruppe Erzeugen-Hashen-Signierent
Zerstéren (Aufrufe 27) mehrmals nacheinander benutzt werden kann - z.B. getrennt
nur fur den Inhalt der Nachricht und zusétzliche Informationen. Im Falle von Outlook
wird eine Wiederholung bendtigt, entsprechend jewells zwei Aufrufen. Dies verlangt
vom CSP damit die gleichzeitige Zwischenspeicherung und korrekte Indexierung

mehrerer Hashinformationen.

Anmerkung:

Die angegebenen Funktionsaufrufe sellen die tatsdchlich von Outlook erfolgten
Aufrufe dar. Es wurden nur die benétigten Parameter angegeben. Informationen zu
alen verfigbaren Parametern finden sich in [MSDN]. Alle angefiihrten Funktionen
kénnen den Gesamtablauf durch Setzen von Fehlerwerten und Rickgabe des
Fehlerstatus abbrechen.

In der folgenden Tabele wird der Zusammenhang von CSP-Aufrufen durch die
CSP-internen  Funktionsaufrufen und Zugriffen auf die Java-
Funktionalitét zusammengefasst:

Applikation,

Nr.| CSP-Funktion Interne Funktion Java-Funktion

1. |CPAcquireContext |CDC Java StartVM |-

2. | CPCreateHash - -

3. |CPHashData CDC_Java_Init cp::CSP_Init
csp::CSP_AddProv

4. | CPGetHashParam | - -

5. |CPGetHashParam |- -

6. [CPSignHash CDC Java Sign csp::CSP_GetCert
csp::CSP_Sign

7. | CPDestroyHash - -

8. | CPReleaseContext | CDC Java Exit csp::CSP_Exit

Tabelle 8: Funktionsaufrufe fir CSP und Java

Abschliel3end ist der gesamte Ablauf in der folgenden Abbildung 26 dargestellt.
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Abbildung 26: Abbilden der CryptoAPI-Semantik auf die JCA-Semantik zum

Workflow ,Signieren’ in Outlook
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Der Vollsténdigkeit halber erfolgt hier noch die Angabe der Funktionsaufrufe fir die
Ubrigen drei kryptographischen Verfahren Verifizieren, Ver- und Entschltissaln.

Verifizieren einer Signatur wird analog zum Signieren gehandhabt, verwendet aso die
Funktionsaufrufe.  Angtelle  der CPSignHash
CPVerifySignature aufgerufen. Hinzugekommen ist damit der Vergleich der beiden

gleichen Funktion wird

Signaturen.

=

Funktion

CPAcquireContext

CPCreateHash

CPHashData

CPGetHashParam

CPGetHashParam

CPVerifySignature

CPDestroyHash

OO N[ o) 91| AW N 2

CPReleaseContext

Ver- und Entschliisseln einer Nachricht konnen direkt abgebildet werden.

Tabelle 9a:
Die Funktionsaufrufe
beim Outlook-Wor kflow
,Verifizieren’

genutzten Funktionsaufrufe sind hierbei fir das Verschltisseln:

Nr. | Funktion
1. | CPAcquireContext Tabelle 9b:
i ggrilrJyspetrKey Die Funktionsaufrufe
3. | CPExportKey beim Outlook-Wor kfl ow
5. | CPDestroyKey - ,
6. | CPReleaseContext ,VerschlGsseln

Und entsprechend fur das Entschllisseln:
Nr. | Funktion
1. | CPAcquireContext Tabelle 9c:
2. | CPGetUserKey . .
3 [CPImportKey Die Funktionsaufrufe
4. | CPDecrypt beim Outlook-Wor kfl ow
5. | CPDestroyKey - '
6. | CPReleaseContext , Entschllsseln

Die

Im Unterschied zum Signieren wird hier kein Hash erzeugt; anstelle dessen muss der
bendtigte Private bzw. Public Key im CSP aktiviert werden. Auch hier gilt, dass Ver-

bzw. Entschliisselungs-Basis-Funktion jeweils mehrmals aufgerufen werden konnen.
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Bemerkung und Kritik zur Benutzung symmetrischer Algorithmen:

Problematisch ist, dass keine Erweiterung um symmetrische Algorithmen in Outlook
vorgesehen ist. Es hat sich durch Untersuchungen anhand der vom CSP
zurtickgelieferten  Algorithmenliste herausgestellt, dass hier nur die von Outlook
erwarteten Standardalgorithmen erkannt und ale anderen symmetrischen ignoriert
werden.

Es besteht dlerdings eine Mdglichkeit, diese Vorgaben zu umgehen. Hierzu misste
man enen CSP ads zu benutzenden Default-Provider eintragen und zur
Applikationsseite hin vortauschen, welche Algorithmen benutzt werden. Diese
Maskierung muss auf beiden Seiten (Ver- und Entschlisselung) eines solchen
Prozesses analog erfolgen.

Problematisch ist die Unterscheidung, in welchem Falle die Maskierung auszufiihren

ist und in welchem nicht. Dies liegt daran, dass auch andere Teile des Betriebssystems

auf die Funktionditdt des Default-Providers zurlckgreifen (z.B. die

Datelverschlissalung im Filesystem unter Windows 2000). Hier muss der CSP aso

2z Sowohl bei Bedarf (gekennzeichnet in den zugehtrigen Zertifikaten) seine eigene
symmetrische V erschllisselung anbieten,

&5 ds auch im anderen Fale die identische Mimik des Ublichen Default-Providers
des Betriebssystems nachahmen. Dies wéare z.B. Uber einfache Weiterreichung
der Funktionsaufrufe an den vorher festgestellen ,aten’ Default-Provider
maglich.

Ausserdem kann eine Erwelterung der symmetrischen Algorithmen von eigenen
Applikationen genutzt werden. Dies it alerdings fur Standardapplikationen nicht von
Nutzen.

Dieser Abschnitt beantwortet die in Fragestellung 5 und 8 aufgeworfenen Fragen, wie
Applikationsworkflows auf den CSP und weiterhin auf die JCA abgebildet werden.
Zudem ist die Benutzung der JCA durch den CSP von Applikationsseiten aus
beschrieben worden, was Fragestellung 6 beantwortet. Insgesamt beschreibt dies die
Benutzung der JCA durch Applikationen unter Windows mittels des CryptoAPIs und
des CSPs.
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4 Ergebnisse

4.1 Fragestellungen und Losungen

Die in bisherigen Kapiteln aufgeworfenen Fragestellungen und die dazu préasentierten
L 6sungen lassen sich folgendermal3en zusammenfassen:

Fragestellungen:
4. Wie nutzen Applikationen das CryptoAPI ?
5. Wiewird ein CSP vom CryptoAPI aufgerufen ?
6. Wie werden Object Identifier im System eingesetzt ?
7. Wie werden Zertifikate im System eingesetzt ?
8. Wie werden Applikationsworkflows auf den CSP abgebildet ?
9. Wie nutzt ein CSP die JCA?
10. Wie werden Zertfikate und OIDs in der JCA eingesetzt?
11. Wie wird ein Applikationsworkflow auf die JCA abgebildet?

Durch Losung dieser Fragestellungen lasst sich die abschliessende Gesamtfrage
beanworten:
Koénnen typische kryptographische Applikationsworkflows mittels des
CryptoAPIs auf die JCA abgebildet werden ?Wenn ja, wie ?

Anhand des im dritten Kapitel beschriebenen Vorgehens und der vorher
zusammengefassten Grundlagen auf Seiten von CryptoAPl und JCA it die
grundsétzliche Aussage zu treffen, dass dies prinzipidl mdglich ist. Als unbedingt
benttigte Teilkomponenten lassen sich analog der Beschreibung des Gesamtsystems

bestimmen:

A. Design und Implementierung des CSP unter Berticksichtigung dler
besonderen Eigenschaften zur Abbildung auf die JCA,

B. Designund Implementierung der Object Identifier-Registrierung und

C. Design und Implementierung der Zertifikat-Publizierung.
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Diese wurde unter Beachtung der geforderten Voraussetzungen des CryptoAPIs
implementiert:
I.  Kein Zugriff auf Private Keys.
1. Kene Beeinflussung der agorithmischen Ablaufe im CSP.
1. Authentifizierung der Benutzer nur durch den CSP.

Es 18 sich ds postives Ergebnis zusammenfassen, dass die gewiinschte Abbildung
kryptographischer  Workflows in Applikationen auf die JCA fir die nahezu
automatisierbare Erweiterung um asymmetrische Algorithmen, Object Identifier und
die hierzu benttigten Zertifikate moglich ist. Eine Erweiterung um symmetrische
Algorithmen ist vom Design der Windows-Schnittstellen her nicht gewtinscht und nur
unter  Zuhilfenahme unsicherer Eingriffe  moglich. Die Verbindung der
kryptographischen Schnittstellen unter Abbildung der Windows- auf die Java-
Schnittstellen a's Ziel dieser Arbeit wird wie beschrieben hergestellt.

An diesr Stelle sei der gesamte Daten und Workflow in Abbildung 27
zusammengefasst  dargestellt.  Hierin - sind  dle  benutzten  Applikationen,
Datenstrukturen und Objekte entsprechend der zuvor festgestellten Ldsungen
eingetragen.

Ein weiteres Ergebnis ist der im Rahmen dieser Arbeit entstandene funktionsféhige
Prototyp™®, dem die angefiihrten Code-Beispiele entnommen sind. Zusétzlich stehen
ale notwendigen Informationen zur Ingtalation der Komponenten in Form einer
Anleitung, dem ,CookBook“, zur Konfigurationsdatei und der verwendeten
Softwareinstallation zur Verfligung.

1% Der Quellcode des Prototypen ist auf Anfrage vom Autor iiber das Fachgebiet an der Technischen
Universitat Darmstadt erhéltlich.
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Abbildung 27: Das Gesamtsystem
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4.2 Ausblick

Abgesehen von den bereits erreichten Ergebnissen ist es moglich, weitere Schritte der
bisherigen Strategie zu verfolgen, um die Integration der JCA in die aktuelle Verson
des CryptoAPIs zu verbessern und an zukiinftige Versionen anzupassen.

Vorteilhaft sind vor allem Tests des implementierten CSPs unter Benutzung einer
breiteren Applikationsbass, um die von anderen Applikationen gestellten
Anforderungen in der tatsichlichen Anwendung besser beurteilen zu kénnen.

Auch snd Verbesserungen der Implementierung hingchtlich  automatischer
Erwelterung um neue Provider und um Multitasking- und Multithreading-Fahigkeiten
von Interesse.

Weiterhin sollte der implementierte CSP ads Releaseversion zur Signierung durch
Microsoft eingereicht werden, um seine Anwendung auf Endbenutzer-Platformen

testen zu konnen.

Vorschlége fir eine breitere Applikationshasis:

1. Testen weiterer Microsoft-Applikationen. Dies sind z.B. Internet Explorer und
Dateimanager inklusive der Datei systemverschliisselung in Windows 2000.

2. Testen von Windows-internen Prozessen, wie z.B. Treiberingdlation und
KontextmenUs in Windows, da diese den Default CSP aufrufen.

3. Feststellen von Unterschieden zwischen Outlook 2000 und Outlook Express
Verson 5.

4. Testen der zur Zeit erscheinenden neuen Software-Versionen (Outlook
2002/XP, Outlook Express 6, Internet Explorer 6, dle im Beta-Stadium) .
Eventuell sind die Mdoglichkeiten hier gegeniiber den aktuellen Versionen
erweitert, da das CryptoAPl und die angebotenen Mdoglichkeiten fir
Applikationen auch in der Vergangenheit bereits stark erweitert wurden.

5. Testen von Standard-Applikationen anderer Hersteller, wie z.B. Netscape
Messenger, Eudora Mail, Lotus Notes as Emailapplikationen oder von
Programmen zur Verschllisselung des Dateisystems.
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Anhang

A.l Installation eines CSP in Windows

Das hier angefuhrte Programm wird bendtigt, um die CSP-DLL in Windows zu
registrieren. Die Originalversion stammt aus dem CSP Development Kit und wurde an
den spezidlen CSP angepasst [ CSPDK].

#define CSP_NAME "CDC Crypto Service Provider" // the CSPs nanme

#defi ne CSP_VERSI ON 0x00000100 /1 and its version (1.0)
#define CSP_TYPE 1 /| PROV_RSA_FULL

/1 Registry Keys

CHAR szprovider[] = "SOFTWARE\\ M crosoft\\ O ypt ogr aphy\\ Def aul t s\\ Provi der\\ COC
Crypto Service Provider";

CHAR szdef[] = "SOFTWARE\\ M crosoft\\ O yptography\\Defaul ts\\Provider\\ist ein
Test provi der"”;

CHAR szcsp[] = "SOFTWARE\\ M crosoft\\ Cryptography\\ Def aul t s\ \ Provi der\\C>C
Crypto Service Provider";

CHAR szl magePath[] = "c:\\WNNT\\csp.dlI";

DWORD dwl gn;

HKEY hKey;

DWORD err;

DWORD dwval ue;

HANDLE hFi | eSi g;

DWORD NumByt esRead,;

DWORD | pdwFi | eSi zeHi gh;

LPVO D | pvAddr ess;

DWORD NunmByt es;

int __cdecl main(int cArg, char *rgszArg[])
{
/1 Just to open csp.dll signature file. This file was created by
/'l sign.exe.
if ((hFileSig = CreateFile("c:\\WNNT\\cspsign",
GENERI C_READ, 0, NULL,
OPEN_EXI STI NG, FI LE_ATTRI BUTE_NORMAL,
0)) !'= | NVALI D_HANDLE_VALUE)

if ((NunmBytes = GetFileSize((HANDLE) hFileSig, & pdwFileSizeH gh)) ==
Oxffffffff)

printf("Install failed: Getting size of file cspsign: %\n",
Get LastError());

Cl oseHandl e( hFi | eSi g) ;

return(FALSE) ;

}
if ((lpvAddress = Virtual Al l oc(NULL, NunBytes, MEM RESERVE |
MEM_COW T,
PAGE_READWRI TE) ) == NULL)
Cl oseHandl e( hFi | eSi g) ;
printf("lInstall failed: Alloc to read uisign: %\n",
Get LastError());

return(FALSE) ;

}
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if (!ReadFil e((HANDLE) hFileSig, |pvAddress, NunBytes,
&NunByt esRead, 0))

{
Cl oseHandl e( hFi |l eSi g) ;
printf("Install failed: Reading uisign: %\n",
Get LastError());
Virtual Free(l pvAddress, 0, MEM RELEASE);
return(FALSE) ;
}

Cl oseHandl e( hFi | eSi g) ;
if (NunmBytesRead != NunBytes)
{

printf("Install failed: Bytes read doesn't match file size\n");
return(FALSE) ;

}

/1l Create or open in local machine for provider:
/1
if ((err = RegCreat eKeyEx( HKEY_LOCAL_MACHI NE,
(const char *) szprovider,
OL, "", REG_OPTI ON_NON_VOLATI LE,
KEY_ALL_ACCESS, NULL, &hKey,
&dwl gn) ) ! = ERROR_SUCCESS)

printf("Install failed: RegCreateKeyEx\n");

/'l Set Image path to: csp.dll

/1l
if ((err = RegSetVal ueEx(hKey, "lmage Path", OL, REG SZ, szl nagePat h,
strlen(szl mgePat h) +1)) ! = ERROR_SUCCESS)
printf("Install failed: Setting |Imge Path value\n");
return( FALSE) ;
}

/'l Set Type to: CSP_TYPE
/1l

dwval ue = CSP_TYPE;
if ((err = RegSetVal ueEx(hKey, "Type", OL, REG _DWORD,
(LPTSTR) &dwval ue,

si zeof (DWORD))) != ERROR_SUCCESS)
{
printf("Install failed: Setting Type value: %\n", err);
return(FALSE) ;
}
/'l Place signature
11l

if ((err = RegSet Val ueEx(hKey, "Signature", 0L, REG Bl NARY,
(LPTSTR) | pvAddress,
NunmByt es)) != ERROR_SUCCESS)

printf("Install failed: Setting Signature value for cspsign: %\n",
err);
return( FALSE) ;
}

RegCl oseKey( hKey) ;
Virtual Free(l pvAddress, 0, MEM RELEASE);
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/1 Create or open in local machine for provider type:
11l
if ((err = RegCreat eKeyEx( HKEY_LOCAL_MACHI NE,
(const char *) sztype,
OL, "", REG OPTI ON_NON VOLATI LE,
KEY_ALL_ACCESS, NULL, &hKey,
&dwl gn) ) ! = ERROR_SUCCESS)

printf("lInstall failed: Registry entry existed: %&\n", err);
if ((err = RegSetVal ueEx(hKey, "Name", OL, REG SZ, CSP_PROV,
strl en(CSP_PROV) +1)) ! = ERROR_SUCCESS)
printf("Install failed: Setting Default type: %\n", err);

return( FALSE) ;
}

printf("Installed: %\n", szlnmagePath);

}

else printf("Error: wong pathnames.\n Can't find file cspsign.\n");

return( FALSE) ;

Vorgehensweise der CSP-Ingtallation im Programm:

Existenziberprifung der Signaturdatel
Einlesen und Prifen der Daten

Offnen/Erzeugen der Registry-Eintragung

eI =

Setzen von

a. Pfadname der CSP-DLL
b. Typ desProviders

c. Signatur der CSP-DLL
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A.2 Das Cookbook fur die CDC-CSP-Installation

(Verson. 1.3, 28.04.01)

Folgende Aktionen mussen in gegebener Reihenfolge ausgefiihrt werden:
1. Verdndern der Windowsinstallation

2. Ingtdlieren der Java-Runtime-Umgebung

3. Ingdlation des CSP (nur ausfihrbar nach Erfolg von 1. und 2.)

4. Registrierung der OIDs

5. Publizieren des Zertifikates (nur ausfuhrbar nach Erfolg von 3. und 4.)

Bendtigte Files:

A. Die der Betriebssystemversion entsprechende Datei advapi32.dll aus dem
CSPDK

B. Das sign-Tool zum Betriebssystem aus dem CSPDK: sign.exe oder signw2k.exe

(Windows 2000)

Der CSP: csp.dll

Das CSP-Regigtrierungstool: regcsp.exe

Das Ol D-Regigrierungstool: regoid.exe

Das zugehtrige Konfigurationsfile: oid.cfg

Das Zertifikatstool: pubcert.exe

Das Zertifikatsfile des Benutzers als X.509 Zertifikat, base64- oder DER-codiert

Das Zertifikatsfile der TestCA as X.509 Zertifikat, base64- oder DER-codiert

Setup-Files des aktuellen Java?2-SDKs (it inklusive JRE & JNI), alternativ jre.zip

K. Java-Klassenpaket java.zip

I oM Mmoo

«

Die Dateien A-H sind im cookbook.zip enthaten.

Das Java Runtime Environment Peket | ist erhdtlich von Sun, dternativ kann die
gekirzte Fassung aus jre.zip benutzt werden.

Die eigentlichen Java-Klassenfiles und JCA-Provider sind im Paket java.zip enthalten.

Im algemeinen sollten die Programme in der DOS-Box gestartet werden; falls sie von
Windows aus gestartet werden, konnen die Ausgaben auf der Konsole nicht verfolgt
werden. Ausserdem sollte diese DOS-Box wegen der Zeilenumbriiche der Ausgaben
exakt 80 Zeichen breit sein (Standardgrofie).
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1. Verandern der Windowsinstallation

Prinzip: DieDatei advapi 32. dI | von Windows muf3 mit der korrekten
Version dieser Datel ausdem CSPDK ersetzt werden.
Zweck: Die Laufzeit-Uberprifung der Signaturen von Betriebssystem-DLLs

(die csp.dil) abschalten.

Bendtigte Files:

(A) Dieder Betriebssystemversion entsprechende Datei
advapi 32. dl | ausdem CSPDK.

ToDo:

(so nur ausfihrbar, falls das Dateisystem der Windows-Partition
FAT32ist).
1.  Kopierender DLL nach C:\ oder C:\{ WINDIR}
(Sonst u.U. nicht erreichbar).
Ab jetzt darf Windowsnicht mehr aktiv sein (keine DOS-Box !).
2. AlsoBooten von einer Notfalldisk (98/ME) oder Startdisk (NT4)
oder der Installations-CD (2000).
3.a Bei 98/ME/NT4: Austausch der Datei von MSDOS 7 aus.
3b Bei 2000: Reparaturkonsole zum Austausch benutzen
(Administrator-Passwort notig).
4. Reboot mit der neuen DLL.

2. Installation der Java-Runtime-Umgebung

Prinzip: Installation des Java-SDK mit dem Setup-Dateien und Setzen der
Pfadinformation.
Zweck: Installation der Java-Runtime-Umgebung.

Bendtigte Files:

(J) Setup-Files des aktuellen Java2-SDKsoder j r e. zi p;
(K)j ava. zi p

ToDo:

1. Entpacken von Java.zip hach C:\java.

2. Installieren des Java2SDK s nach C:\java (nicht der
Standardpfad).
Alternativ von jre.zip nach C:\java.

3. Erweitern des Systempfades unter
Startmeni\Einstel lungen\System\Erweitert
Unter Umgebungsvariablen\Systemvariablen\ die Variable , path’
Um den Wert: ,C:\java;C:\java\jre\bin\classic'.
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3. Installation der CSP.dII

Prinzip: Der CSP mussins Systemverzeichnis kopiert, signiert und registriert
werden.
Zweck: Installation des CSP in Windows.

Bendtigte Files:  (B,CD) si gn. exe/ si gnw2k. exe, csp.dl |, regcsp. exe
(und oi d. cf g)

ToDo: 1. Kopierenaller drei Dateien nach C:\{ WINDIR}.
Standard 98/ME:  C:\WINDOWS
Standard NT4/2000: CA\WINNT\
2. Signieren der csp.dil.
98/ME/NT4: "sign s csp.dll cspsign”
2000: "signw2k s csp.dll cspsign”
3. Ausfuhren von regcsp.exe (benutzt das File cspsign).
4. Kein Reboot notig.

4. Registrierung der OIDs

Prinzip: Registrierung der genutzten OIDsin der Registry.

Zweck: Windows das Erkennen neuer Objekte erméglichen.

Bendtigte Files:.  (EF) regoi d. exe undoi d. cf g

ToDo: 1 Ausfuhren vonr egoi d. exe mit dem Konfigurationsfile
0i d. cf g imgleichen Verzeichnis.

5. Publizieren des Zertifikates

Prinzip: CSP-bezogenes Publizieren des Zertifikates (X.509, base64 oder DER-
codiert).

Zweck: Fir den User ein Zertifikat mit CSP-Info und Public Key installierenin
Windows.

Bendtigte Files:  (G) pubcert . exe (H) Benutzer , (1) TestCA

ToDo: 1. ,pubcert.exe <cert.cer>* mitdem Zertifikatsfile (H)im

gleichen Verzeichnis.

2. Mitdem CertMgr das Bezugswurzel zertifikat (1) der TestCA
importieren; dies sollte per automatischer oder manueller
Auswahl in einen der beiden Stores,, CA“ oder ,, Root* importiert
werden (Zwischen- oder Stammzertifizierungsstellen).

[Der CertMgr kann vom Platform SDK oder InternetExplorer aus
aufgerufen werden.]
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Uberprufen der Installation:

A.

Ingdlation eines lokalen MailServers zum Mail-Senden ohne Netzwerk oder
eines Exchange-Servers im Netzwerk.

Aufruf von Outlook oder Outlook Express.

(oder direkt des CertManagers aus dem Platform SDK).

»Enumerate Algorithms*: Hier wird unter den Kontoeingtellungen bzw.
Optionen/Sicherheit zur Zertifikatsauswvahl der Cert-Manager aufgerufen. Jetzt
kann hiermit das publizierte Zertifikat (default: ,, Sachbearbeiter 1*) ausgewahit
werden. Dabei sollten Message-Boxes vom aufgerufenen CSP erscheinen, mit

»OK" geht esweiter.

. Vordcht: Die Email-Adresse im Konto muss mit derjenigen aus dem Zertifikat

Ubereinstimmen, andernfals ist es nicht zu sehen und kann nicht benutzt

werden.

Signieren von Emals.

1. Eingtellen von Signieren unter Optionen/Sicherheit.

2. Schreiben einer neuen Mail.

3. Der Senden-Button [6st den Aufruf des CSP zum Signieren aus.

4. Erkennbar ist dies an den Medungen, die von den aufgerufene CSP-
Funktionen gezeigt werden.
(Diese dienen dem Debugging und sollten in einer Release-Version
abgeschaltet werden).
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A.3 Aufbau der Konfigurationsdatei fur die OID-Informationen

Wie bereits beschrieben wird eine Konfigurationsdatel fur die OID-Informationen
verwendet. FUr diese wurde ein eigenes, textbasiertes Dateiformat entwickelt. Es
existieren definierte Identifier-Strings, denen jewells der gewilinschte Wert folgt. Ein
Eintrag wird erkannt, sobald alle zugehdrigen Strings korrekt gelesen wurden.

| dentifier:

# COUNT=1 # this is the nunber of entries placed in the file
Anzahl der Eintréage.

Dieser Wert wird gelesen, falls vorhanden.

Dient in der aktuellen Version nur noch der Uberpriifung, es werden alle Eintrége gelesen und
zur Registrierung zur Verfigung gestellt.

# ALG D=ff01 # the algorithmid, a hex digit (4 counting chars)
AlgorithmID

Definition nach Microsoft, vgl. [MSDN].

Integer in Hexadezimal mit 4 zéhlenden ziffern.

Dasie CSP-internist, frei wahlbar. Sollte allerdings den Microsoft-K onventionen entsprechen.
Liste bereits benutzter Wertein [MSDN, WINCRY PT.H].

# O D="1.2 # the O D string, ints with dots in between
OID

Definition nach [PKIX,RFC1778,CDC-OID].

String aus Integern in dot-notation, eingefasst von einfachen Anfiihrungszeichen ().
Welweit eindeutig, muss beantragt werden.

Liste unter [ALVESTRAND].

# NAME='a b’ # the friendly name string, placed between "'
Namedes Algorithmus oder Objektesin Klartext.
String mit L eerzeichen eingefasst von einfachen Anfuhrungszeichen (')..

# GROUP=3 # the group ID, int from1l. .7
Gruppeninformation des Algorithmus oder Objektes

Integer zwischen 1..7;

Liste der Werte analog [MSDN] CRYPT_OID_INFO.dwGroupl D;

Zu Beachten beim Erzeugen der Datei:

%< Falls eingetragene Identifier nicht korrekt geschrieben sind, werden sie
ignoriert.

% Falls eingetragene Werte nicht dem korrekten Typ entsprechen, werden sie
ignoriert.

&5 Die Reihenfolge der Identifier pro Eintrag muss eingehalten werden.

&5 Zeilen werden nur bis zu CR/LF-Zeichen gelesen

%5 # it das Kennzeichen fir Kommentare, der Rest der Zeile wird ignoriert.

&5 Sowohl Leerzeichen as auch leere Zeilen werden ignoriert.

%5 Z6elen haben maximal 255 Zeichen.
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Beispiel (geklrzt)

this is an automatic generated file,
do only edit if you know what you're doing !

oid.cfg
this is the config file for the OD information structures
- used by regoid.cfg

- will probably be used by csp.dll
- will be generated out of the data fromthe JCA

Copyright (C) 2001 Torsten Vest All Rights Reserved

file format:

Identifiers:
COUNT=1 # this is the nunmber of entries placed in the file

# can be bigger than the actual nunber, but never snaller
ALGl D=f f 01 # the algorithmid, a hex digit (4 counting chars)
o D='1.2' # the O D string, ints with dots in between, placed
# bet ween "'
NAME='a b' # the friendly name string, placed between "'
GROUP=3 # the group ID, int froml1l..7
- Al identifiers nust been found exactly in this order

- The value is build fromall chars after the identifier until CR/LF

- Remarks are marked with a '#'; rest of the line is skipped

- Al Iines with none or an uncorrect identifier are skipped

- Whitespace before an identifier is overread, blank lines are skipped
- Max length of one line in file is 255 chars

- See documentation for setting of ALG D, O D and GROUP

B R T I s R R T s s S s s S R I iR - SRS = i - s R =S

COUNT=3 # this is the nunmber of entries placed in the file
# can be bigger than the actual nunber, but never snaller

# ECDSA Public Key Object

ALGI D=0000 # the algorithmid, a hex digit (4 chars)
O D='1.2.840.10045.2.1' # the O D string, ints in dot-notation
NAME=' ECDSA Public Key Object' # the friendly nane string

GROUP=7 # the group ID, int from1l..7

# ECDSA wi th SHAl signature

ALGI D=2001 # the algorithmid, a hex digit (4 chars)
O D="1.2.840.10045.4. 1 # the O D string, ints in dot-notation
NAME=' ECDSA- SHA1' # the friendly name string

GROUP=4 # the group ID, int from1l..7

# ECEI Gamal

ALGI D=6002 # the algorithmid, a hex digit (4 chars)
OD="1.3.6.1.4.1.8301.3.1.1' # the O D string, ints in dot-notation
NAME=' EC- El Gamal ' # the friendly name string

GROUP=3 # the group ID, int from1..7
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A.4 Verwendete Softwareinstallation

Betriebssysteme:
&5 Microsoft Windows 2000 Deutsch, kein Servicepack

&5 Microsoft Windows NT 4 Deutsch, Servicepack 6a

&5 Microsoft Windows 98 Deutsch

s Microsoft Windows 98 Second Edition Deutsch

&5 Microsoft Windows ME (Millenium Edition) Deutsch, kein Servicepack

Entwicklungsinstallation:

Betriebssystem

Microsoft Windows 2000 Deutsch, kein Servicepack (5.00.2195)

Entwicklungs-

Microsoft Visual Studio Enterprise 6.0 Deutsch

umgebung ,, C* | (Visual C/C++), Servicepack 4

benttigt MDAC 2.5 Englisch
Zusétzliche Microsoft Platform SDK Juli 2000 (V. 2201)
Entwicklungs- | (Beinhaltet den Certificate Manager)
wer kzeuge
Entwicklungs- | Java2 SDK Standard Edition V.1.2.2 (1.2.2_006)
umgebung Java 2 Runtime Environment V.1.2.2 (1.2.2_006)
,Java" Java Native Interface V.1.1

CDC-Provider

Standard-Provider : Verson 1.9 vom 12.02.2001
EC-Provider: Verson 1.9 vom 12.02.2001

Office-Paket | Microsoft Office 2000 Premium Deutsch (9.0.2812)

Webbrowser | Microsoft Internet Explorer 5.5 Deutsch 56bit-Kryptographie
(5.50.4134.0600)
Microsoft Internet Explorer 6.0 Deutsch Betal 128bit-
Kryptographie'®® (6.00.2462.0000)

Email-Client | Outlook 2000 Deutsch (9.0.0.2184)

Outlook 2000 Deutsch SR1 (9.0.0.3821)

Outlook Express 5.0 Deutsch (5.00.2919.6700)
Outlook Express 5.5 Deutsch (5.50.4133.2400)
Outlook Express 6.0 Deutsch Betal (6.00.2462.00)

Dokumentation

MSDN Library Visud Studio 6.0a Deutsch Oktober 2000
MSDN Library Deutsch Oktober 2000

MSDN Library Deutsch Januar 2001
CryptoAPI-Mailing Liste [CAPI-LIST]

Grafiken Microsoft Visio 2000 SR1 Deutsch (6.0.2072)
Spezielle Das Windows Enhanced Encryption Pack wurde aus
Erweiter ungen | Kompatibilitétsgriinden nicht genutzt.

1% Diesiist nicht unter Windows 2000 méglich. Genutzt wurde hierfiir Windows ME.
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Begriffe
Begriff Bedeutung
Absender Der Benutzer, der eine Nachricht sendet.
(Signieren und V erschllisseln)
Adressat Der Benutzer, fir den eine Nachricht bestimmt ist.

(Verifizieren und Entschl iissel n)

AlgID, AlgorithmID

I dentitatsinformation fir einen Algorithmus.
Microsoftstandard vom Typ DWORD.

ASN.1, Abstract Syntax
Notation One

Notation zur Beschreibung von Object Identifiern in einer
formalen Sprache.

Asymmetrische
Kryptographie
(PublicK ey Cryptography)

Kryptographie unter Nutzung zweier unterschiedlicher
Schliissel. Einer der beiden wird geheimgehalten, der
zweite wird vertffentlicht.

Backus-Naur-Form (BNF)

M athematische Definition zur Beschreibung formaler
Sprachen. Findet Verwendung in ASN.1.

Base64-K odierung

Ein Verfahrung zur 7-Bit-ASCII Kodierung von Daten.
Findet Verwendung beim Versand von Emails.

Benutzeridentitéat

Information zur Referenzierung des Benutzers. Meist wird
hierfir sein vollstandiger Name bzw. der Windows Login-
Name genutzt.

Chiffre (Cipher Text)

Verschlisselter Text bzw. Nachricht.

CryptoAPI

Die kryptographische Schnittstelle in Windows. Dies
bezeichnet in der Literatur sowohl das Gesamtsystem als
auch die Programmierschnittstelle an sich.

CsP

Crypto(graphic) Service Provider.
Dienstprogramm des Windows CryptoAPI, das
kryptographische Verfahren zur Verfligung stellt.

CSPDK

Crypto(graphic) Service Provider Development Kit.
Werkzeug zur Entwicklung eines CSP.

Default Provider / CSP

Der a s Standard in der Windows Registry eingetragene
Provider. Wird verwendet, fallsin einem Funktionsaufruf
kein anderer Provider explizit angegeben ist.

DER-K odierung

Weiteres Verfahrung zur 7-Bit-ASCI| Kodierung von
Daten. Findet Verwendung beim Versand von Emails.

Elliptic-Curve Digital
Signature Algorithm

Signatur-Algorithmus, der zur Berechnung elliptische
Kurven nutzt.

Hardwarebasierter CSP

Ein CSP, der Smartcards oder dhnliche, in Hardware
implementierte, Funktionalitét nutzt.

Hash (Hier) Die Abbildung einer beliebig langen Information
auf eine endliche Lange mittels eines Hashal gorithmus.
(Mathematisch) Die Abbildung belieber Zahlwerte auf
einen endliche Menge mittels einer Hashfunktion.

| dentitét Siehe Benutzeridentitét.

Initialisierungsvektor

Menge von Startwerten zur Initialisierung eines
Algorithmus.

Integritat einer Nachricht

Eine Nachricht wurde beim Transport nicht verandert.

Key Container

Datenstruktur, die alle Informationen zu einer |dentitat und
der zugehorigen K eys speichert.
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Key Kryptographischer Schlissel, mit einer Benutzeridentitét
assoziiert.

Klartext (Plain Text) Nicht verschlUisselter Text bzw. Nachricht

Layer Schicht einer M ehrschichten-Architektur eines
Programmes.

Object | dentifier I dentifizierungsmethode fir Objekte wie Algorithmen und
Keys.

In Unterscheidung zu OID als Sammel begriff fir OID und
AlgorithmlID genutzt.

OID Ausgeschrieben: Object Identifier
Weltweite Standardbeschreibung zur I dentifizierung.
Padding / Padden Aufflllen eines Textes mit Fullzeichen (Leerzeichen), um
ein Vielfaches einer bestimmten Grof3e zu erreichen.
Private Key Bel asymmetrischer Kryptographie derjenige Key, der

geheimgehalten wird.
Bel symmetrischer Kryptographie der einzige, auch

geheimgehaltene.
PublicKey Der veroffentlichte Key.

Nur bei assymetrischer Kryptographie erforderlich.
Provider Dienstprogramm, dass anderen Programmen Algorithmen

zur Verflgung stellt. Hier synonym zu CSP genutzt.
Session Key Einmalig genutzter symmetrischer Schllissel zur

Textverschllsselung, der anschliessend selbst
asymmetrisch verschlisselt und mit einer Nachricht
verschickt wird.

Signatur Digitale Unterschrift, die die Integritét einer Nachricht
sicherstellt.

Smartcards Chipkarten, die Keys speichern und intern Algorithmen
ausfuhren kénnen.

Softwar ebasierter CSP Ein CSP, der ausschliesslich in Software implementiert ist
und keine Hardwareerweiterungen nutzt.

Symmetrische Kryptographie unter Nutzung nur eines Schluissels. Dieser

Kryptographie mul3 geheimgehalten werden.

(Private Key Cryptography)

Typ desKeys Keyexchange (Schltissel austausch) oder Signature

Zertifikat Datenstruktur oder Datei, in der alle Informationen zu

Benutzeridentitét, Schllisseln, verwendeten Algorithmen
usw. gespeichert sind. Es kann ausschliesslich einen Public
Key beinhaten (fremde Zertifikate), aber auch zusétzlich
einen Private Key (eigene Zertifikate).
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Abklrzungen

Abkilrzung Bedeutung

ANSI American National Standards | nstitute
http://www.ansi.org/

API Application Programming Interface

ASN.1 Abstract Syntax Notation One, nach ITU-T Rec. X.208 bzw. ISO
8824/8825

DES Digital Encryption Standard (V erschllissel ungsal gorithmus)

DLL Dynamic Link Library

DSA Digital Signature Algorithm

EC, ECDSA Ellipic Curves (Digital Signature Algorithm)

IANA Internet Assigned (Names and) Numbers Authority
http://www.iana.org/

IEC International Electrotechnical Commision
http://www.iec.ch/

IETF Internet Engineering Task Force
http://www.ietf.org/

IP Internet Protocol

SO International Organization for Standardization
http://www.iso.ch/

ITY ITUT International Telecommunication Union
http://www.itu.int/

JCA Java Cryptographic Architecture

JCE Java Cryptographic Extension

JNI Java Native Interface

MD2, MD5 Message Digest2 bzw. 5 (Hash-Algorithmen)

QID Object Identifier

PKI Public Key Infrastructure

PKIX Public Key Infrastructure Working Group der IETF
http://www.ietf.org/html.charters/pkix-charter.html

RC2,RC4 RC2-V erschllissel ungsal gorithmus nach RFC2268 bzw. Algorithmus RC4

RFC Request for Comment, Dokumentation bereits akzeptierter Internet-
Standards. Frei erhéltlich unter
http://www.cis.ohio-state.edu/Services/rfc/index.html
http://www.fags.ora/rfcs/
http://www.uni-siegen.de/security/

RSA Gruppe von Algorithmen benannt nach ihren Erfindern Rivest-Shamir-
Adleman

SHA, SHA1 Secure Hash Algorithm (1)

SPI Service Provider Interface

VM, Java-VM (Javar) Virtua Machine
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Abbildungen, Tabellen, Code-Beispiele

Abbildungen:
Abbildung Bezeichnung Site
Abbildung 1™ | Uberblick tber die Architektur des CryptoAPI 7
Abbildung 2" | Beziehungen der Architekturelemente 9
Abbildung 3™ | Informationsflul? beim Signieren einer Nachricht 10
Abbildung 4= | InformationsfluR beim Verifizieren einer signierten 12
Nachricht
Abbildung 5 | Informationsfluf beim Verschitisseln einer Nachricht 14
Abbildung 6 | Informationsflul? beim Entschltisseln einer verschitisselten 16
Nachricht
Abbildung 7 Prinzipielle Architektur eines Crypto Service Providers 23
Abbildung 8 Abbildungsmechanismus im CryptoAPI 32
Abbildung 9 Prinzipielle Regigtrierung von Object Identifiern 37
Abbildung 10 Ansicht eines Zertifikates im Zertifikatsmanager von 38
Windows
Abbildung 11 Prinzipielles Publizieren von Zertifikaten 40
Abbildung 12 Eigenschaften eines Kontos bel Outlook 42
Abbildung 13a | Andern der Sicherheitseinstellungen in Outlook 43
Abbildung 13b | Andern der Sicherheitseingtelungen in Outlook 43
Abbildung 14 Architektur der Java-Funktionalitdt 46
Abbildung 15a | Abbildung des Signierens 55
Abbildung 15b | Abbildung des Verifizierens 56
Abbildung 15c | Abbildung des Verschllisselns 56
Abbildung 15d | Abbildung des Entschllisselns 57
Abbildung 16 Abbilden der CryptoAPI-Semantik auf die JCA-Semantik 58
Abbildung 17 Geplantes Gesamtsystem 60
Abbildung 18 Architektur des CDC-Crypto Service Providers 62
Abbildung 19 Registrierung von Object Identifiern fir den CDC-Crypto 83
Service Provider
Abbildung 20 OID-Definitionen des CDC 85
Abbildung 21 Publizieren von Zertifikaten fur den CDC-Crypto Service 89
Provider
Abbildung 22ab | Kontoeigenschaften und Sicherheitseinstellungen in 92
Outlook
Abbildung 23 Erstellen einer signierten Nachricht in Outlook 93
Abbildung 24 Posteingang mit signierter Nachricht in Outlook A9
Abbildung 25 Informationen zur Signatur der Nachricht in Outlook A9
Abbildung 26 Abbilden der CryptoAPI-Semantik auf die JCA-Semantik 101
zum Workflow , Signieren’ in Outlook
Abbildung 27 Das Gesamtsystem 106

110 Anmerkung: Abbildungen 1-6 sind analog M SDN-Dokumentation mit Anderungen.
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Tabellen:
Tabelle Bezeichnung Saite
Tabellel | Prototyp der Funktion CryptAcquireContext 18
Tabelle 2a | Entry Point Funktionen des CryptoAPI — , Anbindung an den 28
CSP*
Tabelle 2b | Entry Point Funktionen des CryptoAPI — ,, Erzeugen und 28
Verwalten von Keys'
Tabdle 2c | Entry Point Funktionen des CryptoAPI — ,, Hashen von Daten® 29
Tabelle2d | Entry Point Funktionen des CryptoAPI — ,, Signieren und 29
Verifizieren,
Tabelle 2e | Entry Point Funktionen des CryptoAPI —, Ver- und 29
Entschllisseln*
Tabelle 3 | Prototyp der Funktion CPAcquireContext 31
Tabelle4 | Zertifikat-Stores in Windows 39
Tabdle5, | Beschreilbung der Implementierung der Funktion 67-
Tel ae CPAcquireContext 69
Tabelle6 | Die CSP-Funktionsaufrufe beim Outlook-Workflow , Signieren’ 95
Tabelle 7a | Aufrufparameter der Funktion CPAcquireContext 96
Tabelle7b | Aufrufparameter der Funktion CPCreateHash 96
Tabdle7c | Aufrufparameter der Funktion CPHashData 97
Tabdle7d | Aufrufparameter der Funktion CPGetHashParam 97
Tabelle 7e | Aufrufparameter der Funktion CPGetHashParam 93
Tabele 7f | Aufrufparameter der Funktion CPSignHash 98
Tabelle7g | Aufrufparameter der Funktion CPDestroyHash 99
Tabdle 7h | Aufrufparameter der Funktion CPReleaseContext 99
Tabelle 8 Funktionsaufrufe fir CSP und Java 100
Tabdle9a | Die Funktionsaufrufe beim Outlook-Workflow , Verifizieren’ 102
Tabelle9b | Die Funktionsaufrufe beim Outlook-Workflow ,Verschllisseln’ 102
Tabdle9c | Die Funktionsaufrufe beim Outlook-Workflow , Entschltissaln 102
Code-Beispiele:
Beispiel Bezeichnung Saite
Bsp. 1 Einfache Verschlilisselung mit dem CryptoAPI 20
Bsp. 2 Einfaches Signieren mit der JCA 48
Bsp. 3 Starten einer Java-VM mit dem JNI 51
Bsp. 4 I D-Bestimmung zum Funktionsaufruf mit dem JNI 52
Bsp. 5a Funktionsaufruf mit dem JNI 53
Bsp. 5b Datenmanipulation mit dem JNI 7
Bsp. 6 Implementierung der CSP-Funktion CPAcquireContext 65,66
Bsp. 7 Implementierung der CSP-Funktion CDC_SetHashinfo 75
Bsp. 8 Implementierung der CSP-Funktion CDC_Java Sign 76,77
Bsp. 9 Implementierung der CSP-Funktion 78
CDC Java CalMethod Sign
Bsp. 10 Telle der Implementierung des Programms RegOID.exe 82
Bsp. 11 Teile der Implementierung des Programms PubCert.exe 87,88
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