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Vorwort
Die hier vorliegende Diplomarbeit beschreibt Teile des Frameworks OpenRA, das  in einer

Gemeinschaftsarbeit von Jens Dambruch [DAM01]  und mir entstanden ist. Die Trennung

in 2 Diplomarbeiten fällt nicht leicht, da Gedanken, Ideen und Ansätze, die im Laufe der

Zusammenarbeit aufkamen und in OpenRA verwirklicht worden sind, nicht eindeutig zu−

zuordnen sind. Das gesammte Konzept ist nur nach Lektüre von beiden Arbeiten zu über−

blicken, dennoch versuchen wir jeweils eine allgemein verständliche Einführung in das

Themengebiet zu geben. 

Mein Dank gilt im besonderen Jens Dambruch für die schon jahrelange sehr gute Zusam−

menarbeit und Alexander Wiesmaier [Wies01], der immer für einen Gedankenaustausch zu

Verfügung stand, wenn es nötig war. Professor Johannes Buchmann und unserem Betreuer

Markus Ruppert möchte ich für die Chance danken, die Diplomarbeit am Fachbereich

durchführen zu können.   
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OpenRA − Framework zur flexiblen Formularverarbeitung

Kapitel 1  Einführung

1 Einführung
Das im Folgenden erläuterte Projekt ist im Umfeld der digitalen Signaturen anzusiedeln. Es

entstand aus einem Praktikum und ist ein Teil eines Trustcenters, das schon seit einigen

Jahren am Fachbereich theoretische Informatik der Technischen Universität Darmstadt bei

Herrn Professor Johannes Buchmann aufgebaut wird. OpenRA steht hierbei, wenn man es

wörtlich übersetzt, für „offene Registrierungs−Autorität“. Das Wort „offen“ soll ein wich−

tiges Entwurfskriterium unterstreichen, nämlich die Flexibilität des neuen Systems bezüg−

lich der Antragstellung und den daraus resultierenden Diensten, die das Trustcenter dem

Kunden bereitstellt. Eine RA1 ist der Teil eines Trustcenters, der sich mit den Kunden und

den Antragsprozessen für Dienstleistungen beschäftigt.

OpenRA ist ein Teil der Neuentwicklung des Trustcenters FlexiTRUST. Es ist eine voll−

kommen neu konzipierte Fassung der RA aus [TAK99], bei der sehr großer Wert auf Fle−

xibilität gelegt wurde.

���������	��

������� �	�����
Zum besseren Verständnis werden, soweit es möglich ist, deutsche Begriffe verwendet.

Da aber gerade im Bereich der Informatik und Kryptographie die englische Sprache

vorherrschend ist, werde ich etablierte Fachbegriffe nicht zwangsweise ins Deutsche

übersetzen, sondern gegebenenfalls in den Fußnoten kurz erläutern.   

UML stellt die grundlegenden Notationen für Use Cases, Szenarien und Interaktions−

diagramme zur Verfügung und wird als in der Informatik etablierter Kommunikations−

und Modellierungs−Standard in dieser Ausarbeitung verwendet.

Typographie : 

� Zitate werden mit Anführungszeichen und Times (kursiv) markiert  „ Auszug“   

� Für Klassen−, Methodennamen und Programmauszüge wird die Schriftart Cour i er

verwendet.

� Bezeichnungen von Packages sind in Courier kursiv gehalten.

� Verwendete Design−Patterns2 [Gamma95] werden �����
�������  "!#��� $  gekennzeichnet.

� Spaltenbezeichner von Tabellen sind kursiv markiert.

1 RA : Registration Authority. Komponente mit der eine Person oder ein System kom−
munizieren muss, um eine Dienstleistung (z.B. ein digitales Zertifikat)  zu erhalten.

2 Entwurfsmuster : Wiederverwendbare Elemente beim objektorientierten Softwareent−
wurf

1



OpenRA − Framework zur flexiblen Formularverarbeitung 

Kapitel 1.2  Lesehinweise
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� Kapitel 1 : Einführung

In den Problemkreis einführende Worte und Festlegungen, welche das Verständnis beim

weiteren Lesen erleichtern .

� Kapitel 2 : Analyse

Einführende Betrachtung der Aufgabenstellung mit Beschreibung von Szenarien, die

das Entworfene Framework zu erfüllen hat. 

� Kapitel 3 : Entwurf

Dieser Abschnitt ist für den Leser gedacht, der die prinzipielle Funktionalität des Sys−

tems OpenRA und die Interaktionen zwischen den einzelnen Systemkomponenten ver−

stehen möchte.

� Kapitel 4 : Implementation

Hier werden nun konkrete prototypische Implementationen beschrieben, die den Ein−

stieg in die eigenständige Erweiterung des Systems erleichtern sollen. Ansätze und

Voraussetzungen für die Programmierung neuer Module werden erläutert. 

� Kapitel 5 : Überlegungen

In diesem Kapitel werden einige Überlegungen zum neu entstandenen System ange−

stellt. Probleme werden grob skizziert und Ansätze für deren Lösung aufgezeigt.

� Kapitel 6 : Ausblick / Erweiterungsmöglichkeiten

Beim Design von neuen Produkten kommen ständig neue Ideen und Ansätze auf, mit

denen man die Benutzbarkeit oder Flexibilität erhöhen kann. Da die Zeit für die Erstel−

lung einer Diplomarbeit aber begrenzt ist, können nicht alle aufkommenden Neuerungen

in dieser Zeit bewältigt werden. Wichtige Ansätze zur Erweiterung von OpenRA sollen

aber nicht verloren gehen und werden deshalb in diesem Abschnitt kurz skizziert. 

2



OpenRA − Framework zur flexiblen Formularverarbeitung

Kapitel 1.3  Kurzeinführung Trustcenter (RA)
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Um beim Umgang mit digi−

talen Dokumenten ein Ver−

trauensverhältnis aufzubauen,

wurde eine Hierarchie von

vertrauenswürdigen Instanzen,

den sogenannten Trustcentern

geschaffen. Die Instanzen

dieser Hierarchie stellen digi−

tale Zertifikate zum signieren

von E−Mails, Verträgen, Pro−

grammen oder anderen digi−

talen Erzeugnissen zur Ver−

fügung. Ein Trustcenter spielt

hierbei die Rolle eines ver−

trauenswürdigen Partners, der als „Fürsprecher“ für andere Personen oder Instanzen

auftritt. Vertraut man also einem Trustcenter, so sind im Allgemeinen auch die von ihm

ausgestellten Produkte vertrauenswürdig. Wird ein Produkt eines Trustcenters miss−

braucht, so macht das Trustcenter diesen Vertrauensbruch schnellstmöglich publik, um

weiteren Schaden zu verhindern. Ein Trustcenter, also eine PKI3, besteht aus mehren

Komponenten, siehe Abbildung 1.1. Der zentrale Teil eines jeden Trustcenters ist die

CA4. Hier werden die eigentlichen Dienstleistungen des Trustcenters erbracht. Die CA

erzeugt und verwaltet die geheimen Schlüssel und signiert die ausgestellten Zertifikate,

die damit ihren Vertrauensstatus erhalten. Sie ist also der Garant für die Authentizität

der Zertifikate und muss deshalb besonders geschützt werden. Um Manipulationen zu

vermeiden, wird sie offline in einem gesicherten Umfeld betrieben und streng kontrol−

liert.    

Die RA ist das Eingangsmodul eines Trustcenters und beschäftigt sich damit, Kunden

den Zugang zu den Dienstleistungen des Trustcenters zu ermöglichen. Sie wickelt

Antragsvorgänge ab, bei denen zu entscheiden ist, ob ein Antragsteller die gewünschte

Dienstleistung erhält oder nicht. Die IS5 schließlich ist verantwortlich für die Verwal−

tung von wichtigen Daten (Kundendaten etc.) und die Veröffentlichung. Unter Veröf−

fentlichung ist hierbei eine Dienstleistung zu verstehen, die es dem Kunden möglich

macht, an Informationen über gesperrte Zertifikate zu gelangen oder die für ihn

erstellten Produkte abzurufen.

3 PKI : Public Key Infrastructure genaueres in [TAK99], [CT 4/2001] und [Schmeh98]

4 CA : Certification Authority

5 IS : Infrastructure Services

3

Abbildung 1.1 Komponenten eines Trustcenters
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OpenRA − Framework zur flexiblen Formularverarbeitung 

Kapitel 2  Analyse 

2 Analyse 
%����'?h.3236ji9k����gl9��/m>@?

Eine RA (Registration Authority) ist die Instanz innerhalb eines Trustcenters, die sich

mit der Verarbeitung von Anträgen aus dem Kundenkreis beschäftigt. Typische Vor−

gänge sind dabei die Unterstützung beim Ausfüllen, die Verwaltung laufender Anträge

und deren Genehmigung. Für alle Produkte des Trustcenters werden die Vorausset−

zungen festgelegt, unter denen ein Kunde in den Genuss einer Dienstleistung kommen

kann. Anhand dieser Voraussetzungen werden Antragsvorlagen erstellt, in denen der

Kunde Angaben zu seiner Person und zur gewünschten Dienstleistung macht, und die

anschließend innerhalb der RA geprüft werden. Geht es zum Beispiel um die Bereit−

stellung eines Zertifikates zum digitalen Signieren von E−Mails, so muss zunächst die

Identität des Kunden und die Authentizität seiner Angaben überprüft werden. Dies dient

dem Zweck Manipulationen zu verhindern und sicherzustellen, dass nicht eine Person

das Signaturzertifikat einer anderen Person ausgehändigt bekommt. Der folgende

Abschnitt stellt zunächst die Anforderungen vor, die das neu zu entwerfende System

erfüllen muss. Danach werden typische Anwendungsfälle (Szenarien) aufgelistet, die

das neue System später erfüllen soll. Aus den Szenarien kann anschließend der allge−

meine Verlauf von Antragsprozessen extrahiert werden, den das neue System ver−

wendet.

nUo�p�o�p�q+r9s�t�uwv	x5uwy9r9z5x5r
� Bereitstellung von Antragsformularen für die Dienstleistungen eines Trustcenters

� Automatisch unterstützte Prüfung der Eingabedaten

� Abstrakte Darstellung von Anträgen und Prüfprozessen

� Fehlerbehandlung und anschließende Interaktion mit dem Klienten (Antragsteller)

� Flexible Definition der Anträge und der internen Prüfungen 

� Flexible Darstellung des Antrages (WWW / Terminal ...)

� Daten sollen jederzeit manuell als gültig deklarierbar sein

� Antragsprofile sollen einer Datenbank entnommen werden

� Plattformunabhängigkeit (Umsetzung in Java)

� Anpassung der Anträge an Gegebenheiten anderer Länder soll möglich sein 

(Internationalisierung)

4



OpenRA − Framework zur flexiblen Formularverarbeitung

Kapitel 2.2  Szenarien
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Im folgenden werden nun einige Anwendungsszenarien von OpenRA beschrieben, für

die zum Teil Prototypen im Verlauf der Diplomarbeit entstanden sind. Es handelt sich

vorwiegend um Anwendungsfälle aus dem Bereich der digitalen Signatur. Denkbar sind

aber auch Bestellformulare für einen Online−Pizzadienst oder Formulare in ganz all−

gemeiner Art. 

nUo nUo�p�~+�Tr9s��5���9x5u+q+r9��uw�5zLs��9u+x5�Tr��Y�����U����x5uw���Ts��T�	�5�@���8r9�T�Tr9x�����x5uw���Ts��T�	�5���
Der hier beschriebene Vorgang dient der Erstellung von X5096−Zertifikaten ohne

besondere Prüfung der Angaben des Antragstellers. Die zugehörigen Klassen finden

sich bereits im Quellcode, der Klassenname lautet X509Cer t Request I mpl . j ava.

Anhand dieses Szenarios werden später im Abschnitt Implementation die einzelnen

Module und die Erstellung von Antragsdefinitionen erläutert. Ein Kunde möchte ein

Zertifikat zum signieren seiner E−Mail−Korrespondenz beantragen. Dazu muss er

zunächst Angaben zu seiner Person, zur Sicherung des Zertifikates bei der Auslieferung

(Transport−PIN) und zur Revokation7 machen. Anschließend wird er auf Seite 2 zum

Lesen und Akzeptieren der Allgemeinen Geschäftsbedingungen (AGB) aufgefordert.

Erkennt er die AGB nicht an, so wird der Antragsprozess beendet und der Antrag ver−

worfen. Der nächste Schritt der Beantragung umfasst Angaben darüber, ob das Trust−

center den geheimen Schlüssel erstellen und welche Extensions8 das Zertifikat enthalten

soll. Die Stärke9 des zu erstellenden Schlüssels kann hier ebenfalls ausgewählt werden.

Wenn der geheime Schlüssel mit dem Internet−Browser lokal auf dem Rechner des

Kunden erstellt und verwaltet werden soll, so erzeugt Netscape10 anschließend das

Schlüsselpaar, bestehend aus geheimem und öffentlichem Schüssel, und reicht nur den

öffentlichen Schlüssel zur Erstellung eines Zertifikates an das Trustcenter weiter.

6 X509 : Standard für digitale Zertifikate [ITU−T X509], [Housley99] auch in [Lay93]

7 Revokation : Sperrung von Zertifikaten, die aus bestimmten Gründen (Passwortaus−
spähung, Verlust, Diebstahl, ...) unsicher geworden sind.

8 Extension: Erweiterung eines Zertifikates. Dies sind zusätzliche Eintragungen im Zer−
tifikat wie z.B. Passbild, Stimmproben oder Ähnliches. 

9 Schlüssellänge : Je länger der Schlüssels ist umso höher ist der Zeitbedarf um ihn aus
der Menge aller möglichen Schlüssel aufzufinden.  

10 Netscape : Internetbrowser. Applikation zum Zugriff auf HTML basierte „Inhalte“ des
Internets.

5



OpenRA − Framework zur flexiblen Formularverarbeitung 

Kapitel 2.2  Szenarien

Bei den im Antrag zu erfassenden Daten handelt es sich um :

� Personenbezogene Daten

� Name und Vorname

� E−Mail−Adresse

� Daten zur Organisation bei der er beschäftigt ist

� Organisations−Name

� Ort

� Land

� Zertifikatsbezogene Daten 

� PIN11 um das Zertifikat abzuholen (Transport−PIN)

� Passwort für die nachträgliche Sperrung

� Art der Schlüsselerzeugung (lokal oder im Trustcenter)

� Stärke des Schlüssels (Schlüssellänge)

11 PIN : Personal Information Number. Geheime Nummer zum Zugriff auf persönliche
Daten.

6



OpenRA − Framework zur flexiblen Formularverarbeitung

Kapitel 2.2  Szenarien
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Dieses Szenario beschreibt einen Antragsvorgang für ein Zertifikat bei dem zusätzliche

Attribute in das Zertifikat eingefügt werden können. Es kann sich hierbei um Angaben

über Alter, Titel/Beruf, Verfügungsrahmen oder die Vertretungsmacht für ein Unter−

nehmen oder eine Person handeln. Der Altersausweis kann z.B. zur Beschränkung des

Zuganges oder zur Verhinderung der Bestellung von Gütern verwendet werden, die für

Personenkreise unter einem bestimmten Alter nicht erlaubt sind (Alkohol, Schreck−

schusswaffen ....). Sehr wichtig kann auch bei Vertragsabschlüssen im kommerziellen

Umfeld der Ausweisüber die Vertretungsmacht eines Unternehmensoder eine mögliche

Höchstsumme sein. In einem solchen Antragsszenario werden auch hier zunächst Per−

sonendaten erfasst (Name, Straße, Wohnort, Tel., Geburtsdatum ...). Es sind allerdings

mehr Angaben als im einfachen Antrag notwendig, da Zertifikate zum Signieren von

Verträgen einer eingehenden Prüfung bedürfen. Die Identität des Antragstellers und die

Authentizität seiner Angaben im Antrag muss bei oder nach der Antragstellung durch

persönliches Erscheinen, am besten durch Vorlage des Personalausweises, geprüft

werden. Für besondere Attribute müssen zusätzlich beglaubigte Kopien eingereicht

werden, die die Berechtigung zum Ausweis bescheinigen.

Folgende Attribute können z.B. in ein Zertifikat eingetragen werden:

� Altersstufen („über 18 Jahre“)

� Berufsbezeichnung (z.B. „Diplom Chemiker“)

� Verfügungsrahmen (Unterschriftsberechtigung  bis Höchstgrenze X Euro)

� Vertretungsmacht (Unternehmen / Person)

 Ablauf der Antragstellung / Genehmigung

Die Antragstellung und −Bearbeitung erfolgt in den folgenden Stufen:

1. Ausfüllen und einreichen des Formulares durch den Antragsteller

2. Einreichung von beglaubigten Kopien (Berufsbezeichnung etc.)

3. Vorlage des Personalausweises (persönliches Erscheinen) 

4. Prüfung / Genehmigung durch Sachbearbeiter

7
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Kapitel 2.2  Szenarien
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Im weiteren soll der Durchlauf zur Revokation von Zertifikaten skizziert werden. Ist ein

Zertifikat zur digitalen Signatur möglicherweise in die Hände Dritter gelangt, so kann

seine Sperrung beantragt werden. Dazu muss der Kunde Angaben über das zu sperrende

Zertifikat machen und ein Revokations−Passwort zur Legitimierung des Antrages ein−

geben. Bei den Daten über das Zertifikat handelt es sich um seine Seriennummer, das

Ablaufdatum und den Aussteller. Der Grund der Revokation sollte ebenfalls erfasst

werden. Stimmen die Angaben des Zertifikates und das Passwort, so wird das Zertifikat

anschließend von der CA gesperrt und die Sperrung veröffentlicht, sodass von diesem

Zeitpunkt an erkennbar wird, das Signaturen, die mit dem Zertifikat ausgestellt wurden

nicht mehr authentisch sein können. Sollte ein Zertifikat von einem Kunden wider−

rechtlich verwendet oder auf eine andere Weise unsicher werden, so ist es auch für das

Trustcenter möglich, die Revokation ohne Einverständnis des Inhabers auszusprechen.  

8

Abbildung 2.1 Screenshot Revokationsantrag
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Kapitel 2.2  Szenarien
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Ein bereits vergebenes Zertifikat hat nur eine begrenzte Lebensdauer und muss von Zeit

zu Zeit verlängert werden. Dazu ist es notwendig, vor dessen Ablaufdatum einen Antrag

auf Verlängerung zu stellen. Es müssen dafür nicht unbedingt alle Angaben der Erst−

beantragung desZertifikates neu gemacht werden, vielmehr reicht es beispielsweise aus,

mit Seriennummer, Ablaufdatum und Aussteller des Zertifikates und eventuell der

Signatur eines zufällig übergebenen Wertes das Anrecht auf Verlängerung zu legiti−

mieren. Alternativ ist es auch denkbar, eine Kopie des Zertifikates mit einzureichen,

wodurch der Aufwand für den Antragsteller vermindert wird. Die persönlichen Daten

des Antragstellers sind dem Trustcenter ja schon bekannt und müssen nicht noch einmal

in vollem Umfang erfasst werden. Die Daten des alten Zertifikates werden in das neue

übernommen und das Ablaufdatum entsprechend verlängert. Die möglicherweise für

diese Dienstleistung anfallenden Gebühren müssen zusätzlich dem Antragsteller in

Rechnung gestellt werden. 

9
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Dieser zugegebenermaßen einfache und von den übrigen Szenarien abweichende Vor−

gang ist als Testfall gedacht. Der Besteller trägt in das Formular seine Personalien

inklusive Telefonnummer und die gewünschten Beläge der bestellten Pizza ein und

sendet das Formular ab. Die Bestellung würde dann bei einem realen Einsatz bei einem

Pizzaservice in eine Warteschlange eingereiht, so dass der Pizzaservice die Bestellungen

in der gewünschten Reihenfolge bearbeiten kann, z.B. geordnet nach dem Eingang oder

nach dem Ort der Auslieferung. Gegebenenfalls kann hier noch die Überprüfung der

Adressdaten der Person automatisiert durchgeführt werden. Denkbar ist hierbei z.B. eine

Datenbankabfrage aus einem digitalen Informationssystem.

10

Abbildung 2.2 Screenshot Pizzabestellung
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Aus den aufgezeigten Szenarien lassen sich die typischen Vorgänge bei Antragspro−

zessen extrahieren. Am Anfang einer jeden Antragsbearbeitungskette steht das

Antragsformular, das vom Antragsteller zunächst ausgefüllt und anschließend der RA

zur weiteren Verarbeitung eingereicht wird. Wird der Antrag online, also über ein

Netzwerk mit Hilfe des Computers ausgefüllt, so ist es eventuell zusätzlich notwendig,

Dokumente in schriftlicher Form einzureichen oder sogar sich zusätzlich persönlich

vorzustellen. Die Daten werden in der Antragsmappe gesammelt und jeweils von den

verschiedenen Instanzen der Verabeitungskette geprüft. Bei den Instanzen kann es sich

um Sachbearbeiter oder um Software als automatische Prüfer handeln. Am Abschluss

eines jeden Antragsvorganges steht entweder die Ablehnung des Antrags oder die

Annahme, aus der eine spezielle Dienstleistung (das Produkt des Antrages) resultiert.

Die folgende Abbildung 2.3 zeigt ohne Angabe einer Abfolge die möglichen Schritte

von der Antragstellung bis hin zur endgültigen Entscheidung über die Annahme des

Antrages durch den Dienstleister.  

Übersicht der auftretenden Stufen in einem Antragsprozess : 

� Antragstellung

� n *  Korrektur / Nachtragung / Prüfung

� Genehmigung

� Erzeugung der Produkte  (nicht mehr Aufgabe der RA)

11
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3 Entwurf

In diesem Kapitel werden die zentralen Klassen des Systems und die Interaktionen

zwischen einzelnen Komponenten beschrieben. Hierbei liegt der Schwerpunkt darauf,

ein prinzipielles Verständnis für die Abläufe zu schaffen. Beispiele zu der prototypi−

schen Implementation der RA und Ansatzpunkte zu Erweiterungsmöglichkeiten werden

erst in Kapitel 4 geliefert. Abbildung 3.1 Systemgliederung zeigt die in dieser Arbeit

erläuterten Teile von OpenRA. Darstellung, Transport, Produktion und der externe

Verarbeitungsprozess eines Formulars innerhalb der RA werden im folgenden einge−

hend beschrieben. Zuerst wird die Abfolge der Verarbeitungsschritte skizziert und

danach das zugrunde liegende Datenmodell erläutert. Besonderer Wert wird in diesem

Dokument auf die Beschreibung der Darstellung und Datenübernahme der Formulare

gelegt. Informationen zur internen Verarbeitung mittels PlugIns12, Lagerung und dem

Aufsetzen des Systems können der Arbeit von Jens Dambruch [DAM01] entnommen

werden. Als Präfix für die Bezeichnung der einzelnen Pakete, aus denen das Framework

besteht, wurde de. t ud. cdc. f l ex i Tr ust gewählt, da die vorliegende Arbeit im

Rahmen des Trustcenters FlexiTRUST entstanden ist und auch die Pakete von CA und

IS unter dem gleichen Präfix aufzufinden sind. 

12 PlugIn : Module zur Prüfung oder Veränderung von Daten. Jedes PlugIn kann an
Klassen angebunden werden, die das Interface PlugSlot zur Verfügung stellen.
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Abbildung 3.1 Systemgliederung
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Aus den Anforderungen der Analyse und den dort aufgestellten Szenarien lässt sich der

folgende typische Ablauf extrahieren. Die einzelnen Schritte und wichtige Kompo−

nenten bzw. beteiligte Personen innerhalb des OpenRA Systems zeigt die obenstehende

Abbildung 3.2 OpenRA Überblick / Kontext. Ruft ein Kunde oder Sachbearbeiter einen

Antrag für eine bestimmte Dienstleistung auf, so wird zunächst eine neue Instanz eines

Antragsobjektes aus der Quelle (z.B. einer Datenbank) mit den Antragdefinitionen

erstellt. Jetzt erfolgt die eigentliche Interaktion mit dem Antrag, wobei das Antragsob−

jekt innerhalb der RA verweilt und diese nicht in Richtung des Antragstellers verlässt.

Die Kommunikation mit dem Antragsteller ist also ein Client−Server−Process. Die

Repräsentation des Antragsobjektes wird zunächst erzeugt und im nächsten Schritt die

Eingaben in das Antragsobjekt übernommen. Jetzt startet die interne Verarbeitung der

Daten und automatische Prüfungen und Transformationen mittels sogenannter PlugIns

laufen ab. Erst, wenn alle Verarbeitungsmodule (PlugIns) die eingegebenen Daten

akzeptieren, ist die Sitzung beendet. Werden Daten nicht akzeptiert, so wird im nächsten

Verarbeitungsschritt wiederum eine Repräsentation des Antrages erzeugt, die Ausgaben

über die aufgetretenen Fehler enthält und zu deren Korrektur auffordert.  

13

Abbildung 3.2 OpenRA Überblick / Kontext
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Jeder Antrag durchläuft mehrere Stufen (Stages) von der Antragsstellung durch den

Benutzer bis zu seiner Genehmigung bzw. Ablehnung. Beim Übergang in eine neue

Stufe wird das Antragsobjekt serialisiert und wartet in der Ablage, einer Datenbank, auf

die weitere Verarbeitung. In jeder Stufe wird ein bestimmter Klient (Kunde, Mitarbeiter,

Hintergrundprozess ...) erwartet, der sich gegenüber dem Antragsobjekt identifizieren

muss und dann den Antrag weiter bearbeiten kann. Die Policy13, die dem Antrag für eine

bestimmte Dienstleistung wie z.B. die Erstellung eines Zertifikates zur digitalen Sig−

natur zugrunde liegt, hat Einfluss auf die Anzahl an Stufen, welche jede Instanz des

Antrags durchlaufen muss. Kann laut Policy ein Zertifikat nur nach dem persönlichen

Erscheinen des Antragstellers und der Überprüfung seines Personalausweises ausge−

stellt werden, so ist genau dieser Vorgang als eine Stufe im Genehmigungsprozess des

Antrags umzusetzen. Man fügt also eine zweite Stufe nach der Antragstellung ein, in

der ein Mitarbeiter die Authentizität der Angaben bei Erscheinen des Antragstellers im

Antragsformular dokumentiert. Dies geschieht z.B. durch Eingabe der Nummer des

Personalausweises oder durch setzen einer Marke „Identität des Antragstellers geprüft“.

13 Policy : Politik eines Unternehmens die bei den ablaufenden Geschäftsprozessen
Beachtung findet. Aus einer „Politik des Vertrauens“ würde beispielsweise resultieren,
dass Angaben von Personen zunächst einmal glauben geschenkt wird und nur wenige
Überprüfungen notwendig werden. 
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Abbildung 3.3 Stufenabfolge im Antragsprozess
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Innerhalb einer Stufe laufen nacheinander die folgenden Schritte ab 

(siehe auch Abbildung 3.4 unten) :

� Repräsentation des Antrages erzeugen (aktuelle Antragsseite)

� Datenübernahme

� Prüfung

Die Repräsentation eines Antrages wird mit Hilfe eines Generators erzeugt. Die

Datenübernahme erfolgt mit einem Importmodul, dem Analyzer. Eine Stufe ist erst dann

beendet, wenn alle notwendigen Angaben vorliegen und die automatischen Prüfungen

durch die PlugIns die der Stufe zugeordnet sind erfolgreich verlaufen sind oder ein

Abbruch der Verarbeitung ausgelöst wird.

15

Abbildung 3.4 Ablauf innerhalb der Stufe
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Die Formulare des Frameworks OpenRA sind eigenständige Objekte, welche selb−

ständig mit der Außenwelt kommunizieren und sich selbst verarbeiten können. Das

For mkapselt die gesammte Funktionalität eines Antrages und bildet einen Behälter für

die vorhandenen Teilkomponenten, die im folgenden noch genauer beschrieben werden.

Das Datenmodell eines Formulares sind Formularkomponenten (For mComponent ) ,

kurz FCs. Sie wurden entsprechend dem Pattern �P��� �m��������! � � angelegt und bilden

eine Baumstruktur, die jeweils mit einer FC Document als Wurzel beginnt und auf

deren nächster Ebene nur Base−FCs zu finden sind. Eine Base ist eine Basiseinheit,

die strukturbeschreibende Formularkomponenten (Gruppierungen etc.) oder FCs zur

Datenerfassung (z.B. Textfelder oder Auswahlboxen) zu logischen Einheiten zusam−

menfasst. Ein Gener at or erzeugt die Repräsentation eines Formulares, und über ein

Importmodul (Anal yzer ) werden anschließend die Formular−Komponenten von

außen mit Daten beschickt. Die interne Verarbeitung der Daten innerhalb einer Verar−

beitungsstufe (St age) geschieht mit Hilfe von Prüfmodulen (Pl ugI ns) , die aber hier

nur am Beispiel der Seitenfortschaltung (Pager ) in Kapitel 3.3.2 ab Seite 26 Betrach−

tung finden. Nähere Informationen über Pl ugI ns sind in [DAM01] im Kapitel 3.1.3

nachzulesen.

14 �P��� �m��������!  : „Stelle Objekte, die einer Teil−Eines−Ganzen Hierarchie genügen, als
Baumstruktur dar. Für den Klienten unterscheidet sich die Verarbeitung von einzelnen
Objekte und Gruppierungen von Composite−Objekten nicht.“ Siehe [Gamma95] ab
Seite 163   
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Abbildung 3.5 Form : UML−Komponentendarstellung
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Das Interface For m stellt alle Methoden zur Inter−

aktion mir Formularen bereit. Weiterhin trägt das

Formular Informationen über den derzeitigen Status

der Verarbeitung. Genaueres über die Abfolge der

Zustandsübergänge von For ms ist in [DAM01] dem

Kapitel 3.1.1 und der darin enthaltenen Abbildung

zu entnehmen. Jedes For m hat eine eindeutige

Seriennummer, die es bei der Instanziierung von

einem Seriennummerngenerator bezieht. Jedem

For m kann über die Methode

set Local e( j ava. ut i l . Local e) Information

über das zu verwendende Länderprofil übergeben

werden. Die wichtigsten Methodenaufrufe auf

Form−Objekten sind i dent i f y( ) , cr eat e( )

und ext r act ( ) zur Interaktion mit der Außenwelt

und cr eat ePr oduct sFor ( ) , um nach der

Genehmigung des Antrages (letzte Stufe beendet mit

STATUS_VERI FI ED) die Produkte zur Weiter−

verarbeitung an die nachfolgenden Dienstleister

weiterzugeben. Im folgenden werden die Schritte zur

Erzeugung und Verarbeitung eines Form−Objektes

genauer beschrieben. Auf die Kommunikation mit

einem Formular wird im Kapitel 3.3 ab Seite 23 eingegangen. Die Komponenten zum

Erzeugen der Produkte15 von Formularen werden in Kapitel 3.4 ab Seite 28 eingehender

erläutert. Neue Instanzen von Form−Objekten kann man über einen For mManager

erhalten, der nach der Beendigung einer Sitzung die Objekte zur Weiterverarbeitung

aufbewahrt und auch wieder verfügbar macht. Die Initialisierung eines neuen Form−

Objektes zur Verarbeitung geschieht in den Schritten, die aus dem Sequnenzdiagramm

Abbildung 3.7 zu entnehmen sind. Man übergibt dem For mManager den Namen des

gewünschten Formulares als St r i ng, um ein neues Antragsobjekt, also eine neue

Instanz der Klasse For m, zu erhalten. Danach wird die Ländereinstellung durch die

Übergabe eines Local e−Objektes vorgenommen. Zu Beginn jeder Stufe müssen

Generator und Analyzer übergeben werden, wobei streng darauf zu achten ist, dass

Analyzer und Generator aufeinander abgestimmt sind. Eine Kombination eines HTML−

Generators mit einem WAP−Analyzer macht z.B. keinen Sinn, da Ein− und Ausgabe−

15 Produkte  : Elemente, die von den der RA nachgeordneten Instanzen verarbeitet werden.
Beispielsweise kann ein Produkt der RA eine „Anforderung für die Ausstellung eines
Zertifikates mit den übergebenen Daten“ sein oder eine Beschreibung der weiteren
Verarbeitungsschritte, die in der IS ablaufen müssen.  
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Abbildung 3.6 Klasse Form
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format unterschiedlich sind und somit eine Datenübernahme zum Scheitern verurteilt ist.

Ist der Antrag nach vollendeter Prüfung schließlich genehmigt, so kann sich jede der RA

nachgeordneten Instanzen (CA, IS ...) mit der Methode

cr eat ePr oduct sFor ( Cl i ent ) die Produkte, die für sie zur Weiterverarbeitung

bestimmt sind, abholen. 

18

Abbildung 3.7 Initialisierung eines Form Objektes
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Die Formularkomponenten sind das eigentliche

Datenmodell von OpenRA. Sie richten sich, wie

schon in den vorherigen Ausführungen erwähnt,

nach dem Design−Pattern �P��� �m��������! . Hieraus

resultieren zwei verschiedene Arten von Formular−

komponenten. Zum einen die eigentlichen Daten−

container (Blätter der Baumstruktur), wie z.B. Text−

felder, Auswahlboxen oder Felder zur Eingabe eines

Datums, und zum anderen strukturbeschreibende

FCs wie Document, Base oder Group, die im fol−

genden noch genauer beschrieben werden. Zum

Aufbau der Baumstruktur wird die Methode

add( FC) verwendet, die natürlich nur bei den

strukturgebenden FCs (inneren Knoten) einen Sinn

macht und bei den Blättern eine For mComponen−

t Except i on erzeugt. Zum Traversieren der FC−

Struktur erzeugt man sich mit cr eat eI t e−

r at or ( ) einen ����!���������� 16 über alle Komponenten,

die direkte Nachfahren (Children) des aktuellen

Knotens sind. Auf eine Rückwärtsreferenz zu den

Elternknoten wurde verzichtet, da die FC−Strukturen

nur von oben nach unten hin traversiert werden und

auch keine Knoten oder Blätter nachträglich entfernt

werden. Die Struktur der Formularkomponenten ist

also nach der Instanziierung eines For m−Objektes

fest vorgegeben und wird auch nicht mehr verändert. Jeder Formularkomponente

können spezielle Parameter zur Initialisierung mittels der Methode

par sePar ams( Par amet er l i s t ) übergeben werden. Die Verarbeitung der For−

mularkomponenten geschieht mit Hilfe von Klassen, die gemäß des �9�6��������� � � −Patterns

implementiert wurden. Dazu bieten die Formularkomponenten dem Visitor die Methode

accept ( Vi s i t or ) an. Der Visitor übergibt sich selbst an die Formularkomponente

und diese wählt dann die passende Methode im Visitor aus (Call−Back−Verfahren).

Eine Formularkomponente vom Typ Base zum Beispiel ruft vi s i t Base( Base

16 ����!����������  : Ermöglicht das geordnete Durchlaufen aller Elemente einer Menge von
Objekten. Dazu werden die beiden Methodenaufrufe hasNext ( )  und next ( )  ange−
boten. hasNext ( )  zeigt dabei an ob noch weitere Elemente vorhanden sind und
next ( )  liefert dann das nachfolgende Element zurück. Siehe [Gamma95] ab S 257.

17 �9�6���������  : „ Repräsentiert eine Operation, die auf den Elementen einer Objektstruktur
auszuführen ist. Visitoren ermöglichen es, neue Operationen auf Elementen zu erstellen
ohne die Klassen der Elemente verändern zu müssen.“  siehe  [Gamma95] ab Seite 331
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Abbildung 3.8 Klasse 

 FormComponent
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t hi s) im Visitor auf. Der genaue Verlauf der Interaktion zwischen Formularkompo−

nenten und Visitor wird im Kapitel 3.3.1 Repräsentation und Datenübernahme am Bei−

spiel der Interaktion eines Antragstellers mit einem Formular beschrieben. An jede

Formularkomponente kann eine geordnete Menge von Verarbeitungsmodulen pro

Verarbeitungsstufe angebunden werden. Dazu stellt sie die Schnittstellenerweiterung

Pl ugSl ot zur Verfügung. Damit können dann Pl ugI ns , die zu diesem Pl ugSl ot

passen, an die Formularkomponente angebunden werden. Wichtig für die Verarbeitung

eines Antrages ist es, feststellen zu können, ob die Information, die in einer Formular−

komponente gespeichert ist, den Ansprüchen des Antrages genügt oder nicht. Dazu

dient der Statusver i f i ed, den die Formularkomponente selbst und die angebundenen

Pl ugI ns  manipulieren können.  

20

Abbildung 3.9 FormComponent Umfeld
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 Verarbeitungsphasen von Formularkomponenten 

 Repräsentation erzeugen

Um die Repräsentation einer Formularkomponente zu erzeugen wird, entsprechend

ihrer Klasse eine Ausgabe erzeugt, z.B. ein Texteingabefeld für eine Formularkompo−

nente Text Fi el d. Zuerst wird jedoch überprüft, ob die aktuelle Formularkomponente

überhaupt dargestellt werden soll, also für den Klienten sichtbar ist. Die Methode dafür

ist i sVi s i bl e( ) . Anschließend zeigt i sReadOnl y( ) an, ob für die Formular−

komponente eine Eingabefeld erzeugt werden soll oder ob nur eine Ausgabe ihres

Inhaltes erwünscht ist. Im weiteren sei angenommen, die Formularkomponente ist

sichtbar und wartet auf Eingabedaten. Die Information in der Variable t i t l e wird als

Hinweis ausgegeben welche Eingaben erwartet werden, z.B. die Auswahl des Landes.

Die Variable comment dient der Speicherung eines Textes als Hilfestellung für die Art

der erwarteten Eingabe. Sie könnte sich z.B. als Tool−Tip18 manifestieren das erscheint

wenn man längere Zeit mit der Maus über dem Auswahlfeld verweilt. Eingabefehler, die

bei einem vorherigen Versuch der Datenübernahme aufgetreten sind, können durch die

Methode get Assessment ( )  zusätzlich ausgegeben werden.    

 Datenübernahme

Wenn mittels der set XXX( ) Methode Daten an eine Formularkomponente übergeben

werden, so führt diese eine erste interne Überprüfung durch. Jede Formularkomponente

kann für die Dateneingabe optional geschaltet werden. Das heißt, dass in Abhängigkeit

von der Marke i sOpt i onal ( ) entweder eine Dateneingabe erzwungen wird oder

nicht. Eine Komponente zum Erfassen von Datumsangaben würde hier z.B. prüfen, ob

ein übergebener String als ein Datum zu interpretieren ist. Bei erfolglos verlaufener

Prüfung setzt die Formularkomponente den Status ver i f i ed auf f al se und speichert

eine kurze Erläuterung über den aufgetretenen Eingabefehler mittels addAssesss−

ment ( Comment ) .

 Prüfung

Sind nun neue Eingabedaten in die Formularkomponente übernommen worden, so

startet sie den eigentlichen Prüfzyklus mit f i r ePl ugi ns( ) . Nun verrichten die

innerhalb der aktuellen Stufe assoziierten Prüfmodule der Reihe nach ihre Arbeit. Tritt

dabei eine erfolglose Prüfung auf, so wird der Prüfzyklus vorzeitig abgebrochen, die

Formularkomponente auf ver i f i ed == f al se gesetzt und eine Erläuterung über

den Grund des Fehlschlages mittels addAssesssment ( Comment )  übergeben.

18 Tool−Tip : Hilfetext, der kontextsensitiv auf die aktuelle Position des Mauszeigers
reagiert. Ruht der Mauszeiger eine bestimmte Zeit über einem Eingabefeld, so ist es in
graphischen Oberflächen möglich, eine Hilfestellung zum Umgang mit dem gerade
ausgewählten Objekt zu geben. 
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 Spezielle Formularkomponenten

 Document

Eine spezielle Formularkomponente ist Document . Das

Document bildet einen Container für alle Basiseinheiten,

die bei der Ausgabe eines Antrages eine Rolle spielen. Die

aktuelle Basiseinheit ist in der Variable cur r ent Base

gespeichert und kann mit get Act i vePage( ) abgerufen

werden. Mit r est ar t ( ) wird die aktuelle Basiseinheit

auf die erste Basiseinheit des Antrages zurückgesetzt. Die

Auswahl der nächsten Base geschieht über act i vat e−

Page( PageI D) und darf nur von Pager n manipuliert

werden. Bei der sukzessiven Navigation durch einen Antrag

markiert der Status sessi onDone, ob eine letzte Basis−

einheit des Antrages erreicht worden ist und somit die Sit−

zung beendet werden kann. Als unsichtbar (i sVi −

si bl e( ) ==f al se) markierte Basiseinheiten werden übersprungen. Wurde eine

Basiseinheit zuvor schon einmal besucht (i sTouched( ) ==t r ue), so kann mittels

set Page( )  gezielt auf diese zurückgesprungen werden.

 Base

Der Startpunkt für eine logische Einheit des Antrages ist die

Formularkomponente Base. Hier bietet sich die Möglich−

keit, den Pfad zum Hintergrundbild für die Darstellung mit

dem Parameter BACKGROUND anzugeben. An jede Base

muss ein Pl ugI n vom Typ Pager übergeben werden, der

für die Fortschaltung zur nächsten Basiseinheit verant−

wortlich ist. Mit der Methode next Base( ) wird dieser

Pager  aktiviert.
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Die Verarbeitung von Formularen geschieht stufenweise in sogenannten Sitzungen19.

Der typische Ablauf einer Sitzung wird in Abbildung 3.10 Sitzungsablauf gezeigt. Er

entspricht auf der Ebene des Antrages weitgehend dem Ablauf des Verarbeitungszyklus

der einzelnen Formularkomponenten. Zu Beginn einer jeden Sitzung identifiziert sich

der User gegenüber dem Antragsobjekt (For m). Danach erfolgt die eigentliche Inter−

aktion, bei der wechselseitig zunächst eine Repräsentation des Formulars mittels

cr eat e( ) erzeugt wird und in einem zweiten Schritt die Eingaben des Benutzers mit

der Methode ext r act ( I nput ) an die Formularkomponenten übergeben und aus−

gewertet werden. Sind alle Eingaben einer Seite des Antrages soweit korrekt, wird mit

sessi onDone( ) geprüft, ob eine weitere Basiseinheit existiert und gegebenenfalls

eine neuer cr eat e( ) / ext r act ( ) − Zyklus gestartet. Am Ende einer jeden Sit−

zung muss ein pr ocess( ) −Aufruf auf dem Form−Objekt erfolgen, um die Zustand

des Objektes zu bestimmen und weitere interne Aktionen auszuführen. Es gibt drei

wichtige Zustände, die ein Antragsobjekt nach Abschluss einer Sitzung einnehmen

kann: VERIFIED, SUSPENDED und INVALID. Formulare mit dem Zustand VERI−

FIED haben die aktuelle Stufe erfolgreich beendet und werden anschließend an den

For mManager   übergeben, der diese bis zur weiteren Verarbeitung lagert. Der Zustand

SUSPENDED zeigt an, dass die aktuelle Stufe noch nicht abgeschlossen ist und das

Antragsobjekt noch auf den Eintritt eines Ereignisses (z.B. Reaktion auf einen Mail−

Ping) wartet. INVALID kennzeichnet einen Antrag als ungültig. Anträge mit diesem

Status werden im ersten Schritt der Antragstellung verworfen. Was bei Auftreten von

INVALID in den folgenden Stufen mit dem Antrag zu geschehen hat, ist von der kon−

kreten Ausprägung des Antrages und der Politik des Trustcenters abhängig.      

19 Sitzung (Session) : Der Status sessi onDone( )  zeigt im Antragsobjekt und dem
aktuellen Document  das Ende einer Sitzung an. Nach der erfolgreichen Beendigung
einer Sitzung kann der Übergang in die nachfolgende Stufe (St age) erfolgen.
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Zur Erzeugung der Repräsentation von Formularen für die

Benutzer und zur Datenübernahme werden

Generator/Analyzer−Paare verwendet, die dem Design−

Pattern �9�6��������� gemäß erstellt wurden. Hierzu haben alle

Formularkomponenten eine Methode accept ( Vi s i t or )

und der Visitor jeweils pro Komponente, die er besuchen

kann vi s i t X( ) , wobei für X der Klassenname der

Komponente verwendet wird. Siehe dazu auch die folgende

Abbildung 3.12, die das Ablaufprotokoll eines Visitor−

Aufrufes skizziert. Der Visitor wird jeweils mit der

Methode pr ocess( For mComponent , Obj ect )

gestartet und traversiert danach, ausgehend von der über−

gebenen Formularkomponente (normalerweise Docu−

ment ) , die aktuelle Basiseinheit und ihre komplette nach−

folgende Formularkomponenten−Struktur.
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Abbildung 3.10 Sitzungsablauf

Abbildung 3.11 Visitor
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 Generator

Der Generator erzeugt, wie schon zuvor erwähnt die Repräsentation eines Antragsfor−

mulares mittels der Methode pr ocess( st ar t FC, Out put ) . Jede Formularkom−

ponente, ausgehend von der übergebenen st ar t FC, wird besucht und die geeignete

Darstellung erzeugt. Out put stellt dabei das Objekt dar, welches die erzeugte Darstel−

lung aufnimmt bzw. zur Verarbeitung weitergibt.

 Analyzer

Der Analyzer schließlich bekommt mit pr ocess( st ar t FC, I nput ) anstatt

eines Objektes für die Ausgabe einen Datencontainer I nput übergeben. Er verarbeitet

die Daten des Eingabeobjektes I nput , indem er jede Formularkomponente einzeln

besucht und die Eingabedaten für die aktuelle Formularkomponente aus dem Input−

Objekt extrahiert. Beim traversieren der Formularkomponenten−Struktur markiert der

Analyzer jede Formularkomponente, die auf seinem Weg liegt, als besucht. Dies ist

später für die Datenübergabe in die Produkte ein Kriterium, das mit i sTouched( )

ausgewertet werden kann und bestimmt, ob die Daten für den aktuellen Antrag relevant

sind, und nicht etwa auf ausgelassenen Seiten des Antrages liegen. Wichtig ist beim

Analysevorgang, dass der Analyzer nach der Datenübergabe an die Formularkompo−

nenten prüft, ob die Daten gültig (verified) sind. Sind alle besuchten Formularkompo−

nenten von der St ar t FC an gültig, so muss er die Seitenfortschaltung anstoßen. Dies

geschieht in der vi s i t Document ( ) −Methode und wird im folgenden Codeauszug

gezeigt.
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Abbildung 3.12 Visitor Call−Back Protokoll
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In der obigen Abbildung 3.13 interpretieren wir die Basiseinheiten als Seiten eines

Antragsformulares. Wenn wir nun solch einen Antrag, bestehend aus mehreren Seiten,

vorliegen haben, geschieht dann der Wechsel auf die nächste Seite auf folgende Weise:

Gerade zuvor beschrieben, wird mittels aBase. next Base( ) die Seitenfortschaltung

aktiviert. Was läuft nun aber im weiteren ab? An jeder Formularkomponente Base ist

ein spezielles Pl ugI n ein Pager in jeder Verarbeitungsstufe angebunden. Dieser

Pager wählt entsprechend seiner Ausprägung die Folgeseite aus und aktiviert diese in

der FC Document mittels act i vat ePage( PageI D) . Esgibt zwei besondere Pager,

den Nul l Pager und den Abor t Pager , die jeweils eine letzte Seite eines Antrages

markieren. Der Nul l Pager ist die Marke für das normale Ende eines Sitzungsab−

laufes, der Abor t Pager löst den Abbruch der Verarbeitung aus. Si mpl ePager ist

die Bezeichnung für eine Seitenfortschaltungsmodul, das nur genau eine Folgeseite

kennt und keine Bedingung für den Seitenwechsel prüfen muss. Der Condi t i onal −

Pager hingegen kann in Abhängigkeit von einer Bedingung aus einer Menge von

Folgeseiten wählen.
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  publ i c voi d vi s i t Document ( Document  document )  t hr ows Vi si t Except i on {
    Base cur r ent Page = nul l ;
    
    / / f i r st  set  t he desi r ed page t o accept  t he i nput
    document . set Page(  . . .  ) ;
    
    / / get  t he act i ve base and pr ocess i t
    cur r ent Page = document . get Act i vePage( ) ;
    cur r ent Page. accept ( t hi s) ;
    
    / / i f  t he page i s ok l et  t he Pager  set  t he next Page 
    / /  and sessi onDone( )  i n t he Document
    i f  ( t hi s. ver i f i ed)  {
      / / t her e must  be a Pager  wi t hi n t he Pl ugi ns
      cur r ent Page. next Base( ) ;
    }  
  }

Abbildung 3.13 Navigation mittels Pager

SP SimplePager, CP ConditionalPager, 

AP AbortPager, NP NullPager

Seite 1 Seite 2

Seite 4

Seite 3

AP

SP CP

NP
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Abbildung 3.14 Ablauf−Protokoll Seitenfortschaltung
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Sind nach dem Prozess der Datenerfassung und Prüfung alle relevanten Daten vor−

handen und alle Stufen erfolgreich abgeschlossen, geht es darum, die zu erstellenden

Produkte mit dem relevanten Informationen zu versorgen. Jede Formularkomponente,

die besucht wurde und gültige Daten enthält, überträgt diese dann in die vorgesehenen

Stellen im Produkt. Dies geschieht mittels eines ¬�­6®M­6¯�°�±D® , dem Pr oduct Bui l der ,

der alle Formularkomponenten besucht, die Daten extrahiert und in das Produkt trans−

feriert. Jede Formularkomponente hat zu diesem Zweck eine Menge von Tar ge−

t I nf os , die jeweils die Zielprodukte für die in der Formularkomponente enthaltenen

Nutzdaten bestimmen. Die Klasse Pr oduct I nf o kapselt hierbei den Zugriff auf die

konkrete Instanz des Zielproduktes.
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Abbildung 3.15 Assoziation : Formularkomponente −> Produkt
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Da beim Entwurf des Frameworks OpenRA größter

Wert auf die Flexibilität gelegt wurde, ist es für ein

Form−Objekt unerheblich, was mit den erhobenen

Daten im weiteren Verlauf nach der Genehmigung

passiert. Als Abstraktion für die Weiterverarbeitung

wurde das RA−Produkt geschaffen, das die Tren−

nung von Antrag und der daraus zu erstellenden

Dienstleistung realisiert. Es stellt also die Schnitt−

stelle zu den der RA nachgeordneten Instanzen dar.

Die einzige Konvention für Klassen, welche die

Produkte der RA implementieren ist, dass sie das

Interface Pr oduct im Package

de.tud.cdc.flexiTrust.products

implementieren und damit als Ziele für die Daten−

übernahme aus den Formularkomponenten geeignet

sind. Besser ist es jedoch, dass alle konkreten Pro−

dukte die abstrakte Klasse Abst r act Pr oduct

erweitern, da dort einige allgemein benötigte

Methoden bereits implementiert sind. Zum Beispiel

wird im Abst r act Pr oduct eine Seriennummer

für jede Instanz eines Produktes erzeugt. Die Asso−

ziation zum Antrag, aus dem das Produkt entstanden

ist, wird mit der Speicherung der Antrags−Seriennummer (FormSN) hergestellt. Jede

Formularkomponente kann ihre Daten durch den Pr oduct Bui l der in beliebig viele

Zielprodukte transferieren lassen. Das Produkt muss dafür lediglich eine Methode zur

Übernahme der Daten bereitstellen, die von der Formularkomponente geliefert werden

(z.B. set Name( St r i ng name) ). Zur Zeit wird die interne Aufbereitung der Daten

im Produkt noch mit der Methode get Dat a( ) gestartet, die einen Objekt−Array mit

den Ausgaben des Produktes liefert. Dies ist im Besonderen aus den Rahmenbedin−

gungen welche die CA vorgegebenen hat entstanden. Später sollte eine Methode pr o−

cess( ) in der Produkt−Schnittstelle vorgesehen werden, um die interne Verarbeitung

im Produkt unabhängig vom Zugriff auf seine Daten zu machen. 
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Die Produkte von Anträgen der RA werden aus−

schließlich von einer Pr oduct Fact or y geliefert,

die dem Design−Pattern Á$Â�®Q¯ ±DÃDÄ�¯oÅ�ÃDÄ�¯�°�±QÆ�ÇÉÈ nach−

empfunden ist. Das Interface Pr oduct Fact or y im

Package de.tud.cdc.flexiTrust.products

muss von jeder Factory implementiert werden und

somit auch die Methode

cr eat eI nst ance( St r i ng Pr odukt name)

zur Anforderung einer neuen Produkt−Instanz

bereitstellen. Jeder Dienstleister erstellt seine eigene

Pr oduct Fact or y und legt seine spezifischen

Produkte dann in ein Package außerhalb der RA−

Packages ab. Dadurch erreicht man eine saubere

Trennung des Codes der RA−Klassen von den für die

RA nicht relevanten Klassen und Bibliotheken. Die Verantwortung der Pflege der RA−

Produkte liegt bei dem jeweiligen Dienstleister, da nur er das Wissen über die realen

Weiterverarbeitungsschritte besitzt. Produkte, welche die Erstellung von Zertifikaten,

also CA Dienstleistungen betreffen, werden also von der CA erstellt und gepflegt.

Kundendaten und Prozesse der Auslieferung oder Abrechnung sind von der IS zu defi−

nieren. Die Produkte werden anschließend in einem konkreten Antrag zu einem Pro−

duktbündel (z.B. X509Certificate + IS−Process + Customer ...) zusammengefasst und

legen dann den kompletten Verarbeitungszyklus eines genehmigten Antrages fest.  
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Der Pr oduct Bui l der ist ein Visitor wie es auch Generator und Analyzer sind. Er

besucht dazu alle Formularkomponenten, die im aktuellen Antrags−Objekt vorhanden

sind. Allerdings traversiert er dazu nicht den Baum aus Formularkomponenten, ange−

fangen bei einer vorgegebenen Startkomponente, sondern er wird vom For m−Objekt

von außen gesteuert und besucht jeweilsnur eine Komponente innerhalb eines Aufrufes.

Der primäre Zweck ist das Auslesen der Daten aus den Formularkomponenten, die

anzuschließende Erzeugung einer Kopie und das Schreiben der Daten in die referen−

zierten Produkte. Zum Auffinden der Methoden zur Datenübernahme im Produkt wird

dabei das Ref l ect i on−API von Java eingesetzt. Es sind also nur Datentypen für die

Übergabe möglich, die auch von Ref l ect i on unterstützt werden. Es ist möglich, alle

Arten von Klassen zu übergeben, nicht aber i nt − oder bool ean−Werte. Diese

20 Abstract Factory : „Bereitstellung einer Schnittstelle, um eine Familie von ähnlichen
Objekten erzeugen zu können ohne jeweils ihre konkrete Klasse anzugeben“.
Beschrieben in [Gamma95] ab Seite 87
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müssen vorher in geeigneter Weise in eine Klasse gekapselt werden (z.B. muss Integer

anstatt i nt  in einer set Number ( ) −Methode des Produktes verwendet werden). 
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Der zuvor gewählte Entwurf ist aus einer Summe von einzelnen Designentscheidungen

entstanden. Diese werden jetzt im Folgenden kurz aufgelistet und begründet.

Ù Anträge als autarke Objekte

Die Anträge wurden in unserem Entwurf als autarke Objekte definiert, in denen der

gesamte Verarbeitungsprozess und die dazu notwendige Verarbeitungslogik ent−

halten ist. Von außen ist dadurch nur noch die Prüfung desVerarbeitungs−Zustandes

des Antrages und dessen Lagerung, Aktivierung und die spätere Extraktion der

Produkte abzuwickeln. Dies vereinfacht die Infrastruktur um die Antrags−Objekte

herum erheblich, da nur wenige Schritte zur Kommunikation mit dem Antrag von

außen notwendig sind und man dadurch alle Antrags−Objekte uniform verarbeiten

kann.

Ù Datenmodell als ÚÛ°�ÜaÝd°�®M­6¯�Þ −Struktur

Das Datenmodell für die Anträge wurde als Struktur von Zusammengesetzen

Objekten gewählt, weil diese einer „Teil−Eines−Ganzen“−Beziehung entsprechen.

Ein Eingabefeld kann z.B. ein Teil einer Gruppe von Elementen sein, die Perso−

nendaten repräsentieren. Diese Gruppe ist wiederum Teil einer darzustellenden Seite

(Basiseinheit) und diese wiederum Teil des gesamten Antragsformulares. Daraus

resultiert, dass man „Baugruppen“ von oft benötigten Strukturen bilden und diese zu

neuen zusammenfügen kann.

Ù ¬�­6®M­6¯�°�± −Konzept

Da sich durch die Anwendung des Entwurfsmusters ÚÛ°�ÜaÝd°�®M­6¯�Þ eine Baumstruktur

als Datenmodell ergibt, stellt der ¬�­6®M­6¯�°�± ein perfektes Mittel zur Einführung von

neuen Operationen auf den einzelnen Elementen, den Formularkomponenten, dar,

ohne die Klassen der Formularkomponenten verändern zu müssen. Wird also eine

neue Operation auf den Formularkomponenten benötigt, so führt man dazu in den

meisten Fällen einfach einen neue Klasse, abgeleitet von Abst r act Vi s i t or , ein

und implementiert diese entsprechend. 

Ù Generator / Analyzer zur Kommunikation (Schnittstelle zum Klienten / Frontend)

Generatoren und Importmodule (Analyzer) sind ein sehr gutes Beispiel für die Fle−

xibilität, die aus der Kombination von ÚÛ°�ÜaÝd°�®M­6¯�Þ und ¬�­6®M­6¯�°�± zu erreichen ist. Da

die Darstellung und die nachfolgende Datenübernahme auf verschiedenen Wegen

möglich sein sollte, können die Darstellung und Datenübernahme mit der Einfüh−

rung neuer Generator/Analyzer−Paare beliebige Ausprägungen annehmen

(Designkriterium; vergl. Abschnitt 2.1.1 Anforderungen Seite 4). Es ist also als
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Alternative zur Kommunikation mit dem Klienten mittels HTML ebenso einfach

möglich eine Swing−Applikation zur Darstellung des Antrages zu nutzen oder die

Daten aus einer Datenbank zu übernehmen.

Ù PlugIns (interne Prüfungen / Datentransformation)

Die Nutzdaten innerhalb des Antrages sollten flexibel prüfbar und veränderbar sein.

Die PlugIns stellen diese Abstraktion bereit, da die eigentliche Funktionalität nur

von der genauen Ausprägung des einzelnen PlugIns abhängig ist und die mit For−

mularkomponenten assoziierten PlugIns nach dem Aufruf von doAct i on( ) ihre

Arbeit verrichten. Stellt man zum Beispiel an die Stärke eines mit dem Antrag

übergebenen Schlüssels bestimmte Anforderungen, so implementiert man dazu ein

entsprechendes PlugIn, das genau diese Prüfung durchführt und nur Schlüssel

akzeptiert, welche die Prüfungskriterien einhalten.

Ù RA−Produkte (Schnittstelle zur Weiterverarbeitung)

In Anträgen werden primär Daten gesammelt und Prüfungen auf eben diesen

durchgeführt. Da natürlich diese Daten zu einem ganz bestimmten Zweck, eben zur

Erbringung einer bestimmter Dienstleitstung, notwendig sind, müssen diese auch

nach der Genehmigung des Antrages geeignet weiterverarbeitet werden. Genau zu

diesem Zweck wurden die RA−Produkte eingeführt. Sie bilden die Schnittstelle zu

den Instanzen, die die Weiterverarbeitung der Daten übernehmen und die für den

Kunden wirklich relevanten Dienstleitungen erbringen. So wird nur dadurch festge−

legt, dass aus einem genehmigten Antrag ein Zertifikat für den Kunden entsteht,

indem man ein Produkt benutzt, das eben diesen Vorgang in der CA einleitet. 
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4 Implementation (RA als Prototyp)
Dieses Kapitel soll nun einen Überblick über die konkret implementierten Teile einer

RA als Prototyp für das Framework OpenRA verschaffen. Ansätze für eigenständige

Erweiterungen und Anpassungen sollen die Umsetzung von neuen Anforderungen ver−

einfachen und das Verständnis für den Umgang mit dem Framework vertiefen.  
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Zum besseren Verständnis greife ich hier das in Kapitel 2.2.1 erläuterte Szenario X509−

Zertifikat auf, das als roter Faden durch dieses Kapitel führen wird. Die Strukturen

dieses Antrages und die zur Erzeugung der notwendigen Formulardefinitionen werden

im Folgenden näher erläutert.    
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Abbildung 4.1 Screenshot Seite 1 X509 Zertifikatsantrag
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Der Antrag für das X509−Zertifikat besteht aus 6 Seiten und beginnt mit der Angabe

von Personendaten (Pers). Danach muss der Antragsteller die AGB des Trustcenters

akzeptieren (AGB) und wird dann alternativ auf die Abbruchseite (Abbr) oder die Seite

mit der Auswahl der Extensions der Zertifikates (Ext) übergeleitet. Wird im Auswahl−

feld zur Schlüsselerzeugung die CA als Erzeuger angegeben, so ist der Antrag soweit

vollständig und die letzte Seite (Ende) erscheint. Möchte der Antragsteller den Schlüssel

lokal von Netscape generieren lassen, so geschieht diesauf einer Seite (Key), die für das

Anstoßen der Schlüsselgenerierung im Browser verantwortlich ist. Die Seitenfortschal−

tung wird mit Si mpl ePager und Condi t i onal Pager erreicht. Der Nul l pager

markiert die letzte Seite eines Formulares, also das normale Ende einer Sitzung. Mit

dem Abor t Pager bewirkt man den Abbruch der Eingabeprozedur. Das Formulare

erhält dann den Status STATUS_INVALID. Was danach mit dem Formular geschieht,

richtet sich nach der Politik des Trustcenters: Der Antrag kann entweder verworfen oder

zur eventuellen Korrektur archiviert werden. Die Seitenabfolge ist aus der folgenden

Abbildung 4.2 zu entnehmen. 

Die Antragdefinitionen sind zur Zeit in einer Datenbank gespeichert. Es existieren

mehrere Tabellen in denen die kompletten Beschreibungen der verfügbaren Antrags−

formulare abgelegt sind. Jedes Formular hat in dieser Datenbank einen eindeutigen

Namen, wie in unserem Beispiel „X509R“. Die Klasse DBFor m2 wertet alle in der

Datenbank enthaltenen Informationen zu einem Formular aus und erzeugt daraus das

entsprechende For m−Objekt, das den Antrag repräsentiert. Die zentrale Tabelle ist

f or mcomp. In ihr werden alle Formularkomponenten für die einzelnen Antragsarten

mit ihren Parametern definiert. Die Tabelle compr ef beschreibt die Verbindungen von
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Abbildung 4.2 Seitenabfolge X509−Zertifikats−Antrag
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Formularkomponenten eines Antrages untereinander. Bei der Verknüpfung von For−

mularkomponenten untereinander ist eine strike Ordnung einzuhalten, die in der Spalte

sequence angegeben wird und damit die Reihenfolge der Abarbeitung festlegt. Die

Pl ugI ns und auch die Pager zur Seitenfortschaltung werden in pl ugi n und pl u−

gi npar ams definiert. Auch bei den Pl ugI ns ist es wichtig, genau auf die Reihen−

folge zu achten. Es kann bei ungeschickter Anordnung der Pl ugI ns zu einem Blo−

ckade21 bei der Prüfung kommen. Die einzelnen Stufen im Verarbeitungsprozess eines

Antrages werden in der Tabelle st age definiert. Für jedes PlugIn wird die Stufe, in

der es aktiviert werden soll, in der Tabelle pl ugi n in der Spalte st age angegeben. 

Im nachfolgenden ist ein Auszug der Tabellen der Datenbank zu sehen. Alle Defini−

tionen für den Antrag des X509−Zertifikates sind darin enthalten. Um jedoch eine bes−

sere Vorstellung von den Strukturen zu bekommen, sind ausgehend von obiger Abbil−

dung 4.3 konsequent Farben zur besseren Assoziation von Tabelleneinträgen und den

daraus resultierenden Objektstrukturen eingesetzt worden. Die Abbildung zeigt die erste

Seite des Antragsformulares (vergl. Abb.4.1 Seite 33). Im oberen Teil sieht man die

Struktur der Formularkomponenten und im unteren Teil sind die an die Komponenten

angebundenen PlugIns der Verarbeitungsstufe 1 dargestellt.

    

21 Blockade : engl. Deadlock

Ein PlugIn verändert den Wert einer Formularkomponente. Zum Beispiel setzt es die
Komponente auf den Wert 1. Das nachfolgende PlugIn soll prüfen, ob der Wert der
Komponente gleich 0 ist und nur dann die Weiterverarbeitung erlauben. Schon ist eine
Blockade entstanden und die Verarbeitung kann nie erfolgreich abgeschlossen werden. 
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Abbildung 4.3 Struktur der ersten Seite des Antrages X509R
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form name document sequence client descr iption

X509R s1 X509R 1 servlet X509 Zertifikats Antrag vom Kunden ausfüllen

Tabelle 1 stage : Definintionen der Verarbeitungsstufen

Tabelle 1 zählt alle Stufen auf, die ein Antrag bis zur Genehmigung durchlaufen muss.

Für jede Stufe wird eine Name (name), die Nummer (sequence), welche die Abfolge der

Stufen festlegt, das aktuelle Document (document) und der erwartete Klient (client)

angegeben. Zusätzlich soll eine Beschreibung (description) über die Intention der Stufe

gegeben werden. Anhand dieser Beschreibung und der Abfolge der Stufen soll später

ein Teil der Policy für den aktuellen Antrag  informal überprüfbar gemacht werden.

Die folgende Tabelle listet alle im X509−Antrag enthaltenen Formularkomponenten auf.

Zur besseren Übersicht sind die Strukturierungsebenen Document, Base, Gruppe ein−

gefärbt und alle Komponenten, die zu einer Seite des Formulares gehören, unterhalb der

Seite in der richtigen Reihenfolge aufgeführt. Die Ordnung innerhalb dieser Tabelle ist

eigentlich nicht relevant, da die genaue Anordnung erst in compr ef  definiert wird.  
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form name title type params
X509R X509R X509 Zertifikat Document

X509R Persondata X509 Zertifikats−Antrag Base BACKGROUND=/img/xback02.gif

X509R Intro Intro AnnotationFC DEFAULT=Antrag für ein X509v3 Zertifikat.

X509R Requestdate Antragsdatum DateField DEFAULT=today

X509R Person Person Group

X509R Name Name TextField DEFAULT=Mustermann

X509R Vorname Vorname TextField DEFAULT=Jürgen

X509R Email eMail TextField SIZE=50#DEFAULT=tornado@dambruch.de

X509R Organisation Organisation Group

X509R Organisationname Name TextField DEFAULT=TU−Darmstadt

X509R Location Ort TextField DEFAULT=Darmstadt

X509R Country Land Choice CHOICES=DE;GB;IT;US

X509R Certificate Zertifikat Group

X509R TransportPIN PIN TextField DEFAULT=123456789A

X509R Revocpass Revokations Passwort PasswordField DEFAULT=aha

X509R Revocpass2 Wiederholung PasswordField DEFAULT=aha

X509R Validfrom Gültig von DateField DEFAULT=+1

X509R Validuntil Gültig bis DateField DEFAULT=+365

X509R Policy AGB Base BACKGROUND=/img/xback02.gif

X509R Policytext Unsere Policy TextArea DEFAULT=AGB §1 §2

X509R Acceptpolicy Akzeptieren Choice CHOICES=AGB_abgelehnt;AGB_akzeptiert

X509R Keypass Schlüssel übergeben Base BACKGROUND=/img/xback02.gif

X509R Keygench Schlüsselerzeuger Choice CHOICES=CA_erzeugt_Schlüssel;Benutzer_übergibt_Schlüssel

X509R Keylen Schlüssellänge Choice CHOICES=512;1024;2048;4096

X509R Keygen Schlüssel erzeugen Base BACKGROUND=/img/xback02.gif

X509R Keypassanno what to do AnnotationFC DEFAULT=Waehlen Sie bitte ihre Schlüssellaenge

X509R Keypassfc Schlüssel erzeugen KeyGen

X509R ExtGroup Wählen sie bitte die Extensions Group

X509R ExtChooser1 Extension1 CheckBox CHOICES=Netscape#DEFAULT=Netscape

X509R ExtChooser2 Extension2 CheckBox CHOICES=KeyUsage#DEFAULT=KeyUsage

X509R ExtChooser3 Extension3 CheckBox CHOICES=FlexiTrust_Advertising#DEFAULT=FlexiTrust_Adv

ertising

X509R Success Erfolg Base BACKGROUND=/img/xback02.gif

X509R Succfc Wollja AnnotationFC DEFAULT=RA verarbeitet ihren Antrag ... Danke

X509R Abort Abort Base BACKGROUND=/img/xback02.gif

X509R AbortMessage Meldung AnnotationFC DEFAULT=Antragsverarbeitung durch den Benutzer abgebro−

chen

Tabelle 2 formcomp : Formularkomponenten des Antrages

Die Spalte name gibt den innerhalb eines Formulares from für jede Formularkompo−

nente eindeutigen Namen an. Unter type muss der Klassenname der Formularkompo−

nente eingetragen werden, und in params die vorgesehenen Parameter, die jeweils aus

der Java−Dokumentation für die jeweilige Formularkomponente zu entnehmen sind.

Das Attribut title legt den Präfix für die erzeugte Repräsentation der Komponente fest.

Hier sind Hinweise wie z.B. „Wann sind sie geboren ?“ oder ähnliches über die not−

wendigen Eingabedaten üblich. 
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form fromcomp tocomp sequence

X509R Abort AbortMessage 1

X509R Certificate TransportPIN 1

X509R Certificate Revocpass 2

X509R Certificate Revocpass2 3

X509R Certificate Validfrom 4

X509R Certificate Validuntil 5

X509R ExtGroup ExtChooser1 1

X509R ExtGroup ExtChooser2 2

X509R ExtGroup ExtChooser3 3

X509R Keygen Keygench 1

X509R Keygen Keylen 2

X509R Keygen ExtGroup 3

X509R Keypass Keypassanno 1

X509R Keypass Keypassfc 2

X509R Organisation Organisationname 1

X509R Organisation Location 2

X509R Organisation Country 3

X509R Person Name 1

X509R Person Vorname 2

X509R Person Email 3

X509R Persondata Requestdate 1

X509R Persondata Person 2

X509R Persondata Organisation 3

X509R Persondata Certificate 4

X509R Policy Policytext 1

X509R Policy Acceptpolicy 2

X509R Success Succfc 1

X509R X509R Persondata 1

X509R X509R Policy 2

X509R X509R Keypass 3

X509R X509R Keygen 4

X509R X509R Success 5

X509R X509R Abort 7

Tabelle 3 compref : Beschreibung der Antragsstruktur 

                (Verbindungen der FCs untereinander)

In compr ef werden die Verbindungen der einzelnen Formularkomponenten unterei−

nander pro Antrag form definiert. Auch hier ist die Reihenfolge der einzelnen Kompo−

nenten, die von der selben Vaterkomponente abhängen in der Spalte sequence festzu−

legen. Diese Reihenfolge ist primär für die Erzeugung der Repräsentation notwendig.
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form formcomp type stage sequence params

X509R Persondata pagers.SimplePager s1 1

X509R Policy pagers.ConditionalPager s1 1

X509R Keygen pagers.ConditionalPager s1 1

X509R Keypass pagers.SimplePager s1 1

X509R Success pagers.NullPager s1 1

X509R Abort pagers.AbortPager s1 1

X509R Vorname CharacterConverter s1 1

X509R Revocpass2 PIComparator s1 1

X509R Requestdate InitPlugIn s1 1 READONLY=true

X509R Validfrom InitPlugIn s1 1 READONLY=true

X509R Validuntil InitPlugIn s1 1 READONLY=true

X509R Policytext InitPlugIn s1 1 READONLY=true

X509R Acceptpolicy InitPlugIn s1 1 VISIBILITY=true

X509R ExtChooser2 InitPlugIn s1 1 VISIBILITY=true

Tabelle 4 plugin : Prüfmodule und Module zur Seitenfortschaltung (Pager)

Tabelle 4 zeigt alle PlugIns des X509−Antrages (form) und die Stufe (stage), in denen

sie aktiv werden sollen. In die Spalte type wird hierbei wiederum der Klassenname des

PlugIns erwartet. Der Präfix der Packages de.tud.cdc.flexiTrust.ra.plu-

gins muss dazu nicht explizit angegeben werden. Die Pager hängen als spezielle

PlugIns an den Base−Formularkomponenten und sind wie diese grün unterlegt. Der

CharacterConverter z.B. verhindert die Benutzung von deutschen Sonderzeichen (ä, ü,

ö, Ä, Ü, Ö, ß), indem er alle Vorkommnisse ersetzt (ae, ue, oe, Ae, Ue, Oe, ss) und dem

Antragsteller die Korrektur anzeigt, wenn dies gewünscht ist. Der PIComparator dient

dem Vergleich von Formularkomponenten untereinander. Hier geht es darum, ein

Passwort festlegen zu lassen und die Möglichkeit eines Tippfehlers dabei zu mini−

mieren. Weitere Informationen zu PlugIns sind der Arbeit von Jens Dam−

bruch [DAM01] in den Kapiteln 3.1.3 und 3.2.3 zu entnehmen. 

form formcomp stage sequence reference method num params

X509R Persondata s1 1 addNextBase 1 condition=none nextbase=Policy

X509R Policy s1
1

Acceptpolicy addNextBase
1

condition=AGB_abgelehnt

nextbase=Abort

X509R Policy s1
1

Acceptpolicy addNextBase
2

condition=AGB_akzeptiert

nextbase=Keygen

X509R Keygen s1
1

Keygench addNextBase
1

condition=Benutzer_übergibt_Sc

hlüssel nextbase=Keypass

X509R Keygen s1
1

Keygench addNextBase
2

condition=CA_erzeugt_Schlüssel

nextbase=Success

X509R Keypass s1
1

addNextBase
1

condition=none nextbase=Suc−

cess

X509R Revocpass2 s1 1 Revocpass setReference 1

Tabelle 5 pluginparams : Zusätzliche Parameter der PlugIns 

               (Referenzen auf weitere FCs, Sprungbedingungen ...) 
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Hier in der Tabelle pl ugi npar ams werden die Referenzen auf zusätzliche Formu−

larkomponenten für PlugIns angegeben. Die Pager bekommen hier die Bedingungen

(condition=String) für den Seitenwechsel und die daraus resultierende Folgeseite

(nextbase=Basename) übergeben. Die Komponente, bei der diese Bedingungen geprüft

werden soll, ist in der Spalte reference aufgeführt. 

In Abbildung 4.4 ist die Struktur der Produkte des X509−Antrages und ein Teil der

Formularkomponenten gezeigt, die Daten in die einzelnen Teilprodukte übergeben. Von

einer einzelnen Formularkomponente sind auch mehrere Produkte als Ziel der Daten−

übergabe möglich. Dies wurde in diesem Antrag aber nicht ausgenutzt.

form parent name type field params

X509R certreq X509CertRequest TARGET=de.tud.cdc.flexiTrust.ca.pro.X509P12Request,d

e.tud.cdc.flexiTrust.ca.pro.X509P7Request

X509R certreq certkey X509CertKey setKey

X509R certreq certext1 X509CertExtension setExtension OID=2.16.840.1.113730.1.1 CRITICALITY=false

BOOLEANVAL=true,true,true,true,false,false,false,false

X509R certreq certext3 X509CertExtension setExtension OID=2.16.840.1.113730.1.13 CRITICALITY=false

STRINGVAL=This_Certificate_was_issued_using_Fle−

xiTrustCA._See_www.lidia−ca.cdc.informatik.tu−darm−

stadt.de

X509R certreq certext2 X509CertExtension setExtension OID=2.5.29.15 CRITICALITY=false

BOOLEANVAL=true,true,true,true,true,false,false,false,fa

lse

Tabelle 6 product : Produkte eines Antrages

40

Abbildung 4.4 Produkthierarchie und Verbindungen FC −> Produkt
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Es können mehrere Produkte in einem Antragsobjekt vorhanden sein. Dies kann auf

verschiedene Arten erreicht werden. Zum einen kann ein Produktbaum erzeugt werden

mit einem eindeutigen Wurzelprodukt und Unterprodukten wie es hier der Fall ist. Zum

anderen sind auch mehrere Produkte nebeneinander oder Kombinationen möglich. Der

Parameter „TARGET“ gibt die Ziele der Methode getData() an und wird später z.B. vom

TRF−Builder zur Erzeugung von Processables22 für die CA verwendet. Mit der Para−

meterliste der Produkte vom Typ X509CertExtension bestimmt man die genaue Art der

Extension.

form fcname product target params

X509R Requestdate certreq setRequestDate

X509R Name certreq setName

X509R Vorname certreq setFirstname

X509R Email certreq setEmail

X509R Organisationname certreq setOrganisation

X509R Location certreq setLocation

X509R Country certreq setCountry

X509R TransportPIN certreq setTransportPIN

X509R Revocpass certreq setRevocpasswd

X509R Validfrom certreq setValidFrom

X509R Validuntil certreq setValidUntil

X509R Keylen certkey setKeyLength

X509R Keypassfc certkey setKey

X509R ExtChooser1 certext1 setActivator

X509R ExtChooser2 certext2 setActivator

X509R ExtChooser3 certext3 setActivator

Tabelle 7 target : Verbindungen der Daten in den Formularkomponenten zum Produkt 

               (Methodenaufrufe)

Die letzte noch zu besprechende Tabelle ist t ar get . Hier werden nun die Schnitt−

stellen der Datenübergabe zu den Produkten festgelegt. Für jede Formularkomponente

eines Antrages werden jeweils das Zielprodukt product und die zu Übergabe der Daten

zu verwendende Methode target im Produkt angegeben.  

22 Processable : Verarbeitungsobjekt von FlexiTRUST CA. Siehe [Wies01] Kapitel 3.1.1 
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Package de.tud.cdc.flexiTrust.ra.app

Zur Interaktion mit Formular−Objekten mit den Klienten benötigt man spezielle App−

likationen, die ein neues Objekt vom FormManager anfordern oder wartende Objekte

weiterverarbeiten. Derzeit ist dies ausschließlich über Internetbrowser realisiert. Die

dazu notwendigen implementierten Servlets werden im Folgenden kurz beschrieben. Sie

sind primär als Testapplikationen zur Technologiedemonstration gedacht, nicht für den

realen Einsatz innerhalb eines Trustcenters. Genauere Details zur Servlet−Program−

mierung kann man dem Artikel der Zeitschrift CT [CT 2/2000] oder der Dokumenta−

tion über Servlets bei SUN [SUN−Java] entnehmen.
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Möchte ein Antragsteller online über das Internet mit seinem Browser eine Dienstleis−

tung beantragen, so regelt dies ein Servlet. Für die Kommunikation mit dem Antrag−

steller muss zunächst eine Sitzung gestartet werden und Ausgaben im HTML−Format

sind zu erzeugen. Der Benutzer wählt dann aus einer Liste aller möglichen Formulare

eines aus. Als Nächstes fordert das Servlet eine neue Instanz dieses Antrags an und

übergibt diesem anschließend ein Generator/Analyzer−Paar das HTML−Code erzeugen

und verarbeiten kann. Der Ablauf einer Sitzung entspricht hierbei genau dem in Kapitel

3.3 Abbildung 3.10 aufgezeigten. Das For msSer vl et kümmert sich nur um die

Aufrechterhaltung der Verbindung zum Benutzer und das Abspeichern bzw. Verwerfen

von Anträgen am Ende der Sitzung. Wird das Servlet durch einen Internetbrowser auf−

gerufen, so werden in der Methode doGet ( ) zunächst alle verfügbaren Formulare vom

FormManager erfragt und dem Benutzer zur Auswahl ihre Namen angezeigt. Hat der

Benutzer ein Formular ausgewählt, so wird auf es dem Server erzeugt und in die Liste

der aktiven Formulare aufgenommen. Die Methode doPost ( ) beschäftigt sich aus−

schließlich mit aktiven Formularen und wickelt die einzelnen Schritte innerhalb einer

Sitzung bis zu deren Ende ab. Esexistiert auch eine Klasse „FormsServlet1“ die sich nur

in zwei Punkten von FormsServlet unterscheidet. Zum ersten wird die Bibliothek cos.jar

der Oreilly−Tools benutzt und damit der Filetransfer ermöglicht. Zweitens ist das

Servlet multithreading−fähig und kann somit mehrere Sitzungen simultan verarbeiten. 

´�³ ½�³ ½��_â��_Í�·��FÌBÍ�¼
Package de.tud.cdc.flexiTrust.ra.app.sa

Dieses Servlet ist analog zum For msSer vl et für die Kommunikation über das

Internet mittels HTML gedacht. Der Unterschied zum For msSer vl et ist hier, dass

dieses Servlet für Sachbearbeiter innerhalb des Trustcenters gedacht ist und die Anträge

ab der zweiten Verarbeitungsstufe übernehmen. Dazu kann man wartende Form−

Objekte aus einer Tabelle auswählen und bearbeiten.   
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Package de.tud.cdc.flexiTrust.ra.formcomponents

Als Nächstes geht es an die Beschreibung der einzelnen implementierten Formular−

komponenten. Da diese Komponenten das Datenmodell des Frameworks OpenRA dar−

stellen und diese von Visitoren verarbeitet werden, ist das Hinzufügen von neuen For−

mularkomponenten ein teures Anliegen. Alle Visitoren müssen dabei angepasst werden,

denn zumindest eine leere Methode vi s i t XXX( ) muss dafür zu jedem Visitor (Gene−

rator /Analyzer ...) hinzugefügt werden. Es ist also darauf zu achten, einen möglichst

vollständigen Satz an Formularkomponenten zu erstellen, um später nicht mehr so viel

Zeit in die Pflege der Visitoren investieren zu müssen.
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Abbildung 4.5 Implementierte Formularkomponenten

 Datencontainer und strukturbeschreibende FCs (grün)
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Der Container ist die Basis−Komponente, von der alle Formularkomponenten erben, die

innere Knoten der Komponentenstruktur darstellen. Die Implementation zum Hinzu−

fügen von neuen FCs add( For mComponent ) und Standardimplementationen für

i sVal i d( ) , i sVi s i bl e( ) , cr eat eI t er at or ( ) und equal s( ) sind vor−

handen. Die Markierung i sLeaf ( ) , dass es sich bei einem Container um einen

inneren Knoten handelt wird auf f al se gesetzt. 

  Document, Base

Diese Komponenten wurden in Kapitel 3.2.2 schon eingehend erläutert.

  Group

Die Group ist ein Container, der nur der Strukturierung der Ausgabe dient. Es können

Elemente zu Gruppen zusammengefasst werden. 
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Diese Formularkomponente repräsentiert typische Eingabefelder für Text. Mit den

Methoden get / set Text ( ) kann auf den Inhalt der Komponente zugegriffen werden.

Mit den Parametern „DEFAULT=Ein Text“ kann ein Standardtext vorgegeben und mit

„SIZE=1...100“ kann die maximale Breite des Eingabefeldes, das der Generator

erzeugen soll, vorgegeben werden. Standardmäßig ist eine Breite von 20 Zeichen vor−

eingestellt. 

  AnnontationFC

Im Prinzip ist eine Annot at i onFC ein Text Fi el d, das nur lesbar ist. Es trägt

Informationen für die Ausgabe von kurzen Mitteilungen an den Benutzer.

  PasswordField

Auch das Passwor dFi el d unterscheidet sich kaum vom Text Fi el d. Wichtig ist

nur, dass Visitoren erkennen, dass die Anzeige des Inhaltes vor dem Benutzer ver−

schleiert werden soll. Zum Beispiel sollen bei der Eingabe nur Sternchen erscheinen, um

für Dritte das Ausspionieren der Eingabe am Bildschirm zu erschweren. Zusätzlich

sollte ein Passwor dFi el d den eingegebenen Text auch mit einer Hashfunktion ver−

arbeiten können, damit der Klartext nicht mehr bei der Weiterverarbeitung sichtbar

gemacht werden kann. Der hier erstellte Prototyp kann dies allerdings noch nicht. 

  TextArea

Im Unterschied zu der nur einzeiligen Darstellung von Text Fi el d FCs kann das

Text Ar ea große Menge an Text enthalten und diesen z.B. in einem größeren Fenster

darstellen. Die konkrete Darstellung erzeugt aber der Visitor, der das Text Ar ea

besucht.   
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Sollen Datumsangaben gespeichert/verarbeitet werden, so ist dafür das Dat eFi el d

zuständig. Wird mittels set Dat e( St r i ng) ein String übergeben, so wird zunächst

geprüft, ob sich aus diesem String ein Java−Date−Objekt erzeugen läßt. Ist die Erzeu−

gung erfolgreich, so wird der übergebene Wert akzeptiert und gespeichert. Im Falle

eines Fehlschlages wird mittels addAssessment ( St r i ng) eine Anmerkung für den

Benutzer erstellt und die Formularkomponente auf den Status i nval i d gesetzt. Mit

dem Parameter „DEFAULT=today“ wird das Dat eFi el d mit dem aktuellen Tages−

datum initialisiert. Es ist hier auch möglich, relative Angaben zu machen, wie etwa

„DEFAULT=+30“ für ein Datum 30 Tage in der Zukunft. Die Vorgabe eines konkreten

Datums nach dem Schema „DEFAULT=DD.MM.YYYY“ ist ebenfalls vorgesehen, aber

noch nicht umgesetzt. 

´�³ ²�³ ´'++º,��äeÍ�·Q¾dËBÍ�ÌB¹
Das Number Fi el d ist geeignet zur Aufnahme von ganzzahligen Werten im Big−

Integer−Bereich. Die Übergabe der Zahl erfolgt mittels set Text ( St r i ng

aVal ue) als String. Das Number Fi el d prüft anschließend intern, ob sich aus dem

gegebenen String ein Big−Integer Objekt erzeugen läßt und akzeptiert diesen im

Erfolgsfall. Es ist möglich, für die Erzeugung der Repräsentation eine maximale Breite

des Eingabestrings vorzugeben, dies ist aber nur als Information für den Generator−

Visitor gedacht. 

´�³ ²�³ ê í -�¸�ËB»	Í
Dies ist die äquivalente Formularkomponente zur Darstellung eines Auswahlfeldes und

der internen Strukturen zur Übergabe einer Liste von Strings, welche die möglichen

Elemente des Auswahlfeldes vorgeben. Als Parameter zur Übergabe dienen „CHOICES=

String1;String2;...;StringX;...;StringN“ für die Auswahlliste und „DEFAULT=StringX“ f

ür den vorselektierten Wert.  

  RadioButton

Von Choi ce abgeleitete Formularkomponente, die sich einzig in der accept −

Methode und der aus ihr erzeugten Darstellung unterscheidet.

´�³ ²�³ . í -�Í�»0/eÊl¸1(
Als Repräsentation dieser Formularkomponente werden jeweils einzelne Kästchen, zum

ankreuzen, für jedes zur Auswahl stehende Element erzeugt. Der Benutzer kann sich so

für einzelne Werte entscheiden, die er durch aktivieren des Eintrags auswählt. Die

aktuelle Auswahl stellt eine Untermenge aller vorgegebenen Elemente dar. Der Para−

meter für die Übergabe einer Menge aller Auswahlmöglichkeiten ist „CHOICES=String

1;String2;...;StringX;...;StringN“
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Das Fi l eFi el d dient als Container für Dateien, die zusammen mit einem Antrag

eingereicht werden sollen. Denkbar sind hier z.B. ein Passbild oder die Kopie eines

Zertifikates, das revoziert werden soll. Zusätzlich zur eigentlichen Datei können im

FileField auch der Dateiname und der Mime−Typ als String übergeben werden. Mit der

Methode setData(byte[] data) wird die gewünschte Datei als Byte−Array abgelegt und

kann später in die Produkte übertragen werden.  

´�³ ²�³ 3'4lÍ�À)5+Í�æ
Diese sehr spezifische Formularkomponente ist zum Anstoßen einer Schlüsselerzeugung

und zur Übernahme des öffentlichen Schlüssels gedacht. Besonders einfach ist dies bei

der Erzeugung von HTML−Formularen durch einen HTML−Generator zu bewerkstel−

ligen, da der Internetbrowser Netscape dies direkt unterstützt.  

���4�76Û« Õ�«J¥¨¡e �§Dª
Package de.tud.cdc.flexiTrust.ra.visitors
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Die prototypische Implementation der RA die in dieser Arbeit entstanden ist, unterstützt

die Kommunikation mit Benutzern über HTML−Dokumente. Es wird ein Servlet ein−

gesetzt, das eine Verbindung zu einem Benutzter über das Internet mittels Internet−

browser aufbaut und die Online−Kommunikation abwickelt. Der Generator, der hierfür

erstellt wurde, erzeugt nur bei der Formularkomponente KeyGen HTML−Code, der

ausschließlich auf dem Internetbrowser Netscape lauffähig ist. Für die restlichen For−

mularkomponenten wird Standard−HTML generiert, das auch von anderen aktuellen

Internetbrowsern, wie z.B. dem MS Internet−Explorer, verarbeitet werden kann. Der

prinzipielle Vorgang der Erzeugung der Repräsentation wurde schon im Kapitel Ent−

wurf skizziert. Hier soll zusätzlich ein Beispiel dafür gebracht werden, wie eine For−

mularkomponente in einem HTML−Dokument erscheint. Der HTML−Generator soll

hier die Repräsentation eines Datumsfeldes (Dat eFi el d) erzeugen. Zunächst einmal

muss der Generator geeignet initialisiert werden. Zu diesem Zweck existieren die

Methodenaufrufe set Act i on( ) , set Met hod( ) und set EncType( ) die nur für

HTML−Generatoren einen Sinn ergeben. 

Mit set Act i on( ) wird das der Weg zu dem Servlet bestimmt, welches durch das

erzeugte HTML−Dokument angesprochen werden soll. Der durch die Methode set −

Met hod( ) übergebene Wert („POST“ oder „GET“) legt den Aufruf einer Methode

innerhalb des Servlets fest (doPost ( ) oder doGet ( ) ), mit denen die übertragenen

Rückgabewerte verarbeitet werden sollen. Der Codierungs−Typ, der durch die Methode
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gener at or . set Act i on( " ht t p: / / l ocal host / ser vl et s/ Test Ser vl et " ) ;
gener at or . set Met hod( " Post " ) ;
gener at or . set EncType( " appl i cat i on/ x−www−f or m−ur l encoded" ) ;
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set EncType( ) angegeben wird bestimmt die Codierung der Rückgabe, also der

Antwort, die der Antragsteller oder Benutzer nach dem Ausfüllen des Formulares an die

RA zurücksendet. Nach der Initialisierung stößt das Servlet die Erzeugung einer Seite

des HTML−Dokumentes mittels create() an und der Generator beginnt mit seiner

Arbeit. Zunächst erzeugt er einen Rahmen für ein HTML−Formular und fügt anschlie−

ßend für jede Formularkomponente die Zeichenfolge ein, die diese in HTML repräsen−

tiert. Beim Besuchen eines Datumsfeldes wird folgende Befehlssequenz durchlaufen.

   

Zunächst prüft der Generator mit i sVi s i bl e( ) , ob die Formularkomponente über−

haupt sichtbar sein soll und erzeugt nur im positiven Fall eine Ausgabe. Dann folgt die

Unterscheidung, ob nur eine Ausgabe erzeugt (i sReadOnl y( ) ==t r ue) oder eine

Eingabe ermöglicht werden soll. Nach dem Kommentar „normal generate“ beginnt die

Erzeugung des HTML−Codes für ein Eingabefeld für Datumsangaben. Zusätzlich wird

ein Beispiel für das erwartete Eingabeformat des Datums mit ausgegeben. Das Einga−

beformat richtet sich nach der Ländereinstellung der laufenden virtuellen Java−
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publ i c voi d vi s i t Dat eFi el d( Dat eFi el d aDat eFi el d)  

t hr ows Vi si t Except i on {

  i f  ( aDat eFi el d. i sVi si bl e( ) )  {

    i f  ( aDat eFi el d. i sReadOnl y( ) )  {

      / /  gener at e onl y out put  . . .  no i nput  

      r eadOnl yOut put ( aDat eFi el d. get Dat eFor mat ( ) ) ;

    }  el se {

      / /  nor mal  gener at e

      out . append( " <i nput  name=\ " " ) ;

      out . append( Long. t oSt r i ng( aDat eFi el d. get I d( ) ) ) ;

      out . append( " \ "  s i ze=" +aDat eFi el d. get Exampl e( ) . l engt h( ) ) ;

      out . append( "  maxl engt h=" +aDat eFi el d. get Exampl e( ) . l engt h( ) ) ;

      out . append( "  val ue=\ " " ) ;

      i f  ( aDat eFi el d. get Dat e( ) ! =nul l )  {

        out . append( aDat eFi el d. get Dat eFor mat ( ) . t oSt r i ng( ) ) ;

      }

      out . append( " \ " >" ) ;

      i f  ( aDat eFi el d. i sOpt i onal ( ) ==f al se)  out . append( "  *  " ) ;

      out . append( " Dat e For mat  : " +aDat eFi el d. get Exampl e( ) +"  " ) ;

      i f  ( aDat eFi el d. get Comment ( ) ! =nul l )  

         out . append( aDat eFi el d. get Comment ( ) ) ;

      / / out put  appear s as r ed col or ed t ext  passage wi t h t he 

      / / pr evi ous i nput  er r or

      out . append( " <f ont  col or =\ " r ed\ " >"

                            +aDat eFi el d. get Assessment ( ) +" </ f ont >" ) ;

      out . append( beVer bose( aDat eFi el d) ) ;

    }

  }

}



OpenRA − Framework zur flexiblen Formularverarbeitung 

Kapitel 4.4   Visitoren

Maschine des Servers. Falls dies nicht die erste Erzeugung der Seite ist und ein Einga−

befehler aufgetreten ist, so wird dies als zusätzlicher in Rot geschriebener Kommentar

hinter das Eingabefeld gestellt. Der Text der Anmerkung für den Benutzer wird durch

die Methoden get Assessment ( ) geliefert. Der erzeugte HTML−Code sieht dann

folgendermaßen aus.

Die Nummer 640 bei name=„ 640“ ist die ID der DateField−Formularkomponente. Sie

wird in der folgenden Beschreibung des Analysevorgangs wichtig, um die Eingabedaten

wieder der Formularkomponente zuordnen zu können. Die Eingabezeile, die der

Benutzer schließlich mit seinem Internetbrowser zu sehen bekommt, hat das folgende

Aussehen.

´�³ ´�³ ½'8:&<;>=ÐâÐæ�¿�ÌBÀ)@�Í�·
Der HTMLAnal yzer ist das Gegenstück des HTMLGener at or s . Er verarbeitet nach

der Erstellung des HTML−Formulares die Rückgaben des Internetbrowsers. Dazu wird

zunächst überprüft, ob die Antwort des Browsers für das aktuelle For m−Objekt

bestimmt ist und anschließend die Seite (Base) gesucht, auf die sich die Eingabedaten

beziehen. Der HTML−Gener at or hat die eindeutige Seriennummer des Form−

Objektes und die aktuelle Seitennummer (Base−ID) mit in die zuvor erzeugte Reprä−

sentation eingearbeitet. Diese wird nun interpretiert und innerhalb der Methode

vi s i t Document ( ) mit set Page( Long Base−I D) die Bezugsseite der Einga−

bedaten ausgewählt. Dann wird diese Base mit allen ihren nachfolgenden Formular−

komponenten traversiert bis das Dat eFi el d aus dem oben genannten Beispiel erreicht

wird. Die vi s i t Dat eFi el d( ) −Methode hat das folgende Aussehen.
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<t r ><t d>
      Abl auf dat um des Zer t i f i kat es </ t d>
       <t d>
              <i nput  name=" 640"  si ze=12 maxl engt h=12 val ue=" " >
               *  Dat e For mat  : Dec 11,  1999 
               <f ont  col or =" r ed" ></ f ont > 
               ( V)  
</ t d></ t r >

Abbildung 4.6 Screenshot : Repräsentation eines DateField (HTML)
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Im Gegensatz zum normalen HTMLAnal yzer nimmt der HTMLMul t i par t Ana−

l yzer als Eingabestrom einen MultipartRequest entgegen und wertet diesen aus. Dazu

benutzt er eine Bibliothek „cos.jar“, aus den Oreilly−Tools, die es ermöglicht, Daten aus

MultipartRequests in gleicher Weise zu extrahieren wie normale httpServletRequests.

Nur mit Hilfe der Kodierung des httpServletRequests als MultipartRequest ist es mög−

lich, Dateien mit den normalen Benutzereingaben zusammen in HTML−Formularen zu

übertragen. Die Implementation unterscheidet sich also nur in der pr ocess( ) −

Methode und dem vi s i t Fi l eFi el d( ) vom normalen HTMLAnal yzer . Für die

Benutzung dieses Analyzers sind in der Konfigurationsdatei die folgenden Properties zu

definieren.

Angegeben werden hiermit die maximale akzeptierte Länge von übertragenen Dateien

(MaxFileSize) und das Verzeichnis, in dem bei Transfer sie kurzzeitig zwischengelagert

werden (TempDir).

´�³ ´�³ ´ âÐº�Ñ�äeÌBËB»0/DC8ÑEAeÍ)@�ËBÍ�ÌBÌBÍF4l¸1�:��º�æ�ËB/e¿�¼�ËB¸�æ�Ñ�G)ÏÐËBÑ�ËB¼�¸�·�Í�æ

  SwingGenerator / Analyzer

Möchte man als Frontend−Applikation anstatt eines Internetbrowsers eine einfache

Java−Applikation einsetzten, so muss dazu ein neues Generator / Analyzer − Paar

erstellt werden. Der Generator setzt nun Swing ein und erzeugt nun eine kleine Appli−

kation als Rahmen für die darzustellenden Formularkomponenten. Dieser Rahmen
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publ i c voi d vi s i t Dat eFi el d( Dat eFi el d aDat eFi el d)  {

  aDat eFi el d. t ouch( ) ;

  i f  ( aDat eFi el d. i sVi si bl e( )  && ! aDat eFi el d. i sReadOnl y( ) )  {

    t r y {

      St r i ng s = j User I nput . get Par amet er ( " " +aDat eFi el d. get I d( ) ) ;

      aDat eFi el d. set Dat e( s) ;       

      ver i f i ed = aDat eFi el d. i sVer i f i ed( )  && ver i f i ed;

    }  cat ch ( For mComponent Except i on e)  {

      Syst em. er r . pr i nt l n( " Except i on i n Anal yzer  " +e. get Message( ) ) ;

      e. pr i nt St ackTr ace( ) ;

    }

  }

}

Anal yzer . TempDi r =/ t mp
Anal yzer . MaxFi l eSi ze=1048576
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erzeugt mindestens ein Fenster, in dem die Darstellung erfolgen soll. Er ist für alle

Form−Objekte gleich, kann also fest in den Generator kodiert werden. Nun traversiert

der Swing−Generator genau wie der HTML−Generator auch alle Formularkomponenten

vom Document an und erzeugt ihre Repräsentation. Für ein Text Fi el d wird ein

Swing−TextField in die Applikation integriert, für eine CheckBox eine Swing−

CheckBox und so fort. In der einfachsten Version sammelt der Analyzer beim traver−

sieren der FCs bei der jeweiligen Swing−Komponente die Daten ein und reicht sie an

die Formularkomponente weiter. Ein besserer Generator könnte die Swing−Darstellung

schon in der Form erzeugen, dass bei Datenänderung in den jeweiligen Swing−Kom−

ponenten direkt die setX()−Methode der assoziierten Formularkomponente mit den

neuen Werten aufgerufen wird. Dann müßte der Analyzer höchstens noch zusätzliche

Prüfungen durchführen und die Seitenfortschaltung anstoßen. 

  SQLGenerator / Analyzer

Als eine mögliche Quelle für die Datenübernahme in einen Antrag kann auch eine

Datenbank dienen. Ein Visitoren−Paar kann z.B. so implementiert werden, dass es eine

Zeile eines Result−Set einer SQL−Abfrage interpretiert. Der Generator hätte in diesem

Fall wahrscheinlich nichts zu tun. Der Analyzer wird von einer Applikation, die die

Daten aus der Datenbank, extrahiert mit Eingaben versorgt. Er interpretiert diese dann

und leitet sie an die entsprechenden Formularkomponenten weiter.

  XMLGenerator / Analyzer

Ähnlich wie die zuvor skizzierte Möglichkeit Daten aus SQL−Abfragen zu extrahieren

ist es auch denkbar, z.B. Bestellungen aus einen fremden System mittels XML zu

transformieren und diese dann in die entsprechenden eigenen Bestell−Formulare zu

übernehmen. In diesem Fall muss also der Analyzer die Daten aus dem XML−Formular

extrahieren und in die FCs schreiben.
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Package

de.tud.cdc.flexiTrust.ra.formcomponents.plugins.pagers

Die Funktionsweise der Seitenfortschaltung wurde schon im Abschnitt  3.3.2 ab Seite 26

erläutert. Hier werden nun der Vollständigkeit halber die implementierten Pager aufge−

listet und kurz erläutert. Wenn ein neuer Pager eingeführt werden soll, ist darauf zu

achten, dass dieser sowohl das Interface Pager implementiert, als auch Abst r act −

Pl ugI n erweitert. Beim Aufruf der Methode doAct i on( ) beginnt ein Pager mit der

Seitenfortschaltung. Er wählt z.B. abhängig vom Inhalt einer Formularkomponente eine

Folgeseite aus und aktiviert sie der Formularkomponente Document .
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Abbildung 4.7 Überblick : Pager und Interface−Abhängigkeiten
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Mit dem Pager −Interface sind die Module für die Seitenfortschaltung eindeutig

gekennzeichnet. Durch die Methode set Document ( Document aDoc) erhält ein

Pager Zugriff auf das Document und damit die Möglichkeit, die Folgeseite entspre−

chend seiner Implementation zu setzten. Der Pager kann, wenn es sich um Endseiten

handelt, die Sitzung als beendet deklarieren und setzt dazu sessi onDone auf den

Wert t r ue.

´�³ ê�³ ½'++º�ÌBÌB¶{¿�ç�Í�·
Eine spezielle Art des Seitenfortschaltungsmodules, das keine Folgeseite enthält und nur

die aktuelle Sitzung für beendet erklärt.

´�³ ê�³ ² âÐäe¸�·Q¼�¶{¿�ç�Í�·
Ein weiteres spezielles Seitenfortschaltungsmodul, das ebenfalls die Sitzung beendet

und zusätzlich die aktuelle Stufe der Verarbeitung mit cur r ent St age. abor t ( )

abbricht.

´�³ ê�³ ´L�_ËB�:AeÌBÍ�¶{¿�ç�Í�·
Das einfachste der möglichen Seitenfortschaltungsmodule bietet keine Auswahlmög−

lichkeiten. Es enthält genau eine Folgeseite, die es bei der Seitenfortschaltung im

Document setzt. Der Si mpl ePager  ist nicht zustandsbehaftet.

´�³ ê�³ ê í�¸�æ�¹eËB¼�ËB¸�æ�¿�ÌB¶{¿�ç�Í�·
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Abbildung 4.8 Folgeseitenauswahl mittels Conditional−Pager
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Dies ist zur Zeit der einzige implementierte Pager , der Verzweigungen in Abhängig−

keit von einer Bedingung ermöglicht. Er ist recht einfach gehalten und orientiert sich für

die Auswahl der Folgeseite am Inhalt einer referenzierten Formularkomponente. Der

Condi t i onal Pager kann hierbei nur einen Vergleich von St r i ng−Werten vor−

nehmen. Durch die Methode addNext Base( St r i ng condi t i on, Base

base) werden ihm nacheinander alle möglichen Sprungziele und die dazu nötige Zei−

chenfolge übermittelt. Über das zusätzlich implementierte Vi si t or −Interface kann der

Condi t i onal Pager potentiell alle vorhanden Arten von Formularkomponenten als

Entscheidungselemente benutzen, jedoch ist dies nur für die FCs sinnvoll, die ihren

aktuellen Inhalt in die Form eines St r i ngs umwandeln lassen. Zum Zeitpunkt der

hier erstellten Arbeit sind nur Choi ce und Radi oBut t on−FCs als Referenzelemente

möglich.

53



OpenRA − Framework zur flexiblen Formularverarbeitung 

Kapitel 4.6   Produktion

���NM �l �¡e¢�£.¤¦¥#« ¡eª
Interfaces im Package de.tud.cdc.flexiTrust.products

Prototypische Implementation de.tud.cdc.flexiTrust.ra.products

Im Folgenden werden die prototypisch implementierten Produkte kurz erläutert und die

Schritte zum Hinzufügen von neuen Produkten aufgezählt. Die komplette Schnittstelle

zur CA wird durch Product−Processable23 Paare realisiert. Zu jedem CA−Processable

liefert ein RA−Produkt über die Methode get Dat a( ) die notwendigen Parameter

(Eingabedaten) für den Konstruktor zur Instanziierung. Die Produkte für andere

Dienstleister, wie z.B. ein Produkt für einen Kundeneintrag (Customer) der IS, sind

derzeit erst in der Entwicklung. Sie sind daher nicht Gegenstand der Arbeit und

betreffen die RA nur insoweit, als sie in Antragdefinitionen mit aufgeführt und als Ziel

für die Datenübergabe deklariert werden müssen.

23 Processable : Ein von der im Projekt FlexiTRUST entstandenen CA verarbeitbares
Element.
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Abbildung 4.9 Überblick : Implementierte Produkt−Prototypen
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Zur  Einführung eines neuen Produktes, sind die folgenden Schr itte auszuführen:

Ù Produkterstellung

Ù Überlegung 1 : Welche Daten benötigt das Produkt ? (Schnittstelle(n) definieren)

Ù Überlegung 2 : Liefern die Formularkomponenten diese Datentypen ? 

(wenn nicht ist eine Konversion der Daten im Produkt notwendig)

Ù neues Produkt von Abst r act Pr oduct im Package de.tud.cdc.flexi-

Trust.products ableiten

Ù Für jedes Datum eine Übergabeschnittstelle mit nur einem Parameter definieren,

das die jeweils assoziierte Formularkomponente liefert.

z.B. set Name( St r i ng name)  oder set Key( Key key)  ...

Ù Produkt−Funktionalität implementieren

Ù Produkttest (losgelöst von den Klassen der RA)

Ù Produkteinführung

Ù Antrag zum neuen Produkt definieren (Target−Info und Produkt−Info an den

FCs bestimmen jeweils die Ziele für die FC−Daten)

Ù neue Produkt−Klasse in das Verzeichnis der verfügbaren Produkte ablegen (nicht

im RA−Product Package, da dieses nur zu Testzwecken existiert)

Ù Produkt der aktuellen Factory bekannt geben (Klassenname in das RA−Proper−

tyfile eintragen)

Ù Antragsobjekt erzeugen und testen ...

´�³ .�³4µ ¶{·Q¸�¹eº�»	¼

  AbstractProduct

Die abstrakte Klasse Abst act Pr oduct stellt Standardimplementationen für

Methoden zu Verfügung, die in allen Produkten benötigt werden. Es ist also sinnvoll,

für neue Produkte Abst r act Pr oduct  zu erweitern.

  CertRevocation (CA−Produkt)

Für das Beispielszenario der Revokation von X509−Zertifikaten wurde dieses Produkt

geschaffen. Es vereinigt alle Daten, die zur Revokation eines Zertifikates notwendig

sind, erzeugt einen Eintrag einer CRL24 und liefert die zur Erzeugung des entspre−

chenden CA−Processables notwendigen Parameter. Das Processable, zu dem dieses

Produkt gehört, trägt den Namen „X509CrlRequest“. 

24 CRL : Certificate Revocation List

Liste von den durch die CA  zu revozierenden Zertifikaten

55



OpenRA − Framework zur flexiblen Formularverarbeitung 

Kapitel 4.6   Produktion

  X509CertRequest (CA−Produkt)

Dies ist das passende Produkt, das auf zwei verschiedene Processables abgebildet

werden kann. Wenn ein Schlüssel zuvor vom Antragsteller erzeugt und übergeben

wurde, so wird ein „509P7Request“−Processable zum Ziel für die Ausgabedaten erklärt,

ansonsten ein „X509P12Request“−Processable. Das „X509P7Request“−Processable ist

derzeit noch nicht in der CA implementiert worden. Das Produkt hat zwei verschiedene

Arten von Unterprodukten. Zum ersten ein Produkt für einen öffentlichen Schlüssel

X509CertKey. Da ein X509−Zertifikat Erweiterungen (Extensions) enthalten kann, gibt

es zu diesem Zweck das zweite Unterprodukt X509CertExtension, das eine X509−

Extension erzeugt und den Hauptprodukt zurückliefert. Es können beliebig viele

Erweiterungen zum X509CertRequest−Hauptprodukt hinzugefügt werden.  
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Abbildung 4.10 Aufbau eines X509CertRequest−Produktes
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  X509CertExtension

Eine Erweiterung innerhalb eines X509−Zertifikates. Die genaue Art der Erweiterung

wird über die Parameter des Produktes festgelegt. Folgende Parameter sind möglich.

Jede Erweiterung kann in Abhängigkeit von einer Formularkomponente aktiv oder

inaktiv sein. Dies bedeutet, dass sie nur dann in ihrer get Dat a( ) −Methode eine

X509−Extension erzeugt, wenn sie aktiv ist. Dadurch wird es ermöglicht, in einem

Antrag eine Auswahl aus einer Menge von möglichen Erweiterungen zu treffen und

später auch nur die aktivierten Erweiterungen in das Zertifikat zu übernehmen. 

  X509CertKey

Ein  Produkt, das einen öffentlichen Schlüssel aufnehmen kann.

  PizzaOrder

Das Produkt zum Beispielszenario „Pizzabestellung“ übernimmt Bestellerdaten, die

gewünschten Beläge der Pizza und rechnet zusätzlich den zu zahlenden Preis der

Bestellung aus.

  SendFileTest

Dies ist ein reines Testprodukt für einen Antrag, bei dem es möglich ist, Dateien in das

Antrags−Objekt zu übertragen. Es dient dazu, festzustellen, ob die Datei und der

Dateiname korrekt übergeben wurde.

´�³ .�³ ½ îlâÐ¶{·Q¸�¹eº�»	¼�¾d¿�»	¼�¸�·QÀ
Package de.tud.cdc.flexiTrust.ra.products

Die hier implementierte RAPr oduct Fact or y bezieht die Parameter zu Auffinden der

Produkte aus der Systemumgebung (System−Properties) der virtuellen Java−Maschine. 

Der erste Parameter gibt das Package an, in dem die Produkte liegen, welche die aktu−

elle Instanz der RAPr oduct Fact or y benutzen soll. Der untere Parameter zählt zur

Sicherheit explizit alle Produkte auf, die die Factory im zuvor angegebenen Package

suchen und für die Form−Objekte erzeugen soll. Die RAPr oduct Fact or y hat zu

57

OID der ASN1ObjectIdentifier der Erweiterung
CRITICALITY Marke ob die Erweiterung kritisch ist.
BOOLEANVAL ein boolscher Array der die Erweiterung repräsentiert

(true,false... oder 0,1,0... sind erlaubt)
STRINGVAL ein String als Erweiterung (Alternativ zu BOOLEANVAL)

ProductFactory_ProductPath = de.tud.cdc.flexiTrust.ra.products
ProductFactory_Products   = CertRevocation, Customer, 

     X509CertRequest,X509CertKey, 
     X509CertExtension, PizzaOrder
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diesem Zweck eine interne Produkttabelle. Mit dem Aufruf der Methode r ef r esh−

Pr oduct Tabl e( ) versucht die Factory für jedes der angegebenen Produkte die ent−

sprechende Klasse zu finden. Alle erfolgreich aufgefundenen Produkt−Klassen werden

dann in die interne Produkttabelle übernommen und können anschließend instanziiert

werden. Als spätere Optimierung könnt die Factory einmal erzeugte Produktinstanzen in

der internen Tabelle lagern, womit der Aufwand der Objekterzeugung bei häufigen

Anforderungen vermindert werden könnte.

´�³ .�³ ² ¶{·Q¸�¹eº�»	¼�Êlº�ËBÌB¹eÍ�· º�æ�¹�¶{·Q¸�¹eº�»	¼�Êlº�ËBÌB¹eÍ�·Q½
Package de.tud.cdc.flexiTrust.visitors

Ein Pr oduct Bui l der ist ein ¬�­6®M­6¯�°�± , der Daten aus einer Formularkomponente

extrahiert und sie anschließend in die entsprechenden Produkte einfügt. Dies wurde

schon im Kapitel 3.4 Produkte und Produktion näher erläutert. Innerhalb der Diplom−

arbeit wurden zwei verschiedene Pr oduct Bui l der implementiert. Die Klasse

Pr oduct Bui l der diente zu Testzwecken und war für Produkte einer alten Revision

von OpenRA gedacht, die nur die Formularkomponenten direkt als Parameter über−

geben bekommen. Diese Produkte haben die Daten später selbständig aus den Formu−

larkomponenten herausgenommen und ausgewertet. Da aber sehr schnell klar wurde,

dass dies ein sehr unflexibler Entwurf war, bei dem die Produkte zu stark von den

Klassen der RA abhängig waren, wurden die Interfaces der Produkte von Formular−

komponenten als Parameter befreit und der Pr oduct Bui l der 2 eingeführt. Dieser ist

nun für die Umsetzung der Daten aus den Formularkomponenten verantwortlich und

ermöglicht es, dass die Produkte direkt von Instanzen außerhalb der RA ohne deren

Klassen weiterverarbeitet werden können. Exemplarisch wird hier ein Quellcode−

Auszug für den Transfer der Daten aus einem Dat eFi el d gezeigt.

Der Pr oduct Bui l der 2 prüft beim Besuch der Dat eFi el d Formularkomponente

zunächst, ob es überhaupt für den Verarbeitungsprozess des Antrages relevant ist. Die

Bedingung hierfür ist, dass i sTouched( ) den Wert t r ue zurückliefert, also dass die

Formularkomponente beim Durchlaufen des Antrages zuvor schon einmal berührt
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publ i c voi d vi s i t Dat eFi el d( Dat eFi el d aDat eFi el d)  

t hr ows Vi si t Except i on {

  i f  ( aDat eFi el d. i sTouched( ) )  {

    / / get  t he t ype of  dat a r et ur ned f r om t he FC

    Cl ass[ ]  par amt ypes = new Cl ass[ 1] ;

    par amt ypes[ 0]  = aDat eFi el d. get Dat e( ) . get Cl ass( ) ;

    Obj ect  dat a [ ]  = new Obj ect [ 1] ;

    dat a[ 0]  = aDat eFi el d. get Dat e( ) . c l one( ) ;

    set ( aDat eFi el d. get Tar get s( ) ,  par amt ypes,  dat a) ;

  }

}
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wurde. Dies ist insofern relevant, als dass es in einem Antrag Basiseinheiten (Base) mit

nachfolgenden Formularkomponenten als Datencontainer geben kann, die alternativ zu

anderen Basiseinheiten durchlaufen werden können. Denkbar ist zum Beispiel eine

Konstellation, bei der jeweils auf zwei alternativen Bassieinheiten jeweils eine Formu−

larkomponenten einmal eine Extension in einem Produkt aktiviert und im anderen Fall

die gleiche Extension deaktiviert. Es dürfen hier nicht die Inhalte beider FCs auf die

gleiche Zielmethode geschrieben werden. Nur die Daten der wirklich besuchten Basis−

einheiten und deren nachfolgende Formularkomponenten sind für die Produkte relevant.

Die nächsten Zeilen des Quellcodes zeigen, dass zunächst die zugrunde liegende Klasse

der Daten bestimmt wird, die in das Produkt übergeben werden sollen. Anschließend

wird eine Kopie erzeugt und mittels set ( t ar get −i nf os, par amt ypes, dat a)

weiterverarbeitet.

Jetzt wird für jedes Zielprodukt, das durch die jeweils an die Formularkomponente

angeheftete Tar get I nf o charakterisiert ist, die Datenübernahme eingeleitet. Wurde

die Schleife erfolgreich beendet, befinden sich die aktuellen Daten der Dat eFi el d

Formularkomponente als Kopie in jedem assoziierten Produkt.
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pr i vat e voi d set ( Tar get I nf o[ ]  t i ,  Cl ass[ ]  par amt ypes,  Obj ect [ ]  dat a)  

t hr ows Vi si t Except i on {

  t r y {      

    f or ( i nt  i =0;  i <t i . l engt h;  i ++)  {

      t i [ i ] . set I nPr oduct ( par amt ypes,  dat a) ;

    }

  }  cat ch ( Except i on e)  {

    e. pr i nt St ackTr ace( ) ;

    t hr ow new Vi si t Except i on( " Unabl e t o set  dat a i nt o Pr oduct  "

      +par amt ypes+"  " +dat a+"  " +e) ;

  }

}
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5  Überlegungen
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In der aktuellen Implementation sorgt der FormManager für Ablage der Anträge in einer

Datebank in serialisierter Form. Dazu ist es natürlich wichtig, dass beim späteren

Deserialisieren, also der Reaktivierung der Objekte aus ihrer serialisierten Darstellung

als Binärstrom, alle notwendigen Klassen noch vorhanden sind. Werden die Klassen

z.B. aufgrund von Fehlerkorrekturen zwischenzeitlich verändert, so sind sie eventuell

nicht mehr kompatibel zur älteren Version und die abgelegten Objekte können nicht

mehr rekonstruiert werden. In Java gibt es durch die Verwendung von sogenannten

„Serialversion UIDs“ die Möglichkeit, Änderungen an Klassen vorzunehmen ohne dass

gleich die zuvor mit der alten Version des Klasse erzeugten und in serialisierter Form

abgelegten Objekte unbrauchbar werden. Ist die Änderung an der Klasse nicht gravie−

rend, wurde z.B. keine ihrer Schnittstellendefinitionen verändert, so können durch

Beibehaltung der Serialversion UID die Rückwärtskompatibilität zu alten Versionen der

Klasse angezeigt werden. Da die Anträge nur temporär, also bis zu der Entscheidung

über ihre Genehmigung, in der Datenbank liegen ist dies für die RA kein allzu großes

Problem. Schwierig wird es allerdings, wenn Objekte dauerhaft, also zur Archivierung,

in serialisierter Form gespeichert werden sollen. Es ist also nach der Genehmigung eines

Antrages dafür zu sorgen, dass alle in ihm erfassten Daten durch die Produkte später auf

konventionelle Weise in eine Datenbank geschrieben werden. Erfasste Kundendaten

sollen also beispielsweise durch ein Cust omer −Produkt lesbar (z.B. Name, Vorname

als VarChar, ...) in eine Tabelle eines relationalen DMBS25 abgelegt werden.      

Ó����XW ª�Ö_ �§$« H)T1"� �¤�§$«J¥e¢�§DÕY�[Z�Õ�¥¨§�!�Õ\R Ö_ �¡�T�§D ^]�§D¢,"�ª.¤�§Dª�Ö_"�ª�Ö`V
Die autarke Arbeitsweise der Antragsobjekte der RA stellt eine potentielles Ziel für

Angriffe auf das Trustcenter dar. Ist es zum Beispiel für einen Angreifer möglich, ein

modifiziertes Antragsobjekt außerhalb des Trustcenters mit den intern verwendeten

Versionen der Klassen zu erzeugen und in der temporären Datenbank abzulegen, so

kann er sich damit eventuell Dienstleistungen erschleichen. Der Angreifer benötigt dafür

den Zugang zur Datenbank, und das Antragsobjekt muss dazu zumindest die richtigen

mit Daten gefüllten Produkte und den Status VERIFIED enthalten. Somit wird es dann

innerhalb des Trustcenters auf dem normalen Weg weiterverarbeitet und hinterlässt

somit Spuren im System, die eine Verfolgung möglich machen. Signiert man den

Antrag bei seiner Erzeugung durch den FormManager und jeweils beim Übergang von

einer Instanz des Trustcenters zur nächsten so kann man dieser Gefahr entgegenwirken.

25 DBMS : Database Management System 

Eingehende Beschreibungen zum Entwurf von Datenbankabbildungen (ERM) und
grundlegende DBMS Anforderungen sind zum Beispiel in [ELNA94] zu finden.
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Die autarken Antrags−Objekte an sich stellen keine Probleme für die Performanz des

Systems RA dar. Sie sind beliebig verteilbar. Da sie sich selbstständig verarbeiten

können ist es unerheblich für sie, auf welcher Maschine ihre Verarbeitung stattfindet.

Sind auf einer Maschine zu viele Instanzen von Anträgen aktiv, so kann man neue oder

reaktivierte Antragsobjekte einfach auf zusätzlichen Rechnern ablaufen lassen. Ein

Performanz−Problem stellt die Erzeugung von neuen Antragsobjekten aus den Daten−

bankdefinitionen dar. Die derzeitige Implementation des For mManager s liest für jede

neue Instanz eines Antragsobjektes seine Definintionen aus verschiedenen Tabellen der

Datenbank. Werden sehr viele neue Instanzen angefordert, kann dies schnell zu einem

Engpass führen. Die Lösung dieses Problems ist aber naheliegend. Man führt innerhalb

des For mManager s einen dF±D°Ee�Æ 26 ein, der einmal erzeugte Instanzen eines Antrages

vorrätig hält und diese mit angepasster Seriennummer bei Neuanforderung ausliefert.

Änderungen an den Antragsdefinitionen müssen dem Pr oxy allerdings bekannt

gegeben werden, damit dieser das intern gepufferte Objekt verwirft und anschließend

aus den geänderten Datenbankdefinitionen ein neues erzeugt. Ein zweiter Engpass des

Systems ist der Seriennummerngenerator. Da dieser eindeutige Seriennummern

erzeugen muss, ist er als f�­�gih0j6Þ�¯�°Eg�Çlk implementiert. Der Seriennummerngenerator

greift zum Auslesen der aktuellen Seriennummer auf die Datenbank zu und sperrt die

Tabelle bis der neue Wert in die Datenbank abgelegt ist. Sind nun mehrere Instanzen

des Seriennummerngenerators auf verschiedene Maschinen aktiv, so bildet auch hier

wieder die Datenbank das Nadelöhr.   

26 dF±D°Ee�Æ  : „ Stelle einen Platzhalter für den Zugriff auf bestimmte Objekte zur Verfügung.“

 Siehe [Gamma95] ab Seite 207.

27 f�­�gih0j6Þ�¯�°Eg  : Es existiert nur eine Instanz eines f�­�gih0j6Þ�¯�°Eg −Objektes im System, auf die
jedes Objekt zugreift. Siehe [Gamma95] ab Seite 127.
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6  Ausblick / Erweiterungsmöglichkeiten
Im letzen Abschnitt dieser Arbeit sollen noch einige Ideen, die im Verlauf der Arbeit an

OpenRA aufgekommen sind aber nicht mehr realisiert werden konnten, aufgezeigt

werden. Die aufgelisteten Punkte sind als Denkanstöße zu verstehen und sollen den Weg

zu einer möglichen Lösung erleichtern.

MK�4ßXmDªo¥¨§D �ªI"¦¥#« ¡eªI"�á�« Õ�« §D �£.ª�Ö
Die Internationalisierung, also die Unterstützung von landesspezifischen Zeichensätzen,

Fehlermeldungen, Datums−Formatierungen etc., war eine Zielvorgabe für dieses Pro−

jekt. Sie ist teilweise schon vorhanden, teilweise mit geringem Aufwand nachzurüsten.

Die Ausgabetexte für jede Formularkomponente werden beim Instanziieren eines

Antrags−Objektes direkt aus den Antragdefinitionen (derzeit in der Datenbank) über−

nommen. Für die Umstellung auf einen anderen Sprachraum (Deutsch−>English) ist

die Antragdefinitionen jeweils anzupassen. Für spezielle Zeichensätze ist bei der

Erzeugung der Darstellung des Antrages der Generator verantwortlich, der zu diesem

Zweck erweitert werden muss. Das etwas aufwendigere Unterfangen sind länderspezi−

fische Anpassungen der Meldungen, die durch Exceptions und PlugIns erzeugt werden.

Diese sind zur Zeit direkt im Quellcode enthalten und müssen in Sprachpakete

(Resource−Bundles) ausgelagert werden. Da mit set Local e( ) dem Antrags−Objekt

das zu verwendende Länderprofil übergeben wird, kann nach der Modifikation das

Antrags−Objekt das jeweils passende Sprachpaket auswählen. Die Meldungen der

PlugIns und die auftretenden Ausnahmen werden so transparent für diese jeweils in der

passenden Sprache erzeugt.  

Konkret sind also folgende Anpassungen nötig:

Ù Auslagerung aller fest codierten Texte aus PlugIn/Formularkomponente/Exception

in Sprachpakete (manche IDEs unterstützen/vereinfachen dies z.B. NetBeans)

Ù set Local e( )  verändern, so dass das entsprechende Sprachpaket benutzt wird

Ù Antragdefinitionen in der DB an das neue Land anpassen

Ù Generator erweitern (wenn spezielle Zeichensätze benötigt werden)
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Es könnte sich eventuell als eine gute Idee erweisen, die Formularkomponenten und die

Schnittstelle des Form−Objektes so zu erweitern, dass alle Veränderungen im Antrag

erhalten bleiben und man sich somit die Historie eines Antragsformulares jederzeit

betrachten könnte. Dazu müßte die Identifikation des Klienten, der jeweils mit dem

Antragsobjekt interagiert, ausgebaut werden. Alle Änderungen an Anträgen würden

somit zusammen mit dem Klienten, der die Änderung vorgenommen hat, konserviert,

und Manipulationen könnten auch im Nachhinein festgestellt werden. Dazu erweitert

man zunächst die Formularkomponenten in der Form, dass sie die Nutzdaten in einem

Stack speichern, und im Normalfall jeweils die aktuellen Werte zurückgeliefert werden.

Mit einem besonderen Aufruf, z.B. aFor m. dump( ) , werden dann alle Veränderungen

von Eingabedaten des aktuellen Antrages ausgegeben.     

MK�4�L]� 
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Die Erstellung von neuen Antragsdefinitionen in der Datenbank ist derzeit noch ein relativ

komplexer Vorgang. Ziel der Einführung von graphischen Formulareditoren ist es deshalb

das Erstellen neuer Anträge zu vereinfachen. Die folgenden Anmerkungen sind nur als

Anregung für die zu entwerfenden Editoren anzusehen. 
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In diesem Teil soll die Struktur der Formularkomponenten ausgehend von der Start−

komponente Document über die Basiseinheiten bis hin zu den Blättern des FC−

Baumes festzulegen sein. Durch den Editor wäre es auch möglich, Makroblöcke (Teil−

strukturen der FCs), die in vielen Antragdefinitionen notwendig sind, zu verwenden

ohne jeweils die gesamte Struktur wiederholen zu müssen. Sinnvoll ist dies im beson−

deren, wenn es um die Erfassung der Personendaten oder das Akzeptieren der AGBs

geht. Ist die Struktur der Formularkomponenten definiert, müssen die Produkte ausge−

wählt und im nächsten Schritt die Assoziationen der Formularkomponenten zu den

Produkten definiert werden.

Unterstützende Aufgaben des „Form structure Editors“:

Ù Bau des Formularkomponenten−Baumes (Strukturierung des Antrages)

Ù Auswahl der zu benutzenden Produkte

Ù Assoziationen Formularkomponente <−> Produkt herstellen
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Besonders wichtig ist es bei der Definition neuer Anträge, den Prüfungsverlauf, also die

Abfolge der Bearbeitungsstufen und die zur Datenprüfung oder −transformation einge−

setzten PlugIns, festzulegen. Der Editor könnte also zum Beispiel den Prüfungsverlauf

sichtbar machen und durch PlugIns ungeprüfte Daten farbig hervorheben. Zusätzlich

wäre es möglich, Klassen der Authentizität der vorliegenden Daten zu bilden und jedes

Pl ugI n, das Prüfungen vornimmt, in eine dieser Klassen (1 ... n) der Prüfgenauigkeit

zuzuordnen.

Stufe aktive PlugIns

3

2

Personenabfrage  Einwohnermeldeamt Existiert Zertifikat 

mit dem angegebenen

Passwort

1 Abfrage  Adressdatenbank Plausibel Vergleich

Formularkom−

ponente

Name Vorname ... Geburtsdatum Zertifikats SN Revokations

Passwort−

Eingabe 1

Revokations

Passwort−

Eingabe 2

Einkommen

Authentizitätsgrad

bestimmt durch

PlugIns 5 5 5 5 3 3 1 1
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A  Anhänge
W �4ßLq�£.§DáJáJ×�¡e¢�§:r_mDª.Õ�¥s"�áJá#"¦¥#« ¡eª.Õ�t�u_Ô

Der gesammte Quellcode inclusive der Java−Dokumentationen zu allen Klassen liegt als

CD zusätzlich dieser Ausarbeitung bei. Der Quellcode stellt lediglich einen Schnapp−

schuss des CVS−Archives zum Zeitpunkt der Erstellung der CD dar. Auf den Ausdruck

der Java−Dokumentation wurde aufgrund des hohen Platzbedarfes verzichtet. Sie kann

mit einem Internet−Browser direkt von der CD betrachtet werden.

Die CD enthält folgende Pakete:

Ù Die komplette Java−Dokumentation des Projektes (ausführbar direkt von CD)

Ù den aktuellen Schnappschuss des Quellcodes aus dem CVS

Ù ausführbaren Code für die RA in jar−Files

Ù Startscripte zum Testen

Ù Die Diplomarbeiten von Jens Dambruch [DAM01] und mir (Markus Schuster) als

PDF−Dateien   
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# This is the default configuration file for OpenRA

## database related information

# the driver to use
services.db.driver = org.gjt.mm.mysql.Driver

# db and user info
DB_Username = rauser
DB_Password = rauser
DB_Url = jdbc:mysql://cdc−ultra1.cdc.informatik.tu−darmstadt.de/openra
DB_Name = openra
## end of db related stuff

# mail config
mail.smtp.host = localhost
mail.pop.Hostname = localhost
mail.pop.Username = tornado
mail.pop.Passwd = tornado
mail.smtp.FromAddress = tornado@dambruch.de

# which FormManager should be used
FormManager_Type = de.tud.cdc.flexiTrust.ra.forms.DBFormManager

# which ProductFactory should be used
ProductFactory = de.tud.cdc.flexiTrust.ra.products.RAProductFactory

#Where do the Product−Implementation−Classes reside
ProductFactory_ProductPath = de.tud.cdc.flexiTrust.ra.products

# Put in all availiable product names here as a list searated by ’ ,’
ProductFactory_Products = CertRevocation, Customer, X509CertRequest,

X509CertKey, X509CertExtension, PizzaOrder

# only relevant for the HTMLMultipartAnalyzer
Analyzer.TempDir = /tmp
Analyzer.MaxFileSize = 1048576

# the RA−Service−Deamon 
forms.services.ServiceHandlers = de.tud.cdc.flexiTrust.ra.forms.services.mail.Mail

         ServiceHandler
daemon.manager.port = 4444
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Für die Entwicklung des OpenRA−Frameworks und die prototypische Implementation

wurden zumeist frei verfügbare Werkzeuge und Bibliotheken benutzt. Bei den Namen

der Produkte und der Bezeichnung der Hersteller handelt es sich zumeist um eingetra−

gene Warenzeichen.

Ù Linux / Solar is als Plattform zur Implementation.

Die eigentliche Plattform auf der OpenRA entwickelt wurde, ist nicht relevant, da

die benutzten Werkzeuge zum größten Teil  in Java geschrieben wurden und somit

auf jeder Plattform lauffähig sind, auf der eine virtuelle Java−Maschine  der Version

1.2.2 verfügbar ist.

Ù Together  4.2 www.togethersoft.de

CASE28−Tool zur Kommunikation / Dokumentation

„Vielen Dank an die Firma Togethersoft für die kostenlose Bereitstellung der Soft−

ware am Fachbereich für ½ Jahr.“

Ù NetBeans 3.1 / 3.2 www.netbeans.org / For te for  Java

Entwicklungsumgebung für Java mit eingebundener Versionsverwaltung über CVS.

Ù StarOffice 5.2 als Textverarbeitungssystem für die vorliegende Ausarbeitung.

Ù CVS zur Versionsverwaltung in Projekten bei denen mehrere Personen gleichzeitig

am Quellkode arbeiten.

Ù MySQL  als frei verfügbare Datenbank für Systeme, bei denen es mehr auf Perfor−

mance als auf Datensicherheit ankommt. Für den realen Einsatz der RA sollte ein

richtiges DBMS Verwendung finden, das sowohl hohe Datensicherheit mittels

Recovery als auch Views, Trigger u.ä. bietet. 

Ù SUN Java JSDK 1.2.2 www.sun.com

getestet auch unter SUN 1.3.0x und IBM JSDK 1.3.0, welche aufgrund der stark

gesteigerten Verarbeitungsgeschwindigkeit besser zur Arbeit mit NetBeans und

Together geeignet sind.

Ù Atlanta Servlet29−Debugger  Version 2.2

Servlet−Runner / Debugger als Testhilfe für die Qualitätssicherung.

Ù Apache 1.3.x www.apache.org

HTTP−Server zum Ausführen von Servlets.

Ù Oreilly−Tools www.oreilly.com

Verarbeitung von HTML−Multipart−Requests zum Dateitransfer mittels Servlets.

28 CASE = Computer Aided Software−Engineering
Werkzeug zur begleitenden Unterstützung bei Analyse / Entwurf und Implementation
großer Systeme.   

29 Servlet : Java Programm das die Kommunikation mit Interntbrowsern abwickelt. Es
erzeugt und verarbeitet HTML−Dokumente. 
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cos.jar (kommerzielle Nutzung ... „ Feel free to use the com.oreilly.servlet package

in the development of any non−commercial project. For this use you are granted a

non−exclusive, non−transferable limited license at no cost. (Yep, free.) If you are

interested in using the package to benefit a commercial project, you are granted the

same license, provided that every person the development team for that project owns

a copy of the book Java Servlet Programming (O’Reilly) in its most recent edition.“ )
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Analyzer.........................................25

Base................................................22

Design−Pattern...........................1, 19

Abstract Factory....................30

Composite.......................16, 19

Iterator..................................19

Visitor.....19f, 24, 30f, 43ff, 49,

53, 58

Visitoren...............................46

FlexiTRUST...............................1, 12

FlexiTRUST.......................................

OpenRA..................................2

Form...................................................

Form......2, 11, 16f, 19, 23, 29f,

34, 42, 48, 50, 53, 63

FormComponent................................

AnnontationFC.....................44

Base. .3, 16, 19, 22, 26, 29f, 37,

42, 44, 48, 53, 59, 69

CheckBox.................37, 45, 50

Choice.......................37, 45, 53

Container..................22, 44, 46

DateField..........37, 45f, 48, 58f

Document.....16, 19, 22, 24, 26,

36f, 44, 48, 50ff

FC.........................................19

FileField..........................46, 49

Group........................19, 37, 44

KeyGen.................................46

NumberField.........................45

PasswordField.................37, 44

RadioButton....................45, 53

TextArea.........................37, 44

TextField.............21, 37, 44, 50

 Generator.......................................25

HTMLGenerator...................46

HTML................................................

Servlets.................................42

OpenRA...........................1, 3, 16, 19

Pager..................................................

AbortPager..........26, 34, 39, 52

ConditionalPager.....26, 34, 39,

52f

NullPager..................26, 39, 52

SimplePager........26, 34, 39, 52

PlugIn.................................................

Pager.....16, 22, 26, 35, 39, 51ff

Pager,....................................26

Policy.......................................14, 64

Product....................................29, 54f

AbstractProduct..............29, 55

CertRevocation.....................55

PizzaOrder............................57

Produktion................................

RAProductFactory................57

SendFileTest.........................57

X509CertExtension......40f, 56f

X509CertKey.................40, 56f

X509CertRequest......40, 56, 70

Produktion..........................................

Product..................................29

ProductBuilder.............28ff, 58

ProductBuilder2....................58

ProductFactory......................30
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Visitor................................................

 Analyzer...............................25

HTMLMultipartAnalyzer.....49
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HTMLAnalyzer...................48f

HTMLGenerator.............46, 48
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