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Vorwort

Die hier vorliegende Diplomarbeit beschreibt Teile des Frameworks OpenRA, das in einer
Gemeinschaftsarbeit von Jens Dambruch [DAMO1] und mir entstanden ist. Die Trennung
in 2 Diplomarbeiten fallt nicht leicht, da Gedanken, Ideen und Ansétze, die im Laufe der
Zusammenarbeit aufkamen und in OpenRA verwirklicht worden sind, nicht eindeutig zu—
zuordnen sind. Das gesammte Konzept ist nur nach Lektire von beiden Arbeiten zu tber—
blicken, dennoch versuchen wir jeweils eine allgemein verstandliche Einfihrung in das
Themengebiet zu geben.

Mein Dank gilt im besonderen Jens Dambruch fir die schon jahrelange sehr gute Zusam-—
menarbeit und Alexander Wiesmaier [Wies01], der immer fir einen Gedankenaustausch zu
Verfligung stand, wenn es nétig war. Professor Johannes Buchmann und unserem Betreuer
Markus Ruppert méchte ich fur die Chance danken, die Diplomarbeit am Fachbereich

durchftihren zu kénnen.
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1 EinfUhrung

Das im Folgenden erlauterte Projekt ist im Umfeld der digitalen Signaturen anzusiedeln. Es
entstand aus einem Praktikum und ist ein Teil eines Trustcenters, das schon seit einigen
Jahren am Fachbereich theoretische Informatik der Technischen Universitét Darmstadt bei
Herrn Professor Johannes Buchmann aufgebaut wird. OpenRA steht hierbei, wenn man es
wortlich Gbersetzt, fir ,, offene Registrierungs—Autoritéat”. Das Wort ,,offen” soll ein wich-
tiges Entwurfskriterium unterstreichen, némlich die Flexibilitét des neuen Systems beziig—
lich der Antragstellung und den daraus resultierenden Diensten, die das Trustcenter dem
Kunden bereitstellt. Eine RA* ist der Teil eines Trustcenters, der sich mit den Kunden und
den Antragsprozessen fir Dienstleistungen beschéftigt.

OpenRA ist ein Teil der Neuentwicklung des Trustcenters FlexiTRUST. Esist eine voll-
kommen neu konzipierte Fassung der RA aus [ TAK99], bei der sehr grofRer Wert auf Fle-
xibilitét gelegt wurde.

1.1 Konventionen
Zum besseren Verstéandnis werden, soweit es moglich ist, deutsche Begriffe verwendet.
Da aber gerade im Bereich der Informatik und Kryptographie die englische Sprache
vorherrschend ist, werde ich etablierte Fachbegriffe nicht zwangsweise ins Deutsche

Ubersetzen, sondern gegebenenfalls in den Ful3noten kurz erldutern.

UML stellt die grundlegenden Notationen fur Use Cases, Szenarien und |nteraktions—
diagramme zur Verfligung und wird alsin der Informatik etablierter Kommunikations—
und Modellierungs—-Standard in dieser Ausarbeitung verwendet.

Typographie :
« Zitate werden mit Anfihrungszeichen und Times (kursiv) markiert ,, Auszug”

« Fur Klassen—, Methodennamen und Programmausziige wird die Schriftart Cour i er

verwendet.
« Bezeichnungen von Packagessindin Cour i er kur si v gehalten.
«  Verwendete Design—Patterns? [Gammag5] werden Utopia (fett) gekennzeichnet.

« Spatenbezeichner von Tabellen sind kursiv markiert.

1 RA : Registration Authority. Komponente mit der eine Person oder ein System kom-—
munizieren muss, um eine Dienstleistung (z.B. ein digitales Zertifikat) zu erhalten.

2 Entwurfsmuster : Wiederverwendbare Elemente beim objektorientierten Softwareent—
wurf
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1.2 Lesehinweise

Kapitel 1 : Einfuhrung
In den Problemkreis einfihrende Worte und Festlegungen, welche das Versténdnis beim

weiteren Lesen erleichtern .

Kapitel 2 : Analyse

Einfuhrende Betrachtung der Aufgabenstellung mit Beschreibung von Szenarien, die
das Entworfene Framework zu erfullen hat.

Kapitel 3 : Entwurf
Dieser Abschnitt ist fir den Leser gedacht, der die prinzipielle Funktionalitét des Sys—
tems OpenRA und die Interaktionen zwischen den einzelnen Systemkomponenten ver—

stehen mochte.

Kapitel 4 : Implementation
Hier werden nun konkrete prototypische |mplementationen beschrieben, die den Ein-
stieg in die eilgenstandige Erweiterung des Systems erleichtern sollen. Ansétze und

Voraussetzungen fir die Programmierung neuer Module werden erlautert.

Kapitel 5 : Uberlegungen
In diesem Kapitel werden einige Uberlegungen zum neu entstandenen System ange—

stellt. Probleme werden grob skizziert und Ansétze fir deren Lésung aufgezeigt.

Kapitel 6 : Ausblick / Erweiterungsméglichkeiten

Beim Design von neuen Produkten kommen stndig neue |deen und Ansétze auf, mit
denen man die Benutzbarkeit oder Flexibilitdt erhdhen kann. Da die Zeit fur die Erstel—
lung einer Diplomarbeit aber begrenzt ist, kénnen nicht alle aufkommenden Neuerungen
in dieser Zeit bewdltigt werden. Wichtige Ansétze zur Erweiterung von OpenRA sollen

aber nicht verloren gehen und werden deshalb in diesem Abschnitt kurz skizziert.
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1.3 Kurzeinfiihrung Trustcenter (RA)

Um beim Umgang mit digi—
talen Dokumenten ein Ver— TI'U.StcenteI'
trauensverhdltnis aufzubauen,
wurde eine Hierarchie von
vertrauenswurdigen Instanzen,
den sogenannten Trustcentern
geschaffen. Die Instanzen
dieser Hierarchie stellen digi—
tale Zertifikate zum signieren
von E-Mails, Vertrégen, Pro—
grammen oder anderen digi—

talen Erzeugnissen zur Ver—

figung. Ein Trustcenter spielt
hierbs die Rolle eines Ver_AbbiIdung 1.1 Komponenten eines Trustcenters
trauenswirdigen Partners, der as ,Fursprecher* fur andere Personen oder Instanzen
auftritt. Vertraut man also einem Trustcenter, so sind im Allgemeinen auch die von ihm
ausgestellten Produkte vertrauenswirdig. Wird ein Produkt eines Trustcenters miss—
braucht, so macht das Trustcenter diesen Vertrauensbruch schnellstméglich publik, um
weiteren Schaden zu verhindern. Ein Trustcenter, also eine PKI3, besteht aus mehren
Komponenten, siehe Abbildung 1.1. Der zentrale Teil eines jeden Trustcenters ist die
CA*. Hier werden die eigentlichen Dienstleistungen des Trustcenters erbracht. Die CA
erzeugt und verwaltet die geheimen Schliissel und signiert die ausgestellten Zertifikate,
die damit ihren Vertrauensstatus erhalten. Sie ist also der Garant fir die Authentizitét
der Zertifikate und muss deshalb besonders geschiitzt werden. Um Manipulationen zu
vermeiden, wird sie offline in einem gesicherten Umfeld betrieben und streng kontrol-
liert.

Die RA ist das Eingangsmodul eines Trustcenters und beschéftigt sich damit, Kunden
den Zugang zu den Dienstleistungen des Trustcenters zu ermdglichen. Sie wickelt
Antragsvorgange ab, bei denen zu entscheiden ist, ob ein Antragsteller die gewiinschte
Dienstleistung erhdlt oder nicht. Die IS® schlieffdlich ist verantwortlich fir die Verwal—
tung von wichtigen Daten (Kundendaten etc.) und die Vertffentlichung. Unter Verdf—
fentlichung ist hierbel eine Dienstleistung zu verstehen, die es dem Kunden mdglich
macht, an Informationen Uber gesperrte Zertifikate zu gelangen oder die fur ihn
erstellten Produkte abzurufen.

3 PKI : Public Key Infrastructure genaueresin [TAK99], [CT 4/2001] und [ Schmeh98]
4 CA : Certification Authority
5 IS: Infrastructure Services
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2 Analyse

2.1 Aufgaben der RA

Eine RA (Registration Authority) ist die Instanz innerhalb eines Trustcenters, die sich
mit der Verarbeitung von Antragen aus dem Kundenkreis beschéftigt. Typische Vor—
génge sind dabel die Unterstiitzung beim Ausfillen, die Verwaltung laufender Antrége
und deren Genehmigung. Fir alle Produkte des Trustcenters werden die Vorausset—
zungen festgelegt, unter denen ein Kunde in den Genuss einer Dienstleistung kommen
kann. Anhand dieser Voraussetzungen werden Antragsvorlagen erstellt, in denen der
Kunde Angaben zu seiner Person und zur gewiinschten Dienstleistung macht, und die
anschlief3end innerhalb der RA geprift werden. Geht es zum Beispiel um die Bereit—
stellung eines Zertifikates zum digitalen Signieren von E-Mails, so muss zunéchst die
Identitét des Kunden und die Authentizitét seiner Angaben tberpriift werden. Dies dient
dem Zweck Manipulationen zu verhindern und sicherzustellen, dass nicht eine Person
das Signaturzertifikat einer anderen Person ausgehandigt bekommt. Der folgende
Abschnitt stellt zunéchst die Anforderungen vor, die das neu zu entwerfende System
erflllen muss. Danach werden typische Anwendungsfélle (Szenarien) aufgelistet, die
das neue System spéter erflllen soll. Aus den Szenarien kann anschlief3end der allge—
meine Verlauf von Antragsprozessen extrahiert werden, den das neue System ver—

wendet.

2.1.1 Anforderungen

« Bereitstellung von Antragsformularen fir die Dienstleistungen eines Trustcenters
« Automatisch unterstiitzte Prifung der Eingabedaten

« Abstrakte Darstellung von Antrdgen und Prif prozessen

» Fehlerbehandlung und anschlieffende Interaktion mit dem Klienten (Antragsteller)
« Flexible Definition der Antrége und der internen Prifungen

» Flexible Darstellung des Antrages (WWW / Terminal ...)

» Daten sollen jederzeit manuell als giiltig deklarierbar sein

« Antragsprofile sollen einer Datenbank entnommen werden

« Plattformunabhéngigkeit (Umsetzung in Java)

« Anpassung der Antrége an Gegebenheiten anderer Lander soll mdglich sein

(Internationalisierung)
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2.2 Szenarien
Im folgenden werden nun einige Anwendungsszenarien von OpenRA beschrieben, fir
die zum Teil Prototypen im Verlauf der Diplomarbeit entstanden sind. Es handelt sich
vorwiegend um Anwendungsfalle aus dem Bereich der digitalen Signatur. Denkbar sind
aber auch Bestellformulare fir einen Online-Pizzadienst oder Formulare in ganz all-

gemeiner Art.

2.2.1 Einfacher Antrag fiir ein X509-Z ertifikat (Online-Zertifikat)

Der hier beschriebene Vorgang dient der Erstellung von X509°-Zertifikaten ohne
besondere Priifung der Angaben des Antragstellers. Die zugehdrigen Klassen finden
sich bereits im Quellcode, der Klassenname lautet X509Cer t Request | npl . j ava.
Anhand dieses Szenarios werden spédter im Abschnitt Implementation die einzelnen
Module und die Erstellung von Antragsdefinitionen erlautert. Ein Kunde mdchte ein
Zertifikat zum signieren seiner E-Mail-Korrespondenz beantragen. Dazu muss er
zunéchst Angaben zu seiner Person, zur Sicherung des Zertifikates bei der Auslieferung
(Transport—PIN) und zur Revokation’ machen. AnschlieBend wird er auf Seite 2 zum
Lesen und Akzeptieren der Allgemeinen Geschaftsbedingungen (AGB) aufgefordert.
Erkennt er die AGB nicht an, so wird der Antragsprozess beendet und der Antrag ver—
worfen. Der ndchste Schritt der Beantragung umfasst Angaben darliber, ob das Trust—
center den geheimen Schilissel erstellen und welche Extensions® das Zertifikat enthalten
soll. Die Starke® des zu erstellenden Schilissels kann hier ebenfalls ausgewahlt werden.
Wenn der geheime Schllissel mit dem Internet—Browser lokal auf dem Rechner des
Kunden erstellt und verwaltet werden soll, so erzeugt Netscape™ anschlieRend das
Schliisselpaar, bestehend aus geheimem und 6ffentlichem Schiissel, und reicht nur den

offentlichen Schlussel zur Erstellung eines Zertifikates an das Trustcenter weiter.

6 X509 : Standard fur digitale Zertifikate [ITU-T X509], [Housey99] auch in [Lay93]

Revokation : Sperrung von Zertifikaten, die aus bestimmten Griinden (Passwortaus—
spéhung, Verlugt, Diebstahl, ...) unsicher geworden sind.

8 Extension: Erweiterung eines Zertifikates. Dies sind zusétzliche Eintragungen im Zer—
tifikat wie z.B. Passhild, Stimmproben oder Ahnliches.

9 Schlissellange : Je langer der Schliisselsist umso hoher ist der Zeitbedarf um ihn aus
der Menge aller moglichen Schllissel aufzufinden.

10 Netscape : Internetbrowser. Applikation zum Zugriff auf HTML basierte ,Inhalte” des
Internets.
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Bei den im Antrag zu erfassenden Daten handelt essich um :
» Personenbezogene Daten
- Nameund Vorname
- E-Mail-Adresse
« Daten zur Organisation bei der er beschéftigt ist
« Organisations—Name
« Ort
- Land
» Zertifikatsbezogene Daten
« PIN™ um das Zertifikat abzuholen (Transport—PIN)
« Passwort fir die nachtrégliche Sperrung
« Art der Schltsselerzeugung (lokal oder im Trustcenter)
« Stérke des Schliissels (Schltissellange)

11 PIN : Persona Information Number. Geheime Nummer zum Zugriff auf personliche
Daten.
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2.2.2 Erweiterter Zertifikatsantrag mit Attributen
Dieses Szenario beschreibt einen Antragsvorgang fir ein Zertifikat bei dem zusétzliche
Attribute in das Zertifikat eingefiigt werden konnen. Es kann sich hierbei um Angaben
Uber Alter, Titel/Beruf, Verfigungsrahmen oder die Vertretungsmacht fir ein Unter—
nehmen oder eine Person handeln. Der Altersausweis kann z.B. zur Beschrankung des
Zuganges oder zur Verhinderung der Bestellung von Gitern verwendet werden, die fir
Personenkreise unter einem bestimmten Alter nicht erlaubt sind (Alkohol, Schreck—
schusswaffen ....). Sehr wichtig kann auch bei Vertragsabschlissen im kommerziellen
Umfeld der Ausweis Uber die Vertretungsmacht eines Unternehmens oder eine mogliche
Hoéchstsumme sein. In einem solchen Antragsszenario werden auch hier zundchst Per—
sonendaten erfasst (Name, Stralze, Wohnort, Tel., Geburtsdatum ...). Es sind allerdings
mehr Angaben als im einfachen Antrag notwendig, da Zertifikate zum Signieren von
Vertrédgen einer eingehenden Prifung bedirfen. Die Identitét des Antragstellers und die
Authentizitét seiner Angaben im Antrag muss bei oder nach der Antragstellung durch
personliches Erscheinen, am besten durch Vorlage des Personalausweises, gepriift
werden. Fir besondere Attribute missen zusétzlich beglaubigte Kopien eingereicht

werden, die die Berechtigung zum Ausweis bescheinigen.
Folgende Attribute kénnen z.B. in ein Zertifikat eingetragen werden:
« Altersstufen (,,uber 18 Jahre")
« Berufsbezeichnung (z.B. ,Diplom Chemiker")
« Verfugungsrahmen (Unterschriftsberechtigung bis Hochstgrenze X Euro)

« Vertretungsmacht (Unternehmen / Person)

Ablauf der Antragstellung / Genehmigung

Die Antragstellung und —Bearbeitung erfolgt in den folgenden Stufen:
1. Ausfillen und einreichen des Formulares durch den Antragsteller
2. Einreichung von beglaubigten Kopien (Berufsbezeichnung etc.)

3. Vorlage des Personalauswei ses (personliches Erscheinen)
4

. Prifung / Genehmigung durch Sachbearbeiter
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2.2.3 Sperrung von Zertifikaten (Revokation)

Im weiteren soll der Durchlauf zur Revokation von Zertifikaten skizziert werden. Ist ein
Zertifikat zur digitalen Signatur méglicherweise in die Hande Dritter gelangt, so kann
seine Sperrung beantragt werden. Dazu muss der Kunde Angaben tiber das zu sperrende
Zertifikat machen und ein Revokations—Passwort zur Legitimierung des Antrages ein—
geben. Bei den Daten tiber das Zertifikat handelt es sich um seine Seriennummer, das
Ablaufdatum und den Aussteller. Der Grund der Revokation sollte ebenfalls erfasst
werden. Stimmen die Angaben des Zertifikates und das Passwort, so wird das Zertifikat
anschlief3end von der CA gesperrt und die Sperrung veréffentlicht, sodass von diesem
Zeitpunkt an erkennbar wird, das Signaturen, die mit dem Zertifikat ausgestellt wurden
nicht mehr authentisch sein kdnnen. Sollte ein Zertifikat von einem Kunden wider—
rechtlich verwendet oder auf eine andere Weise unsicher werden, so ist es auch fir das

Trustcenter mdglich, die Revokation ohne Einversténdnis des I nhabers auszusprechen.

i Hetscape: Seite 1 |=1m]

Datei  Bearbeiten Ansicht  Gehe zu  Communicator Hilfe:
|« = a a% 2 = & 8

Zurlick Vorwarts Neu Laden Heim Suche Netscape Drucken  Sicherheit Einkaufen !

| " Lesezeichen & Pad [t tp: //192.168.5.1: 9090 /servlet de. tud. cde, flexlTrust. ra. app. FormsServlels|
.| & OpenRa HE (4 Search (f Java (4 Hardware (4 Software [ Uni (4 Freizeit (4 Games (4§ Linux (4 Projekt (4 Shops (4§ PC_Infos [ Bank

Seite 1 (N)

Revokationsantrag,

Antragsdatum 26.04.2001

Zertifikats Seriennummer *OK (V)

Aussteller CN=FlexiTrustCA, O=TUD, OU=CDC ~ | *OK (V)

Ablaufdatum des m e - s

Zertifikates Date Format :11.12.1999 Input required {N)

Revokationspassvwort | * Input required (N)

A
Grund
% * Input required
(N)

Angaben korrekt ? false | * OK (V)

Absenden| Riicksetzen
=] | 1% & oo & 2

I 7

Abbildung 2.1 Screenshot Revokationsantrag
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2.2.4 Verlingerung eines Zertifikates

Ein bereits vergebenes Zertifikat hat nur eine begrenzte Lebensdauer und muss von Zeit
Zu Zeit verlangert werden. Dazu ist es notwendig, vor dessen Ablaufdatum einen Antrag
auf Verlangerung zu stellen. Es miissen daflir nicht unbedingt alle Angaben der Erst—
beantragung des Zertifikates neu gemacht werden, vielmehr reicht es beispielsweise aus,
mit Seriennummer, Ablaufdatum und Aussteller des Zertifikates und eventuell der
Signatur eines zuféllig Ubergebenen Wertes das Anrecht auf Verlangerung zu legiti—
mieren. Alternativ ist es auch denkbar, eine Kopie des Zertifikates mit einzureichen,
wodurch der Aufwand fir den Antragsteller vermindert wird. Die personlichen Daten
des Antragstellers sind dem Trustcenter ja schon bekannt und miissen nicht noch einmal
in vollem Umfang erfasst werden. Die Daten des alten Zertifikates werden in das neue
Ubernommen und das Ablaufdatum entsprechend verlangert. Die moglicherweise fir
diese Diengtleistung anfallenden Gebuhren missen zusétzlich dem Antragsteller in

Rechnung gestellt werden.
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2.2.5 Pizzabestellung (Exkurs)

~i4 Hetscape: Seite 1

B=TIES)

Datei Bearbeiten Ansicht  Gehe zu  Communicator

Hilfe:

1 < - a 4k = o o a
i Zurlick Vorwarts  MNeu Laden Heim Suche MNetscape Drucken  Sicherhelt Elnkaufen i

'| w§ " Lecezeichen & Pradi [nttp: //192.168.5.1:9090/servlet /de.tud.cde. £leniTrust. ra.app. FormsServlel /|

'| 4 OpenRa HG (4 Search (4§ Java ([f Hardware [ Software ([ Uni (4 Freizeit (4 Games [ Linws (0% Projekt 4 Shops (§ PC_Infos [ Bank

Seite 1 (N)

Intro Online Pizza Bestellung
Bestelldatum 26.04.2001

Adresse (V)

Vorname |IPablo * QK (V)

Name |EPizzaEsser *OK (V)

StraRe |§Baeckerweq * Converted special character (N)

Postleitzahl  [123456 *OK (V)

Stadt [orenioch * OK (V)

Tel. Nummer |101111/1234567 *OK (V)

Pizza Belidge (10,— DM + je 1,00 DM Aufpreis) (V)
[~ Salami
I Bacon
Beldge 7 Cheese
I Onion
| Pepperoni (V)

Absenden| Riicksetzen

=] | 1o s 9@ @ 2

Abbildung 2.2 Screenshot Pizzabestellung

Dieser zugegebenermallen einfache und von den Ubrigen Szenarien abweichende Vor—
gang ist als Testfall gedacht. Der Besteller trégt in das Formular seine Personalien
inklusive Telefonnummer und die gewiinschten Beldge der bestellten Pizza ein und

sendet das Formular ab. Die Bestellung wirde dann bei eéinem realen Einsatz bei

einem

Pizzaservice in eine Warteschlange eingereiht, so dass der Pizzaservice die Bestellungen

in der gewiinschten Reihenfolge bearbeiten kann, z.B. geordnet nach dem Eingang oder

nach dem Ort der Auslieferung. Gegebenenfalls kann hier noch die Uberpriifung der
Adressdaten der Person automatisiert durchgefiihrt werden. Denkbar ist hierbei z.B. eine

Datenbankabfrage aus einem digitalen Informationssystem.

10
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2.3 Prozess der Antragsverarbeitung

Aus den aufgezeigten Szenarien lassen sich die typischen Vorgange bei Antragspro—
zessen extrahieren. Am Anfang einer jeden Antragsbearbeitungskette steht das
Antragsformular, das vom Antragsteller zunéchst ausgefillt und anschlieffend der RA
zur weiteren Verarbeitung eingereicht wird. Wird der Antrag online, also Uber ein
Netzwerk mit Hilfe des Computers ausgefillt, so ist es eventuell zusétzlich notwendig,
Dokumente in schriftlicher Form einzureichen oder sogar sich zusétzlich personlich
vorzustellen. Die Daten werden in der Antragsmappe gesammelt und jeweils von den
verschiedenen Instanzen der Verabeitungskette geprift. Bei den Instanzen kann es sich
um Sachbearbeiter oder um Software a's automatische Prifer handeln. Am Abschluss
eines jeden Antragsvorganges steht entweder die Ablehnung des Antrags oder die
Annahme, aus der eine spezielle Dienstleistung (das Produkt des Antrages) resultiert.
Die folgende Abbildung 2.3 zeigt ohne Angabe einer Abfolge die méglichen Schritte
von der Antragstellung bis hin zur endglltigen Entscheidung tUber die Annahme des
Antrages durch den Dienstleister.

Antrag Mitarbeiter /

=2 = Systemkomponente
Antragsteller Systemkomponente A@jt

Abbildung 2.3 Antragsprozess

Ubersicht der auftretenden Stufen in einem Antragsprozess :
« Antragstellung

« n* Korrektur / Nachtragung / Priifung

« Genehmigung

« Erzeugung der Produkte (nicht mehr Aufgabe der RA)

11
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3 Entwurf

- ~ Behandelt in [DAMO1]

Verarbeitung
prufen, berechnen
Themenkreis
der Arbeit

Visitoren

Datenmodell

FormComponents

Produkte, Faetory

ProductBuilder Forms und

Produktion
CA, IS

Datenbank

o %
Abbildung 3.1 Systemgliederung

In diesem Kapitel werden die zentralen Klassen des Systems und die Interaktionen

zwischen einzelnen Komponenten beschrieben. Hierbel liegt der Schwerpunkt darauf,
ein prinzipielles Verstandnis fur die Abléaufe zu schaffen. Beispiele zu der prototypi—
schen Implementation der RA und Ansatzpunkte zu Erweiterungsméglichkeiten werden
erst in Kapitel 4 geliefert. Abbildung 3.1 Systemgliederung zeigt die in dieser Arbeit
erlauterten Teile von OpenRA. Darstellung, Transport, Produktion und der externe
Verarbeitungsprozess eines Formulars innerhalb der RA werden im folgenden einge-
hend beschrieben. Zuerst wird die Abfolge der Verarbeitungsschritte skizziert und
danach das zugrunde liegende Datenmodell erléutert. Besonderer Wert wird in diesem
Dokument auf die Beschreibung der Darstellung und Datentibernahme der Formulare
gelegt. Informationen zur internen Verarbeitung mittels Plugins®?, Lagerung und dem
Aufsetzen des Systems kdnnen der Arbeit von Jens Dambruch [DAMO1] entnommen
werden. Als Préfix fur die Bezeichnung der einzelnen Pakete, aus denen das Framework
besteht, wurde de. t ud. cdc. f | exi Trust gewahlt, da die vorliegende Arbeit im
Rahmen des Trustcenters FlexiTRUST entstanden ist und auch die Pakete von CA und
IS unter dem gleichen Préfix aufzufinden sind.

12

12

Plugln : Module zur Prifung oder Verénderung von Daten. Jedes Plugln kann an
Klassen angebunden werden, die das Interface PlugSlot zur Verfligung stellen.
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3.1 Verarbeitungsprozess von Formularen

. N/ | Verg
5 , Antragsvorlagen
¢ '\raktk

Ty Inte or*

Kunde /
Antragsteller

ffentlichung

Produkterstellung

Abbildung 3.2 OpenRA Uberblick / Kontext

Aus den Anforderungen der Analyse und den dort aufgestellten Szenarien l8sst sich der
folgende typische Ablauf extrahieren. Die einzelnen Schritte und wichtige Kompo-
nenten bzw. beteiligte Personen innerhalb des OpenRA Systems zeigt die obenstehende
Abbildung 3.2 OpenRA Uberblick / Kontext. Ruft ein Kunde oder Sachbearbeiter einen
Antrag fur eine bestimmte Dienstleistung auf, so wird zunéchst eine neue Instanz eines
Antragsobjektes aus der Quelle (z.B. einer Datenbank) mit den Antragdefinitionen
erstellt. Jetzt erfolgt die eigentliche Interaktion mit dem Antrag, wobei das Antragsob—
jekt innerhalb der RA verweilt und diese nicht in Richtung des Antragstellers verlasst.
Die Kommunikation mit dem Antragsteller ist aso ein Client—-Server—Process. Die
Repréasentation des Antragsobjektes wird zunéchst erzeugt und im néchsten Schritt die
Eingaben in das Antragsobjekt Gbernommen. Jetzt startet die interne Verarbeitung der
Daten und automatische Prifungen und Transformationen mittels sogenannter Plugins
laufen ab. Erst, wenn alle Verarbeitungsmodule (Plugins) die eingegebenen Daten
akzeptieren, ist die Sitzung beendet. Werden Daten nicht akzeptiert, so wird im néchsten
Verarbeitungsschritt wiederum eine Reprasentation des Antrages erzeugt, die Ausgaben

Uber die aufgetretenen Fehler enthélt und zu deren Korrektur auffordert.

13
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Datenpriifung (S) Stufe 2

Nachtragung eingereichter Dokumente (S) | | Stufei

Genehmigung / Ablehnung (S) | ¥ Stufen

>
gering hoch

erreichbare Authentizitdt der erfassten Daten
Legende : (K) Kunde, (S) Sachbearbeiter

Abbildung 3.3 Stufenabfolge im Antragsprozess
Jeder Antrag durchlduft mehrere Stufen (Stages) von der Antragsstellung durch den
Benutzer bis zu seiner Genehmigung bzw. Ablehnung. Beim Ubergang in eine neue
Stufe wird das Antragsobjekt serialisiert und wartet in der Ablage, einer Datenbank, auf
die weitere Verarbeitung. In jeder Stufe wird ein bestimmter Klient (Kunde, Mitarbeiter,
Hintergrundprozess ...) erwartet, der sich gegeniiber dem Antragsobjekt identifizieren
muss und dann den Antrag weiter bearbeiten kann. Die Policy®, die dem Antrag fir eine
bestimmte Dienstleistung wie z.B. die Erstellung eines Zertifikates zur digitalen Sig—
natur zugrunde liegt, hat Einfluss auf die Anzahl an Stufen, welche jede Instanz des
Antrags durchlaufen muss. Kann laut Policy ein Zertifikat nur nach dem personlichen
Erscheinen des Antragstellers und der Uberprifung seines Personalausweises ausge-
stellt werden, so ist genau dieser Vorgang als eine Stufe im Genehmigungsprozess des
Antrags umzusetzen. Man fligt also eine zweite Stufe nach der Antragstellung ein, in
der ein Mitarbeiter die Authentizitdt der Angaben bei Erscheinen des Antragstellers im
Antragsformular dokumentiert. Dies geschieht z.B. durch Eingabe der Nummer des

Personalausweises oder durch setzen einer Marke ,,|dentitét des Antragstellers gepriift”.

13 Policy : Politik eines Unternehmens die bei den ablaufenden Geschéftsprozessen
Beachtung findet. Aus einer ,,Politik des Vertrauens* wiirde beispiel sweise resultieren,
dass Angaben von Personen zundchst einmal glauben geschenkt wird und nur wenige
Uberprifungen notwendig werden.

14
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Innerhalb einer Stufe laufen nacheinander die folgenden Schritte ab
(siehe auch Abbildung 3.4 unten) :

+ Reprasentation des Antrages erzeugen (aktuelle Antragsseite)

- Dateniibernahme

« Prifung

!

( Reprisentation erzeugen )
S

Antrag

.

-
= Generator

( Dateneingabe ) -

—

= Analyzer
Fehler

[ Prifung }—— 1= Plugins

—

Folgeseite varhanden
Erfolg

( Seitenfortschaltung )

<g keine weiteren| Seiten ._|sessionDone |

@

Abbildung 3.4 Ablauf innerhalb der Stufe

Die Reprasentation eines Antrages wird mit Hilfe eines Generators erzeugt. Die
Dateniibernahme erfolgt mit einem Importmodul, dem Analyzer. Eine Stufeist erst dann
beendet, wenn alle notwendigen Angaben vorliegen und die automatischen Prifungen
durch die Plugins die der Stufe zugeordnet sind erfolgreich verlaufen sind oder ein

Abbruch der Verarbeitung ausgel 6st wird.

15
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3.2 Aufbau von Formularen (Datenmodell)

;;l‘ Farm
FormCormponenten struktur
I Stage
Document
acceptiVisitor)
| T —
W T
—I .
Base 1 Base 2 Generator
accept{visitor) accept{visitor) wisit_FiC0)
| T~
FC1 FC2 Anabyzer
accept(visitor) acceptivisitor) visit_FCl)

Abbildung 3.5 Form : UML-Komponentendarstellung

Die Formulare des Frameworks OpenRA sind eigensténdige Objekte, welche selb-
sténdig mit der AuRBenwelt kommunizieren und sich selbst verarbeiten kdnnen. Das
For mkapselt die gesammte Funktionalitét eines Antrages und bildet einen Behdlter fir
die vorhandenen Teilkomponenten, die im folgenden noch genauer beschrieben werden.
Das Datenmodell eines Formulares sind Formularkomponenten (For nConponent ),

kurz FCs. Sie wurden entsprechend dem Pattern Composite'* angelegt und bilden
eine Baumstruktur, die jeweils mit einer FC Docurnent as Wurzel beginnt und auf
deren néchster Ebene nur Base—-FCs zu finden sind. Eine Base ist eine Basiseinheit,
die strukturbeschreibende Formularkomponenten (Gruppierungen etc.) oder FCs zur
Datenerfassung (z.B. Textfelder oder Auswahlboxen) zu logischen Einheiten zusam-—
menfasst. Ein Gener at or erzeugt die Reprasentation eines Formulares, und Uber ein
Importmodul (Anal yzer) werden anschliefend die Formular—Komponenten von
aufRen mit Daten beschickt. Die interne Verarbeitung der Daten innerhalb einer Verar—
beitungsstufe (St age) geschieht mit Hilfe von Prifmodulen (Pl ugl ns) , die aber hier
nur am Beispiel der Seitenfortschaltung (Pager ) in Kapitel 3.3.2 ab Seite 26 Betrach—
tung finden. Nahere Informationen Uber Pl ugl ns sind in [DAMO1] im Kapitel 3.1.3
nachzulesen.

14

16

Composite : ,Selle Objekte, die einer Teil-Eines—Ganzen Hierarchie genugen, als
Baumstruktur dar. Fir den Klienten unterscheidet sich die Verarbeitung von einzelnen
Objekte und Gruppierungen von Composite— Objekten nicht.” Siehe [Gamma95] ab
Seite 163
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3.2.1 Form

Das Interface For m stellt alle Methoden zur Inter—
aktion mir Formularen bereit. Weiterhin trégt das
Formular Informationen Uber den derzeitigen Status
der Verarbeitung. Genaueres Uber die Abfolge der
Zustandsiibergange von For s ist in [DAMO1] dem
Kapitel 3.1.1 und der darin enthaltenen Abbildung
zu entnehmen. Jedes Form hat eine eindeutige

Seriennummer, die es bel der Instanziierung von

Serializable

interface
Form

+serialersionUiD:long
+5TATUS_DOME: int
+5TATUS_SUSPENDED:int
+5TATUS WERIFIED: int
+STATUS INWALID: int
+STATUS INITIATED: int
+STATUS IN_TRAMSIT:int
+5TATUS TO BE_DELNERED: Nt
+STATUS TIMEOUT:int
+STATUS LOCKED: int
+STATUS WAIT: int

einem Seriennummerngenerator bezieht. Jedem | +getSeriaiNumber Seriathumber
. . +setSarialNumbervoid
Form kann Uber die Methode | ¢ et ocate-void

set Local e(j ava. util.Local e) Information
Uber das zu verwendende Lé&nderprofil Ubergeben
werden. Die wichtigsten Methodenaufrufe auf
Form—-Objekten sind i dentify(),
und ext ract () zur Interaktion mit der AufRenwelt

create()
und createProductsFor(), um nach der
Genehmigung des Antrages (letzte Stufe beendet mit
STATUS_VERI Fl ED) die Produkte zur Weiter—
verarbeitung an die nachfolgenden Dienstleister

weiterzugeben. Im folgenden werden die Schritte zur

+get ocale java. wil L ocals
+setienarator void
+satAnalyzervaid
+identify-boolean

+getCliont Cliant

+oreatavoid

+exractvoid

+axTaCtvioid

+procas s void

+sassionDone: hoolean
+gatProduct Product
+getCraationData: fava.utl. Data
+gatlds tTouchDa fava.ublDamp
+sattastTouchData vold

+ge St int

+satStats void
+craamaProducts For Product

Erzeugung und Verarbeitung eines Form—Objektes

genauer beschrieben. Auf die Kommunikation mitAbbildung 3.6 Klasse Form
einem Formular wird im Kapitel 3.3 ab Seite 23 eingegangen. Die Komponenten zum
Erzeugen der Produkte®® von Formularen werden in Kapitel 3.4 ab Seite 28 eingehender
erlautert. Neue Instanzen von Form-Objekten kann man Uber einen For niveanager
erhalten, der nach der Beendigung einer Sitzung die Objekte zur Weiterverarbeitung
aufbewahrt und auch wieder verfiigbar macht. Die Initidisierung eines neuen Form—
Objektes zur Verarbeitung geschieht in den Schritten, die aus dem Sequnenzdiagramm
Abbildung 3.7 zu entnehmen sind. Man Ubergibt dem For mvanager den Namen des
gewiinschten Formulares als St ri ng, um ein neues Antragsobjekt, also eine neue
Instanz der Klasse For m zu erhalten. Danach wird die Landereinstellung durch die
Ubergabe eines Local e-Objektes vorgenommen. Zu Beginn jeder Stufe miissen
Generator und Analyzer Ubergeben werden, wobei streng darauf zu achten ist, dass
Analyzer und Generator aufeinander abgestimmt sind. Eine Kombination eines HTML -
Generators mit einem WAP-Analyzer macht z.B. keinen Sinn, da Ein— und Ausgabe-

15 Produkte : Elemente, die von den der RA nachgeordneten Instanzen verarbeitet werden.
Beispiel sweise kann ein Produkt der RA eine ,Anforderung fir die Ausstellung eines
Zertifikates mit den Ubergebenen Daten” sein oder eine Beschreibung der weiteren
Verarbeitungsschritte, die in der |S ablaufen missen.

17
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18

format unterschiedlich sind und somit eine Datentibernahme zum Scheitern verurteilt ist.
Ist der Antrag nach vollendeter Priifung schliefdlich genehmigt, so kann sich jede der RA
nachgeordneten Instanzen (CA, IS ) mit der Methode
creat eProduct sFor (Cl i ent) die Produkte, die fir sie zur Weiterverarbeitung
bestimmt sind, abholen.

Manager
DEFormManager
ar
|

createFormiString): Form |

S
{==

&

Form
AbstractForm

L

constructor= )

=
=]
==i}

setlocaleljava util Locale): v

i
e
==

Analyzer
— |HTMLAnalyzer
{==-

L

< Constructor =)

setanalyzer{Visitor)void

¥

Generatar
HTMLGenerator

]

< COnStructor =)

setGeneratorivisitor)void

y

/
|
:

Abbildung 3.7 Initialisierung eines Form Objektes
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3.2.2 FormComponent (FC)

Die Formularkomponenten sind das eigentliche &5

CObject
Datenmodell von OpenRA. Sie richten sich, wie _ Plugslt
java. o Sarializahla
schon in den vorherigen Ausfiihrungen erwahnt, =S >
FormComponent
nach dem Design-Pattern Composite. Hieraus ﬂltﬁﬂw
—initwoi
resultieren zwel verschiedene Arten von Formular— +FormCornp onent
. . . . + FormComp onent
komponenten. Zum einen die eigentlichen Daten- +add:void
. . . +acceptvoid
container (Blétter der Baumstruktur), wie z.B. Text- +createlterator:java. util Iterator

. . +toSTing: Srin

felder, Auswahlboxen oder Felder zur Eingabe eines +equa;fboo;egan

+ parsafarams void
+getParameteryal: String
+addaAssessment:void
+addassessmentRequired void

Datums, und zum anderen strukturbeschreibende
FCs wie Document, Base oder Group, die im fol—
genden noch genauer beschrieben werden. Zum | *+&TachPluainsvoid

+detachPluglns void

Aufbau der Baumstruktur wird die Methode +aachStage:void
#firePluglns: void

add( FC) verwendet, die natirlich nur bei den +touch:void

id:long
strukturgebenden FCs (inneren Knoten) einen Sinn leaf:boolean
valid:boolean
macht und bei den Blé&ttern eine For mConponen-— title:String
) ) comment: String
t Excepti on erzeugt. Zum Traversieren der FC- optionalboolean
. . visible: boolean
Struktur erzeugt man sich mit createlte- visibility:b oolean

. . lotT L3t
rator() enen Iterator® iber ale Komponenten, | 27.70" "0d,

die direkte Nachfahren (Children) des aktuellen | 2MAssessments:Siringll

wverified:boolean

Knotens sind. Auf eine Ruckwaértsreferenz zu den stage: Stage
read Cnly:boolean

Elternknoten wurde verzichtet, da die FC—Strukturen inputhMode:b oolean
touched: boolean

nur von oben nach unten hin traversiert werden und targets:Targetinfo(]

auch keine Knoten oder Bléatter nachtréglich entfernt

) . Abbildung 3.8 Klasse
werden. Die Struktur der Formularkomponenten ist

also nach der Instanziierung eines For m-Objektes FormComponent

fest vorgegeben und wird auch nicht mehr verandert. Jeder Formularkomponente
kénnen spezielle Parameter zur Initialisierung mittels der Methode

par sePar anms( Par anmet er | i st ) Ubergeben werden. Die Verarbeitung der For—
mularkomponenten geschieht mit Hilfe von Klassen, die gemaR des Visitor'’—Patterns
implementiert wurden. Dazu bieten die Formularkomponenten dem Visitor die Methode
accept (Vi si tor)an. Der Visitor Ubergibt sich selbst an die Formularkomponente
und diese wahlt dann die passende Methode im Visitor aus (Cal-Back-Verfahren).

Eine Formularkomponente vom Typ Base zum Beispiel ruft vi si t Base( Base

16 Iterator : Ermdglicht das geordnete Durchlaufen aler Elemente einer Menge von
Objekten. Dazu werden die beiden Methodenaufrufe hasNext () und next () ange-
boten. hasNext () zeigt dabei an ob noch weitere Elemente vorhanden sind und
next () liefert dann das nachfolgende Element zurtick. Siehe [Gamma95] ab S 257.

17 Visitor : , Reprasentiert eine Operation, die auf den Elementen einer Objektstruktur
auszufuhren ist. Visitoren erméglichen es, neue Operationen auf Elementen zu erstellen
ohne die Klassen der Elemente verandern zu miissen.” sieche [Gamma95] ab Seite 331
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t hi s) im Visitor auf. Der genaue Verlauf der Interaktion zwischen Formularkompo—
nenten und Visitor wird im Kapitel 3.3.1 Reprasentation und Datenilbernahme am Bei—
spiel der Interaktion eines Antragstellers mit einem Formular beschrieben. An jede
Formularkomponente kann eine geordnete Menge von Verarbeitungsmodulen pro
Verarbeitungsstufe angebunden werden. Dazu stellt sie die Schnittstellenerweiterung
Pl ugSl ot zur Verfigung. Damit kénnen dann Pl ugl ns, die zu diesem Pl ugSl ot
passen, an die Formularkomponente angebunden werden. Wichtig fir die Verarbeitung
eines Antrages ist es, feststellen zu kénnen, ob die Information, die in einer Formular—
komponente gespeichert ist, den Anspriichen des Antrages geniigt oder nicht. Dazu
dient der Statusveri fi ed, den die Formularkomponente selbst und die angebundenen
Pl ugl ns manipulieren kénnen.

<<interfacexx»
interface
g g ins . PlagSior

FoetsiatTyper) String

Fo et TINer) String

FfadFAsses smentiassess ment
Fgetdssessmenty) String
FoatdlfArsessments i Strina T
FELLSCH P IR (ol g ins Flugin,
FAetECHPlegins i vaid
FELECHTIEZ BT tEg 8. SlEge ) et
Foetftager) Stage
+3etVerifiediverified baalean)
+i5 Verified( haalean
FierOprioRalioprional baolear
FirOptionafihboalean

F5 eV AR Ay iis ible boofean):
Fi5 Vi flbferiboclean
+58tReadOnivrezdanly booles
+i5 Read Rl baclesn
+5etnpretModeinpe iode bad
+istnpnthModel) boclean
Frouchilvois

45 Touchedih boolfesn

[ Object Object
JEvaE ia Seriafizable JEva o Sarizlizabie
<struct=> . <<description=>
FormComponent 2. de.tud.cdcflexiTrust.util. Targetinfa

+aguireComponentiD:long +Targetinfoiproductinfo:Productinfo,method:5tring)
—init:void +setinProduct{paramtypes:Class(] data:Object[]):void
+FarmCompanent( productinfo:Praductinfa
+FarmCompaonent{theTitle: stri

+add{theComponent:FarmCorr
FECCEPIthe Visitar Visitar)vai
+createlteratar() java. util [terat
FECSIEn L SRy
FegqualifaComponent Formio,
F PEFS EPIFEMS (PEram s Soring
+getParameterval(paramstring
+addAssessment(assessment:
+addAassessmentRequired ) vo
+attachFluglns{plugins Plugin|
+detachPlugins{:void
+artachstagel(stage Stage) voic
#fireFlualns(:void
+touch(:void

[
java.ic.Serializable java.io.Serializable
<<interfaces> <<interfaces=
interface interface
...ra.forms.sage.saga o DL LS PR LG I
Fwhallient) Client +setd HachedStagels tage Stag
Fiarcienticiiene Clisnt) vaid +getArtachedstage) srage
FoetFarmih Farm *+FeAcrfonboolfesn
5@ tFormForm: Formhvofd +ietNamename. soring )l void
Finfilvaid +yetNEme String
+pracessiiboolesn +5 8 A PECHe TS o Kipug s fa Pl
+oracessips Plugsiat) boolean +ge A tzchedSlo ) Flugsiar
+is Veritredd) faalean +f5 S5 pendedi) baalean
+i5Sus pendedil boclean +35etProposinglpropos e boole:
FIrICAPIR IR By o P Si +is Propesingihboafean
Finfrsfatipfigslot Plugsior, pie FRELSeNVICeRegLes Ll Sensices
+Ehari)veid +5 G EPra PErIas [ Frapertias Vve
+isAbortedi) hoclean P EEPrGPartfes il Properties
+setReferencelps Flugsiothvar

Abbildung 3.9 FormComponent Umfeld
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Verarbeitungsphasen von Formularkomponenten

Reprasentation erzeugen

Um die Reprasentation einer Formularkomponente zu erzeugen wird, entsprechend
ihrer Klasse eine Ausgabe erzeugt, z.B. ein Texteingabefeld fir eine Formularkompo-—
nente Text Fi el d. Zuerst wird jedoch Uberpriift, ob die aktuelle Formularkomponente
Uberhaupt dargestellt werden soll, also fir den Klienten sichtbar ist. Die Methode daf ir
ist i sVisible(). AnschlieRend zeigt i sReadOnl y() an, ob fur die Formular—
komponente eine Eingabefeld erzeugt werden soll oder ob nur eine Ausgabe ihres
Inhaltes erwiinscht ist. Im weiteren sei angenommen, die Formularkomponente ist
sichtbar und wartet auf Eingabedaten. Die Information in der Variableti t| e wird as
Hinweis ausgegeben welche Eingaben erwartet werden, z.B. die Auswahl des Landes.
Die Variable comrent dient der Speicherung eines Textes als Hilfestellung fir die Art
der erwarteten Eingabe. Sie konnte sich z.B. als Tool-Tip*® manifestieren das erscheint
wenn man langere Zeit mit der Maus Uber dem Auswahlifeld verweilt. Eingabefehler, die
bei einem vorherigen Versuch der Dateniibernahme aufgetreten sind, kénnen durch die
Methode get Assessnent () zusétzlich ausgegeben werden.

Datentibernahme

Wenn mittels der set XXX() Methode Daten an eine Formularkomponente Ubergeben
werden, so filhrt diese eine erste interne Uberpriifung durch. Jede Formularkomponente
kann fir die Dateneingabe optional geschaltet werden. Das heif3t, dass in Abhangigkeit
von der Marke i sOpti onal () entweder eine Dateneingabe erzwungen wird oder
nicht. Eine Komponente zum Erfassen von Datumsangaben wiirde hier z.B. prifen, ob
ein Ubergebener String als ein Datum zu interpretieren ist. Bei erfolglos verlaufener
Prifung setzt die Formularkomponente den Statusver i fi ed auf f al se und speichert
eine kurze Erlauterung Uber den aufgetretenen Eingabefehler mittels addAssesss—

ment ( Conment ) .

Prifung

Sind nun neue Eingabedaten in die Formularkomponente Ubernommen worden, so
startet sie den eigentlichen Prufzyklus mit firePl ugi ns(). Nun verrichten die
innerhalb der aktuellen Stufe assoziierten Prifmodule der Reihe nach ihre Arbeit. Tritt
dabel eine erfolglose Prifung auf, so wird der Priifzyklus vorzeitig abgebrochen, die
Formularkomponente auf verifi ed == fal se gesetzt und eine Erlauterung tber

den Grund des Fehlschlages mittelsaddAssesssnent ( Conment )  Ubergeben.

18 Tool-Tip : Hilfetext, der kontextsensitiv auf die aktuelle Position des Mauszeigers
reagiert. Ruht der Mauszeiger eine bestimmte Zeit Uber einem Eingabefeld, soist esin
graphischen Oberflachen moglich, eine Hilfestellung zum Umgang mit dem gerade
ausgewahlten Objekt zu geben.

21



OpenRA - Framework zur flexiblen Formularverarbeitung
Kapitel 3.2 Aufbau von Formularen (Datenmodell)

22

Spezielle Formularkomponenten

Document

Eine spezielle Formularkomponente ist Document . Das 1

Docurrent bildet einen Container fur alle Basiseinheiten,
die bei der Ausgabe eines Antrages eine Rolle spielen. Die
aktuelle Basiseinheit ist in der Variable current Base
gespeichert und kann mit get Act i vePage() abgerufen
werden. Mit restart () wird die aktuelle Basiseinheit
auf die erste Basiseinheit des Antrages zuriickgesetzt. Die
Auswahl der néchsten Base geschieht Uber acti vat e—
Page( Pagel D) und darf nur von Pager n manipuliert
werden. Bei der sukzessiven Navigation durch einen Antrag
markiert der Status sessi onDone, ob eine letzte Basis—
einheit des Antrages erreicht worden ist und somit die Sit—

zung beendet werden kann. Als unsichtbar (i sVi -

si bl e() ==f al se) markierte Basiseinheiten werden Ubersprungen. Wurde eine

Basiseinheit zuvor schon einma besucht (i sTouched() ==t r ue), so kann mittels

set Page() gezidt auf diese zuriickgesprungen werden.

Base

Der Startpunkt fiir eine logische Einheit des Antragesist die 3

Formularkomponente Base. Hier bietet sich die Méglich—
keit, den Pfad zum Hintergrundbild fur die Darstellung mit
dem Parameter BACKGROUND anzugeben. An jede Base
muss ein Pl ugl n vom Typ Pager Ubergeben werden, der
fur die Fortschaltung zur néchsten Basiseinheit verant—
wortlich ist. Mit der Methode next Base() wird dieser

Pager aktiviert.

Container
< < container = =
Document

serialversionUID: lang

-pages:Hashtahle
—-currentBase Baze
-documentRoot Base

+Docurment
+Document
+Docurment
+acceptvoid
+equals:boolean
+parseParams: void
+add:void
+activatePage: void
+sessionCone: boolean
+restartyoid

page:long
activePage:Base
sessionDone:boolean

Container
< - Container = =
Ease

sefialVersionUID: long

+Base

+Base

+1ToString: string
+accept void
+add:void
+parseParams; void
+ nexth ase void

background:String
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3.3 Kommunikationsschnittstellen (Darstellung und Interaktion )

Die Verarbeitung von Formularen geschieht stufenweise in sogenannten Sitzungen®®.
Der typische Ablauf einer Sitzung wird in Abbildung 3.10 Sitzungsablauf gezeigt. Er
entspricht auf der Ebene des Antrages weitgehend dem Ablauf des Verarbeitungszyklus
der einzelnen Formularkomponenten. Zu Beginn einer jeden Sitzung identifiziert sich
der User gegenilber dem Antragsobjekt (For m). Danach erfolgt die eigentliche Inter—
aktion, bel der wechselseitig zundchst eine Reprasentation des Formulars mittels
creat e() erzeugt wird und in einem zweiten Schritt die Eingaben des Benutzers mit
der Methode extract (I nput) an die Formularkomponenten Ubergeben und aus-
gewertet werden. Sind alle Eingaben einer Seite des Antrages soweit korrekt, wird mit
sessi onDone() geprift, ob eine weitere Basiseinheit existiert und gegebenenfalls
eineneuer create() / extract() - Zyklus gestartet. Am Ende einer jeden Sit—
zung muss ein pr ocess( ) —Aufruf auf dem Form—-Objekt erfolgen, um die Zustand
des Objektes zu bestimmen und weitere interne Aktionen auszufiihren. Es gibt drei
wichtige Zusténde, die ein Antragsobjekt nach Abschluss einer Sitzung einnehmen
kann: VERIFIED, SUSPENDED und INVALID. Formulare mit dem Zustand VERI-
FIED haben die aktuelle Stufe erfolgreich beendet und werden anschlief3end an den
For mvanager Ubergeben, der diese bis zur weiteren Verarbeitung lagert. Der Zustand
SUSPENDED zeigt an, dass die aktuelle Stufe noch nicht abgeschlossen ist und das
Antragsobjekt noch auf den Eintritt eines Ereignisses (z.B. Reaktion auf einen Mail-
Ping) wartet. INVALID kennzeichnet einen Antrag als ungultig. Antrége mit diesem
Status werden im ersten Schritt der Antragstellung verworfen. Was bei Auftreten von
INVALID in den folgenden Stufen mit dem Antrag zu geschehen hat, ist von der kon-
kreten Auspragung des Antrages und der Politik des Trustcenters abhangig.

19 Sitzung (Session) : Der Statussessi onDone() zeigt im Antragsobjekt und dem
aktuellen Docunent das Ende einer Sitzung an. Nach der erfolgreichen Beendigung
einer Sitzung kann der Ubergang in die nachfolgende Stufe (St age) erfolgen.

23



OpenRA - Framework zur flexiblen Formularverarbeitung
Kapitel 3.3 Kommunikationsschnittstellen (Darstellung und Interaktion )

Form currentStage Client Generator Analyzer Document
DEFormz SimpleStage Client HTMLGenerator HTMLANalyzer Document
Client Actor

identifyClientyboolean |
Enables the form ™ If;l
for usage |
|
setGenerator(Visitor) void |

setAnalyzer(¥isitor) void

createloutput):void |

generate the geitCurrEntStagEO.StaQE

representation of
the form init(:void

]
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
I
whoClient): Client I—l
getDocurnent(): Docurment

processidocument, output) void
f

extract(input) void

{81 processidocurmnent, input):void

anah{rze the userl ™ sessionDonel):boclean
inpur

sessionDone) boolean T

restart the loop at
create{output) until |
sessionDone( |
returns true }
|
|

Form.process() must

be called if the

Session is done
(sessionDonel) returns true

process(:void

—————— e L ] _.I:_____________________

¥
—————— e e ] _.I: —_——————e e e ]

Abbildung 3.10 Stzungsablauf

3.3.1 Reprisentation und Dateniibernahme
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Zur Erzeugung der Repréasentation von Formularen fir die
Benutzer und zur Datenilbernahme werden
Generator/Anayzer—Paare verwendet, die dem Design—
Pattern Visitor gemal erstellt wurden. Hierzu haben ale
Formularkomponenten eine Methode accept (Vi si t or)
und der Visitor jeweils pro Komponente, die er besuchen
kann visit X(), wobel fir X der Klassenname der
Komponente verwendet wird. Siehe dazu auch die folgende
Abbildung 3.12, die das Ablaufprotokoll eines Visitor—
Aufrufes skizziert. Der Visitor wird jeweils mit der
Methode process(For mConponent, hj ect)
gestartet und traversiert danach, ausgehend von der tUber—
gebenen Formularkomponente (normalerweise Docu-
nent ), die aktuelle Basiseinheit und ihre komplette nach-

folgende Formularkomponenten—Struktur.

¥
ey
¥
e ey

java.io Serializable
<< interfaces >
interface
Visitor

+visitDocument void
+visitBase void
+visitTaxtFiald void
+visitPassword Flald void
+visitFifaFiald void
+visitDamFiald void
+vis o vold
+visitWumbearFiald void
+visinChoice: void
+visitAnna@Rton: void
+visitTaxtarez void
+visitCheckBox vaid
+visitR adioButton: void
+visitPictira: void

i ayren vold

+ proces s viodd
+satForm: void
+i5Varified: hoolaan

Abbildung 3.11 Visitor




OpenRA - Framework zur flexiblen Formularverarbeitung
Kapitel 3.3 Kommunikationsschnittstellen (Darstellung und Interaktion )

FormCoampanent Structure FC A FC B visitor
Group DrateField TextField Yisitor

acceptivisitor) void
prv ) visitDateField(DatdField):void

|
==
getDate() Date

T acceptivisitor): void

|-~

wisitTextField (TextField): void
[==

getText(): String

|

|

|

|

|

|

T |
| |
| |
I |
| |
I I

Abbildung 3.12 Visitor Call-Back Protokoll

Generator

Der Generator erzeugt, wie schon zuvor erwahnt die Reprasentation eines Antragsfor—
mulares mittels der Methode process(start FC, Qut put) . Jede Formularkom—
ponente, ausgehend von der Ubergebenen st art FC, wird besucht und die geeignete
Darstellung erzeugt. Qut put stellt dabei das Objekt dar, welches die erzeugte Darstel -
lung aufnimmt bzw. zur Verarbeitung weitergibt.

Analyzer

Der Analyzer schliefflich bekommt mit process( startFC, |nput ) anstatt
eines Objektes fir die Ausgabe einen Datencontainer | nput Ubergeben. Er verarbeitet
die Daten des Eingabeobjektes | nput , indem er jede Formularkomponente einzeln
besucht und die Eingabedaten fir die aktuelle Formularkomponente aus dem Input—
Objekt extrahiert. Beim traversieren der Formularkomponenten—Struktur markiert der
Analyzer jede Formularkomponente, die auf seinem Weg liegt, als besucht. Dies ist
spéter fur die Datentibergabe in die Produkte ein Kriterium, das mit i sTouched()
ausgewertet werden kann und bestimmt, ob die Daten fir den aktuellen Antrag relevant
sind, und nicht etwa auf ausgelassenen Seiten des Antrages liegen. Wichtig ist beim
Analysevorgang, dass der Anayzer nach der Dateniibergabe an die Formularkompo-
nenten prift, ob die Daten gultig (verified) sind. Sind alle besuchten Formularkompo-—
nenten von der St art FC an gultig, so muss er die Seitenfortschaltung anstof3en. Dies
geschieht in der vi si t Docunent () —Methode und wird im folgenden Codeauszug

gezeigt.
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public void visitDocument (Docunent document) throws VisitException {
Base currentPage = null;

//first set the desired page to accept the input
docunent . set Page( ... );

//get the active base and process it
current Page = docunent . get Acti vePage();
current Page. accept (this);

/1if the page is ok let the Pager set the nextPage
/1 and sessionDone() in the Docunent
if (this.verified) {
//there nmust be a Pager wi thin the Plugins
current Page. next Base() ;

}

3.3.2 Navigation (Pager, Plugln)

26

Se.-tes

/]

Seite 1 @ Seite 2

Seite4 l—‘
Abbildung 3.13 Navigation mittel s Pager

SP Si pl ePager , @B Condi t i onal Pager,

BB Abor t Pager , NB Nul | Pager
In der obigen Abbildung 3.13 interpretieren wir die Basiseinheiten als Seiten eines
Antragsformulares. Wenn wir nun solch einen Antrag, bestehend aus mehreren Seiten,
vorliegen haben, geschieht dann der Wechsel auf die néchste Seite auf folgende Weise:
Gerade zuvor beschrieben, wird mittels aBase. next Base( ) die Seitenfortschaltung
aktiviert. Was lauft nun aber im weiteren ab? An jeder Formularkomponente Base ist
ein spezielles Pl ugl n ein Pager in jeder Verarbeitungsstufe angebunden. Dieser
Pager wahlt entsprechend seiner Auspragung die Folgeseite aus und aktiviert diese in
der FC Docunent mittelsact i vat ePage( Pagel D) . Esgibt zwel besondere Pager,
den Nul | Pager und den Abort Pager, die jeweils eine letzte Seite eines Antrages
markieren. Der Nul | Pager ist die Marke fir das normale Ende eines Sitzungsab-
laufes, der Abor t Pager [6st den Abbruch der Verarbeitung aus. Si npl ePager ist
die Bezeichnung fir eine Seitenfortschaltungsmodul, das nur genau eine Folgeseite
kennt und keine Bedingung fur den Seitenwechsel prifen muss. Der Condi ti onal -
Pager hingegen kann in Abhéngigkeit von einer Bedingung aus einer Menge von
Folgeseiten wahlen.
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the Document aBase currentStage aPager
Document Ease Stage SimplePager
Actor

nexthase): void

[
|
|
firePlugins():void :
|
|

dofction(): boolean

[
|
|
|
|
|
| process(PlugSlot: boolean
|
|
|
|
|
|

activatePage(long): void

o~

|
d
|
|
|
|
|
|

|

|
[

|

|

|

Abbildung 3.14 Ablauf-Protokoll Seitenfortschaltung
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3.4 Produkte und Produktion

Object
PlugSiot
Jfava io Serializahla
<< ST
FormComponent
0.
Object
Java.io. Serializabla
ccflexiTrust.util. Targetinfo
+Targetinfo
+setinProduct vaid — —
java.io Serializable
\L < <interfaces>»
. interface
Object e flexiTrust products.Product]
java.io.Sariafizahle
dcflexiTrust.util. Productinfa +getCreationDate: java.util Data
+Productinfo +getterialMumber: SarialNumber
+setParent:void +satSariaivumber void
-getParentMethod: Method +getFormsEN: SariaiNumber
#addChild:void + s tFarmSvioid
#aetChildren: Productinfal] +isValid:-hookaan
+lock:void +getData Objact]
+createProduct void +satfropartas:vold
+getTargeitame: String
+getTargats\VUID: fong

Abbildung 3.15 Assoziation : Formularkomponente —> Produkt

Sind nach dem Prozess der Datenerfassung und Prufung alle relevanten Daten vor—
handen und alle Stufen erfolgreich abgeschlossen, geht es darum, die zu erstellenden
Produkte mit dem relevanten Informationen zu versorgen. Jede Formularkomponente,
die besucht wurde und glltige Daten enthdlt, Ubertrégt diese dann in die vorgesehenen
Stellen im Produkt. Dies geschieht mittels eines Visitors, dem Pr oduct Bui | der,
der alle Formularkomponenten besucht, die Daten extrahiert und in das Produkt trans—
feriert. Jede Formularkomponente hat zu diesem Zweck eine Menge von Tar ge—
t I nf os, die jeweils die Zielprodukte fir die in der Formularkomponente enthaltenen
Nutzdaten bestimmen. Die Klasse Pr oduct | nf o kapselt hierbei den Zugriff auf die
konkrete Instanz des Ziel produktes.
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3.4.1 Product

Da beim Entwurf des Frameworks OpenRA grofiter

java. o serializable
< <interfaces -

Form—Objekt unerheblich, was mit den erhobenen interface
Product

Wert auf die Flexibilitdt gelegt wurde, ist es fur ein

Daten im weiteren Verlauf nach der Genehmigung

+gefCreaionlDate java. ukl Date
passiert. Als Abstraktion fur die Weiterverarbeitung | +getSerialNumber: SarialNumber
) +satSarialNumbear void

wurde das RA—-Produkt geschaffen, das die Tren— +getFormsN: SarialNumber

+setFormSsN: void
nung von Antrag und der daraus zu erstellenden | . ;vapidbootean

Dienstleistung realisiert. Es stellt also die Schnitt— | *9eDam Objecd!
+iatPropartas void

stelle zu den der RA nachgeordneten Instanzen dar. | #getTargetvame:Siing
. - . . +getTargaSVUID: fong
Die einzige Konvention fur Klassen, welche die T

Produkte der RA implementieren ist, dass sie das |
1
Interface Pr oduct im Package E“:I AbstractProduct

de. tud. cdc. fl exi Trust. product s +AbstractProduct
implementieren und damit als Ziele fir die Daten— [F

. . I:':I Caritf evocaiion
Ubernahme aus den Formularkomponenten geeignet .. products.CertRevocationlmpl
sind. Besser ist es jedoch, dass alle konkreten Pro— | -serialversionuiD:long

+ CertRevocationlmpl

dukte die abstrakte Klasse Abst ract Product +toString: String

. .. : certsM:string

erweitern, da dort einige algemein bendtigte certlssuer: String

reason: String
revocationPassword: String

Methoden bereits implementiert sind. Zum Beispiel

wird im Abstract Product eine Seriennummer valid:boolean
dara Object]]

fir jede Instanz eines Produktes erzeugt. Die Asso—
zZiation zum Antrag, aus dem das Produkt entstanden
ist, wird mit der Speicherung der Antrags-Seriennummer (FormSN) hergestellt. Jede
Formularkomponente kann ihre Daten durch den Pr oduct Bui | der in beliebig viele
Zielprodukte transferieren lassen. Das Produkt muss dafur lediglich eine Methode zur
Ubernahme der Daten bereitstellen, die von der Formularkomponente geliefert werden
(z.B. set Nane( Stri ng nane)). Zur Zeit wird die interne Aufbereitung der Daten
im Produkt noch mit der Methode get Dat a() gestartet, die einen Objekt—Array mit
den Ausgaben des Produktes liefert. Dies ist im Besonderen aus den Rahmenbedin—
gungen welche die CA vorgegebenen hat entstanden. Spéter sollte eine Methode pr o-
cess() in der Produkt—Schnittstelle vorgesehen werden, um die interne Verarbeitung

im Produkt unabhéngig vom Zugriff auf seine Daten zu machen.
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3.4.2 ProductFactory

Die Produkte von Antragen der RA werden aus-

<<interface> >

schliefflich von einer Product Fact ory geliefert, interface
ProductFactory

die dem Design—Peattern Abstract Factory®® nach-

+oregteins mnca; Product
empfunden ist. Das Interface Product Fact ory im | #createinsznce froduce
+getProduct¥ames: Soing[]

Package de. tud. cdc. fl exi Trust. products |+ge#roviderName:Suing
+rafrashProductTabla:void

muss von jeder Factory implementiert werden und

A
somit auch die Methode :
createl nstance(String Pr odukt nane) =5 ray—
zur Anforderung einer neuen Produkt-Instanz | =faproductsRAProductFactary

-productTable:Hashtahle

bereitstellen. Jeder Dienstleister erstellt seine eigene | +RAProductFactory
+createlnstance: Product

Product Factory und legt seine spezifischen | +createinstance:Product
+refreshProductT able:void

Produkte dann in ein Package auflferhalb der RA- productNarmes: Strinall

providerName: String

Packages ab. Dadurch erreicht man eine saubere

Trennung des Codes der RA—-Klassen von den fur die

RA nicht relevanten Klassen und Bibliotheken. Die Verantwortung der Pflege der RA—
Produkte liegt bei dem jeweiligen Dienstleister, da nur er das Wissen (iber die realen
Weiterverarbeitungsschritte besitzt. Produkte, welche die Erstellung von Zertifikaten,
also CA Dienstleistungen betreffen, werden also von der CA erstellt und gepflegt.
Kundendaten und Prozesse der Audlieferung oder Abrechnung sind von der IS zu defi—
nieren. Die Produkte werden anschlief3end in einem konkreten Antrag zu einem Pro—
duktbiindel (z.B. X509Certificate + 1S-Process + Customer ...) zusammengefasst und
legen dann den kompl etten V erarbeitungszyklus eines genehmigten Antrages fest.

3.4.3 ProductBuilder (Visitor)

Der Product Bui | der ist ein Visitor wie es auch Generator und Analyzer sind. Er
besucht dazu alle Formularkomponenten, die im aktuellen Antrags—Objekt vorhanden
sind. Allerdings traversiert er dazu nicht den Baum aus Formularkomponenten, ange—
fangen bei einer vorgegebenen Startkomponente, sondern er wird vom For m-Objekt
von aul3en gesteuert und besucht jeweils nur eine Komponente innerhalb eines Aufrufes.
Der primdre Zweck ist das Auslesen der Daten aus den Formularkomponenten, die
anzuschlief3ende Erzeugung einer Kopie und das Schreiben der Daten in die referen—
zZierten Produkte. Zum Auffinden der Methoden zur Datenubernahme im Produkt wird
dabel das Ref | ect i on—API von Java eingesetzt. Es sind also nur Datentypen fiir die
Ubergabe moglich, die auch von Ref | ect i on unterstiitzt werden. Esist moglich, alle

Arten von Klassen zu Ubergeben, nicht aber i nt — oder bool ean-Werte. Diese

20
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Abstract Factory : ,Bereitstellung einer Schnittstelle, um eine Familie von dhnlichen
Objekten erzeugen zu kénnen ohne jeweils ihre konkrete Klasse anzugeben*.
Beschrieben in [Gammad5] ab Seite 87
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muissen vorher in geeigneter Weise in eine Klasse gekapselt werden (z.B. muss Integer

angtatt i nt in einer set Nunber () —Methode des Produktes verwendet werden).

3.5 Designentscheidungen

Der zuvor gewahlte Entwurf ist aus einer Summe von einzelnen Designentscheidungen

entstanden. Diese werden jetzt im Folgenden kurz aufgelistet und begriindet.

Antrage als autarke Objekte

Die Antrage wurden in unserem Entwurf als autarke Objekte definiert, in denen der
gesamte Verarbeitungsprozess und die dazu notwendige Verarbeitungsogik ent—
halten ist. Von aul3en ist dadurch nur noch die Prifung des Verarbeitungs—Zustandes
des Antrages und dessen Lagerung, Aktivierung und die spatere Extraktion der
Produkte abzuwickeln. Dies vereinfacht die Infrastruktur um die Antrags—Objekte
herum erheblich, da nur wenige Schritte zur Kommunikation mit dem Antrag von
auRen notwendig sind und man dadurch alle Antrags-Objekte uniform verarbeiten

kann.
Datenmodell as Composite—Struktur

Das Datenmodell fir die Antrége wurde als Struktur von Zusammengesetzen
Objekten gewdhlt, weil diese einer , Teil-Eines-Ganzen“—-Beziehung entsprechen.
Ein Eingabefeld kann z.B. ein Teil einer Gruppe von Elementen sein, die Perso—
nendaten reprasentieren. Diese Gruppe ist wiederum Teil einer darzustellenden Seite
(Basiseinheit) und diese wiederum Teil des gesamten Antragsformulares. Daraus
resultiert, dass man ,,Baugruppen® von oft benétigten Strukturen bilden und diese zu

neuen zusammenf iigen kann.
Visitor—Konzept

Da sich durch die Anwendung des Entwurfsmusters Composite eine Baumstruktur
als Datenmodell ergibt, stellt der Visitor ein perfektes Mittel zur Einfuhrung von
neuen Operationen auf den einzelnen Elementen, den Formularkomponenten, dar,
ohne die Klassen der Formularkomponenten verdndern zu miissen. Wird also eine
neue Operation auf den Formularkomponenten benétigt, so fuhrt man dazu in den
meisten Féllen einfach einen neue Klasse, abgeleitet von Abst ract Vi si t or, ein

und implementiert diese entsprechend.
Generator / Analyzer zur Kommunikation (Schnittstelle zum Klienten / Frontend)

Generatoren und Importmodule (Analyzer) sind ein sehr gutes Beispiel fur die Fle-
xibilitét, die aus der Kombination von Composite und Visitor zu erreichen ist. Da
die Darstellung und die nachfolgende Datentibernahme auf verschiedenen Wegen
moglich sein sollte, kdnnen die Darstellung und Datentibernahme mit der Einfiih—
rung neuer Generator/Analyzer—Paare beliebige Ausprédgungen annehmen
(Designkriterium; vergl. Abschnitt 2.1.1 Anforderungen Seite 4). Es ist aso als
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Alternative zur Kommunikation mit dem Klienten mittels HTML ebenso einfach
maoglich eine Swing-Applikation zur Darstellung des Antrages zu nutzen oder die
Daten aus einer Datenbank zu Ubernehmen.

Pluglns (interne Prifungen / Datentransformation)

Die Nutzdaten innerhalb des Antrages sollten flexibel prifbar und veranderbar sein.
Die Plugins stellen diese Abstraktion bereit, da die eigentliche Funktionalitat nur
von der genauen Ausprégung des einzelnen Pluglns abhéngig ist und die mit For—
mularkomponenten assoziierten Plugins nach dem Aufruf von doActi on() ihre
Arbeit verrichten. Stellt man zum Beispiel an die Stdrke eines mit dem Antrag
Ubergebenen Schltssels bestimmte Anforderungen, so implementiert man dazu ein
entsprechendes Plugin, das genau diese Prifung durchfiihrt und nur Schiiissel
akzeptiert, welche die Prifungskriterien einhalten.

RA-Produkte (Schnittstelle zur Weiterverarbeitung)

In Antrégen werden primér Daten gesammelt und Prifungen auf eben diesen
durchgefiihrt. Da natiirlich diese Daten zu einem ganz bestimmten Zweck, eben zur
Erbringung einer bestimmter Dienstleitstung, notwendig sind, missen diese auch
nach der Genehmigung des Antrages geeignet weiterverarbeitet werden. Genau zu
diesem Zweck wurden die RA-Produkte eingefiihrt. Sie bilden die Schnittstelle zu
den Instanzen, die die Weiterverarbeitung der Daten Ubernehmen und die fir den
Kunden wirklich relevanten Dienstleitungen erbringen. So wird nur dadurch festge—
legt, dass aus einem genehmigten Antrag ein Zertifikat fir den Kunden entsteht,

indem man ein Produkt benutzt, das eben diesen Vorgang in der CA einleitet.
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4 Implementation (RA als Prototyp)

Dieses Kapitel soll nun einen Uberblick iber die konkret implementierten Teile einer
RA as Prototyp fur das Framework OpenRA verschaffen. Ansédtze fir eigenstéandige
Erweiterungen und Anpassungen sollen die Umsetzung von neuen Anforderungen ver—
einfachen und das Verstandnis fir den Umgang mit dem Framework vertiefen.

4.1 Einleitung
Zum besseren Versténdnis greife ich hier dasin Kapitel 2.2.1 erlauterte Szenario X509-
Zertifikat auf, das als roter Faden durch dieses Kapitel fihren wird. Die Strukturen

dieses Antrages und die zur Erzeugung der notwendigen Formulardefinitionen werden
im Folgenden naher erlautert.

i Nelscape: Personen Daten |[=]m)

Datei  Bearbeiten Ansicht Gehe zu  Communicator Hilfe |

< w a3 b3 4 2 £ & &}
Zurlick WVorwarts Neu Laden Heim Suche Metscape Drucken  Sicherheit Einkaufen :

w§ Lesezeichen J Prad Ehttp: //192.168.5.1:9090 /servlet/de. tud. cde. flexiTrust.ra.app. FormsServle /‘

:‘ 4 OpenRA HA (4 Search (f Java (4§ Hardware (4 Software [ Uni (4 Freizeit (4 Games (4§ Linux . Prajekt 4 Shops (4 PC_Infos (4§ Bank

Personen Daten (N)
Antragsdatum 26.04.2001

Person (V)

Name |Z}‘[u5termann *OK (V)

Vorname |;Juergen * Converted special character (N)

eMail |£tornado@dambruch. de *OK (V)

Organisation (V)

Name [Fv-parmstaac * OK (V)
Ort [Darmstaat * OK (V)
Land DE =| * oK V)

PIN [123455709n *OK (V)
Revokations Passwort |Z*** *OK (V)
Wiederholung [ * OK (V)
Certifikat (V)

Gultig von 27.04.2001
Giiltig bis 26.04.2002

Absenden| Riicksetzen

=] \ e moe @2
‘ :

Abbildung 4.1 Screenshot Seite 1 X509 Zertifikatsantrag
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.1 Aufbau des Antrages ,, X509CertRequest*

Der Antrag fur das X509-Zertifikat besteht aus 6 Seiten und beginnt mit der Angabe
von Personendaten (Pers). Danach muss der Antragsteller die AGB des Trustcenters
akzeptieren (AGB) und wird dann aternativ auf die Abbruchseite (Abbr) oder die Seite
mit der Auswahl der Extensions der Zertifikates (Ext) Ubergeleitet. Wird im Auswahl-
feld zur Schlisselerzeugung die CA als Erzeuger angegeben, so ist der Antrag soweit
vollstdndig und die letzte Seite (Ende) erscheint. Méchte der Antragsteller den Schlissel
lokal von Netscape generieren lassen, so geschieht dies auf einer Seite (Key), die fur das
Anstol3en der Schltisselgenerierung im Browser verantwortlich ist. Die Seitenfortschal—
tung wird mit Si npl ePager und Condi ti onal Pager erreicht. Der Nul | pager
markiert die letzte Seite eines Formulares, also das normale Ende einer Sitzung. Mit
dem Abort Pager bewirkt man den Abbruch der Eingabeprozedur. Das Formulare
erhdt dann den Status STATUS INVALID. Was danach mit dem Formular geschieht,
richtet sich nach der Politik des Trustcenters: Der Antrag kann entweder verworfen oder
zur eventuellen Korrektur archiviert werden. Die Seitenabfolge ist aus der folgenden
Abbildung 4.2 zu entnehmen.

Abbildung 4.2 Seitenabfolge X509- Zertifikats— Antrag

SP Si npl ePager , 8P Condi t i onal Pager,

BB Abor t Pager , NB Nul | Pager
Die Antragdefinitionen sind zur Zeit in einer Datenbank gespeichert. Es existieren
mehrere Tabellen in denen die kompletten Beschreibungen der verfligbaren Antrags—
formulare abgelegt sind. Jedes Formular hat in dieser Datenbank einen eindeutigen
Namen, wie in unserem Beispiel ,X509R". Die Klasse DBFor n2 wertet ale in der
Datenbank enthaltenen Informationen zu einem Formular aus und erzeugt daraus das
entsprechende For m-Objekt, das den Antrag repréasentiert. Die zentrale Tabelle ist
f ornconp. In ihr werden alle Formularkomponenten fiir die einzelnen Antragsarten
mit ihren Parametern definiert. Die Tabelle conpr ef beschreibt die Verbindungen von
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Formularkomponenten eines Antrages untereinander. Bei der Verknupfung von For—
mularkomponenten untereinander ist eine strike Ordnung einzuhalten, die in der Spalte
sequence angegeben wird und damit die Reihenfolge der Abarbeitung festlegt. Die
Pl ugl ns und auch die Pager zur Seitenfortschaltung werden in pl ugi n und pl u-
gi npar ans definiert. Auch bei den Pl ugl ns ist es wichtig, genau auf die Reithen—
folge zu achten. Es kann bei ungeschickter Anordnung der Pl ugl ns zu einem Blo—
ckade bei der Prifung kommen. Die einzelnen Stufen im Verarbeitungsprozess eines
Antrages werden in der Tabelle st age definiert. Fir jedes Plugln wird die Stufe, in
der es aktiviert werden soll, in der Tabelle pl ugi n in der Spalte st age angegeben.

X500R"

FormComponents

Base

1

,Intro* ,Requestdate’
AnnotationFC, Datefield
,»Org.name* »Location* »Country*
J ¢ \_ TextFied TextFidd Choice A

Name' Vorname* EMail* h > N : f ™
” " »  TransportPIN' Revocpass’ Revocpass2* ,VaidFrom L Vvaiduntil
TextField TextField TextField TextFied / \Passwordrield/ \Passwordridld/ \_ DateField DateField

Vergldichs-FC

G @D gdn @G
c
Legende

Abbildung 4.3 Struktur der ersten Seite des Antrages X509R
Im nachfolgenden ist ein Auszug der Tabellen der Datenbank zu sehen. Alle Defini—

tionen fir den Antrag des X509—Zertifikates sind darin enthalten. Um jedoch eine bes-
sere Vorstellung von den Strukturen zu bekommen, sind ausgehend von obiger Abbil-
dung 4.3 konsequent Farben zur besseren Assoziation von Tabelleneintrégen und den
daraus resultierenden Objektstrukturen eingesetzt worden. Die Abbildung zeigt die erste
Seite des Antragsformulares (vergl. Abb.4.1 Seite 33). Im oberen Teil sieht man die
Struktur der Formularkomponenten und im unteren Teil sind die an die Komponenten
angebundenen Plugins der Verarbeitungsstufe 1 dargestellt.

21 Blockade : engl. Deadlock

Ein Plugln verandert den Wert einer Formularkomponente. Zum Beispiel setzt esdie
Komponente auf den Wert 1. Das nachfolgende Pluglin soll prifen, ob der Wert der
Komponente gleich 0 ist und nur dann die Weiterverarbeitung erlauben. Schon ist eine
Blockade entstanden und die Verarbeitung kann nie erfolgreich abgeschl ossen werden.
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form name| document sequence client description
X509R sl X509R 1 servlet | X509 Zertifikats Antrag vom Kunden ausfiillen

Tabelle 1 st age : Definintionen der Verarbeitungsstufen

Tabelle 1 zahlt ale Stufen auf, die ein Antrag bis zur Genehmigung durchlaufen muss.
Fir jede Stufe wird eine Name (name), die Nummer (sequence), welche die Abfolge der
Stufen festlegt, das aktuelle Document (document) und der erwartete Klient (client)
angegeben. Zusétzlich soll eine Beschreibung (description) Uber die Intention der Stufe
gegeben werden. Anhand dieser Beschreibung und der Abfolge der Stufen soll spéter
ein Teil der Policy fur den aktuellen Antrag informal Uberprifbar gemacht werden.

Diefolgende Tabelle listet ale im X509-Antrag enthaltenen Formularkomponenten auf.
Zur besseren Ubersicht sind die Strukturierungsebenen Document, Base, GFUPpe ein—
geférbt und alle Komponenten, die zu einer Seite des Formulares gehdren, unterhalb der
Seite in der richtigen Reihenfolge aufgefiihrt. Die Ordnung innerhalb dieser Tabelle ist

eigentlich nicht relevant, da die genaue Anordnung erst in conpr ef definiert wird.
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form

name

title

type

params

X509R

X509R

X509R

Intro

X509 Zertifikat

Intro

Document

AnnotationFC

DEFAULT=Antrag fir ein X509v3 Zertifikat.

X509R

Requestdate

Antragsdatum

DateField

DEFAULT=today

X509R | Name Name TextField DEFAULT=Mustermann
X509R | Vorname Vorname TextField DEFAULT=Jirgen
X509R | Email eMail TextField SIZE=50#DEFAUL T=tornado@dambruch.de

X509R | Organisationname | Name TextField DEFAULT=TU-Darmstadt
X509R | Location Ort TextField DEFAUL T=Darmstadt
X509R | Country Land Choice CHOICES=DE;GB;IT;US

X509R

Policytext

Unsere Policy

X509R | TransportPIN PIN TextField DEFAULT=123456789A
X509R | Revocpass Revokations Passwort PasswordField | DEFAULT=aha

X509R | Revocpass2 Wiederholung PasswordField | DEFAULT=aha

X509R | Validfrom Gilltig von DateField DEFAULT=+1

X509R | Vaiduntil Gilltig bis DateField DEFAULT=+365

TextArea

DEFAULT=AGB §1 §2

X509R

X509R

Acceptpolicy

Keygench

Akzeptieren

Schltissel erzeuger

Choice

Choice

CHOICES=AGB_abgelehnt;AGB_akzeptiert

CHOICES=CA _erzeugt_Schliissel;Benutzer_ibergibt_Schltissel

X509R

Keylen

Schliissellange

Choice

CHOICES=512,1024,2048;4096

X509R | Keypassanno what to do AnnotationFC | DEFAULT=Waehlen Sie hitte ihre Schltissellaenge

X509R | Keypassfc Schliissel erzeugen KeyGen

X509R | ExtGroup Waéhlen sie bitte die Extensions | Group

X509R | ExtChooserl Extensionl CheckBox CHOICES=Netscape#DEFAUL T=Netscape

X509R | ExtChooser2 Extension2 CheckBox CHOICES=KeyUsage!DEFAUL T=KeyUsage

X509R | ExtChooser3 Extension3 CheckBox CHOICES=FlexiTrust_Advertising#DEFAUL T=FlexiTrust_Adv

ertising

Waollja DEFAULT=RA verarbeitet ihren Antrag ... Danke

X509R

AbortMessage

Meldung

AnnotationFC

DEFAULT=Antragsverarbeitung durch den Benutzer abgebro—
chen

Tabelle 2 f or nrconp : Formularkomponenten des Antrages

Die Spalte name gibt den innerhalb eines Formulares from fir jede Formularkompo-—

nente eindeutigen Namen an. Unter type muss der Klassenname der Formularkompo—

nente eingetragen werden, und in params die vorgesehenen Parameter, die jeweils aus

der Java—Dokumentation fir die jeweilige Formularkomponente zu entnehmen sind.

Das Attribut title legt den Préfix fur die erzeugte Reprasentation der Komponente fest.

Hier sind Hinweise wie z.B. ,Wann sind sie geboren ?* oder dhnliches Uber die not—

wendigen Eingabedaten tblich.
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form fromcomp tocomp sequence
X509R Abort AbortMessage 1
X509R Certificate TransportPIN 1
X509R Certificate Revocpass 2
X509R Certificate Revocpass2 3
X509R Certificate Validfrom 4
X509R Certificate Validuntil 5
X509R ExtGroup ExtChooserl 1
X509R ExtGroup ExtChooser2 2
X509R ExtGroup ExtChooser3 3
X509R Keygen Keygench 1
X509R Keygen Keylen 2
X509R Keygen ExtGroup 3
X509R Keypass Keypassanno 1
X509R Keypass Keypassfc 2
X509R Organisation Organisationname 1
X509R Organisation Location 2
X509R Organisation Country 3
X509R Person Name 1
X509R Person Vorname 2
X509R Person Email 3
X509R Persondata Requestdate 1
X509R Persondata Person 2
X509R Persondata Organisation 3
X509R Persondata Certificate 4
X509R Policy Policytext 1
X509R Policy Acceptpolicy 2
X509R Success Succfc 1
X509R X509R Persondata 1
X509R X509R Policy 2
X509R X509R Keypass 3
X509R X509R Keygen 4
X509R X509R Success 5
X509R X509R Abort 7

Tabelle 3 conpr ef : Beschreibung der Antragsstruktur
(Verbindungen der FCs untereinander)

In conpr ef werden die Verbindungen der einzelnen Formularkomponenten unterei—
nander pro Antrag form definiert. Auch hier ist die Reihenfolge der einzelnen Kompo-
nenten, die von der selben Vaterkomponente abhéngen in der Spalte sequence festzu-

legen. Diese Reihenfolgeist primér fur die Erzeugung der Représentation notwendig.
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form | formcomp type stage = sequence params

X509R | Vorname CharacterConverter sl 1

X509R | Revocpass2 PIComparator sl 1

X509R | Requestdate InitPlugin sl 1 READONLY=true
X509R | Validfrom InitPlugin sl 1 READONLY=true
X509R | Vaiduntil InitPlugin sl 1 READONLY=true
X509R | Policytext InitPlugin sl 1 READONLY=true
X509R | Acceptpolicy | InitPlugin sl 1 VISIBILITY=true
X509R | ExtChooser2 | InitPlugin sl 1 VISIBILITY=true

Tabelle 4 pl ugi n : Prifmodule und Module zur Seitenfortschaltung (Pager)

Tabelle 4 zeigt ale Pluglns des X509-Antrages (form) und die Stufe (stage), in denen
sie aktiv werden sollen. In die Spalte type wird hierbei wiederum der Klassenname des
Plugins erwartet. Der Préfix der Packages de. t ud. cdc. fl exi Trust. ra. pl u-
gi ns muss dazu nicht explizit angegeben werden. Die Pagéf hangen als spezielle
Plugins an den Base-Formularkomponenten und sind wie diese griin unterlegt. Der
CharacterConverter z.B. verhindert die Benutzung von deutschen Sonderzeichen (&, 0,
6, A, U, O, R), indem er ale Vorkommnisse ersetzt (ag, ue, oe, Ae, Ue, Og, ss) und dem
Antragsteller die Korrektur anzeigt, wenn dies gewinscht ist. Der PlComparator dient
dem Vergleich von Formularkomponenten untereinander. Hier geht es darum, ein
Passwort festlegen zu lassen und die Mdglichkeit eines Tippfehlers dabei zu mini—
mieren. Weitere Informationen zu Plugins sind der Arbeit von Jens Dam-
bruch [DAMO01] in den Kapiteln 3.1.3 und 3.2.3 zu entnehmen.

form formcomp | stage | sequence | reference  method 'num params

X509R | Revocpass2 sl 1 Revocpass setReference 1

Tabelle 5 pl ugi npar ans : Zusétzliche Parameter der Pluglns
(Referenzen auf weitere FCs, Sprungbedingungen ...)
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Hier in der Tabelle pl ugi npar ans werden die Referenzen auf zusétzliche Formu—

larkomponenten fur Pluglns angegeben. Die Pager bekommen hier die Bedingungen

(condition=String) fir den Seitenwechsel und die daraus resultierende Folgeseite

(nextbase=Basename) Ubergeben. Die Komponente, bei der diese Bedingungen gepruift

werden soll, ist in der Spalte reference aufgefihrt.

Products <

~certreg*
509CertReques

FormComponents

Jcertkey*
X509CertKey

,certext1*
X509CertExtension

Jcertext2”
X509CertExtension
Jcertext3”
X509CertExtension

Abbildung 4.4 Produkthierarchie und Verbindungen FC —> Produkt

Requestdate

Revocpass

ivato ExtChooser 1

ExtChooser 2

ExtChooser 3

P
2 : :
. . . @ e . . e .

In Abbildung 4.4 ist die Struktur der Produkte des X509-Antrages und ein Teil der
Formularkomponenten gezeigt, die Daten in die einzelnen Teilprodukte Uibergeben. Von

einer einzelnen Formularkomponente sind auch mehrere Produkte als Ziel der Daten—

Ubergabe mdglich. Dies wurde in diesem Antrag aber nicht ausgenutzt.

form | parent | name type field params

X509R certreq XSOQCertRequest TARGET=de.tud.cdc.flexi Trust.capro.X509P12Request,d
e.tud.cdc.flexiTrust.ca pro.X 509P7Request

X509R | certreq certkey | X509CertKey setKey

X509R |certreq | certextl X509CertExtension | setExtension | ©OlD=2.16.840.1.113730.1.1 CRITICALITY=false
BOOLEANVAL=truetruetrue,truefasefasefasefase

X509R |certreq | certext3  X509CertExtension | setExtension | OD=2.16.840.1.113730.1.13 CRITICALITY =fase
STRINGVAL=This Certificate was _issued_using_Fle-
xiTrustCA._See www.lidia-ca.cdc.informatik.tu-darm—
stadt.de

X509R |certreq | certext2 | X509CertExtension | setExtension | OlD=2.5.29.15 CRITICALITY=false
BOOLEANVAL=truetruetrue,true,true,false fasefasefa
Ise

Tabelle 6 pr oduct : Produkte eines Antrages
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Es kdénnen mehrere Produkte in einem Antragsobjekt vorhanden sein. Dies kann auf
verschiedene Arten erreicht werden. Zum einen kann ein Produktbaum erzeugt werden
mit einem eindeutigen Wurzel produkt und Unterprodukten wie es hier der Fall ist. Zum
anderen sind auch mehrere Produkte nebeneinander oder Kombinationen moglich. Der
Parameter , TARGET" gibt die Ziele der Methode getData() an und wird spéter z.B. vom
TRF-Builder zur Erzeugung von Processables? fiur die CA verwendet. Mit der Para—
meterliste der Produkte vom Typ X509CertExtension bestimmt man die genaue Art der

Extension.

form fcname product target params
X509R Requestdate certreq setRequestDate
X509R Name certreq setName
X509R Vorname certreq setFirstname
X509R Email certreq setEmail
X509R Organi sationname certreq setOrganisation
X509R Location certreq setLocation
X509R Country certreq setCountry
X509R TransportPIN certreq setTransportPIN
X509R Revocpass certreq setRevocpasswd
X509R Validfrom certreq setValidFrom
X509R Validuntil certreq setValiduntil
X509R Keylen certkey setKeyL ength
X509R Keypassfc certkey setKey
X509R ExtChooserl certextl setActivator
X509R ExtChooser2 certext2 setActivator
X509R ExtChooser3 certext3 setActivator

Tabelle 7t ar get : Verbindungen der Daten in den Formularkomponenten zum Produkt

(Methodenaufrufe)

Die letzte noch zu besprechende Tabelle ist t ar get . Hier werden nun die Schnitt—
stellen der Datentibergabe zu den Produkten festgelegt. Fir jede Formularkomponente
eines Antrages werden jeweils das Zielprodukt product und die zu Ubergabe der Daten

zu verwendende Methode target im Produkt angegeben.

22 Processable : Verarbeitungsobjekt von FlexiTRUST CA. Siehe [Wies01] Kapitel 3.1.1
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4.2 Serviets

Packagede. t ud. cdc. fl exi Trust . ra. app

Zur Interaktion mit Formular—Objekten mit den Klienten bendtigt man spezielle App-
likationen, die ein neues Objekt vom FormManager anfordern oder wartende Objekte
weiterverarbeiten. Derzeit ist dies ausschliefdlich Uber Internetbrowser realisiert. Die
dazu notwendigen implementierten Servlets werden im Folgenden kurz beschrieben. Sie
sind primér als Testapplikationen zur Technologiedemonstration gedacht, nicht fir den
realen Einsatz innerhalb eines Trustcenters. Genauere Details zur Servlet—Program—
mierung kann man dem Artikel der Zeitschrift CT [CT 2/2000] oder der Dokumenta—
tion Uber Servlets bei SUN [SUN-Java] entnehmen.

4.2.1 FormsServlet

Maochte ein Antragsteller online Uber das Internet mit seinem Browser eine Dienstleis—
tung beantragen, so regelt dies ein Servlet. Fir die Kommunikation mit dem Antrag—
steller muss zunédchst eine Sitzung gestartet werden und Ausgaben im HTML—-Format
sind zu erzeugen. Der Benutzer wéhlt dann aus einer Liste aller méglichen Formulare
eines aus. Als Néchstes fordert das Servlet eine neue Instanz dieses Antrags an und
Ubergibt diesem anschlie3end ein Generator/Analyzer—Paar das HTML—-Code erzeugen
und verarbeiten kann. Der Ablauf einer Sitzung entspricht hierbei genau dem in Kapitel
3.3 Abbildung 3.10 aufgezeigten. Das For nsSer vl et kimmert sich nur um die
Aufrechterhaltung der Verbindung zum Benutzer und das Abspeichern bzw. Verwerfen
von Antrégen am Ende der Sitzung. Wird das Servlet durch einen Internetbrowser auf—
gerufen, so werden in der Methode doGet () zunéchst alle verfiigbaren Formulare vom
FormManager erfragt und dem Benutzer zur Auswahl ihre Namen angezeigt. Hat der
Benutzer ein Formular ausgewahlt, so wird auf es dem Server erzeugt und in die Liste
der aktiven Formulare aufgenommen. Die Methode doPost () beschéftigt sich aus—
schliefdlich mit aktiven Formularen und wickelt die einzelnen Schritte innerhalb einer
Sitzung bis zu deren Ende ab. Es existiert auch eine Klasse ,, FormsServletl” die sich nur
in zwei Punkten von FormsServlet unterscheidet. Zum ersten wird die Bibliothek cos.jar
der Oreilly-Tools benutzt und damit der Filetransfer ermdglicht. Zweitens ist das

Servlet multithreading—fahig und kann somit mehrere Sitzungen simultan verarbeiten.

4.2.2 SAServlet
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Dieses Servlet ist analog zum FormsSer vl et fir die Kommunikation tber das
Internet mittels HTML gedacht. Der Unterschied zum For nsSer vl et ist hier, dass
dieses Servlet fir Sachbearbeiter innerhalb des Trustcenters gedacht ist und die Antrage
ab der zweiten Verarbeitungsstufe Ubernehmen. Dazu kann man wartende Form-—

Objekte aus einer Tabelle auswahlen und bearbeiten.
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4.3 Formularkomponenten

Packagede. t ud. cdc. fl exi Trust . ra. f or ntonponent s
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Abbildung 4.5 Implementierte Formularkomponenten

RadiaButton

|Tex(Area| I:l‘:IAnnulalionFc |

Datencontainer und struktur beschreibende FCs (griin)

Als Néchstes geht es an die Beschreibung der einzelnen implementierten Formular—
komponenten. Da diese Komponenten das Datenmodell des Frameworks OpenRA dar—
stellen und diese von Visitoren verarbeitet werden, ist das Hinzufligen von neuen For—
mularkomponenten ein teures Anliegen. Alle Visitoren missen dabei angepasst werden,
denn zumindest eine leere Methode vi si t XXX() muss dafir zu jedem Visitor (Gene-
rator /Analyzer ...) hinzugefugt werden. Es ist also darauf zu achten, einen moglichst
vollstdndigen Satz an Formularkomponenten zu erstellen, um spéter nicht mehr so viel
Zeit in die Pflege der Visitoren investieren zu miissen.
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4.3.1 Container
Der Container ist die Basis—-Komponente, von der alle Formularkomponenten erben, die
innere Knoten der Komponentenstruktur darstellen. Die Implementation zum Hinzu-
fligen von neuen FCs add( For mConponent ) und Standardimplementationen fir
isvValid(), isVisible(),createlterator() und equal s() snd vor-
handen. Die Markierung i sLeaf (), dass es sich bei einem Container um einen

inneren Knoten handelt wird auf f al se gesetzt.

Document, Base

Diese Komponenten wurden in Kapitel 3.2.2 schon eingehend erlautert.

Group
Die Group ist ein Container, der nur der Strukturierung der Ausgabe dient. Es kénnen

Elemente zu Gruppen zusammengefasst werden.

4.3.2 TextField

Diese Formularkomponente reprasentiert typische Eingabefelder fir Text. Mit den
Methoden get / set Text () kann auf den Inhalt der Komponente zugegriffen werden.
Mit den Parametern ,DEFAULT=Ein Text" kann ein Standardtext vorgegeben und mit
»SIZE=1...100" kann die maximale Breite des Eingabefeldes, das der Generator
erzeugen soll, vorgegeben werden. Standardméiiig ist eine Breite von 20 Zeichen vor—
eingestellt.

AnnontationFC
Im Prinzip ist eine Annot at i onFC ein Text Fi el d, das nur leshar ist. Es tragt

Informationen fir die Ausgabe von kurzen Mitteilungen an den Benutzer.

PasswordField
Auch das Passwor dFi el d unterscheidet sich kaum vom Text Fi el d. Wichtig ist
nur, dass Visitoren erkennen, dass die Anzeige des Inhaltes vor dem Benutzer ver—
schleiert werden soll. Zum Beispiel sollen bei der Eingabe nur Sternchen erscheinen, um
fur Dritte das Ausspionieren der Eingabe am Bildschirm zu erschweren. Zusétzlich
sollte ein Passwor dFi el d den eingegebenen Text auch mit einer Hashfunktion ver—
arbeiten konnen, damit der Klartext nicht mehr bel der Weiterverarbeitung sichtbar

gemacht werden kann. Der hier erstellte Prototyp kann dies allerdings noch nicht.

TextArea
Im Unterschied zu der nur einzeiligen Darstellung von Text Fi el d FCs kann das
Text Ar ea grof3e Menge an Text enthalten und diesen z.B. in einem gréf3eren Fenster
darstellen. Die konkrete Darstellung erzeugt aber der Visitor, der das Text Area

besucht.
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4.3.3 DateField

Sollen Datumsangaben gespeichert/verarbeitet werden, so ist dafiir das Dat eFi el d
zusténdig. Wird mittels set Dat e( St ri ng) ein String Ubergeben, so wird zundchst
geprift, ob sich aus diesem String ein Java—Date—Objekt erzeugen 183, Ist die Erzeu—
gung erfolgreich, so wird der Ubergebene Wert akzeptiert und gespeichert. Im Falle
eines Fehlschlages wird mittelsaddAssessnent ( St ri ng) eine Anmerkung fur den
Benutzer erstellt und die Formularkomponente auf den Status i nval i d gesetzt. Mit
dem Parameter ,DEFAUL T=today" wird das Dat eFi el d mit dem aktuellen Tages—
datum initialisiert. Es ist hier auch moglich, relative Angaben zu machen, wie etwa
-DEFAULT=+30" fir ein Datum 30 Tage in der Zukunft. Die Vorgabe eines konkreten
Datums nach dem Schema ,DEFAULT=DD.MM.YYYY" ist ebenfalls vorgesehen, aber
noch nicht umgesetzt.

4.3.4 NumberField

Das Nunber Fi el d ist geeignet zur Aufnahme von ganzzahligen Werten im Big-
Integer—Bereich. Die Ubergabe der Zahl erfolgt mittels set Text (String
aVal ue) als String. Das Nunber Fi el d prift anschlief3end intern, ob sich aus dem
gegebenen String ein Big-Integer Objekt erzeugen &t und akzeptiert diesen im
Erfolgsfall. Es ist maglich, fur die Erzeugung der Reprasentation eine maximale Breite
des Eingabestrings vorzugeben, dies ist aber nur als Information fir den Generator—
Visitor gedacht.

4.3.5 Choice

Diesigt die dquivalente Formularkomponente zur Darstellung eines Auswahlfeldes und
der internen Strukturen zur Ubergabe einer Liste von Strings, welche die moglichen
Elemente des Auswahlfeldes vorgeben. Als Parameter zur Ubergabe dienen ,, CHOICES=
String1;String2;...;StringX;...;StringN“ fur die Auswahlliste und ,,DEFAULT=StringX" f
Ur den vorselektierten Wert.

RadioButton

Von Choi ce abgeleitete Formularkomponente, die sich einzig in der accept -

Methode und der aus ihr erzeugten Darstellung unterscheidet.

4.3.6 CheckBox

Als Repréasentation dieser Formularkomponente werden jeweils einzelne Kastchen, zum
ankreuzen, fur jedes zur Auswahl stehende Element erzeugt. Der Benutzer kann sich so
fir einzelne Werte entscheiden, die er durch aktivieren des Eintrags auswahlt. Die
aktuelle Auswahl stellt eine Untermenge aller vorgegebenen Elemente dar. Der Para—
meter fir die Ubergabe einer Menge aller Auswahimoglichkeiten ist ,, CHOICES=String
1,String2;...;StringX;...; StringN*
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4.3.7 FileField

Das Fi | eFi el d dient als Container fir Dateien, die zusammen mit einem Antrag
eingereicht werden sollen. Denkbar sind hier z.B. ein Passhild oder die Kopie eines
Zertifikates, das revoziert werden soll. Zusétzlich zur eigentlichen Datel kénnen im
FileField auch der Dateiname und der Mime-Typ a's String tbergeben werden. Mit der
Methode setData(byte]] data) wird die gewiinschte Datei als Byte-Array abgelegt und
kann spéter in die Produkte Ubertragen werden.

4.3.8 KeyGen

Diese sehr spezifische Formularkomponente ist zum Anstol3en einer Schllissel erzeugung
und zur Ubernahme des 6ffentlichen Schiiissels gedacht. Besonders einfach ist dies bei
der Erzeugung von HTML—-Formularen durch einen HTML-Generator zu bewerkstel—-

ligen, da der Internetbrowser Netscape dies direkt unterstiitzt.

4.4 Visitoren

Packagede. t ud. cdc. fl exi Trust.ra.visitors

4.4.1 HTMLGenerator
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Die prototypische Implementation der RA die in dieser Arbeit entstanden ist, unterstiitzt
die Kommunikation mit Benutzern Uber HTML-Dokumente. Es wird ein Servlet ein—
gesetzt, das eine Verbindung zu einem Benutzter Uber das Internet mittels Internet—
browser aufbaut und die Online-Kommunikation abwickelt. Der Generator, der hierfir
erstellt wurde, erzeugt nur bei der Formularkomponente KeyGen HTML-Code, der
ausschliefdlich auf dem Internetbrowser Netscape lauffahig ist. Fir die restlichen For—
mularkomponenten wird Standard-HTML generiert, das auch von anderen aktuellen
Internetbrowsern, wie z.B. dem MS Internet—Explorer, verarbeitet werden kann. Der
prinzipielle Vorgang der Erzeugung der Reprasentation wurde schon im Kapitel Ent—
wurf skizziert. Hier soll zusétzlich ein Beispiel dafir gebracht werden, wie eine For—
mularkomponente in eéinem HTML-Dokument erscheint. Der HTML-Generator soll
hier die Reprasentation eines Datumsfeldes (Dat eFi el d) erzeugen. Zunédchst einmal
muss der Generator geeignet initialisiert werden. Zu diesem Zweck existieren die
Methodenaufrufe set Acti on(), set Met hod() und set EncType() die nur fur
HTML-Generatoren einen Sinn ergeben.

generator.setAction("http://1ocal host/servl ets/ TestServlet");
gener at or. set Met hod(" Post ") ;
generat or. set EncType("appl | cati on/ x—-wwwf or m-ur | encoded") ;

Mit set Acti on() wird das der Weg zu dem Servlet bestimmt, welches durch das
erzeugte HTML-Dokument angesprochen werden soll. Der durch die Methode set -
Met hod() Ubergebene Wert (,POST* oder ,GET") legt den Aufruf einer Methode
innerhalb des Servlets fest (doPost () oder doGet () ), mit denen die Ubertragenen
Rickgabewerte verarbeitet werden sollen. Der Codierungs-Typ, der durch die Methode
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set EncType() angegeben wird bestimmt die Codierung der Rickgabe, aso der
Antwort, die der Antragsteller oder Benutzer nach dem Ausfiillen des Formulares an die
RA zuriicksendet. Nach der Initialisierung stéf3t das Servlet die Erzeugung einer Seite
des HTML-Dokumentes mittels create() an und der Generator beginnt mit seiner
Arbeit. Zunéchst erzeugt er einen Rahmen fir ein HTML—Formular und fiigt anschlie-
Rend fur jede Formularkomponente die Zeichenfolge ein, die diese in HTML reprasen—

tiert. Beim Besuchen eines Datumsfeldes wird folgende Befehl ssequenz durchlaufen.

public void visitDateFiel d(DateFi el d aDat eFi el d)
throws VisitException {
if (aDateField.isVisible()) {
if (aDateField.isReadOnly()) {

/1 generate only output ... no input
readOnl yQut put (abDat eFi el d. get Dat eFormat ());
} else {

/1 normal generate
out . append("<i nput name=\"");
out . append(Long.toString(abDateField.getld()));
out.append("\" size="+aDateFi el d. get Exanpl e().length());
out. append(" maxl engt h="+aDat eFi el d. get Exanpl e() .l ength());
out. append(" value=\"");
if (aDateField.getDate()!=null) {
out . append( aDat eFi el d. get Dat eFormat ().toString());
}
out . append("\">");
if (aDateField.isOptional ()==false) out.append(" * ");
out . append("Date Format :"+aDateFi el d. get Exanple()+" ");
i f (aDateField.getComrent()!=null)
out . append(aDat eFi el d. get Conmrent () ) ;
//output appears as red colored text passage with the
[/ previous input error
out . append("<font color=\"red\">"
+aDat eFi el d. get Assessnent () +"</font>");
out . append(beVerbose(abDateFiel d));

Zunéchst prift der Generator mit i sVi si bl e(), ob die Formularkomponente iber—
haupt sichtbar sein soll und erzeugt nur im positiven Fall eine Ausgabe. Dann folgt die
Unterscheidung, ob nur eine Ausgabe erzeugt (i sReadOnl y() ==t rue) oder eine
Eingabe ermdglicht werden soll. Nach dem Kommentar ,,normal generate” beginnt die
Erzeugung des HTML—Codes fur ein Eingabefeld fir Datumsangaben. Zusétzlich wird
ein Beispiel fir das erwartete Eingabeformat des Datums mit ausgegeben. Das Einga—

beformat richtet sich nach der Léndereinstellung der laufenden virtuellen Java—
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Maschine des Servers. Falls dies nicht die erste Erzeugung der Seite ist und ein Einga—
befehler aufgetreten ist, so wird dies als zustzlicher in Rot geschriebener Kommentar
hinter das Eingabefeld gestellt. Der Text der Anmerkung fir den Benutzer wird durch
die Methoden get Assessment () geliefert. Der erzeugte HTML-Code sieht dann
folgendermalien aus.

<tr><td>
Abl auf datum des Zertifikates </td>
<t d>
<i nput nane="640" size=12 maxl engt h=12 val ue="">
* Date Format :Dec 11, 1999
<font color="red"></font>

(V)
</[td></tr>

Die Nummer 640 bei nane=, 640" ist die ID der DateField-Formularkomponente. Sie
wird in der folgenden Beschreibung des Analysevorgangs wichtig, um die Eingabedaten
wieder der Formularkomponente zuordnen zu kénnen. Die Eingabezeile, die der
Benutzer schliefdlich mit seinem Internetbrowser zu sehen bekommt, hat das folgende
Aussehen.

Abbildung 4.6 Screenshot : Reprasentation eines DateField (HTML)

4.4.2 HTMLAnalyzer
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Der HTMLAnal yzer ist das Gegenstiick des HTMLGener at or s. Er verarbeitet nach
der Erstellung des HTML-Formulares die Riickgaben des Internetbrowsers. Dazu wird
zunéchst Uberpriift, ob die Antwort des Browsers fir das aktuelle For m-Objekt
bestimmt ist und anschlieffend die Seite (Base) gesucht, auf die sich die Eingabedaten
beziechen. Der HTM_.-CGener at or hat die eindeutige Seriennummer des Form-
Objektes und die aktuelle Seitennummer (Base-1D) mit in die zuvor erzeugte Repré—
sentation eingearbeitet. Diese wird nun interpretiert und innerhalb der Methode
vi si t Docunment () mit set Page(Long Base-I D) die Bezugsseite der Einga—
bedaten ausgewahit. Dann wird diese Base mit allen ihren nachfolgenden Formular—
komponenten traversiert bis das Dat eFi el d aus dem oben genannten Beispiel erreicht
wird. Dievi si t Dat eFi el d() —Methode hat das folgende Aussehen.
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public void visitDateFiel d(DateField abDateField) {
abDat eFi el d. t ouch();
if (aDateField.isVisible() & !aDateField.isReadOnly()) {

try {
String s = jUserlnput.getParaneter(""+aDateField.getld());
aDat eFi el d. set Dat e(s) ;
verified = aDateField.isVerified() & verified;

} catch (FornmConponent Exception e) {
Systemerr.println("Exception in Analyzer "+e.getMessage());
e.printStackTrace();

4.4.3 HTMLMulti artAnalyzer
Im Gegensatz zum normalen HTM_LAnal yzer nimmt der HTMLMul t i part Ana-
| yzer als Eingabestrom einen MultipartRequest entgegen und wertet diesen aus. Dazu
benutzt er eine Bibliothek ,,cos.jar”, aus den Oreilly—-Tools, die es erméglicht, Daten aus
MultipartRequests in gleicher Weise zu extrahieren wie normale httpServletRequests.
Nur mit Hilfe der Kodierung des httpServletRequests als MultipartRequest ist es még—
lich, Dateien mit den normalen Benutzereingaben zusammen in HTML—-Formularen zu
Ubertragen. Die Implementation unterscheidet sich aso nur in der process() —
Methode und dem vi sit Fi | eFi el d() vom normalen HTM_LAnal yzer . Fur die
Benutzung dieses Analyzers sind in der Konfigurationsdatei die folgenden Properties zu

definieren.

Anal yzer. TenpDi r=/tnp
Anal yzer . MaxFi | eSi ze=1048576

Angegeben werden hiermit die maximale akzeptierte Lénge von Ubertragenen Dateien
(MaxFileSize) und das Verzeichnis, in dem bel Transfer sie kurzzeitig zwischengelagert

werden (TempDir).
4.4.4 Ausblick s ezielle Kommunikations Visitoren

SwingGenerator / Analyzer

Mochte man als Frontend-Applikation anstatt eines Internetbrowsers eine einfache
Java—Applikation einsetzten, so muss dazu ein neues Generator / Anayzer — Paar
erstellt werden. Der Generator setzt nun Swing ein und erzeugt nun eine kleine Appli—

kation als Rahmen fur die darzustellenden Formularkomponenten. Dieser Rahmen
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erzeugt mindestens ein Fenster, in dem die Darstellung erfolgen soll. Er ist fur alle
Form—Objekte gleich, kann also fest in den Generator kodiert werden. Nun traversiert
der Swing—Generator genau wie der HTML—Generator auch alle Formularkomponenten
vom Docunent an und erzeugt ihre Reprasentation. Fir ein Text Fi el d wird ein
Swing-TextField in die Applikation integriert, fir eine CheckBox eine Swing—
CheckBox und so fort. In der einfachsten Version sammelt der Analyzer beim traver—
sieren der FCs bei der jeweiligen Swing—Komponente die Daten ein und reicht sie an
die Formularkomponente weiter. Ein besserer Generator kénnte die Swing—Darstellung
schon in der Form erzeugen, dass bei Datendnderung in den jeweiligen Swing—-Kom-
ponenten direkt die setX()—Methode der assoziierten Formularkomponente mit den
neuen Werten aufgerufen wird. Dann mufdte der Analyzer hochstens noch zusétzliche

Prufungen durchfiihren und die Seitenfortschaltung anstof3en.

SQLGenerator / Analyzer
Als eine mogliche Quelle fur die Datenlibernahme in einen Antrag kann auch eine
Datenbank dienen. Ein Visitoren—Paar kann z.B. so implementiert werden, dass es eine
Zeile eines Result—Set einer SQL—-Abfrage interpretiert. Der Generator hétte in diesem
Fall wahrscheinlich nichts zu tun. Der Analyzer wird von einer Applikation, die die
Daten aus der Datenbank, extrahiert mit Eingaben versorgt. Er interpretiert diese dann

und leitet sie an die entsprechenden Formularkomponenten weiter.

XMLGenerator / Analyzer
Ahnlich wie die zuvor skizzierte Moglichkeit Daten aus SQL—-Abfragen zu extrahieren
ist es auch denkbar, z.B. Bestellungen aus einen fremden System mittels XML zu
transformieren und diese dann in die entsprechenden eigenen Bestell-Formulare zu
Ubernehmen. In diesem Fall muss also der Analyzer die Daten aus dem XML—-Formular

extrahieren und in die FCs schreiben.
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4.5 Seiten ortschaltung

Package
de. tud. cdc. fl exi Trust.ra. fornconponents. pl ugi ns. pagers

Abbildung 4.7 Uberblick : Pager und Interface- Abhéngigkeiten

Die Funktionsweise der Seitenfortschaltung wurde schon im Abschnitt 3.3.2 ab Seite 26
erlautert. Hier werden nun der Vollstandigkeit halber die implementierten Pager aufge—
listet und kurz erldutert. Wenn ein neuer Pager eingefiihrt werden soll, ist darauf zu
achten, dass dieser sowohl das Interface Pager implementiert, als auch Abstract -
Pl ugl n erweitert. Beim Aufruf der Methode doAct i on( ) beginnt ein Pager mit der
Seitenfortschaltung. Er wéhlt z.B. abhéngig vom Inhalt einer Formularkomponente eine

Folgeseite aus und aktiviert sie der Formularkomponente Docunent .
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4.5.1 Pager ( nterface)

Mit dem Pager -Interface sind die Module fir die Seitenfortschaltung eindeutig
gekennzeichnet. Durch die Methode set Docunent ( Docunent aDoc) erhdt ein
Pager Zugriff auf das Document und damit die Mdglichkeit, die Folgeseite entspre-
chend seiner Implementation zu setzten. Der Pager kann, wenn es sich um Endseiten
handelt, die Sitzung als beendet deklarieren und setzt dazu sessi onDone auf den

Wertt rue.

4.5.2 NullPager

Eine spezielle Art des Seitenfortschaltungsmodules, das keine Folgeseite enthét und nur
die aktuelle Sitzung fir beendet erklart.

4.5.3 AbortPager

Ein weiteres spezielles Seitenfortschaltungsmodul, das ebenfalls die Sitzung beendet
und zusétzlich die aktuelle Stufe der Verarbeitung mit current St age. abort ()
abbricht.

4.54 Sim lePager
Das einfachste der mdglichen Seitenfortschaltungsmodule bietet keine Auswahlmdg-
lichkeiten. Es enthdlt genau eine Folgeseite, die es bei der Seitenfortschaltung im
Document setzt. Der Si npl ePager ist nicht zustandsbehaftet.

4.5.5 ConditionalPager

Abbildung 4.8 Folgeseitenauswahl mittels Conditional—Pager
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Diesist zur Zeit der einzige implementierte Pager , der Verzweigungen in Abhangig-
keit von einer Bedingung ermaglicht. Er ist recht einfach gehalten und orientiert sich fir
die Auswahl der Folgeseite am Inhalt einer referenzierten Formularkomponente. Der
Condi t i onal Pager kann hierbei nur einen Vergleich von St ri ng—Werten vor—
nehmen. Durch die Methode addNext Base(String condition, Base
base) werden ihm nacheinander alle mdglichen Sprungziele und die dazu nétige Zei—
chenfolge tibermittelt. Uber das zusétzlich implementierte Vi si t or —Interface kann der
Condi t i onal Pager potentiell ale vorhanden Arten von Formularkomponenten als
Entscheidungselemente benutzen, jedoch ist dies nur fur die FCs sinnvoll, die ihren
aktuellen Inhalt in die Form eines St ri ngs umwandeln lassen. Zum Zeitpunkt der
hier erstellten Arbeit sind nur Choi ce und Radi oBut t on—FCs als Referenzelemente

maoglich.
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I

itel 4.6 Produktion

Produktion

nterfacesim Packagede. t ud. cdc. f| exi Trust . product s

Prototypische Implementation de. t ud. cdc. f | exi Trust.ra. products

Abbildung 4.9 Uberblick : Implementierte Produkt— Prototypen

Im Folgenden werden die prototypisch implementierten Produkte kurz erlautert und die
Schritte zum Hinzufiigen von neuen Produkten aufgezahlt. Die komplette Schnittstelle
zur CA wird durch Product-Processable”® Paare redlisiert. Zu jedem CA-Processable
liefert ein RA-Produkt Uber die Methode get Dat a() die notwendigen Parameter
(Eingabedaten) fur den Konstruktor zur Instanziierung. Die Produkte fir andere
Diengtleister, wie z.B. ein Produkt fir einen Kundeneintrag (Customer) der 1S, sind
derzeit erst in der Entwicklung. Sie sind daher nicht Gegenstand der Arbeit und
betreffen die RA nur insoweit, als sie in Antragdefinitionen mit aufgefthrt und als Ziel

fur die Datentibergabe deklariert werden missen.
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Processable : Ein von der im Projekt FlexiTRUST entstandenen CA verarbeitbares
Element.
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Zur Einfiihrung eines neuen Produktes, sind die folgenden Schritte auszufiihren:

« Produkterstellung

Uberlegung 1 : Welche Daten benétigt das Produkt ? (Schnittstelle(n) definieren)

Uberlegung 2 : Liefern die Formularkomponenten diese Datentypen ?

(wenn nicht ist eine Konversion der Daten im Produkt notwendig)

neues Produkt von Abst r act Product im Package de. t ud. cdc. fl exi -

Trust . product s ableiten

Fiir jedes Datum eine Ubergabeschnittstelle mit nur einem Parameter definieren,
das die jeweils assoziierte Formularkomponente liefert.
z.B.set Nane(Stri ng nanme) oder set Key(Key key) ...

Produkt—Funktionalitét implementieren

« Produkttest (losgel6st von den Klassen der RA)

« Produkteinfiihrung

Antrag zum neuen Produkt definieren (Target—-Info und Produkt-Info an den
FCs bestimmen jeweils die Ziele fur die FC-Daten)

neue Produkt—Klasse in das Verzeichnis der verfligbaren Produkte ablegen (nicht
im RA—-Product Package, da dieses nur zu Testzwecken existiert)

Produkt der aktuellen Factory bekannt geben (Klassenname in das RA—-Proper—
tyfile eintragen)

Antragsobjekt erzeugen und testen ...

4.6.1 Product

AbstractProduct

Die abstrakte Klasse Abstact Product stellt Standardimplementationen fir
Methoden zu Verfligung, die in alen Produkten benétigt werden. Es ist also sinnvall,

fur neue Produkte Abst r act Pr oduct zu erweitern.

CertRevocation (CA-Produkt)

Fir das Beispielszenario der Revokation von X509-Zertifikaten wurde dieses Produkt

geschaffen. Es vereinigt alle Daten, die zur Revokation eines Zertifikates notwendig

sind, erzeugt einen Eintrag einer CRL* und liefert die zur Erzeugung des entspre—

chenden CA-Processables notwendigen Parameter. Das Processable, zu dem dieses
Produkt gehort, trégt den Namen ,, X509CrIRequest”.

24 CRL : Certificate Revocation List

Liste von den durch die CA zu revozierenden Zertifikaten
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X509CertRequest (CA-Produkt)

Abbildung 4.10 Aufbau eines X509CertRequest— Produktes
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Dies ist das passende Produkt, das auf zwei verschiedene Processables abgebildet
werden kann. Wenn ein Schlussel zuvor vom Antragsteller erzeugt und Ubergeben
wurde, so wird ein ,,509P7Request“—Processable zum Ziel fir die Ausgabedaten erklart,
ansonsten ein ,, X509P12Request”—Processable. Das ,, X509P7Request”—Processable ist
derzeit noch nicht in der CA implementiert worden. Das Produkt hat zwei verschiedene
Arten von Unterprodukten. Zum ersten ein Produkt fir einen &ffentlichen Schiiissel
X509CertKey. Da ein X509-Zertifikat Erweiterungen (Extensions) enthalten kann, gibt
es zu diesem Zweck das zweite Unterprodukt X509CertExtension, das eine X509-
Extension erzeugt und den Hauptprodukt zuriickliefert. Es kdnnen beliebig viele
Erweiterungen zum X509CertRequest—Hauptprodukt hinzugefiigt werden.
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X509CertExtension

Eine Erweiterung innerhalb eines X509-Zertifikates. Die genaue Art der Erweiterung
wird Uber die Parameter des Produktes festgel egt. Folgende Parameter sind maoglich.

OID der ASN1Objectldentifier der Erweiterung

CRITICALITY Marke ob die Erweiterung kritisch ist.

BOOLEANVAL ein boolscher Array der die Erweiterung reprasentiert
(truefalse... oder 0,1,0... sind erlaubt)

STRINGVAL ein String als Erweiterung (Alternativ zu BOOLEANVAL)

Jede Erweiterung kann in Abhéngigkeit von einer Formularkomponente aktiv oder
inaktiv sein. Dies bedeutet, dass sie nur dann in ihrer get Dat a() —Methode eine
X509-Extension erzeugt, wenn sie aktiv ist. Dadurch wird es ermdglicht, in einem
Antrag eine Auswahl aus einer Menge von mdglichen Erweiterungen zu treffen und

spéter auch nur die aktivierten Erweiterungen in das Zertifikat zu Ubernehmen.

X509CertKey

Ein Produkt, das einen 6ffentlichen Schliissel aufnehmen kann.

PizzaOrder
Das Produkt zum Beispielszenario ,Pizzabestellung” Ubernimmt Bestellerdaten, die

gewiinschten Beldge der Pizza und rechnet zusdtzlich den zu zahlenden Preis der
Bestellung aus.

SendFileTest
Dies st ein reines Testprodukt fir einen Antrag, bei dem es mdglich ist, Dateien in das
Antrags—Objekt zu Ubertragen. Es dient dazu, festzustellen, ob die Datei und der

Dateiname korrekt Ubergeben wurde.

4.6.2 RAProductFactory
Packagede. t ud. cdc. fl exi Trust. ra. products

Die hier implementierte RAPr oduct Fact or y bezieht die Parameter zu Auffinden der

Produkte aus der Systemumgebung (System—Properties) der virtuellen Java—Maschine.
ProductFactory ProductPath = de.tud.cdc.flexi Trust.ra.products
ProductFactory Products = CertRevocation, Customer,

X509CertRequest,X509CertK ey,
X509CertExtension, PizzaOrder

Der erste Parameter gibt das Package an, in dem die Produkte liegen, welche die aktu—
elle Instanz der RAPr oduct Fact ory benutzen soll. Der untere Parameter zéhlt zur
Sicherheit explizit ale Produkte auf, die die Factory im zuvor angegebenen Package

suchen und fur die Form—Objekte erzeugen soll. Die RAPr oduct Fact ory hat zu
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diesem Zweck eine interne Produkttabelle. Mit dem Aufruf der Methode r ef r esh—
Pr oduct Tabl e() versucht die Factory fur jedes der angegebenen Produkte die ent—
sprechende Klasse zu finden. Alle erfolgreich aufgefundenen Produkt—Klassen werden
dann in die interne Produkttabelle Ubernommen und kénnen anschlieffend instanziiert
werden. Als spatere Optimierung kénnt die Factory einmal erzeugte Produktinstanzen in
der internen Tabelle lagern, womit der Aufwand der Objekterzeugung bei haufigen
Anforderungen vermindert werden kdnnte.

4.6.3 ProductBuilder und ProductBuilder2
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Packagede. t ud. cdc. fl exi Trust.visitors

Ein Product Bui | der ist ein Visitor, der Daten aus einer Formularkomponente
extrahiert und sie anschlief3end in die entsprechenden Produkte einfligt. Dies wurde
schon im Kapitel 3.4 Produkte und Produktion néher erléutert. Innerhalb der Diplom—
arbeit wurden zwei verschiedene Product Bui | der implementiert. Die Klasse
Pr oduct Bui | der diente zu Testzwecken und war fur Produkte einer alten Revision
von OpenRA gedacht, die nur die Formularkomponenten direkt als Parameter Uber—
geben bekommen. Diese Produkte haben die Daten spéter selbstandig aus den Formu—
larkomponenten herausgenommen und ausgewertet. Da aber sehr schnell klar wurde,
dass dies ein sehr unflexibler Entwurf war, bei dem die Produkte zu stark von den
Klassen der RA abhangig waren, wurden die Interfaces der Produkte von Formular—
komponenten als Parameter befreit und der Pr oduct Bui | der 2 eingefihrt. Dieser ist
nun fir die Umsetzung der Daten aus den Formularkomponenten verantwortlich und
ermoglicht es, dass die Produkte direkt von Instanzen aufRerhalb der RA ohne deren
Klassen weiterverarbeitet werden konnen. Exemplarisch wird hier ein Quellcode-

Auszug fur den Transfer der Daten aus einem Dat eFi el d gezeigt.

public void visitDateFi el d(Dat eFi el d aDat eFi el d)
throws VisitException {
if (aDateField.isTouched()) {
//get the type of data returned fromthe FC
Class[] parantypes = new O ass[1];
parantypes[ 0] = aDateFi el d. getDate().getd ass();
Obj ect data [] = new Object[1];
data[ 0] = aDateFiel d.getDate().clone();
set (aDat eFi el d. get Targets(), parantypes, data);

Der Product Bui | der 2 priift beim Besuch der Dat eFi el d Formularkomponente
zuné&chst, ob es Uberhaupt fir den Verarbeitungsprozess des Antrages relevant ist. Die
Bedingung hierfir ist, dassi sTouched() den Wert t r ue zuriickliefert, also dass die

Formularkomponente beim Durchlaufen des Antrages zuvor schon einma berthrt
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wurde. Diesist insofern relevant, als dass es in einem Antrag Basiseinheiten (Base) mit
nachfolgenden Formularkomponenten als Datencontainer geben kann, die alternativ zu
anderen Basiseinheiten durchlaufen werden kénnen. Denkbar ist zum Beispiel eine
Konstellation, bei der jeweils auf zwei alternativen Bassieinheiten jeweils eine Formu—
larkomponenten einmal eine Extension in einem Produkt aktiviert und im anderen Fall
die gleiche Extension deaktiviert. Es durfen hier nicht die Inhalte beider FCs auf die
gleiche Zielmethode geschrieben werden. Nur die Daten der wirklich besuchten Basis—
einheiten und deren nachfolgende Formularkomponenten sind fir die Produkte relevant.
Die néchsten Zeilen des Quellcodes zeigen, dass zunédchst die zugrunde liegende Klasse
der Daten bestimmt wird, die in das Produkt (ibergeben werden sollen. Anschlie3end
wird eine Kopie erzeugt und mittels set (t ar get —i nf os, par ant ypes, dat a)
weiterverarbeitet.

private void set(TargetInfo[] ti, Cass[] parantypes, bject[] data)
throws VisitException {

try {
for(int i=0; i<ti.length; i++) {
ti[i].setlnProduct(parantypes, data);
}

} catch (Exception e) {
e.printStackTrace();
throw new Vi sitException("Unable to set data into Product "
+par ant ypes+" "+dat at+" "+e);

Jetzt wird fir jedes Zielprodukt, das durch die jeweils an die Formularkomponente
angeheftete Tar get | nf o charakterisiert ist, die Datentibernahme eingeleitet. Wurde
die Schleife erfolgreich beendet, befinden sich die aktuellen Daten der Dat eFi el d
Formularkomponente als Kopie in jedem assoziierten Produkt.
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5

Uberlegungen

5.1 Versionsh lle Serialisierungspro lematik

In der aktuellen Implementation sorgt der FormManager fur Ablage der Antrége in einer
Datebank in seridisierter Form. Dazu ist es natlirlich wichtig, dass beim spéteren
Deserialisieren, also der Reaktivierung der Objekte aus ihrer serialisierten Darstellung
als Binarstrom, alle notwendigen Klassen noch vorhanden sind. Werden die Klassen
z.B. aufgrund von Fehlerkorrekturen zwischenzeitlich veréndert, so sind sie eventuell
nicht mehr kompatibel zur dteren Version und die abgelegten Objekte kénnen nicht
mehr rekonstruiert werden. In Java gibt es durch die Verwendung von sogenannten
,Serialversion UIDs" die Mdglichkeit, Anderungen an Klassen vorzunehmen ohne dass
gleich die zuvor mit der alten Version des Klasse erzeugten und in serialisierter Form
abgelegten Objekte unbrauchbar werden. Ist die Anderung an der Klasse nicht gravie-
rend, wurde z.B. keine ihrer Schnittstellendefinitionen veréndert, so kdnnen durch
Beibehaltung der Serialversion UID die Rickwartskompatibilitét zu alten Versionen der
Klasse angezeigt werden. Da die Antrége nur temporér, also bis zu der Entscheidung
Uber ihre Genehmigung, in der Datenbank liegen ist dies fur die RA kein allzu grofRes
Problem. Schwierig wird es allerdings, wenn Objekte dauerhaft, also zur Archivierung,
in serialisierter Form gespeichert werden sollen. Esist also nach der Genehmigung eines
Antrages dafur zu sorgen, dass ale in ihm erfassten Daten durch die Produkte spéter auf
konventionelle Weise in eine Datenbank geschrieben werden. Erfasste Kundendaten
sollen also beispielsweise durch ein Cust oner —Produkt lesbar (z.B. Name, Vorname
alsVarChar, ...) in eine Tabelle eines relationalen DMBS® abgelegt werden.

5.2 ngrei arkeitdes S stems gro er edankengang

Die autarke Arbeitsweise der Antragsobjekte der RA stellt eine potentielles Ziel fur
Angriffe auf das Trustcenter dar. Ist es zum Beispiel fir einen Angreifer moglich, ein
modifiziertes Antragsobjekt auflerhalb des Trustcenters mit den intern verwendeten
Versionen der Klassen zu erzeugen und in der temporéren Datenbank abzulegen, so
kann er sich damit eventuell Dienstleistungen erschleichen. Der Angreifer bendtigt dafir
den Zugang zur Datenbank, und das Antragsobjekt muss dazu zumindest die richtigen
mit Daten gefillten Produkte und den Status VERIFIED enthalten. Somit wird es dann
innerhalb des Trustcenters auf dem normalen Weg weliterverarbeitet und hinterlésst
somit Spuren im System, die eine Verfolgung moglich machen. Signiert man den
Antrag bei seiner Erzeugung durch den FormManager und jeweils beim Ubergang von

einer Instanz des Trustcenters zur nachsten so kann man dieser Gefahr entgegenwirken.

25
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DBMS : Database Management System

Eingehende Beschreibungen zum Entwurf von Datenbankabbildungen (ERM) und
grundlegende DBM S Anforderungen sind zum Beispiel in [ELNA94] zu finden.
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5.3 Engp ssedes S stems Per orman

Die autarken Antrags—Objekte an sich stellen keine Probleme fir die Performanz des
Systems RA dar. Sie sind beliebig verteilbar. Da sie sich selbststéndig verarbeiten
kénnen ist es unerheblich fur sie, auf welcher Maschine ihre Verarbeitung stattfindet.
Sind auf einer Maschine zu viele Instanzen von Antragen aktiv, so kann man neue oder
reaktivierte Antragsobjekte einfach auf zusétzlichen Rechnern ablaufen lassen. Ein
Performanz—Problem stellt die Erzeugung von neuen Antragsobjekten aus den Daten—
bankdefinitionen dar. Die derzeitige Implementation des For mvanager s liest fir jede
neue Instanz eines Antragsobjektes seine Definintionen aus verschiedenen Tabellen der
Datenbank. Werden sehr viele neue Instanzen angefordert, kann dies schnell zu einem
Engpass fuhren. Die Lésung dieses Problems ist aber naheliegend. Man fihrt innerhalb
des For mvanager s einen ro y* ein, der einmal erzeugte Instanzen eines Antrages
vorrétig halt und diese mit angepasster Seriennummer bei Neuanforderung ausliefert.
Anderungen an den Antragsdefinitionen miissen dem Proxy allerdings bekannt
gegeben werden, damit dieser das intern gepufferte Objekt verwirft und anschlief3end
aus den gednderten Datenbankdefinitionen ein neues erzeugt. Ein zweiter Engpass des
Systems ist der Seriennummerngenerator. Da dieser eindeutige Seriennummern
erzeugen muss, ist er als i eto ? implementiert. Der Seriennummerngenerator
greift zum Auslesen der aktuellen Seriennummer auf die Datenbank zu und sperrt die
Tabelle bis der neue Wert in die Datenbank abgelegt ist. Sind nun mehrere Instanzen
des Seriennummerngenerators auf verschiedene Maschinen aktiv, so bildet auch hier
wieder die Datenbank das Nadel 6hr.

26
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ro y:, Selleeinen Platzhalter fur den Zugriff auf bestimmte Objekte zur Verfiigung.”
Siehe [Gammads] ab Seite 207.

i eto :Esexigiertnurenelnstanzeines i eto —Objektesim System, auf die
jedes Objekt zugreift. Siehe [Gamma95] ab Seite 127.
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6 Ausblick / Erweiterungsmadglichkeiten

Im letzen Abschnitt dieser Arbeit sollen noch einige Ideen, die im Verlauf der Arbeit an
OpenRA aufgekommen sind aber nicht mehr realisiert werden konnten, aufgezeigt
werden. Die aufgelisteten Punkte sind als Denkanstd3e zu verstehen und sollen den Weg

zu einer moglichen Losung erleichtern.

.1 nternationalisierung
Die Internationalisierung, also die Unterstiitzung von landesspezifischen Zeichensétzen,
Fehlermeldungen, Datums—Formatierungen etc., war eine Zielvorgabe fiir dieses Pro-
jekt. Sie ist teilweise schon vorhanden, teilweise mit geringem Aufwand nachzuristen.
Die Ausgabetexte fir jede Formularkomponente werden beim Instanziieren eines
Antrags—Objektes direkt aus den Antragdefinitionen (derzeit in der Datenbank) Uber—
nommen. Fur die Umstellung auf einen anderen Sprachraum (Deutsch—>English) ist
die Antragdefinitionen jeweils anzupassen. Fir spezielle Zeichensdtze ist bei der
Erzeugung der Darstellung des Antrages der Generator verantwortlich, der zu diesem
Zweck erweitert werden muss. Das etwas aufwendigere Unterfangen sind lénderspezi—
fische Anpassungen der Meldungen, die durch Exceptions und Pluglns erzeugt werden.
Diese sind zur Zeit direkt im Quellcode enthalten und mussen in Sprachpakete
(Resource-Bundles) ausgelagert werden. Da mit set Local e() dem Antrags—Objekt
das zu verwendende Landerprofil Ubergeben wird, kann nach der Modifikation das
Antrags—Objekt das jeweils passende Sprachpaket auswahlen. Die Meldungen der
Pluglns und die auftretenden Ausnahmen werden so transparent fir diese jeweilsin der

passenden Sprache erzeugt.

Konkret sind also folgende Anpassungen nétig:

« Audagerung aler fest codierten Texte aus Plugln/Formularkomponente/Exception

in Sprachpakete (manche | DEs unterstiitzen/vereinfachen dies z.B. NetBeans)
- setlLocal e() veradndern, so dass das entsprechende Sprachpaket benutzt wird
« Antragdefinitionen in der DB an das neue Land anpassen

» Generator erweitern (wenn spezielle Zeichensétze benétigt werden)
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.2 istor eines ntrages
Es konnte sich eventuell als eine gute Idee erweisen, die Formularkomponenten und die
Schnittstelle des Form—Objektes so zu erweitern, dass ale Veranderungen im Antrag
erhalten bleiben und man sich somit die Historie eines Antragsformulares jederzeit
betrachten kénnte. Dazu mifdte die Identifikation des Klienten, der jeweils mit dem
Antragsobjekt interagiert, ausgebaut werden. Alle Anderungen an Antragen wiirden
somit zusammen mit dem Klienten, der die Anderung vorgenommen hat, konserviert,
und Manipulationen kénnten auch im Nachhinein festgestellt werden. Dazu erweitert
man zundchst die Formularkomponenten in der Form, dass sie die Nutzdaten in einem
Stack speichern, und im Normalfall jeweils die aktuellen Werte zuriickgeliefert werden.
Mit einem besonderen Aufruf, z.B. aFor m dunp( ) , werden dann alle Verénderungen

von Eingabedaten des aktuellen Antrages ausgegeben.

.3 raphische Formulareditoren
Die Erstellung von neuen Antragsdefinitionen in der Datenbank ist derzeit noch ein relativ
komplexer Vorgang. Ziel der Einfiihrung von graphischen Formulareditoren ist es deshalb
das Erstellen neuer Antrége zu vereinfachen. Die folgenden Anmerkungen sind nur als

Anregung fur die zu entwerfenden Editoren anzusehen.

6.3.1 ,Form structure ditor“ (Struktur der Formulare)
In diesem Tell soll die Struktur der Formularkomponenten ausgehend von der Start—
komponente Docunent Uber die Basiseinheiten bis hin zu den Bléattern des FC-
Baumes festzulegen sein. Durch den Editor wére es auch mdglich, Makroblécke (Teil-
strukturen der FCs), die in vielen Antragdefinitionen notwendig sind, zu verwenden
ohne jewells die gesamte Struktur wiederholen zu missen. Sinnvoll ist dies im beson—
deren, wenn es um die Erfassung der Personendaten oder das Akzeptieren der AGBs
geht. Ist die Struktur der Formularkomponenten definiert, miissen die Produkte ausge—
wahlt und im néchsten Schritt die Assoziationen der Formularkomponenten zu den

Produkten definiert werden.

Unterstitzende Aufgaben des,,Form structure Editors':
« Bau des Formularkomponenten—Baumes (Strukturierung des Antrages)
« Auswahl der zu benutzenden Produkte

« Assoziationen Formularkomponente <—> Produkt herstellen
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6.3.2 ,Validation rocess ditor“ (Policy ntegration)
Besonders wichtig ist es bei der Definition neuer Antrage, den Prifungsverlauf, also die
Abfolge der Bearbeitungsstufen und die zur Datenpriifung oder —transformation einge—
setzten Pluglns, festzulegen. Der Editor kénnte also zum Beispiel den Prifungsverlauf
sichtbar machen und durch Pluglns ungepriifte Daten farbig hervorheben. Zusétzlich
waére es moglich, Klassen der Authentizitdt der vorliegenden Daten zu bilden und jedes

Pl ugl n, das Prifungen vornimmt, in eine dieser Klassen (1 ... n) der Prifgenauigkeit

zuzuordnen.
Stufe aktive Pluglns
3
Personenabfrage Einwohnermeldeamt Existiert Zertifikat
mit dem angegebenen
2 Passwort
1 Abfrage Adressdatenbank Plausibel Vergleich
Formularkom— Name Vorname Geburtsdatum Zertifikats SN Revokations | Revokations Einkommen
ponente Passwort— Passwort—
Eingabe 1 Eingabe 2
Authentizitatsgrad
bestimmt durch
Plugins 5 5 5 5 3 3 1 1
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A Anhange

A

uellcode nstallations D

Der gesammte Quellcode inclusive der Java—Dokumentationen zu allen Klassen liegt als
CD zusétzlich dieser Ausarbeitung bei. Der Quellcode stellt lediglich einen Schnapp—
schuss des CV S-Archives zum Zeitpunkt der Erstellung der CD dar. Auf den Ausdruck
der Java—Dokumentation wurde aufgrund des hohen Platzbedarfes verzichtet. Sie kann

mit einem Internet—Browser direkt von der CD betrachtet werden.

Die CD enthalt folgende Pakete:

Die komplette Java—Dokumentation des Projektes (ausfihrbar direkt von CD)
den aktuellen Schnappschuss des Quellcodes aus dem CV'S

ausfuhrbaren Code fur die RA in jar—Files

Startscripte zum Testen

Die Diplomarbeiten von Jens Dambruch [DAMO1] und mir (Markus Schuster) als
PDF-Dateien
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.2 Paketstruktur von pen
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.3 on igurationsdatei des pen  Protot pen
# Thisisthe default configuration file for OpenRA

## database related information

# the driver to use
services.db.driver = org.gjt. mm.mysgl.Driver

#db and user info

DB_Username = rauser

DB_Password = rauser

DB_Url = jdbc:mysgl://cdc-ultral.cdc.informatik.tu—darmstadt.de/openra
DB_Name = openra

## end of db related stuff

# mail config

mail.smtp.host = localhost

mail.pop.Hostname = localhost
mail.pop.Username = tornado

mail.pop.Passwd = tornado
mail.smtp.FromAddress = tornado@dambruch.de

# which FormManager should be used
FormManager_Type = de.tud.cdc.flexiTrust.ra.forms.DBFormManager

# which ProductFactory should be used
ProductFactory = de.tud.cdc.flexi Trust.ra.products.RAProductFactory

#Where do the Product—Implementation—Classes reside
ProductFactory ProductPath = de.tud.cdc.flexi Trust.ra.products

# Put in al availiable product names here as alist searated by ’;’
ProductFactory Products = CertRevocation, Customer, X509CertRequest,
X509CertKey, X509CertExtension, PizzaOrder

# only relevant for the HTMLMultipartAnalyzer
Analyzer. TempDir = /tmp
Analyzer.MaxFileSize = 1048576

# the RA—Service-Deamon

forms.services.ServiceHandlers = de.tud.cdc.flexi Trust.ra.forms.services.mail .Mail
ServiceHandler

daemon.manager.port = 4444
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.4 Eingeset te erk euge m eld der Ent icklung
Fur die Entwicklung des OpenRA—-Frameworks und die prototypische |mplementation
wurden zumeist frei verfligbare Werkzeuge und Bibliotheken benutzt. Bei den Namen
der Produkte und der Bezeichnung der Hersteller handelt es sich zumeist um eingetra—

gene Warenzeichen.

e Linux/ SolarisasPlattform zur Implementation.
Die eigentliche Plattform auf der OpenRA entwickelt wurde, ist nicht relevant, da
die benutzten Werkzeuge zum grofdten Teil in Java geschrieben wurden und somit
auf jeder Plattform laufféhig sind, auf der eine virtuelle Java—Maschine der Version
1.2.2 verfligbar ist.

« Together 4.2 www.togethersoft.de
CASE®-Tool zur Kommunikation / Dokumentation
»Vielen Dank an die Firma Togethersoft fiir die kostenlose Bereitstellung der Soft—

ware am Fachbereich fir %2 Jahr."

+ NetBeans 3.1/ 3.2 www.netbeans.orq / Forte for Java

Entwicklungsumgebung fir Java mit eingebundener Versionsverwaltung tber CV'S.
« StarOffice 5.2 als Textverarbeitungssystem fur die vorliegende Ausarbeitung.

» CVSzur Versionsverwaltung in Projekten bei denen mehrere Personen gleichzeitig

am Quellkode arbeiten.

+ MySQL asfrei verfligbare Datenbank fir Systeme, bei denen es mehr auf Perfor—
mance as auf Datensicherheit ankommt. Fir den realen Einsatz der RA sollte ein
richtiges DBM S Verwendung finden, das sowohl hohe Datensicherheit mittels
Recovery alsauch Views, Trigger u.a. bietet.

+ SUNJavaJSDK 1.2.2 www.sun.com
getestet auch unter SUN 1.3.0x und IBM JSDK 1.3.0, welche aufgrund der stark
gesteigerten Verarbeitungsgeschwindigkeit besser zur Arbeit mit NetBeans und

Together geeignet sind.

« Atlanta Servlet®-Debugger Version 2.2
Servlet—Runner / Debugger als Testhilfe fir die Qualitatssicherung.

» Apache 1.3.x www.apache.org
HTTP-Server zum Ausfiihren von Servlets.

» Oreilly-Tools www.oreilly.com
Verarbeitung von HTML-Multipart—Requests zum Dateitransfer mittels Servlets.

28 CASE = Computer Aided Software-Engineering
Werkzeug zur begleitenden Unterstiitzung bei Analyse/ Entwurf und Implementation
grofRer Systeme.

29 Servlet : Java Programm das die Kommunikation mit Interntbrowsern abwickelt. Es
erzeugt und verarbeitet HTML-Dokumente.
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cos.jar (kommerzielle Nutzung ... ,, Feel free to use the com.oreilly.serviet package
in the development of any non—commercial project. For this use you are granted a
non-exclusive, non—transferable limited license at no cost. (Yep, free.) If you are
interested in using the package to benefit a commercial project, you are granted the
same license, provided that every person the development team for that project owns

a copy of the book Java Serviet Programming (O’ Reilly) in its most recent edition.”)
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.5 Die Seitendes 5 ert e uest ntrages

Seite 1 Seite 2
Seite 3 Abbruch Seite
letze Seite Produkt-Dump
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Stich ortver eichnis

ANalyZer......coociveeece e 25
Base......ccee 22
Design—Pattern...........cccceceeeuneene 1,19
Abstract Factory...........c........ 30
Composite.......coceeveenieenne 16, 19
[terator.......coovvvvieeeeeeiieee, 19
Visitor.....19f, 24, 30f, 43ff, 49,
53, 58
AVAES 1 (011 o IO 46
FIeXiTRUST.........coe e, 1,12
FIeXITRUST ...
OpenRA......cooee e, 2
FOrML ..o
Form......2, 11, 16f, 19, 23, 29f,
34, 42, 48, 50, 53, 63
FormComponent............coeecvveeeeeeennnes
AnnontationFC..................... 44

Base. .3, 16, 19, 22, 26, 29f, 37,
42, 44, 48, 53, 59, 69

CheckBoOX.........cu..... 37, 45,50
Choice......cccocvvennennne 37, 45,53
Container..........c.ee.... 22,44, 46
DateField.......... 37, 45f, 48, 58f
Document.....16, 19, 22, 24, 26,
36f, 44, 48, 50ff

O 19
FileFied.....ccoooo e 46, 49
Group......cccocveeercenenn. 19, 37, 44
KeyGen........cocevieiieeeniene 46
NumberField..........ccccoeenene. 45
PasswordField................. 37,44
RadioButton.................... 45, 53

TextArea.........cooeeevinennn. 37,44
TextFidd............. 21, 37,44, 50
GeNErator.........cceeiveeeiee e 25
HTMLGenerator................... 46
HTML ..o
SerVIEtS.. ..o 42
OpenRA......ccoeieiieeee 1, 3, 16, 19
Pager... ..o
AbortPager.......... 26, 34, 39, 52
ConditionalPager.....26, 34, 39,
52f
NullPager.................. 26, 39, 52
SimplePager........ 26, 34, 39, 52
o 1o | o S
Pager.....16, 22, 26, 35, 39, 51ff
Pager,.....ccccoviiieiie 26
POIICY...cevece e 14, 64
Product.........ccoeeveriieneniennnens 29, 54f
AbstractProduct.............. 29, 55
CertRevocation..................... 55
PizzaOrder........cccocoeevvenennne. 57
Produktion...........cccecvvieeniennnnn.
RAProductFactory................ 57
SendFileTest......coovvvreenne 57
X509CertExtension......40f, 56f
X509CertKey................. 40, 56f
X509CertRequest......40, 56, 70
Produktion..........cccocoevvveveeneenieneee
Product........cccooeviiiiiniiniens 29
ProductBuilder............. 28ff, 58
ProductBuilder2.................... 58
ProductFactory.........ccccceeneene 30
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VAL Lo TP GeNErator.......cocovveveeeieeniens 25
Analyzer......cococovvvviceiieen 25 HTMLAnayzer................... 48f
HTMLMultipartAnalyzer.....49 HTML Generator............. 46, 48
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Anhang A.7 Abbildungsverzeichnis

ildungsver eichnis

Abbildung 1.1 Komponenten eines TruStCENLENS........cvevueereeereeeieeenieeeeeeeeen 3
Abbildung 2.1 Screenshot Revokationsantrag............cceveevieevennieeeneeseeenen. 8
Abbildung 2.2 Screenshot Pizzabestellung..........ccoooviiiiniiiiiieeciee 10
ADbDIldUNg 2.3 ANEragSPIOZESS........coiueeiiierieesiee sttt 11
Abbildung 3.1 Systemgliederung............cccovueririieniene e 12
Abbildung 3.2 OpenRA Uberblick / KONEXL........cccccvevevevereeerereeeeeeeereneenee, 13
Abbildung 3.3 Stufenabfolge im AntragSprozess..........cccoceveereeeveeeseeennnnns 14
Abbildung 3.4 Ablauf innerhalb der Stufe..........occoveiiiriiiee 15
Abbildung 3.5 Form : UML-Komponentendarstellung.............cccoveeenenne 16
ADbDIldUNg 3.6 KIBSSE FOIM......cciiiiiiiiiee e 17
Abbildung 3.7 Initialisierung eines Form Objektes..........coccvviriieiiinenennne 18
ADDIAUNG 3.8 KIBSSE ... 19
Abbildung 3.9 FormComponent Umfeld..........ccooeiiiiinniiieeeeecieeee 20
Abbildung 3.10 Sitzungsablauf............ccccceeiieiiere e 24
AN oo 1Ko 01070 S 0 N R A= o ST 24
Abbildung 3.12 Visitor Call-Back Protokoll..............cccevveeviieiviieceecene 25
Abbildung 3.13 Navigation mittelS Pager..........ccoecveveeiiesie e 26
Abbildung 3.14 Ablauf—Protokoll Seitenfortschaltung..........cccccoeveiivvecnene 27
Abbildung 3.15 Assoziation : Formularkomponente —> Produkt................. 28
Abbildung 4.1 Screenshot Seite 1 X509 Zertifikatsantrag..........ccceceevveeeene 33
Abbildung 4.2 Seitenabfolge X509-Zertifikats—Antrag..........cceevevvveruverennns 34
Abbildung 4.3 Struktur der ersten Seite des Antrages X509R............ccc....... 35
Abbildung 4.4 Produkthierarchie und Verbindungen FC —> Produkt.......... 40
Abbildung 4.5 Implementierte Formularkomponenten.............ccccevceevvenene 43
Abbildung 4.6 Screenshot : Reprasentation eines DateField (HTML)......... 48
Abbildung 4.7 Uberblick : Pager und Interface-Abhangigkeiten................. 51
Abbildung 4.8 Folgeseitenauswahl mittels Conditiona—Pager.................... 52
Abbildung 4.9 Uberblick : Implementierte Produkt—Prototypen.................. 54
Abbildung 4.10 Aufbau eines X509CertRequest—Produktes..............cccc...... 56
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Tabelle 1 stage : Definintionen der Verarbeitungsstufen...........ccccceecvveeenee. 36
Tabelle 2 formcomp : Formularkomponenten des Antrages...........cccceeveenn.e. 37
Tabelle 3 compref : Beschreibung der AntragSStruktur ...........cccceccveeeeeenee. 38
Tabelle 4 plugin : Prifmodule und Module zur Seitenfortschaltung (Pager)
...................................................................................................................... 39
Tabelle 5 pluginparams : Zusétzliche Parameter der Plugins...................... 39
Tabelle 6 product : Produkte eineS ANrages.........cceevveereeenieesneensiee e 40
Tabelle 7 target : Verbindungen der Daten in den Formularkomponenten
ZUM PrOQUKL ...ttt e 41
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