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VORWORT

Gegenstand dieser Diplomarbeit war die Entwicklung einer flexiblen und universell ein-
setzbaren S/MIME-Implementierung in Java auf der Grundlage der am Lehrstuhl von
Prof. J. Buchmann im Rahmen des FlexiPKI Projektes entstandenen Komponenten.
Hiermit sollte die Basis geschaffen werden, um vorhandene E-Mail-Programme még-
lichst einfach mit leistungsfahigen S/MIME-Funktionen zu erweitern, die insbesondere
einen flexiblen Austausch der verwendeten kryptographischen Verfahren erlauben. Die
Praxistauglichkeit des gewahlten Ansatzes und damit auch des Gesamtkonzepts von
FlexiPKI wurde abschlieend mit der Entwicklung einer S/MIME-Erweiterung fur
Microsoft Outlook nachgewiesen.

Diese Arbeit ist in 8 Kapitel gegliedert, die sich wie folgt zusammenfassen lassen:
In Kapitel 1 findet sich eine Einfihrung in das Thema.

Kapitel 2 stellt unterschiedliche Losungsansatze fur S/MIME-Erweiterungen vor und
beschreibt deren individuelle Vor- und Nachteile.

Kapitel 3 beschaftigt sich mit der Integration von S/MIME-Funktionen in JavaMail.

Kapitel 4 beschreibt die im Rahmen dieser Arbeit definierte Schnittstelle fur ein Soft-
waremodul zur Verwaltung von Zertifikaten und privaten Schlisseln.

Kapitel 5 erlautert das Konzept einer universell einsetzbaren Benutzeroberflache fir
S/MIME-Erweiterungen

In Kapitel 6 werden die Verwendung des Java Native Interface zur Nutzung der Java
Klassen von Visual C++ aus und das in diesem Zusammenhang entwickelte "Framework"
beschrieben

Kapitel 7 beschaftigt sich mit der S/IMIME-Erweiterung fur Microsoft Outlook und den
damit vorgenommenen Kompatibilitatstests.

Kapitel 8 gibt abschlieRend einen Ausblick auf die zukinftige Weiterentwicklung.

Ich danke an dieser Stelle Prof. Buchmann fur die Mdglichkeit, mich im Rahmen meiner
Diplomarbeit mit diesem interessanten Thema zu beschéftigen, sowie Markus Ruppert
und Markus Tak fur ihre Unterstitzung. Ein weiteres Dankeschdn geht an Volker Roth
fir den guten Support im Zusammenhang mit dem von ihm entwickelten ASN.1 Codec.
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Die Wiedergabe von Gebrauchsnamen, Handelsnamen, Warenbezeichnungen usw. in
dieser Diplomarbeit berechtigt auch ohne besondere Kennzeichnung nicht zu der An-
nahme, dal3 solche Namen im Sinne der Warenzeichen- und Markenschutz-Gesetzgebung
als frei zu betrachten waren und daher von jedermann benutzt werden durften.
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1 EINLEITUNG

1.1 Grundlagen der kryptographisch gesicherten
Kommunikation per E-Mail

In Zeiten, in denen die Kommunikation per E-Mail tGiber offene Netze wie das Internet
eine immer grofRere Rolle spielt und auch zunehmend Geschéaftsprozesse auf diesem
Wege abgewickelt werden, gewinnen Fragen der Sicherheit stark an Bedeutung.

Die Grundprobleme dabei bestehen darin, dal eine Nachricht beim Transport vom Ab-
sender zum Empfanger an jedem Netzknoten, den sie passiert, von Dritten gelesen und
auf einfache Weise manipuliert werden kann. Zudem ist es mit geringem Aufwand még-
lich, Nachrichten unter beliebigen fremden Namen zu verschicken, ohne dal3 der Emp-
fanger die Falschung bemerkt. Dies lalt sich jedoch mit Hilfe der Public-Key-
Kryptographie verhindern, die hierfir zwei Standardldsungen bietet, die im folgenden
kurz vorgestellt werden:

1.1.1 Signatur

Beim kryptographischen Signieren einer Nachricht berechnet der Sender einen Hashwert
Uber den gesamten Inhalt (den Text und die eventuellen Anhange) und flgt diesen der
Nachricht bei, nachdem er ihn mit seinem privaten Schlissel, den nur er kennt, verschlis-
selt hat.

Der Empfanger entschlisselt den Hashwert mit dem 6ffentlichen Schlissel des Absenders
und vergleicht diesen mit dem Hashwert, den er selber berechnet hat. Stimmen beide
Werte Uberein, kann er davon ausgehen, dal3 die Nachricht nach dem Signieren nicht
verandert wurde, weil sich ein gutes Hashverfahren dadurch auszeichnet, dal3 sich keine
zwei Texte mit dem gleichen Hashwert finden lassen.

Gleichzeitig kann der Empfanger darauf vertrauen, dal3 die Nachricht tatséachlich vom
angegebenen Absender stammt, weil nur dieser den zu seinem 6ffentlichen Schliissel pas-
senden privaten Schliissel kennt und somit nur er den Hashwert damit verschliisseln
kann. Dadurch ist eine Falschung der Nachricht praktisch ausgeschlossen und der Ab-
sender kann auch nicht nachtréglich bestreiten, sie geschrieben zu haben.

1.1.2 Verschlisselung

Mit der Verschlisselung einer Nachricht soll sichergestellt werden, dal3 ausschlief3lich
der Empfanger sie lesen kann. Dazu wahlt der Absender zunachst einen zufalligen ge-
heimen Schlissel fiir ein symmetrisches Verschlisselungsverfahren, mit dem er den
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Nachrichteninhalt chiffriert. Anschlie3end wird dieser geheime Schliissel mit dem 6ffent-
lichen Schliissel des Empfangers verschliisselt und der Nachricht beigeftigt.

Nur der Empfanger, der als einziger den zu seinem offentlichen Schliissel gehdrenden
privaten Schlissel kennt, kann mit diesem den vom Absender erzeugten geheimen
Schlissel entschlisseln und damit wiederum den Nachrichteninhalt dechiffrieren.

Eine derart geschiitzte Nachricht kann zwar immer noch wahrend der Ubertragung zum
Empfanger von Dritten mitgelesen werden, jedoch erlangen diese dabei keine Kenntnis
Uber den verschlisselten Inhalt.

1.2 S/IMIME als Standard fur sichere E-Mails

Um kryptographische Verfahren zum Schutz von E-Mails in der Praxis effektiv nutzen
zu konnen, ist es entscheidend, dal’ sie von moglichst vielen potentiellen Kommunika-
tionspartnern unterstitzt werden. Eine wichtige Voraussetzung dafir ist eine klare und
offen zugangliche Spezifikation. Hierbei hat sich S/IMIME (Secure Multipurpose Internet
Mail Extensions) in den letzten Jahren im Internet zum de facto Standard entwickelt und
ist inzwischen in fast allen leistungsfahigen Mailprogrammen integriert.

1.2.1 Grundlagen

S/MIME Version 3 ist in [RFC2632], [RFC2633] und [RFC2634] definiert und be-
schreibt im wesentlichen den Ablauf beim Signieren, Verschliisseln und Entschlisseln
einer Nachricht, sowie das Verifizieren einer Signatur. Die Grundlage dafir bilden zwei
weitere Spezifikationen:

MIME (Multipurpose Internet Mail Extensions)*

MIME definiert in Erganzung zu [RFC822] ein Format fur den Inhalt von E-Mails. Die-
ses erlaubt die zuverlassige Ubertragung von Sonderzeichen und bindren Daten durch
entsprechende Kodierungen (Quoted-Printable und Base64). Zusatzlich kann der Inhalt
einer Nachricht aus mehreren Teilen zusammengesetzt werden (z.B. Text und ange-
hangte Dateien), die sich beim Empfanger wieder eindeutig voneinander trennen lassen.

CMS (Cryptographic Message Syntax)’

CMS entspricht bis auf ein paar Details PKCS #7 und definiert verschiedene Formate zur
Kodierung signierter oder verschlisselter Daten, von denen die folgenden fir SIMIME
relevant sind:

" siehe [RFC2045], [RFC2046], [RFC2047], [RFC2048], [RFC2049]
? siehe [RFC2630]
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1. SignedData

Diese Struktur enthdlt ein oder mehrere kryptographische SignatireForm von
Signerlinfo-Strukturen, sowie optional den signierten Inhalt und eine beliebige Anzahl
von Zertifikaten. Die zum Signieren verwendeten kryptographischen Verfahren werden
dabei mit Hilfe ihnrer OIDs (Object Identifiers) eindeutig spezifiziert.

2. EnvelopedData

Diese Struktur enhéalt neben dem chiffrierten Inhalt flir jeden Empfanger eine
RecipientInfo-Struktur, die den verschliisselten geheimen Schliissel befhtzigezum
Verschliisseln verwendeten kryptographischen Verfahren werden auch hier mit Hilfe
ihrer OIDs (Object Identifiers) eindeutig spezifiziert.

3. ContentlInfo
Diese Struktur umschlie3t einen beliebige weitere Struktur, deren Typ durch eine OID
spezifiziert wird.

1.2.2 Signatur

S/MIME sieht zwei Mdglichkeiten vor, eine Nachricht zu signieren:

1. application/pkcs7-mime mit SignedData

Hierbei erstellt der Absender eine SignedData-Struktur, die den signierten Nachrichten-
inhalt und die eigentliche Signatur enthalt. Diese wird in eine ContentInfo-Struktur ein-
gebettet, mittels Base64 kodiert und als Inhalt der Nachricht mit Content-Type
"application/pkcs7-mime" verschickt.

Eine einfache Nachricht sieht dann so aus:

Content-Type: application/pkcs7-mime; smime-type=signed-data;
name=smime.p7m

Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename=smime.p7m

567GhIGfHFY T6ghyHhHUUjpfyF4f8HHG TrfvhJhjH776tbBOHGA4VQbn]7
77n8HHGTIHGAVQpfyF467GhIGFHFY T6rfvbnj756tbBghyHhHUUjhJhjH
HUUjhJh4VQpfyF467GhIGfHFY G TrfvbnjT6jH7756tbBOH7n8HHGghyHh
6YT64V0GhIGTHfQbNj75

(entnommen aus [RFC2633])

Der Nachteil dieser Variante besteht darin, da3 ein Empfanger, dessen Mailprogramm
kein S/IMIME unterstitzt, nur eine Datei mit dem Namen "smime.p7m'eaeigt be-
kommt, mit der er nichts anfangen kann. Damit in einem solchen Fall der signierte Inhalt
der Nachricht trotzdem korrekt angezeigt wird, gibt es die folgende Alternative.

® siehe Abschnitt 1.1.1
* siehe Abschnitt 1.1.2
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2. multipart/signed

Hierbei wird eine MIME-Multipart-Struktur verwendet, die das Versenden mehrerer
unabhangiger Teile innerhalb einer Nachricht ermdglicht. Der erste Teil entspricht in die-
sem Fall dem zu signierenden Nachrichteninhalt. Der zweite Teil besteht aus einer
Base64-kodieren Contentinfo-Struktur mit einer eingebetteten SignedData-Struktur.
Diese enthalt nur noch die Signatur ohne den eigentlichen Inhalt.

Eine entsprechende Nachricht konnte folgendermaf3en aussehen:

Content-Type: multipart/signed;
protocol="application/pkcs7-signature";
micalg=shal; boundary=boundary42

--boundary42
Content-Type: text/plain

This is a clear-signed message.

--boundary42

Content-Type: application/pkcs7-signature; name=smime.p7s
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename=smime.p7s

ghyHhHUUjhJhjH77n8HHG Trfvbnj756tbBOHGAVQpfyF467GhIGFHIY T6
AVQpfyF467GhIGFHFY T6jH77n8HHGghyHhHUUjhJh756tbBOHG Trvbn
n8HHGTrfvhJhjH776tbBOHG4VQbnj7567GhIGFHFY T6ghyHhHUUjpfyF4
7GhIGHfYT64VQbnj756

--boundary42--
(entnommen aus [RFC2633])

Hierbei ist der signierte Mailtext sogar ohne jede MIME-Unterstiitzung noch lesbar.
Durch das Herauslosen des signierten Inhalts aus der SignedData-Struktur ergibt sich
allerdings ein anderes Problem: Wenn eine Nachricht auf dem Weg zum Empfanger Zwi-
schenstationen passiert, die alte oder fehlerhafte Software einsetzen, kann sie dabei z.B.
durch Einfiigen oder Léschen von Leerstellen am Ende einer Zeile verandert werden.
Zudem ist eine Zerstérung der multipart/signed-Struktur beim Durchlaufen von Gate-
ways in nicht-RFC822-kompatible Netze wie X.400 moglich. In beiden Fallen kann die
Signatur vom Empfanger nicht mehr Gberpruft werden.

Ein weiteres Problem in diesem Zusammenhang besteht in der systemabhangigen Kodie-
rung der Zeilenumbriiche. Hier schreibt S/IMIME vor, dal3 bei der Berechnung des
Hashwertes jede Zeile mit CR/LF enden muf3. Andere Kodierungen sind vorher entspre-
chend zu konvertieren.

Die SignedData-Strukturen dirfen bei beiden Signaturvarianten eine beliebige Zahl von
Zertifikaten enthalten, die fur den Empfanger von Interesse sein kénnten. Im Normalfall
sind dies die Zertifikate, die vom Absender zum Signieren verwendet werden und jene,
mit denen Nachrichten an ihn verschlisselt werden sollen.
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1.2.3 Verschlusselung

Beim Verschlisseln einer Nachricht erstellt der Absender eine EnvelopedData-Struktur,
die den chiffrierten Nachrichteninhalt und fir jeden Empfanger eine Recipientinfo-
Struktur enthalt. Diese wird in eine Contentlinfo-Struktur eingebettet, mittels Base64
kodiert und als Inhalt der Nachricht mit Content-Type "application/pkcs7-mime" ver-
schickt.

Eine einfache Nachricht sieht dann so aus:

Content-Type: application/pkcs7-mime;
smime-type=enveloped-data; name=smime.p7m

Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename=smime.p7m

rfvbnj756tbBghyHhHUUjhJhjH7 7Tn8HHG TOHGAVQpfyF46 7GhIGFHIY T6
7n8HHGghyHhHUUjhJh4VQpfyF467GhIGFHFY G TrivbnjT6jH7756tbBIH
f8HHGTrfvhJhjH776tbBOHG4VQbnj7567GhIGFHFY T6ghyHhHUUjpfyF4
0GhIGHQbNj756YT64V

(entnommen aus [RFC2633])

1.3 Existierende S/IMIME-L6sungen

In den letzten Jahren wurden bereits viele S/IMIME-LAsungen entwickelt. Diese lassen
sich in zwei Gruppen einteilen:

1. E-Mail-Programme mit S/IMIME-Unterstiitzung

Inzwischen bieten fast alle leistungsfahigeren Mailprogramme S/MIME-Funktionen an.
Dazu gehdren u.a. Outlook und Outlook Express von Microsoft sowie der Netscape
Communicator, um die beiden wohl am weitesten verbreiteten Produkte zu nennen.

2. SIMIME-Erweiterungen

Zusatzlich werden diverse S/IMIME-Erweiterungen fur bestehende Mailprogramme an-
geboten, die selbst kein S/IMIME unterstitzen, oder deren S/IMIME-Funktionen durch
leistungsfahigere ersetzt werden sollen.

Hierzu gehort TrustedMIME der Firma SSE, das als Erweiterung fur Microsoft Outlook,
Microsoft Exchange und Lotus Notes verfiigbar ist und u.a. die Verwendung von Smart
Cards zum Speichern der personlichen Zertifikate ermdglicht.
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1.4 Motivation und Ziele fiir eine eigene S/IMIME-
Implementierung

Die bekannten S/IMIME-L6sungen haben den entscheidenden Nachteil, daf3 sie nur die
kryptographischen Standardverfahren fiir Signatur und Verschliisselung anbieten und
sich diese nicht ohne weiteres erganzen oder durch andere ersetzen lassen. Insbesondere
steht in der Regel nur RSA als Public-Key-Verschliisselungsverfahren zur Verfigung.
Dies stellt jedoch ein nicht unerhebliches Risiko dar, weil die Sicherheit von RSA bis
heute nicht bewiesen ist. Somit kdnnte jederzeit ein wirksamer Angriff gefunden werden,
der samtliche auf RSA basierenden Sicherheitskonzepte zunichte macht.

Aus diesem Grund ist gro3tmdgliche Flexibilitat bei der Wahl der kryptographischen
Verfahren eines der wichtigsten Ziele des am Lehrstuhl von Prof. Buchmann laufenden
FlexiPKI-Projektes. Die Basis dafir bildet die Java Cryptography Architecture, die es
ermoglicht, die Liste der zur Verfiigung stehenden kryptographischen Algorithmen durch
einfaches Hinzuladen von Providern nahezu beliebig zu erweitern. Fir das Anwendungs-
programm ist es dabei transparent, welches konkrete Verfahren eingesetzt wird, so daf3
hier keine Anderungen erforderlich sind. Zudem werden Methoden entwickelt, um unsi-
cher gewordene kryptographische Algorithmen ahnlich wie Zertifikate automatisch zu-
rickziehen zu kdnnen und so die Sicherheit zuséatzlich zu erhéhen.

Der Nachweis der Praxistauglichkeit dieses zunachst abstrakten Konzeptes anhand einer
konkreten Anwendung (S/MIME) ist das priméare Ziel dieser Diplomarbeit.
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2 LOSUNGSANSATZE FUR S/IMIME-
ERWEITERUNGEN

Moderne Mailprogramme wie Microsoft Outlook 2000 bieten inzwischen einen enormen
Funktionsumfang, so dal3 die Entwicklung eines eigenen konkurrenzfahigen Mailpro-
gramms mit einem extrem hohen Aufwand verbunden ware. Daher wird im Rahmen die-
ser Arbeit der Ansatz einer S/IMIME-Erweiterung flr bestehende Mailprogramme ver-
folgt. Dies bietet darUber hinaus den Vortell, da die Anwender weiterhin mit ihrer ge-
wohnten Software arbeiten kénnen und trotzdem in den Genul3 der leistungsfahigeren
S/MIME-Funktionen kommen.

Dabei sind zwei unterschiedliche Losungsansatze denkbar, die im folgenden kurz vorge-
stellt werden.

2.1 Proxy-Server fur SMTP und POP3

Ein Proxy-Server ist ein eigenstandiges Programm, das in diesem Fall auf dem Computer
des Benutzers lauft und zwischen den Mailclient und den Mailserver "geschaltet” wird.
Es verhalt sich dem Mailclient gegeniber wie ein Mailserver, so dal’ dieser Uber die
Standardprotokolle SMTRund POP3 Nachrichten zum Proxy-Server senden und von
dort empfangen kann. Der Proxy-Server seinerseits kommuniziert Gber die gleichen
Protokolle mit dem eigentlichen Mailserver.

Bei dieser Losung laufen also samtliche gesendeten und empfangenen Nachrichten tber
den Proxy-Server, der dadurch die Mdglichkeit hat, sie vor dem Weiterleiten zu verar-
beiten. So kann er zu sendende Nachrichten zunachst signieren und/oder verschliisseln,
sowie empfangene Nachrichten falls nétig entschlisseln und eine mégliche Signatur
Uberprufen und danach entfernen.

Der gro3e Vorteil dieses Ansatzes besteht darin, dal3 er mit jedem Mailprogramm funk-
tioniert, das die beiden genannten Standardprotokolle unterstitzt, weil keine weiteren
Schnittstellen bendtigt werden.

Jedoch ergeben sich auch einige Nachteile. Ublicherweise werden verschliisselte Nach-
richten erst beim Anzeigen und dann auch nur temporar entschlisselt, so daf Dritte
selbst bei direktem Zugriff auf den Computer an den Nachrichteninhalt nicht herankom-
men, solange der private Schlissel des Benutzers ausreichend geschitzt ist. Diese zu-
satzliche Sicherheit entfallt, wenn die Nachricht bereits beim Empfang vom Proxy-Server
entschlisselt wurde.

® siehe [RFC821]
®siehe [RFC1939]
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Ein ahnliches Problem besteht bei der Uberpriifung der Signatur eingehender Nachrich-
ten. Diese wird nur einmal direkt nach dem Empfang vom Proxy-Server vorgenommen.
Spatere Manipulationen lassen sich so nicht mehr erkennen.

Weitere Schwierigkeiten bereitet die Verlagerung eines Teils der normalerweise im Mail-
client integrierten Benutzeroberflache in den Proxy-Server. So mul3 der Benutzer mit
einem separaten Programm arbeiten, um beispielsweise den zu verwendenden Mailserver
oder die S/IMIME-Einstellungen zu verandern oder seine Zertifikate zu verwalten. Zu-
dem mul3 die Konfiguration des Malilclients auf die des Proxy-Servers abgestimmt wer-
den, was unerfahrene Anwender vor Probleme stellen kann.

Die folgende Abbildung verdeutlicht noch einmal den vorgestellten Ansatz:

Computer des Benutzers
Prozel3 1 SMTP Prozel3 2 SMTP
: > Mail-Server
Mailprogramm ¢ Proxy-Server <
POP3 POP3
2.2 Plugin

Viele leistungsfahige Mailprogramme wie Microsoft Outlook bieten definierte Schnitt-
stellen, Gber die sich die Funktionalitat der Software erweitern lal3t. Die Mdglichkeiten
dabei sind vom jeweiligen Programm abhangig und reichen vom einfachen Hinzufligen
neuer Menupunkte und Werkzeugleistensymbolen bis zum Einlesen und Verandern von
Nachrichten. Die dafir zu entwickelnden Softwarekomponenten werden u.a. als
"Plugin”, "Add-In" oder "Extension" bezeichnet.

Ein weiterer Ansatz fir eine SIMIME-Erweiterung besteht somit darin, sie als "Plugin”
zu realisieren. Voraussetzung dafir ist, dal3 die vom jeweiligen Mailprogramm zur Ver-
flgung gestellte Plugin-Schnittstelle die Méglichkeiten bietet, Menls und Werkzeuglei-
sten zu erweitern und inshesondere vor dem Anzeigen oder Absenden einer Nachricht
auf deren Darstellung im MIME-Format zuzugreifen und sie gegebenenfalls zu veréan-
dern.

Diese Losung hat den gro3en Vorteil, dal® sie eine elegante Integration der S/IMIME-
Funktionen in die Benutzeroberflache eines vorhandenen Mailprogramms ermdglicht und
dadurch eine einfache und intuitive Bedienung erreicht werden kann.
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Die Nachteile bestehen allerdings darin, dal3 nicht jedes Mailprogramm eine passende
Plugin-Schnittstelle besitzt und es zudem keinen Standard flur derartige Schnittstellen
gibt. Dadurch ist eine individuelle Anpassung fur jedes Mailprogramm notig.

Die folgende Abbildung veranschaulicht das beschriebene Konzept:

Computer des Benutzers

Prozel3 1
SMTP
Mailprogramm < > Mail-Server
Erweiterungsschnittstelle POP3

MenU-Erweiterung
S/MIME-Verarbeitung

Plugin-Schnittstelle

Plugin-Modul

2.3 Gewahlter Ansatz

Beide vorgestellten Varianten haben ihre individuellen Vor- und Nachteile. Wenn das
Ziel allerdings ein professionelles Produkt fir den taglichen Einsatz sein soll, das dem
Benutzer gro3tmdglichen Bedienkomfort bietet, kann der Proxy-Server bestenfalls als
universell einsetzbare Notldsung dienen.

Daher fiel imm Rahmen dieser Diplomarbeit die Entscheidung auf die Entwicklung eines
Plugins fur Microsoft Outlook als einem der am haufigsten verwendeten Mailclients.

Dabei sollen die einzelnen Softwarekomponenten jedoch so allgemein und flexibel wie
moglich gehalten werden, um sie bei Plugins fir andere Mailprogramme oder bei der
Entwicklung eines Proxy-Servers direkt wiederverwenden zu kénnen.
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3 INTEGRATION VON S/IMIME IN JAVAMAIL

Wie in Abschnitt 1.2 dargestellt wurde, bildet MIME die Basis fir S/IMIME. Es erscheint
daher sinnvoll, die S/IMIME-Funktionen in eine bereits vorhandene MIME-Implementie-
rung zu integrieren. Hier bietet sich JavaMail an, weil es kostenlos von Sun verflgbar ist
und auf einfachem Wege erweitert werden kann.

3.1 Grundlagen

JavaMail nutzt das JavaBeans Activation Framework, um Objekte zur Reprasentation
des Nachrichteninhalts abhangig vom jeweiligen Content-Type zu erzeugen. Im Falle von
"text/plain” ist dies beispielsweise ein einfacher String. Hierbei kommen sogenannte
DataContentHandler  -Klassen zum Einsatz, die jeweils einem bestimmten MIME-
Typ zugeordnet sind und aus einem gegebdnentStream  der Rohdaten das ent-
sprechende Objekt erzeugen. In der umgekehrten Richtung la3t sich auch der Inhalt eines
solchen Objektes in eingdutputStream  schreiben.

Neben dem Einlesen und Erzeugen von MIME-Nachrichten spielt fur S/IMIME, wie in
Abschnitt 1.2 beschrieben, auch die Kodierung und Dekodierung von CMS-Strukturen
eine wichtige Rolle. Hierbei kommt der von der Fraunhofer Gesellschaft entwickelte
ASN.1-Codec zum Einsatz, der fertige Klassen zur Verarbeitung der bendétigten Struktu-
ren (ContentInfo, SignedData, EnvelopedData, etc.) liefert.

Im Folgenden werden die wichtigsten Klassen fiur die Integration von S/MIME in
JavaMail vorgestelit.

3.2 Signatur

Bei der Signatur einer Nachricht erlaubt S/IMIME, wie in Abschnitt 1.2.2 erlautert, zwei
Varianten. Um hier in der spateren Anwendung maoglichst wenige Fallunterscheidungen
machen zu missen, wird zunachst eine gemeinsame Schnittstelle definiert.

3.2.1 Die Schnittstelle SMimeSignature

Die SchnittstelleSMimeSignature enthéalt alle Funktionen, die zum Erzeugen oder
Verarbeiten einer S/IMIME-Signatur auf der Grundlage einer CMS SignedData-Struktur
benotigt werden:
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1. Erzeugen einer Signatur:

* Festlegen des zu signierenden Nachrichteninhalts
» Hinzuflgen eines Zertifikats

» Signieren des Inhalts mit einem gegebenen Zertifikat und dem dazugehérenden
privaten Schltssel unter Verwendung eines bestimmten Algorithmus und mit an-
schlieRendem Hinzufligen der entsprechenden Signerinfo-Struktur

2. Verarbeiten einer Signatur:

* Auslesen des signierten Nachrichteninhalts
* Auslesen der enthaltenen Zertifikate
» Auslesen der enthaltenen Signerinfo-Strukturen

« Uberpriifen der von einer Signerinfo-Struktur reprasentierten Signatur

Diese Schnittstelle wird von den beiden folgenden Klassen implementiert.

3.2.2 Die Klasse SMimeSignedData

Die Klasse SMimeSignedData reprasentiert eine S/MIME-Signatur basierend auf
einer SignedData-Struktur, die sich in einem Nachrichtenteil mit den Content-Types
"application/pkcs7-mime" oder "application/pkcs7-signature” befindet. Das Kodieren und
Dekodieren der Daten erfolgt dabei mit Hilfe des ASN.1-Codec, dessen Klasse
SignedData die Grundlange fir die Implementierung der Schnittstelle
SMimeSignature bildet.

3.2.3 Die Klasse SMimeMultipartSigned

Die KlasseSMimeMultipartSigned reprasentiert eine SIMIME-Signatur basierend

auf einer MIME-Multipart-Struktur mit Content-Type "multipart/signed". Sie erbt dazu
von der JavaMail-KlassBlimeMultipart , die zur Verarbeitung beliebiger Multipart-
Typen genutzt werden kann, und paf3t deren Funktionalitat entsprechend an. So sind im
Falle von "multipart/signed" genau zwei Teile notwendig, wobei der erste den zu signie-
renden Nachrichteninhalt und der zweite die eigentliche Signatur mit dem Content-Type
"application/pkcs7-signature” entHalt

Zur Verarbeitung des Signaturteils kommt wieder die Kl&SkémeSignedData zum
Einsatz, an die bei der Implementierung der Schnitts@&l#meSignature fast alle

" siehe Abschnitt 1.2.2
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Methodenaufrufe weitergeleitet werden. Nur das Auslesen oder Verandern des zu signie-
renden Inhalts erfolgt innerhalb der KlasSklimeMultipartSigned

3.3 Verschlisselung

Aus Grinden der Symmetrie zur Signatur und fir mogliche spéatere Erweiterungen
wurde auch im Falle der Verschlisselung die Schnittstelle von der Implementierung ge-
trennt.

3.3.1 Die Schnittstelle SMimeEnvelope

Die SchnittstelleSMimeEnvelope enthélt alle Funktionen, die zum Erzeugen oder
Verarbeiten einer S/MIME-Verschlisselung auf der Grundlage einer CMS
EnvelopedData-Struktur bendtigt werden:

1. Erzeugen einer Verschliisselung:

* Festlegen des zu verschliisselnden Nachrichteninhalts
» Verschlisseln des Inhalts unter Verwendung eines bestimmten Algorithmus

* Erzeugen und Hinzufigen von Recipientinfo-Strukturen mittels der Zertifikate
der Empfanger

2. Verarbeiten einer Verschliisselung

» Auslesen der Recipientinfo-Strukturen

* Entschliisselung mittels eines passenden Zertifikats und des dazugehérenden
privaten Schliissels

* Auslesen des entschliisselten Nachrichteninhalts

Diese Schnittstelle wird von der folgenden Klasse implementiert.

3.3.2 Die Klasse SMimeEnvelopedData

Die KlasseSMimeEnvelopedData reprasentiert eine S/IMIME-Verschliusselung ba-
sierend auf einer EnvelopedData-Struktur, die sich in einem Nachrichtenteil mit dem
Content-Type "application/pkcs7-mime" befindet. Das Kodieren und Dekodieren der
Daten erfolgt dabei mit Hilfe des ASN.1-Codec, dessen Kl&seelopedData die
Grundlange fur die Implementierung der Schnittst8lidimeEnvelope bildet.
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Die folgende Darstellung verdeutlicht das Zusammenspiel der vorgestellten Klassen:

JavaMail

l

JavaBeans Activation Framework

DataContentHandler far DataContentHandler far
application/pkcs7-mime multipart/signed
SMimeEnvelopedData SMimeMultipartSigned

SMimeSignedData

\ 4
EnvelopedData SignedData
ASN.1 Codec Java Cryptography Architecture

CDC Provider
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3.4 Die Klasse SMime

Die KlasseSMime enthalt viele statische Hilfsfunktionen, von denen einige fur S/IMIME-
Anwendungen interessant sind. Vier davon werden in diesem Abschnitt vorgestelit:

1. registerDataContentHandlers

Wie der Name dieser Funktion bereits andeutet, dient sie zum Registrieren der
DataContentHandler-Klassen fur die S/IMIME-spezifischen Content-Types innerhalb des
JavaBeans Activation Frameworks und sollte daher vor jeder anderen S/MIME-Funktion
aufgerufen werden.

2. addSignature

Diese Funktion fiigt eine S/IMIME-Signatur zu einer gegebenen Nachricht hinzu, die de-
ren gesamten bisherigen Inhalt umfaf3t. Dadurch lassen sich MIME-Nachrichten auf ein-
fachste Weise signieren:

MimeMessage message;
X509Certificate certificate;
PrivateKey privateKey;
SMimeSignature signature;

[ Nachricht erzeugen ]
[ Zertifikat und privaten Schliissel einlesen ]

signature = SMime.addSignature(message, true);
signature.sign(certificate, privateKey, "SHA1/RSA");
signature.addCertificate(certificate);

[ Nachricht absenden ]

3. addEnvelope

Diese Funktion flgt eine SIMIME-Verschlisselung zu einer gegebenen Nachricht hinzu,
die deren gesamten bisherigen Inhalt umfal3t. Dadurch lassen sich MIME-Nachrichten
auf einfachste Weise verschlusseln:

MimeMessage message;
X509Certificate certificate;
SMimeEnvelope envelope;

[ Nachricht erzeugen ]
[ Zertifikat des Empfangers einlesen ]

envelope = SMime.addEnvelope(message);
envelope.encrypt("DESede/CBC/PKCS5Padding™);
envelope.addRecipient(certificate);

[ Nachricht absenden ]
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4. copyMimePart

Diese Funktion kopiert den Inhalt eines Nachrichtenteils in einen anderen. Sie kann ein-
gesetzt werden, um S/MIME-Signaturen und Verschlisselungen wieder zu entfernen:

MimeMessage message;
[ Nachricht einlesen ]

while (true) {
Object content = message.getContent();
if (content instanceof SMimeSignature) {

/I SIMIME-Signatur verarbeiten

SMimeSignature signature;
Iterator iterator;

signature = (SMimeSignature)content;
iterator = signature.getSignerinfos().iterator();
while (iterator.hasNext()) {
Signerinfo signerinfo =
(Signerinfo)iterator.next();
if (Isignature.verify(signerinfo)) {
/Il Ungliltige Signatur!
}
}

SMime.copyMimePart(signature.getBodyPart(), message);
} else if (content instanceof SMimeEnvelope) {

/I SIMIME-Verschllisselung verarbeiten

X509Certificate certificate;
PrivateKey privateKey;
SMimeEnvelope envelope;

[ Zertifikat und privaten Schlissel einlesen ]

envelope = (SMimeEnvelope)content;
envelope.decrypt(certificate, privateKey);
SMime.copyMimePart(envelope.getBodyPart(), message);
} else {
break;
}

}

[ Nachricht anzeigen ]
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3.5 Die Klassen SimpleMimeMessage und
SimpleMimeAttachment

Eine MIME-Nachricht kann beliebig komplex verschachtelte MIME-Multipart-
Strukturen enthalten. Die Klass&mpleMimeMessage liefert hier eine vereinfachte
Sicht, in der eine Nachricht aus drei Hauptteilen besteht:

» Nachrichtenkopf (Absender, Empfanger, Betreff, etc.)
e Mailtext (ASCIl und/oder HTML)

* eine beliebige Anzahl von Anhangen (reprasentiert durch Instanzen der Klasse
SimpleMimeAttachment )

Diese Sichtweise entspricht der der meisten Mailprogramme.

Zudem enthalten beide Klassen diverse Hilfsfunktionen, die die Programmierung vergli-
chen mit den JavaMail-KlasseklimeMessage und MimeBodyPart vereinfachen,
und sind zusétzlich fur eine effiziente Nutzung Uiber das Java Native Intédptimiert.

Im Falle des Plugins fur Outlook werden diese Klassen eingesetzt, um MAPI-
Nachrichten in das MIME-Format zu konvertieren, sie dann zu verarbeiten und anschlie-
Rend wieder zuriickzuwand@ln

Ausfuhrlichere Informationen zu den in diesem Kapitel vorgestellten Schnittstellen und
Klassen finden sich in der mit JavaDoc erzeugten Dokumentation.

® siehe Kapitel 6
° siehe Kapitel 7
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4 VVERWALTUNG VON ZERTIFIKATEN UND PRIVATEN
SCHLUSSELN

Bei kryptographischen Anwendungen wie S/IMIME spielt die Verwaltung von Zertifika-
ten und privaten Schliisseln eine entscheidende Rolle. Da jedoch im Rahmen des
FlexiPKI-Projektes bisher keine entsprechende Softwarekomponente zur Verfligung
steht, wurde als ein weiterer Teil dieser Diplomarbeit eine passende Schnittstelle definiert
und testweise implementiert.

4.1 Grundlagen

Ahnlich wie bei der Wahl der kryptographischen Verfahren ist auch bei der Zertifikats-
und Schlusselverwaltung gro3tmdgliche Flexibilitat ein wichtiges Qualitatskriterium.

So gibt es zum Speichern von Zertifikaten und Schlisseln auf der lokalen Festplatte als
dem einfachsten Ansatz verschiedene Alternativen. Beispielsweise sind private Schlissel
innerhalb einer Chipkarte besser gegen unberechtigten Zugriff geschitzt, so dafl3 auch
eine solche Lésung unterstitzt werden sollte. In diesem Zusammenhang ware sogar der
Einsatz biometrischer Verfahren denkbar. AuRerdem laf3t sich der Komfort fur den An-
wender erhdhen, wenn Zertifikate anderer Personen, die lokal nicht gefunden wurden,
bei Bedarf automatisch von Directory-Servern abgerufen werden kénnen.

Auch die Online-Uberpriifung der Giiltigkeit eines Zertifikats mittels des OCSP (Online
Certificate Status Protocol) stellt eine gute Alternative zur Verwendung der klassischen
CRLs (Certificate Revocation Lists) dar.

Eine weitere wichtige Rolle neben den unterstiitzen Schnittstellen und Protokollen spie-
len flexible Konfigurationsmdglichkeiten. Insbesondere die Kriterien fiir die Bewertung
der Vertrauenswirdigkeit eines Zertifikats und auch fir den Umgang mit neuen Zertifi-
katen, die z.B. in einer SIMIME-Nachricht enthalten sind, soliten vom Anwender frei
wahlbar sein. Gleiches gilt flr die Sicherheitseinstellungen der privaten Schllssel. Hier
sollte der Benutzer unter anderem entscheiden kdénnen, welche Anwendungen welche
Schlussel nutzen dirfen und ob bei jeder Verwendung eines Schlissels ein Pa3wort ein-
gegeben werden mufd oder nur einmal fUr eine in irgendeiner Form begrenzte Zeitspanne.

Es wird deutlich, dal3 dem Umfang und der Komplexitat einer Zertifikats- und Schlissel-
verwaltung fast keine Grenzen gesetzt sind. Daher ist es besonders wichtig, dal’ eine
solche Softwarekomponente Uber eine flexible und leistungsfahige Programmierschnitt-
stelle verfugt, die gleichzeitig so einfach und abstrakt wie méglich gehalten ist. Krypto-
graphische Anwendungen sollen auf unkompliziertem Wege auf Zertifikate und Schlissel
zugreifen und die Vertrauenswiurdigkeit von Zertifikaten Gberprufen kdnnen, ohne dabei
unnotige Details berlcksichtigen zu missen.

Mit diesem Ziel wurde die im folgenden beschriebene Schnittstelle entworfen.
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4.2 Die Klasse CertificateManager

Die KlasseCertificateManager beinhaltet die zentrale Schnittstelle fur alle An-
wendungen, die mit Zertifikaten und Schltisseln arbeiten. Sie bietet dabei folgende Grup-
pen von Funktionen:

1. Zertifikate suchen

Hierbei kommt zuséatzlich die KlasggertificateSearchCriteria zum Einsatz,

mit deren Hilfe Suchkriterien wie Aussteller, Seriennummer, E-Mail-Adresse des Inha-
bers oder die Beschrankung auf Zertifikate fir einen bestimmten Anwendungstyp oder
solche, zu denen der private Schliissel verflugbar ist, festgelegt werden kénnen. Dabei ist
es fur die Anwendung voéllig transparent, wie die Suche von der Zertifikatsverwaltung
genau durchgefiihrt wird und welche Quellen dabei entsprechend der Konfiguration Be-
ricksichtigung finden. Als Ergebnis wird lediglich eine Liste der Zertifikate, die fur die
Anwendung verfugbar sind und die Suchkriterien erfillen, zuriickgegeben.

Jedes Zertifikat wird dabei durch eine ID in Form eiig¢sng -Objekts reprasentiert,
deren Format von der Zertifikatsverwaltung beliebig gewéahlt werden kann. Diese Indi-
rektion bietet den Vorteil, da’ die Anwendung die IDs als Verweise auf Zertifikate und
private Schliissel z.B. in Konfigurationsdateien abspeichern kann und dadurch vor allem
die Schlussel erst dann von der Zertifikatsverwaltung angefordert werden missen, wenn
sie tatsachlich benétigt werden (siehe Punkt 3).

Fur den Fall, daf3 das zu einer extern gespeicherten ID gehérende Zertifikat in der Zwi-
schenzeit geléscht oder verschoben wurde, steht die FunkpidatelDs  zur Verfi-

gung. Diese aktualisiert die IDs in einer Ubergebenen Liste und ersetzt alle unbekannten
durchnull . Dabei kann das Wiederfinden eines Zertifikats nach dessen Verschiebung
an einen anderen Speicherungsort durch eine entsprechende Kodierung der ID sicherge-
stellt werden. Diese sollte neben einem Verweis auf die momentane Speicherstelle fur
den schnellen Zugriff auch eine eindeutige Kennung wie den Herausgeber und die Seri-
ennummer des Zertifikats enthalten, nach der bei Bedarf gesucht werden kann.

2. Zertifikate vom Benutzer auswéahlen lassen

Neben der automatischen Suche steht auch ein Dialog zur Verfugung, tber den der Be-
nutzer ein oder mehrere Zertifikate einer durch die Anwendung mittels Suchkriterien
vorgegebenen Menge auswahlen kann. Hier kommen ebenfalls die IDs stellvertretend fur
die Zertifikate zum Einsatz.

3. Zertifikate oder private Schliissel auslesen

Verschiedene Funktionen erlauben das Auslesen von Zertifikaten oder privaten Schlis-
seln, die durch ihre IDs spezifiziert sind, in Form vo¥09Certificate - bzw.
PrivateKey -Objekten. Dabei obliegt es der Zertifikatsverwaltung, falls nétig ein
PalRwort vom Benutzer abzufragen, oder ihn zum Einlegen einer Chipkarte aufzufordern.
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4. Uberpriifen eines Zertifikats

Die Funktionen zum Uberprifen der Giiltigkeit sowie Vertrauenswirdigkeit eines Zerti-
fikats liefert einenlong -Wert zuriick, bei dem jedes Bit ein bestimmtes Problem (Zerti-
fikat abgelaufen, zuriickgezogen, unbekannt, etc.) anzeigt. Wie die Uberpriifung genau
ablauft, ist dabei der Zertifikatsverwaltung Uberlassen und auch von der jeweiligen Kon-
figuration abhangig.

5. Anzeigen von Zertifikaten

Eine weitere Gruppe von Funktionen 6ffnet ein Dialogfenster zur Anzeige eines oder
mehrerer Zertifikate, die z.B. in einer S/IMIME-Nachricht enthalten sind. Dabei sollte
auch eine Uberprifung der Zertifikate auf Wunsch des Benutzers moglich sein.

6. Verarbeiten neuer Zertifikate

Mittels der FunktionprocessCertificates kann eine Anwendung Zertifikate, die

z.B. in einer S/IMIME-Nachricht enthalten waren und mdglicherweise neu sind, zur wei-
teren Verarbeitung an die Zertifikatsverwaltung Ubergeben. Diese entscheidet dann auf
der Grundlage der jeweiligen Konfiguration, wie weiter zu verfahren ist und ob neue
Zertifikate gespeichert oder einfach ignoriert werden sollen.

7. Hilfsfunktionen

Zusatzlich  existieren diverse Hilfsfunktionen, die die Verwendung der
CertificateManager -Klasse in typischen Anwendungsfallen vereinfachen. So kann
beispielsweise als Ergebnis einer Suche direkt die Liste der gefundenen
X509Certificate -Objekte ohne den Umweg Uber die IDs geliefert werden oder der
zu einem gegebeX509Certificate -Objekt passende private Schlissel gesucht und
alsPrivateKey -Objekt bereitgestellt werden.

4.3 Die Schnittstelle CertificateManagerSpi

Die eigentliche Implementierung der Zertifikatsverwaltung erfolgt auRerhalb der Klasse
CertificateManager durch  Provider-Klassen, die die Schnittstelle
CertificateManagerSpi bereitstellen. Dies ermoglicht die Realisierung unter-
schiedlicher Lésungen, die von ihrer Komplexitat und Leistungsfahigkeit her besser auf
bestimmte Anwendungsbereiche, von der privaten Nutzung bis zum Einsatz in einem
grof3en Unternehmen, zugeschnitten werden kénnen. Die Klasse
CertificateManager leitet dabei die Methodenaufrufe intern an die entsprechende
Provider-Klasse weiter, so dal3 ein Austausch des Providers fur die Anwendungspro-
gramme transparent ist.
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Die SchnittstelleCertificateManagerSpi ist zudem mit 14 Methoden deutlich
kleiner und somit einfacher zu implementieren, als die der Klasse
CertificateManager mit Uber 40 Methoden.

Die folgende Abbildung veranschaulicht noch einmal das beschriebene Konzept:

SIMIME SSL
CertificateManager
CertificateManagerSpi
Konfiguration (< Provider <4—» Benutzeroberflache
LN
KeyStores Chipkarten CRLs OCSsP cee

4.4 Testimplementierung auf der Grundlage des
Keystore-Managers

Da die Entwicklung einer vollwertigen Zertifikatsverwaltung mit einem erheblichen Auf-
wand verbunden ist, der den Rahmen dieser Arbeit, die auch so schon rund 800 KB
Quelltext beinhaltet, endgultig gesprengt hatte, wurde nur ein einfacher Provider zu
Testzwecken implementiert.

Dieser basiert auf dem innerhalb des FlexiPKI-Projektes entwickelten Keystore-Manager,
der eine einfache Verwaltung von Java-Keystores erlaubt. Die Funktionen der Zertifi-
katsverwaltung zum Suchen und Auswahlen von Zertifikaten beschranken sich dabei auf
die im Keystore-Manager eingetragenen Keystores. Neue Zertifikate werden automatisch
in einen Keystore mit dem Namen "NewCerts.ks" tibernommen. Eine Uberpriifung der
Vertrauenswiurdigkeit von Zertifikaten ist nicht realisiert.
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Ausfuhrlichere Informationen zu den in diesem Kapitel vorgestellten Schnittstellen und
Klassen finden sich in der mit JavaDoc erzeugten Dokumentation.
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5 BENUTZEROBERFLACHE FUR S/MIME-
ERWEITERUNGEN

Neben den in Kapitel 3 vorgesteliten Klassen zum Kodieren und Dekodieren von
S/MIME-Nachrichten spielt bei einem S/MIME-Plugin auch die Benutzeroberflache eine
grol3e Rolle. Dieses Kapitel befal3t sich mit den hierflr gewéhlten Konzepten.

5.1 Grundlagen

Fur die Interaktion mit dem Benutzer werden Dialoge zum Einstellen der Konfiguration,
sowie zum Anzeigen des Status einer Nachricht und moglicherweise auftretender Fehler
benotigt. Diese sollten so allgemein gehalten sein, daf3 sie sich bei der Entwicklung von
Plugins fur andere Mailprogramme direkt wiederverwenden lassen. Die Unterstlitzung
mehrerer Sprachen sollte ebenfalls vorgesehen werden.

Die Verarbeitung einer Nachricht vor dem Anzeigen oder Versenden ist so eng mit der
Funktionalitat der Benutzeroberflache verbunden, daf3 hier keine klare Trennung vorge-
nommen werden kann. Deshalb wird in den Abschnitten 5.4 und 5.5 jeweils beides zu-
sammen betrachtet.

5.2 Die Klasse SMimeUl

Die Klasse SMimeUl enthélt diverse auf die Benutzeroberfliche bezogene statische
Hilfsfunktionen, von denen die vier wichtigsten im folgenden vorgestellt werden.

1. initializeDefault

Diese Methode fihrt alle fir S/IMIME erforderlichen Initialisierungen durch und sollte
daher vor jeder anderen Methode aufgerufen werden. Sie ladt dabei das systemspezifi-
sche "Look and Feel" fiir Swing, registriert dimtaContentHandler  -Klasser? fur
S/MIME, sowie den am Lehrstuhl von Prof. Buchmann entwickelten CDC-Provider, der
die bendtigen kryptographischen Algorithmen Uber die Java Cryptography Architecture
bereitstellt.

2. showExceptionDialog

Mit Hilfe dieser Methode lassen sich unerwartet aufgetretene Java-Ausnahmen dem Be-
nutzer anzeigen. Dieser kann dabei auf Wunsch auch den mit der Ausnahme verbundenen
Stack-Trace einsehen, was insbesondere bei der Fehlersuche von Vorteil ist.

Y siehe Abschnitt 3.4
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3. showCertificateManagerDialog

Diese Methode 6ffnet den Hauptdialog der Zertifikatsverwaltung, tber den der Benutzer
im allgemeinen die Konfigurationseinstellungen bearbeiten, sowie Zertifikate und Schilts-
sel im- und exportieren kann. Die genaue Funktion ist dabei von der verwendeten Zerti-
fikatsverwaltung abhangig.

4. showOptionsDialog

Diese Methode zeigt ein Dialogfenster, Gber das der Benutzer die S/IMIME-Konfigura-
tion'! bearbeiten kann.

5.3 Die Klassen SMimeOptions und
SMimeOptionsDialog

Die KlasseSMimeOptions enthéalt die SIMIME-spezifische Grundkonfiguration. Diese
wird aus einer Datei mit dem Namen "FlexiSMIME.cfg" im Homedirectory des jeweili-
gen Benutzers eingelesen.

Folgende Einstellungen kbnnen dabei vorgenommen werden:

« automatisches Anzeigen einer Warnung beim Offnen einer Nachricht mit unguilti-
ger Signatur (ja / nein)

» die zum Signieren einer Nachricht verwendeten Zertifikate missen zur E-Mail-
Adresse des Absenders passen (ja / nein)

« automatisches Anzeigen der S/MIME-Einstellungen einer Nacffigbt deren
Absenden (ja / nein)

 Festlegen der Voreinstellungen fiir neue Nachrictiten

“ siehe Abschnitt 5.3
“ siehe Abschnitt 5.5.2
“siehe Abschnitt 5.5.2
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Die KlasseSMimeOptionsDialog implementiert den folgenden Swing-Dialog zum
Anzeigen und Bearbeiten der S/MIME-Konfiguration auf der Grundlage eines
SMimeOptions -Objekts.

S/MIME-Einstellungen = x|

Machricht lesen

[+ Warnung anzeinen, wenn eing Signatur uniltio ist

¥ Bignaturzerifikate missen zur E-Mail-Adresse des Absenders passen

Machricht schreiben

Standardeinstellungen

[ | Einstellungen vor dem Abhsenden einer Machricht anzeigen

Ahhrechen |

5.4 Nachrichten lesen

Vor dem Anzeigen einer Nachricht durch das Mailprogramm mufd zunachst Uberpruft
werden, ob sie Signaturen oder verschlisselte Teile enthalt. In diesem Fall ist eine ent-
sprechende Verarbeitung nétig, Gber deren Ergebnis (Signatur gultig? Entschliisselung
erfolgreich?) der Benutzer in geeigneter Form informiert werden sollte. Die im folgenden
beschriebenen Klassen Ubernehmen diese Aufgaben.

5.4.1 Die Klasse SMimeReadMessageContext

Eine Instanz der KlasseMimeReadMessageContext ermdglicht die Verarbeitung
einer Nachricht vor dem Anzeigen. Sie halt danach die S/IMIME-spezifischen Statusin-
formationen®, die dem Benutzer auf Wunsch in Form eines Dialogfensters angezeigt
werden. Im Falle einer ungultigen Signatur oder beim Auftreten von Fehlern wahrend der
Verarbeitung erfolgt die Anzeige entsprechend der Konfiguritiamnch automatisch.

Im einfachsten Fall ist nur der Aufruf von zwei Methoden dieser Klasse nétig:

1. processMessage

Diese Methode verarbeitet eine gegebene Nachricht. Sie Uberpruft dabei enthaltene
Signaturen, entschlisselt chiffrierte Teile und aktualisiert die Statusinformationen. Dabei

“siehe Abschnitt 5.4.2
® siehe Abschnitt 5.3
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werden alle S/IMIME-Strukturen durch ihren jeweiligen signierten oder entschlisselten
Inhalt ersetzt, so dal} die Nachricht spater von jedem MIME-fahigen Mailclient korrekt
angezeigt werden kann. Treten bei der Verarbeitung Fehler auf oder ist der fr eine Ent-
schlisselung notwendige private Schlissel nicht verfigbar, wird der jeweilige Teil aus
der Nachricht entfernt.

2. showMessagePropertiesDialog

Diese Methode 6ffnet ein Dialogfenster, das den Benutzer Gber den S/IMIME-Status der
Nachricht® informiert.

5.4.2 Die Klassen SMimeMessageStatus und
SMimeMessageStatusDialog

Die KlasseSMimeMessageStatus enthélt alle S/IMIME-spezifischen Statusinforma-
tionen einer Nachricht. Dies sind im einzelnen:

* Verarbeitung fehlerfrei (ja / nein)
» Nachricht signiert (ja / nein / teilweise)
» Hashwert der Signatur korrekt (ja / nein)

» Status der Zertifikate:
- verfugbar (ja / nein)
- gultig (ja/ nein)
- nicht abgelaufen (ja / nein)
- nicht zurlickgezogen (ja / nein)
- vertrauenswirdig (ja / nein)
- bekannt (ja / nein)
- Uberprufbar (ja / nein)
- zur E-Mail-Adresse des Absenders passend (ja / nein)

» Signaturverfahren bekannt (ja / nein)

» Verifikation der Signaturen fehlerfrei (ja / nein)

» Liste der verwendeten Signaturverfahren

» Liste der zum Signieren verwendeten Zertifikate
» Liste aller in der Nachricht enthaltenen Zertifikate
* Nachricht verschlusselt (ja / nein / teilweise)

» zur Entschlisselung notwendige private Schlissel verfugbar (ja / nein)

*siehe Abschnitt 5.4.2
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* Verschlisselungsverfahren bekannt (ja / nein)

* Entschlisselung nicht vom Benutzer abgebrochen (ja / nein)
» Entschlisselung fehlerfrei (ja / nein)

» Liste der verwendeten Verschlisselungsverfahren

» zusatzliche Detailinformationen in Textform (Struktur der Nachricht, Status jeder
einzelnen Signatur, aufgetretene Exceptions, etc.)

Wenn eine Nachricht mehrere Signaturen oder mehrere verschliisselte Teile enthalt, ge-
ben die Statusinformationen die "Summe" der aufgetretenen Probleme wieder.

Die Klasse SMimeMessageStatusDialog implementiert den folgenden Swing-

Dialog zum Anzeigen der Statusinformationen auf der Grundlage eines
SMimeMessageStatus -Objekts.

[23 5/ MIME-Status der Nachricht E x|

Signatur

Diese Machricht ist signiert.

Signatur; UMNGOLTIG!

- Machrichteninhalt wurde nach derm Signieren nicht verandert
- Zedifikate wurden dberprift

- Zertifikate sind gdltio

- Fedifikate sind nicht abhgelaufen

- Zertifikate wurden nicht zurdckgezogen

- Ein Zertifikat ist nicht vertrauenswirding!

- Zedtifikate passen zur E-Mail-Adresse des Absenders

Signaturverfahren: SHATIRSA

Signaturzedifikate Alle Zertifikate

Yerschlisselung
Diese Machricht istverschlissel.

Entzchlisselung: erfolgreich

Yerschlisselungsverfahren: DESedelCBCIPKICS5Padding

Dretails... | Abbrechen |
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5.5 Nachrichten schreiben

Der Benutzer sollte die Mdglichkeit haben, wéahrend des Schreibens einer Nachricht de-
ren S/IMIME-Einstellungef zu bearbeiten. Wird dabei das Signieren oder Verschliisseln
der Nachricht aktiviert, ist vor dem Absenden eine entsprechende Verarbeitung erforder-
lich. Die im folgenden beschriebenen Klassen tibernehmen diese Aufgaben.

5.5.1 Die Klassen SMimeMessageOptions und
SMimeMessageOptionsDialog

Die KlasseSMimeMessageOptions enthalt die S/IMIME-Einstellungen einer Nach-
richt oder im Rahmen der S/IMIME-Grundkonfiguratiddie entsprechenden Voreinstel-
lungen. Dies sind im einzelnen:

* Nachricht vor dem Absenden signieren (ja / nein)
» Liste von Zertifikaten und Signaturalgorithmen (siehe Anmerkung)
» gewahlte Zertifikate zur Nachricht hinzuftigen (ja / nein)

* signierte  Nachrichten mit  Content-Type  "multipart/signed”  statt
"application/pkcs7-mimé® verschicken (ja / nein)

* Nachricht vor dem Absenden verschliisseln (ja / nein)
* zu verwendendes Verschlisselungsverfahren

» eigenes Zertifikat bei der Verschlisselung als Empfanger mit einschlieRen, damit
man selbst die Nachricht bei Bedarf wieder entschliisseln kann (ja / nein)

» zum Verschlisseln fur sich selbst zu verwendendes eigenes Zertifikat

Anmerkung zur Liste von Zertifikaten und Signaturalgorithmen:

Hier werden die Zertifikate, mit denen die Nachricht signiert werden soll, zusammen mit
dem jeweils gewlinschten Signaturverfahren gewéhlt. Dabei konnen beliebig viele Zertifi-
kate und auch ein Zertifikat mehrmals mit unterschiedlichen Signaturverfahren angege-
ben werden, um die Sicherheit zu erh6hen oder beim Einsatz neuer Verfahren die Ab-
wartskompatibilitat zu gewahrleisten. So ware es beispielsweise bei der Verwendung
eines auf elliptischen Kurven basierenden Public-Key-Kryptoalgorithmus ratsam, zusatz-
lich auch RSA einzusetzen, damit jedes S/MIME-fahige Mailprogramm die Signatur
Uberprufen kann.

Zusatzlich besteht die Mdglichkeit, beliebige weitere Zertifikate in die Liste aufzunehmen
ohne flr sie ein Signaturverfahren zu wahlen. Diese werden dann lediglich zur Nachricht

Y siehe Abschnitt 5.5.1
® siehe Abschnitt 5.3
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hinzugefligt. Auf diesem Wege kénnen unter anderem Root-Zertifikate oder solche, de-
ren Einsatz auf das Ver- und Entschliisseln von Nachrichten beschrankt ist, dem Emp-
fanger Ubermittelt werden.

Die Klasse SMimeMessageOptionsDialog implementiert den folgenden Swing-
Dialog zum Bearbeiten der S/IMIME-Einstellungen einer Nachricht auf der Grundlage
einesSMimeMessageOptions -Objekts.

i 5,/MIME-5tandardeinstellungen fiir Nachrichten ﬂ

[ Machticht signieren [ Machricht verschlisseln

Signatureinstellungen

Lerifikat Signatumerfahren Hinzufiigen...
Dirk Schramm, TU Darmstadt SHATRSA
Dirk Schramrm, TU Darmstadt RIPEMD1G0IRSA Entfernen

Eigenschaften...

[+ Fedifikate zu signierter Machricht hinzufiigen
[ Signierte Machricht als Klartext versenden

Yerschlisselungseinstellungen

Verschlilsselungsverfahren: [DESede/CBCIPKCSSPadding d

[l Sich selbst als Empfanger mit einschliefen

Yerschlisselungszedifikat: lDirchhramm,TUDarmStadt Alswahlen... |

Ahbrechen |

5.5.2 Die Klasse SMimeWriteMessageContext

Eine Instanz der KlassEMimeWriteMessageContext halt die S/IMIME-Einstel-
lungerf® einer Nachricht, die der Benutzer gerade verfaRt. Auf dessen Wunsch hin kann
diese Konfiguration tber ein Dialogfenster eingesehen und bearbeitet werden. Die Vor-
einstellungen liefert dabei die S/IMIME-Grundkonfigurafibrzusétzlich tibernimmt die
jeweilige Instanz der Klasse das Signieren und/oder Verschliisseln der Nachricht entspre-
chend der gewahlten Einstellungen vor dem Absenden.

Im einfachsten Fall ist nur der Aufruf von zwei Methoden dieser Klasse nétig:

¥ siehe Abschnitt 1.2.2
*siehe Abschnitt 5.5.1
* siehe Abschnitt 5.3
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1. showMessagePropertiesDialog

Diese Methode o6ffnet ein Dialogfenster, Uber das der Benutzer die S/MIME-
Einstellungeff der Nachricht verandern kann.

2. processMessage

Diese Methode verarbeitet eine gegebene Nachricht vor dem Absenden. Hat der Benut-
zer innerhalb der S/IMIME-Einstellungen das Signieren aktiviert, werden mit den daftr
gewahlten Zertifikaten Signaturen tber den gesamten Nachrichteninhalt erstellt und ent-
sprechend den Einstellungen in einer S/MIME-Struktur mit dem Content-Type
"multipart/signed" oder "application/pkcs7-mim&kodiert.

Bei aktivierter Verschliisselung werden zunadchst die Zertifikate aller Empfanger der
Nachricht anhand der E-Mail-Adressen gesucht. Ist diese Suche in einzelnen Féllen nicht
erfolgreich, kann der Benutzer jeweils ein Zertifikat manuell auswahlen, den Empféanger
Uberspringen oder den Vorgang abbrechen. Danach erfolgt die Verschlisselung des ge-
samten Mailinhalts mit dem in den S/MIME-Einstellungen gewéhlten Verfahren, wobei
fur jedes der zuvor eingelesenen Zertifikate, sowie optional auch fur das des Absenders,
je eine RecipientInfo-Strukttiterstellt und der Nachricht hinzugefiigt wird.

Entsprechend der S/IMIME-Grundkonfiguratidrzeigt diese Methode zudem optional
vor der Verarbeitung der Nachricht die aktuellen Einstellungen an, so dal’ der Benutzer
sie bei Bedarf noch verandern kann.

5.6 Mehrsprachigkeit

Um eine einfache Ubersetzung der Benutzeroberflache in andere Sprachen zu ermogli-
chen, sind samtliche Texte ihistResourceBundle -Klassen ausgelagert. Diese
befinden sich jeweils in einem "Subpackage" mit dem Nameadurces " und haben

den gleichen Namen wie die Klasse, die die Ressourcen verwendet, mit angehangter
Sprachkennung.

Beispielsweise besitzt die Klasseime.ui.SMimeOptionsDialog derzeit zwel
Ressourcenklassen:

Klasse Sprache
smime.ui.resources.SMimeOptionsDialog Standard (Englisch)
smime.ui.resources.SMimeOptionsDialog_de Deutsch

?siehe Abschnitt 5.5.1
® siehe Abschnitt 1.2.2
* siehe Abschnitt 1.2.3
® siehe Abschnitt 5.3
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Die KlasseSMimeUIResources enthalt diverse statische Hilfsfunktionen fur einen
besonders einfachen Zugriff auf die Ressourcen. An dieser Stelle sei vor allem die Me-
thodeload erwdahnt, die flr einen gegebenen Swing-Dialog automatisch samtliche in
der zugehorigen Ressourcen-Klasse spezifizierten Texte ladt. Dabei mul lediglich tGber
die von der KlasseJComponent implementierte MethodsetName jeder Kompo-

nente des Dialogs, die Text enthalt, ein Name zugeordnet werden. Die Schliissel der Res-
sourcen setzen sich dann aus diesem Namen und verschiedenen Suffixes wie ".Text",
" Title", ".ToolTipText", ".Mnemonic" etc. zusammen.

Einfache Hinweis- oder Abfragedialoge, die die Klag&ptionPane bereitstellt, las-

sen sich Uber die MethodeshowMessageDialog und showOptionDialog an-
zeigen. Auch hier werden alle bendtigten Ressourcen automatisch auf der Grundlage
eines gegebenen Dialognamens geladen.

Zudem ermoglicht die KlasseMimeUIResources die Verwendung von Platzhaltern
innerhalb von Ressourcen-Strings, die zur Laufzeit durch dynamische Daten ersetzt wer-
den kdnnen.

5.7 Entwicklung eines S/IMIME-Plugins

Die in diesem Kapitel beschriebenen Klassen bieten alle wichtigen Funktionen, die zur
Entwicklung eines S/IMIME-Plugins notwendig sind. Dieser Abschnitt liefert hierzu einen
zusammenfassenden Uberblick.

1. Initialisierung

Das Plugin sollite nach dem Laden zunachst die Methoitialize Default der
KlasseSMimeUI?® aufrufen, um die notwendige Initialisierung durchzufiihren.

2. SIMIME-Mendi

Um dem Benutzer eine einfache Bedienung zu erméglichen, sollten das Hauptmeni des
Mailprogramms und/oder entsprechende Werkzeugleisten mindestens um die folgenden
S/MIME-Funktionen erweitert werden, die auch direkt von der Kl&&gkmeUl bereit-
gestellt werden:

Funktion Methode der KlasseSMimeUI

Zertifikatsverwaltung starten showCertificateManagerDialog

SIMIME-Grundeinstellungen bearbeiten sShowOptionsDialog

Allgemeine Informationen anzeigen showAboutDialog

* siehe Abschnitt 5.2
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3. Nachricht lesen

Beim Offnen einer S/IMIME-Nachricht durch den Benutzer muR das Plugin fiir die Ver-
arbeitung vor dem Anzeigen sorgen. Dazu wird zunachst eine Instanz der Klasse
SMimeReadMessageContext 2’ erstelt und die Nachricht an die Methode
processMessage ubergeben. Wenn diese einen Fehler zurtickmeldet, sollte der ge-
samte Vorgang abgebrochen werden. Anderenfalls enthalt die Nachricht keine S/IMIME-
Strukturen mehr und kann vom Mailprogramm angezeigt werden.

Wahrend dessen sollte der Benutzer tUber das Menl oder ein Werkzeugleistensymbol den
Status der Nachricht abfragen kénnen, der sich durch den Aufruf der Methode
showMessageProperties des SMimeReadMessageContext -Objekts ausge-

ben laft.

4. Nachricht schreiben

Beginnt der Benutzer mit dem Schreiben einer Nachricht, sollte das Plugin eine Instanz
der KlassesSMimeWriteMessageContext  erstellen und es dem Benutzer Uber einen
entsprechenden Menipunkt oder ein Werkzeugleistensymbol ermdglichen, die S/IMIME-
Einstellungen der Nachricht zu bearbeiten. Dies wird intern durch einen Aufruf der Me-
thode showMessageProperties desSMimeWriteMessageContext  -Objekts
realisiert.

Vor dem Absenden mul3 das Plugin die Nachricht, falls nétig, signieren oder verschlis-
seln. Durch einen Aufruf der FunktioomessageProcessingRequired des
SMimeWriteMessageContext  -Objekts kann zunachst Uberprift werden, ob der
Benutzer Signatur oder Verschlisselung aktiviert hat. Falls ja, muf3 die Nachricht an die
Methode processMessage Ubergeben werden, die die entsprechende Verarbeitung
Ubernimmt. Wenn diese einen Fehler zuriickmeldet, sollte der Vorgang abgebrochen
werden und der Benutzer das Bearbeiten der Nachricht fortsetzen kénnen. Anderenfalls
enthalt die Nachricht die benétigten S/IMIME-Strukturen und kann vom Mailprogramm
abgeschickt werden.

Ausfuhrlichere Informationen zu den in diesem Kapitel vorgestellten Klassen finden sich
in der mit JavaDoc erzeugten Dokumentation.

* siehe Abschnitt 5.4.1
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6 JAVA NATIVE INTERFACE FRAMEWORK FUR
MICROSOFT VISUAL C++

Alle bisher vorgestellten Klassen sind in Java implementiert, wodurch die Plattformunab-
hangigkeit und damit auch eine gute Wiederverwendbarkeit sichergestellt werden. Fur
die Erweiterung von Microsoft Outlook ist jedoch die Entwicklung einer DLL (Dynamic
Link Library) in C++ erforderlich (siehe Kapitel 7). Dieses Kapitel beschreibt, welche
Voraussetzungen fur die Nutzung von Java-Klassen in C++ zu schaffen sind.

6.1 Grundlagen

Das Java Native Interface (JNI) ermdglicht die Verwendung der Java Virtual Machine
(JVM) in eigenen Anwendungen, die in C oder C++ geschrieben sind. Im Falle von
Microsoft Windows existiert hierfiir eine DLL, die Funktionen bereitstellt, um die JVM

zu laden, Java-Objekte zu erstellen, Methoden aufzurufen, etc. Die Programmierung er-
folgt dabei jedoch auf einer recht niedrigen Ebene, auf der der Entwickler selbst dafir
Sorge zu tragen hat, dal3 beispielsweise Objekt-Referenzen wieder freigegeben werden
und beim Aufruf von Java-Methoden die richtige Anzahl von Parametern mit den kor-
rekten Typen vorliegt. Zudem prift die JVM aus Effizienzgrinden bei den meisten
Funktionsaufrufen die Parameter nicht auf Gultigkeit, so dafl3 Fehler haufig zu Schutz-
verletzungen und damit Programmabbriichen fihren.

Es erscheint deshalb sinnvoll, zwischen der C++-Anwendung und dem Java Native
Interface eine weitere Ebene einzufiihren, die weitgehend von den technischen Detailpro-
blemen des JNI abstrahiert und einen einfachen und weniger fehleranfalligen Umgang mit
Java-Klassen ermdglicht. Hierflr bietet das objektorientierte Konzept von C++ ideale
Voraussetzungen. Das Ziel dabei ist die Verwendung von C++-Klassen, die jeweils eine
Java-Klasse reprasentieren und samtliche Methodenaufrufe an diese weiterleiten.

Es existieren bereits Lésungen fiir ein solches "Framework" wie z.B. FAGE jedoch

keine ausreichende Integration in das Betriebssystem Windows bieten. Dies gilt insbe-
sondere beim Umgang mit String-Objekten, sowie fur die Anzeige modaler Swing-
Dialoge”®. Vor allem letzteres ist fiir eine S/IMIME-Erweiterung aber zwingend erforder-
lich. Daher wurde im Rahmen dieser Diplomarbeit ein eigenes JNI Framework flr
Microsoft Windows, basierend auf Visual C++ 6.0 entwickelt, dessen wichtigste Kon-
zepte im folgenden vorgestellt werden.

* siehe http://www.reglts.com/JACE/
* siehe Abschnitt 6.7
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6.2 Die Klasse JObject

Die C++-KlasseJObject reprasentiert die Java-Klasgeva.lang.Object und

stellt somit die Spitze der Klassenhierarchie dar. Ihre wichtigste Aufgabe besteht in der
automatischen Verwaltung der Referenz des zugrundeliegenden Java-Objekts. Die Idee
dabei ist die Verwendung von Autovariablen dieses Typs (oder einer der Unterklassen),
die sich durch ein entsprechendes Uberladen der Zuweisungs- und Vergleichsoperatoren
wie Objektvariablen in Java verhalten. Beispiel:

JObject ol
JObject 02

JNULL,
JNULL,

ol = getSomeObject();
if (ol != JNULL) {

02 = ol.toString();
}

Sobald der Gliltigkeitsbereich der Variablefh und 02 verlassen wird (auch im Falle
einer Exception) gibt der Destruktor der Klas#®bject die jeweilige Referenz des
Java-Objekts automatisch frei. So werden "Memory Leaks" wirksam vermieden.

Bei der Zuweisung einer Objektvariable an eine andere erfolgt zur Laufzeit zunachst eine
Typpriifung auf der Grundlage dé€lass -Objekts® der Zielvariable. Ist der Typ des
zugewiesenen Objekts nicht kompatibel, wird eine Ausnahme vom Typ
JniClassCastException ausgeworfen. Anderenfalls erfolgt nach der Freigabe der
bisherigen Objektreferenz der Zielvariable eine Duplikation der zugewiesenen Referenz.

6.3 Die Klasse JClass

Die C++-KlasselClass stellt das Pendant zur Java-Klagaea.lang.Class dar.
Instanzen dieses Typs reprasentieren beliebige Java-Klassen und ermdéglichen es, deren
statische Methoden aufzurufen, sowie die statischen Felder zu lesen oder zu verandern.
Zudem lassen sich Objekte der jeweiligen Java-Klasse erstellen und es kann auch auf
deren Methoden und Felder zugegriffen werden.

Fur diese Aufgaben stellt die Klass€lass alle notwendigen Funktionen zur Verfi-
gung. Sie bildet damit die Grundlage fur die Implementierung der Schnittstelle einer
Java-Klasse durch eine C++-Klasse. Dementsprechend ed@i§jlect eine statische
FunktiongetClass , die in jeder Unterklasse reimplementiert wird, und das jeweilige
JClass -Objekt zuriickgibt. Um die in Abschnitt 6.2 angesprochene Typprifung bei
Zuweisungen vornehmen zu kdénnen, wird zusatzlich in jeder UnterklasséOimject

die virtuelle FunktiongetObjectClass Uberschrieben, so dal® sich der Typ einer
Objektvariable zur Laufzeit feststellen laft.

* siehe Abschnitt 6.3
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6.4 Die Klasse JString

Die C++-KlasseJString  reprasentiert die Java-Klasggva.lang.String und
Ubertragt den von Java bekannten bequemen Umgang mit Zeichenketten durch das wei-
tere Uberladen von Operatoren auch auf C++. Zusatzlich 1aRt siclBaimg  -Objekt

durch implizite Typumwandlungen wie eine Variable des Tgpar* (ASCIl) oder
wchar_t*  (Unicode) verwenden und somit direkt als Parameter an entsprechende
C++-Funktionen Ubergeben. Das folgende Beispiel verdeutlicht dies:

JString s1 = "Hello";
char *s 2 =" "
JString s3 = JNULL,;
s3 = "world";

sl += s2 + s3 + "I";
cout << sl << endl << flush;

(Ausgabe: "Hello world!™)

6.5 Die Klassen JArray und JObjectArray

Fir den Umgang mit Java-Arrays stehen zwei Template-Klassen zur Verfliigung.

JArray kann dabei mit jedem einfachen Java-Datentyp verwendet weiljdgn (

jchar , etc.) und erlaubt neben dem elementweisen Zugriff auch das effiziente Kopieren
ganzer Indexbereiche zwischen dem Array und einem gegebenen Speicherblock. Alle
gangigen Array-Typen sind bereits definiedBfteArray , JCharArray , etc.).

Bei der Verwendung von Objekt-Arrays kommt die zweite Klag&bjectArray
zum Einsatz. Sie erlaubt zwar nur einen elementweisen Zugriff, dafir werden jedoch
beim Auslesen automatisch die dem Elementtyp entsprechenden C++-Objekte erstellt.
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6.6 Bisher implementierte Wrapper-Klassen

Die folgende Tabelle liefert eine Ubersicht der bisher implementierten C++-"Wrapper"-
Klassen und ihrer jeweiligen Java-Pendants.

C++-Klasse Java-Klasse
JObject java.lang.Object
JClass java.lang.Class
JString java.lang.Class
JThrowable java.lang.Throwable
JException java.lang.Exception
JDate |ava.util.Date
JMailHeader javax.mail.Header

JMailinternetAddress  javax.mail.internet.InternetAddress

SMime smime.SMime

SimpleMimeMessage smime.SimpleMimeMessage

SimpleMimeAttachment  smime.SimpleMimeAttachment

SMimeUl smime.ui.SMimeUl

SMimeMessageContext smime.ui.SMimeMessageContext
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Die folgende Darstellung verdeutlicht noch einmal die bisher beschriebene Struktur des
Java Native Interface Frameworks:

C++-Anwendung

l

JArray JString JThrowable JDate

Java Native Interface Framework

JObject

\ 4 \ 4 \ 4 \ 4
Java Native Interface

l

Java Virtual Machine

I A P A

String Throwable Date Class

Object
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6.7 Anzeigen von modalen Swing-Dialogen

Das Anzeigen modaler Dialogfenster, die in Java mit Swing implementiert sind, aus einer
normalen Windows-Anwendung heraus ist mit verschiedenen Problemen verbunden. Das
erste besteht darin, dal3 bei der Verwendung der MetBbdes eines modalen Swing-
Dialogs der aufrufende Thread (falls es sich nicht um den Event-Dispatching Thread
handelt) so lange blockiert, bis das angezeigte Fenster wieder geschlossen wird. Somit
darf ein solcher Aufruf nicht von einem Thread einer Windows-Anwendung aus erfolgen,
der eigene Fenster gedffnet hat, weil sonst die Verarbeitung der Window-Messages un-
terbrochen wirde. Dadurch wiederum kann der Fensterinhalt nicht mehr neu gezeichnet
werden, wenn beispielsweise ein anderes darlberliegendes Fenster verschoben oder ge-
schlossen wird, und es entsteht flr den Benutzer der Eindruck, als seien die entsprechen-
den Fenster "tot".

Dieses Problem laf3t sich lésen, indem zunéchst ein Worker-Thread gestartet wird, der
dann den modalen Swing-Dialog anzeigt. Der urspringliche Thread wartet wahrenddes-
sen auf das Ende des Worker-Threads, verarbeitet dabei aber weiter die Window-
Messages. Um zu vermeiden, da? dadurch auch Benutzereingaben tber Maus oder Ta-
statur fUr andere Fenster akzeptiert werden, was dem Prinzip eines modalen Dialogs wi-
dersprechen wirde, missen vorher alle sichtbaren Fenster flr Eingaben deaktiviert wer-
den.

Ein weiteres Problem besteht in der eigentlich tblichen Verbindung eines Dialogs zu sei-
nem "Owner-Window". Dieses ware hier ein Fenster der Windows-Anwendung, das sich
beim Erzeugen des Swing-Dialogs jedoch nicht in Form eWesdow-Objekts spezifi-
zieren la3t. Dadurch wird ein Anwahlen des Owner-Windows z.B. Uber die Task-Leiste
nicht automatisch an das Dialogfenster weitergeleitet, sondern das Owner-Window sel-
ber kommt in den Vordergrund und verdeckt dabei mdglicherweise das Dialogfenster.
Dieses laf3t sich in einem solchen Fall nur noch Uber die Tastenkombination Alt-
Tabulator zuriickholen, weil es in der Task-Leiste nicht sichtbar ist und das Owner-
Window bedingt durch die vorhergehende Deaktivierung der Eingabe nicht minimiert
oder verschoben werden kann.

Um dieses Problem zu vermeiden, wird zunachst tber die Windows-API ein echtes Dia-
logfenster fur das Hauptfenster der Anwendung erzeugt, das jedoch fur den Benutzer
nicht sichtbar ist. Sobald dieses Fenster aktiviert wird (was auch nach einer vorhergehen-
den Aktivierung des Hauptfensters passiert), holt es den Swing-Dialog in den Vorder-
grund. Auch das ist noch mit Problemen verbunden, weil Gber die Swing-Klassen kein
Zugriff auf die vom Betriebssystem benutzen Window-Handles mdglich ist. Deshalb wird
nach einem sichtbaren und fir Eingabe aktivierten Fenster des aktuellen Prozesses ge-
sucht, das nicht zum aufrufenden Thread gehdrt, um dieses dann schliel3lich zu aktivie-
ren.

Die im Modul jni_util implementierte FunktiofniRunModal tbernimmt all die
in diesem Abschnitt genannten Aufgaben. Als Parameter wird dabei ein Verweis auf die
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Instanz einer Unterklasse vdniRunnable (bergeben, die die virtuelle Funktioan
implementiert. Mit Hilfe dieser Funktion lafl3t sich beliebiger Code in dem bereits be-
schriebenen Worker-Thread ausfihren. Dabei auftretende Ausnahmen werden gespei-
chert und im aufrufenden Thread erneut ausgeworfen, so dal3 die Anwendung sie auf
einfache Weise verarbeiten kann.

6.8 Ausnahmen

Treten beim Ausfuihren einer Funktion des JNI Frameworks Fehler auf, wird eine Aus-
nahme des Typ3niException oder einer Unterklasse ausgeworfen. Der Zugriff auf
die Fehlermeldung in Textform ist dabei unter anderem durch eine Typumwandlung des
jeweiligen Objekts irchar* oderwchar_t* mdglich.

Besonders hervorgehoben sei an dieser Stelle die Unterkldssewable , die die
Java-Klassgava.lang.Throwable reprasentiert und somit die Basisklasse fir alle
innerhalb der Java Virtual Machine oder des Java-Codes ausgeworfenen Ausnahmen
darstellt. Die Ausnahmebehandlung in C++ lal3t sich folglich durch Abfangen von
JThrowable oder einer der Unterklassen wi@Exception leicht auf Java-
Ausnahmen erweitern.

Ausfuhrlichere Informationen zu den in diesem Kapitel vorgestellten Klassen finden sich
in den Kommentaren der jeweiligen Quelltextdateien.
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7 SIMIME-ERWEITERUNG FUR MICROSOFT
OUTLOOK

Nachdem in den bisherigen Kapiteln alle Grundlagen fir die Entwicklung von S/MIME-
Plugins beschrieben wurden, befal3t sich dieses Kapitel nun mit einer konkreten Erweite-
rung fur Microsoft Outlook.

7.1 Grundlagen

Microsoft Outlook unterstitzt im Sinne der Abwartskompatibilitdt sogenannte
"Exchange Client Extensions", die urspringlich flr Microsoft Exchange entwickelt wur-
den. Hierbei handelt es sich um DLLs (Dynamic Link Libraries), die eine Funktion ex-
portieren, die bei jedem Aufruf ein COM-Objekt erzeugt und einen Verweis darauf zu-
rickgibt. Diese Objekte konnen diverse Schnittstellen implementieren, deren Funktionen
ahnlich wie Event-Handler von Outlook beim Auftreten bestimmter Ereignisse aufgeru-
fen werden, und dabei eigene Aktionen ausfiihren kdnnen.

So enthalt die SchnittstellEExchExtMessageEvents beispielsweise die Funktion
OnRead, die jeweils beim Einlesen einer Nachricht vor dem Anzeigen ausgefuhrt wird.
Sie kann dabei selber auf die Nachricht zugreifen und diese falls nétig verdndern oder
auch den ganzen Vorgang abbrechen.

Auf diesem Wege laf3t sich das Verhalten von Microsoft Outlook in weiten Bereichen
beeinflussen. Eine Alternative hierzu stellen die ebenfalls unterstiitzen COM-Add-Ins dar.
Diese setzen jedoch auf einer etwas abstrakteren Ebene an und bieten nicht alle fir die
Entwicklung einer S/IMIME-Erweiterung notwendigen Funktionen, insbesondere beim
Zugriff auf S/IMIME-Nachrichten und angehangte Dateien. Sie werden deshalb hier nicht
weiter betrachtet.

Die zentrale Komponente des in den folgenden Abschnitten beschriebenen S/MIME-
Plugins fur Microsoft Outlook stellt die Klass®utlookSMIME dar, die einige der
verfugbaren Erweiterungsschnittstellen implementiert.
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7.2 Erweiterung des Outlook Menis und der
Werkzeugleiste

Damit der Benutzer alle S/MIME-Funktionen bequem aus Outlook heraus verwenden
kann, wird zur Menuleiste ein neues Menu mit dem Namen "FlexiSMIME" hinzugeftigt.

Dieses ermoglicht im einzelnen

» die Anzeige des S/MIME-Status der ausgewahlten oder getffneten Nachricht,
bzw. das Bearbeiten der S/IMIME-Einstellungen beim Schreiben einer Nachricht,

+ das Offnen des Hauptdialogs der Zertifikatsverwaltung,
* das Bearbeiten der S/IMIME-Grundeinstellungen, sowie
» die Anzeige von allgemeinen Informationen tber Flexi SIMIME

AulRerdem wird die Werkzeugleiste um ein Symbol erweitert, das mit einem Mausklick
die Anzeige des S/MIME-Status bzw. der S/MIME-Einstellungen einer Nachricht er-
moglicht.

Um dies zu realisieren, implementiert die Klasse OutlookSMIME die Schnittstelle
IExchExtCommands . Hiertiber erfolgt beim Offnen eines neuen Outlook-Fensters
zunachst das Hinzufligen des Menus und des Werkzeugleistensymbols. Die Funktion
DoCommandfiihrt dann die verschiedenen Kommandos aus, wenn sie vom Benutzer
angewahlt werden. Im Falle der S/IMIME-Grundeinstellungen beispielsweise ruft sie die
statische MethodshowOptionsDialogModal der KlasseéSMimeUl auf, die ihrer-

seits mit Hilfe des Java Native Interface Framewdtldie Kontrolle an die Methode
showOptionsDialog der Java-Klassemime.ui.SMimeUl  *2 (ibergibt.

Zur einfachen Ubersetzung in andere Sprachen werden samtliche Texte iiber Ressourcen
geladen. Im Visual Studio Projekt zum Erstellen der DLL fir die Outlook-Erweiterung
existieren derzeit zwei Ressourcen-Skripte fiir Englisch und Deutsch. Uber entspre-
chende Projekt-Konfigurationen laf3t sich damit fiir jede Sprache eine eigene Version der
Datei OutlookSMIME.dII kompilieren. Bei der spateren Verwendung wird auch automa-
tisch die Sprache der S/IMIME-Dialoge entsprechend gewabhit.

* siehe Kapitel 6
® siehe Abschnitt 5.2
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Das folgende Bild zeigt die Benutzeroberflache von Microsoft Outlook 2000 nach der
Aktivierung der SIMIME-Erweiterung:

1 2 3
& Posteingang - Microsoft Dutlook ;'ilﬂ
J Meu - | & | KX }(\‘ €4 antworten €8 Allenankw  S/MIME Eigenschaften der Nachricht., . Ex - | [2) &8 22

Zertifikatsverwaltung. ..
S/MIME Optionen. ..

|Erhalten T I:I

110 7| @) van | Be
] Ditk Schramm  Mio Informationen dber Flexi S{MIME S028,01,2001 1..,
@ Dirk Schramm  Sigrierte und micht verschilsselte Machncnt S0 28.01.2001 1.,

Yerschiisselte Machricht So028.01.2001 1...

Kalender
==
B [
¥on: Dirk Schramm An:  Dirk Schramm (E-Mail)
Betreff: ‘erschlisselte Machricht Cc:
Iias ist eine werschlilsselte Nachricht! ;I
Eigene Werkniipfungen
‘Weitere Yerknipfungen LI
3 Elements /

1. Die Icons zur Kennzeichnung von signierten oder verschliisselten Nachtichten
2. Das neues Meni mit den S/MIME-Funktionen

3. Das Werkzeugleistensymbol zum Anzeigen der S/IMIME-Eigenschaften einer Nach-
richt

4. Im Gegensatz zu Outlook ohne Erweiterung kdnnen hier auch verschlisselte
Nachrichten im Vorschaufenster angezeigt werden.

* siehe Abschnitt 7.3.1
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7.3 Verarbeitung der Nachrichten

Die Verarbeitung von Nachrichten innerhalb von Outlook basiert auf der MAPI
(Messaging Application Programming Intace), die hierfir eine Standardschnittstelle
bietet. Eine MAPI-Nachricht wird durch ein Objekt, das die Schnittstdlessage
unterstitzt, reprasentiert und ist dabei voéllig unabhangig von einem beim Transport ver-
wendeten Format wie MIME. Diese Abstraktion ist bei der Verwendung unterschiedli-
cher Nachrichtenformate zwar von Vorteil, bedeutet aber im Falle der S/MIME-
Erweiterung, die ja auf MIME aufbaut, einen erheblichen Mehraufwand, weil eine ent-
sprechende Konvertierung notwendig witd

7.3.1 Anpassen der Nachrichtenklasse

Microsoft Outlook unterstitzt bereits von sich aus S/IMIME und verarbeitet Signaturen
und Verschlisselungen beim Anzeigen einer Nachricht normalerweise intern, bevor ein
Plugin Einflud darauf nehmen kann. Dieses Problem laf3t sich umgehen, indem man daftr
sorgt, dafl3 Outlook S/MIME-Nachrichten nicht als solche erkennt.

Hier spielt die Nachrichtenklasse eine entscheidende Rolle. Dabei handelt es sich um ein
Attribut, das in Form einer Zeichenkette den Typ jeder Nachricht kennzeichnet. Eine
normale E-Mail hat beispielsweise die Klasse "IPM.Note", eine S/IMIME-Nachricht da-
gegen "IPM.Note.SMIME" oder "IPM.Note.SMIME.MultipartSigned”. Wird nun in den
letzteren beiden Fallen die Nachrichtenklasse durch eine eigene ersetzt, die Outlook nicht
kennt, erfolgt keine automatische interne Verarbeitung der S/MIME-Strukturen mehr,
und die SIMIME-Erweiterung kann diese Aufgabe Gibernehmen.

Die Anpassung der Nachrichtenklasse wird mit Hilfe der Funktion
convertinboundMapiMessageClass , die im Modul MapiMimeConvert im-
plementiert ist, vorgenommen. Diese Uberprift, ob es sich bei einem gegebenen
IMessage -Objekt um eine S/IMIME-Nachricht handelt und setzt in diesem Fall eine der
folgenden Nachrichtenklassen:

Nachrichtenklasse Bedeutung

IPM.Note.FlexiSMIME.Encrypted| die Nachricht ist verschliisselt

IPM.Note.FlexiSMIME.Signed die Nachricht ist signiert und nicht verschlisselt

IPM.Note.FlexiSMIME bei der Verarbeitung der S/IMIME-Nachricht traten
Fehler auf

Falls die Nachricht ihrerseits weitere Nachrichten als Anhang enthalt, wird fur diese der
Vorgang rekursiv wiederholt.

* siehe Abschnitt 7.3.2
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Die beschriebene Uberprifung und Anpassung der Nachrichtenklasse erfolgt in drei Fal-
len:

1. Eintreffen neuer Nachrichten

Die Klasse OutlookSMIME implementiert die Schnittstelle
IExchExtSessionEvents , deren FunktionOnDelivery  von Outlook beim
Empfang einer neuen Nachricht aufgerufen wird und deren Bearbeitung ermdglicht.

2. Auswéhlen einer Nachricht

Wenn der Benutzer den Auswahlbalken in der Nachrichtenlbersicht auf eine Nachricht
setzt, deren Klasse mit "IPM.Note.SMIME" beginnt und die nicht als bisher unversandt
markiert ist, erfolgt ebenfalls eine Umwandlung. Damit werden auch Nachrichten erfaf3t,
die bereits vor der Installation der S/MIME-Erweiterung vorhanden waren, oder vom
Benutzer verschickt wurden. Um dies zu realisieren implementiert die Klasse
OutlookSMIME  zusétzlich die SchnittstellExchExtUserEvents  , deren Funk-

tion OnSelectionChange  bei jedem Verschieben des Auswahlbalkens aufgerufen
wird.

3. Lesen einer Nachricht

Wird eine Nachricht zur Anzeige im Vorschaufenster oder beim Offnen eingelesen, er-
folgt eine letzte Uberpriifung der Klasse innerhalb der Funk@miRead der Schnitt-

stelle IExchExtMessageEvents . Falls eine Anpassung notwendig ist, wird diese
durchgefihrt und der Einlesevorgang dann abgebrochen, weil in dieser Situation die Ver-
arbeitung der S/MIME-Strukturen von Outlook bereits durchgefiihrt wurde und nicht
mehr rickgangig gemacht werden kann. Diese Variante kommt dann zum Tragen, wenn
eine noch nicht versandte Nachricht im Postausgang gedffnet werden soll.

Bei der Anpassung der Nachrichtenklasse gibt es eine wichtige Ausnahme, die bereits
angedeutet wurde. Beim Absenden einer vom Benutzer verfal3ten S/MIME-Nachricht
mul3 diese mit einer der von Outlook verwendeten S/MIME-Klassen gekennzeichnet
werden, um eine korrekte Verarbeitung durch den Transport-Provider sicherzustellen.
Dieses uUbernimmt die ebenfalls im ModlapiMimeConvert implementierte Funk-

tion convertOutboundMapiMessageClass

Fir die neuen Nachrichtenklassen IPM.Note.FlexiSMIME.* werden zusatzliche MAPI-
Formulare registriert, die den jeweiligen Nachrichten ein passendes Icon zuordnen. So
laRt sich bereits in der Ubersicht erkennen, welche Nachricht verschliisselt oder signiert
ist. Bei der Anzeige kommt dann das original Outlook-Formular fir die Klasse IPM.Note
zum Einsatz.
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7.3.2 Konvertierung einer Nachricht zwischen MAPI und JavaMail

Wie in der Einleitung dieses Kapitels bereits erlautert wurde, arbeitet Outlook intern mit
MAPI-Nachrichten, auf die nicht direkt von JavaMail aus zugegriffen werden kann. Da-
her ist eine entsprechende Konvertierung von MAPI nach JavaMail und zurtick notwen-
dig, die vor und nach der S/IMIME-Verarbeitung durchgefuhrt wird. Die dafir notwendi-
gen Funktionen MapiToMime und MimeToMapi sind im  Modul
MapiMimeConvert implementiert.

Bei der Konvertierung kommen die KlassesimpleMimeMessage  und
SimpleMimeAttachment (siehe Abschnitt 3.5) zum Einsatz, die eine ahnlich ab-
strakte Sichtweise auf eine Nachricht und deren Anhange bieten, wie die MAPI-
SchnittstelleniIMessage und IAttachment . Hierbei werden die Eigenschaftswerte
(Properties) der MAPI-Objekte so gut wie mdglich auf det - undset -Methoden der
Java-Klassen abgebildet.

Fur einen einfachen Zugriff auf die Eigenschaftswerte eines MAPI-Objekts, das die
SchnittstellelMAPIProp implementiert (dies ist bei Nachrichten und deren Anhéngen
der Fall), wurde die KlassMapiSPropValue entwickelt. Diese Ubernimmt automa-
tisch die Speicherverwaltung fir die benoétigg@ropValue -Struktur und erméglicht
zudem die Verwendung der Funkti@penProperty und der SchnittstelléStream

zum Auslesen oder Verandern grof3er Eigenschaftswerte, wie dem Inhalt einer ange-
hangten Datei.

In &hnlicher Weise vereinfacht die KlassapiSRowSet den Umgang miSRowSet-
Strukturen, die beim Zugriff auf die Liste der Empfanger einer MAPI-Nachricht, sowie
die Liste der Anhange benétigt werden, und verwaltet den Speicher eigenstandig.

Einschrdnkungen:

Derzeit bestehen noch verschiedene Einschréankungen bei der Konvertierung des Nach-
richtentextes. Rich-Text wird Gberhaupt nicht unterstitzt, weil dies mit einem deutlichen
Mehraufwand verbunden ware und es sich hierbei nur um ein proprietares Format von
Microsoft handelt, das innerhalb des Internets kaum eine Bedeutung hat. Beim Umwan-
deln einer Rich-Text-Nachricht wird deshalb nur der ASCII-Text tibernommen.

Ein weiteres Problem besteht beim Versenden von HTML-Nachrichten. Wenn Microsoft
Outlook mit der Option "Unternehmen oder Arbeitsgruppe” ifistawird, bildet Rich-

Text die Grundlage fir HTML, und erst der Transport-Provider nimmt beim Erzeugen
der MIME-Nachricht eine entsprechende Konvertierung vor. Dadurch ist kein Zugriff
auf den HTML-Code tuber MAPI méglich. Die Umwandlung von Rich-Text nach HTML
ist mit einem erheblichen Aufwand verbunden und wird daher im Moment beim Versen-
den von S/MIME-Nachrichten nicht unterstitzt. In diesem Fall wirde ebenfalls nur der
ASCII-Text Ubernommen. Davon nicht betroffen ist der Empfang von S/MIME-
Nachrichten mit HTML-Text. Hier ist eine Konvertierung problemlos méglich.
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Bei einer Installation von Outlook mit der Option "Nur Internet-Mail" ergeben sich auch
beim Versenden von S/IMIME-Nachrichten mit HTML-Text keine Probleme, weil in die-
sem Fall der HTML-Code direkt in der MAPI-Nachricht gespeichert wird.

7.3.3 Verarbeitung einer Nachricht vor dem Anzeigen

Wahrend der Anzeige einer Nachricht erstellt Outlook ein Objekt der Klasse
OutlookSMIME  mit dem KontexttygEECONTEXT _READNOTEMESSADiEses im-
plementiert die SchnittstelldExchExtMessageEvents , deren FunktionrOnRead

von Outlook nach dem Einlesen der MAPI-Nachricht aber vor dem Anzeigen aufgerufen
wird.

Diese Funktion (berpriift anhand der Nachrichtenkf&sse es sich um eine S/IMIME-
Nachricht handelt. In diesem Fall wird daraus zundchst Uber die Funktion
MapiToMime *¢ ein SimpleMimeMessage -Objekt erstellt, dessen weitere Verarbei-
tung die MethodegrocessMessage der KlasseSMimeReadMessageContext 3’
Ubernimmt. Treten dabei keine Probleme auf, erfolgt anschlieRend eine Aktualisierung
der MAPI-Nachricht auf der Grundlage des verdnder&mpleMimeMessage -
Objekts iiber die FunktiodMimeToMapi*. Anderenfalls wird der gesamte Vorgang
abgebrochen.

Das OutlookSMIME -Objekt halt nach der Verarbeitung weiter eine Referenz auf das
verwendete SMimeReadMessageContext -Objekt, um dessen Methode
showMessageProperties aufrufen zu kénnen, sobald der Benutzer die Anzeige
des S/MIME-Status der Nachricht Gber das Menu oder die Werkzeugleiste wahilt.

Der beschriebene Vorgang lauft sowohl beim Offnen einer Nachricht, also auch bei deren
Anzeige im Vorschaufenster ab. Um hier bei verschliisselten Nachrichten die zweimalige
Eingabe eines PalRwortes zu vermeiden und um zusatzlich die Verarbeitungsgeschwin-
digkeit zu erhdhen, Uberprift die FunktidbnRead zunachst, ob bereits ein anderes
OutlookSMIME-Obijekt fur die Anzeige der gleichen Nachricht existiert. In diesem Fall
werden desseBMimeMessageContext -Objekt, sowie die bereits verarbeitete Nach-
richt in Form desSimpleMimeMessage -Objekts einfach tlbernommen.

7.3.4 Verarbeitung einer Nachricht vor dem Absenden

Wenn der Benutzer beginnt, eine neue Nachricht zu schreiben, erstellt Outlook ein
Objekt der Klasse = OutlookSMIME mit dem Kontexttyp
EECONTEXT_WRITENOTEMESSAGE Dieses erzeugt intern ein
SMimeWriteMessageContext  -Objektf®, um die Kontrolle an dessen Methode

¥ siehe Abschnitt 7.3.1
* siehe Abschnitt 7.3.2
¥ siehe Abschnitt 5.4.1
* siehe Abschnitt 7.3.2
* siehe Abschnitt 5.5.2
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showMessageProperties Ubergeben zu kdnnen, sobald der Benutzer die Anzeige
der S/IMIME-Einstellungen tber das Ment oder die Werkzeugleiste wahlt.

Wie bereits angesprochen, implementiert die KlaSstlookSMIME die Schnittstelle
IExchExtMessageEvents . Vor dem Absenden der Nachricht ruft Outlook zu-
nachst deren FunktiorOnSubmit auf und nach dem vollstandigen Speichern
OnWriteComplete . Die letztere Funktion Uberprift als erstes anhand eines innerhalb
von OnSubmit gesetzten Flags, ob die Nachricht tatsachlich abgesendet und nicht nur
gespeichert werden soll.

In diesem Fall und wenn der Benutzer das Signieren und/oder Verschliisseln aktiviert hat,
wird aus der MAPI-Nachricht zunéchst Uber die FunktibfapiToMime *° ein
SimpleMimeMessage -Objekt erstellt, dessen weitere Verarbeitung die Methode
processMessage des SMimeWriteMessageContext -Objekts Gbernimmt. Tre-

ten dabei keine Probleme auf, erfolgt anschlielend eine Aktualisierung der MAPI-
Nachricht auf der Grundlage des nun signierten und/oder verschliisselten
SimpleMimeMessage -Objekts tber die FunktiorMimeToMapi*'. Anderenfalls

wird der gesamte Vorgang abgebrochen, und der Benutzer kann das Bearbeiten der
Nachricht fortsetzen.

7.4 Fehlerbehandlung

Fast alle im Rahmen dieser Arbeit entwickelten Funktionen melden Fehler, die sie nicht
selbst behandeln kdnnen, durch das Auswerfen von Ausnahmen. Auf C++-Ebene kom-
men dabei folgenden Typen zum Einsatz:

Ausnahme Bedeutung

JThrowable Ausnahmen der JVM und der Java-Methoden
JniException Fehler innerhalb des JNI Frameworks
WinApiException Fehler beim Ausfilhren einer Funktion der Windows AP
MapiException Fehler beim Ausfiihren einer MAPI-Funktion
_com_error Fehlermeldungen der Klassehstr _t und_com_ptr_t

Das Auswerfen der Ausnahmen erfolgt dabei grof3tenteils mit Hilfe von Makros wie
throwWinApiException , die Uber die PraprozessorvariablenFILE _  und
__LINE__ automatisch den Namen der Quelldatei und die Zeilennummer zur Fehler-
meldung hinzufigen und somit die Fehlersuche erheblich erleichtern. Zudem werden

“ siehe Abschnitt 7.3.2
“ siehe Abschnitt 7.3.2
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Fehlercodes, die unter anderem bei MAPI und Windows API Verwendung finden, soweit
wie moglich durch aussagekréaftigere Texte erganzt.

Das Abfangen unbehandelter Ausnahmen geschieht spatestens in den Schnittstellen-
Funktionen der Klass®utlookSMIME . In diesem Fall wird der Benutzer durch ein
Dialogfenster tber den aufgetretenen Fehler informiert und der jeweilige Vorgang abge-
brochen. Bei einer Ausnahme des Typehrowable oder einer Unterklasse kommt

hier die MethodeshowExceptionDialog der KlasseSMimeUI** zum Einsatz, die

auch einen Zugriff auf den Stack-Trace ermdoglicht.

Die folgende Abbildung zeigt die Struktur der beschriebenen S/IMIME-Erweiterung fur
Microsoft Outlook im Uberblick:

Microsoft Outlook

KlasseOutlookSMIME Schnittstellen:

IExchExt
IExchExtMessageEvents
IExchExtCommands
IExchExtSessionEvents
IExchExtUserEvents

l l

Java Native Interface Framewor*«f MapiMimeConvert

OutlookSMIME.dII

\ 4 \ 4 \ 4 \ 4
Java Virtual Machine MAPI
S/IMIME-Klassen Nachrichten

“ siehe Abschnitt 5.2
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Ausfuhrlichere Informationen zu den in diesem Kapitel vorgesteliten Klassen und
Schnittstellen finden sich in den Kommentaren der jeweiligen Quelltextdateien, sowie in
[EXCHEXT].

7.5 Installation

Zur Aktivierung der entwickelten S/MIME-Erweiterung in Microsoft Outlook sind zwei
Schritte  erforderlich. Zum einem mul3 unter dem Registrierungsschltssel
"HKEY_LOCAL_MACHINE\Software\Microsoft\Exchange\Client\Extensions" ein
neuer Eintrag erstellt werden, der den Namen der DLL, die die Erweiterung enthalt, spe-
zifiert. Im Falle von Flexi S/IMIME ist zusatzlich das Anlegen eines "Extension
Configuration Files" im Directory "Addins" innerhalb des Installationsverzeichnisses von
Microsoft Office erforderlich. Mit Hilfe dieser Konfigurationsdatei laf3t sich unter ande-
rem auf einfache Weise die Anzeige des S/IMIME-Ments und des Werkzeugleistensym-
bols auf die Ordner beschrénken, die E-Mails enthalten.

Um eine benutzerfreundliche Installation zu gewahrleisten, exportiert die Datei
OutlookSMIME.dII  zwei zusatzliche FunktionenDIIRegisterServer und
DllUnregisterServer , die die beschriebene Registrierung vornehmen bzw. beim
Deinstallieren wieder riickgangig machen. Diese finden normalerweise bei DLLs Ver-
wendung, die als COM-Server die von ihnen zur Verfigung gestellten Klassen selbst in
der Windows-Registry eintragen. Deshalb bieten Installationsprogramme wie
InstallShield oder der Windows Installer die Méglichkeit, diese Funktionen automatisch
aufzurufen, wenn die Datei vorher als "selbst-registrierend” gekennzeichnet wurde.

Im Verzeichnis "Install' auf der beiliegenden CD befindet sich zu Demonstrations-
zwecken ein mit dem Visual Studio Installer erzeugtes Installationspaket, das alle fur
Flexi SIMIME benétigten Dateien enthalt und diese eigenstandig einrichtet.

Auch ein automatisches Deinstallieren Uber den Punkt "Software" innerhalb der
Systemsteuerung ist mdglich. Dabei wird jedoch die in Abschnitt 7.3.1 beschriebene An-
passung der Klassen von S/IMIME-Nachrichten nicht rickgangig gemacht. Diese kbnnen
dadurch ohne Flexi S/IMIME nicht mehr normal angezeigt werden, und der Benutzer
sieht statt des Inhalts nur noch eine angehéngte Datei mit dem Namen "smime.p7m".

7.6 Kompatibilitat

Ein wichtiger Punkt bei der Entwicklung einer Softwarekomponente, die von vielen Be-

nutzern in unterschiedlichsten Umgebungen eingesetzt werden soll, ist die Kompatibilitat
zu anderen Hard- und Softwareprodukten. Dieser Abschnitt liefert hierzu einen Uber-
blick.
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7.6.1 Hardwareplattform

Die beschriebene S/IMIME-Erweiterung fir Microsoft Outlook wurde auf verschiedenen
Rechnern mit Intel Pentium-Prozessor getestet. Da keinerlei spezielle Funktionen der
Hardware genutzt werden, sollte ein Betrieb auf jedem Rechner mit einem Pentium-
kompatiblen Prozessor moglich sein. Fur ein effizientes Arbeiten sind jedoch eine Takt-
rate von mindestens 300 MHz, sowie 64 MB Arbeitsspeicher zu empfehlen.

7.6.2 Microsoft Windows

Alle 32-Bit-Versionen von Microsoft Windows, also Windows 95, 98, 98 SE, ME, NT
4.0 und 2000 werden grundsatzlich unterstiitzt. Entsprechende Tests fanden jedoch bis-
her nur mit Windows NT 4.0 und Windows 2000 statt.

7.6.3 Java

Die Grundlage fur das Ausfihren des Java-Codes bildet die Java Virtual Machine von
Sun zusammen mit den dazugehérenden Standardklassen, sowie verschiedenen zusatzli-
chen Paketen. Tests erfolgten mit den im Anschlul3 genannten Versionen, jedoch sollten
auch neuere, sofern sie abwartskompatibel sind, direkt unterstitzt werden.

Komponente Version

Sun JDK 1.2.2und 1.3.0

JavaBeans Activation Framework 1.01

JavaMail 1.1.3und 1.2

7.6.4 Microsoft Outlook

Die SIMIME-Erweiterung wurde mit Outlook 98 und Outlook 2000 erfolgreich getestet.
Auch eine Verwendung mit Outlook 97 sollte mdglich sein.

Es sind jedoch verschiedene Einschrankungen zu beachten. In Abschnitt 7.3.2 wurden
bereits die bestehenden Probleme beim Versenden von Nachrichten mit HTML-Text
angesprochen.

Zudem ist bei der Verwendung der aktuellen Version kein korrekter Versand von
signierten Nachrichten im Klartext (Content-Type "multipart/sigiddmoglich. Die
Schwierigkeit hierbei besteht darin, da? der Transport-Provider beim Verarbeiten der
Nachricht samtliche Kopfzeilen umformatiert. Davon sind auch die des signierten Nach-
richtenteils betroffen, wodurch der zuvor berechnete Hashwert nicht mehr stimmt. Dieses

“ siehe Abschnitt 1.2.2



Entwicklung einer flexiblen Java-basierten SIMIME-Erweiterung fir Microsoft Outlook Seite 56

Problem laR3t sich l6sen, indem die entsprechenden Kopfzeilen vor dem Signieren bereits
exakt so formatiert werden, wie es der Transport-Provider macht. Das genaue Format ist
jedoch nicht offiziell dokumentiert und mufd3 daher erst durch Ausprobieren, auch fur
samtliche Spezialfalle, ermittelt werden. Dies ist mit einem hohen Aufwand verbunden
und war deshalb in der zur Verfiigung stehenden Zeit nicht realisierbar.

7.6.5 Andere Mailprogramme

Ein ganz entscheidendes Qualitatskriterium fiir eine SIMIME-L6sung stellt die Kompati-

bilitdt zu anderen Mailclients mit S/IMIME-Unterstitzung dar. Um diese zu uberprifen,

wurden signierte und/oder verschlisselte Nachrichten zwischen Outlook 2000 mit
S/MIME-Erweiterung und den folgenden Programmen ausgetauscht:

* Outlook 2000 (ohne Erweiterungen)
* Outlook 2000 mit Flexi S/IMIME

* Outlook Express 5.0

* Netscape Communicator 4.76

Dabei kamen RSA-Zertifikate mit einer Schliissellange von 1024 Bit zum Einsatz, sowie
SHA-1 als Hashverfahren und DESede fur die symmetrische Verschlisselung. Im Rah-
men dieser Tests traten keine Probleme auf.

7.7 Geschwindigkeit

Ein weitere wichtige Rolle im Hinblick auf die Praxistauglichkeit der entwickelten Soft-
warekomponenten spielt die Geschwindigkeit bei der Verarbeitung von S/MIME-
Nachrichten. Die im folgenden genannten Werte wurden auf einem Computer mit 350
MHz Pentium-Il CPU und 256 MB Hauptspeicher unter Windows 2000 mit Outlook
2000 und JDK 1.2.2 ermittelt.

Der Start von Outlook wird durch das Laden der Java Virtual Machine um etwa 3 Se-
kunden verzogert. Bei der ersten Anzeige eines S/IMIME-Dialogs ergibt sich durch das
Nachladen diverser Java-Klassen und deren Ubersetzung durch den JIT-Compiler eine
weitere Verzogerung von rund 2 Sekunden. Die Initialisierung des Zufallszahlengenera-
tors bei der ersten Verschlisselung benétigt ungefahr 12 Sekunden. Danach liegt die
Verarbeitungszeit beim Offnen oder Absenden einer signierten oder verschliisselten
Nachricht mit einer Gré3e von 10 KB bei unter einer Sekunde (abgesehen von der mog-
lichen PaRworteingabe).
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Beim Verarbeiten einer 1 MB grof3en Nachricht ergeben sich folgende Zeiten:

Vorgang Dauer

Signieren mit SHA-1/RSA (1024 Bit Schlussellange 3 Sekundegn

Uberpriifen der Signatur 2 Sekunden
Verschliusseln mit DESede 4 Sekunder
Entschliisseln 4 Sekunden

Es zeigt sich somit, dal3 die Verarbeitungsgeschwindigkeit dieser S/IMIME-Implementie-
rung selbst auf einem bereits 3 Jahre alten Rechner flir den praktischen Einsatz vollig
ausreicht.



Entwicklung einer flexiblen Java-basierten SIMIME-Erweiterung fir Microsoft Outlook Seite 58

8 AUSBLICK

Nach Abschlu3 dieser Arbeit stellt sich die Frage, wie eine mogliche Weiterentwicklung
aussehen konnte.

Eine der wichtigsten anstehenden Aufgaben ist sicher die Realisierung einer leistungsfa-
higen Zertifikatsverwaltung, als eine der zentralen Komponenten fir jede Anwendung,
die mit Public-Key-Kryptographie arbeitet. Die in Kapitel 4 vorgestellte Schnittstelle
bildet hierfur eine gute Grundlage.

AulRerdem sollten die bei der S/IMIME-Erweiterung fir Outlook derzeit noch bestehen-
den Einschrankungen beim Versenden von signierten Nachrichten im Kfaregtbeim
Deinstallierefr beseitigt werden.

Auch eine Entwicklung zusatzlicher SIMIME-Plugins fur andere Mailprogramme mit
Hilfe der in den Kapiteln 3 und 5 beschriebenen Klassen, sowie optional dem in Kapitel 6
erlauterten JNI Framework erscheint sinnvoll, damit eine mdglichst gro@pp@rvon
Anwendern die Vorteile von Flexi SIMIME nutzen kann. In diesem Zusammenhang wére
zudem die Umsetzung des in Abschnitt 2.1 vorgestellten Konzepts einer universell ein-
setzbaren L6sung in Form eines Proxy-Servers denkbar.

“ siehe Abschnitt 7.6.4
“ siehe Abschnitt 7.5
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