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Vorwort

Die vorliegende Arbeit ist Teil des umfangreichen FlexiTrust-Projekts, welches
die Entwicklung einer leistungsfihigen Trustcenter-Software zum Ziel hat. Im
Rahmen von FlexiTrust sind zahlreiche Studien- und Diplomarbeiten entstan-
den, die in teilweise engem Zusammenhang mit meiner Arbeit stehen.

Insbesondere seien hier die Diplomarbeiten von Alexander Wiesmaier [Wie01]
und von Markus Tak [Tak99], in denen der Aufbau der eigentlichen Zertifizie-
rungsinstanz (FlexiTrust CA) beschrieben ist, sowie die Diplomarbeiten von
Jens Dambruch [Dam01] und Markus Schuster [Sch01], in denen die Registrie-
rungsstelle (FlexiTrust RA) entworfen wird, genannt.

Prototypen der Trustcenter-Software, inklusive der in dieser Arbeit vor-
gestellten Infrastrukturkomponente (FlexiTrust IS), waren iiber die gesamte
Dauer meiner Diplomarbeit bei externen Partnern im praktischen Einsatz. Auf
diese Weise konnten die Bediirfnisse der spéteren Anwender in die Entwicklung
des Projekts einflieflen.

Da die Software noch immer weiterentwickelt wird, ist meine Diplomarbeit
als ein dokumentarischer Schnappschufl zu verstehen, vor allem was die Details
der Implementierung anbetrifft. Fiir einen genauen Einblick in den aktuellen
Stand der Entwicklung sei auf die Dokumentation und den Quelltext im CVS-
Repositorium verwiesen.

Besonderer Dank gilt Markus Ruppert, der die Kommunikation mit den
externen Partnern (und den zahlreichen an verschiedenen Stellen beteiligten
Studenten) in bemerkenswert souverdner Weise koordinierte, Marcus Lippert als
Ansprechpartner fiir FlexiTrust RA, Alexander Wiesmaier als Verantwortlicher
fiir FlexiTrust CA und Professor Buchmann, der fiir seine Studenten auch bei
ungewohnlichen Anliegen stets ein offenes Ohr hat.
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Kapitel 1

Einleitung

1.1 Kryptographie

Durch die in den letzten Jahren rasant vorangeschrittene Digitalisierung von
Informationen und deren Speicherung auf Rechnersystemen sowie durch die
immer umfassendere Vernetzung dieser Rechnersysteme und die damit einher-
gehenden neuen Moglichkeiten zum Datenaustausch haben sich betréchtliche
Probleme beziiglich der Datensicherheit ergeben.

Insbesondere besteht ein grofler Widerspruch zwischen dem auf offenen Net-
zen basierenden Internet, das sich mittlerweile als absolut dominates Kommu-
nikationsmedium durchgesetzt hat und mit dessen Hilfe sich gewaltige Kosten-
senkungs- und Effizienzsteigerungen in fast allen rechnergestiitzten Abliufen
erzielen lassen, und den Anforderungen zum Schutz von personenbezogenen
oder unternehmenskritischen Daten.

In diesem Zusammenhang hat die mathematische Disziplin der Kryptogra-
phie, die sich mit dem Chiffrieren von Informationen beschéftigt, viel Aufmerk-
samkeit erhalten.

1.1.1 das Problem der sicheren Kommunikation

Kryptographie stellt Methoden bereit, mit denen zwei (oder mehrere) Kommu-
nikationspartner, die nur iiber einen 6ffentliche Kanal — in dem Sinne, dafl es
Dritten moglich ist, die Nachricht abzufangen — miteinander sprechen kénnen,
vertrauliche Informationen durch verschliisselte Nachrichten austauschen kénnen.

In der Literatur werden vier Anforderungen an kryptographisch abgesicherte
Kommunikation gestellt:

Vertraulichkeit Ein Auflenstehender, der eine verschliisselte Nachricht abfingt,
kann keine Informationen aus ihr gewinnen.

Integritit Es ist dem Auflenstehenden auch nicht mdoglich, den Inhalt der
Nachricht zu veréindern, ohne dafl dies vom vorgesehen Empfanger be-
merkt wird.

Authentifizierung Der Empfinger kann priifen, ob der Verfasser der Nach-
richt tatséchlich mit dem angegebenen Absender iibereinstimmt.



Verbindlichkeit Der Absender der Nachricht kann zu einem spéteren Zeit-
punkt nicht abstreiten, dal die Nachricht von ihm stammt.

1.1.2 symmetrische Kryptographie

Eine in verschiedenen Auspriagungsformen schon seit der Antike bekannte An-
wendung der Kryptographie sind symmetrische Chiffren. Hierbei wird die ge-
heime Botschaft mithilfe einer Verschliisselungsfunktion in eine Nachricht um-
gewandelt, aus der ohne Kenntnis der dazugehoérigen Entschliisselungsfunktion
die Botschaft nicht mehr hervorgeht.

Wiéhrend es frither iiblich war, die gesamte Verschliisselungsfunktion ge-
heim zu halten, ist man mittlerweile dazu iibergegangen, offentlich bekannte
Funktionen einzusetzen, die lediglich iiber einen geheim zu haltenden Schliissel
(meist eine Bitfolge) parametrisiert werden. Dies hat neben der Erhohung der
Verfiigharkeit von Implementierungen und der Interoperabilitdt auch zur Fol-
ge, daf} diese allgemein bekannten Funktionen der kritischen Kontrolle durch
die wissenschaftliche Offentlichkeit unterliegen, so daf eventuelle Schwiichen
entdeckt und publik gemacht werden kénnen, bevor ein Schaden (durch kom-
promittierte Daten) eintritt.

Wenn eine Chiffrierfunktion sicher ist und der Schliissel geheim gehalten
werden kann, so kann die Nachricht nur durch Ausprobieren aller moglichen
Schliissel entziffert werden. Die heute als sicher geltenden Verfahren (zum Bei-
spiel 3DES oder IDEA) verwenden Schliissellingen von 128 Bit, so daf§ 2!
verschiedene Schliissel zur Verfiigung stehen (das lange Zeit verwendete DES-
Verfahren mit 56-Bit-Schliisseln kann mittlerweile mit wenigen Tagen Rechen-
zeit gebrochen werden).

Mit symmetrischen Kryptoverfahren ist es also mdoglich, eine Nachricht in
vertrauenswahrender Weise zu speichern oder zu iibertragen. Die eingesetzten
Verfahren sind zudem sehr effizient zu implementieren, so dafl beispielsweise bei
der Ubertragung verschliisselter Daten iiber das Internet die Rechenzeit fiir die
Ver- und Entschliisselung gegeniiber der Transportzeit iiber das Netzwerk nicht
ins Gewicht fillt.

Ein Problem bei diesen Verfahren besteht in der Geheimhaltung der Schliissel.
Dies ist noch zu bewéltigen, wenn die Daten nur vom Sender selbst entschliisselt
werden sollen (kryptographische Datenspeicher). Ansonsten muf der Sender al-
len Empfangern vorab und auf sicherem Wege den Schliissel zukommen lassen.
Wenn der Schliissel mehrmals verwendet werden soll, miissen alle Beteiligten
den Schliissel fortan geheim halten, und den iibrigen Teilnehmern zutrauen, daf3
diese den Schliissel ebenfalls geheim halten.

Ein zweites Problem ist die Anzahl der benétigten Schliissel. Wenn jeder
Teilnehmer in der Lage sein soll, jedem anderen Teilnehmer eine Nachricht zu
senden, deren Inhalt kein dritter Teilnehmer (und natiirlich auch kein Auflen-
stehender) erkennen kann, dann braucht jedes Paar von Teilnehmern einen eige-
nen Schliissel. Die Zahl der Schliissel wichst hierbei quadratisch mit der Anzahl
der Teilnehmer. In grofien Gemeinschaften (oder gar dem Internet als Ganzem)
ist dies vollig unpraktikabel.



1.1.3 asymmetrische Kryptographie

Das Problem der gemeinsam geheimzuhaltenden Schliissel wird bei der soge-
nannten asymmetrischen Kryptographie umgangen. In diesem von Whitfield
Diffie und Martin Hellman 1976 vorgestellten Verfahren besitzt jeder Teilneh-
mer einen privaten und einen offentlichen Schliissel. Diese beiden Schliissel bil-
den dadurch, daf} sie in einer gewissen mathematischen Beziehung zueinan-
der stehen, ein Schliisselpaar. Mit dem offentlichen Schliissel eines Empfingers
koénnen Nachrichten verschliisselt werden, die anschlieBend nur mit dessen pri-
vatem Schliissel wieder entziffert werden kénnen.

Ein Verfahren der asymmetrischen Kryptographie basiert auf einem schwie-
rigen (das heiflt fiir praktische Zwecke nicht 16sbaren) mathematischen Problem,
dafl es unmoglich macht, den privaten Schliissel aus dem 6ffentlichen Schliissel
zu berechnen, obwohl die Beziehung der beiden zueinander allgemein bekannt
ist (sonst wire es nicht als Schliisselpaar zu verwenden). So wird es moglich, den
offentlichen Schliissel vollig frei zu verteilen, ohne dafl dadurch eine Gefahr fiir
den geheimen Schliissel (der weiterhin verborgen bleiben muf) entsteht. Ohne
hier in Details gehen zu wollen, sei angemerkt, dafl man solche Verfahren unter
anderem auf dem Problem der Faktorisierung grofier Zahlen und dem diskreten
Logarithmusproblem aufbauen kann. Eine gute Einfiihrung in den mathemati-
schen Hintergrund bieten Lehrbiicher zum Thema [Buc01, Sch96].

Man kann sich die Verwendung asymmetrischer Kryptographie wie einen
Hausbriefkasten vorstellen [CKLWO00, S. 8]: Jedermann, der im Besitz des 6ffent-
lichen Schliissels ist, kann einen Brief hineinwerfen. Aber nur der Empfianger
als Besitzer des privaten Schliissels kann den Briefkasten 6ffnen und den Brief
wieder herausnehmen.

Die bekannteste konkrete Umsetzung von Diffies und Hellmans Idee ist das
nach seinen Erfindern Ronald Rivest, Fiat Shamir und Leonard Adleman be-
nannte RSA-Verfahren, das auf dem Faktorisierungsproblem beruht. Fast {iber-
all wo heute asymmetrische Kryptographie zum Einsatz kommt handelt es sich
um RSA.

Neben dem vereinfachten Schliisselmanagement bieten asymmetrische kryp-
tographische Verfahren auch die Moglichkeit digitaler Signaturen (sieche Ab-
schnitt 1.1.5).

Der grofie Nachteil asymmetrischer Verfahren ist der damit verbundene er-
heblich hohere Rechenaufwand. Auch sind die Schliissellingen deutlich grofler
als bei symmetrischen Verfahren. Beides ist der Notwendigkeit geschuldet das
zugrunde liegende mathematische Problem schwierig zu halten. Wenn beispiels-
weise das RSA-Verfahren verwendet wird, mufl verhindert werden, dafl ein Teil
des offentlichen Schliissels (der sogenannte Modulus) faktorisiert werden kann,
so da8 mit Schliissellingen von mindestens 1024 Bit (fiir hochsichere Anwendun-
gen wird 2048 Bit empfohlen) gearbeitet werden mufl. Dieser Aufwand macht
asymmetrische Verfahren fiir langere Nachrichten unpraktikabel.



1.1.4 hybride Verfahren

Hybride Verfahren verbinden die Stérken der asymmetrischen (einfaches Schliissel-
management) mit den Stérken der symmetrischen Kryptographie (niedriger Re-
chenaufwand).

Die Idee dahinter ist recht einfach: Die Nachricht wird mit einem symme-
trischen Verfahren verschliisselt, und der dabei verwendete Schliissel, der ja
nur wenige Bytes grof} ist, wird mit dem o6ffentlichen Empfiangerschliissel eines
asymmetrischen Verfahrens verschliisselt und der Nachricht beigelegt.

Der geheime Schliissel fiir das symmetrische Verfahren wird dabei zufillig
gewihlt und nur fiir eine einzige Nachricht verwendet. Es besteht somit kei-
ne Notwendigkeit, ihn auf Absender- oder Empfiangerseite zu speichern. Solche
Schliissel werden wegen ihres fliichtigen Charakters als Einmal-Schliissel (ses-
sion key) oder aufgrund ihrer Verwendung zum Verschliisseln der eigentlichen
Nachricht als bulk encryption key bezeichnet.

1.1.5 digitale Signaturen

Asymmetrische Verschliisselungsverfahren bieten neben der Datenverschliisse-
lung noch eine weitere wichtige Moglichkeit an: Wenn man nédmlich eine Nach-
richt mit seinem privaten Absenderschliissel anstelle des 6ffentlichen Empfanger-
schliissels ,, verschliisselt“, so erhélt man einen Code, der von jedem entschliisselt
werden kann, der den zugehorigen 6ffentlichen Schliissel (des Absenders) kennt.
Diese Operation kann nur dann gelingen, wenn das verwendete Schliisselpaar
wirklich zusammengehort, funktioniert also nur, wenn der Absender im Besitz
des passenden privaten Schliissels ist. Auf diese Weise lassen sich digitale Si-
gnaturen erzeugen.

Eine digitale Signatur fiir ein Dokument besteht aus der ,, Verschliisselung*
des Dokuments mit dem privaten Schliissel des Signierers (tatséchlich geniigt es,
einen Hashwert des Dokumentes zu signieren, siche Abschnitt 1.1.6). Zur Uber-
priiffung (Verifikation) der Signatur wird diese mit dem offentlichen Schliissel
des Signierers ,,entschliisselt“ und mit dem vorliegenden Dokument verglichen.

Beim Vergleich digitaler Signaturen mit handschriflichen Unterschriften féllt
auf, daf} digitale Signaturen inhaltsabhéngig sind: Da das signierte Dokument in
die Berechnung der Signatur eingeht, ist diese untrennbar mit dem Dokument
verbunden und kann nicht fiir andere Dokumente verwendet werden. Diese Ei-
genschaft ist angesichts der Moglichkeit, digitale Daten leicht zu vervielfdltigen,
unabdingbar, wére aber auch sonst fiir jede Art von Unterschrift wiinschens-
wert, verhindert sie doch die nachtréigliche Anderung des Dokuments.

Mit digitalen Signaturen lassen sich die Forderungen nach Authentizitéit
und Verbindlichkeit kryptographischer Nachrichten erfiillen, denn nur dem Ab-
sender ist es moglich, eine korrekte Signatur zu erzeugen. Signierte Nachrich-
ten erzwingen automatisch auch die Integritdt des Dokumentes. Durch dessen
zusitzliche Verschliisselung mit einem Empfingerschliissel ist es auch moglich
Vertraulichkeit sicherzustellen, so dafl alle vier in Abschnitt 1.1.1 genannten
Forderungen Beachtung finden.



1.1.6 kryptographische Hashfunktionen

Da, wie bereits mehrfach erwéihnt, asymmetrische Verfahren sehr rechenauf-
wendig sind, verwendet man einen Trick, um im Rahmen digitaler Signaturen
moglichst kurze Daten signieren zu miissen. Es geniigt ndmlich, anstatt des gan-
zen Dokumentes lediglich eine Priifsumme zu signieren. Man spricht hier auch
von dem Fingerabdruck (fingerprint) des Dokuments. Berechnet werden solche
Priifsummen von sogenannten Hashfunktionen (auch message digest), die ein
beliebig langes Dokument auf einen Funktionswert fester (und kurzer) Lange
abbilden.

Die Verifikation einer solchen Signatur verlduft dann derart, daf fiir das
Dokument der Hashwert (auf die genaue Funktion hat man sich zuvor geeinigt)
berechnet und mit dem aus der Signatur gewonnenen Hashwert verglichen wird.
Wenn die beiden Werte iibereinstimmen, kann davon ausgegangen werden, daf3
dem Signierer tatséchlich das gleiche Dokument vorlag.

Damit dieses Verfahren funktioniert und vor allem auch sicher ist, muf} die
Hashfunktion einige Eigenschaften erfiillen. Zunéichst einmal muf} die Hashfunk-
tion effizient auszurechnen sein. Dariiber hinaus muf} es sich um eine Einweg-
Funktion handeln, das heifit es mufl praktisch unmdoglich sein, zu einem gegebe-
nen Hashwert ein passendes Dokument zu finden. Wenn man dies kénnte, wére
man in der Lage, zu einer vorab erzeugten Signatur (und dem sich daraus erge-
benden Hashwert) ein Dokument zu konstruieren und fiir dieses eine Signatur zu
filschen. Eine Hashfunktion heifit (stark) kollisionresistent, wenn es unmdoglich
ist, zwei Dokumente anzugeben, die zum gleichen Hashwert fithren. Obwohl
solche Kollisionen natiirlich existieren (schlielich werden beliebig lange Doku-
mente, von denen es unendlich viele verschiedene gibt, auf den endlichen Raum
der Hashwerte abgebildet), darf man mit endlichem Aufwand keine Kollision fin-
den konnen. Es gibt verschiedene Konstruktionsprinzipien fiir Hashfunktionen,
die scheinbar fiir Kollisionsresistenz sorgen kénnen (auch wenn dies bisher nicht
bewiesen werden konnte). Um sich gegen Brute-Force-Attacken (hdufiges Be-
rechnen von Hashwerten fiir verschiedene Eingabewerte) zur Kollisionsfindung
schiitzen zu koénnen (die sogenannte ,, Geburtstagsattacke*), miissen Hashwerte
mindestens 160 Bit lang sein.

1.2 Public-Key-Infrastrukturen

Wie im vorangegangenen Abschnitt geschildert, lassen sich mit dem Metho-
den der Kryptographie die vier grundlegenden Anforderungen an sichere Kom-
munikation (Vertraulichkeit, Integritéit, Authentifizierung und Verbindlichkeit)
erfiillen, wenn jeder Teilnehmer seinen privaten Schliissel geheimzuhalten ver-
mag und von jedem gewiinschten Kommunikationspartner den 6ffentlichen Schliis-
sel kennt.

Um den privaten Schliissel vor unbefugtem Zugriff zu schiitzen existieren
Sicherungsmechanismen wie kennwortgeschiitzte Dateien und Chipkarten. Die
Verteilung der 6ffentlichen Schliissel ist Aufgabe einer Public-Key-Infrastruktur.



1.2.1 das Problem des Schliisselaustauschs

Wie bereits dargelegt ist das Problem des Schliisselaustausches in symmetri-
schen Kryptoverfahren, wo der Schliissel geheim gehalten werden muf}, nicht
ohne vorherige Absprachen der Teilnehmer moglich. Aber auch in asymmetri-
schen Verfahren ist dieser Vorgang nicht unproblematisch.

Obwohl der ausgetauschte (6ffentliche) Schliissel selbst keine geheimen Da-
ten enthélt, mul doch zumindest dessen Unversehrheit und vor allem auch
die Zuordnung zu den Kommunikationspartnern gewihrleistet werden. Die Un-
versehrtheit des Schliissels kann mit digitalen Signaturen gesichert werden.
Aber wenn jeder Teilnehmer seinen Schliissel selbst signiert (mit eben diesem
Schliissel), dann muf durch eine zusétzliche Information verhindert werden, daf
ein Dritter anstelle des angeblichen Schliisselinhabers seinen eigenen 6ffentlichen
Schliissel unter falschem Namen signiert und so eine andere Identitdt annimmt.

Das Angriffsmuster, jemandem einen falschen 6ffentlichen Schliissel fiir den
vermeintlichen Kommunikationspartner unterzuschieben, nennt man man-in-
the-middle-Attacke. In der Metapher des Hausbriefkastens entspricht dies einem
falsch beschrifteten Briefkasten. Um diesen Angriff abzuwehren muf} auch bei
Public-Key-Kryptoverfahren eine Vertrauensbasis fiir den Schliisselaustausch
bestehen.

1.2.2 Direct Trust

Die einfachste Moglichkeit die Zuordnung der 6ffentlichen Schliissel zu den Teil-
nehmern sicherzustellen ist es, den 6ffentlichen Schliissel direkt vom vermeintli-
chen Inhaber bestédtigen zu lassen. Dies kann beispielsweise dadurch geschehen,
daB der Schliissel personlich von seinem Inhaber iiberbracht wird (etwa auf
Diskette) oder durch telefonischen Vergleich eines Hashwertes (finger print) des
Schliissels.

Offensichtlich funktioniert dieses Verfahren nur in kleinen Benutzergruppen
und kann auch nicht verwendet werden um mit Unbekannten zu kommunizieren.

1.2.3 das System der Vertrauensketten

Fine Erweiterung des obigen Verfahrens sieht die Verbreitung der 6ffentlichen
Schliissel entlang von Vertrauensketten vor. Hierbei signieren die Teilnehmer
gegenseitig Thre offentlichen Schliissel und biirgen damit fiir die Identitdt des
jeweils anderen. Idealerweise bildet sich dann zwischen zwei beliebigen Netzteil-
nehmern eine Kette von Biirgen und die beiden kénnen entscheiden, ob ihnen
diese Kette glaubwiirdig genug erscheint.

Vertrauensketten werden bei der sehr populdren PGP-Software von Phil-
lip Zimmermann eingesetzt. Neben dem Problem, daf} sich nicht immer eine
Kette zwischen zwei Teilnehmern finden lassen muf}, ist es bei diesem Ansatz
schwierig, einen kompromittierten Schliissel zuriickzuziehen (beispielsweise bei
Diebstahl der Chipkarte mit dem privaten Schliissel oder nach dem Ausscheiden
eines zuvor zeichnungsberechtigten Mitarbeiters eines Unternehmens).
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1.2.4 das System der vertrauenswiirdigen Dritten

Eine andere Idee besteht in der Einrichtung von zentralen Zertifizierungsstellen,
denen alle Teilnehmer vertrauen kénnen und die den Teilnehmern den Besitz ih-
rer jeweiligen Schliisselpaare bestétigen. Jeder Teilnehmer erhélt hierbei ein so-
genanntes Zertifikat {iber seinen 6ffentlichen Schliissel. Dieses Zertifikat enthélt
neben dem eigentlichen Schliissel und dem Namen des Inhabers auch Angaben
iiber die zeitliche Giiltigkeit und den Verwendungszweck des Schliissels. Das
Zertifikat wird von der Zertifizierungsstelle signiert.

Damit hat sich das Problem auf die ordnungsgeméfle Verteilung der 6ffentli-
chen Schliissel der Zertifizierungsinstanzen reduziert. Durch den zentralisierten
Ansatz wird es auch ermdoglicht, Zertifikate (und damit Schliissel) fiir ungiiltig
zu erklaren. Zu diesem Zweck fithrt und veroffentlicht jede Zertifizierungsstelle
eine Revokationsliste.

1.2.5 Aufgaben einer Zertifizierungsinstanz

Die prinzipielle Aufgabe einer Zertifizierungsinstanz (certification authority,
CA), also die Zuordnung von 6ffentlichen Schliisseln zu Teilnehmern der Public-
Key-Infrastruktur, 1i8t sich in eine Reihe von Teilaufgaben gliedern:

Registrierung Hierbei werden die Teilnehmer, die ein Zertifikat benotigen,
erfaffit. Die Zertifizierungsstelle mufl die Identitéit des Teilnehmers iiber-
priifen. Dies ist ein kritischer Vorgang, der den Sicherheitsanforderungen
aller Teilnehmer geniigen mufl. Auf dieser Identitdtspriifung basiert das
Vertrauen in die spiter ausgestellten Zertifikate. Je nach Einsatzgebiet
kann hierzu ein personliches Erscheinen des Teilnehmers bei der Zertifi-
zierungsstelle und das Uberpriifen von Ausweispapieren notwendig sein.
Oft wird der Registrierungsvorgang von den iibrigen Aufgaben abgetrennt
und einer separaten Registrierungsstelle (registration authority, RA) zu-
gewiesen. Nach erfolgter Identitatspriifung weist die Zertifizierungsstelle
dem Teilnehmer eine systemweit eindeutige Kennung zu.

Schliisselerzeugung Das Schliisselpaar des Teilnehmers mufl in einer gesi-
cherten Umgebung erzeugt werden. Dies mufl nicht unbedingt durch die
Zertifizierungsstelle erfolgen. Statt dessen kann der Teilnehmer sein Schliis-
selpaar auch selbst generieren. Bei der Registrierung muf} er dann ledig-
lich seinen 6ffentlichen Schliissel mitteilen und (zum Beispiel durch eine
digitale Signatur) nachweisen, dafl er den zugehorigen geheimen Schliissel
auch besitzt. Dies hat den Vorteil, dal der geheime Schliissel nicht einmal
wihrend seiner Erzeugung jemand anderem als dem Besitzer bekannt ist.

Zertifizierung In diesem Schritt wird das eigentliche Zertifikat erzeugt und
mit dem privaten Schliissel der CA signiert. Dies ist ein sehr sicherheits-
kritischer Vorgang, da hierbei der geheime CA-Schliissel benétigt wird.
Wird dieser Schliissel kompromittiert, verlieren alle bisher und in Zukunft
ausgestellten Zertifikate ihre Glaubwiirdigkeit.
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Ubermittlung des privaten Schliissels Falls der Teilnehmer sein Schliissel-
paar selbst generiert hat, entfdllt dieser Schritt. Ansonsten mufl dafiir ge-
sorgt werden, dafl der private Schliissel seinem Besitzer auf sichere Weise
mitgeteilt wird. Geeignete Wege hierzu sind Chipkarten oder kennwort-
geschiitzte Dateien. Es ist empfehlenswert, den Empfang des Schliissels
durch seinen Besitzer zu iiberpriifen, bevor man das Zertifikat veroffent-
licht (ohne Zertifikat ist der Schliissel wertlos).

Veroffentlichung des Zertifikats Um das Schliisselpaar nutzbar zu machen,
muf} das Zertifikat den Teilnehmern zur Verfiigung gestellt werden. Ubli-
cherweise geschieht dies durch einen Verzeichnisdienst.

Rezertifizierung Aufgrund der begrenzten Giiltigkeit der Zertifikate benoti-
gen die Teilnehmer in regelméBigen Abstéinden neue Zertifikate. Oft ist es
wiinschenswert, wenn die CA in einem solchen Fall automatisch ein neues
Zertifikat erzeugt und verbreitet. Andererseits kann es auch sinnvoll sein,
ein neues Schliisselpaar zu erzeugen und dieses zu zertifizieren.

Revokationen Eine der Stérken der zentralisierten PKI ist die Moglichkeit,
Zertifikate (und damit das Schliisselpaar) fiir ungiiltig zu erkléren. Dies
wird immer dann notwendig, wenn der geheime Schliissel kompromittiert
wurde. Eine CA muf} hierfiir eine Revokationsliste fithren und veroffentli-
chen (eine Ergénzung oder Alternative zu Revokationslisten ist das Online
Certificate Status Protocol OCSP, bei dem Clients die Giiltigkeit von Zer-
tifikaten direkt bei der CA erfragen konnen).

Neben diesen Kernaufgaben werden einer Zertifizierungstelle gelegentlich
noch weitere Dienste zugeordnet, beispielsweise Zeitstempeldienste, das oben
erwiihnte OCSP und die Moglichkeit der Verwahrung (key escrow) und Wie-
derherstellung verloren gegangener privater Schliissel (key recovery). Eine um
solche Aufgaben erweiterte CA bezeichnet man mitunter als Trustcenter. In
dieser Arbeit werden die Begriffe Trustcenter, CA, Zertifizierungsinstanz oder
-stelle weitgehend synonym benutzt.

Abschlieflend soll noch angemerkt werden, dafl es in Deutschland durch die
Einfiihrung des Signaturgesetzes [SigG01, SigV01] moglich ist, digitale Signatu-
ren zu erzeugen, die einer handschriftlichen Unterschrift in ihrer Rechtsgiiltig-
keit praktisch gleichgestellt sind. Der Betrieb einer signaturgesetzkonformen
Zertifizierungsstelle ist jedoch aufgrund der im Gesetz vorgeschriebenen Sicher-
heitsstandards mit erheblichen Kosten verbunden. Fiir einen unternehmenswei-
ten PKI-Einsatz kann in den meisten Féllen auf Signaturgesetzkonformitét ver-
zichtet werden. Zu weiteren Ausfithrungen der rechtlichen und sonstigen Anfor-
derungen an den Betrieb einer Zertifizierungsstelle sei hier auf die Fachliteratur
verwiesen [CKLWO00].

1.2.6 wichtige PKI-Standards

Von entscheidender Bedeutung fiir die Einsatzmoglichkeiten einer Public-Key-
Infrastruktur ist die breite Unterstiitzung durch eine moglichst grofie Zahl von
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Endanwender-Applikationen. Hierzu sind gemeinsame Standards notwendig,
vor allem was den Austausch von PKI-Dokumenten angeht. Die in diesem Ab-
schnitt vorgestellten Standards haben sich mittlerweile gegeniiber proprietéren
Losungen durchgesetzt und werden in einer grofien Zahl von Protokollen, bei-
spielsweise bei SSL (secure socket layer) zur geschiitzten Kommunikation mit
Webservern oder bei S/MIME fiir verschliisselte und signierte E-Mails, sowie in
den gingigen Client-Anwendungen wie dem Microsoft Internet Explorer, dem
Netscape Communicator oder Microsoft Outlook verwendet.

X.509

Als Teil der X.500-Standard-Serie, in der der gleichnamige Verzeichnisdienst be-
schrieben wird, entstand der ITU-Standard X.509 (identisch mit ISO-Standard
ISO/IEC 9594-8), der ein Austauschformat fiir Public-Key-Zertifikate definiert,
welches sich in der aktuellen Version 3 zum dominierenden Standard entwickelt
hat.

Ein X.509-Zertifikat enthélt

e den Namen des Zertifikatsinhabers (subject distinguished name). Fiir Per-
sonen ist hierfiir das Namensschema geméifl den X.500-Konventionen vor-
gesehen. Dariiber hinaus sind aber auch anders aufgebaute Namen moglich,
was vor allem bei fiir Rechner oder Webseiten ausgestellten Zertifikaten
noétig ist.

e den o6ffentlichen Schliissel des Inhabers. Dieser enthélt auch Informationen
iiber den Algorithmus, der zum Einsatz kommen soll.

e den Namen des Ausstellers (issuer distinguished name)
o die Zertifikatsseriennummer

e den Giiltigkeitszeitraum, gegeben durch ein Beginn- und ein Verfallsda-
tum

e die Signatur des Ausstellers. Neben der eigentlichen Signatur werden auch
Angaben zum verwendeten Algorithmus gemacht.

Dariiber hinaus sind generische Zertifikatserweiterungen (extensions) mog-
lich, so dafl bei Bedarf zusétzliche Informationen ins Zertifikat aufgenommen
werden konnen. Diese Erweiterungen koénnen als kritisch (critical) deklariert
werden. Auf diese Weise wird von der Anwendung, die das Zertifikat auswertet,
verlangt, das Zertifikat als ungiiltig zu werten, wenn sie die Erweiterung nicht
unterstiitzt. Der Erweiterungsmechanismus macht den Standard sehr flexibel
und hat entscheidend zu seiner Verbreitung beigetragen.

In X.509 selbst sind bereits einige Erweiterungen fiir hiufig auftretende
Anforderungen definiert. Beispielsweise kann hier die Schliisselverwendung ein-
geschrankt werden (X509v3 Key Usage), so dafi das Schliisselpaar nur zum
Verschliisseln, aber nicht zum Signieren eingesetzt werden darf. Auch muf} in
CA-Zertifikaten eine Erweiterung (X509v3 Basic Constraints) entsprechend ge-
setzt werden.
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Revokationslisten Neben den Zertifikaten selbst definiert X.509 auch das
Format fiir Revokationslisten, mit den folgenden Inhalten:

e den Namen des Ausstellers der Liste (issuer distinguished name). Eine
Revokationsliste gilt immer nur fiir eine einzige CA.

e das Erstellungsdatum der Liste (this update)

e das Erscheinungsdatum der nichsten Liste (next update). Revokationsli-
sten werden regelméfig neu herausgegeben, iiblich sind Giiltigkeitsdauern
von einem Monat. Selbstverstindlich wird bei Auftreten einer Revokation
sofort aulerplanméfig eine neue Liste erstellt.

e die Liste der ungiiltigen Zertifikate. Pro Zertifikat ist hier der Zeitpunkt
der Revokation und die Seriennummer angegeben (es sind ab Version 2
des Standards auch noch ergéinzende Informationen moglich).

e die Signatur des Ausstellers

PKCS

Wiihrend sich X.509 als Standardformat fiir Zertifikate (und damit 6ffentliche
Schliissel) durchgesetzt hat, ist die Situation fiir das Transport- und Speicher-
format von privaten Schliisseln (als Datei, wenn keine Chipkarten verwendet
werden) weniger klar. Ein weit verbreitetes Format ist das von den RSA Labora-
tories [PKCS] entwickelte PKCS#12. Dieses wurde als universelles Dateiformat
(unabhéngig vom Schliisselalgorithmus und ausgestattet mit unterschiedlichen
Sicherheitsstufen) fiir Schliissel, Zertifikate und sonstige Geheimnisse entworfen.
Solche Dateien werden auch als Softtoken bezeichnet.

PKCS#12 wird von den giingigen Internetanwendungen unterstiitzt. Ubli-
cherweise wird dabei der geheime Schliissel zusammen mit dem Zertifikat mit
einem symmetrischen Kryptoverfahren verschliisselt und dann abgespeichert.
Der symmetrische Schliissel wird hierbei aus einem Kennwort abgeleitet, ohne
dessen Kenntnis die Daten folglich nicht mehr wiederhergestellt werden kénnen.

Die PKCS-Familie umfat neben PKCS#12 (Personal Information Exchange
Syntaz Standard) noch weitere Standards fiir unterschiedliche Bereiche in PKI-
Anwendungen. Hier sind vor allem PKCS#7 (Cryptographic Message Syntax
Standard) fiir verschliisselte und/oder signierte Nachrichten und PKCS#11
(Cryptographic Token Interface Standard) fir den Zugriff auf Chipkarten zu
nennen.

LDAP

Um PKI sinnvoll nutzen zu konnen, miissen die Zertifikate allen Teilnehmern
zur Verfligung gestellt werden. Hierzu werden normalerweise Verzeichnisdien-
ste eingesetzt. Als Alternative zu dem (in der Implementierung) aufwendigen
X.500-Dienst hat sich dessen vereinfachte Variante LDAP (light-weight directory
access protocol) durchgesetzt.
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In einem solchen Verzeichnisdienst werden die Zertifikate (und beliebige son-
stige Informationen, etwa Telefonnummern und Email-Adressen) der Teilneh-
mer in einer hierarchischen Struktur abgelegt. Auch Revokationslisten werden
iiblicherweise iiber LDAP bekannt gemacht (eine Alternative zur Veroffentli-
chung von Revokationslisten besteht im Bereitstellen der Moglichkeit, den Sta-
tus eines Zertifikates online bei der CA abzufragen, wie es im OCSP-Standard
vorgesehen ist).

Die Verzeichnishierarchie folgt dem in X.500 definierten hierarchischen Na-
mensschema: Ein vollstdndiger Teilnehmername (distinguished name) besteht
aus mehreren Namensteilen, meist mindestens dem ,Realwelt“-Namen (com-
mon name), der Organisationszugehorigkeit und einer Landerkennung.

Gemaf3 X.500 ist der Autor als cn=Thilo Planz, ou=CDC, o=TU Darmstadt,
1=Darmstadt, c=DE bekannt.
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Kapitel 2

Die Trustcenter-Software
FlexiTrust

FlexiTrust ist das im Rahmen des FlexiPKI-Projektes an dem Lehrstuhl von
Professor Johannes Buchmann an der Technischen Universitdt Darmstadt ent-
wickelte Softwarepaket zum Betrieb einer Zertifizierungsstelle.

Die Motivation zur Entwicklung einer CA-Software im universitdren Rah-
men lag vor allem in der Umsetzung der Idee von einer flexiblen Sicherheits-
architektur, in der sich einzelne Komponenten schnell und mit minimaler Be-
eintrichtigung des laufenden Betriebs austauschen lassen. Insbesondere soll es
ermoglicht werden, die zugrunde liegenden kryptographischen Basisalgorith-
men zu wechseln. Im Gegensatz zu kommerziellen Losungen, die sich meist
ausschliellich auf das RSA-Verfahren stiitzen, konnte man eine derart flexible
PKI mit anderen Basisalgorithmen (zum Beispiel der am Fachgebiet intensiv er-
forschten Elliptischen-Kurven-Kryptographie) auch weiterverwenden, wenn sich
RSA als unsicher erweisen sollte.

Die Software besteht aus drei grolen Teilen, einer Registrierungsschnittstel-
le (FlexiTrust RA), dem CA-Kern (FlexiTrust CA) und der in der vorliegenden
Arbeit beschriebenen Infrastrukturkomponente (FlexiTrust IS). Alle Kompo-
nenten sind in Java implementiert, und verwenden intern zwei weitere vom
Lehrstuhl betreute Module, ein ASN.1-Kodierungspaket (Codec) und eine Bi-
bliothek mit kryptographischen Basisalgorithmen (CDC-Provider).

Die genannten Pakete sind auf Anfrage [CDC] bei der Technischen Univer-
sitdt Darmstadt erhéltlich.

2.1 FlexiTrust RA

FlexiTrust RA basiert auf den Ergebnissen der Diplomarbeiten von Jens Dam-
bruch [Dam01] und Markus Schuster [Sch01]. Die Software besteht aus einem
sehr flexiblen Formularmanager, in dem Eingabemasken sowie Bearbeitungs-
und Priifschritte definiert werden, einem Servlet, mit dessen Hilfe iiber einen
Webbrowser die Formulare ausgefiillt werden, und einem Modul, das abschlie-
Bend aus den fertig bearbeiteten Formularen Produkte erzeugt, die dann an CA
und IS weitergereicht werden.
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Auf diese Weise kann die Interaktion mit dem Benutzer iiber das Bear-
beiten von Formularen erfolgen. Das System ist so ausgelegt, dal es sowohl
von Administratoren als auch von Endanwendern verwendet werden kann. In
die Zustindigkeit von Administratoren fillt etwa die Uberpriifung der Iden-
titat eines Zertifikatsantragsstellers, einem Endanwender hingegen wird es zum
Beispiel ermoglicht, sein eigenes Zertifikat zu widerrufen. Fiir die verschiede-
nen Aufgaben sind jeweils eigene Formulare zu definieren, deren Beschreibun-
gen wahlweise in einer Datenbank oder in XML-Dateien abgelegt werden. Die
Authentifizierung der Benutzer (inklusive Administratoren) erfolgt iiber SSL,
wobei wiederum von FlexiTrust erzeugte Schliissel und X.509-Zertifikate zum
FEinsatz kommen.

FlexiTrust RA kommuniziert mit der CA (und indirekt auch mit IS) iiber
Transferdateien. Diese Dateien erméglichen den Betrieb der CA auf einem sepe-
raten Rechner in einer gesicherten Umgebung. Sie werden in diesem Fall manuell
(per Diskette) der CA zugefiihrt. Ansonsten ist es aber auch moglich die Da-
teien iiber ein gemeinsames Verzeichnis zu iibergeben. In den Transferdateien
enthalten sind alle Informationen, die CA und IS zur Abarbeitung des jeweiligen
Vorgangs benétigen, abgelegt als CA-Processables (siehe hierzu die Ausfithrun-
gen zur CA). AuBerdem werden die Transferdateien von der RA signiert und
bei Bedarf auch verschliisselt.

Die Kommunikation mit IS erfolgt in erster Linie indirekt iiber die an die CA
versandten Processables. In ein Processable kénnen beliebige zusétzliche (von
der CA nicht ausgewertete) Informationen eingefiigt werden. Die CA reicht die-
se Daten mit dem fertig abgearbeiteten Processable dann einfach an IS durch.
Mit diesem Mechanismus kann die RA Steueranweisungen zur weiteren Verar-
beitung seitens der IS einstellen.

Fiir den Fall, dal die Transferdateien auf dem Weg zur CA oder auf dem
Riickweg zu IS verloren gehen oder aber ein Vorgang (Processable) die CA
nicht mehr verldfit, ist es Aufgabe der IS, diesen Fehler zu bemerken und die
Administratoren zu alarmieren. Hierzu existiert ein direkter Kommunikations-
weg von RA zu IS, mit dessen Hilfe der IS mitgeteilt wird, dafl ein Processable
an die CA exportiert wurde und folglich demnéchst bei IS eintreffen sollte.
Diese Benachrichtigung erfolgt iiber die von RA und IS gemeinsam genutzte
Datenbank.

2.2 FlexiTrust CA

FlexiTrust CA implementiert den Zertifizierungskern der Trustcenter-Software
und damit den sicherheitskritischsten Teilbereich. Hier werden die CA-Schliissel
erzeugt und verwahrt und mit deren Hilfe Zertifikate ausgestellt. Die CA be-
arbeitet Anfragen seitens der RA und iibergibt ihre Produkte (vor allem Zer-
tifikate und Schliissel) an die IS. Die Kommunikation mit der CA geschieht
tiber signierte Transferdateien, die idealerweise per Diskette von und zu der auf
einem abgeschotteten System installierten CA transportiert werden.
FlexiTrust CA ist in ihrer aktuellen Version die Weiterentwicklung der Di-
plomarbeit von Alexander Wiesmaier [Wie01]. In dieser Arbeit wird auch ein
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Konzept zur dynamisch skalierbaren Verteilung von Applikationen auf mehrere
Rechner (die Advanced Processing Infrastructure) vorgestellt, welches als Basis
fiir die Implementierung von FlexiTrust CA dient.

In dieser Architektur werden Aufgaben oder Vorginge durch sogenannte
Processables abgebildet, die selbst um die Einzelheiten ihrer Bearbeitungsschrit-
te wissen und auch fiir eine eventuelle Fehlerbehandlung verantwortlich sind.
Die zur Bearbeitung der Processables notwendigen Ressourcen werden als Pro-
cessors bezeichnet. Das System sorgt dafiir, dafl die Processables den jeweiligen
Processors zugefiihrt werden. Skalierbarkeit wird dadurch erreicht, dafl bei Be-
darf weitere Processors eingerichtet werden koénnen, unter Umstédnden auch auf
anderen Rechnern (die Kommunikation erfolgt dabei mit den von Java angebo-
tenen Techniken RMI und Jini).

Je nach Anwendung kénnen ganz unterschiedliche Arten von Processables
und Processors existieren. Im Rahmen von FlexiTrust kommen beispielsweise
Processables zum Erzeugen von Zertifikaten oder zur Chipkartenpersonalisie-
rung und Processors zum Einlesen der signierten Transferdateien oder zum
Ansprechen des Chipkartenlesers zum Einsatz.

2.3 FlexiTrust IS

Gegenstand dieser Diplomarbeit war der Entwurf und die Implementierung
von FlexiTrust IS, der Infrastrukturkomponente der Trustcenter-Software. Die
Hauptaufgabe von FlexiTrust IS ist die Entgegennahme der CA-Produkte, ih-
re Weiterverarbeitung, Archivierung und Veréffentlichung sowie das Entdecken
und die Behandlung eventueller Fehler. Dazu kommen einige Nachsorgetétig-
keiten, wie das Anstoflen der RA zur automatischen Zertifikatserneuerung und
die Unterstiitzung von externen Anwendungen beim Zugriff auf die archivierten
CA-Produkte.

Im Zentrum der IS stehen sogenannte Produkt-Datenséitze. Von der CA
eingehende Processables werden (nach Priifung der Signatur der Transferda-
tei) zunéchst in solche Produkt-Datensitze transformiert. Im Ergebnis enthélt
dann der Datensatz alle Berechnungsergebnisse des Processables, also beispiels-
weise Zertifikate, Schliisselpaare, PINs oder Revokationslisten. Die Produkt-
Datensétze werden in der Datenbank abgelegt und von dort vor jedem Bear-
beitungsschritt neu geladen (und nach einem erfolgreichen Bearbeitungsschritt
zuriickgespeichert).

Jedem Produkt wird ein Produktprofil zugeordnet, in dem durch eine Ab-
folge von Bearbeitungsschritten beschrieben ist, was mit dem Produkt zu ge-
schehen hat. Diese Produktprofile sind in XML-Dateien abgelegt, wodurch eine
flexible Anpassung an die spezifischen Anforderungen der jeweiligen Installati-
on ermdoglicht wird. Die Zuordnung von Produktprofilen zu Processables kann
anhand des Processable-Typs oder (besser) durch Vorgaben seitens der RA ge-
schehen.

Die in den Profilen genannten Bearbeitungsschritte werden von sogenann-
ten Operatoren implementiert. IS enthélt ein Framework fiir die Erstellung
und Einbindung eigener Operatoren sowie eine Reihe von Standardoperatoren
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fiir géingige Aufgaben. Operatoren, die geméfl diesen Vorgaben implementiert
wurden, kénnen von der IS automatisch geladen und auf anliegende Produkt-
Datensétze angewandt werden.

Fiir den Benutzer stellt sich IS als Hintergrundprozefl dar, der ein Ein-
gangsverzeichnis fiir CA-Transferdateien {iberwacht und die in der Datenbank
abgelegten Produkte geméfl der angegebenen Profile bearbeitet. IS kann die
CA-Produkte in den PKI-Standardformaten in Dateien, in der Datenbank, per
Email oder iiber das LDAP veroffentlichen, so wie es durch die Produktprofile
festgelegt ist. Eine Benutzerinteraktion ist nur im Fehlerfall notwendig. Bei Auf-
treten eines Fehlers alarmiert IS den zusténdigen Administrator (zum Beispiel
per Email), der dann mit entsprechenden Tools das Problem beheben kann.

2.4 PKI-Projekte mit FlexiTrust

Wihrend der Entstehungszeit dieser Arbeit sind eine ganze Reihe von Interes-
senten an das Fachgebiet (und die mit der Vermarktung von FlexiTrust beauf-
tragte Firma FlexSecure) herangetreten, die die im Entstehen begriffene Soft-
ware in ihren Projekten einsetzen wollen. Dies wurde von Fachbereich aktiv
unterstiitzt, um Einblick in die Bediirfnisse der tatséichlichen Anwender (use
cases) zu gewinnen. Dazu kamen noch universititsinterne Projekte.

Im folgenden werden die wichtigsten dieser Projekte kurz vorgestellt, wobei
es durchaus noch weitere mehr oder weniger konkrete Kooperation gab. Zum
Zeitpunkt der Abgabe dieser Arbeit waren die unten aufgefithrten Projekte alle
noch nicht abgeschlossen und teilweise noch in sehr frithen Stadien.

2.4.1 LiDIA-CA

Schon seit ldngerem unterhélt das Fachgebiet zu Demonstrationszwecken eine
eigene Zertifizierungsinstanz. Diese wurde bisher mit einer Vorgéngerversion
der FlexiTrust-Software betrieben, die durch die neue Version abgelost werden
soll. Es handelt sich hierbei um eine Online-CA, die ohne wirkliche RA und
ohne Uberpriifung von Personalien die Zertifizierungsantrige direkt von einer
Webschnittstelle iibernimmt und das Schliisselpaar per Email versendet.

2.4.2 Badenia Bausparkasse

Der erste grofiere externe Projektpartner wurde die Badenia Bausparkasse, die
eine Public-Key-Infrastruktur fiir ihre Mitarbeiter aufbauen will. Die Kernan-
wendung hier ist die Absicherung des Zugriffs auf das Firmennetz durch Auflen-
dienstmitarbeiter. Durch den Aufbau von authentisierten und verschliisselten
Verbindungen soll ein wirtual private network entstehen. Hierbei kommt eine
kommerzielle Firewall-Losung zum Einsatz, die beim Verbindungsaufbau die
Giiltigkeit der Teilnehmerzertifikate (unter Verwendung des LDAP-Dienstes)
sicherstellt. Bei diesem Projekt konnten Erfahrungen mit der Anpassung an
vorgegebene LDAP-Schemata und bei der Erstellung der speziellen Firewall-
Zertifikate gemacht werden.
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2.4.3 Rechnerbetriebsgruppe des Fachbereichs

Als groferes universitétsinternes Projekt steht die Verbreitung von Zertifikaten
unter den Studenten des Fachbereichs Informatik an. Jeder bei der Rechner-
betriebsgruppe registrierte Student soll automatisch ein Schliisselpaar {iber-
reicht bekommen und dies z.B. fiir Emailverschliisselung verwenden koénnen.
Der Hauptzweck besteht hierbei in der Bekanntmachung der Technologie und
der Vermittlung eines Sicherheitsbewufitseins. Allein schon aus Kostengriinden
sollen Softtoken statt Chipkarten eingesetzt werden (allerdings wird eine sehr
ansprechende Technologie zum Drucken sicherer PIN-Briefe herangezogen). In
einer zweiten Ausbaustufe sollen dann auch Mitarbeiter mit Zertifikaten verse-
hen werden.

2.4.4 Universitiat Gielen

FEin weitreichenderes Projekt findet in Kooperation mit der Universitédt Gielen
(und weiteren dort angeschlossenen Universitéiten) statt, nimlich die Einfithrung
digitaler Studentenausweise fiir moglichst alle Studenten. Der herkémmliche
Ausweis aus Papier soll durch eine Chipkarte ersetzt werden, die mit zahlreichen
Funktionen (u.a. Bezahlvorgénge, Emailsignaturen, Zugangskontrollen) verse-
hen ist. Die wichtigste Aufgabenstellung hierbei stellt sich in der Anpassung an
die Ablédufe des Rechenzentrums und durch die hohe Anzahl der Chipkarten. Da
im universitdren Umfeld zudem eine im Vergleich zur Situation in Unternehmen
wesentlich heterogenere Landschaft von Endanwender-Systemen existiert, darf
auch mit zahlreichen praktischen Erfahrungen beziiglich Interoperabilitdt von
PKI-Anwendungen gerechnet werden.

2.4.5 TUV Siiddeutschland

Zum wichtigsten Projekt wurde die Kooperation mit dem TUV Siiddeutschland,
der eine einbruchssichere Box zum Betrieb eines Trustcenters entwickelt hat und
diese als Komplettlosung zusammen mit einer Trustcentersoftware vermarkten
mochte (bisher hatte sich der TUV vor allem auf die Entwicklung der Hard-
ware konzentriert, wobei die Mitarbeiter auf Erfahrung bei der Konstruktion
von Kernkraftwerken zuriickgreifen konnten). Die wesentliche Herausforderung
an FlexiTrust besteht in der geforderten Langzeitstabilitit: die Software mufl
monatelang ohne Eingriffe von auBen (die ein Offnen der Box nétig machen
wiirden) funktionieren. Gespannt sehen die Entwickler denn auch dem vorge-
schriebenen 1000-Stunden-Test entgegen. Dariiber hinaus ist die Hardware der
TUV-Box fiir einen hohen Durchsatz vorgesehen, so daf die eingesetzte Soft-
ware hier nicht zum limitierenden Faktor werden sollte.
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Kapitel 3

Entwurf der
Infrastruktur-Komponente

3.1 Anforderungen an die Software

3.1.1 Ist-Zustand

Zu Beginn dieser Arbeit bestand die FlexiTrust-Software lediglich aus den bei-
den Komponenten CA und RA, im wesentlichen auf dem Entwicklungsstand,
der in den jeweiligen Diplomarbeiten beschrieben wird [Wie01, Sch01, Dam01].
Zum Extrahieren der CA-Produkte aus den proprietdten CA-Transferfiles exi-
stierte lediglich ein sehr rudimentéres Tool, das keinerlei Mechanismen zur au-
tomatischen (geschweige denn flexiblen) Weiterverarbeitung besafl. Insofern war
die Software nicht direkt in einem Trustcenter einsetzbar.

Am Fachbereich im Wirkbetrieb (zum Erstellen von Zertifikaten fiir Mitar-
beiter und interessierte Studenten) war die sogenannte LiDIA-Online-CA, die
damals noch nicht die hier beschriebene FlexiTrust-Software, sondern die von
Markus Tak entwickelte Vorgéngerversion [Tak99] verwendete. Zum Erzeugen
und Ausliefern der Schliisselpaare und Zertifikate waren zahlreiche manuelle
Bearbeitungsschritte notwendig.

3.1.2 Soll-Zustand

Aufgabe dieser Diplomarbeit (sowie anderer Weiterentwicklungen im Bereich
RA und CA) war der Ausbau der FlexiTrust-Software zu einer einsatzfihi-
gen Trustcenter-Losung, die auch auerhalb des Fachbereichs in externen PKI-
Projekten Verwendung finden kann.

Die neu hinzukommende Komponente IS sollte hierbei vor allem durch au-
tomatisierte Vorginge manuelle Arbeitsschritte abbauen, soweit diese nicht be-
reits durch das Zusammenspiel von RA und CA eliminiert wurden. Insbeson-
dere zielt IS damit also auf die Entgegennahme und Veréffentlichung der CA-
Produkte.

Diese automatisierten Arbeitsschritte sollten ,,ab Werk“ bereits die iiblichen
Mechanismen der Veréffentlichung (Export in PKI-Standardformate, Email-
Versand, LDAP, Bereitstellung zum Download) umfassen, aber sowohl erweiter-
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bar als auch flexibel konfigurierbar sein, um eine Integration in bereits existie-
rende IT-Landschaften und Abldufe der Anwender zu erméglichen.

In erster Linie sollte IS ein fester Bestandteil der FlexiTrust-Gesamtlosung
sein und als solcher eng mit CA und RA zusammenarbeiten. Insbesondere sollte
es der RA ermoglicht werden, Vorgaben beziiglich der Verarbeitung der von ihr
angeforderten Produkte zu machen. Auch war eine gemeinsame Administrations-
oberfldche fiir alle drei Komponenten in Planung. Trotzdem sollte die Struktur
von IS nicht grundlegend von Interna der anderen Programmteile abhéngen, so
dafl eine spétere Anpassung an andere CA/RA-Implementierungen mit gerin-
gem Aufwand moglich sein wiirde.

3.1.3 Anwendungsszenarien

Um die Anforderungen zu konkretisieren, werden im folgenden Abschnitt ei-
nige wichtige Anwendungsszenarien geschildert, aus denen hervorgeht wie das
System in den jeweiligen Situationen reagieren soll.

Auslieferung einer Chipkarte

Nachdem iiber RA und CA eine personalisierte Chipkarte beantragt und erzeugt
worden ist, miissen von der IS die zur Auslieferung benétigten Daten bereit
gestellt werden. Von der CA erhiilt die IS ein Processable-Objekt, in dem das
Zertifikat sowie Informationen iiber die Karte enthalten sind.

Die Schritte, die nach dem Einlesen des Processables erfolgen, sind:

e Erzeugen des PIN-Briefes, in dem dem Kartenbesitzer die Zugangs-PIN
zu seiner Karte mitgeteilt wird, falls die PIN von der CA gew#hlt wurde.
Alternativ kann der Besitzer die PIN vorab selbst gew#hlt haben, so dafl
sie nicht herausgegeben wird. Das gleiche gilt fiir das Revokationspaflwort
fiir das Zertifikat. Aber selbst wenn beide Informationen nicht im Brief
erscheinen, ist es sinnvoll ihn zu erstellen, da hiermit auch die Zuordnung
der Chipkartennummer zum Besitzer festgehalten wird.

e Warten auf die Empfangsbestétigung durch den Besitzer. Bevor das Zerti-
fikat verdffentlicht wird, sollte der Besitzer der Karte den Empfang durch
geeignete Mechanismen (z.B. durch Abruf einer SSL-geschiitzten Seite)
bestétigen. Wenn dies nach einer gewissen Zeit nicht erfolgt, sollte ein
Administrator benachrichtigt werden, der das Zertifikat unter Umstédnden
revozieren wird, was auch automatisch erfolgen kann. Je nach Anwen-
dungsbereich kann auf die Bestéitigung auch verzichtet werden.

e Loschen der nicht mehr benétigten geheimen Informationen. Nachdem
dem Benutzer Revokationspa3iwort und Chipkarten-PIN zugestellt worden
sind, sollten diese Daten aus Sicherheitsgriinden geloscht werden. Zum
Uberpriifen des Revokationspawortes mufl nur dessen Hashwert aufge-
hoben werden, die PIN ist ohne Karte wertlos und sollte ohnehin vom
Benutzer nach Erhalt gedindert werden (es kann jedoch sinnvoll sein, eine
eventuelle Administrator-PIN oder PUK aufzubewahren).
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e Veroffentlichung des Zertifikats. Dies kann im Verzeichnisdienst LDAP
und zusétzlich {iber die Datenbank oder Dateien geschehen.

Auslieferung eines Softtokens

Eine (weniger sichere) Alternative zu Chipkarten ist der Transport des privaten
Schliissels mittels sogenannter Softtoken. Dies sind verschliisselte Dateien, die
nur durch Eingabe eines Kennworts getffnet werden kénnen. Der dominierende
Standard hierfiir ist PKCS#12. Der Ablauf gleicht demjenigen fiir eine Chipkar-
tenauslieferung, allerdings soll IS zusétzlich auch die automatische Verteilung
der Softtoken leisten.

e Erzeugen des PIN-Briefes (wie oben, statt der Karten-PIN gibt es jetzt
das Kennwort fiir die PKCS#12-Datet).

e Zustellung des Softtokens. Dies kann durch Herausschreiben in eine Datei
oder durch Emailversand erfolgen.

e Warten auf die Empfangsbestitigung (wie oben).

e Loschen von geheimen Informationen. Revokationspafiwort und PKCS#12-
Kennwort kénnen wie oben erldutert geldscht werden. Wenn keine Schliissel-
verwahrung (zum spéteren Wiederherstellen) erwiinscht ist, muff auch das
Softtoken geloscht werden. Anmerkung: Idealerweise sollte eine Schliissel-
verwahrung nur im CA-Kern erfolgen, und die IS sollte nicht auf Dauer
sicherheitskritische Daten speichern. Fiir den Fall, daf§ auch die IS in ei-
ner gesicherten Umgebung betrieben werden kann und die entsprechende
Funktionalitdt im CA-Kern nicht vorhanden ist, soll IS auch Moglich-
keiten zur Schliisselverwahrung haben. Bei Signierschliisseln sollte jedoch
keine Schliisselverwahrung durchgefiihrt werden.

o Veroffentlichung des Zertifikats (wie oben).

Revokationslistenmanagement
e Veroffentlichen der Revokationsliste.

e Aktualisieren des Verzeichnisdienstes. Wenn dies gewiinscht wird, soll IS
die durch eine Revokationsliste ungiiltig gewordenen Zertifikate aus dem
LDAP entfernen.

e automatische Erneuerung der Revokationsliste rechtzeitig vor Ablauf ihrer
Giiltigkeit. Die IS soll dafiir sorgen, dafl stets eine giiltige Revokations-
liste existiert. Dies ist bei regelméfligen Revokationen automatisch der
Fall (weil dann sténdig aktualisierte Listen erzeugt werden) aber im Nor-
malbetrieb mufl die unveréinderte Liste mit verldngerter Giiltigkeit neu
signiert werden. Hierzu soll die IS {iber eine Schnittstelle der RA bei Be-
darf die Erstellung einer neuen Revokationsliste beantragen. Dies ist eine
der wenigen Stellen, an denen IS direkt mit RA kommuniziert. Fiir den
Inhalt der Liste bleiben RA und CA verantwortlich, IS soll den Prozef3
lediglich auslésen.
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Mafinahmen gegen Ende der Zertifikatslaufzeit

Neben der Auslieferung des Schliisselpaares fallen unter Umsténden weitere
Aktivitaten kurz vor Ablauf des im Zertifikat angegebenen Giiltigkeitszeitraums
an.

e Benachrichtigungen tiiber ablaufende Zertifikate. Es sollen automatisch
Benachrichtigungen iiber demniéchst ungiiltig werdende Zertifikate erstellt
werden. Diese sollen den jeweiligen Inhabern per Email zugestellt werden.
Dariiber hinaus soll es auch zu jedem Zeitpunkt moglich sein, eine Liste
der nicht mehr lange giiltigen Zertifikate zu erzeugen.

e automatische Zertifikatserneuerung. Die IS soll in der Lage sein, automa-
tisch {iber die RA Zertifikatserneuerungen anzustofien. Dies besteht im
Ausfiillen der entsprechenden RA-Formulare. Die weitere Verarbeitung
(also etwa eine manuelle Priifung/Korrektur oder die vollstéindige Auto-
matisierung des Vorgangs) liegt dann bei der RA, gesteuert durch die
dort definierten Schritte zur Formularbearbeitung. Aufgabe der IS ist es,
im Formular alle zur Rezertifizierung benétigten Informationen einzutra-
gen. Auflerdem stellt sie keine Rezertifizierungsantrige fiir mittlerweile
revozierte Zertifikate.

e Entfernen des abgelaufenen Zertifikats aus dem Verzeichnisdienst. Norma-
lerweise soll ein abgelaufenes Zertifikat aus dem LDAP entfernt werden. In
bestimmten Anwendungen hingegen soll es dort weiterhin abrufbar sein.
Die IS soll beide Fille handhaben kénnen.

Fehlerhafte Konfigurationen

Die IS ist als langlebiger Hintergrundproze$ konzipiert, der ohne manuelle Ein-
griffe stabil und produktiv laufen soll. Insbesondere sollen wihrend dem Pro-
grammlauf moglichst wenige Fehler auftreten, die ein Eingreifen des Admini-
strators notwendig machen. Hierzu soll die IS mdégliche Fehlerquellen weitestge-
hend durch Selbsttests ihrer Funktionalitit beim Anstarten des Systems erken-
nen, anstatt erst zu einem spéteren Zeitpunkt (wenn der Fehler tatséchlich akut
wird aber kein Administrator direkt eingreifen kann) den Dienst zu versagen.

Insbesondere also sollen die Konfigurationseinstellungen und das Vorhan-
densein wichtiger Ressourcen (unter anderem Eingabedateien, Datenbankan-
bindung, LDAP) durch einen Testlauf aller davon abhéngenden Funktionen
tiberpriift werden.

Probleme dieses Typs miissen durch entsprechende Korrekturen in den Kon-
figurationsdateien behoben werden. Unter Umsténden wird es dabei notwendig
sein (zum Beispiel beim Ausfall externer Dienste), gewisse IS-Teilaufgaben zeit-
weise zu deaktivieren. IS stellt diese Moglichkeit zur Verfiigung.

Probleme mit CA-Processables

Nicht immer verlduft die Bearbeitung eines Processables erfolgreich. Wenn die
CA ein Processable nicht vollstindig bearbeiten kann (oder die Bearbeitung
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aufgrund von CA-internen Validierungen verweigert), gelangt das Processable
mit einem Fehlerstatus zur IS. In diesem Fall soll IS einen mdoglichst umfassen-
den Fehlerbericht erstellen, aus dem hervorgeht, welcher RA-Antrag betroffen
ist und wie das Problem behoben werden kann.

Bei besonders schweren Fehlern kann es auch passieren, dafl ein Processable
auf dem Weg zur oder in der CA verloren geht. Ein solches Processable gelangt
nicht mehr zur IS. Um diese Situation bemerken zu koénnen, iiberpriift IS eine
Liste noch ausstehender Processables (die Liste wird von RA angelegt) und
erzeugt bei Uberschreiten von einem Zeitlimit einen Fehlerbericht.

Da die genannten Fehler zu jedem Zeitpunkt im laufenden Betrieb auftreten
konnen, sollen die Fehlerberichte den zustindigen Administratoren auch per
Email zugestellt werden konnen, damit diese zeitnah eingreifen kénnen (ohne
IS sténdig beobachten zu miissen).

Das Problem fehlerhafter oder verlorener CA-Processables kann nicht IS-
seitig gelost werden. In den meisten Féllen wird der RA-Antrag neu gestellt
werden miissen. Die Aufgabe der IS hierbei beschrankt sich auf das Erkennen
und Bekanntmachen des Problem.

Sonstige Probleme wihrend dem Betrieb

Bei der Abarbeitung der unterschiedlichen Produkte durch die IS kénnen ganz
unterschiedliche Fehler auftreten, mit denen auch unterschiedlich verfahren wer-
den muf. Wiinschenswert wire eine automatische Fehlerkorrektur, die aber nur
in Einzelfillen moglich sein wird. Manche Fehler (zum Beispiel solche in Folge
von Netzwerkproblemen) lassen sich durch einen erneuten Versuch zu einem
spéiteren Zeitpunkt beheben. In den meisten Féllen wird ein Fehler zum Ab-
bruch der Bearbeitung des jeweiligen Produktes fiihren.

Aufgabe der IS ist es, durch einen Fehlerbericht auf das Problem aufmerk-
sam zu machen, das betroffenen Produkt zu isolieren und mit der Abarbeitung
aller anderen Produkte fortzufahren. Ein Verlust von Daten, die der spéiteren
Fehlerbehebung dienen konnen, ist unbedingt zu vermeiden. Auflerdem soll es
moglich sein, das Produkt nach einer durch den Administrator durchgefiihrten
,Heilung® wieder in die IS einzuschleusen.

3.2 Vorbemerkung

Beim Studium der Entwurfsdokumente zu den beiden anderen Teilprojekten
CA und RA fallt auf, dafl jeweils ein allgemein gehaltenes Framework ent-
wickelt wurde, welches dann in einer zweiten Phase den Bediirfnissen eines
PKI-Trustcenters entsprechend mit Inhalt gefiillt wurde. Bei der RA ist das
Framework zur Bearbeitung beliebiger Formulare geeignet (es wird sogar das
Beispiel einer Pizza-Bestellung angefiihrt [Sch01, S.10]) und wurde dann mit
speziellen Formularen (und Formularkomponenten) versehen, die bei einer Re-
gistrierungsstelle beno6tigt werden. Die CA besteht aus der Advanced Proces-
sing Infrastructure (die nachtriglich auch als eigenstéindige Entwicklung von
dem FlexiTrust-Projekt getrennt publiziert wurde ) und speziellen Typen von
Processables und Processors zur Wahrnehmung der CA-Funktionen.
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Im Gegensatz hierzu ist IS eine auf den tatséchlichen Einsatzbereich zuge-
schnittene Losung. In dieser Arbeit wird kein allgemeineres Vorgehens-, Objekt-
oder Programmiermodell entwickelt, als fiir die Implementierung der Infrastruk-
turkomponente eines Trustcenters notig ist. Dies ist nur in geringem Mafle dem
(in der Tat vorhandenen) Ergebnisdruck bei diesem Projekt geschuldet, son-
dern vor allem der Erkenntnis, dafl sich viele Probleme mit dafiir angepafiten
Werkzeugen leichter 16sen lassen und sich die ohnehin notwendigen Wartungs-
und Anderungsarbeiten bei beiden Ansitzen in ihrem Ausmaf nicht erkennbar
unterscheiden. Auch framework-gestiitzte Projekte miissen in Folge der sich
dndernden Anforderungen aktualisiert werden und hiufig wird man dabei doch
mit Problemen konfrontiert, fiir die im Framework keine Losung vorgesehen ist.

Trotzdem soll natiirlich die Forderung nach einem iibersichtlichen, verstéand-
lichen, erweiterbaren Konzept erfiillt werden. Dieses Konzept will ich im folgen-
den darlegen.

3.3 Produkt-Datensitze

Wie bereits im vorigen Kapitel kurz beschrieben, arbeitet die IS mit Produkt-
Datensétzen.

Ein solcher Datensatz ist in der Lage, beliebige Produktbestandteile (Kom-
ponenten) in sich aufzunehmen, auf die dann mit symbolischen Namen zugegrif-
fen werden kann. Durch diesen flexiblen Mechanismus koénnen die Datensétze
ohne die Notwendigkeit einer Anpassung fiir vollig unterschiedliche Produkte
verwendet werden, auch fiir zum Entwurfszeitpunkt noch gar nicht bekannte
Produkttypen.

Neben dieser generischen Speicherfunktionalitit, die nach dem Prinzip von
Hash-Tabellen funktioniert, bieten Produkt-Datensétze darauf aufbauend fiir
die bisher bekannten Komponenten zugeschnittene Zugriffspfade. Hierzu gehéren
Funktionen zum Ablegen und Auslesen von Zertifikaten, Softtoken, Revokati-
onslisten, Kundennummern und von Informationen iiber Bearbeitungsvorgénge.

Produkt-Datenséitze werden beim Importvorgang der CA-Processables aus
den Transferdateien angelegt. Jedem Produkt wird dabei als eindeutige Ken-
nung eine Produktnummer zugewiesen, die der Nummer des Processables ent-
spricht. Anschliefend werden siamtliche Bestandteile des CA-Processables in
den Produkt-Datensatz kopiert. Es handelt sich hierbei um die Berechnungs-
ergebnisse der CA (also Zertifikate, Softtoken, PINs und so weiter) sowie um
zusiitzliche Angaben seitens der RA, die Einflufl auf die weitere Verarbeitung
haben kénnen.

Nach dem abgeschlossenen Importvorgang werden die Datensétze in die Da-
tenbank gelegt. Vor jedem der nun folgenden mit der Bearbeitung des Produkts
verbundenen Schritte wird der Datensatz neu geladen und nach einem erfolgrei-
chen Bearbeitungsschritt sofort wieder zuriickgespeichert. Auf diese Weise wird
sichergestellt, dafl bei einem Absturz der IS keine Information {iber Produkte
verloren gehen, sondern in einem konsistenten Zustand weiterhin zur Verfiigung
stehen.
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3.4 Produkt-Profile

Die Aufgabe der IS ist die automatisierte Verarbeitung der Produkte geméf
einer vorgegebenen Abfolge von Bearbeitungsschritten. Da nicht fiir alle Pro-
dukte identische Arbeitsschritte zutreffen, lassen sich Produktprofile definieren,
in denen jeweils die einzelnen Bearbeitungsschritte festgelegt sind.

Von entscheidender Bedeutung fiir die Einsatzfihigkeit der IS ist ein hohes
Maf} an Flexibilitdt in der Definition der Profile. Es mufl den Administratoren
moglich sein, eigene Profile zu definieren, in denen beliebige (auch selbst beige-
steuerte) Bearbeitungsschritte vorkommen diirfen. Diese Bearbeitungsschritte
miissen frei parametrisierbar sein, um beispielsweise Ausgabedateien, Format-
vorlagen, Netzwerkadressen und dergleichen anpassen zu kénnen. Auflerdem soll
es moglich sein, in gewissen Grenzen die Profile nachtriglich zu d&ndern, wobei
sich diese Anderungen auf bereits existierende Produkte auswirken sollen.

Um diesen Anforderungen gerecht zu werden, ist folgendes vorgesehen:

e die Produktprofile werden in XML-Dateien definiert, die von den Admini-
stratoren leicht gedndert werden kénnen. Es konnen beliebig viele Profile
angelegt werden, jedes Profil ist mit einem eindeutigen Namen versehen.

e jedes Profil umfafit eine Abfolge von Bearbeitungsschritten. Fiir jeden die-
ser Schritte (Operationen) wird ein Operator angegeben. Operatoren sind
Programme fiir die Manipulation von Produkt-Datenséitzen und werden
im néchsten Abschnitt erlautert. Operatoren stellen die fiir die Bearbei-
tungsschritte benotigte Funktionalitit bereit. Auflerdem kénnen fiir jeden
Bearbeitungsschritt beliebig viele benannte Parameter eingestellt werden.

e bei der Erzeugung der Produkt-Datensétze wird jedem Produkt genau ein
Profil zugeordnet. Diese Zuordnung sollte durch Vorgaben seitens der RA
erfolgen. Hierzu muf} das entsprechende RA-Formular an einen bestimm-
ten Profilnamen gebunden werden, den die RA (iiber das Processable) an
IS iibermittelt. Falls dies nicht moglich oder erwiinscht ist, gibt es auch
einen Ausweichmechanismus, der anhand des Processable-Typs ein Profil
auswahlt.

e wenn ein Produkt bearbeitet werden soll, kann IS anhand der im Produkt
vorhandenen Informationen den jeweils nidchsten Bearbeitungsschritt be-
rechnen. Hierzu dient das in Abschnitt 3.6 beschriebene Ablaufsteuerungs-
system.

3.4.1 Beispiel fiir eine Profildefinition

Profile werden in XML definiert, wofiir Abbildung 3.1 ein Beispiel bietet. Die
genaue Beschreibung der Syntax hierfiir findet sich als DTD in Anhang C, die
Beschreibung der verschiedenen Operatoren und ihrer Parameter ist Gegen-
stand von Abschnitt 5.5. Hier sollen nur die Ausdrucksmdoglichkeiten bei der
Profildefinition illustriert werden.

An dieser Stelle hierzu nur zwei Bemerkungen: Erstens kann (wie bei den
letzten beiden Operationen geschehen) der Name weggelassen werden, wenn
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<profile name="X509P12Request">
<operation type="WriteCertificates" name="write certificate files">
<param key="outputDirectory">archive</param>
<param key="encodings">DER,PEM</param>
</operation>
<operation type="WritePIN" name="make PIN letter">
<param key="templateFile">templates/P12Letter.template.txt</param>
</operation>
<operation type="MailNotification" name="email softtoken">
<param key="templateFile">templates/P12Email.template.txt</param>
<param key="attachToken">true</param>
</operation>
<operation type="ConfirmDelivery" name="wait for confirmation"
timeout-action="revoke" />
<operation type="DeleteSecretInformation" />
<operation type="UpdateLDAP" />
</profile>

Abbildung 3.1: Beispiel fiir die Definition eines Produktprofils zur Auslieferung
von PKCS#12-Softtoken per Email.

<profile name="revoke">
<operation type="DeleteSecretInformation" />
<operation type="RevokeX509">
<param key="reason">softtoken delivery could not be confirmed</param>
</operation>
<operation type="MailNotification">
<param key="templateFile">templates/RevocationInfoForAdmin.txt</param>
</operation>
</profile>

Abbildung 3.2: Beispiel fiir die Definition eines Produktprofils zur automati-
schen Zertifikatsrevokation im Fehlerfall

der Typ des Operators im Profil nur einmal vorkommt. Zweitens verlangt die
Angabe einer Timeout-Aktion fiir den Operator ConfirmDelivery ein entspre-
chendes Profil, zum Beispiel das aus Abbildung 3.2.

3.5 Operatoren

Die in den Profilen genannten Bearbeitungsschritte werden von separaten Mo-
dulen implementiert, den sogenannten Operatoren. Die Operatoren zur Un-
terstiitzung der iiblicherweise in einem Trustcenter anfallenden Aufgaben (siehe
auch die Anwendungsszenarien in Abschnitt 3.1.3) sind bereits im Lieferum-
fang von IS vorhanden. Fiir speziellere Aufgaben kénnen weitere Operatoren
entwickelt und integriert werden.

Operatoren arbeiten auf Produktdatensétzen und werden durch die Ein-
stellungen fiir den jeweiligen Bearbeitungsschritt (welche wiederum aus einem
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Profil stammen) parametrisiert. Das Laden, Bereitstellen und Zuriickspeichern
dieser Daten wird von anderen Teilen der IS (dem IS-Ddmon) iibernommen,
und fallt nicht in den Aufgabenbereich der Operatoren selbst. Diese Trennung
ermoglicht die Entwicklung der Operatoren ohne Kenntnis interner IS-Details.
Operatoren kénnen sich somit ihrer Kernaufgabe widmen.

Aufler dem eigentlichen Bearbeitungsgang sollen Operatoren auch eine Funk-
tion zum Selbsttest und zur Validierung ihrer Konfigurationsparameter bereit-
stellen. Dies dient dem Entdecken von Fehlern bereits wihrend des Systemstarts
und nicht erst im laufenden Betrieb.

Um die genannten Basisfunktionen abzudecken, enthélt IS Operatoren fiir
die folgenden Aufgaben:

e Export von X509-Zertifikaten in iibliche Dateiformate (DER, PEM)

e Export von X509-Revokationslisten

e Export von Softtoken als PKCS#12-Datei

e Neuverschliisselung von Softtoken fiir eine sichere Schliisselverwahrung
e Erzeugen von PIN-Briefen nach einer verdnderbaren Formatvorlage

e Aktualisieren von LDAP-Eintrigen geméafl dem vorliegenden Produkt

e Email-Versand von Nachrichten, bei Bedarf mit beigefiigtem Zertifikat
oder Softtoken

e Warten auf das bevorstehende Ende der Zertifikatslaufzeit
e Warten auf die Bestétigung der Schliisseliibergabe

e Loschen von sicherheitskritischen Produktbestandteilen

e Revokationslistenerneuerung

e Rezertifizierung

e sichere Schliisselverwahrung

3.6 Ablaufsteuerungssystem fiir Produkte

Die Verbindung zwischen Produkten, Profilen und Operatoren besteht in dem
Ablaufsteuerungssystem der IS, das fiir ein gegebenes Produkt anhand des ihm
zugewiesenen Profils und seiner Vorgeschichte den jeweils anzuwendenden Ope-
rator (sowie dessen Parametrisierung) bestimmt.

Obwohl mit der Advanced Processing Infrastructure der CA bereits ein Ab-
laufsteuerungssystem zur Verfiigung stand, das man auch fiir IS hétte nutzen
konnen, verwendet die IS das in dieser Arbeit entworfene System. Dies liegt
vor allem an der Notwendigkeit, dynamisch in die Ablaufprofile eingreifen zu
konnen. Das von der IS benutze System erlaubt erhebliche Eingriffe in die Ab-
laufprofile. Allerdings wird dies mit einem recht einfachen Aufbau der Profile
erkauft, die sich im wesentlichen auf eine Sequenz von Operationen beschrinken
miissen, ohne Verzweigungen oder Schleifen.
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3.6.1 Berechnung der nichsten Operation

Wie bereits geschildert besteht ein Produktprofil aus einer Abfolge von Bear-
beitungsschritten (Operationen), die jeweils mit einem (profilweit eindeutigen)
Namen versehen sind. Nach erfolgreichem Abschlufi einer Operation wird im
Produkt-Datensatz ein Bearbeitungsvermerk angelegt, aus dem hervorgeht, dafl
und wann die Operation durchgefiihrt wurde.

Um nun die néchste auszufithrende Operation zu bestimmen, priift das Sy-
stem fiir jeden im Profil vorkommenden Bearbeitungsschritt (anhand seines
Names), ob dieser Schritt bereits fiir das gegebene Produkt durchgefiihrt wur-
de. Der erste im Profil angegebene Schritt, der noch nicht ausgefithrt wurde,
wird als néchstes angestoflen.

3.6.2 Wiedervorlagezeitpunkte und Zeitlimits

Es gibt bestimmte Operationen, die erst nach einem gewissen Zeitpunkt bear-
beitet werden koénnen. Ein Beispiel hierfiir ist das Warten auf den bevorstehen-
den Ablauf eines Zertifikate, um dann eine Warnmeldung hierzu zu erzeugen.
Andere Operationen kénnen im Rahmen einer Fehlerbehandlung versuchen, zu
einem spéteren Zeitpunkt erneut ausgefiihrt zu werden. Um dies zu ermdogli-
chen, koénnen fiir die Bearbeitungsschritte Wiedervorlagezeitpunkte definiert
werden. Diese Zeitpunkte werden auch in den Produkt-Datensdtzen in der Da-
tenbank sichtbar gemacht. Der IS-Dédmon zieht immer nur solche Produkte zur
Bearbeitung heran, deren Wiedervorlagezeitpunkt bereits erreicht ist.

Ein zweiter Termin fiir Operationen ist das Timeout als Zeitlimit fiir die er-
folgreiche Bearbeitung der Operation. Wenn fiir einen Bearbeitungsschritt ein
solches Zeitlimit exisitert, dann wird die Bearbeitung bei Erreichen des Limits
als gescheitert erachtet und abgebrochen. IS bietet drei Moglichkeiten an, wie
in einem solchen Fall zu verfahren ist: Normalerweise wird eine Fehlermeldung
erzeugt und das Produkt zur manuellen Weiterbearbeitung ausgesteuert. Al-
ternativ kann die Operation auch ignoriert werden, so dafl die Bearbeitung mit
dem n#chsten Schritt fortgesetzt wird. Als dritte Moglichkeit kann das Pro-
dukt einem neuen Produktprofil zugewiesen werden, durch welches automati-
sierte Fehlermafinahmen definiert werden. Die dritte Variante kann beispiels-
weise eingesetzt werden, um Zertifikate, deren Empfang nicht bestétigt wurde,
Zu revozieren.

3.6.3 Moglichkeiten der dynamischen Profilinderung

Der geschilderte Mechanismus erlaubt es, die Profildefinitionen nachtréglich
zu dndern. Dies ist durch Anpassungen in der in XML vorliegenden Profilbe-
schreibung ohne besondere Tools leicht moglich. Die Anderungen werden beim
néchsten Neustart der IS wirksam.

Die Auswirkungen der wichtigsten Anderungsarten (vor allem auf sich be-
reits im System befindende Produkte) sind wie folgt:

Anderung der Parametrisierung Eine Anpassung der Parameter fiir die
verschiedenen Operationen wirkt sich auf jedes Produkt aus, fiir das diese
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Operation noch durchgefiihrt werden mufl. Produkte, die diesen Bearbei-
tungsschritt bereits hinter sich haben, werden davon nicht beeinflufit.

Hinzufiigen eines Bearbeitungsschrittes Alle Produkte des jeweiligen Pro-
fils, die sich noch in Bearbeitung befinden, durchlaufen jetzt zusétzlich den
neuen Bearbeitungsschritt, selbst dann, wenn das Produkt sich in einem
eigentlich fortgeschrittenerem Stadium der Bearbeitung befindet. Es ist zu
beachten, dafl Produkte, die nach dem alten Profil bereits vollstéindig be-
arbeitet wurden, aufgrund des fehlenden Wiedervorlagezeitpunktes nicht
automatisch erneut zum Nachholen der neuen Operation herangezogen
werden. Falls dies erwiinscht sein sollte, miissen deren Wiedervorlagezeit-
punkte entsprechend angepafit werden.

Entfernen eines Bearbeitungsschrittes Fiir Produkte des jeweiligen Pro-
fils entfdllt der Bearbeitungsschritt. Wenn er bereits ausgefiihrt wurde,
kann er jedoch nicht riickgéngig gemacht werden. Ein Problem kann aller-
dings dadurch entstehen, dafl bei Produkten, die unmittelbar vor diesem
Schritt standen, der Wiedervorlagezeitpunkt durch den (jetzt obsoleten)
Schritt unnétig weit in die Zukunft verschoben wurde. Dies miifite durch
ein Riicksetzen (und Neuberechnen) der Wiedervorlagezeitpunkte beho-
ben werden, welches aber nicht automatisch erfolgt.

3.6.4 Bedingte Verarbeitung durch Wechsel des Profils

Das Ablaufsteuerungssystem der IS geht von einer im wesentlichen sequentiell
ablaufenden Operationenfolge aus. Entsprechend begrenzt sind die Moglich-
keiten fiir parallele, bedingte und wiederholte Bearbeitung. Insbesondere die
bedingte Verarbeit