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Zusammenfassung

Die vorliegende Diplomarbeit beschéaftigt sich mit der Implementierung eines krypto-
graphisch sicheren Pseudozufallshit-Generators auf Basis des DL-Problems in ellipti-
schen Kurven.

Es wird ein Modell vorgestellt, in dem allgemein Pseudozufallsbit-Generatoren de-
finiert und ihre Eignung fir alle, auch kryptographische Anwendungen, mit komple-
xitatstheoretischen Mitteln bewiesen werden kénnen. Dies geschieht mittels asympto-
tischer Analyse und unter Verwendung eines uniformen Angreifermodells.

In obigem Modell wird ein Pseudozufallsbit-Generator, der mit elliptischen Kur-
ven arbeitet, definiert und der Beweis seiner kryptographischen Sicherheit erbracht.
Dieser Beweis stellt eine Reduktion der kryptographischen Sicherheit auf die Schwie-
rigkeit des DL-Problems in elliptischen Kurven tGber Primk&rpern grol3er Charakteri-
stik dar.

An diese theortischen Vorarbeiten schliet sich eine Implementierung des
Elliptische-Kurven-Pseudozufallshit-Generators an. Hierzu wird der Rahmen der
asymptotischen Analyse verlassen und konkrete Parameter fiir elliptische Kurven auf
der Basis von Vorgaben des Bundesamtes fiir Sicherheit in der Informationstechnik ge-
wahlt. Die Implementierung erfolgt in der Programmiersprache C++ und wird durch
ein in der Programmiersprach Java erstelltes Interface konform zur Java Cryptography
Architecture auch Java-Anwendungen zur Verfigung gestellt.
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Kapitel 1

Einleitung

In den letzten Jahren hat die Kryptographie in unserer Gesellschaft immer mehr an
Bedeutung gewonnen und ist nun auf dem besten Wege, Einzug in unseren Alltag zu
halten. Wesentlich dazu beigetragen hat die starke Verbreitung des Internets und die
damit verbundene Flut an Daten, die taglich weltweit Uber digitale Netze transportiert
wird. Damit geht das Bedirfnis der Nutzer einher, Daten sicher im Netz versenden
zu kénnen, sei es um die Vertraulichkeit persénlicher Informationen zu wahren oder
um geschaftliche Transaktionen verbindlich und sicher abzuwickeln. Entsprechende
Schlagworte sind unter anderem ’starke Verschlisselung’ und ‘digitale Unterschrift’.
Die Infrastruktur, die dies alles leisten soll, setzt sich aus einzelnen Bausteinen zu-
sammen, die unter anderem auf kryptographischen Basistechnologien und -konzepten
fuBen.

Die vorliegende Diplomarbeit beinhaltet einen solchen Baustein, ndmlich die Er-
zeugung von Pseudozufallszahlen oder, etwas allgemeiner, von pseudozufélligen Bit-
folgen.

Zufallbitfolgen kommen in fast allen kryptographischen Protokollen zum Einsatz,
zum Beispiel bei der Erzeugung von Schlisseln und Parametern fur die symmetrische
und asymmetrische Verschlisselung.

Die Verfahren zur rechnergestiitzten Gewinnung von Zufallszahlen sind jedoch
nicht erst im Rahmen kryptographischer Anwendungen entstanden, sondern umfassen
ein weit gréReres Verbreitungsgebiet. Die ersten Anwendungen von Zufallszahlen-
Generatoren in Rechnersystemen waren im Bereich stochastischer Simulationen an-
gesiedelt; Vor allem in der Physik, aber auch in vielen anderen naturwissenschaftli-
chen und technischen Disziplinen, werden zum Simulieren realer Vorgange in Com-
putersystemen grof3e Mengen an Zufallszahlen benétigt. Nicht zuletzt deswegen fin-
den sich auf praktisch jeder Rechnerplattform entsprechende Programmbibliotheken,
die (Pseudo-)Zufallszahlen-Generatoren bereitstellen. Diese sind in der Regel auf die
Bedurfnisse dieser Anwendungsgebiete hin ausgelegt.

Die Anforderungen innerhalb kryptographischer Verfahren sind jedoch anderer
Art. Die in eben genannten Programmpaketen enthaltenen Generatoren sind hier in der
Regel gar nicht oder nur mit Einschrankung verwendbar. Der wesentliche Unterschied
besteht bei kryptographischen Verfahren darin, daf3 die erzeugten Bitfitdesrim
Sinne vomicht vorhersagbasein sollen.

Im Folgenden soll ein kurzer Uberblick tiber einige Begrifflichkeiten und Aspekte
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8 KAPITEL 1. EINLEITUNG

im Zusammenhang mit Zufallszahlenerzeugung und darauf basierend eine Eingren-
zung des Themas dieser Diplomarbeit gegeben werden.

Als erstes stellt sich nattrlich die Frage nach einer Definition von (Pseudo-) Zu-
fallszahlen. In einem allgemeinen LexiKofindet sich etwa folgende Beschreibung:

Zufallszahlen, in Abhangigkeit von zufalligen Prozessen (z.B. radioakti-
ver Zerfall) oder durch geeignete Rechenvorschriften hergestellte Zahlen-
folgen, die sich in vielerlei Hinsicht wie eine zuféllige Zahlenfolge ver-
halt (daher auclPseudezufallszahl genannt). Zufallszahlen werden z.B.
fur Modellrechnungen physikalischer Prozesse benutzMonte-Carlo-
Methode).

Bemerkenswert ist zundchst, dal3 sich Zufall nicht auf die Zahlenfolgen an sich,
sondern auf ihren Erzeugungsprozess bezieht. Eine Objekt selbst kann nach diesem
Verstéandnis nicht zuféllig sefnsondern nur zufallig erzeugt werden.

Wir betrachten demnach Prozesse, die Objekte aus einer (endlichen) Grundgesamt-
heit mdglicher Objekte auswéhlen, und die Wahrscheinlichkeitsverteilung, mit der dies
geschient.

Einen Prozel3, bei dem zu jedem Zeitpunkt jedes mdgliche Objekt unabhangig
von den bisher erzeugten Objekten mit gleicher Wahrscheinlichkeit auftritt, werden
wir echt gleichverteilnennen. Wenn wir bei der Erzeugung eines Schlissels fir ein
Verschlusselungsverfahren garantieren kdnnen, daf? jeder mogliche Schliissel mit glei-
cher Wahrscheinlichkeit gewahlt wird, ist es einem potentiellen Angreifer nicht mog-
lich, zusatzliche Informationen tber diesen Schliissel zu gewinnen. Ein solcher Erzeu-
gungsprozel3 ware sicher. Da die Gleichverteilung in gewisser Weise ideal ist, stellt sie
ein geeignetes Mald zur Beurteilung tatséchlicher Verfahren dar.

Man unterscheidet zwei grundséatzliche Arten von solcher Prozesse: Die einen ma-
chen sich physikalische oder andere Effekte zunutze und erzeugen die Zufallsbits “wie
aus dem Nichts”. Ihr Verhalten ist (im Idealfall) in keiner Weise vorhersagbar oder
reproduzierbar. In der Literatur heiRen diese Verfahren Zufallsbit-Generatahén
werden in dieser Arbeit nur diese idealen Generatoren so benennen. Die andere Art,
die sogenannten Pseudozufallsbit-Generatoren, sind im Gegensatz dazu deterministi-
sche Algorithmen. Sie erhalten einen Bitstring, den sogenannten Zufallskeim (engl.
seed), als Eingabe und berechnen daraus eine langere Bitfolge. Die Ausgabe ist, wenn
man den Seed kennt, in keiner Weise zufallig. Man kann jedoch zeigen, dal’ das Aus-
gabeverhalten dieser Algorithmen bei Nichtkenntnis des Seeds zumindest beziiglich
einiger Eigendschaften ahnlich ist wie bei den Zufallsbitgeneratoren.

Diese Diplomarbeit beschatftigt sich mit Pseudozufallsbit-Generatoren, von denen
man unter gewissen Annahmen nachweisen kann, dal3 die von ihnen erzeugten Pseu-
dozufallshitstrings ohne Einschrankungeraifen Anwendungen anstelle echter Zu-
fallsbitstrings verwendet werden kénnen, also auch in kryptographischen. Ziel ist es,
einen solchen Pesudozufallsbit-Generator auf Basis elliptischer Kurven bereitzustellen
und zu implementieren.

Ldtv-Lexikon in 20 Banden, erschienen 1990 im Deutschen Taschnbuch Verlag

%Dies hangt allerdings davon ab, welche Theorie des Zufalls man zugrunde legt. Solomonov, Kol-
mogorov und Chaitin haben einen Ansatz basierend auf der Berechenbarkeitstheorie, der es erlaubt die
Zufélligkeit eines Objekts zu definieren. Vgl. dazeidl99, Abschnitt 1].

3wir gebrauchen den Begriff ‘Generator’ im Sinne einer Realisierung eines Prozesses



Hier nun eine Ubersicht iiber die folgenden Kapitel:

In Kapitel 2 wird das Modell eingefiihrt, welches es erlaubt, solche kryptogra-
phisch sicheren Generatoren einzufiihren. Insbesondere wird hier festgelgt, wel-
che Mdoglichkeiten bezlglich der Berechnungskapazitat einem moéglichen An-
greifer zugestanden werden. Wir nehmen die Existenz sogenannter Oneway-
Funktionen, d.h. Funktionen, die nicht effizient invertiert werden kénnen, an
und fihren dann das sogenannte Hard-Core-Pradikat ein, das die Oneway-
Eigenschaft auf einzelne Bits Ubertragt. Mit diesen beiden Primitiven ist es dann
moglich, kryptographisch sicherer Pseudozufallsbit-Generatoren zu definieren.

Kapitel 3 bietet eine knappe Einfihrung in die Theorie der elliptischen Kurven.
Wir werden elliptische Kurven als endliche, Abelsche Gruppen auffassen, was
es uns ermoglicht, die diskrete Exponentiation und ihre Umkehrfunktion, den
diskreten Logarithmus, bereitzustellen. Die diskrete Exponentiation kann man
als Oneway-Funktion auffassen, wenn diskrete Logarithmen in diesen Gruppen
nicht effizient berechnet werden kénnen (DL-Problem).

Das Kapitel4 fuhrt Hard-Core-Pradikate fur die diskrete Exponentiation ein.
Diese werden das Ausgabeverhalten des am Ende implementierten Generators
beschreiben.

Schliel3lich werden wir im Kapiteéd die zuvor bereitgestellten Konzepte in der
Konstruktion eines Pseudozufallsbit-Generators vereinen und die letzten theore-
tischen Vorarbeiten vor der Implementierung abschliel3en.

Das Kapitel6 beschreibt zu guter Letzt die Implementierung des Generators.
Themen sind hier die Wahl der Programmiersprache(n), die Integration des Ge-
nerators mit der Softwarebibliothek LiDIA, die Integration in die Java Crypto-
graphy Architecture und Belange der Laufzeitoptimierung.



Kapitel 2

Grundlagen

In kryptographischen Anwendungen ist es an vielen Stellen notwendig, Objekte zu-
fallig zu wahlen. Alle diese Objekte werden in Rechnersystemen durch endliche Bit-
folgen reprasentiert. Wir werden uns deshalb allgemein mit der (pseudo-)zufélligen
Erzeugung solcher Bitstrings beschaftigen. Ein wesentliches Interesse bei kryptogra-
phischen Verfahren gilt ihrer Sicherheit. Doch was bedeutet Sicherheit in Bezug auf
Zufallsbit-Generatoren?

Betrachten wir folgendes Beispiel: Ein PC soll eine sichere Verbindung zu einem
Server aufbauen. Zu diesem Zweck erzeugt der Server einen geheimen n Bit langen
Schlussel, der dem PC lber einen sicheren Kanal mitgeteilt wird. Mit diesem Spruch-
schlussel werden nun samtliche Daten, die PC und Server austauschen, mittels einer
symmetrischen Chiffre verschlisselt. Wir wollen annehmen, dal3 ein Au3enstehender
keine Moglichkeit hat, den verwendeten Schliissel selbst auszuspahen. Wenn nun das
Verfahren zur Erzeugung des Spruchschliissels ankeicte weiteren Informationen
Uber den Schlissel preisgibt, kbnnen wir es getrost als sicher bezeichnen. Ein An-
greifer kann dann nur noch alle moglichen Schlissel ausprobieren. Wir kdnnen dann
erwarten, daf er im Schnitt die Halfte der méglichen Schliissel (dagéint viele!)
testen muf3, um den richtigen zu finden.

Das Beispiel dieser Rechner-zu-Rechner-Kommunikation ist bewul3t so ausge-
wahlt, man kann hier noch einen anderen Effekt beobachten: Der Server erzeugt den
Spruchschlissel auf Anfrage. Ein Angreifer hat also prinzipiell die Mdglichkeit, sehr
viele, aus Sicht eines Erzeugungsprozesses, aufeinanderfolgende Spruchschlissel an-
zufordern, um diese auf Informationen hin zu untersuchen.

2.1 Zufallsbits

In idealer Weise (bezogen auf die Sicherheit) leisten diese Aufgabe (echte) Zufallsbit-
Generatoren, die wie folgt definiert sind (vgANMV96, Definition 5.1]:

Definition 2.1.1 (Zufallsbit-Generator)
Ein Zufallsbit-Generator (ZBG) ist ein Gerét oder Verfahren, dafd Folgen statistisch
unabhangiger, gleichverteilter Bits erzeugt.

Betrachten wir einen solchen ZBG G, der Bitstrings der Lange n erzeugt. Dann ist
fur alle z € {0,1}" zu jedem Zeitpunkt die Wahrscheinlichkeit, daf? G den String x
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2.1. ZUFALLSBITS 11

erzeugt wie folgt gegeben:
PriG=x]=— (2.1)

Dies ist gleichbedeutend damit, daR jedes erzeugte Bit unabhéngig von allen bisher
erzeugten Bits mit der gleichen Wahrscheinlich%eéine "1’ oder eine '0’ wird. So
erzeugte Bitstrings werden in der Literatur oft auch echte Zufallsbitstrings genannt.
Sie sind quasi der Idealfall.

Es stellt sich natirlich jetzt die Frage, ob es solche echten Zufallsbit-Generatoren Uber-
haupt gibt.

In der Praxis benutzt man bestimmte Effekte, um daraus Bitfolgen zu erzeugen.
Man kann hier zwei Arten von Generatoren unterscheiden.

Die einen sind “in Hardware gegossen” und beruhen meist auf physikalischen Ef-
fekten. Ein Beispiel hierfur ist der radioaktive Zerfall bestimmter Elemente. Hierbei
wird die Zeitdauer zwischen dem Zerfall zweier Atomkerne als zuféllig angesehen.
Sie erfordern meist erheblichen zusatzlichen Hardwareaufwand und sind anfallig ge-
genuber Defekten. Dennoch wird viel Aufwand in ihre Entwicklung gesteckt und man
findet sie mittlerweile sogar integriert in Prozessoren und Smartcards. Dies liegt daran,
dal sie in der Regel wesentlich schneller sind, als die nachfolgend beschriebenen.

Die anderen sind reine Software-Module und beruhen auf Vorgangen im Betriebs-
system, die aus Sicht des Generators zufallig sind. Dies kénnen der Inhalt bestimmter
Systempuffer oder Effekte im Zusammenspiel von Prozessen oder Threads in einer
Multiprozessing-Umgebung sein. Diese Art Generator ist sehr stark von der Betriebs-
systemumgebung abhangig und unterliegt Effekten, die auRerhalb seiner Kontrollmog-
lichkeiten liegen. Eine Ubersicht Giber solche Generatoren findet sich unter anderem in
[AMV96, EEE98 ECS94.

Die Sicherheit beider Arten von Generatoren beruht auf der Annahme, dafl3 die
ihnen zugrundeliegenden Vorgénge so komplex sind, daf? sie von einem Beobachter
nicht in einer vorhersagbaren Weise manipuliert, nachvollzogen oder gar simmuliert
werden kdnnen, womit es unmdéglich ist, erzeugte Bitstrings zu reproduzieren.

Als weiteres Indiz fir die Sicherheit dienen bestimmte statistische Tests, die Bit-
strings bestimmter Lange der Ausgabe des Generators mit statistischen Hilfsmitteln
untersuchen. Ein Generator besteht einen solchen Test, wenn der Bitstring sich in die-
sem Test wie ein echter Zufallsbitstring gleicher Lange verhélt. Der Generator gilt als
gut, wenn er alle vereinbarten Tests besteht. Diese Vorgehensweise ist jedoch nicht
systematisch, es konnen lediglich bestimmte Defekte aufgedeckt werden. Eine Garan-
tie, dal3 es nicht doch einen statistischen Test gibt, den der Generator nicht besteht,
erhalt man so nicht. Es ist also fraglich, ob man solche Generatoren tatsachlich ech-
te Zufallsbit-Generatoren nennen kann. Wir werden spater sehen, dal3 wir diese Art
der Generatoren dennoch benétigen, da sie quasi "aus dem Nichts” Zufallsbits erzeu-
gen. Wir werden diese als sogenannte Seed-Generatoren benutzen um einen initialen
Zufallsbitstring zu erzeugen. Der wesentliche Unterschied bei unserer Art der Anwen-
dung besteht darin, dafl? die Ausgabe dieser Seed-Generatoren nicht beobachtet werden
kann.
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2.2 Pseudozufallsbits

Um die in der Praxis bendétigte Menge echter Zufallsbits zu verringern, verwendet man
klassischerweise Pseudozufallsbit-Generatoren. Diese deterministischen Algorithmen
erzeugen aus kurzen Zufallsbitstrings lange Pseudozufallsbitstrings, die man zumin-
destens in einigen Anwendungsféllen anstelle gleich langer echter Zufallsbitstrings
verwenden kann. Wieder werden hier die bereits weiter oben erwahnten statistischen
Tests verwendet, um die Eignung dieser Generatoren fiir bestimmte Anwendungen zu
Zeigen.

Im Gegensatz dazu haben Blum und Mic@®M84], Goldwasser GM84], und
Yao [Yao83 eine Theorie initiiert, auf deren Grundlage man Pseudozufallsbit-
Generatoren angeben kann, dialten (also auch kryptographischen) Anwendungen
echte Zufallsbit-Generatoren ersetzen kdnnen. Die Idee dabei ist, die Berechnungska-
pazitaten eines Beobachters mit in Betracht zu ziehen. Dadurch kann man die Forde-
rung, dal® ein Generat&einelnformationen preisgeben darf, dahingehend abschwa-
chen, dafl3 er keingir den Beobachter niitzlichdnformationen preisgeben darf. Die-
ser Ansatz soll Grundlage fur den in dieser Arbeit entwickelten Generator sein.

Umfassend beschreibt O.Goldwasser@o[95 diese Theorie, die auf der Kom-
plexitatstheorie ful3t. Eine Zusammenstellung der Kernaussagen und einen guten Uber-
blick liefert [Gol99. Im folgenden Abschnitt werden wir die entsprechenden Kon-
zepte der Komplexitatstheorie prasentieren und darauf basierend Pseudozufallsbit-
Generatoren definieren. Aul3erdem geben wir eine Konstruktion fiir solche Genera-
toren an, welche die kryptographischen Primitive Oneway-Funktion (bzw. Oneway-
Permutation) und Hard-Core-Pradikat nutzt. Die folgenden Definitionen und Satze
sind im wesentlichen den beiden oben genannten Quellen entnommen.

Bemerkung

Goldreich verwendet den Begriff Pseudozufallsbit-Generator ausschlie3lich fir Gene-
ratoren der im folgenden beschriebenen Bauart. In der Praxis werden aber aus histo-
rischen Grinden auch Generatoren so bezeichnet, die nur bzgl. einiger statistischer
Test die gleichen Eigenschaften wie echte Zufallsbhit-Generatoren aufweisen.

2.3 Komplexitatstheorie

Die von uns betrachteten Objekte sind Bitstrings bzw. genauer die Verteilung von Bit-
strings, welche Pseudozufallshit-Generatoren erzeugen. Wir werden, wie in der Kom-
plexitatstheorie Ublich, asymptotische Aussagen treffen. Wir modellieren dazu die be-
trachteten Verteilungen als Ensembles. Die fur unsere Anwendung bendétigen Ensem-
bles sind wie folgt definiert.

Definition 2.3.1 (Ensemble)

Gegeben eine natirliche Zahle N und ein positives Polynop(n). Ein EnsembleX

ist eine abzahlbar unendliche Folgé =l (X5 )nen Von Wahrscheinlichkeitsverteilun-

genX,, auf der Mengg0, 1}("). Das Polynonp(n) heilt Langentyp des Ensembles.

Als Mal3 fur die Gute der Pseudozufallshitstrings gelten, wie eingangs erwahnt,
die echten Zufallsbitstrings. Diese sind in der folgenden Definition erfaf3t:
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Definition 2.3.2 (Gleichverteilungs-Ensemble)
Beschreibd/,, die Gleichverteilung auf der Mend®, 1}" der Bitstrings der Lange n.
Das Gleichverteilungs-Ensemble U ist definiert als

U (U)nen. (2.2)

Der Langentyp von U ist gegeben ais:) = n.

In der folgenden Definition ist eines der wesentlichen Konzepte angegeben. Hier
geht die oben erwahnten Berechnungsmaoglichkeiten eines Beobachters ein. Wir ver-
wenden ein sogenanntes uniformes Angreifer-Modell, das heil3t, wir beschreiben einen
Angreifer durch einen probabilistischen Polynomzeit-Algorithmus. Das bedeutet zum
einen, dafl3 die Anzahl der elementaren Berechnungsschritte, die der Algorithmus zum
Loésen eines Problems bendétigt, durch ein Polynom in der Eingabeléange beschrankt ist
(Polynomzeit). Zum anderen darf der Algorithmus sogenannte "Rate-Schritte” einle-
gen (probabilistisch): Zu bestimmten Zustanden gibt es mehrere unterschiedliche Fol-
gezustande, die jeweils mit einer gewissen Wahrscheinlichkeit eingenommen werden.
In diesem Zusammenhang findet man oft den Begriff der Turing-Maschine, der es er-
laubt die obigen Begriffe exakter zu fassen. Wir werden diesen Formalismus jedoch
nicht verwenden und uns mit den obigen, intuitiven Begriffserklarungen begnigen.

Wir sagen, ein Angreifer bricht ein Verfahren, wenn der Algorithmus fur unend-
liche viele Instanzen des Problems in polynomieller Zeit in der Eingabelédnge eine
Lésung errechnet.

Wir wollen zwei Ensembles als gleich betrachten, wenn kein Angreifer sie unter-
scheiden kann.

Definition 2.3.3 (Algorithmische Ununterscheidbarkeit)

Zwei Verteilungs-Ensembles = (X,,),en undY = (Y),),en heil3en algorithmisch
ununterscheidbar, falls fur jeden probabilistischen Polynomzeit-Algorithmus A, fir je-
des Polynonp(n) > 0 und genligend grof3e n gilt:

1
p(n)
Die Wahrscheinlichkeiten werden sowohl die Verteilunggnbzw.Y,, als auch tber
die internen Mlnzwurfe des Algorithmus A genommen.

Existiert ein solcher Algorithmus A, nennen wir ihn Unterscheider der Ensembles
X, undY,,.

|Pro~x,[A(z) = 1] = Pry.y, [A(y) = 1]| < (2.3)

Wir lassen bei der Abschazung der Wahrscheinlichkeit einen Fehler zu, der allerdings
kleiner sein muf3 als der Kehrwert jedes positiven Polynoms in n. Diese Forderung
deckt sich mit der Modellierung des Angreifers als probabilistischen Polynomzeit-
Algorithmus. Eine Mdéglichkeit, diesen sehr geringen Vorteil beim Raten zu nutzen,
bestlinde zum Beispiel darin, den Algorithmus A hinreichend oft und unabhangig zu
wiederholen. Ein solches Verfahren ist aber nicht praktikabel, da die Anzahl der Wie-
derholungen schon nicht mehr polynomiell in der Lange der Eingabe wére. Diese Vor-
gehensweise wirde also keinen Polynomzeit-Algorithmus liefern. Solche Terme, die
kleiner sind als der Kehrwert jedes positiven Polynoms in n, nennen wir vernachlas-
sigbar.

Es folgt die Definition des pseudozufalligen Ensembles:
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Definition 2.3.4 (Pseudozufélliges Ensemble)

Ein EnsembleX = (X, ),cn heiflt pseudozufallig, wenn es vom Gleichverteilungs-
Ensembld/ algorithmisch ununterscheidbar ist, falls also flir jeden probabilistischen
Polnomzeit-Algorithmus A, fir jedes Polyngfm) > 0 und gentigend grof3e n gilt:

|Pro~x, [A(z) = 1] = Pry.y, [A(y) = 1]] < (2.4)

Wir kdnnen nun (kryptographisch) sichere Pseudozufallsbit-Generatoren definieren.

2.4 Pseudozufallsbit-Generator

Definition 2.4.1 (Pseudozufallsbit-Generator)
Ein deterministischer Algorithmus : {0,1}* — {0, 1}* heif3t (kryptographisch si-
cherer) Pseudozufallshit-Generator, falls G folgende Eigenschaften besitzt:

1. (Effizienz)G ist ein Polynomzeit-Algorithmus.

2. (Expansion)Es existiert ein positives Polynom | niitn) > n + 1 fur n €
N, so daf3 fur allex € {0,1}* gilt |G(x)| = I(]z|). Das Polynomi(n) heif3t
Expansionsfunktion von G.

3. (Pseudozufalligkeitpas durchG induzierte Ensembl@=(U,,) ) en ist pseudo-
zuféllig.

In der Definition fordern wir lediglich, daf3 die Ausgabe um mindestens ein Bit
langer ist als die Eingabe. In der Praxis ist man jedoch daran interessiert, daf die

Ausgabe wesentlich (polynomiell) langer als die Eingabe ist. Um dies zu erreichen, ist
der folgende Satz nitzlich.

Satz 2.4.1 (Verbesserung der Expansions-Eigenschatft)

Sei G ein Pseudozufallsbit-Generator mit Expansionsfunkfion= n+1, ’(n) eine
beliebige (polynomielle) Expansionsfunktion, die in Polynom-Zeit in n berechenbar
ist. Bezeichn&y(x) das|z|-Bit lange Préafix und7;(z) das ein Bit lange Postfix von
G(z), d.h.G(z) = Go(z)G1(x). Dann gilt

G/(S) = O’10’2...O‘l/(|8|), (25)

wobeixg = s, 0; = Gl(xifl) undz; = GQ(I‘i,l), furi = 1,.. .,l/(|8’)

2.5 Konstruktion

Wir wenden uns nun einer Konstruktion von Pseudozufallshit-Generatoren zu. Sie ba-
siert auf dem kryptographischen Primitiv "Oneway-Funktion”. Vereinfacht gesagt ha-
ben Funktionen die Oneway-Eigenschaft, wenn sie effizient zu berechnen, aber nicht
effizient zu invertieren sind. So erhalten wir zum einen die Effizienzeigenschaft des
Generators, zum anderen kdbnnen wir aus der Schwierigkeit, eine Oneway-Funktion zu
invertieren, die Pseudozufalligkeit gewinnen. Zunachst die Definition:
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Definition 2.5.1 (Oneway-Funktion)
Eine Funktionf : {0,1}* — {0,1}* hei3t Oneway-Funktion, falls sie folgenden
Bedingungen genugt:

1. Die Funktion f ist berechenbar in polynomieller Zeit in der Eingabelange.

2. Fur jeden probabilistischen Polynomzeit-Algorithmus A, jedes Polymem >
0 gilt

-1 L
Pros, [AGF@) € S(F@)] < s, 2.6)

wobeiU,, die Gleichverteilung auf Binarstrings der Lange n bezeichnet.

Gilt fur alle € {0,1}* zudem|f(x)| = |=| und ist f bijektiv, so heil3t f Oneway-
Permutation.

Die erste Eigenschaft ist notwendig, da sonst der Generator nicht effizient ist.
Die zweite Eigenschaft garantiert, da wir zu einem gegebenen Bildelement y ein
zugehoriges Urbildelement—! (y) nicht effizient bestimmen kénnen. Dies bedeutet
aber nicht, dal3 alle Bits des Urbildelements gleichermaf3en schwer zu berechnen sind.
Goldreich gibt in {50195 Abschnitt 2.5] als Beispiel hierflr eine Oneway-Funktion,
welche die Hélfte der Bits der Eingabe konstant laf3t. D.h. die Hélfte der Bits des Ur-
bilds kann man direkt am Bild ablesen.

Wir werden nun eine Konstruktion sehen, die einen Teil der Informationen, sprich
bestimmte Bits, sicher vor einem Beobachter verhiillt. Diese in polynomieller Zeit aus
dem Urbildelement x berechenbaren Bits modellieren sozusagen den “harten Kern”, an
dem die Invertierung einer Oneway-Funktion tatséchlich scheitert. Formalisiert wird
dieser Sachverhalt mit dem Begriff des Hard-Core-Pradikats.

Definition 2.5.2 (Hard-Core-Pradikat)
Ein in der Eingabelange in polynomieller Zeit berechenbares Pradikaf0, 1}" —
{0, 1} heif3t Hard-Core-Pradikat bezuglich einer Funktion f, falls fur jeden probabi-
listischen Polynomzeit-Algorithmus A, jedes Polyngm) > 0 und alle geniigend
grol3en n gilt
1 1
5 + ) (2.7
Dab(z) ausz nach Definition leicht berechnet werden kann, gibt es zwei Griinde,
warumb(x) aus der Kenntnis vorf(x) schwer zu bestimmen ist. Zum einen kann
dies daran liegen, daf’ unter der Abbildung f Informationen verloren gehen. So ist zum
Beispiel das Pradikat(cx) = o ein Hard-Core-Pradikat zur Funktioi{cz) = Oz,
mit o € {0,1} undz € {0,1}* (vgl. [Gol95). Ein solches Hard-Core-Préadikat ist
informationstheoretischicher.
Im anderen Fall, wenn unterkeineInformationen verloren gehen (f also injek-
tiv ist), folgt, dal f eine Oneway-Funktion sein muf3. Ware f keine Oneway-Funktion,
ware es namlich méglich, x aus Kenntnis vffx) und anschlief3end b(x) aus Kennt-
nis von x in polynomieller Zeit zu berechnen. Ein solches Hard-Core-Pradikat heif3t
algorithmischsicher.

Pryu, [A(f(Un)) = b(Un)] <
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Zur Definintion ist noch zu bemerken, dafd wir 0.B.d.A. nur solche Algorithmen A
betrachten, die das Hard-Core-Pradikat mit einer Wahrscheinlichkeitmotiestens
% raten. Jeder Algorithmus mit schlechterer Ratewahrscheinlichkelt kedsin durch
Invertieren der Ausgabe leicht in einen solchen tberfihrt werden.
Wir konstruieren nun einen Pseudozufallsbit-Generator:

Satz 2.5.1 (Konstruktion mit Oneway-Permutation)
Seif : {0,1}* — {0,1}* eine Oneway-Permutation urtd: {0,1}* — {0,1} ein
Hard-Core-Pradikat beziglich f. Dann ist der AlgorithmaXs) = f(s)b(s) ein

kryptographisch sicherer Pseudozufallsbit-Generator.

Die Beweisidee ist die Folgende: Wir nehmen an, das Ensefyitl,)b(U,)),,cx
sei nicht pseudozuféllig. Dann gibt es einen probabilistischen Polynomzeit-
Algorithmus A’ entsprechend Definitio2.3.3 Diesen koénnten wir benutzen, um
b(U,,) mit nicht vernachlassigbarer Wahrscheinlichkeit ¥énzu unterscheiden. Der
Beweis ist in (50195 Abschnitt 3.4.1] angegeben.

Bei dieser Konstruktion haben wir die gleichen Voraussetzungen wie in der Vorbe-
merkung zu Sat2.4.1 Die Ausgabe ist lediglich um ein Bit langer als die Eingabe. Wir
wenden also auch hier die iterative Konstruktion zur Verbesserung der Expansions-
Eigenschaften an. Dies fuhrt zu folgender Darstellung:

Satz 2.5.2

Seien f,b wie in Sa.5.1 Seil(n) > n+1 ein Polynom in der Eingabelénge n. Sei der
Seed s gemal3,, zuféllig gewahlt in der Menge der Bitstring$, 1}™. Wir definieren
den Generatol5 : {0,1}" — {0, 1}!(™ wie folgt.

G(s) Y b(s0) .. b(si) .- b(s1m)-1), (2.8)
wobei

Sg = 8 (2.9)

si = f(si—1)fur0 <i<lI(n). (2.10)

Wir geben also eine Folge von Pradikaten auf der Funktion f aus, die nach den
Satzer2.4.1und2.5.1pseudozufallig ist.

Die Oneway-Eigenschaft von f besagt, dAft/,,) von U,, ununterscheidbar ist.
Damit ist aber auch( f(U,,)) vonb(U,,) und damit vorl/; ununterscheidbar. Entspre-
chendes gilt fun(f(... f(U,)...)). Daraus folgt, daR® de(n)-Bit lange String der
aneinandergehangten Pradikate ¥gp,) ununterscheidbar ist.

2.6 Schaaren von Oneway-Funktionen

Wir haben in der Definitior2.5.1 Oneway-Funktionen eingefiihrt, die Bitstrings be-
liebiger Lange abbilden. Wenn wir uns spater Kandidaten fir solche Funktionen zu-
wenden, wird sich dies als unhandlich erweisen. Wir werden deshalb noch eine Kon-
struktion einflhren, bei der wir Funktionen verwenden, die auf Bitstring fester Lange
n operieren (vgl. Gol95, §8 2.4.2)).
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Die Idee ist, eine unendliche Schar von Funktiofieanzugeben, wobei i Element
einer unendlichen Indexmendeist. Die f; sind hierbei jeweils auf einem endlichen
WertebereictD; definiert. Wenn wir zu jeder Eingabelange n (mindestens) einen Index
i € I angeben konnen, sodaf fiir den WerteberéighC {0, 1}" die Funktion f;
definiertist alsf; : D; — {0, 1}*, haben wir eine ahnliche Situation wie in Definition
2.5.1 erreicht. Sicherlich missen wir noch fir einige Aspekte der Berechenbarkeit
Sorge tragen, was wir in der folgenden Definition tun wollen.

Definition 2.6.1 (Scharen von Oneway-Funktionen)
Seil eine unendliche Indexmenge. Eine Schar von Oneway-Funktionen ist ein Tripel
(I, D, F) mit folgenden Eigenschaften:

1. | ist ein probabilistischer Polynomzeit-Algorithmus, der an Eingabe von n (in
unarer Darstellund) einen Index i berechnet, sodaR die Wahrscheinlichkeit, da
1 ¢ I gilt, vernachlaiigbar klein ist.

2. Dist ein probabilistischer Polynomzeit-Algorithmus, der an Eingabe eines Index
i ein Elementr € D; berechnet, wobeb; C {0,1}"™ und x gleichverteilt inD,
gewahlt wird.

3. F ist ein Polynomzeit-Algorithmus, der an Eingabe i) die Funktion f;(z)
auswertet.

4. Die Funktioneny;, i € I sind Oneway-Funktionen, daR heif3t fiir jeden probabi-
listischen Polynomzeit-Algorithmus A, jedes positive Polynom p und genligenden
grof3e n gilt:

1
p(n)
wobeil,, die Verteilung der Ausgabe von Algorithmus | an Eingabe n (unér) und
X, die Verteilung der Ausgabe von Algorithmus D an Eingabbezeichnet.

Pr [A (fln (Xn)aln) € flzlfln (Xn>] < ) (2-11)

2.7 Steigerung der Effizienz

Wir haben uns bisher darauf beschrankt, pro Iteration ein einzelnes Bit auszugeben,
das Hard-Core-Pradikat. Es stellt sich nun die Frage, ob es méglich ist mehere unter-
schiedliche Hard-Core-Pradikate gleichzeitig zu verwenden, um eine grof3ere Menge
Bits pro Iteration zu erzeugen. Dies ist méglich, wenn die Pradigameltan sicher

sind. Das heif3t, wenn jedes Pradikat auch unter der Bedingung ein Hard-Core-Prédikat
ist, dal3 der Wert der anderen Préadikate bekannt ist. Wir nennen die Konkatenierung
simultan sicherer Hard-Core-Pradikate schlicht Hard-Core-Funktion. Die Hard-Core-
Funktionen kdnnen in den obigen Konstruktionen anstelle der Hard-Core-Pradikate
verwendet werden. Die simultane Sicherheit garantiert, dal3 die Beweise gultig blei-
ben.

IMit diesem kleinen Trick verhindern wir, daR der Algorithmus | von vorneherein exponentielle Lauf-
zeit hat. In der spateren Realisierung werden wir ebenfalls gezwungen sein, zu vorgegebener Lange n (in
Binarkodierung), einen n Bit langen String zu wéhlen. Alleine diesen String hinzuschreiben, bedeutet
schon exponentielle Laufzeit in der Eingabelange, jedoch fallt dieser Aspekt, im Gesamtkontext betrach-
tet, nicht ins Gewicht.
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Wie wir diese Konstruktion verwenden, werden wir im nachsten Kapitel se-
hen. Dort werden wir als Kandidat fur Oneway-Funktion die diskrete Exponentiati-
on in endlichen Gruppen angeben. Wir werden zeigen, dafl? die Oneway-Eigenschaft
dann gegeben ist, wenn das Diskrete-Logarithmen-Problem in der jeweiligen Gruppe
schwer ist.



Kapitel 3

Elliptische Kurven und diskrete
Logarithmen

Ziel der Diplomarbeit ist die Erstellung eines Pseudozufallsbit-Generators basierend
auf elliptischen Kurven. Wir werden in diesem Kapitel elliptische Kurven tber end-
lichen Kdrpern groRer Charakteristik einfihren. Die Menge der Punkte auf einer sol-
chen Kurve la3t sich zusammen mit einer entsprechenden Verkniipfung als endliche
Abelsche Gruppe auffassen. In diesem Kontext geben wir die diskrete Exponentation
als einen Kandidaten fir eine Funktion an, welche die Oneway-Eigenschaft besitzt,
wenn die Umkehrfuktion, der diskrete Logarithmus, in der entsprechenden Gruppe
schwer zu berechnen ist (DL-Problem). Die Oneway-Eigenschaft ist essentiell fur die
kryptographische Sicherheit des Generators. Genau an dieser Stelle stol3en wir aber an
die Grenzen des Beweisbaren, da es lediglich eine Annahme ist, dal3 das DL-Problem
bezlglich elliptischer Kurven schwer ist.

3.1 Grundlagen

3.1.1 Gruppen

In diesem Abschnitt prasentieren wir einige Begrifflichkeiten und Eigenschaften be-
zuglich Gruppen. Wir werden dies in einem etwas allgemeinreren Rahmen tun, als es
fur Elliptische-Kurven-Gruppen, die fur uns von Interesse sind, eigentlich nétig wé-
re. Wir werden im nachsten Kapitel jedoch einige Ergebnisse der Dissertation von
B.S. Kaliski ([Kal88]) verwenden, welche in diesem allgemeineren Kontext angege-
ben sind.

Definition 3.1.1 ((additive) Gruppen)

Eine Gruppe ist eine Menge G mit einer zweistelligen Operation, in unserem Fall die
Addition. In einer additiven Gruppé&=, +) gelten fir allea, b, ¢ € G die folgenden
Gruppenaxiome:

1. (Abgeschlossenheit)+ b € G

2. (Neutrales Element) Es existiert ein neutrales Elenfieat G, sodalR0 + a =
a+0=a.

19
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3. (Inverses Element) Es existiert ein inverses Elenfent) € G, sodala +
(—a) =0.

4. (Assoziativitatfa + b) + c=a+ (b+¢).
Einen Gruppe heil3t kommutativ oder Abelsch, falls gilt

5. (Kommutativitatly +b =0+ a

Wenn die Gruppenoperation aus dem Zusammenhang ersichtlich ist, werden wir der
Einfachheit halber anstelle vdid7, +) schlicht G schreiben.

Definition 3.1.2 (Diskrete Exponentation)
Gegeben eine Abelsche Gruppe G und ein ElementG. Fur v € Z definieren wir
die diskrete Exponentiation:

Insbesondere gildz - a = O¢. In einer multiplikativ geschriebenen Gruppe entspricht
die skalare Multiplikation der Exponentation mit ganzzahligen Exponenten, geschrie-
bena”. Es sei angemerkt, dafil - a der Invertierung von a entspricht.

Definition 3.1.3 (Erzeuger)
Gegeben eine endliche Abelsche Gruppe G und eine Teilm€ngeG. Die von X
erzeugte Untergruppe H ist definiert als

H = (X) def {e1x1+ -+ epxn| x1...00p € X,
€1...€p € {1,—1},n € N} (3.2)

Existiert eine einelementige Teilmenge = {z} C G mit (X) = G, so heildt x
Erzeuger von G. Eine Gruppe, die einen Erzeuger hat, heil3t zyklische Gruppe. Wir
schreiben vereinfachiz) anstelle von({z}).

Definition 3.1.4 (Elementordnung)
Sei G eine Abelsche Gruppe. Fur ein Elemest G ist die Elementordnung wie folgt
definiert

{ min{v € N/{0}{va = 0} ,falls so einv existiert,

00 , sonst. (33)

order(a)
GewissermalRen die Umkehrfunktion der oben definierten diskreten Exponentiation ist
der diskrete Logarithmus.

Definition 3.1.5 (Diskreter Logarithmus)

Gegeben eine Abelsche Grupge, +) und Elemente, g € G. Das Element g erzeugt
eine zyklische Untergruppg) C G mit |(g)| = order(g) vielen Elementen. Falls
a € (g) ist, existiert eine ganze Zahimit0 < v < |(g)|, sodaf}

a=vg. (3.4)
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Die Zahlv heif3t diskreter Logarithmus von a zu Basis g. Wir schreiben
v=log,(a) <= v -g=a. (3.5)
Es gelten folgende Rechengesetze: Seigre (¢) undpu € Z

log,(z +y) = log,(z)+ log,(y) (3.6)
log,(uz) = plogy(x) 3.7)

Satz 3.1.1 (Gruppenstruktur)
Sei G eine endliche Abelsche Gruppe, dann existiertenN, sodal folgende ein-
deutige Isomorphie gilt

G 2= (Z/nZ) x - x (L)1, L), (3.8)

wobeiv; vonv;,, geteilt wird furl < ¢ < r. Die Gruppen(Z/v;Z) sind zyklische
Gruppen mit; Elementen. Wir nenném, . . ., v,.) Gruppenstruktur von G. Die ganze
Zahl r hei3t Rang von G.

Lemma3.1.1
Gegeben eine endliche Abelsche Gruppe G. Aus Gleicti8gfglgt:

1. Fur alle a € G gilt order(a)|v;
2. 11 = max{order(a)|a € G} hei3t Maximalordnung.

3. Esexistieren Tupdly,...,g.) € G", sodal jedes € G eindeutig geschrieben
werden kann als

a=o191+ - t+arg, 0 <o <. (3.9

Ein solches Tupel heil3t allgemein Erzeuger-Tupel, fir Rarg 2 Erzeuger-
Paar und furr = 1, wie oben, Erzeuger.

4. Das Tupelv, ..., v, ) heildst Gruppenstruktur.

Wenn wir spater in solchen Gruppen rechnen, wird es nétig sein, ihre Erzeuger zu
bestimmen. Der folgende Satz garantiert uns, daf es davon viele gibt und wir uns
darauf beschranken konnen, zufallig Gruppenelemente zu wahlen und zu tberprifen,
ob sie Erzeuger sind. Herleitung und Beweis finden sickKalg§8, Lemma 4.2].

Satz 3.1.2 (Anzahl der Erzeuger-Tupel)
Sei G eine endliche Abelsche Gruppe mitElementen und Gruppenstruktur

(v1,...,vy). Fur den Anteil der Erzeuger-Tupét,,...,z,) € G erhélt man fol-
gende Abschéatzung
p(vi) 1 1
> > , (3.10)
1£[,<T v 11:['<r 6In(1+Iny;) — 6"(In(1 + lnv))"

wobeiyp(v) die Eulersche Phi-Funktion bezeichnet.
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3.1.2 Folgen regularer Gruppen

Wir haben in Sat2.5.1des letzten Kapitels den Pseudozufallsbit-Generator zunéchst
fir Oneway-Permutationen definiert, die Eingaben beliebiger Lange akzeptiert. Das
l&R3t sich aber nicht in einer endlichen Gruppe bewerkstelligen. Wir haben deshalb die
Definition 2.6.1 eingefiihrt, die es uns erlaubt, unendliche Folgen endlicher Mengen
zu verwenden. Entsprechendes flr endliche Gruppen leistet folgende Definition:

Definition 3.1.6 (Folgen von Gruppen)
Seil eine Indexmenge. Eine Klasse von Gruppen S ist eine Folge von MS&hgen
Gruppen

Es ist natirlich sinnvoll, in einer Mengg, nur Gruppen zusammenzufassen, fur die

der Index i eine Bedeutung hat. Wir werden den Index i als Problemgrdf3e interpre-
tieren, in dem Sinne, dal der Zeitaufwand fir Berechnungen in einer Géigps;

mit der GroRe von i skaliert (d.h. eine Funktion in i ist). Wir fassen deshalb Gruppen
zusammen, deren Ordnung in Binardarstellung (ungeféahr) i Bts hat. In die folgenden
Definition geht sehr stark unser Bestreben ein, die Konstruktionen auf Rechnersysteme
abzubilden. Wir missen sicherstellen, daR alle verwendeten Objekte (Gruppen, Grup-
penelemente) und alle Berechnungen bezuglich dieser Objekte in effizienter Weise in
Rechnersystemen abgebildet werden kénnen. Gruppen fir die das gemal folgender
Definition mdglich ist, nennt Kaliskiegular (vgl. [Kal88, §5.4.1]).

Definition 3.1.7 (Folgen regulérer Gruppen)
SeiS = (5;)ien eine Klasse kommutativer Gruppen. Die Klasse S heif3t regulér, falls

1. Konstanterr; undco existieren, sodald fir geniigend grof3e i fur alle Gruppen
G € S, gilt:

a2 <|G| <, (3.11)

2. ein Polynomzeit-Algorithmus A existiert, der an Eingabe zweier Eleraghte
G,G € S; die Gruppenoperatiom + b berechnet. Selbiges gilt auch fir die
Berechnung vona-a.

3. ein probabilistischer Polynomzeit-Algorithmus D existiert, der an Eingabe von
i und einer Gruppe € S; gleichverteilt zuféllig ein Element € G wahilt,
wobei der Algorithmus fehlerhaft sein kann, solange die Wahrscheinlichkeit fiir
eine falsche Wahl vernachlaiigbar ist.

4. ein probabilistischer Polynomzeit-Algorithmus | existiert, der an Eingabe von i,
gleichverteilt zuféllig eine Gruppe G iff; auswahlt (gemeint ist hier die Be-
schreibung von G als Bitstring!).

Zu Beachten ist, daB dies die (teilweise) Umsetzung von Defingiérl auf Klas-

sen von Gruppen darstellt. Die Algorithmen D und | entsprechen sich jeweils. Der in
Definition 2.6.1geforderte Algorithmus F hat hier zunachst keine Entsprechung, aber
sicherlich ist der hier angegebene Algorithmus A, d.h. die effiziente Berechenbarkeit
der Gruppenoperation, eine notwendige Voraussetzung fir F.
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3.1.3 Korper

Wir betrachten elliptische Kurven tber endlichen Kdrpern. Es folgen nun einige grund-
legenden Eigenschaften solcher Korper.

Definition 3.1.8 (Korper)

Gegeben eine Menge K, einen Additions-Operatotr K x K — K und einen

Multiplikations-Operator : K x K — K.K = (K, +,-) heil3t Korper, falls

1.kt % (K, +) eine additive Abelsche Gruppe bildet mit neutralem Element
0K+1

2. K* Y (K /{0k+},-) eine multiplikative Abelsche Gruppe bildet mit neutralem
Elementlk- und

3. das Distributiv-Gesetz gilt, namlich(b + ¢) = ab + acfur alle a, b, c € K.

Definition 3.1.9 (Charakteristik)
Fur einen KérperK definiert man die Charakteristik vadl wie folgt:

0 , fallsorderg+ (1) = 0o

orderg+(1g~) , sonst. (3.12)

char(s) = {

Satz 3.1.3

SeiK ein Korper. Den kleinsten Unterkdrp&t, vonK nennt man Primkdrper VoK.
Falls char(K) = 0 gilt, ist Ko = Q. Falls char(K) eine ganze Zahh € N ist, gilt fur
den Primkdrper:

KDZ{)\'lK*P\GN}%Zp. (3.13)

Daraus folgt, daf3 p eine Primzahl ist. Man kaKrals K-Vektorraum tbelK, auffas-

sen, woraus sich ergibt, das&’| = p" fur p prim undr € N. Insbesondere hat jeder
endliche Kérper Primzahlcharakteristik. Wir werden im wesentlichen endliche Korper
mit p Elementen verwenden (geschrieli&), wobei p eine Primzahl ist.

3.2 Elliptische Kurven

Wir wollen uns nun den elliptischen Kurven zuwenden. Da dieses Gebiet ausgespro-
chen umfangreich ist, beschranken wir uns auf die fur uns relevanten Teilbereiche. In
kryptographischen Anwendungen kommen in der Regel nur elliptische Kurven tber
endlichen Korperi,~ zum Einsatz, wobei g eine Primzahl und m eine positive ganze
Zahl ist. FUr unsere Belange konnen wir uns noch weiter einschranken auf K@rper
mit Primzahlp > 3. Wir werden im folgenden, auch wenn wir nur einen Spezialfall
elliptischer Kurven betrachten, allgemein von elliptischen Kurven reden.

!In den spateren Anwendungen ist p sehr viel gréRer als drei, namlich mindestens eine 160-Bit-Zahl
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Definition 3.2.1 (Elliptische Kurve)
Seip > 3 eine Primzahl und:, b € F,,. Wir definieren die elliptische Kurvg, ;(IF,)
als die Menge der Losungén, y) € (F,)? der kubischen Gleichung

Eqp(Fp) - yv? =23 +ax +0b, (3.14)
falls
4a3 — 276 #£ 0 (3.15)

gilt, zusammen mit einem Purtk, dem Punkt im Unendlichen. Wenn die Parameter
a, b aus dem Zusammenhang klar oder nicht weiter von Bedeutung sind, schreiben wir
vereinfachend?(IF,,).

Die Gleichung3.14 eine sogenannteduzierte Weierstrass-Normalforiiese kann

man unter der Bedingung, dal3 die Kurve tUber einem endlichen K&kpdefiniert

ist und dal3p > 3 gilt, mittels zulassiger Transformationen aus @lgemeinen
Weierstrass-Normalforrherleiten. In unseren Anwendungen erftllen wir diese Vor-
aussetzung immer, wir werden deshalb werden vereinfachend annehmen, daf? wir el-
liptische Kurven durch die Gleichury14 beschreiben kénnen. Die BedinguBd.5
gewabhrleistet, daf’ die Kurve nicht singular ist. Normalerweise unterscheidet man zwi-
schen singuléren und nichtsinguléaren elliptischen Kurven. Da sich die singularen Kur-
ven flr kryptographische Zwecke nicht eignen, wollen wir im folgenden unter ellipti-
schen Kurven ausschlieflich nichtsingulére elliptische Kurven verstehen. Fur die Ver-
wendung elliptischer Kurven in kryptographischen Anwendungen ist der folgende Satz
von grof3er Bedeutung:

Satz 3.2.1 (Elliptische-Kurve-Gruppe)

Eine elliptische KurveE(IF,)bildet mit der Operation “Tangenten und Sekanten”

+ : E(F,) x E(F,) — E(F,) eine endliche Abelsche Grupp&(F},),+) mit O

als neutralem Element. Wenn aus dem Zusammenhang ersichtlich ist, was gemeint ist,
schreiben witE (F),) fir (E(F,), +). Die Gruppenoperationen (Addition und Invertie-
rung) lassen sich effizient in Rechenersystem durchfiihrenamnpg §2.5].

Satz3.2.1beinhaltet sehr weitreichende Erkenntnisse Uber elliptische Kurven, die wir
fr unsere Konstruktionen einfach verwenden wollen. Eine umfassende Einfuhrung in
diese Materie findet sich unter anderemktam9g. Uber die Anzahl der Punkte gibt

das Hasse’sche Theorem Aufschluf3.

3.2.1 Anzahl der Punkte

Satz 3.2.2 (Theorem von Hasse)
Sei p eine Primzahl unth € N. SeiE(F,) eine elliptische Kurve mig = p™ und p
Primzahl. Dann existiert eine ganze Zahl t, sodaf}

|E(F)|=q+1—t mit [t|<2q. (3.16)

Die ganze Zahl t heil3t Spur der elliptischen Kurve. Fir uns ist hierbei nur der Fall
m = 1 relevant.

2Diesen Punkt gewinnt man, wenn man elliptische Kurven in der sogenannten projektiven Darstellung
betrachtet. In der von uns verwendeten affinen Darstellung a3t sich der Punkt nicht durch ein Koordina-
tenpaar beschreiben.
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Wir wollen uns an dieser Stelle genauer ansehen, was diese Abschatzung bedeutet. Wir
betrachten zu einer elliptischen Kur# ,(IF,,) die Funktion
def 3

P(z) = 2°+ax+b (3.17)
Wir finden zu einem Element € F, einen Kurvenpunkt, wenn es einc F, mit
y? = () gibt. In der Literatur findet man solche Problemstellungen in der Regel
bezogen auf die multiplikative Grupgé /pZ)*, wo man die Quadratwurzeln modulo
p betrachtet. D&, = (Z/pZ)* ist, werden wir die Darstellung modulo p synonym
verwenden. Zunachst eine Definition:

Definition 3.2.2 (Quadratischer Rest)
Gegeben sei eine Gruppé /pZ)*, p eine Primzahl, und ein Elemeate (Z/pZ)*.
Falls ein Elementv € (Z/pZ)* existiert mit

w? =a mod p, (3.18)

dann heift w Quadratwurzel von a modulo p und a heif3t quadratischer Rest modulo
p (geschriebem € QR,). Insbesondere istw ebenfalls Quadratwurzel von a mo-
dulo p und es gilf{—w) # w mod p. Existiert keine solche Wurzel w, so heif3t a
quadratischer Nichtrest modulo p (geschriekea QNR,).

Eine Aussage, ob ein Element quadratischer Rest oder quadratischer Nichtrest ist mo-
dulo p, liefert uns das Jacobi-Symbol:

Definition 3.2.3
Gegeben sei eine Gruppg/pZ)*, p eine Primzahl, und ein Elememte (Z/pZ)*.
Das Jacobi-Symbol ist definiert als:

<a> def 1 ,fallsa e QRp (3 19)

b 0 ,fallsa € QNR,

Das Jacobi-Symbol [&Rt sich in polynomieller Zeit in der Eingabeldnge berechnen.
Wichtig ist fir uns auch folgender Satz:

Satz 3.2.3
Gegeben sei die Gruppé/pZ)*, p Primzahl. Die Halfte detp(p) = p — 1 vielen
Elemente hat Jacobi-Symbol 1.

SeiE, ,(F,) wie oben gegeben, dann stellen fur eig I, beziiglich der Funktiom
in Gleichung3.17fest:

1. Fallsy(x) € QR,, liegen die zwei Punktéz, £4/(x)) auf der Kurve.
2. Fallsy(z) € QNR,, liegt kein Punkt mit dieser x-Koordinate auf der Kurve
3. Fallsy(z) = 0, liegt der Punk{z, 0) auf der Kurve.

Wenn wiri)(z) als zuféllige Abbildung annehmen, ist im Durchschnitt fur die Halfte
derz € I, der Funktionswert)(z) € QR. Nachl kénnen wir also durchschnittlich

p viele Punktegx, y) zuziglich des Punktes im Unendlich@rerwarten, was sich im
Theorem von Hasse widerspiegelt.
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3.2.2 Struktur der Elliptische-Kurven-Gruppen

Satz 3.2.4 (Struktur der Gruppe)
Sei E,,(F,) eine beliebige elliptische Kurve. Die Gruppenstruktur vbB(IF,) ist
(v1,12), es gilt demnach folgende Isomorphie:

E(F,) = Z/nZ x Z/nZ, (3.20)

wobeir; vonu, geteilt wird. Der Rang voiy (IF,)) ist also hochstens zwei. Gily = 1,
so ist der Rang eins, die Gruppe also zyklisch.

3.2.3 Binarkodierung der Kurvenpunkte

Gegeben eine elliptische Kunt(F,) mit y> = 23 + ax + b. Einen Punkt P auf der
Kurve (mit Ausnahme des Punkfy kénnen wir durch seine Koordinatém, y) € IF}%
beschreiben. Diese Elementeliy wiederum konnen wir durch ganze Zahlene
{0,...,p — 1} reprasentieren und als solche binar kodieren. Folgende Beobachtung
macht die Koodierung noch effizienter: Fir die y-Koordinate gilt nAmlich

y==xvVz3+ar+b (3.21)

Das heif3t, die y-Koordinate 143t sich bis auf das Vorzeichen aus der x-Koordinate
berechnen. Es ist folglich ausreichend, zusatzlich zur x-Koordinate das Vorzeichen
von y zu speichern, wobei wir dieses Vorzeichen wie folgt definieren:

nly) { 0 ,fallsy < |2 5.2

%
1 ,fallsy > |L|

Fur die Speicherung von x benétigen Wig(p) | + 1 viele Bits, folglich ist die Ko-
dierung des Punktes |Pode(P)| = |1g(p)] + 2 Bits lang. Wie wir in AbschnitB8.2.1
gesehen haben, ist diese Abbildung in die Menge der Binarstfingg l's()1+2 nicht
surjektiv.

3.2.4 Folgen von Elliptische-Kurven-Gruppen

Wir biindeln die Elliptische-Kurven-Gruppen als Folgen von Gruppen gemal’ Defini-
tion3.1.6

Definition 3.2.4
Die MengeFE K; der Elliptischen-Kurven-Gruppen zum Parameter i definieren wir wie
folgt:

ER; " {B,(F,)p Primzahl mit(|lgp] + 1) = iunda,b e F,}  (3.23)

Die Folge der Elliptischen-Kurven-Gruppen ist dann

EK “ (BK))en (3.24)
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Satz 3.2.5
Die Gruppen in EK sind regular, inr Rang ist héchstens zwei.

Beweis
Wir weisen die Bedingungen in Definiti@l.7nach:

1. Die Konstanterz; undcs garantiert uns das Theorem von Has8e2(2zusam-
men mit der Tatsache, dal3 die Primzahl p nach Voraussetzung in der Grof3en-
ordnung?2’ liegt. Wahle z.Be; = £ undc; = 3.

2. Die effiziente Berechenbarkeit der Gruppenelemente garantiert un8 .24tz

3. Die Mdglichkeit, Kurvenpunkte zuféllig gleichverteilt wahlen zu kdnnen, Iaf3t
sich wie folgt sicherstellen. Wir setzen hierbei voraus, dafl3 wir die Gruppen-
struktur (v1,v2) und ein Erzeuger-Tup€lG:, G2) von E, ,(F,) kennen. Wir
werden spéter zeigen, dal3 diese Annahme gerechtfertigt ist. Dann Iaf3t sich das
zufallige Wahlen eines Punktes wie folgt realisieren:

(a) Wabhle zufallig, gleichverteilt eine ganze Zahk o < v = vy - 5.
(b) Berechne den Puni?® = (« mod 11)G; + L%J Gs.

4. Dies laf3t sich wie folgt realisieren:

(a) Wahle zufallig, gleichverteilt eine Primzahl p. Diese beschreibt den Kérper
F,.
(b) Wabhle zufallig, gleichverteilt zwei Elementgh € F,,.

Satz3.2.4garantiert, dai die Elliptische-Kurven-Gruppen hdchstens Rang zwei haben.

Definition 3.2.5 (Elliptische-Kurven-Instanz)

Sei EK die Folge Elliptischer-Kurven-Gruppen. Eine Instanz zum Index i besteht aus
einer elliptischen Kurve?, ;(IF,,) zum Parameter i, einem Erzeuger-Tupél;, G»)

und einem Punkt P auf der Kurve. Wir schreibéf;, ,(F,), (G1,G2), P).

3.3 Erzeugung Ellitpischer Kurven zum Index |

Wir wollen nun das zuféllige Erzeugen elliptischer Kurven zu gegebener Problem-
grol3e i genauer betrachten. Insbesondere missen wir in der Lage sein, zuséatzlich zur
eigentlichen Kurve ihre Gruppenstruktur und ein Generator-Paar zu bestimmen. Das
Vorgehen ist nachfolgend skizziert.

3.3.1 Primkorper

Der erste Schritt besteht darin, den zugrundeliegenden PrimkBgpar bestimmen.

Wir wéhlen dazu zuféllig, gleichverteilt eine Primzahl p, fur die gi#p|+1 = i. Das
Theorem von Hasse(2.2 garantiert, dal3 die GroRe des Primkorpggsgatséachlich

der ProblemgroRRe entspricht. Insbesondere lassen sich alle Berechnungen mit ganzen
Zahlen{0, ...,p — 1} als Reprasentant des Korp¢%/pZ, +, -) = F,, durchfiihren.
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Eine Moglichkeit zur zufélligen Wahl eine Primzahl besteht darin, zuféallig, gleich-
verteilt ganze Zahlen in der entsprechenden Gré3enordnung (i Bits) zu wahlen, bis ein
Primzahltest (z.B. Miller-Rabin TesCph93) die gewahlte Zahl als Primzahl besta-
tigt.

3.3.2 Elliptische Kurve

Dieser Schritt beschrankt sich zunéchst auf das zufallige Wahlenavén e
{0,...,p— 1}. Wir werden spéter sehen, daf nicht jede so erzeugte elliptische Kurve
fur die Verwendung in kryptogaphischen Verfahren geeignet ist, was es gegebenenfalls
sinnvoll macht, an dieser Stelle einen Test flir die Eignung der Kurve anzuschliel3en.

3.3.3 Ordnung der Gruppe

Die Ordnung der Elliptische-Kurven-Gruppe zu bestimmen, resultiert darin, die Punk-
te auf dert Kurve zu zahlen. Ein Algorithmus, der diese Aufgabe in polynomieller Zeit
leistet, wurde von Schoof (vgl. z.BVlen93) entwickelt. Elkies und Atkins haben eine
Verbesserung angegeben, mit welcher der Algorithmus eine in der Praxis vertretbare
Laufzeit erzielt. Eine Implentierung ist iMiil95] zu finden. Dennoch bleibt dieser
Schritt sehr aufwendig.

3.3.4 Elementordnung

Wir setzen beim Bestimmen der Elementordnung zunachst voraus, daf3 wir die Maxi-
malordnung/; von E(FF,,) (vgl. 3.1.1) und ihre Primfaktorzerlegung = p{** ... p}*
kennen. Modifiziert fir Elliptiche-Kurven-Gruppen gilt der Satz (v#la[88, Lemma

4.5 und Beweis)):

Lemma 3.3.1

Gegeben eine elliptische KurveZ(F,). Sei v; ihre Maximalordnung und
v = p{*...pp*" ihre Primfaktorzerlegung. Seien weitirdie kleinsten natirlichen
Zahlen, sodal’

<p21 pfz) X =0, (3.25)

1

fir 0 < i < k. Dann istp’{1 ----- pi"’ die Ordnung von X.

Kaliski gibt einen Polynomzeit-Algorithmus an, der die Ordnung eines Elements be-
rechnet (vgl. Kal88, Abbildung 4.3]).

Es reicht an dieser Stelle aus, wenn wir die Gruppenordmungd ihre Faktori-
sierung kennen. Day|v1|v undv = 115 gilt, sind die Primfaktorem., ..., p; die
gleichen wie oben und fir die Koeffizienten ..., ¢, mity = p* ... pi* gilt ¢; > a;
furi e {1,...,k}, woraus folgt:

3)16)
b; b,

Wir kénnen folglich in SatZ3.3.1anstelle vornv;, auch die Gruppenordnung und
deren Primfaktorzerlegung verwenden.
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3.3.5 Faktorisierung der Gruppenordnung

Wir haben im letzten Abschnitt die Kenntnis der Primfaktorzerlegung der Maximal-
ordnung bzw. der Gruppenordnung vorsausgesetzt. Tatsachlich ist aber das Faktorisie-
rungsproblem schwer, d.h. es existiert kein Polynomzeit-Algorithmus, der beliebige
ganze Zahlen in ihre Primfaktoren zerlegt.

Kaliski verwendet das Verfahren von Lenstra (vgKa[88, §3.3.1] und
[Len87) und erstellt einen probabilistischen Polynomzeit-Algorithmus ’'Partiti-
al_Factorization’, der zumindestens alle "kleinen” Primfaktoren, also eine partielle
Zerlegung in Faktoren, bestimmt. In diesem Zusammenhang bedeutet "klein” kleiner
als eine vorgegebene Schranke B, wobei dise Schranke so gewahlt wird, daf? der Algo-
rithmus polynomielle Laufzeit in der ProbéemgréRe i hat. Kaliski zeigt, daR es fir das
Bestimmen von Erzeuger-Tupeln ausreicht, die partielle Faktorisierung zu kennen.

3.3.6 Maximalordnung

Wir haben in AbschnitB.3.4die Kenntnis der Maximalordnung, von E(F,) vor-
ausgesetzt. Kaliski gibt einen probabilistischen Polynomzeit-Algorithmus an, der fest-
stellt, ob ein Elemenent Maximalordnung hat (vd{a]88, Lemma 4.9]). Dieser ver-
wendet dazu die zuvor angegebene partielle Faktorisierung. Im wesentlich beruht der
Algorithmus darauf, dal3 es viele Elemente maximaler Ordnung gibt. Man kann ihre
Anzahl mit der Eulersche@-Funktion abschétzen und erhélt als unter Schranke:

1 1
o(11) > > , (3.27)
vl 6In(l+1Invy) — 6In(1 +1nv)
wobeir die Ordnung vorE(IF,) ist. Dies garantiert, daf man mit guter Wahrschein-
lichkeit wenigstens ein Element maximaler Ordnung findet, wenn man gentigend (aber
nur polynomiell in i viele) Elemente zuféllig wahlt.

3.3.7 Erzeuger-Tupel

Wir werden nun ein Erzeuger-Tupel der Elliptische-Kurven-Gruppe bestimmen. Wir
haben in den vorangegangenen Abschnitten sichergestellt, dald wir die Ordnung von
Kurvenpunkten berechnen und einen Puékt maximaler Ordnung/; bestimmen
kénnen. Wir missen uns nun damit befassen, wie wir einen Ripnkter Ordnung

vy finden, sodal®(F,) = ((G1, G2)) gilt. Die Schwierigkeit besteht darin, zu einem
zuféllig gewéahlen Punkt’s zu entscheiden, o', € (G1) gilt, also ob diese bereits

von GG erzeugt wird. Die offensichtliche Methode besteht darin, den diskreten Loga-
rithmuslog, (G1) zu bestimmen. Genau das ist aber nach Voraussetzung schwer, d.h.
nicht in polynomieller Zeit zu bewerkstelligen (sieB&)). Kaliski schlagt in Kal88,

86.2] die Verwendung der Weil-Paarung (viivgi4(Q)) vor, die wir nun einfihren. Die

von uns verwendeten Ergebnisse sind auchHiani98 §7.3.1] zu finden. Wir ben6éti-

gen zunachst den Begriff des m-Torsionspunktes.

Definition 3.3.1 (m-Torsionspunkte)

Gegeben ein KorpekK, eine elliptische KurveZ(K) und eine naturliche Zahl m. Ein

Punkt P € E(K) heit m-Torsionspunkt, falls, - P = O gilt, d.h. seine Ordnung

die Zahl m teilt. Die Untergruppé’(K)[m] ist die Menge aller m-Torsionspunkte in
E(K).
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Wir definieren nun die Weil-Paarung bezuglich der von uns verwendeten ellip-
tischen Kurven. Sie ist definiert Gber den m-Torsionspunkten einer Gripg),
wobeiF, den algebraischen Abschluf? vop bezeichnet (vgl.Bos994). Fur uns ist
hierbei relevant, daB, C F, gilt.

Definition 3.3.2 (Weil-Paarung)
Die Weilpaarung zum Parameter m ist definiert als

em : E(Fp) x E(F,) — F, (3.28)

SeienP, Pi, P», P; € E(IF,). Die Weil-Paarung hat folgende Eigenschaften:
1. (Identitat)e,, (P, P) = 1;
2. (Alternierung)e,,(P1, ) = e} (Py, Py);

3. (Bilinearitat) em(P1 + Py, P3) = en(P1, P3) - em(PQ,Pg) und e, (P, Py +
P3) = e (Pr, ) - e (P1, P3);

4. (Nicht-Degeneriertheity,, (P, 0) = 1, wenne,, (P, P») = 1 fur alle P, €
E(F,), dannistP; = O;

5. Es existiert ein Algorithmus, der die Weil-Paarung zweier Puiikte?, in Po-
lynomzeit berechnet.

Die Weil-Paarung ist in zweierlei Hinsicht flr uns von Interesse. Zum einen bietet
sie eine Mdglichkeit, dal Diskrete-Logarithmen-Problem v&(i,) in einen Kor-
perF,x zu transportieren, was es ermdglicht, das spater erwahnte Index-Berechnungs-
Verfahren in der Multipliaktiven GruppE*, zu verwenden. Ein entsprechender Algo-
rithmus wurde von Menezes, Okamoto und Vanstivi®Y 93] angegeben. Wir wer-
den im nachsten Kapitel noch einmal kurz darauf eingehen.

Zum anderen |aRt sich mit der Weil-Paarung das obige Problem |6sen, namlich zu
entscheiden, o2 € (G1). Diese Situation beschreibt folgender Satz (veiain98
7.12)):

Lemma 3.3.2

Sei E(FF,) eine elliptische Kurve mit Gruppenstrukt@r,,v2) und P ein Punkt ma-
ximaler Ordnungy,. Fur alle P, P> € E(F,) gilt, P, und P, sind in der selben
Nebenklasse vo{P), wenne,, (P, P;) = e,, (P, P») ist.

Wir haben nun die Moglichkeit, zu einem Purikt € E(F,) maximaler Ordnung
vy einen PunkiG, der Ordnungs, zu finden, sodaRG, G2) ein Erzeuger-Paar der
Kurve ist. Zu gegebener Kur&(IF,,) der Ordnung’ gehen wir wie folgt vor:

1. Wahle zuféllig, gleichverteilt einen Punkt € E(F)).

2. Berechne die Weil-Paarung var; und P. Fallse,, (G1, P) = 1 wiederhole
ab Schrittl. Nach Satz3.3.2folgt aus1l = ¢,,(G1,G1) = e, (G1, P), daly
Pe <G1>

3. Berechne die Ordnung von P und Prifegglprder(P). Falls nicht, wiederhole
abl.

order(P) P

v2

4. Setze zweiten Erzeugét, =
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3.4 DL-Problem

Wir beschéftigen uns nun mit dem Problem der Berechnug diskreter Logarithmen in
Elliptische-Kurven-Gruppen. Wie in der Einleitung zu diesem Kapitel bereits erwahnt,
ist es nicht mehr als eine Annahme, dalR dieses DL-Problem schwer ist und bildet
den "wunden Punkt” unserer Konstruktion, da wir deren Sicherheit lediglich auf die-
se Anahme reduzieren kénnen. Die Annahme wird jedoch von der Tatsache gestitzt,
daf trotz intensivem Forschungsaufwand noch kein effizienter Algorithmus zur Be-
rechnung diskreter Logarithmen gefunden wurde. Wir werden nachfolgend zunachst
das DL-Problem definieren und dann die drei gebrauchlichsten Algorithmen und ihre
Eigenschaften kurz vorstellen.

Am haufigsten findet man in der Literatur das DL-Problem fur multiplikative
Gruppen (meisF,) entsprechend folgender Definition:

Definition 3.4.1 (DL-Problem in zyklischen Gruppen)

Sei (G, -) eine zyklische Gruppe ung € G ein Erzeuger. Das DL-Problem besteht
darin, fur einen beliebiges Elemente G die kleinste nichtnegative ganze Zahtu
finden, sodald

a=g (3.29)

gilt.

Die Definition Ubertragt sich entsprechend auf den nichtzyklischen Fall von
Elliptische-Kurven-Gruppen. Man betrachtet hierzu den diskreten Logarithmus be-
zuglich eines Punkte&§; maximaler Ordnung und der von ihm erzeugten zyklischen
Gruppe(G1).

Definition 3.4.2

Sei E(F,) eine elliptische Kurve mit Gruppenstruktgr,,v») und Erzeuger-Paar
(G1,G4). Das DL-Problem besteht darin, zu einem beliebigen Punkt (G,) die
kleinste nichtnegative ganze Zahku berechnen, sodaf}

P=X-G; (3.30)
gilt.
Wir kbnnen nun die Annahme formulieren:

Annahme 3.4.1

Das DL-Problem ist schwer in der Folge der Elliptische-Kurven-Gruppen EK. Das
bedeutet, fur alle probabilistischen Polynomzeit-Algorithmen A und alle Konstanten ¢
gilt fir gentigend grol3e i

1
Pr [A(P) =logg, (P)] < = (3.31)
wobei(E, ,(Fp), (G1,G2), P) eine zuféllig, gleichverteilt gewahlte Instanz bezuglich

i darstellt.
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3.4.1 Verfahren zur Berechnung diskreter Logarithmen

Wir werden nun kurz auf Verfahren zur Berechnung diskreter Logarithmen eingehen.
Eine umfassendere Ubersicht ist zum Beispielddlpq zu finden. Sei im folgenden
G eine Gruppe der Ordnung

Die bekanntesten Algorithmen sind der deterministische "Baby-Step-Giant-Step”-
Algorithmus von Shanks und die probabilistisgh®lethode von Pollard. Diese bei-
den sind sogenannte generische Algorithmen. Sie kommen mit relativ wenig Wis-
sen Uber die Gruppe aus, in dem Sinne, daf} sie in allen Gruppen (auch in den
Elliptische-Kurve-Gruppen) funktionieren, die in geeigneter Weise in Rechnersyste-
men dargestellt werden kénnen. Die Algorithmen haben beide eine Laufzeit von
O(y/v). Der "Babys-Step-Giant-Step”-Algorithmus hat einen Speicherplatzbedarf von
O(y/v), wahrend die>-Methode mit linearem Speicherplatz auskommt. Zudem ist es
moglich, mit einem Verfahren von Pohlig und Hellman das DL-Problem von der Grup-
pe der Ordnung in Gruppen mit Primzahlordnungzu transportieren, wobai v gilt.
Die Laufzeit der Algorithmen (und der Speicherplatzbedarf beim "Baby-Step-Giant-
Step”-Verfahren) reduziert sich dann aifv/)\), wobei \ der gréRte Primteiler von
v ist. Diese beiden Algorithmen sind als generische Verfahren in gewisser Weise op-
timal. V. Shoup zeigt in$ho97, daRQ(v/\) eine untere Schranke der Laufzeit aller
generischer Algorithmen ist, wobgider grofdte Primteiler der Gruppenordnunist.

Als nicht generisches Verfahren ist vor allem der Index-Berechnungs-Algorithmus
von Bedeutung, der zuerst fur die multiplikativen Grupfign= F,., p eine Prim-
zahl, eingefuhrt wurde. Er erreicht hier sogar subexponentielle Laufzeit. Detailliertere
Informationen finden sich unter anderem @dl0(. Dieses Verfahren bietet in den
eben genannten Gruppen eine wesentliche Verbesserung gegentiber den oben genann-
ten generischen, und es stellt sich die Frage, inwieweit sich dieses Verfahren auch
fur Elliptische-Kurven-Gruppen einsetzen laRt. J.H. Silvermann und J. Suzuki un-
tersuchen dies indS98 und kommen zu dem Schluf3, daf3 das Index-Berechnungs-
Verfahren in Elliptische-Kurven-Gruppen zu keinem effizienten Algorithmus fuhrt.

AbschlieRend kénnen wir festhalten, daf3 die besten Algorithmen zur Berechnung
diskreter Logarithmen in Elliptische-Kurven-Gruppen exponentielle Laufzeit haben.

3.4.2 Kryptographisch starke elliptische Kurven

Wenn wir spater den Pseudozufallsbit-Generator realisieren, werden wir den Rahmen
der asymptotischen Analysen verlassen und uns auf eine konkrete Problemgrél3e (oder
zumindestens auf eine Unterschranke) festlegen miissen. Zu einer Schranke fir i ge-
langt man, indem man die Rechnerleistung abschétzt, die einem potentiellen Angreifer
zur Verfugung steht, und die Laufzeitschranken d&.éhleingefihrten Verfahren be-
ricksichtigt.

Eine weitere Gefahrenquelle ist darin begriindet, dal fir bestimmte Typen ellipti-
scher Kurven das DL-Problem nicht schwer ist. Es ist jedoch ohne weitere Probleme
machbar, diese Kurven zu vermeiden.

Insgesamt fuhrt dies zu einer Liste von Bedingungen, denen eine elliptische Kurve
genidgen muf3, um fir kryptographische Verfahren geeignet zu sein. Wir orientieren uns
an den Vorgaben, die das Bundesamt fir Sicherheit in der Informationstechnik (BSI)
empfiehlt (Bud)]). Sei E(F,) eine elliptische Kurve der Ordnung= k - I, wobei | der
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groRte Primteiler vomw ist. Wir nennen k den Kofaktor. Dann muf3 gelten:

1. Die Primzahl | hat eine Bitlange von mindestens 160 Bits.

2.1#0p

3. 70 ™ {r|i teilt p — 1} ist groRer alg0?
4. Die Klassenzahl der Hauptordnung, die zum Endomorphismenring von E ge-
hort, ist mindestens 200.

In der Bedingund wird der Tatsache Rechnung getragen, daR die Laufzeitschran-
ken der oben genannten generischen Verfahren zur Berechnung diskreter Logarithmen
Funktionen in der Bitlange des gréRten Primteilers | sind. Insbesondere geht hier die
Annahme ein, da® Gruppenoperationen von keinem Angreifer in heutigen Rech-
nersystemen effizient berechnet werden kénnen.

Die Bedingung? verhindert, daf¥(F,) eine Kurve der Spur 1 (gemaf3 Definiti-
on 3.2.2 ist. Man kann bei solchen Kurven das DL-Problem effizient auf delgj“in
reduzieren (vgl.lHam98 §7.4.3]).

Die Bedingung3 verhindert die sogenannte MOV-Attacke (vallQV93]). Dabei
wird das DL-Problem vermoge der Weil-Paarung in eine multiplikative Grufpe
transportiert. Isty klein genug, fihrt dies mit dem Index-Berechnungs-Verfahren zu
einem Angriff mit subexponentieller Laufzeit. Der Parametgentspricht der Ord-
nung vorp mod [ in F}. In der Literatur findet man des 6fteren zwei Falle besonders
erwéahnt, namlich den der elliptischen Kurven mit Spur 0 (supersingulare Kurven) und
Spur 1. Ausfuhrlicher wird dieses Thema zum BeispieHain9§ behandelt.

Zur letzten Bedingung ist zu sagen, daf3 hierzu noch kein konkreter Angriff be-
kannt ist, es wird lediglich vermutet, dal? eine kleine Klassenzahl zu einer effizienten
Anwendbarkeit des Index-Berechnungs-Algorithmus fiihren kénnte. Wenn man eine
Kurve zufallig wahlt, ist diese Bedingung praktisch immer erflllt. Wir werden diese
Bedingung nicht weiter Uberprifen, missen dann aber darauf gefal3t sein, dal3 unser
Pseudozufallshit-Generator gegebenenfalls unsicher wird, wenn sich diese Kurven als
schwach herausstellen (siehe dazu aiB=iqQ).

Wir haben uns irB.3darauf beschrankt, eine elliptische Kurkg ;(F,) zu einem
KorperF), zufallig zu bestimmen, indem wir die Parameigb zufallig wahlen. Wenn
wir kryptographisch starke Kurven erzeugen wollen, miissen wir bei dieser Vorgehens-
weise im Nachhinein die oben angeben Kriterien tUberprifen und die erzeugte Kurve
gegebenfalls wieder verwerfen.

Fur die spatere Realisierung wird es zudem sinnvoll sein, den Kofaktor k még-
lichst klein zu halten, weil der Aufwand fir die Berechnung der Gruppenoperationen
bzgl. £, ,(F,) von der Grolze der Gruppe und damit auch von k abhangt. Auch die-
ses Kriterium kénnnen wir nur im Anschluf3 an die Kurvenerzeugung testen und fuhrt
gegebenfalls dazu, dafd wir eine neue Kurve wahlen missen.

Insgesamt ist diese Vorgehensweise nicht sehr effizient, da wir flr das Prifen der
Kriterien stets die Ordnung der Kurve bestimmen missen, was sehr kostspielg ist. Wir
werden deshalb in der Implementierung ein anderes Verfahren zur Erzeugung ellipti-
scher Kurven verwenden, dal komplexe Multiplikation verwendet. Es erlaubt uns, die
GroRenordnung des Primteiler | und des Kofaktors k festzulegen und dazu eine passen-
de Kurve zu bestimmen. Der wesentliche Nachteil dieses Verfahrens ist, daf3 nicht alle
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mdglichen kryptographisch starken Kurven zu den Parametern | und k auf diese Wei-
se erzeugen werden kénnen, wir also nicht zufallig, gleichverteilt die Kurven wahlen.
Wir werden in Abschnit6.1.5noch einmal darauf eingehen.



Kapitel 4

Hard-Core-Pradikat

Im vorangegangenen Kapitel haben wir das DL-Problem in Elliptische-Kurven-
Gruppen kennengelernt. Wir haben gesehen, dafd wir mit der diskreten Exponentation
eine Oneway-Funktion bauen kénnen unter der Annahme, dal3 die Berechnung dis-
kreter Logarithmen in dieser Gruppe schwer ist. In diesem Kapitel werden wir die
i-ten hochstwertigen Bits als Hard-Core-Pradikate beziglich diskreter Exponentiation
angeben, die wir fir den krypographisch sicheren Pseudozufallsbit-Generator verwen-
den werden.

Diese Bits sind aus Kenntnis des Logarithmus (in polynomieller Zeit in der Grup-
pengrofRe) leicht zu berechnen.

Der Schwerpunkt dieses Kapitels ist, die Hard-Core-Eigenschaft nachzuweisen
und damit die Sicherheit unserer Konstruktion zu garantieren. Wir werden hierzu ein
Orakel annehmen, das die hochstwertigen Bits mit nicht vernachlassigbarer Wahr-
scheinlichkeit vorhersagt. Wir werden darauf basierend einen Algorithmus angeben,
der unter Verwendung dieses Orakels diskrete Logarithmen in polynomieller Zeit be-
rechnet. Wir werden zeigen, dal’ wir an Stelle dieses Orakels einen probabilistischen
Polynomzeit-Algorithmus einsetzen kénnen, der ein Unterscheider der hochtswertigen
Bits darstellt. Wenn es einen solchen Unterscheider gibt, also die Ausgabe unseres Ge-
nerators mit signifikantem Vorteil geraten werden kann, ist es mdglich, mit ebenfalls
guter Wahrscheinlichkeit diskrete Logarithmen in Polynomzeit zu berechnen. Dies ist
ein Widerspruch zur Annahme, das DL-Problem sei schwer. Woraus wir schlief3en,
dal es keinen solchen Unterscheider geben kann.

Die folgenden Definitionen und S&tze sind im wesentlichen der Dissertation von
B.S.Kaliski [Kal88] entnommen. Entsprechend sind dort auch die Beweise zu finden
- wir werden die genauen Referenzen jedoch nach den jeweiligen Satzen angeben.
Vorab sei angemerkt, dal3 Kaliski die Hauptaussagen allgemeiner fir regulére Klassen
von Gruppen (siehe Definitiahi 1.7 angibt. Hier zahlt sich die Vorarbeit aus Abschnitt
3.2.4aus.

4.1 Hauptsatz

Die Kernaussage dieses Kapitels beinhaltet der folgende, der Dissertation von Kaliski
([Kal88]) entnommene, Satz:

Satz 4.1.1

35
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Sei S eine Folge von Gruppen, deren Rang durch eine Konstante r beschrankt ist. Wenn
das DL-Problem schwer ist, dann ist das hochstwertige Bit des Logarithmus fiir die
Klasse S nicht unterscheidbar.

Dieser Satz beinhaltet die Reduktion des DLP auf das Nahern i-ter hochstwertiger
Bits. Wir gliedern den Beweis in zwei Schritte.

Der erste Schritt liefert einen Algorithmus, der unter Verwendung eines Orakels
diskrete Logarithmen in einer bestimmten Gruppe berechnet. Die Definitionen, Satze
und Beweise entsprechen denenK@lB8, 85]. Wir beschréanken uns deshalb darauf,
die wesentlichen Konzepte lediglich zu skizzieren.

Der zweite Schritt erweitert den ersten auf die Folge EK und beweist4shtt
in einer eingeschrankten Version fir die Folge EK unter Verwendung des uniformen
Angreifermodells.

4.2 Erster Beweisschritt

4.2.1 hochstwertige Bits

In diesem Abschnitt werden wir zunachst die Definition der Begriffe "héchstwertiges
Bit” des diskreten Logarithmus eines Gruppenelements und "Kreuzkorrelation” ein-
fuhren. Zudem werden wir hier auf die in den Beweisen der folgenden Abschnitten
verwendete Orakel eingehen. Wir gehen dabei genauso wie Kaliski vor und betrachten
zunachst zyklische Gruppen und das (erste) hochstwertige Bit. Danach erweitern wir
diese Vorgehensweise auf mehrere Bits und nichtzyklische Gruppen.

Definition 4.2.1 ¢-tes hochstwertiges Bit)
Bezuglich einer ganzen Zahlund eines Modulg ist das hochstwertige Bl (c, v)
definiert als

4.1)

by (c, n) def 1, wenn(c modv) >
5270 =1, wenn(emody) <

IS

Fir i > 1 definieren wir dag-te hochstwertige Bib;(c, n) rekursiv durch die Vor-
schrift

bi(x, ) < bio1 (2%, v) = bi(x, v) = b1 (267 Vx, ») (4.2)

Kaliski verwendet hier bewul3t die Wertel und—1 anstelle der sonst gebrauchli-
chen Binardarstellung mit, 0. Letztere Darstellung ist handlicher in den Abschatzun-
gen, fur die er Methoden aus der Signalverarbeitung verwendet, wie wir in Abschnitt
4.2.3sehen werden.

Wir fihren an dieser Stelle die eingangs erwahnten Oréketin, die dasi-te
hochstwertige Bit mit einem gewissen Vorteil vorhersagen kénnen. Wir betrachten
nur solche Orakel, dieApproximatoren desten hochstwertigen Bits darstellen. Wir
nehmen zunachst an, dal3 die Orakel pro Aufruf fir beliebige Eingabelangen lediglich
konstante Zeit bendtigen. Wir werden spéter die in den folgenden Algorithmen ver-
wendeten Orakel durch Polynomzeit-Algorithmen ersetzen. Um dann die Anderung
im Laufzeitverhalten der Algorithmen abschétzen zu kdnnen, werden wir getrennt von
den Rechenschritte auch Orakelaufrufe zéhlen. Fir die Orakel gilt folgende Definition:
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Definition 4.2.2

Gegeben sei eine endliche, zyklische Abelsche Gruppe G, ein Gengratar der
Gruppe und ein beliebiges Element G. Ein OrakelO; ist eine-Approximator fur
dasi-te hochstwertige Bit des diskreten Logarithnhusg, =, wenn gilt

Pr [0;(x) = bi(log, x, V)] > < +e (4.3)

| =

Wir sagen, das Orakel hat einervorteil.

4.2.2 Ubersicht

Mit der obigen Definition der hochstwertigen Bits kénnen wir nun den ersten Schritt
der Reduktion skizzieren und mit Hilfe obiger Orakel den diskreten Logarithmus eines
Elementsz € G berechnen, wobei G eine zyklische Gruppe mElementen und g

ein Erzeuger sei (siehe audkdl88, Abschnitt 5.1.2]).

Die Idee ist die folgende: Wir raten als erste Nahrung den Logarithmus des Ele-
ments2/18¥1z. Wir berechnen dann sukzessive bessere Naherungen fiir die Logarith-
men der Elementel's*~11z ... 2z z. Das Verfahren fiihrt zum Erfolg, wenn der
erste geratene Logarithmus in einem bestimmten Intervall um den tatsachlichen Lo-
garithmus liegt. Die Grol3e dieses Intervalls hangt von der Gdes Orakels ab. Da
die Gruppe endlich und zyklisch ist, sind die Logarithmen alle nichtnegativ und klei-
nerv. Wir betrachten deshalb die folgenden Ungleichungen modul@as Vorgehen
beinhaltet drei Schritte:

1. Wir raten den ersten Logarithmus, ,; und nehmen an, daf gilt

Ve > Ve
Cligv] — E < logg(2“g Wx) < Clgv] + 7 (44)
2. Fur allei € {[lgv] —1,...,0} benutzen wir das Orakel, um zu entscheiden,

welcher der beiden Werté}* oder<4* + ¥ sich fiir¢; besser eignet beziiglich
der Ungleichungen:

ve

TS, (4.5)

C; Ve i Ci
2 o < 10g(20) S 5

3. Wir priifen, ob|cg] - g=x gilt. Falls nicht, wiederholen wir ab Schritt 1.

Falls wir den ersten Logarithmus,, ,; richtig geraten haben und somit die An-
nahme aus Schrift zutrifft, gilt flr cg:

1
< log,(7) < co+ AT co + = (4.6)

1
co— = < cy— Mg o] 5

2 2[1lgv]

Folglich istcy der gesuchte Logarithmus.
Am wichtigsten ist SchritR. Auf diesen werden wir nun néher eingehen.
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4.2.3 Kreuzkorrelation

Um die Entscheidung in Schriztdes eben skizzierten Algorithmus zu realisieren nutzt
Kaliski Methoden der Signalverarbeitung. Wir betten zu diesem Zweck die (nattrlich
diskreten) Bitfolgen, die durch Auswertung des Pradikats bzw. der Orakel erzeugt wer-
den, in kontinuierliche Signale ein, stellen sie also als Funktionen der Zeit dar. Die
Modellvorstellung ist folgende: Die Pradikate bzw. die Orakel erzeugen ein kontinu-
ierliches Rechtecksigngldas wir an diskreten Abtaststellen (Samples) auswerten. Der
Wert des Signals an einer Abtaststelle entspricht dabei einem ausgegebenen Bit.

In der Definition4.2.5fiihren wir die sogenannten Kreuzkorrelation ein, die es
uns erlaubt, zwei Signale lber ein Zeitintervall hinweg zu vergleichen, wobei wir das
zweite Signal gegentiber dem ersten um eine bestimmte Zeitdifferenz (Lag) verschie-
ben kdnnen.

Doch zunéachst folgt die Einbettung der hochstwertigen Bits und des Orakels in
kontinuierliche Signale (vglKHal88, Abschnitt 5.1.3]).

Definition 4.2.3 (Das héchstwertige Bit als Signal)
Zu gegebenem Moduldefinieren wir das Signal

§:R — {—1,+1}, mit (4.7)
i Y bt (4.8)
Es gelten folgende Eigenschaften:
1. 5(t)=5(t+kv),furallek € Z

2.

»>

(t)=—-3(t+%)
Ahnlich definieren wir fir die Orakel:

Definition 4.2.4 (Die Antworten des Orakels als Signal)

Gegeben eine endliche, zyklische Abelsche Gruppe G, ein Gengrat6rder Grup-
pe und ein beliebiges Elemente G. Fir dieses feste Elememntdefinieren wir das
Signal

s0(t) 2 01 (2 + tg) (4.9)

Wir kbnnen nun die Kreuzkorrelation bzgl. der Signafé) und s, (¢) definieren.
Da die betrachteten Signale periodisch (mit Periedend die ausgewerteten Abtast-
stellen diskret sind, kann dies wie folgt als Summe Uber alle Abtaststellen geschehen:

Definition 4.2.5 (Kreuzkorrelation)
Die Signales(t), s, (t) seien wie oben definiert. Die Kreuzkorrelation ist eine Abbil-
dung fir ein Lag |

Rg: [0,v) — R (4.10)

!Die Pegel dieses Signals liegen kel entsprechend Definitiod.2.1und die Siganlflanken sind
unendlich steil.
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mit
v—1
Re() % % S s (1)s(t+ 1) (4.11)
t=0
v—1
% S 01+ tg)ba(t +1,v) (4.12)
t=0

Die Kreuzkorrelation ist also der Erwartungswert des Produkts der beiden Signale
sz (t)8(t+1). Augrund der Eigenschaften der Signale ergeben sich folgende Beziehun-
gen fir die Kreuzkorrelation fur beliebige Lags [0,n) undk € Z:

Lemma4.2.1
1 Re()] <1
2. Rg(l) = Rgg(1 4+ kv)
3. Ri(l) = —Rgs(1+ %)
Weitere Eigenschaften der Kreuzkorrelation liefern die folgenden drei Hilfssétze:

Lemma4.2.2

Gegeben eine endliche, zyklische Abelsche Gruppe G der Ordniitiy alle Genera-
toren g und aller € G erfullt die Kreuzkorrelation fir die Signale, (t) = O;(x +tg)
unds(t) = by(t, v) die folgenden Eigenschaften:

Rgs(loggx) > 26 (4.13)
Ra(logx) + 5 < —2 (4.14)
Lemma4.2.3

Gegeben eine endliche, zyklische Abelsche Gruppe G der Ordnug alle Gene-
ratoren g, allex € G und beliebige Lag$;, [5 erfillt die Kreuzkorrelation, definiert
auf den Signale,(t) = O1(z + tg) unds(t) = by (t, v), folgende Ungleichung:

Rals) = Ras()] < (1l —h] +1) (4.15)

Lemma 4.2.4

Gegeben eine endliche, zyklische Abelsche Gruppe G der Ordnuig alle Gene-
ratoren g, allex € G und beliebige Lag$;, I> hat die Kreuzkorrelation, definiert auf
den Signales,(t) = O1(z + tg) und 5(t) = by(t,v), fur eine > 3 die folgende

Eigenschaft:
Wenn
ve Ve

l—zgloggm§l+z, (4.16)

dann folgt
€ 14 €
(1) > = 5 — )< —= :
Re() 2 5 und Ry (1+ 2) <2 (4.17)

Die Satze entsprechen den Lemmata 5.1, 5.2 und 5Kxil88, Seite 101 ff.].

Lemmad4.2.3stellt die flr die Abschéatzung wichtige Eigenschaft zur Verfligung,
daf die Kreuzkorrelation sich nur langsam mit ihnrem Lag | &ndert. D.h. die Differenz
zweier Korrelationen bzgl. der gleichen Signale |43t sich durch die Differenz der bei-
den Lags nach oben abschatzen.
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4.2.4 Schatzen der Kreuzkorrelation

Da es zu aufwendig ware, die Kreuzkorrelation direkt auszurechnen - sie istimmerhin
eine Summe Uber alle Gruppenelemente - nutzen wir aus, dal3 wir mit wesentlich
weniger Aufwand einen guten Schatzwert angeben kénnen. Hierzu wahlen<wir

viele Wertet; zufallig, gleichverteilt und verwenden folgenden Schatzwert:

Definition 4.2.6 (Schéatzer fur die Kreuzkorrelation)

n
Z sx(ti)s(ti +1) (4.18)

Lemma 4.2.5 (Gite des Schatzers)
Der Schatzer in Definitiod.2.6hat den Erwartungswent = Rg(1)

Der Beweis ist in Kal88, Beweis zu Lemma 5.4, Seite 105] zu finden.
Der folgende Satz rechtfertigt die Naherung der Kreuzkorrelation und flihrt zu dem
darauf folgende Algorithmus.

Satz4.2.1

Gegeben eine endliche, zyklische Abelsche Gruppe G. Fir alle Generatoren g, alle Ele-
menter € G und beliebige Lags | kann man die Wahrscheinlichkeit, da’ der Schéatzer
R’ (1) um mehr als§ vom Erwartungswert abweicht, nach oben durch den Ausdruck
772% abgeschatzt werden. Es gilt nAmlich nach der Ungleichung von Tschebycheff.

Pr [|Rg§(1)—Rs§(l)]2% < %
4
W

(4.19)
(4.20)

Wenn wir den Parameter beim Schéatzen der Kreuzkorrelation grof3 genug wéahlen,
konnen wir die Wahrscheinlichkeit, daf3 der Fehler des Schéatzwerts Giber der Schranke
% liegt, beliebig verkleinern. Wollen wir fur diese Fehlerwahrscheinlichkeit eine obere
Schranke) garantieren, missen wir

2
n L\/g-‘ (4.21)
wahlen.

Es folgt der Algorithmus, der die Kreuzkorrelation beziglich eines Gruppenele-
ments x und eines Lags | im Sinne eire&pproximators ndhert. Der folgende Algo-
rithmus nimmt zu einer Gruppe G einen Generator g, ein Element x, die Oradrlery
Gruppe und ein Lag | als Eingabe und gibt einen Schatzwert fiir die Kreuzkorrelation
gemal Sat4.2.1aus.



4.2. ERSTER BEWEISSCHRITT 41

ALGORITHMUS KORREL(g, z, 1,1, d)
/I Berechne die Anzahl der Rateversuche

me |2

1 Berec\rﬁung des Schatzwerts

s«—0

fori« 1tom

dot — zuféallig, gleichverteilte ganze Zahl ifi, ..., v}
s«—Ss+01(x+rg)bi(t+1v)

return >

O~NO O, WDNPE

Abbildung 4.1: Schéatzen der Korrelation

Wie in der Ubersicht4.2.2 angegeben, sind wir an einer Moglichkeit interessiert, den
dortigen Schrit? zu realisieren. Dies ermdglicht uns die folgende Abschatzung:

Lemma 4.2.6

Gegeben eine endliche, zyklische Abelsche Gruppe G der Ordrnaeigeine Schranke
0 € R gegeben mi0 < § < 1 und sein = [%W Fur alle Erzeuger g, Elemente x
und Zahlerz; 4 gilt:

1. Falls %2 — % <log,(z) < e, dann ist
[Rn (C1+1) > Rn (C1+1 + 5)} > (1 o 5)2 (422)
2 2 2
2. Falls %t + & — & < log,(z) < Y+ 4, dann st
i v G
Pr [R"( L+ 2) > RY 2“ )} > (1-6)2 (4.23)

Wir werten also in jedem Schritt i die Differenz der Korrelation®er= R (“* +
¥) — RZL(%5*) aus und entscheiden je nach Vorzeichen foab wir ¢; = <4 oder
¢ = %3 4+ 4 wahlen. Bleibt die Frage nach dem ersten zu ratenden Logarithmus
crig v, der ja die Ungleichungen

ne n ne

flgn] ~ 5 < logg(2ﬂg LL') < ¢fign] + 5 (4.24)
erfullen soll. Hierzu wenden wir das Verfahren kurzerhand auf eine Folge von mog-
lichen Wertencpy,,; an, wobei diese zueinander einen Abstand vertaben. Einer
dieser Werte muf3 dann der Ungleichuh84gentigen. Dieses Vorgehen spiegelt sich
in folgendem Satz und dem darauffolgenden Algorithmus wider.

Satz 4.2.2

Sei G eine zyklische Abelsche Gruppewiitlementen und g ein Erzeuger von G. Sei
O ein Orakel, welches flr ein Elemente G das hochstwertige Bib, (log, (x), v)
e-approximiert, dann gilt: Es existiert ein probabilistischer Polynomzeit-Algorithmus,
der unter Benutzung des Orakéls fur alle z € G den Logarithmusog,, () korrekt

berechnet. Er benétigt dafur erwartete (lgg(e%)> viele Gruppenoperationen und

erwarteteO (lg% (6%)) viele Orakel-Aufrufe.
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Der Satz entspricht{al88, Theorem 5.6], der Beweis ist ebenfalls dort angegeben.

ALGORITHMUS LOGARITHMUS(g, z, V)

1 // Berechne Schrittweite, Anzahl der Iterationen und Fehlerschranke
k — ve
[ — [lgn]
6 «— 0.251
/I Wiederhole, bis Logarithmus gefunden
while true
do// Rate ersten Logarithmus

for ¢ < 0to v — 1 next step

9 do fori« [ —1to0next—1
10 do X; « 2z
11 if Korrel(G,zi,n,35,8) > Korrel(Gz;,n,5 + 5,9)
12 thenc «— ¢/2
13 else ¢ «—c¢/2+4v/2
14 if [c]g ==
15 then return [

cO~NO O A WN

Abbildung 4.2: Berechnung von Logarithmen

4.2.5 Erweiterungen

Kaliski gibt in [Kal88] drei Erweiterungen des obigen Konzepts an. Die erste An-
passung ermdglicht das Verwendeter hochstwertiger Bits. Die zweite Erweiterung
andert das Verfahren dahingehend ab, daf3 es die Kenntnis einiger hdchstwertiger Bits
mit einbezieht, woraus wir die simultane Sicherheit mehrerer Bits ableiten kdnnen. Die
dritte und letzte Erweiterung beinhaltet die Erweiterung auf nicht-zyklische Gruppen
endlichen Rangs. Diese Erweiterungen entspredkal®g, Abschnitte 5.2.1,5.2.2 und
5.2.30] und sind dort nachzulesen. Lediglich die Idee soll hier verdeutlicht werden.
Wichtig fur die Erweiterungen ist die folgende Beobachtung bei der Reduktion des
diskreten Logarithmus Problem auf das Vorhersagen der héchstwertigen Bits: Der Al-
gorithmus4.2.4zur Berechnung der Logarithmen héngt nicht direkt von den verwen-
deten Orakeln, sondern vielmehr von den Eigenschaften der Kreuzkorrelation gemaf
der Lemmatad.2.2und 4.2.3ab. Die Vorgehensweise ist demnach, das Orakelsignal
der jeweiligen Erweiterung anzupassen und daraufhin die Definition der Kreuzkorrela-
tion so zu modifizieren, daf3 sie die oben genannten Eigenschaften erfillt, selbst dann,
wenn sie dadurch keine Kreuzkorrelation im eigentlichen Sinne mehr ist.
Die Erweiterungen fihren zu den folgendem Satz:

Satz 4.2.3

Sei G eine Abelsche Gruppe mitElementen und Gruppenstruktdr, ..., ;).

Sei (g1,...,9-) ein Erzeuger-Tupel und b,d positive ganze Zahlen. Gegeben
ein Orakel Oy, welches fur ein Element € (g1) das b-te hochstwertige
by(ai,v1) mit (a1,...,a,) = logy, . )(z) unter Kenntnis der korrekten Bits
b1 (a1, 1), - .., bpra(ar, v1) e-approximiert. Es gilt: Fallsb < lgv — Ig(1) — 1
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ist, existiert ein probabilistischer Polynomzeit-Algorithmus, der unter Benutzung von
Oy und Kenntnis der Gruppenstruktur den Logarithniwg, (z) fur alle z € (g1) be-

rechnet. Dieser Algorithmus bendtigt erwart@e<2d Igg(e%)) Gruppenoperationen
sowie erwartete) <2d lg%(ﬁ)) Orakel-Aufrufe.

Der Satzet.2.3folgt aus den Satzen 5.12 bzw. 5.14 und der einleitenden Bemerkung
zu 85.2 in Kal8g.

4.3 Zweiter Beweisschritt

Hier kommt der grof3te Unterscheid zwischen dem Ansatz von Kaliski und dem die-
ser Diplomarbeit zum tragen. Er verwendet ein nicht uniformes Angreifermodell. Das
bedeutet, er modelliert den Angreifer durch eine Fanglie= C}, von Schlatkreisen
polynomieller GroRe. Betrachten wir ProbleminstanZgnso wird jeder dieser In-
stanzen eireigenerSchaltkreis zugeordnet, der das Problem I6st. Diese Schaltkreise
sind parametrisiert durch k, was aber nicht bedeutet, daf3 sie in irgendeiner Form &hn-
lich sein miussen. Die Vorstellung ist, dal? man fir jede Probleminstanz einen eigenen
Algorithmus entwickeln darf.

Im Gegensatz dazu haben wir der Definition des Pseudozufallsbit-Generators
ein uniformes Angreifermodell zugrunde gelegt. Wir fordeinenprobabilistischen
Polynomzeit-Algorithmus, der flalle Instanzen definiert ist und unendlich viele da-
von lost.

Wir prasentieren nun den am Kapitelanfang eingefiihrten Hauptsatz in einer auf
Elliptische-Kurven-Gruppen eingeschrankten Version:

Satz 4.3.1
Sei EK die Folge Elliptischer-Kurven-Gruppen. Wenn das DL-Problem schwer ist,
dann ist das hdchstwertige Bit des Logarithmus fir die Folge EK ununterscheidbar.

Beweis

Wir beweisen die Umkehrung und nehmen an, daf? das hochstwertige Bit der Lo-
garithmen fur die Folge EK unterscheidbar ist. Dann existiert ein probabilistischer
Algorithmus A, der fir genltgend groR3e i, eine zufallig bezlglich i gewéhlte Instanz
(Eap(Fp), (G1,G2), P) mit P € (G1) und eine Konstante ¢ das hochstwertige Bit mit
folgender Wahrscheinlichkeit vorhersagt:

Pr[A(P) = by (P)] > Zl (4.25)
wobeib; (P) das hochstwertige Bit vdng, (P) ist und ein Polynom p existiert, sodaf3
fur die Laufzeit des AlgorithmuB, (i) < p(7) gilt.

Wir verwenden den Algorithmussgarithm(4.2.4 in der modifizierten Version ge-
maf Satz.2.3(mit b=1 und d=0) und ersetzen das Orakel durch den Algorithmus A.
Der resultierende probabilistische Algorithmus L 16st das DL-Problem in polynomiel-

ler Zeit in i. Dies resultiert aus den folgenden beiden Beobachtungen:

1. Nach4.25entspricht A beziglich des Vorteils beim Schétzen einem O¢akel

mite = L.

/[/C
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2. Die LaufzeitTy (i) des gewonnen Algoritums L betragt gen¥B.3und Ab-
schatzung vofi's (7):

(vi%) + O(lg2 (vi2€) - Ta (i) (4.26)

< O(lg : (i) - p(i) (4.27)

fur obiges Polynom p. Die Laufzeit ist folglich durch ein Polynom in i beschrankt.

Damit ist der Widerspruch zur Annahme hergestellt, dal3 das DL-Problem schwer ist.



Kapitel 5

Konstruktionen

Wir sind nun an der Stelle angelangt, wo wir die Ergebnisse der Kahilund 4
zusammenfuhren kdnnen.

Wir haben die diskrete Exponentiation als Oneway-Funktion eingeflhrt, die Kon-
struktion2.5.1fordert jedoch eine Oneway-Permutation. Ziel ist es nun zunéchst, aus
dem Kandidaten fir die Oneway-Funktion eine Oneway-Permutation zu erzeugen.

5.1 Diskretes Exponentieren als Oneway-Permutation

Wir betrachten als erstes den einfachen Fall einer zyklischen Gruppe, daf3 heif3t, wir
beschréanken uns zunachst, wie das auch in anderen kryptographischen Verfahren der
Fall ist, auf eine zyklische Untergruppe grof3er Ordnung.

Sei alsoE(F),) eine elliptische Kurve der Ordnung und mit Gruppenstruktur
(v1,v2) und P € E(F),) ein Punkt.
Die Abbildung

f:{0,...,order(P)} — E(F,), mit
fla) = a-P (5.1)

ist eine Oneway-Funktion unter der Annahme, dal} das DL-Problem in dieser Gruppe
schwer.

Um eine Oneway-Permutation beziglich Bitstrings zu erhalten, wie wir dies in
Definition 2.5.1fordern, missen wir sowohl die Exponentemls auch die die Punk-
te aP auf effiziente Weise binar kodieren. Fur die Exponenten, die ja ganze Zahlen
im Intervall zwischen 0 ungh — 1 sind, ist dies die gewdhnliche Bin&rekodierung.
Probleme bereitet die Binarkodierung der Punkte. Wir habeB.2r3 gesehen, wie
wir allgemein elliptische Kurvenpunkte binar darstellen konnen. Diese Darstellung ist
allerdings nicht surjektiv und wir kdbnnen sie somit nicht verwenden, um die Oneway-
Funktion f zu einer Permutation auf Bitstrings fortzusetzen.

Man kann das Problem auch umformulieren: Gesucht ist eine bijektive Funktion

x:{(Py—{0,...,p—1}. (5.2)

Die Funktiony o f wére somit eine Pemutation auf einer Teilmenge der natlrlichen
Zahlen. Die binare Kodierung ist hier nicht mehr kritisch. Zu bemerken ist allerdings,

45
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daf die Funktiory nicht der diskrete Logarithmus bzgl. P sein darf, da zum ejnen
die Identitat darstellt und zum anderen die Berechnung des diskreten Logarithmus nach
Voraussetzung schwer ist.
Kaliski gibt in seiner DissertatiorKal88] zwei verschiedene Konstruktionen an,
die dieses Problem umgehen.

5.1.1 Verwendung spezieller Kurven

Die eine Moglichkeit ist die Verwendung spezieller Kurven, fur die man eine Funktion
x (gemars.2) leicht findet. Dies sind zum Beispiel Kurvety ,(F,) : y* = 23 + b,
wobei zudenp = 2 mod 3 gilt. Kaliski fuhrt sie in [Kal88, §6.1.1] mit dem Namen
einfache elliptische Kurverin. Er zeigt, dal3 die folgende Funktion die gesuchten
Eigenschaften hat:

y ,fallsP = (z,y),
XEy(Fp) (P) = (5.3)
p ,fallsP =0.

Die einfachen elliptischen Kurven lassen sich jedoch aus einem anderen Grund
nicht sinnvoll verwenden. Kaliski zeigt von diesen Kurve(iF, ), daf? sieo+1 Punkte
haben. Gemal Sakz2.2sind dies also Kurven der Spur 1. In solchen supersingularen
Kurven ist das Diskrete-Logarithmen-Problem jedoch nicht schwer.

5.1.2 Twist

Wir haben oben gesehen, dal} das Problem bei der Verwendung der Kodierung ge-
marf AbschnitB.2.3darin begriindet ist, da’ wir nicht jeder mdglichen x-Koordinate
einen Punkt auf der Kurve zuordnen kdnnen. Das Problem l6st Kaliski, indem er
dem Generator nicht mehr eine Kurve sondern ein Paar von Kurven, ein sogenanntes
Twisted-Pair, zugrundelegt. Er geht von einer beliebigen Kutv&,) aus und be-
stimmt dazu eine weitere Kurve, den Twist v (FF,,). Es 1Rt sich zeigen, daR, wenn
einer x-Koordinate kein Punkt auf der einen Kurve zugeordnet werden kann, dies auf
der anderen mdglich ist. Kaliski beschreibt dieskal88, §86.1.2], wir werden diese
Uberlegungen hier ebenfalls nachzeichnen.

Definition 5.1.1 (Twist)
Sei E(F,) : y?> = 2® + ax + b eine elliptische Kurve ung € F, quadratischer
Nichtrest modulo g. Wir konstruieren eine zweite Kur\lévTQ‘ﬁ’v%(Fp) wie folgt:

y? = 2% +v%azx ++°b (5.4)

Man kann folgende Eigenschaften zeigen:

Wenn wir an dieser Stelle fily einen quadratischen Rest wahlen, erhalten wir eingzy(F,,)
isomorphe Kurve. Vergleiche dazu auddam98 Definition 2.21]. Insbesondere folgt daraus, daf} die
Twists fir verschiedene quadratische Nichtreste ebenfalls isomorph zueinander sind. Es ist in sofern
beliebig, welchen quadratischen Rest wir verwenden.
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Satz5.1.1

Seiy ein quadratischer Nichtrest if;. Sei £, 4(IF,) eine elliptische Kurve und
EY s, (Fp) ihr Twist. Sei fur beliebige Elemente € F, die Funktion f(z) =
x3 + ax + b gegeben. Dann gilt:

1. Falls f(x) # 0 quadratischer Rest ist, dann ist der Purtkt £/ f(z) auf der
Kurve E, ,(IF,).

2. Falls f(x) # 0 quadratischer Nichtrest ist, dann liegt der Punkt
(yz, £/¥3f(x)) auf der KurveEVTQ‘;Vﬁgb(Fp).

3. Falls f(x) = 0, dann ist der Punktz, 0) auf der KurveE, ;(IF,,) und der Punkt

(y,0) auf der KurveE R g, (F,).

Beweis
Zu 1l: Das haben wir uns weiter oben schon klar gemacht.

Zu?2: Man berechnet:

flvx) = (v2)® +~%a(yz) ++°b (5.5)
= 7@ +az +b) (5.6)
v f(z) (5.7)

Bleibt zu zeigen, daf® f (z) ein quadratischer Rest ist ifi, . Das ist aber klar,
da das Produkt zweier quadratischer Nichtrestéji wiederum quadratischer
Rest ist.

Zu3: Ausy = 0 folgt zunachsy (z) = 0, was(z,0) € E, ,(F,) impliziert. Wir haben
oben gesehen, daf{yz) = 73 f(z) gilt, woraus(yx, 0) € E,?Q‘Q’V%(IFP) folgt.

Wir werden die Oneway-Funktion nicht mehr auf einzelnen elliptischen Kurven son-
dern auf Twisted-Pairs definieren (vgKdl88, Definition 6.1]:

Definition 5.1.2 (Twisted-Pairs)
SeiE, ; eine elliptische Kurve zur ProblemgroReyic I, ein quadratischer Nichtrest
modulo p undz .Y s, (IF,,) der Twist. Ein Twisted-Paif’, ;- (F,) ist definiert als die

disjunkte Vereinigung voi, (F,) und E5Y s, (F,). Fir die Menge aller Twisted-

Pairs zur Problemgrofe i schreiben viitP;.

Da die KurvenE(F,) und ETW(F,) sich in manchen Punkten schneiden konnen,
werden wir bei den Punkten markieren, zu welcher Kurve sie gehoéveéin werden
die Punkte, die zur Kurv&™WV gehdren, mit dem Symbol * kennzeichnen.

Definition 5.1.3 (Instanz von Twisted-Pairs)

Zu gegebener ProblemgrofRe i besteht eine Twisted-Pair-Instanz aus einem Twisted-
Pair T,;~(F,), Erzeugerpaaren(Gi,G2) bzw. (G},G5) der elliptischen Kur-

ven E, 5 (F,) bzw. E.2, 3,(F,), und einem PunkP € T,;,(F,), geschrieben

<Ta7b7’Y(FP)7 (Gla G2)>< llvGIQ)aP>

2Dies wird in der Definition durcldisjunkteVereinigung ausgedriickt.
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Wichtig ist das folgende Lemma:

Lemmab5.1.1
SeiT, ; ein Twisted-Pair. Dann definiert die Funktion

(22 +sgn(y) ,fallsP = (z,y),y #0,
2% +sgn(y) ,fallsP = (x,y),y#0,
2z + 0 ,falls P = (z,0)
P _ I ) .
XTu,b,—y(Fp)( ) 2r 4+ 1 , falls P = (z,0)’, &)
20+ 0 ,falls P =0,
2p+1 falls P =0,

eine bijektive Abbildung zwischen dem Twisted-Pair und der Méfge ., 2p + 1},
die in Polynom-Zeit berechnet werden kann.

Das Lemma entsprichK@l88, Lemma 6.6], der Beweis ist ebenfalls dort zu fin-
den. An dieser Stelle ist auch die Umkehrfunkti;@p1 angegeben. Wir haben nun
die Mdglichkeit, eine Permutation auf Bitstrings anzugeben, die im Kern das diskrete
Exponentieren verwendet. Allerdings geschieht dies beziglich zweier elliptischer Kur-
ven, d.h. einer beliebigen Kurve und ihrem Twist. Wir werden bei der spateren Rea-
lisierung dafur sorgen missen, daf? das DL-Problem beztiglich beider Kurven schwer
ist.

5.2 Definition des Pseudozufallshit-Generators

Wir sind nun in der Lage, den Elliptische-Kurven-Pseudozufallsbit-Generator (EK-
PZBG) zu definieren (vgl.{al88, §6.3.2]).

Definition 5.2.1 (EK-PZBG)

Zu einer zum Parameter i zufallig, gleichverteilt gewahlten Twisted-Pair-
Instanz (T, .~ (Fp), (G1,G2), (G, G5), P) definieren wir den Elliptische-Kurven-
Pseudozufallsbit-Generator G flr ein Polynéf) wie folgt:

G(s) = (s1)...v (sl(i)) (5.9)

fur folgende Ubergangsfunktionen:
1. Der initiale Zustand isty = s.

2. Der PunktP; berechnet sich aus dem aktuellen Zustandermoge

P = f(s) (5.10)
(s; mod v1)Gy + L J Go, falls0 < s; < v;
= (5.11)
((si —v) mod v)G| + LS’V_{”J 5 fallsy <s; <2p+2

far 0 < i < 1(4).
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3. Der Folgezustand; ;; berechnet sich aus dem PuriRtvermdge
si+1 = x7(F), (5.12)
fur0 < i < ().
4. Die Funktion v ist definiert als

N J ba(si ), falls0 < s; < v;
v(si) = { bi(si — v,v}), fallsy < s; < 2p+2 (5.13)

Der Satz5.1.1und das Lemm&.1.1garantieren, dal3 die Abbildungo f eine Per-
mutation auf der Mengg0, ..., 2p — 1} ist. Gemaf Abschni®.4kénnen wir zudem
annehmen, dal sie eine Oneway-Permutation ist, wenn die elliptische Kurve und ihr
Twist kryptographisch stark sind.

Es bleibt zu zeigen, daf? die Ausgabe eine Folge von Hard-Core-Pradikaten ist. Da-
Zu betrachten wir zu einem Index i den Puriktund den Zustand;. Es gilt zun&chst
v(s;) = v(f~1(P;)). Wir unterscheiden zwei Falle:

e Falls0 < s; < v gilt, ist nach Konstruktion der Funktion f die ganze Zahtler
diskrete Logarithmus vo®; bezuglich des Erzeuger-Pa&(s;, Gs).

e Fallsy < s; < 2p+ 2 gilt, ist nach Konstruktion der Funktion f die ganze Zahl
s; — v der diskrete Logarithmus voR; beziglich des Erzeuger-Pad¢s,, G,).

In beiden Fallen folgt die Hard-Core-Eigenschaft aus 8882 Satz4.2.3bietet hier
die Mdglichkeit die Funktion v dahingehend zu &ndern, daf’ sie mehrere simultan si-
chere héchstwertige Bits pro Iteration ausgibt. Vergleich dazu auth



Kapitel 6

Realisierung

Dieses letzte Kapitel der Diplomarbeit beschreibt die Implementierung des Elliptische-
Kurven-Pseudzufallsbit-Generators. Als Erstes werden die Rahmenbedingungen dar-
gelegt, die sich teils direkt aus der Aufgabenstellung der Diplomarbeit, teils aus der
Systemumgebung ergeben.

6.1 Vorgaben

In diesem Abschnitt sind die grundlegenden Uberlegungen hinsichtlich Vorgaben der
bestehenden Infrastruktur, Wahl der Programmiersprache und Design des Generators
widergegeben.

6.1.1 Wahl der Programmiersprache

Die Verwendung der Programmiersprache Java von Sun Microsystems stand fir die-
se Diplomarbeit von vornherein fest, da der zu implementierende Pseudozufallsbit-
Generator konform zur Java Cryptography Architecture (JCA) sein sollte. Die
JCA stellt ein Framework dar, welches ermdglicht, kryptographische Dienste, un-
ter anderem Pseudozufallsbit-Generatoren, in einer standardisierten Weise in Java-
Umgebungen bereitzustellen. Wir werden im Abschhiitt 2genauer auf die JCA und

ihr Provider-Kozept sowie die Anforderungen, die sich fir dazu konforme Generatoren
ergeben, eingehen.

Als weiteres Argument fur die Verwendung von Java wird haufig die Plattform-
unabhangigkeit der erstellten Programme angefihrt. Wir werden jedoch bei der Im-
plementierung auf diese Eigenschaft verzichten, um einen wesentlichen Nachteil von
Java-Programmen zu kompensieren: Die Geschwindigkeit ausfiihrbarer Programme ist
immer noch um ein vielfaches langsamer als zum Beispiel die eines vergleichbaren in
C++ geschriebenen Programms.

In unserem Fall bietet sich eine hybride Lésung an, die sowohl die Konformitat
zur JCA wabhrt, als auch die Geschwindigkeitsvorteile nativer (in unserem Falle C++)
Implementierungen nutzt. Die rechenintensiven Programmteile, also Kurven- und Pa-
rametererzeugung und der eigentliche Pseudozufallsbit-Generator, sind in der Spra-
che C++ geschrieben. Die in Java entwickelten Programmteile bilden lediglich eine
Schnittstelle, Uber die man den Generator auch aus Java heraus via Java Native Inter-
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face nutzen kann. Eine Ausnahme bildet der Seed-Generator, der vollstandig in Java
implementiert ist. Auf die Grinde hierflr gehen wir in Abschgi.2ein.

Um die Schnittstelle zwischen Java- und C++ -Programmteilen zu implementie-
ren, verwenden wir ein weitere Framework von Java, das Java Native Interface. Es
ermdglicht Teile des Programms, genauer gesagt Methoden-Rumpfe, in einer anderen
Programmiersprache zu implementiern.

Zum Einsatz kamen in dieser Diplomarbeit die Programmierumgebungen "Java 2
SDK, Standard Edition, v 1.3” der Firma Sun Microsystems und "Microsoft Visual
Studio 6.0 Enterprise Edition” der Firma Microsoft.

6.1.2 Java Cryptography Architecture (JCA)

Die Java Cryptography Architecture bildet ein Grundgerust zur Entwicklung und Be-
reitstellung kryptographischer Komponenten unter Java und ist als solches Bestandteil
des oben genannten Java-Packets.

Die Grundbausteine im Framework sind die Dienste. Sie werden aus Sicht eines
Programmierers, der einen Dienst bereitstellen will, durch abstrakte Basisklassen re-
prasentiert, wobei fr jede Art Dienst eine Klasse existiert. Die Namen dieser Basis-
klassen enden stets mit der Enduigpfl’ ”, was fir "Service Provider Interface” steht.

Die in diesen Interfaces vorgesehenen Methoden beginnen mit dem Fexadjix

ne” . Fur Pseudozufallshit-Generatoren heif3t diese KlaSsetireRandomSpi .

In "SecureRandomSpi ” sind die Funktionalitaten festgelegt, die das Framework
von einer Implementierung eines Pseudozufallsbit-Generators erwartet. Dies geschieht
im Sinne einer abstrakten Basisklasse, welche die Signatdezibendtigten Funktio-

nen vorgibt. Um den Dienst Pseudozufallsbit-Generator zu implementieren missen wir
also eine Klasse erstellen, die vBecureRandomSpi erbt. Sie beinhaltet folgende
Methoden:

Ruckgabewert Funktionsname / Parameter
protected abstract byte[] engineGenerateSeed(int numBytes)
protected abstract void engineNextByte(byte[] bytes)
protected abstract void engineSetSeed(byte[] seed)

Tabelle 6.1: Klasse SecureRandomSpi

Zunéachst ist zu bemerken, dalR die JCA vorschreibt, dal3 jeder Pseudozufallsbit-
Generator einen eingebauten Seed-Generator hat. Dieser wird verwendet, um seinen
initialen Seed zu erzeugen, falls der Generator nicht von der Anwendung mit einem
Seed versorgt wird. Der Seed-Generator ist in Absclii2beschrieben.

Die erste Methode bietet einer Anwendung die Mdglichkeit, den Seed-Generator
direkt anzusprechen. Uber die zweite Methode wird der eigentliche Pseudozufallsbit-
Generator aufgerufen und die dritte Methode erméglicht es schliel3lich, den Seed des
Generators explizit zu setzen.

ISignatur bedeutet in diesem Zusammenhang, die Beschreibung einer Funktion durch ihren Namen,
ihre Parameterliste und ihren Riickgabewert, es sind nicht die Signaturen im Sinne einer digitalen Unter-
schrift gemeint!
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Zur Anwendungsseite hin représentiert das Framework einen Dienst zunéchst als
Klassen (Proxy). Diese Proxy-Klassen haben jeweils die selben Namen wie die kor-
respondierenden Basisklassen, jedoch ohne die Endpid.’In unserem Fall heil3t
diese also SecureRandom. Sie besitzt statische Metlyaibstance(...) , mit
denen man ein Objekt zu diesem Dienst erzeugen kann, wobei alle Implementierun-
gen dieses Dienstes aller beim System bekannten Provider zur Verfigung stehen. Das
Resultat ist ein Proxy-Objekt vom Typ SecureRandom. Die Anwendung kann nun den
Dienst nutzen, indem es Methoden beim Proxy-Objekt aufruft. Dieser Aufruf wird
dann an das entsprechende Objekt eir-Klasse durchgereicht und dort bearbei-
tet. Das Zusammenspiel beschreibt folgendes Schaubild:

7| .
Anwendung Provider
[SE anj Ty?) SecureRandom SecureRandomSpi
! <Klasse> <Klasse>
|
: ;L
|
| erzeugt ECPrng
| <Klasse>
| )
! ist vom Typ 3
|

7}

kommunizieren

ECPrng
<Objekt>

SecureRandom
<Objekt>

4

Abbildung 6.1: Zusammenspiel v@@ecureRandom undSecureRandomsSpi

6.1.3 JNI

Das Java Native Interface bietet, wie oben erwéhnt die Mdglichkeit, den Rumpf von
Java-Methoden in einer anderen Programmiersprache zu implemetieren. Zu diesem
Zweck werden solche Methoden im Java-Quelltext mit dem Schllissehatirt

ve gekennzeichnet. Die Implementierung der Methode erfolgt dann in der gewéhlten
Zielsprache und wird als dynamische Bibliothek zur Laufzeit eingebunden. Zu diesem
Zweck erzeugt der Java-Ubersetzer an den entsprechenden Stellen Code-Fragmente,
die nach festgelegten Namenskonventionen die entsprechenden nativen Funktionen in
der dynamischen Bibliothek aufrufen. Diese Funktionen sind auf C++-Seite jedoch
nicht in eine Klasse eingebettet und kennen nicht den Zustand des Objekts, in dem sie
aufgerufen werden. Dies kann zu Problemen flhren, wenn auf der Java-Seite mehrere
Objekte gleichen Typs existieren, da hier die Berechnungen in den nativen Funktionen
davon abhéngen, fir welches Objekt diese durchzufiihren sind.

Eine Mdoglichkeit ware, den relevanten Teil des Objektzustands bei jedem Auf-
ruf einer nativen Methode als Parameter zu Ubergeben. Diese Vorgehensweise stof3t
auf zwei Probleme. Zum einen kénnen dies durchaus sehr umfangreiche Datenmen-
gen sein, die jeweils zwischen der Java- und der C++ -Seite hin- und herbewegt
werden mussen. Zum anderen missen auf beiden Seiten die entsprechenden Struk-
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turen vorhanden sein, um die Daten auf der jeweiligen Seite reprasentieren zu kon-
nen. Der Elliptische-Kurven-Pseudozufallsbit-Generator verwendet zum Beispiel el-
liptische Kurven. Es missten also sowohl in Java als auch in C++ Datentypen fir
elliptische Kurven vorhanden sein.

Um diese Probleme zu umgehen, erzeugen wir zu jedem Java-Objekt auch ein
Objekt auf der C++-Seite. Diese beiden Objekte werden eng miteinander verwoben.
Wird das Java-Objekt erzeugt, dann sorgt der Konstruktor daftir, da auch das C++-
Objekt erzeugt wird. Wir ein Java-Objekt vom Garbage-Collector aus dem Speicher
entfernt, sorgt es in seinéinalize() -Methode dafur, dal? das korrespondieren-
de C++-Objekt ebenfalls geloscht wird. Um dies realisieren zu kénnen, missen wir
uns auf der Java-Seite einen Zeiger auf das C++-Objekt merken. Da Java keinen Da-
tentyp fur Zeiger kennt, verwenden wir den Datenkypg , in der Annahme, beide
haben die gleiche Bitldnge. Dieses Vorgehen wurde bereits in einem anderen Projekt
im Zusammenhang mit der LiDIA-Bibliothek (siehe Abschiitl.4 verwendet (vgl.
[Hah0Q).

6.1.4 Die Bibliothek LiDIA

LiDIA stellt eine C++-Bibliothek fur algorithmische Zahlentheorie dar. Insbesondere
stellt sie die von uns bendtigten Komponenenten zum Rechnen mit langen Ganzzah-
len, Primkoérpern und elliptischen Kurven bereit. Die Bibliothek wird von der LiDIA-
Gruppe am Fachbereich Informatik der TU-Darmstadt entwickelt (\gD ). Wir
verwenden in unserer Implementierung die in folgender Tabelle aufgelisteten Klassen:

Klassenname Funktion

bigint Ganzzahlarithmetik

galois_field Reprasentation endlicher Korper
gf_element Reprasentation von Kdrperelementen
elliptic_curve <gf element> Elliptische Kurven lber endlichen Korpefn
point <gf element> Kurvenpunkte

Tabelle 6.2: Verwendete Klassen aus LiDIA

6.1.5 Die Klassegec_complex_multiplication

Diese Klasse reprasentiert einen Algorithmus zur Erzeugung kryptographisch starker
elliptischer KurvenE(F),), der einen anderen Ansatz verfolgt, als daR zufallige Wéah-
len der Parameter a,b (vgl. Abschndt4.2). Der Algorithmus nutzt die Tatasache,
daR elliptische Kurven eine komplexe Multiplikation besitzen. Da dieses Thema den
Rahmen der Diplomarbeit sprengen wiirde, sei der Leser zum BeispigHanofy3

84] verwiesen. Fur uns relevant ist die Tatsache, da3 wir bei diesem Verfahren die
GroRenordnung des groRen Primteilers | und des Kofaktors k der Gruppenordnung im
Voraus angeben kdnnen. Die Klagge_complex_multiplication gehort zu

einer Sammlung von Klassen, welche LiDIA ergénzen. Die von uns bendétigten Kom-
ponenten wurden von H. Baier implementiert (v@ajod), und wir werden diese als
statische Bibliothek in unser Programm einbinden. Eine Anpassung war notig, um die-
se Komponenten fir unsere Zwecke nutzbar zu machen. Urspriinglich war das Paket
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darauf ausgelegt, n@inekryptographisch starke Kurve zu erzeugen. Dazu wurde zu
entsprechend gewahltem Primfaktor | und Kofaktor k die Primzahl p des Kdfpexs
gewahlt, dal? eine Kurveder oder ihr Twist kryptographisch stark ist. Wir bendétigen
aber, dabeidekryptographisch stark sind, was durch eine Anderung der letzten Fall-
unterscheidung in der Funktidind_good_prime() (vgl. [Bai0Q, Algorithmus

findPrime(...) ]) erreicht wird. Entsprechend wurden die Methoden eingefligt,
um die Parameter des Twists abfragen zu kénnen.
Aus der Klassegec_complex_multiplication verwenden wir folgende

Methoden:

Methodenname Beschreibung

set_lower_bound_bitlength_r Untere Schranke der Bitlange des grofien

Primteilers
set_upper_bound_k Obere Schranke des Kofaktors k
generate startet die Kurven-Erzeugung

Tabelle 6.3: Verwendete Methoden vgac_complex_multiplication

6.2 Design und Implementierung

Wir kénnen nun die einzelnen Komponenten identifizieren. Folgendes Diagramm gibt
wieder, wie sich die einzelnen Komponenten im System verteilen und wie sie unter-
einander und mit den Systemgrenzen in Beziehung stehen.

-

Anwendung Provider
SecureRandomSpi .
Java gt Java-Seite
SecureRandom ECPrng | _| ThreadSeed
<Klasse> - <Klasse> | "] <Klasse>
A

I statische Funktionen der I

| ecprng_native.dIl ! C++ -Seite
ECPrnQ_ImpI gec_complex_multiplication
<Klasse> <Klasse>

)

Abbildung 6.2: Verteilung der Komponenten

Die nachfolgende Tabelle listet alle Programm-Komponenten zusammen mit der
Form ihrer Realisierung und eine kurze Beschreibung auf:
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Komponente Realisierung/ Datei Kurzbeschreibung

ECPrng Java-Klasse Die Reprasentation des Generators
ECPrng.java auf der Java-Seite

ThreadSeed Java-Klasse Erzeugung von Seeds, falls nicht
ECPrng.java vom Anwender bereitgestellt (Vor-

gabe der JCA)
Native-Interface, | dynamische C++-Bibliothek Spiegelung der Funktionalitat von
C++-Seite ecprng_native.cpp der C++- auf die Java-Seite;

Eindeutige Zuordnung Java-Objek
zu C++-Objekt

ECPrng_impl C++-Klasse Der eigentliche Generator
ecprng_impl.cpp
Kurven-Generator| Teil von ECPrng_impl Erzeugen einer elliptischen Kur-
generate.cpp ve und ihres Twists mittels CMr
Methode

Tabelle 6.4: Liste der Komponenten

6.3 Beschreibung der Komponenten

6.3.1 ECPrng

Diese Klasse reprasentiert den Elliptische-Kurven-Pseudozufallsbit-Generator auf der
Java Seite. Sie ist, wie in Abschnitl.2gefordert, von der KlasseecureRandom-

Spi abgeleitet und implementiert als solche die in Tab&llaufgefiihrten Methoden.

Die MethodenengineNextByte() und engineSetSeed() reichen die Para-
meter im wesentlichen an die Implementierung des Generators auf der C++-Seite wei-
ter. In erster Methode wird zudem Uberpruft, ob der Generator bereits mit einem Seed
versorgt wurde. Ist dies nicht der Fall, wird vor dem Wechsel auf die C++-Seite, die
Seed-Erzeugung angestol3en. Die MethenlgineGenerateSeed() ruft den als
innere Klasse implementierten Seed-Generator auf. Dieser ist im Detail im Abschnitt
6.3.2beschrieben.

6.3.2 ThreadSeed

Den Seed-Generator sieht die Java Cryptography Architecture fur den Fall vor, daf3
eine Anwendung eine Pseudozufallsbit-Folge anfordert, aber der Generator noch nicht
mit einem Seed initialisiert wurde. In diesem Fall ist es sinnvoll, daf der Generator sei-

nen Seed selber erzeugen kann. Der Seed-Generator ist als innerenTKlizessd

Seed innerhalb der KlasseCPrng implementiert.

Die Schnittstelle zur Anwendung bildet die Methquigblic byte[] gene-
rateSeed(int bitLength)

Die Seed-Erzeugung arbeitet wie folgt:

Der Thread, in dem der Aufruf erfoglt, wir nennen ihn A, erzeugt einen neuen
Thread B und startet ihn. Dann "schlaft” er fur eine bestimmte Zeit (50 Millisekun-
den). Das Java-Laufzeitsystem "weckt” ihn dann nach der vorgegebenen Zeit wieder
auf. Wahrend dieser Zeit zahlt Thread B eine Variable hoch, angefangen von Null.
Wenn A wieder aufwacht, stoppt er B und lief3t die Z&hlervariable aus. Ist das Ergeb-
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nis ungerade, gibt er das Bit '1’ aus, sonst '0’. Dieser Vorgang wird so oft wiederholt,
bis alle Bits erzeugt werden.

0 msec Zeit_Achse 50 msec
Thread A - - - - - - - schiat > Thread A
\start ktop
Thread B zahit Thread B
o1 2 . . .n
Ausgabe:0, falls n gerade, sonst 1

Abbildung 6.3: Arbeitsweise von ThreadSeed

6.3.3 ECPrng_impl

Die KlasseECPrng_impl beinhaltet den eigentlichen Pseudozufallsbit-Generator
nebst dem Programmteil fir die Erzeugung der Kurven. Sie ist primar fur die Integra-
tion in die JCA mittels der KlasseCPrng und den Bibliotheksfunktionen der Datei
ecprng_nhative.cpp vorgesehen, 143t sich aber ohne weiteres auch auf C++-Seite
direkt verwenden. In diesem Abschnitt wird die Schnittstelle der Klasse nach auf3en,
sowie die Funktionsweise des Generators beschrieben. Der Kurvenerzeugung ist ein
eigener Abschnittq.3.4 gewdimet.

Folgende Tabelle listet die Schnittstelle der Klasse:

Rickgabewert | Funktionsname / Parameter

void generate_bytes (unsigned char * bytes,
unsigned int count)

int get_seed_estimate()

void set_seed(const signed char * seed_bytes,

const unsigned int len)

Tabelle 6.5: Schnittstelle der Klas&€Prng_impl

Die erste Methode beinhaltet den eigentlichen Generator. Er funktioniert exakt,
wie in Kapitel 5 beschrieben, wobei die dortigen Funktiongrund sgn durch die
privaten Methoderhi() undsgn() reprasentiert werden.

Die rechenintensivste Operation in dieser Methode ist die diskrete Exponentiation,
die auf Basis der Erzeuger-Paare der elliptischen Kurve bzw. ihres Twists statt findet.
Bei einer ersten Implentierung, bei der fur diese Operation die in LiDIA implementier-
te Exponentiation verwendet wurde, zeigte sich, 8a3% der Laufzeit von diesem
Rechenschritt verbraucht wurdeEs ist also Sinnvoll, hier bei einer Optimierung an-
zusetzen.

2Dieser und die folgenden Werte wurden mit Hilfe des Profilers aus der Microsoft Visual Studio 6.0
Enterprise Edition gemessen
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Wir kdnnen uns an dieser Stelle zu Nutze machen, daf? wir immer beziglich der
gleichen Basis exponentieren, namlich der Generator-Paare beider Kurven. Dies legt
nahe, fir die schnelle Exponentiation die Purik@ fir alle Erzeuger G der beiden
Erzeuger-Paare und die ganzen Zahlen bfér ¢ < lg(G)+ 1 vorauszuberechnen und
in Tabellen zu speichern. Dieser Schritt geschieht einmal, direkt nach dem Erzeugen
der Kurven. Bei dem obigen Rechenschritt, sind dann lediglich gemaf der Binardar-
stellung des Exponenten die entsprechenden Punkte aus den Tabellen zu wéahlen und
zu addieren. Dies bewirkte eine Steigerung der Geschwindigkeit um Fdktdr

6.3.4 Erzeugung der Kurven

Wir werden uns nun mit der Komponente beschéftigen, die wahrend der Initialisie-
rungsphase des Generators zwei elliptischen Kurve, eine primare und ihren Twist, aus-
wahlt und die spater nétigen Parameter zu diesen Kurven berechnet. Die Kurvenerzeu-
gung ist innerhalb der C++-Methodgnerate_curve() implementiert. Sie ist

eine Methode der Klasszprng_impl  und in der Dategenerate.cpp  getrennt

von den anderen Methoden dieser Klasse angesiedelt. Dies ermdglicht, die Kurvener-
zeugung einfach durch eine andere Implementierung zu ersetzen.

Wir werden von dem in Abschni®.3 angestellten Uberlegungen aus Effizienz-
grinden teilweise abweichen.

Der in 3.4.2 eingefiihrte Begriff der starken elliptischen Kurve ermdglicht uns,
die Kurvenerzeugung auf einen konkreten Sicherheitsparameter hin auszulegen. Zum
einen mussen wir garantieren, dal3 die Ordruulgr elliptischen Kurve einen grol3en
Primteiler | (mindestens 160 Bit lang) besitzt, auf der anderen Seite hangt die Laufzeit
des Generators wesentlich davon ab, welche Ordnung die elliptische Kurve hat und,
damit verbunden, wie grof3 (in Binardarstellung) die Elemente des zugrundeliegenden
Primkdrpers sind. Wir sind also daran interessiert, den Kofaktor k méglichst klein zu
halten. Der von uns verwendete Algorithmus zum Erzeugen der Kurven (siehe Ab-
schnitt6.1.5 bendtigt als Eingabe eine untere Schranke der Bitlange des Primteilers
| und eine obere Schranke der Bitlange des Kofaktors k. Erstere folgt aus den Krite-
rien fur kryptographisch starke Kurven (160 Bit). Fur letztere hat sich bewdahrt, einen
Kofaktor k < 2'6 zu wahlen. Die Gruppenordnung hat dann etwa 176 Bit.

Insgesamt funktioniert die Kurvenerzeugung nun wie folgt:

1. Wir bestimmen eine Kurvés, ,(F,,) und ihren TwistEA?Q‘gvﬁgb(Fp) mittels kom-
plexer Multiplikation. Das Verfahren liefert uns zusatzlich zu den Kurven noch
die Primteileriy, > und die Kofaktorenk;, ko der beiden Kurven. Die weite-
ren Schritte erfolgen jeweils fir beide Kurven. Wir schreiben fur die jeweilige
Kurve kurz E.

2. Wir faktorisieren die Ordnung der Kurve E. Das ist schnell zu machen, da wir
den Primteiler | vororder(E) kennen. Wir missen also lediglich den Kofaktor
faktorisieren und der ist kleiner aidf.

3. Wir bestimmen ein Element maximaler Ordnungmit dem Verfahren, dal3 wir
in 3.3angegeben haben. Wir machen uns bei der Bestimmung der Ordnung zu
Nutze, dal’ wir die Faktorisierung der Gruppenorndung und insbesondere den
grof3en Primteiler | kennen. Dieser teilt auch die Maximalordnung und es reicht
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folglich aus, wenn wir Punkte P zufallig auf der Kurve wéhlen, jeweils die Punk-
te [P berechnen, und den Punkt P als Punkt maximaler Ordnung annehmen, fur
denorder(1P) am groRten war. Der Vorteil ist, daf3 die Berechnung der Ordnung
von (P schneller vonstatten geht. Wir setz@n = P.

4. Wir mussen nun einen Punki, finden, der zusammen mit; die Kurve er-
zeugt und die Ordnung, = o hat. Da LiDIA keine Weil-Paarung zur Verfi-
gung stellt und ihre Implementierung den Rahmen dieser Arbeit sprengen wiir-
de, verwenden wir entgegen der Bemerkun@ ABdie Berechnung des diskreten
Logarithmus mittels dem in LiDIA implementierten 'Baby-Step-Giant-Step’-
Verfahren.

e Wahlen einen Punkt P zuféllig
Berechneorder(P). Fallsn2 forder(P) wiederhole ab Schritt 1.
SetzeQ) = 4= P, Dieser Punkt hat jetzt Ordnung.

Prife, obQ € (;2G1), der Untergruppe vof(z) der Ordnungy, ist. Falls
Ja, sind wir fertig, falls Nein, wiederhole ab Schritt 1.

6.4 Laufzeiten

Fur die Analyse der Laufzeiten des Generators haben wir die drei zeitaufwendig-
sten Komponenten untersucht: Seed-Generator, Kurven-Erzeugung und der eigenli-
che Pseudozufallshit-Generator. Die Zeiten wurden jeweils aus Java heraus mittels der
FunktionSystem.currentTimeMillis() gemessen. Als Testsystem diente ein
Pentium-111-500MHz mit 128 MB Speicher. Die Werte sind jeweils der Durchschnitt
Uber 10 Melreihen. Der Wert beziglich der Seed-Erzeugung bezieht sich auf das Be-
reitstellen von 52 Bytes, berechnet gemal der Metlyadeseed_estimate() :

der Wert bezuglich der Kurven-Erzeugung mif3t die Erzeugung der Kurve und des
Twists zusammen mit den ndtigen Parametern, der letzte Mel3wert bezieht sich auf das
Erzeugen von 5000 pseudozufélligen Bytes.

Komponente Laufzeit [sec]
Seed-Generator 19.6
Kurven-Erzeugung 223.2
Pseudozufallsbit-Erzeugung 177.0

Tabelle 6.6: Timings
Dazu ist zu bemerken, dal} die Zeiten fir die Kurvenerzeugung betréachtlich

schwanken kdnnen (in den Messungen um bis zu 92%). Die beiden anderen Mel3reihen
liegen sehr dicht an ihrem Durchschnitt.

6.5 Ausblick

Der in dieser Diplomarbeit erstellte Pseudozufallsbit-Generator lauft stabil und die In-
tegration in die Java Cryptography Architecture gelang problemlos. Dennoch ist genug
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Spielraum flir Erweiterungen und Verbesserungen. Dieser Abschnitt soll eine kurze
Ubersicht dartiber geben.

Integration mit LiDIA

Im Zusammenhang mit der Verwendung der Klasse
gec_complex_multiplication zur Erzeugung der elliptischen Kurven,
war es notig eine angepaldte LiDIA-Bibliothek zu verwenden, da fur die Imple-
mentierung der Klasse Anderungen in LiDIA nétig waren. Das hat zur Folge, daR
der in dieser Diplomarbeit bereitgestellte Programm-Code nicht mit den allgemein
verfugbaren LiDIA-Packeten kompiliert werden kann.

Verbesserung der Geschwindigkeit

Hier bieten sich eine Reihe Moglichkeiten an. Pradestiniert dafir sind die beiden Kom-
ponenten Kurven-Erzeugung und Pseudozufallsbit-Generator, da sie die meiste Re-
chenzeit verbrauchen.

Bei der Kurven-Erzeugung sind die Méglichkeiten eingeschrankt, da das eigent-
liche Erzeugen der Kurven mittels komplexer Multiplikation schon zu den schnellen
Verfahren zahlt. Lediglich das anschliel3ende Berechnen der nétigen Parameter (Grup-
penstruktur, Generator-Paar) bietet da nhoch Spielraum. Ein leistunsfahigerer Algorith-
mus ist zum Beispiel in dem Algebra-Paket "Magma” (vghdd) implementiert.

Auch der eigentliche Generator bietet noch Mdglichkeiten zur Effizienzsteigerung.
Auch nach der Verbesserung aus Abschidt 3ist der Schritt der diskreten Exponen-
tation beziiglich des Generator-Paars die aufwendigste Operation. Eine Verbesserung
der implementierten schnellen Exponentiation durch die Verwendung vorzeichenbe-
hafteter Bits schlagt W.Bosma iBps994 vor.

Die Bibliothek LiDIA laf3t sich auch noch beschleunigen. Das derzeit in LiDIA
standardmafig verwendete Packet zur Ganzzahlarithmetik "libl” &3t sich durch eine
schnellere Version ersetzen.



Anhang A

Java Quellcode

A

.1 cdc.ECPrng.java

package cdc;

/**

* This class makes the Elliptic Curve Pseudorandom Number
* Generator available to the Java Cryptography Architekture
* (JCA). It supplies additionally functionality, to make the

* generator JCA compliant.

*

* @author Marcus Lippert

* @version 1.0

* @since 21.12.2000

*/

public class ECPrng extends java.security.SecureRandomsSpi {

private boolean isSeeded = false;

private byte[] theSeed = null;

/**

* A reference to the attached native object. Since there
* are no pointers in Java, the pointer to the native

* object is converted into a long, which can be stored
on the java side.

*
*
* @see #attacheNativeObject()
* @see #releaseNativeObject()
*/

private long NativePointer = 0;

/**

* Reference to the internally used seed generator.
*/

private ThreadSeed myThreadSeed;

/**

* The (default-) constructor of the Pseudorandom Number
* Generator. It usually gets invoked by the JCA framework.
* The constructor attaches a native object and installs a

* shutdown hook, which will ensure that it's

* <T>finalize()</T>-Method gets called, when the

60
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* application terminates. Secondly an instance of the
* internal seed generator is set up.
*/

public ECPrng() {
super(); // Perhaps SecureRandomSpi has some startup code

NativePointer = attacheNativeObject(); // connect the
/I native object

/I Installing a shutdown hook, to asure that
/I the native side gets cleaned up, when the
/I system goes down.
Runtime.getRuntime().
addShutdownHook (new Thread() { / adding a shutdown hook
public void run() {

endApp(); /I which will call endApp()
}
D
myThreadSeed = new ThreadSeed(); // Instanciating the
/I seed generator
}
/**

* During finalization the attached objekt gets deleted
*
protected void finalize() throws java.lang.Throwable {
if (NativePointer != 0)
releaseNativeObject(NativePointer);

super.finalize();

}

M
/I Mehods needed in a JCA complient PRNG.
M

* This method will seed the Pseudorandom Number Generator.
* Since the user chooses how many seed bytes he will

* provide, the generator expands the seed if needed.

* This is done by using the LiDIA builtin Pseudorandom

* Number Generator.

*

*

@param seed byte array containing the seed.
*/
protected void engineSetSeed(byte[] seed) {

int needed = EstimateSeed(NativePointer);

if (seed != null) {
byte[] tmp = new byte[needed];

System.arraycopy( seed, 0, tmp, O,
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Math.min( needed, seed.length ));
if (seed.length < needed) {
byte[] tmp2 =
myThreadSeed.generateSeed( 8 * ( needed - seed.length ));

System.arraycopy( tmp2, 0, tmp, seed.length,
needed - seed.length );

}

SetSeed(NativePointer, tmp);
isSeeded = true;

}
}
/**
* Generates the psudorandom numbers or actualy a byte
* array containig a pseudorandom sequence of bytes. To
* do so, the corresponding native method is invoked. If
* an error occured during generation the resulting array
* is set to <T>null</T>.
*
* @param bytes array which the result bytes will be
* stored in. The array
* length determins the amount of bytes to be
* generated.
*

* @see #LiDIA_NextBytes()
*/
protected void engineNextBytes(byte[] bytes) {

byte[] b;

if (NativePointer!=0) {
if (lisSeeded)
selfSeed();

b = LiDIA_NextBytes(NativePointer, bytes.length);

System.arraycopy(b,0,bytes,0,bytes.length);
}
}

/**

* Generates seed bytes using the builtin seed generator.
*

* @param numBytes The number of bytes to generate

*

* @return array containing the random bytes.

*/

protected byte[] engineGenerateSeed(int numBytes) {
return myThreadSeed.generateSeed(8*numBytes);

}

I
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/I private methods
I ]

private void selfSeed() {
int needed = EstimateSeed(NativePointer);

byte[] tmp = myThreadSeed.generateSeed( 8 * ( needed ));

SetSeed(NativePointer, tmp);
isSeeded = true;

}

/**

Attaches a native object to the java object.
This method is native an dis implemented in c++.

@return the pointer to the native object converted to
a long.

*
*
*
*
*
*

* @see #releaseNativeObject()
*
private native long attacheNativeObject();

Releases an attached native object, i.e. deletes it.
This method is native and is implemented in c++.

@param ptr the pointer to the object as a long

@see #attacheNativeObject()
*/
private native void releaseNativeObject(long ptr);

/**

* The native version of the byte generation.

*

* @param ptr the pointer to the object as a long

* @param count the number of bytes which will be generated

*

* @return the generated array

*/
private native byte[] LiDIA_NextBytes(long ptr, int count);
/**

* Ask the native object, which amount of seed-bytes is

* needed.

*

* @param ptr the pointer to the object as long

*

@return the number of bytes
*
private native int EstimateSeed(long ptr);

/**

* Supports the native object with the seed.
*

* @param ptr the pointer to the object as long
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* @param SeedBytes array containing the seed
*
private native void SetSeed(long ptr, byte [J[SeedBytes);

[
/I class-intitialisation code
Tt

static {
System.loadLibrary("cdc/dll/fecprng_native");

}

private void endApp() {
if (NativePointer != 0)
releaseNativeObject(NativePointer);

}

T T
/I inner classes
T T

* An object of this inner class is used, to generate an

* jnitial seed, if requested. It uses multithreading.

* Two threads (A and B) are generated. A starts counting.
* B sleeps for an amount of time and then stops A.
*
*
*

@author Marcus Lippert
@version %Il% %V%
*
protected final class ThreadSeed
implements Runnable {

private final int

SLEEP_TIME = 50; /I time for B to sleep
private volatile Thread

MyThread,CountThread; // References to the threads.
private volatile int

Counter; /I Variable counted up by A
private volatile boolean
stopCountThread,; /I Used for handshaking

/Il between A and B
private Exception
CountThreadException; // Exception may be thrown by A

/**

* The default constructor which will actually do nothing.
*/

public ThreadSeed() {

}

/**

* This method is implemented according to the runable
* interface and is called by the runtime system to

* start the thread.

*/
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pu

/**

*
*
*
*
*
*
*
*

blic void run () {
while (!stopCountThread) { // count until B wakes up
Counter ++; /Il Add one to Counter and
Thread.yield(); /Il and give processor to other
/I threads

This method generates truely random bits using
the multithreading capabilities of java. It will take
about 50 msec to generate one bit.

@param bitLength The number of bits to generate.

@result an array containig the random bits. The most
significant byte is padded with zero-bits if
needed.

*/

pu

blic byte[] generateSeed(int bitLength) {

if (bitLength ==0)
return null;
int bitmask; /I used to set one bit
/I in a byte variable
int fullBytes = bitLength/8; /I the number of bytes
/I which will entirely
/I be filled
int fewMoreBits =
bitLength-8*fullBytes; /I leftover bits
byte[] ResultArray = /I array containig the
new byte[(bitLength+7)/8]; // generated bits
int ij;

MyThread =
Thread.currentThread(); // Reference to Thread B

for (i=0;i<fullBytes;i++) { // main loop
ResultArray[i]=0; /I clear byte
bitmask =1; /I set least significant
/I bit of bitmask

for (j=0;j<8;j++) {
Counter = 0O; /I init counter
stopCountThread = false;
CountThread = new Thread(this);// create Thread A

CountThread.start(); /Il and start it
try {
MyThread.sleep(SLEEP_TIME); // thread A sleeps
stopCountThread = true; /I and afterwards
/I stops B
CountThread.join(); /I synchronize with
/I thread B
}
catch (InterruptedException ie) {
ie.printStackTrace(); /I this exception may

/I be thrown, but
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/I hasn't occured yet.

}
ResultArray[i] |=
(bitmask * (Counter & 1)); // set bit

bitmask <<=1; /I shift bitmask
}
}
if (fewMoreBits!=0) { I/l create leftover bits in
/I the same way as above
bitmask=1;

ResultArray[fullBytes] = 0;

for (j=0;j<fewMoreBits;j++) {
Counter =0;
stopCountThread = false;
CountThread = new Thread(this);
CountThread.start();

try {
MyThread.sleep(SLEEP_TIME);

stopCountThread = true;
CountThread.join();
}
catch (InterruptedException ie) {
ie.printStackTrace();
}
ResultArray[fullBytes] |= (bitmask * (Counter & 1));
bitmask <<= 2;
}
}
return ResultArray;
}

}
} /I Ende der Klasse ECPrng
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C++ Quellcode

B.1 impl.h
I T T T
1

/I ECPrng_impl.h: interface for the ECPrng_impl class.
1
I T T

#ifndef _ECPRNG_IMPL
#define _ECPRNG_IMPL

#include <LiDIA/bigint.h>
#include <LiDIA/galois_field.h>
#include <LiDIA/gf_element.h>
#include <LiDIA/elliptic_curve.h>
#include <LiDIA/point.h>

enum curves
primary =
twisted =
h

/*
* definition of the class, holding the elliptic curve pseudorandom
* bit generator.
*

class ECPrng_impl

{

T T T T T
/I Construction/Destruction
T T T

{ /I aliases for the curve, we're on
0, /I this is to make things clear
1

public:

ECPrng_impl();
virtual ~ECPrng_impl();

T T T
/I public methods
I T T
public:
void generate_bytes(unsigned char * bytes,
unsigned int count);

int get_seed_estimate();
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void set_seed(const signed char *seed_bytes,
const unsigned int len);

I T T
/I public constants
I T T T

const int Strength; /I lower bound bitsize of the large prime
const int CofactorBound; // upper bound on bitsize of cofactor

I T T
/I private methods
I T T T T
private:
void fast_multiplication( point <gf_element> &P,
const bigint &e,
curves which) const;
bigint chi (point <gf_element> &P);
int sgn(const bigint &y) const;
void generate_curve();
void find_maximum_order(curves which);
void compute_second_generator(curves which);
T T T T T
/I private member variables
T T T T T
private:
I/l status
bool curves_are_generated;
bigint state; /I generators state
curves act_curve; /I curve, we're on
/I data of the two curves
galois_field K; /I primefield
elliptic_curve <gf element> Curve[2]; // primary and twisted curve
bigint QuadraticNonresidue;
point <gf_element> Generators[2][2];
bigint n1[2]; // maximum order (G_1)
bigint n2[2]; // order of G_2
bigint PrimeDevisor[2]; // big prime
bigint Cofactor[2]; /I cofactor
bigint GroupOrder[2]; /I order of curve and
rational_factorization GroupOrder_rf[2]; // its factorization
/I other data
unsigned char *SeedBytes;
unsigned int SeedLength;

bigint half_of_K;
point <gf_element> *FastMultiplicationTable[2][2];
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#endif

B.2 types.h

#ifndef _CDC_TYPES_H
#define _CDC_TYPES_H

#include <jni.h>
/I Umwandlung des nativen Zeigers auf Java long

union jPointer {
jlong I;
void * p;

h

#endif

B.3 ecprng_native.cpp

i

1

/I ECPrng_native.cpp

1

/I This class constitutes an interface to the java side. In
/I here all functions are implemented, according to the
/I header ’native.h’, generated automatically.

/I Furthermore here is the code, initializing a dynamic

/I library. For a description of most of the functions, see
/I the corresponding java-source 'ECPrng.java’.

1

I T

#include <jni.h>

#include <ecprng/native.h>
#include <ecprng/types.h>
#include <ecprng/impl.h>

JNIEXPORT jlong JNICALL Java_cdc_ECPrng_attacheNativeObject
( INIEnv *env, jobject obj ) {

jPointer myPtr;
myPtr.p = (void *) new ECPrng_impl();

return myPtr.l;

}

JNIEXPORT void JNICALL Java_cdc_ECPrng_releaseNativeObject
( INIEnv *env, jobject obj, jlong ptr ) {

jPointer myPtr;
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myPtr.|=ptr;
if ( myPtr.p != NULL ) {
delete (ECPrng_impl *) myPtr.p;
myPtr.p = NULL,;
}
}

JNIEXPORT jbyteArray JNICALL Java_cdc_ECPrng_LiDIA_1NextBytes
( INIEnv *env, jobject obj, jlong ptr, jint count ) {

jPointer jptr;

unsigned char isCopy;
unsigned char *bytes;

jptr.l = ptr;
jbyteArray myjba = env->NewByteArray(count);
bytes = (unsigned char *) env->
GetPrimitiveArrayCritical( myjba, &isCopy);
((ECPrng_impl *) ( jptr.p ))->
generate_bytes( bytes, count );

env->ReleasePrimitiveArrayCritical( myjba, bytes, 0 );

return myjba;

JNIEXPORT jint JNICALL Java_cdc_ECPrng_EstimateSeed
( INIEnv *env, jobject obj, jlong ptr ) {

jPointer jptr;
jptr.l = ptr;

return ((ECPrng_impl *) ( jptr.p ))->get_seed_estimate();
}
JNIEXPORT void JNICALL Java_cdc_ECPrng_SetSeed
( INIEnv *env, jobject obj, jlong ptr, joyteArray seed_array ) {

jPointer jptr;
jptr.l = ptr;

jsize len = env->GetArrayLength( seed_array );
signed char *tmp = env->GetByteArrayElements( seed_array, 0 );
((ECPrng_impl *)(jptr.p))->set_seed( tmp, len );

env->ReleaseByteArrayElements( seed_array, tmp, 0 );
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unsigned char __cdecl DIIMain
( void * hModule,
unsigned int ul_reason_for_call,
void * IpReserved ) {
return TRUE;

B.4 ecprng_impl.cpp

i

Z ECPrng_impl.cpp: implementation of the ECPrng_impl class.
z the generator itself.

Z///////////////////////////////////////////////////////////

#include <ecprng/impl.h>

NN
/I Construction/Destruction
M NN

/*

* default constructor

*

* marks certain variables as uninitialized
*/

ECPrng_impl::ECPrng_impl():
Strength(160), CofactorBound(16)

{
curves_are_generated = false;
SeedBytes = NULL;
nl[primary] = O;
nlftwisted] = O;
FastMultiplicationTable[0][0] = NULL;
FastMultiplicationTable[0][1] = NULL;
FastMultiplicationTable[1][0] = NULL,;
FastMultiplicationTable[1][1] = NULL;
}
/*

* destructor
*
* cleans up the structures used
*/
ECPrng_impl::~ECPrng_impl()
{

if ( FastMultiplicationTable[0][0] != NULL )
delete[] FastMultiplicationTable[0][0];

if ( FastMultiplicationTable[0][1] != NULL )
delete[] FastMultiplicationTable[0][1];

if ( FastMultiplicationTable[1][0] != NULL )
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delete[] FastMultiplicationTable[1][0];
if ( FastMultiplicationTable[1][1] != NULL )
delete[] FastMultiplicationTable[1][1];

if ( SeedBytes != NULL ) delete[] SeedBytes;
}

W T
/I public methods
T

method generateBytes

*

*

* The method generateBytes is, where the pseudorandom bytes
* are generated. It contains the main iteration, processes

* the state of the generator and builds the output.
*
*
*
*

params: bytes : array which the pseudorandom bytes will
be stored in
count : number of bytes to generate

void ECPrng_impl::generate_bytes(unsigned char * bytes,
unsigned int count) {

if ( !curves_are_generated)
generate_curve(); /I asure, that everything is set
/I up properly

if (bytes == NULL) /I asure, that there is an array to use
return;

int ij; /I temporary variables

point<gf_element> P; // temporary point

bigint tmp_state; /I temporary bigint

/I main loop

for (1i=0; i < count; i++ ) {

bytes|i]=0; /I clear byte
fast_multiplication(P /I mutate the point P, using
state, /I fast multiplication
act_curve );
state = chi(P); /I evaluating bijection from

/I point --> {0,...,2p+1}

if (state < GroupOrder[primary]) { // check, on which
/I curve we are
act_curve = primary; /I we are on the
/I primary curve
tmp_state = state;
for ( j=1; j <= 128; j<<=1 ) { /Il loop over the bits
/I of the byte by
/I shifting through its
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/I binary represenation
if ( (tmp_state % nl[primary]) >= // evaluate most

(n1[primary}/2)) { /I significant bits
bytes[i] |=j; /I set bit
}
tmp_state = tmp_state<<1;
}
}
else {
act_curve = twisted; /I we are on the twisted curve
tmp_state = (state - GroupOrder[primary]);

for ( j=1; j <= 128; j<<=1 ) { // loop over the bits
/I of the byte by
/I shifting through
/I its binary
/I represenation

if ((tmp_state % nl[twisted]) >= // evaluate most
(n1ftwisted]/2 )){ /I significant bits
bytes[i] |=j; /I set bit

tmp_state = tmp_state<<1;

} /I end of main loop

}

/*
* method get_seed_estimate

Returns the amount of seed bits needed for setting up
LiDIA’'s RNG and the initial state of the ECPRNG.

*OF  * * *

result: number of seed bytes needed

*/

int ECPrng_impl::get_seed_estimate() {

/I Let's see, what is needed:

/I - 8 Bytes for seed LiDIA’s RNG (actually LiDIA takes a
/I biginit to seed the generator, but it takes only the

/I lower 8 bytes).

/I - about |2*p+2|/8 Bytes are needed to generate a starting
/I point on the primary curve or its twist. p has bitsize

/I less than Strength+CofactorBound.

return ( 8 + (Strength + CofactorBound) / 4);
}

/*
method set_seed

*
*
* Stores the seed provided to the generator in an array
* for later use. If 'seed_bytes’ contains fewer bytes

* than need, the seed is padded using uninitialized bytes.
*

* params: seed_bytes: the seed

* len: length of the seed

*/
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void ECPrng_impl::set_seed(const signed char *seed_bytes,
unsigned int len) {

if ( SeedBytes != NULL ) /I if there is allready one,
delete[] SeedBytes; /I discard it

SeedBytes = new unsigned char[len]; // allocate new array
SeedLength = len;

if ( seed_bytes != NULL ) Il copy, if there is
memcpy( SeedBytes, seed_bytes,len ); // something to copy

}

i
/I private methods
I

/*
method chi

*

*

* computes the mapping from points P into the set of integers
*{0,....2p+1}
*
*
*
*

params: the point P to map

result: the integer corresponding to P
*/
bigint ECPrng_impl::chi(point <gf_element> &P) {

bigint x,y; // coordinates of the point
bigint result; // temporary bigint

if (act_curve == primary) { // test, which curve we’re on

if (P.is_zero()) {
result = (K.characteristic()<<1);
}
else {
x = P.get_x().lift_to_Z();
if (P.get_y().is_zero()) {
result = x<<1;
}
else {
y = P.get_y().lift_to_Z();
result = ( x<<1 ) + sgn( y );

}
}
}
else { /I the same on the twisted curve
if (P.is_zero()) {
result = (K.characteristic()<<1) + 1;
}
else {

x = (P.get_x() / QuadraticNonresidue).lift_to_Z();

if (P.get_y().is_zero()) {
result = (( x<<1 ) + 1 );
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}

else {
y = P.get_y().lift_to_Z();
result = ( x<<1 ) + sgn(y);

}
}
}
return result;
}
/*
* method sgn
*
* evaluates the sign-bit of the y-coordinate, which is needed
* to calculate y, knowing the x-coordinate
*
* params: y the coordinate
*
* result: the sign as an int, having 0 or 1
*/
int ECPrng_impl::sgn(const bigint &y ) const
{
if (y <= half_of K)
return O;
else
return 1;
}
/*
* method fast_multiplication
*
* Uses tabled points to calculate discrete exponentiation in
* a more efficient way.
*
* parameter: P: reference of point, to store the result in
* e: the exponent
* which: the curve we’re on
*/

void ECPrng_impl::fast_multiplication(point <gf_element> &P,
const bigint &e,
curves which) const

bigint el,e2; //temporary variables
int j;

int len;

if (which==primary) {

el = e % nl[primary]; // splitting the exponent according
e2 = e / nlfprimary]; // to the generation pair

}

else {
e2 = (e - GroupOrder[primary]); // temporary calculation
el = e2 % nlftwisted]; // splitting the exponent according
e2 = e2 / nlftwisted]; // to the generation pair

}

P.assign_zero(Curve[which]); // initialize P
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len = el.bit_length(); /Il first part (G_1)
for ( j=0; j<len;j++ )
if (el.bit(j))
P+= FastMultiplicationTable[which][O][j];
len = e2.bit_length(); /I second part (G_2)
for ( j=0;j<len;j++ )
if (e2.bit(j))

P+= FastMultiplicationTable[which][1][j];

B.5 generate_curve.cpp

T T

I

/I generate_curve.cpp: implementation of the ECPrng_impl
/I class.

I

/I improved multiplication scalar * point, using the fact,
/I that the point is always the same (the generator).

1

T T

#include <LiDIA\gec\gec_complex_multiplication.h>
#include <LiDIA\rational_factorization.h>
#include <ecprng\impl.h>

/*
* method generateCurve
* This method sets up a cryptographic strong curve together
* with its twist, which is cryptographic strong, too, using
* the complex multiplication method.
* Secondly, it determins the group structure and a
* generating pair for either curve.
*
*/
void ECPrng_impl::generate_curve()
{
/I seeding LIDIA:
union { /I interpret the first 8 bytes of
unsigned char as_array[8]; // the generator's seed and ...
long as_long;
} tmp_seed;

memcpy ( tmp_seed.as_array, SeedBytes, 8 );
seed ( tmp_seed.as_long ); /I supply it to the generator

/I finding the two curves, using the gec-package:

gec_complex_multiplication *my_gec =
new gec_complex_multiplication(); /I instanciate the
/I proper gec
my_gec->set_upper_bound_k((1<<CofactorBound)-1); // and supply
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my_gec->set_lower_bound_bitlength_r(Strength); /I it with
/I the bounds
my_gec->generate(); /I generate the curve

/I reading parameters from the gec

K = galois_field(my_gec->get_q()); /I Primefield
half_of K = K.characteristic()>>1; /I used during calculations
QuadraticNonresidue = /I quadratic nonresidue,
(my_gec->get_qg_nonres()).lift_to_Z(); // which sets up the
Il twist

Curve[primary].set_coefficients(

(my_gec->get_a4()), /I primary curve
(my_gec->get_a6()));
PrimeDevisor[primary] = my_gec->get_r(); /I big prime devisor
Cofactor[primary] = my_gec->get_k(); /I times cofactor

GroupOrder[0] = PrimeDevisor[0]*Cofactor[0];// is group order

Curvel[l].set_coefficients(my_gec->get_at4(),// twisted curve
my_gec->get_at6());

PrimeDevisor[1] = my_gec->get_rt(); /I big prime devisor

Cofactor[1] = my_gec->get_kt(); /I times cofactor

GroupOrder[1] = PrimeDevisor[1]*Cofactor[1];// is group order

/I finding an element of maximum order in the primary curve

find_maximum_order(primary);

/I complete generator pair of primary curve (i.e. looking
/I for G_2)

compute_second_generator(primary);
/I finding an element of maximum order in the twisted curve
find_maximum_order(twisted);

/I complete generator pair of twisted curve (i.e. looking
/I for G_2)

compute_second_generator(twisted);

/I precomputations:

/I computing the points 27*G, for all four generators
/I of the two curves.

int t,i; // temporary variables

/I primary curve, first generator

t = nl[primary].bit_length();
FastMultiplicationTable[primary][0] =

new point<gf_element>[t];
FastMultiplicationTable[primary][0][0] =
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/*

Generators[primary][0];
for (i=1;i<t;i++)
FastMultiplicationTable[primary][O][i] =
FastMultiplicationTable[primary][0][i-1].twice();

/I primary curve, second generator

t = n2[primary].bit_length();
FastMultiplicationTable[primary][1] =
new point<gf_element>[t];
FastMultiplicationTable[primary][1][0] =
Generators[primary][1];
for (i=1;i<t;i++)
FastMultiplicationTable[primary][1][i] =
FastMultiplicationTable[primary][1][i-1].twice();

/I twisted curve, first generator

t = nlftwisted].bit_length();
FastMultiplicationTable[twisted][0] =
new point<gf_element>[t];
FastMultiplicationTable[twisted][0][0] =
Generators[twisted][O];
for (i=1;i<t;i++)
FastMultiplicationTable[twisted][0][i] =
FastMultiplicationTable[twisted][O][i-1].twice();

/I twisted curve, second generator

t = n2[twisted].bit_length();
FastMultiplicationTable[twisted][1] =
new point<gf_element>[t];
FastMultiplicationTable[twisted][1][0] =
Generators[twisted][1];
for (i=1;i<t;i++)
FastMultiplicationTable[twisted][1][i] =
FastMultiplicationTable[twisted][1][i-1].twice();

/I Initializing state:

bigint tmp;

state = O;

for (i =0 ; i < SeedLength; i++) {
tmp = SeedBytes [i];
tmp <<= (8%);
state += tmp;

}

state %= (2*K.characteristic()+2);
/I ready!
curves_are_generated = true;

delete my_gec; // cleaning up

ANHANG B

. C++ QUELLCODE
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method find_maximum_order

*
*
* This method tries to find an element of maximum order,
* in the curve determined by ’which’

*

* params: the curve to work on

*/

void ECPrng_impl::find_maximum_order(curves which) {

int trials = 100; /I bound on number of points
/I selected at random
bigint max_order = 0; // will contain maximum order
/I after the main loop
bigint akt_order; /I temporary bigint

point <gf_element> P,Q,G; /I temporary points
rational_factorization tmp_rf; // temporary factorization

if (n1[which] != 0) // test, if something has to be done
return;

/I We will now factor the group order of the curve, which is
/| easy, because we allready know the large prime devisor.
/I It therefor amounts to factoring the cofactor

GroupOrder_rflwhich].assign(Cofactor[which]); // factoring...
GroupOrder_rfiwhich].factor(); /I the cofactor

multiply(GroupOrder_rflwhich], /I adding the large
GroupOrder_rflwhich], /I prime devisor to
PrimeDevisor[which]); /I the factorization

tmp_rf = (GroupOrder_rf[which] /I we know, that the big
| PrimeDevisor[which]); // prime does devide n_1

/I main loop:

for (int i = 0; i < trials; i++ ) {
P = Curve[which].random_point(); // select a random point of
Q = PrimeDevisor[which] * P; /I order at most n_1/|
if (!Q.is_zero() ) { /I test if zero
akt_order = order_point( Q,tmp_rf ); // calculate its
/I order
if ( akt_order > max_order ) { /[ if it is bigger,
max_order = akt_order; /I record the order
G.assign( P ); /I and the point
}
}

}

/I storing results for further use

nl[which] = max_order * PrimeDevisor[which]; // maximum order
n2[which] = GroupOrder[which] / nl[which]; // order of G_2
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Generators[which][0].assign(G); Il G_1
}

/~k
method compute_second_generator

*
*
* This method tries to compute the second generator of the
* generator pair of the curve, determined by ’'which’. Which
* amounts to finding a point G_2 of order n_2 which is not
* in the subgroup <G_1>.

*

*

params: the curve to work on
*
void ECPrng_impl::compute_second_generator(curves which) {

bool found = false; // condition of main loop
bigint order, m, dl; // temporary bigints

point <gf_element> P,G; // temporary points

G = (nl[which}/n2[which]) * // we will have to work in the
Generators[which][O]; /I subgroup <G> of order
/I n_ 2 of <G_1>

if (n2[which].is_one()) /I test if curve is cyclic
Generators[which][1]. /I in which case the generator
assign_zero(Curve[which]); // is the point O at infinity

/I main loop: repeat until G_2 is found

do {
P = Curve[which].random_point(); // randomly select a point

order = order_point(

P, GroupOrder_rflwhich]); /I and calculate its order
if (n2[which] == /I the order has to be
gcd(order, n2[which])) { /I divisible by n_2
m = order / n2[which]; /I calculate a point
P = m*P; /I of order n_2

dl = bg_algorithm(G,P,0,n2[which]); // calculate the
/I discrete logarithm
/I using baby-steps-
/I giant-steps.

if (dl == -1) { /I if no dl can be found

Generators[which][1].assign(P); /I we have the generator
found = true;
}
}

while (found); // end of main loop

}
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