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Kapitel 1EinleitungIn den letzten Jahren haben|im Rahmen einer zunehmenden Vernetzung von Rechnernin lokalen als auch in weltweiten Netzwerken|Sicherheitsaspekte an Bedeutung gewon-nen. Hierbei spielen Schutzmechanismen f�ur unbefugten Zugri� auf private Daten, so-wie Authenti�zierungsverfahren und Identi�zierung von Kommunikationspartnern einewichtige Rolle. Es existieren eine Reihe verschiedener Implementierungen von krypto-graphischen Verfahren in diversen Softwarepaketen, um Daten zu sch�utzen bzw. Kom-munikation sicher zu machen (siehe auch [Kan94], [Sch96a]). Diese Implementierungensind jedoch nicht so allgemein gehalten, da� sie ohne gro�en Aufwand in bestehendeProgramme integriert werden k�onnen.Daher begann die Arbeitsgruppe von Herrn Professor Johannes Buchmann an der Uni-versit�at des Saarlandes mit der Entwicklung einer neuen, objektorientierten Klassenbi-bliothek f�ur kryptographische Verfahren | LiSA (Library for Secure Applications) |die vor allem mit dem Ziel einer leichten Portierbarkeit und guten Handhabung entwor-fen wurde (siehe [BKM+96]). Als Programmiersprache f�ur LiSA wurde C++ (siehe zumBeispiel in [Jv91]) ausgew�ahlt. Ferner sollte die bisher am Lehrstuhl von Herrn Profes-sor Buchmann entstandene Software, darunter die C++-Klassenbibliothek LiDIA (siehe[BBP95]) f�ur algorithmische Zahlentheorie, soweit wie m�oglich genutzt werden.Inzwischen sind in LiSA eine Reihe konkreter (Pseudo-)Zufallszahlengeneratoren (diesgeschah im Rahmen dieser Diplomarbeit), kryptographischer Hashfunktionen, Verschl�us-selungs- und Signaturverfahren implementiert worden (siehe [Sch96a]). Dar�uber hinausbietet LiSA nun eine integrierte Schl�usselgenerierung, -verwaltung und -verteilung (siehe[Ken96]). Insbesondere sind die in LiSA realisierten Funktionen mit geringem Aufwandin bestehende Programme integrierbar.Ziel der vorliegenden Arbeit ist die Beschreibung verschiedener Pseudozufallszahlenge-neratoren (siehe De�nition 3.6) und ihre Implementierung in LiSA. Bei der Realisierungdieser Arbeit ergab sich ferner die Notwendigkeit, M�oglichkeiten der Erzeugung "ech-ter\ Zufallszahlen in LiSA zu untersuchen, und die schlie�lich benutzte "Zufallsquelle\5



(siehe dazu [Sch96b]) hinsichtlich ihrer Verwertbarkeit zu testen. Dazu wurden verschie-dene statistische Tests (siehe zum Beispiel [Knu81], [Mau90]) implementiert und auf die"Zufallsquelle\ angewendet.Die Arbeit gliedert sich wie folgt:� In Kapitel 2 werden allgemeine Begri�e und De�nitionen, die f�ur das allgemeineVerst�andnis der Arbeit notwendig sind, eingef�uhrt.� In Kapitel 3 de�nieren wir zun�achst den Begri� des Pseudozufallszahlengenerators.Wir fassen die f�ur die Arbeit wichtigen Resultate der theoretischen Kryptographieim Zusammenhang mit der Existenz von Pseudozufallszahlengeneratoren im allge-meinen zusammen und geben danach im einzelnen die notwendigen Annahmen undVoraussetzungen f�ur die Korrektheit der von uns in LiSA implementierten Pseudo-zufallszahlengeneratoren an. Schlie�lich wird das Kapitel durch die Beschreibungder verwendeten Pseudozufallszahlengeneratoren abgeschlossen.� In Kapitel 4 erkl�aren wir den Aufbau der C++-Klassenbibliothek LiSA und imspeziellen ihrer objektorientierten Klasse (siehe [Jv91]) RandomBase, die uns vonLiSA als grundlegende Klasse bei der Implementierung der Pseudozufallszahlen-generatoren vorgegeben wurde.� In Kapitel 5 besch�aftigen wir uns mit der Frage, wie man auf einem Rechnersy-stem eine "Quelle f�ur echte Zufallszahlen\ installieren kann. Nach der Abw�agungverschiedener M�oglichkeiten begr�unden wir unsere Entscheidung f�ur das Verfahrenvon [LMS93], das leicht abgewandelt in [Sch96b] implementiert wurde. Ferner ge-ben wir mehrere statistische Tests zur weiteren praktischen Untersuchung dieser"Zufallsquelle\ an, sowie die bei diesen Tests erzielten Ergebnisse.� In Kapitel 6 gehen wir auf die weiteren Besonderheiten bei unserer Implementie-rung der Pseudozufallszahlengeneratoren ein. Wir beschreiben Strategien, Verfah-ren und "Tricks\, die �uber die abstrakte Beschreibung der Pseudozufallszahlenge-neratoren hinausgehen.� In Kapitel 7 werden die Laufzeitergebnisse der Pseudozufallszahlengeneratoren an-gegeben.
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Kapitel 2Allgemeine Begri�e undBezeichnungenIm weiteren Verlauf dieser Arbeit steht � immer f�ur ein Alphabet, das neben anderendie Zeichen 0, 1, $ und #, aber nicht die Zeichen L und R enth�alt. Wir schreiben �0 f�urdie Menge �� f#g und �$ f�ur die Menge �� f$;#g.F�ur grundlegende Begri�e und De�nitionen aus dem Bereich der Mathematik verwei-sen wir zum Beispiel auf die Lehrb�ucher [Fis95], [Mey76] oder [RSV94]. Aus Gr�undender �Ubersichtlichkeit geben wir jedoch an dieser Stelle einige h�au�g von uns benutzteDe�nitionen und Bezeichnungen an:� IN bezeichnet die Menge der nat�urlichen Zahlen f1; 2; 3; : : :g.� IN0 bezeichnet die Menge IN [ f0g.� ZZ bezeichnet die Menge der ganzen Zahlen f: : : ;�3;�2;�1; 0; 1; 2; 3; : : :g.� EineGruppe ist ein Paar (G; �); wobei G eine Menge und `�' eine Verkn�upfung aufdieser Menge ist. Dabei ist die Menge unter dieser Verkn�upfung abgeschlossen, dieVerkn�upfung ist assoziativ, d.h (a�b)�c = a�(b�c) f�ur alle a; b 2 G, und die MengeG enth�alt ein neutrales Element e; so da� f�ur alle g 2 G gilt: e � g = g � e = g:Ferner gibt es zu jedem Element g 2 G ein inverses Element g�1 2 G mitg � g�1 = g�1 � g = e.� Eine Gruppe (G; �) hei�t kommutativ oder abelsch, falls f�ur alle a; b 2 G gilt:a � b = b � a.� Sei G eine Gruppe, sei g 2 G und sei ` die minimale positive, ganze Zahl mitg` = 1. Dann hei�t ` die Ordnung von g.7



� Ein K�orper ist eine Menge K mit zwei Verkn�upfungen `+' und `�', f�ur die (K;+)und (K � feg; �) jeweils abelsche Gruppen sind, wobei e das neutrale Element deradditiven Gruppe (K;+) ist. F�ur die Gruppen mu� ferner die Distributivit�at derbeiden Verkn�upfungen gelten, d.h f�ur alle a; b; c 2 K mu� gelten: a�(b+c) = a�b+a�cund (a+ b) � c = a � c+ b � c.� Ein endlicher K�orper ist ein K�orper mit nur endlich vielen Elementen.� Die Charakteristik eines K�orpers ist die kleinste positive Zahl p mit p � 1 = 0bzw. Null, falls keine solche Zahl existiert. Die Charakteristik eines K�orpers istentweder Null oder eine Primzahl.� Der Primk�orper der Charakteristik p ist der Durchschnitt aller K�orper derCharakteristik p. Falls p eine Primzahl ist, ist der Primk�orper der Charakteristikp isomorph zum K�orper IFp := ZZ=pZZ. Mit IF�p bezeichnen wir die multiplikativeGruppe von IFp:� Ein K�orper K hei�t algebraisch abgeschlossen, wenn jedes Polynom mit Koef-�zienten aus K �uber K ganz in Linearfaktoren zerf�allt.� Zu jedem K�orper K existiert ein Oberk�orper K , der algebraisch abgeschlossenist. Alle algebraisch abgeschlossenen Oberk�orper von K sind zueinander isomorph.Daher spricht man von dem algebraischen Abschlu� von K.� Ein Erzeuger g eines endlichen K�orpers K ist ein Element g 2 K mit K =fg1; g2; g3; : : :g.� Die xor-Funktion ist eine Abbildung xor: f0; 1g2 ! f0; 1g mitxor(b1; b2) = ( 0 falls b1 = b21 sonst :Statt xor(b1; b2) schreiben wir auch b1 � b2.
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Kapitel 3Pseudozufallszahlengeneratoren3.1 De�nitionen und Begri�eIn kryptographischen Anwendungen mu� jeder Teilnehmer �uber eine "geheime\, nur ihmbekannte Information verf�ugen. Ist dies nicht der Fall, so kann ein potentieller Gegneralle Berechnungen des Teilnehmers nachvollziehen oder sogar vorhersagen, und ist damitin der Lage, alle Bem�uhungen, die der Teilnehmer zu seiner Sicherheit anstellen k�onnte,zu umgehen oder zu manipulieren. Diese "geheime\ Information darf andererseits nichtvom Teilnehmer durch ein "einfaches\ Verfahren gewonnen worden sein, da der Gegnermit Hilfe des gleichen Verfahrens auf die gleiche Information schlie�en k�onnte. Dies istm�oglich, da man in jedem Sicherheitsmodell sinnvollerweise annehmen mu�, da� einGegner zumindest �uber die gleichen F�ahigkeiten wie jeder andere Teilnehmer an einemkryptographischen Protokoll verf�ugt.Um dieses Problem zu umgehen, wird die spezielle Geheiminformation aus einer Mengevon vielen verschiedenen, m�oglichen Informationen "gleichverteilt und zuf�allig\ gew�ahlt.Damit erreicht man, da� niemand R�uckschl�usse auf die Form und den Inhalt der speziellausgew�ahlten Information ziehen kann. (Man k�onnte die Information nur erraten, wof�urdie Wahrscheinlichkeit jedoch mit wachsender L�ange der Information exponentiell kleinerwird). Beispiele f�ur solche Geheiminformationen sind z.B. Schl�ussel von Verschl�usselungs-,Signatur- und Authentisierungsverfahren.Leider ist es aber bisher nicht m�oglich, Quellen anzugeben, die beweisbar zuf�allig undgleichverteilt Ausgaben aus einer vorgegebenen Menge liefern. Man hat bisher nur Vermu-tungen oder bestenfalls Hinweise, da� bestimmte physikalische Quellen diese gew�unschteEigenschaft (ann�ahernd) besitzen (siehe [Agn88]). Doch diese vermuteten Quellen er-weisen sich in der Praxis als sehr langsam und sind dar�uber hinaus nur sehr aufwendigzu realisieren, z.B. durch spezielle Zusatzhardware (siehe[AT&T86]). Man braucht alsoVerfahren, die die gewonnene zuf�allige Ausgabe m�oglichst e�zient benutzen.9



In unserem Berechnungs- und kryptographischen Sicherheitsmodell werden wir davonausgehen, da� die Geheiminformationen bzw. die Ausgaben aus einer vermuteten Zu-fallsquelle Bitstrings, d.h. Strings �uber dem Alphabet mit den Zeichen 0 und 1, sind.Wir interpretieren diese Strings oft als die entsprechende, in Bin�ardarstellung angegebe-ne, ganze Zahl. Aus diesen zuf�alligen Strings bzw. Zahlen berechnen bestimmte determi-nistische Funktionen, die sogenannten Pseudozufallszahlengeneratoren, l�angere Strings,die zwar nun nicht mehr zuf�allig sind, aber in einer kryptographischen Anwendung vonebenso langen, wirklich zuf�alligen Strings nicht unterschieden werden k�onnen. Die vonPseudozufallszahlengeneratoren ausgegebenen Strings nennt man daher auch Pseudozu-fallszahlen.Pseudozufallszahlengeneratoren sind de�nitionsgem�a� deterministische Algorithmen, sieerzeugen bei gleichen Eingaben jeweils gleiche Ausgaben. Da diese Ausgaben im Fall, da�die Eingabe des Pseudozufallszahlengenerators wirklich zuf�allig ist, f�ur andere Algorith-men wie zuf�allige Strings wirken, l�a�t sich mit Hilfe jedes Pseudozufallszahlengeneratorsein Verschl�usselungsverfahren konstruieren, da� analog zum klassischen One{time{Padarbeitet: In diesem wird eine Nachricht in Form eines Bitstrings dadurch verschl�usselt,da� sie bitweise mit einem zuf�alligen Bitstring (Schl�ussel) gleicher L�ange durch die Ope-ration xor (siehe Kapitel 2) verkn�upft wird. Zum Entschl�usseln des verschl�usselten Tex-tes wird die gleiche Vorgehensweise mit dem gleichen Schl�ussel angewandt. Zwar istdas One{time{Pad ein informationstheoretisch sicheres Verschl�usselungsverfahren (siehe[Sha49]), doch mu� vor jedem Austausch verschl�usselter Texte ein gleichlanger, zuf�alli-ger und geheimer Schl�ussel �uber einen sicheren, nicht-abh�orbaren Kanal ausgetauschtwerden. Neben dem hohen Aufwand, der zur Erzeugung dieses langen Schl�ussels not-wendig ist, besteht also wieder das Problem der sicheren Daten�ubertragung, dieses Maldie �Ubertragung der Schl�ussel. Diese Probleme lassen sich durch die Verwendung einesPseudozufallszahlengenerators reduzieren. Sender und Empf�anger benutzen beide densel-ben Pseudozufallszahlengenerator. Der Sender startet den Pseudozufallszahlengeneratormit einer kleineren, echten Zufallszahl als Eingabe und verkn�upft die Nachricht mit demausgegebenen, l�angeren Pseudozufallsstring. Dann mu� er nur die kleine Eingabe desGenerators �uber einen sicheren, nicht-abh�orbaren Kanal �ubertragen.Nach dieser informalen Beschreibung von Pseudozufallszahlengeneratoren f�uhren wir zu-n�achst einige Begri�e ein, die f�ur das Verst�andnis und weitere De�nitionen notwendigsind. Wir gehen davon aus, da� der Leser mit den Grundlagen der Theorie determini-stischer und nichtdeterministischer Turingmaschinen vertraut ist. Die von uns in diesemZusammenhang verwendeten Begri�e und Schreibweisen lehnen sich im wesentlichen andie Darstellungen von Lewis und Papadimitriou (siehe [LP81]) an.Wir verstehen unter einer Turingmaschine M (mit k B�andern, k 2 IN) ein F�unftupelM = (K;�;�; b; h); das folgenden Bedingungen gen�ugt:� K ist eine endliche Menge von Zust�anden.10



� � ist ein endliches Alphabet mit # 2 � und L;R =2 �.� � � ((K �fhg)��k)� (K � (� [ fL;Rg)k) ist eine Menge von �Uberg�angen,die die folgende Bedingung erf�ullt: f�ur jeden Zustand q 2 K � fhg und f�ur jedenString a 2 �k enth�alt die Menge� \ (fqg � fag � (K � (� [ fL;Rg)k)) (3.1)wenigstens einen �Ubergang. � hei�t auch �Ubergangsrelation.� b 2 K ist der Startzustand.� h 2 K ist der Haltezustand.Falls � eine Funktion von ((K � fhg)� �k) nach (K � (� [ fL;Rg)k) ist, nennen wirM eine deterministische, ansonsten eine nichtdeterministische Turingmaschine.Um probabilistische Verfahren beschreiben zu k�onnen, wurde die probabilistische Turing-maschine eingef�uhrt. Diese ist eine nichtdeterministische Turingmaschine, deren �Uber-gangsrelation mit einer Wahrscheinlichkeitsfunktion verbunden ist, d.h. man kann dieWahrscheinlichkeit angeben, mit der ein bestimmter �Ubergang erfolgt. Dabei betr�agtdie Summe der Wahrscheinlichkeiten, von einer Kon�guration in eine andere �uberzuge-hen, immer 1.3.1. De�nition (s. [BB91]) Eine probabilistische Turingmaschine (PTM) ist einPaar Z = (M;p), wobei� M = (K;�;�; s) eine k-Band nichtdeterministische Turingmaschine ist und� p:� ! [0; 1] eine Funktion, die die Wahrscheinlichkeit jedes �Ubergangs aus �bestimmt, d.h. f�ur jedes q 2 K � fhg und a 2 �k giltXd2�(q;a)p(d) = 1;mit �(q;a) = � \ (fqg � fag � (K � (� [ fL;Rg)k)).Ist Z eine probabilistische Turingmaschine, so bezeichnen wir mit PrfZ(x) = yg f�urx; y 2 ��0 dieWahrscheinlichkeit, da� die Turingmaschine Z bei Eingabe x den Stringy ausgibt.Die L�ange einer Berechnung von Z bei Eingabe x 2 ��0 hei�t Laufzeit dieser Berechnung.Gibt es eine Funktion T : IN! IN, so da� die Laufzeit aller Berechnungen f�ur alle Ein-gaben x 2 ��0 h�ochstens T (jxj) ist, so nennen wir Z eine probabilistische Turingmaschinemit durch T beschr�ankter Laufzeit . Hat eine Turingmaschine polynomiell beschr�ankte(erwartete) Laufzeit, so sprechen wir einfach von einer polynomiellen Turingmaschine.11



3.2. De�nition Eine Wahrscheinlichkeitsverteilung V ist eine Funktion V : �� ![0; 1], f�ur die gilt: Xx2�� V (x) = 1:3.3. De�nition Sei I eine unendliche Menge. Eine Familie E = fExgx2I; wobei Ex f�uralle x 2 I eine Wahrscheinlichkeitsverteilung ist, hei�t Ensemble.O�ensichtlich ist f�ur jedes x 2 �� die Funktion PrfM(x) = �g : �� ! [0; 1] eine Wahr-scheinlichkeitsverteilung. Somit l�a�t sich das Ausgabeverhalten einer probabilistischenTuringmaschine auch als Ensemble au�assen.Ein Kriterium daf�ur, da� ein Algorithmus Pseudozufallszahlengenerator ist, ist da� dieAusgaben von Pseudozufallszahlengeneratoren bei zuf�alliger Eingabe von anderen Algo-rithmen (Gegnern) wie "echte Zufallszahlen behandelt werden\, also in anderen Wortennicht von "echten Zufallszahlen unterschieden werden\ k�onnen. Im folgenden werdenwir den Begri� des "Unterscheidens\ pr�azisieren. Da wir Ausgabewahrscheinlichkeitenasymptotisch in Abh�angigkeit von der L�ange der Eingabe der probabilistischen Turing-maschinen betrachten wollen, f�uhren wir zun�achst den nachstehenden Begri� ein:3.4. De�nition Eine Funktion f : IN! IR+0 hei�t vernachl�assigbar, wenn es f�ur allePolynome p 2 IN[x] eine Konstante N 2 IN gibt, so da� f�ur alle n 2 IN mit n � N gilt:f(n) < 1p(n) :Entsprechend nennen wir eine Funktion f : �� ! IR+0 vernachl�assigbar, wenn es f�uralle Polynome p 2 IN[y] eine Konstante N 2 IN gibt, so da� f�ur alle Strings x 2 �� mitjxj � N gilt: f(x) < 1p(jxj) :Siehe [Mey92] und [Thi93]3.5. De�nition (siehe z.B. [Mey92] und [Thi93]) Seien V = fVngn2IN und W =fWngn2IN Ensembles. Wir nennen V und W (algorithmisch) ununterscheidbar,wenn f�ur alle polynomiellen, probabilistischen Turingmaschinen M die Funktionf(n) = ��� Xy2�� Pr(M(y) = 1) (Vn(y)�Wn(y)) ��� (3.2)vernachl�assigbar ist. Gibt es eine polynomielle, probabilistische Turingmaschine, f�ur dief(n) nicht vernachl�assigbar ist, so sagt man, da� diese die beiden Ensembles unter-scheidet und nennt die Maschine einen Unterscheider.12



Zur Vereinfachung tre�en wir folgende Vereinbarung: Ist G eine deterministische Turing-maschine und V eine Verteilung, dann bezeichnen wir mit G(V ) diejenige Verteilung, diesich aus den Ausgaben von G ergibt, wenn die Eingaben von G gem�a� der Verteilung Vgew�ahlt werden, d.h. G(V )(z) = Xx2�� mit G(x)=z V (x)f�ur alle z 2 ��. Damit k�onnen wir statt (3.2) auchf(n) = jPr(M(Vn) = 1)� Pr(M(Wn) = 1)jschreiben.Anschaulich kann man sich den Begri� der Ununterscheidbarkeit (oder entsprechend derUnterscheidbarkeit) folgenderma�en (wenn auch etwas vereinfacht) klarmachen: ZweiEnsembles sind ununterscheidbar, wenn keine Maschine M mit nicht-vernachl�assigbarerTre�errate unterscheiden kann, von welchem Ensemble sie ihre Eingabe erh�alt. Dabeibedeutet "unterscheiden\, da� sie sich auf eines der Ensembles festlegt, und immer,wenn sie glaubt, da� sie Eingaben gem�a� dieses Ensembles enth�alt, das Zeichen 1 ausgibt.Glaubt die Maschine, da� die Eingabe dem anderen Ensemble zuzurechnen ist, kann sieeinen beliebigen String ausgeben.Damit liegt es nahe, von einem Pseudozufallszahlengenerator zu fordern, da� das Ensem-ble, das seinem Ausgabeverhalten bei zuf�alligen Eingaben entspricht, von einer Gleich-verteilung ununterscheidbar ist.Im folgenden bezeichnen wir f�ur n 2 IN mit Un die Gleichverteilung auf Strings derL�ange n, die de�niert ist durch Un : �� ! [0; 1] mit Un(x) = 12n falls x 2 �� undjxj = n und Un(x) = 0 sonst. Ist ferner G eine deterministische Turingmaschine, dannbezeichnen wir gem�a� obiger Vereinbarung mit G(Un) diejenige Verteilung, die sich ausden Ausgaben von G ergibt, wenn die Eingaben von G gem�a� der Verteilung Un gew�ahltwerden.3.6. De�nition Eine deterministische Turingmaschine G mit polynomieller Laufzeithei�t Pseudozufallszahlengenerator, wenn folgendes gilt:� Es gibt eine Funktion ` : IN ! IN mit `(n) > n f�ur alle n 2 IN, so da� f�ur allex 2 f0; 1g� gilt: G(x) 2 f0; 1g`(jxj).� Die Ensembles fG(Un)gn2IN und nU`(n)on2IN sind ununterscheidbar, wobei Unbzw. U`(n) die Gleichverteilung auf Strings der L�ange n bzw. `(n) bezeichnen.Pseudozufallszahlengeneratoren erzeugen aus einem kurzem Zufallsstring, dem sogenann-ten Seed, einen polynomiell langen String, der f�ur alle polynomiellen Turingmaschinen13



zuf�allig aussieht. Dabei mu� man jedoch beachten, da� die Pseudozufallsstrings keines-falls wirklich zuf�allige Strings aus der Menge aller Strings der Ausgabel�ange sind. Es giltn�amlich: jG(f0; 1gn)j � 2n � ���f0; 1g`(n)��� = 2`(n):3.2 �Uberlegungen zur Existenz von Pseudozufalls-zahlengeneratorenLeider konnte bisher die Existenz von Pseudozufallszahlengeneratoren noch nicht ohneweitere Annahmen bewiesen werden. Es ist nur bekannt, da� es Pseudozufallszahlenge-neratoren genau dann gibt, wenn sogenannte One-way Funktionen existieren.3.7. De�nition Eine Funktion f : �� ! �� hei�t One-way Funktion, wenn gilt:� Es existiert eine deterministische, polynomielle Turingmaschine M , so da� f�ur allex 2 �� gilt M(x) = f(x).� F�ur alle polynomiellen, probabilistischen Turingmaschinen N ist die Funktiong(n) = 12n Xz2�n PrfN(f(z); 1n) 2 f�1(f(z))gvernachl�assigbar.Zur Vereinfachung schreiben wir auch g(n) := PrfN(f(Un); 1n) 2 f�1(f(Un))g.Anschaulich bedeutet dies, da� eine solche One-way Funktion "einfach\ (d.h. in Poly-nomzeit) zu berechnen, aber "schwierig\ (d.h. nicht in probabilistischer Polynomzeit) zuinvertieren ist.Zur Zeit wei� man von keiner Funktion mit Sicherheit, ob sie eine One-way Funktion ist.Man vermutet nur, da� dies bei einigen Funktionen der Fall sein k�onnte. So vermutetman, da� es ungleich schwieriger ist, aus einer berechneten Potenz modulo einer gro�enPrimzahl den Exponenten (das diskrete Logarithmenproblem) zu konstruieren, als um-gekehrt die Potenz zu berechnen. In diesem Sinne w�are dann die Exponentiation modulogr�o�erer Primzahlen eine One-way Funktion.Der Zusammenhang zwischen der Existenz von Pseudozufallszahlengeneratoren und derExistenz von One-way Funktionen wird durch folgenden, in [HILL90] und [Lev87] be-wiesenen Satz hergestellt: 14



3.8. Satz Es gibt One-way Funktionen genau dann, wenn es Pseudozufallszahlengene-ratoren gibt.Es gibt daher auch keinen einzigen Algorithmus, von dem man zur Zeit beweisen kann,da� er ein Pseudozufallszahlengenerator ist. Allerdings gibt es Algorithmen, von denenman|�ahnlich wie im Fall der One-way Funktionen|annimmt, da� sie Pseudozufalls-zahlengeneratoren sind. Da die Resultate in [HILL90] und [Lev87] in Bezug auf dieExistenz von Pseudozufallszahlengeneratoren konstruktiv sind, �nden sich nat�urlich dieAnnahmen, die im Zusammenhang von One-way-Funktionen genannt werden, auch inder Beschreibung und den "Korrektheitsbeweisen\ der m�oglichen Pseudozufallszahlen-generatoren wieder. Insbesondere verwenden wir bei den von uns implementierten Pseu-dozufallszahlengeneratoren folgende Probleme und (bisher unbewiesene) Annahmen:Wir ben�otigen zun�achst folgende De�nitionen:Sei n eine nat�urliche Zahl. Eine ganze Zahl y, f�ur die es ein x 2 ZZ=nZZ mit y � x2 modngibt, hei�t quadratischer Rest in ZZ=nZZ. Jedes solche x hei�t Quadratwurzel von ymodulo n. Ist n das Produkt zweier verschiedener Primzahlen p1 und p2 mit p1; p2 > 2,dann hat jeder quadratische Rest y modulo n, f�ur den ggT(y; n) = 1 ist, genau vierQuadratwurzeln. Gilt au�erdem p1 � p2 � 3 mod 4, dann ist �1 ein quadratischerNichtrest modulo p1 und modulo p2, und aus diesem Grund folgt, da� genau eine dieservier Quadratwurzeln ein quadratischer Rest modulo n sein mu�.Das Legendre Symbol gibt f�ur eine Zahl y und eine Primzahl p an, ob diese ein quadrati-scher Rest modulo p, ein quadratischer Nichtrest oder eine Zahl ist, die teilbar ist durchp.3.9. De�nition Sei y eine ganze Zahl und sei p > 2 eine Primzahl. Man de�niert dasLegendre Symbol �yp� als 0; 1 oder �1, wie folgt: yp! = 8><>: 0; wenn pjy:1; wenn y ein quadratischer Rest mod p ist:�1; wenn y ein quadratischer Nichtrest mod p ist:Die Berechnung des Legendre Symbols (siehe [Kob94]) kann in Polynomzeit durchgef�uhrtwerden.Da N ein Produkt aus zwei Primzahlen p1 und p2 ist, und das Legendre Symbol abernicht multiplikativ ist, f�uhren wir ein weiteres Symbol ein, das Jacobi Symbol.15



3.10. De�nition Sei a eine ganze Zahl und sei n eine positive, ungerade Zahl. Seiweiterhin n = p�11 � � � p�rr mit �i 2 INund 1 � i � r eine Primzahlenfaktorisierung von n.Dann de�nieren wir das Jacobi Symbol � an� als ein Produkt von Legendre Symbolender Primfaktoren von n: �an� =  ap1!�1 � � � apr!�r :Man beachte; Wenn das Jacobi Symbol � an� = 1 ist, bedeutet dies nicht notwendiger-weise, da� a ein Quadrat modulo n ist. Wenn das Jacobi Symol �1 ergibt, dann ist eineungerade Anzahl von Faktoren ein quadratischer Nichtrest und dar�uber hinaus die Zahlselbst ein quadratischer Nichtrest.3.11. De�nition Sei N eine positive ganze Zahl. Die Eulersche Phi-Funktion �(N)ist de�niert durch die Anzahl der nicht negativen ganzen Zahlen b, die kleiner sind alsN und die teilerfremd sind zu N :�(N) def= jf0 � b < N j ggT(b;N) = 1gj;d.h. die Eulersche Phi-Funktion z�ahlt die Anzahl der multiplikativen inversen Elemente(modN).� Die Quadratische Restannahme:Es gibt keinen probabilistischen Polynomzeitalgorithmus, der bei Eingabe einernat�urlichen Zahl n, die das Produkt zweier verschiedener Primzahlen p1 und p2 ist,und eines Elements x 2 ZZ=nZZ mit � xn� = 1 mit Wahrscheinlichkeit 1=2+1=q(log n)bestimmt, ob x ein quadratischer Rest modulo n ist, wobei q 2 ZZ[X] ein beliebigesPolynom mit ganzzahligen Koe�zienten sein kann.� Die Faktorisierungsannahme:Es gibt keinen probabilistischen Polynomzeitalgorithmus, der bei Eingabe einernat�urlichen Zahl n, die das Produkt zweier verschiedener Primzahlen p1 und p2ist, p1 und p2 mit Wahrscheinlichkeit 1=q(log n) ausgibt, wobei q 2 ZZ[X] ein belie-biges Polynom mit ganzzahligen Koe�zienten sein kann.� Die Annahme �uber diskrete Logarithmen in (ZZ=pZZ)�:Es gibt keinen probabilistischen Polynomzeitalgorithmus, der bei Eingabe einerPrimzahl p, eines Generators g der multiplikativen Gruppe (ZZ=pZZ)� und einesElements a 2 (ZZ=pZZ)� den diskreten Logarithmus modulo p von a bzgl. g, d.h. diekleinste positive ganze Zahl x mit a � gx mod p, mit Wahrscheinlichkeit 1=q(log p)ausgibt, wobei q 2 ZZ[X] ein beliebiges Polynom mit ganzzahligen Koe�zienten seinkann. 16



� Die RSA-AnnahmeEs gibt keinen probabilistischen Polynomzeitalgorithmus, der bei Eingabe einernat�urlichen Zahl n, die das Produkt zweier verschiedener Primzahlen p1 und p2ist, einer ganzen Zahl e mit ggT(�(n); e) = 1 und eines Elementes x 2 ZZ=nZZ,wobei x � me mod n mit m 2 ZZ=nZZ ist, das Element m mit Wahrscheinlich-keit 1=q(log n) ausgibt, wobei q 2 ZZ[X] ein beliebiges Polynom mit ganzzahligenKoe�zienten sein kann.� Die Annahme bzgl. diskreter Logarithmen �uber elliptischen Kurven:Zuerst werden wir die De�nition einer elliptischen Kurve vorstellen. Anschlie�endwerden wir dann einige grundlegende S�atze aus der Theorie der elliptischen Kurvenund schlie�lich das entsprechende diskrete Logarithmenproblem vorstellen.Sei dazu im folgenden K ein K�orper der Charakteristik p > 3; und sei K seinalgebraischer Abschlu�.3.12. De�nition Seien a; b 2 K mit der Eigenschaft 4a3 + 27b2 6= 0.Unter einer elliptischen Kurve �uber dem K�orper K versteht man die Ge-samtheit aller L�osungen aus K �K einer Gleichung der FormE : y2 = x3 + ax+ b (3.3)einschlie�lich einer formalen L�osung O := (1;1), der sogenannten L�osung imUnendlichen.Die Menge aller Punkte auf E, d.h. die Mengef (x; y) 2 K2 j y2 = x3 + ax+ b g [ f O g;bezeichnet man als E(K).Die Menge aller K-rationalen Punkte ist de�niert alsE(K) = f (x; y) 2 K2 j y2 = x3 + ax+ b g [ f O g: (3.4)3.13. Bemerkung Die Kurvengleichung (3.3) wird in der Literatur als kurzeWeierstra�-Normalform bezeichnet. Die kurze Weierstra�-Normalform kannaus einer allgemeinen Kurvengleichung, der sogenanntenWeierstra�-Gleichung,durch isomorphe Umformungen hergeleitet werden. Die allgemeine Weierstra�-Gleichung beschreibt eine elliptische Kurve in jedem beliebigen K�orper, wohinge-gen die kurze Weierstra�-Normalform nur in K�orpern der Charakteristik ungleich 2und 3 eine elliptische Kurve korrekt beschreibt. Da wir elliptische Kurven nur �uberPrimk�orpern gro�er Charakteristik betrachten, w�ahlen wir statt der allgemeinenKurvengleichung die einfachere kurze Weierstra�-Normalform. Mehr Informationen�uber die allgemeine Weierstra�-Gleichungen �ndet man in [Sil86].17



3.14. Bemerkung Man kann zeigen, da� die Bedingung 4a3+27b2 6= 0 aus De�-nition 3.12 �aquivalent dazu ist, da� die rechte Seite x3+ax+b der Kurvengleichungkeine mehrfache Nullstelle in K besitzt. Eine Kurve, die diese Bedingung erf�ullt,bezeichnet man als nicht-singul�ar. Bei elliptischen Kurven setzt man damit im-mer voraus, da� sie nicht-singul�ar sind.Es stellte sich schon fr�uh heraus, da� die Gesamtheit aller K-rationalen Punkteeiner elliptischen Kurve nicht nur eine einfache Menge bildet, sondern zus�atzlichnoch eine Struktur besitzt. Diese Struktur l�a�t sich durch einfache Formeln be-schreiben, so da� es leicht m�oglich ist, in dieser Punktmenge praktisch zu rechnen.Dies wird im folgenden Satz erl�autert.3.15. Satz Sei K ein K�orper und a; b 2 K. Dann bildet die Menge der K-rationalen Punkte einer elliptischen Kurve E : y2 = x3 + ax + b eine abelsche(i.a. additiv geschriebene) Gruppe.Die Addition wird dabei durch folgendes Gesetz gegeben:{ Das neutrale Element der Gruppe E(K) ist der Punkt O.{ Zu einem Punkt O 6= P = (x; y) 2 E(K) de�nieren wir als negativen Punkt�P := (x;�y) 2 E(K):{ F�ur Punkte P1 und P2 mit P1 = �P2 wird die Summe als P1 + P2 := Ode�niert.{ F�ur Punkte P1 = (x1; y1) und P2 = (x2; y2) mit P1 6= �P2 wird die Summegegeben als P1 + P2 = (x3; y3), wobeix3 = �x1 � x2 + �2y3 = �y1 + � � (x1 � x3)mit� = y1 � y2x1 � x2 falls P1 6= �P2:� = 3x21 + a2y1 falls P1 = P2:Beweis: Der Beweis benutzt die geometrische Bedeutung der Addition zwei-er Punkte, die in der folgenden Bemerkung 3.16 beschrieben wird. Eine genaueAusf�uhrung des Beweises �ndet man in dem Buch von Silverman [Sil86].18



3.16. Bemerkung Geometrisch besitzt die Addition zweier Punkte einer ellipti-schen Kurve folgende Bedeutung:Seien P1 und P2 6= �P1 zwei verschiedene Punkte einer elliptischen Kurve, die beideungleich dem Nullpunkt O sind. Um die Summe der beiden Punkte zu bestimmen,legen wir zuerst eine Gerade durch die zwei Punkte P1 und P2. Diese Geradeschneidet die elliptische Kurve mit Sicherheit in einem dritten Punkt Q. Dannerhalten wir die Summe der beiden Punkte P1 und P2 durch Spiegelung des PunktesQ an der x-Achse, d.h. P1 + P2 = �Q.Zur Berechnung von 2 � P1 verwenden wir anstatt der Geraden die Tangente andie elliptische Kurve im Punkt P1. Diese Tangente schneidet die Kurve ebenfalls ineinem weiteren Punkt Q0 und 2 � P1 erhalten wir wiederum durch Spiegelung desPunktes Q0 an der x-Achse, d.h. 2 � P1 = �Q0.Sei ab jetzt der K�orper K der Primk�orper der Charakteristik p f�ur eine feste Prim-zahl p > 3, d.h. K = ZZ=pZZ. In Analogie zur Literatur werden wir diesen K�orperim folgenden auch mit IFp bezeichnen.Das diskrete Logarithmenproblem �uber elliptischen Kurven �uber endlichen Prim-k�orpern l�a�t sich nun analog zum diskreten Logarithmenproblem in (ZZ=pZZ)� be-schreiben, wobei allerdings die Gruppe (ZZ=pZZ)� durch die additive Punktegrup-pe einer elliptischen Kurve ersetzt wird. Unsere Annahme lautet: Es gibt keinenprobabilistischen Polynomzeitalgorithmus, der bei Eingabe einer Primzahl p, einerelliptischen Kurve �uber ZZ=pZZ und zweier Punkte P;Q auf der elliptischen Kurveeine ganze Zahl k mit P = k � Q mit Wahrscheinlichkeit 1=q(log p) ausgibt, wobeiq 2 ZZ[X] ein beliebiges Polynom mit ganzzahligen Koe�zienten sein kann. Wirwerden eine st�arkere Annahme benutzen, die sich auf spezielle Kurven, n�amlichsupersingul�are elliptische Kurven der Form y2 = x3+ b, bezieht. Diese Kurven ha-ben einerseits den Vorteil, da� man direkt die Ordnung ihrer Punktegruppe �uberIFp kennt. Diese Ordnung ist n�amlich gerade p+1. Der Nachteil dieser Kurven ist,da� das dazu geh�orende diskrete Logarithmenproblem nur so schwer ist, wie dasdiskrete Logarithmenproblem in einem endlichen K�orper IFq, wobei q = k � p f�ureine Konstante k 2 IN>1 ist (siehe [MVO91]). Ein �ahnlicher Zusammenhang f�urallgemeine elliptische Kurven ist nicht bekannt.
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3.3 Verschiedene Pseudozufallszahlengeneratorenin der Theorie3.3.1 Der Generator nach Blum, Blum und Shub (Quadrat-generator)Der Generator wurde von Blum, Blum und Shub 1986 entwickelt, siehe [BBS86], undkann folgenderma�en beschrieben werden: Sei k eine positive ganze Zahl. Sei N eine ganzeZahl, die sich als das Produkt zweier zuf�allig gew�ahlter k-Bit-Primzahlen p und q mitp � q � 3(mod 4) darstellen l�a�t. (Die Annahme, da� die Primzahlen p � q � 3(mod 4)sein m�ussen, garantiert, da� �1 ein quadratischer Nichtrest (mod p) und (mod q) ist(siehe [Kob94][II. 2, Cor. 2])).Bei Eingabe des zuf�alligen Startwertes x0 2 ZZ=NZZ berechnet der Generator eine Folgeder Form xn+1 � (xn)2(modN):Sei schlie�lich zn+1 gegeben durchzn+1 � xn+1(mod 2):Dann stellt die Folge fzn : 1 � n � k2g die Pseudozufallsbits dar, die generiert werdenaus der zuf�alligen Seed x0.Wie oben beschrieben, kann man nicht beweisen, da� dieser Algorithmus tats�achlich einPseudozufallszahlengenerator ist. Es gilt aber:3.17. Satz Der Generator nach Blum, Blum und Shub ist ein Pseudozufallszahlengene-rator, falls die Quadratische Restannahme zutri�t.Beweis: Einen vollst�andigen Beweis dieses Satzes �ndet man zum Beispiel in [BBS86]oder [Sti95, S. 375{378]. Hier geben wir eine kurze Zusammenfassung des Beweises an, dieden Zusammenhang zwischen der Quadratischen Restannahme und den Eigenschaftendes Pseudozufallszahlengenerators verdeutlicht: Wir benutzen die Schreibweisen, die wirbei der Beschreibung des genannten Generators verwendet haben. Wir nehmen nun imGegensatz zur Aussage des Satzes an, da� die Ausgabe des Generators von Blum, Blumund Shub von der Gleichverteilung der Strings der Ausgabel�ange unterschieden werdenkann. 20



1. Dann kann man aus einer probabilistischen, polynomiellen Turingmaschine, diediesen Unterschied feststellt, eine probabilistische, polynomielle TuringmaschineM konstruieren, die bei Eingabe von (z2; : : : ; zk2), also der Ausgabe des Gene-rators ohne das z0te und z1te Bit, das Bit z1 (und z0) mit Wahrscheinlichkeit12 + 1(logN)c ausgibt, wobei c eine positive Konstante ist. Dies ergibt sich als direkteFolge aus der Anwendung eines allgemeineren Satzes von Yao (siehe [Yao82]), derein entsprechendes Resultat f�ur ein beliebiges, von dem Ensemble U = fUngn2IN(Gleichverteilung) unterscheidbares Ensemble V = fVngn2IN angibt.2. Aus der Turingmaschine M l�a�t sich nun wiederum eine weitere probabilistische,polynomielle Turingmaschine M 0 konstruieren, die bei Eingabe von N , x 2 ZZ=NZZmit ( xN ) = 1 mit Wahrscheinlichkeit 12 + 1(logN)c0 , wobei c0 > 0 konstant ist, ange-ben kann, ob x ein Quadratischer Rest modulo N sein kann. Dies w�are dann einWiderspruch zur Quadratischen Restannahme.Wir bezeichnen mit QR(N) die Menge der quadratischen Reste modulo N , undmit gQR(N) die Menge aller quadratischen Nichtreste, f�ur die jedoch ( xN ) = 1 gilt.Wir konstruieren aus der MaschineM die MaschineM 0 folgenderma�en: Bei Einga-be von x berechnet M 0 zun�achst s0 = x2 modN und benutzt dann den Generatorvon Blum, Blum und Shub mit Eingabe s0, um die Folge z1; z2; : : : ; zk2 zu berech-nen. Nun arbeitet M 0 wie M bei Eingabe von z1; z2; : : : ; zk2. Wir bezeichnen ihreerhaltene Ausgabe mit z0. Gilt nun (s0 mod 2) = (z0 mod 2), dann gibtM 0 aus, da�x ein quadratischer Rest modulo N ist, andernfalls gibt sie aus, da� x 2 gQR(N)gilt. Die Korrektheit von M 0 l�a�t sich folgenderma�en zeigen: Da N das Produktzweier Primzahlen p und q mit p � q � 3 mod 4 ist, gilt (�1n ) = 1: Daher ist�1 2 gQR(N). Wenn daher ( xn) = 1 gilt, dann ist x die Quadratwurzel von s0 = x2,falls x 2 QR(N); ist aber x 2 gQR(N), dann ist �x die Quadratwurzel. Wegen(�x modN) mod 2 6= (x modN) mod 2folgt, da� M 0 genau dann die korrekte Antwort ausgibt, falls M korrekt z0 ausge-geben hat. O�ensichtlich ist M 0 eine polynomielle Turingmaschine.Bei der Beschreibung der folgenden Generatoren gelten nat�urlich entsprechende Resulta-te unter Ber�ucksichtigung der jeweiligen Annahmen. F�ur die Beweise verweisen wir aufdie entsprechenden Originalarbeiten. 21



3.3.2 Der RSA-Bit-GeneratorDer RSA-Bit-Generator wurde 1988 von Alexi, Chor, Goldreich und Schnorr entwickelt,siehe [ACGS88]:Gegeben seien zwei zuf�allige Zahlen k � 2 und m � 1, man w�ahle zwei zuf�allige Prim-zahlen p; q > 2, die gleichverteilt aus dem Bereich [2k; 2k+1) stammen, sei ferner N = pq.W�ahle weiter einen zuf�alligen Exponenten e mit ggT(e; �(N)) = 1.Setze xn+1 � (xn)e(modN)und sei zn+1 2 f0; 1g gegeben durchzn+1 � xn+1(mod 2):Dann stellt die Folge fzn : 1 � n � km + mg die Pseudozufallsbits dar, die generiertwerden aus der zuf�alligen Seed x0 mit der L�ange � 2k Bits.3.18. Satz Der RSA-Bit-Generator ist ein Pseudozufallszahlengenerator, falls die RSA-Annahme zutri�t.3.3.3 Der modi�zierte Rabin-Bit-GeneratorEin weiterer Pseudozufallszahlengeneratoren ist der modi�zierte Rabin-Bit-Generator,der ebenfalls 1988 von Alexi, Chor, Goldreich und Schnorr beschrieben wurde, sieheauch [ACGS88].Gegeben sei eine zuf�allige, ganze Zahl k � 2, w�ahle weiter zwei zuf�allige Primzahlen pund q gleichverteilt aus dem Bereich [2k; 2k+1) mit p � q � 3(mod 4). Sei N = pq. Wirsetzen dannxn+1 = ( (xn)2(modN); wenn (xn)2(modN) 2 [0; N=2);N � (xn)2(modN); sonst;so da� 0 � xn+1 < N=2 ist und das zn+1{Bit gegeben ist durchzn+1 � xn+1(mod 2):Dann stellt die Folge fzn : 1 � n � km + mg die Pseudozufallsbits dar, die generiertwerden mit der zuf�alligen Seed x0, die wenigstens 2k{Bits lang ist.3.19. Satz Der modi�zierte Rabin-Bit-Generator ist ein Pseudozufallszahlengenerator,falls die Quadratische Restannahme und die RSA-Annahme zutri�t.22



3.3.4 Der diskrete ExponentialgeneratorGegeben seien zwei zuf�allige, ganze Zahlen k � 2 und m � 1, man w�ahlt zuf�allig einePrimzahl q > 2 gleichverteilt �uber alle Primzahlen aus dem Bereich [2k; 2k+1], versehenmit einer kompletten Faktorisierung von q� 1 und einem Erzeuger g. Siehe De�nitionenin Kapitel 2. Setze xn+1 � gxn(mod q)und sei das zn+1{Bit das h�ochstwertige Bit (= most signi�cant bit)zn+1 � �xn+12k � :Dann stellt die Folge fzn : 1 � n � km + mg die Pseudozufallsbits dar, die von derzuf�alligen Seed x0 generiert werden. Dieser Generator wurde von Blum und Micali 1984und von Long und Wigderson 1988 entwickelt, siehe [BM84] und [LW88].3.20. Satz Der diskrete Exponentialgenerator ist ein Pseudozufallszahlengenerator, fallsdie Annahme �uber diskrete Logarithmen zutri�t.3.3.5 Der Generator auf elliptischen KurvenDieser Pseudozufallszahlengenerator wurde 1986 von Kaliski entwickelt, siehe auch[Kal86].Man w�ahle eine zuf�allige Primzahl p mit einer kompletten Faktorisierung von p � 1.Ferner w�ahle man eine zuf�allige elliptische Kurve �uber IFp und einen Punkt P = (x0; y0)auf dieser Kurve mit m�oglichst hoher Ordnung. Wir setzen(xn+1; yn+1) = yn � (xn; yn)und zn+1 = ( 1; falls yn+1 > p=20; sonst3.21. Satz Der Generator auf elliptischen Kurven ist ein Pseudozufallszahlengenerator,falls die Annahme bzgl. diskreter Logarithmen �uber elliptischen Kurven zutri�t.Entsprechend gilt3.22. Satz Der Generator auf supersingul�aren elliptischen Kurven ist ein Pseudozu-fallszahlengenerator, falls die Annahme bzgl. diskreter Logarithmen �uber supersingul�arenelliptischen Kurven zutri�t. 23



Kapitel 4Die Klasse RandomBase in LiSA4.1 VorbemerkungenDer Datenaustausch innerhalb gro�er, f�ur viele Benutzer zug�angige Rechnernetze istneben seinen Vorteilen auch mit neuen Sicherheitsrisiken verbunden. So stellt sich dieFrage, ob und wie man Benutzer des Netzes eindeutig identi�zieren kann, wie diese Be-nutzer Daten austauschen k�onnen, ohne den st�orenden Ein
u� Dritter in Kauf nehmenzu m�ussen, und dabei sicher sein k�onnen, da� geheime Daten nicht abgeh�ort werden. Be-sonders schwerwiegend sind solche Sicherheitsrisiken, wenn es sich um weltweit verteilteNetze wie z.B. das Internet handelt und wenn die Benutzer wichtige, z.B. wirtschaftlichund juristisch verbindliche Daten bearbeiten wollen.Kryptographische Verfahren wie Public-Key- und Signaturverfahren geben eine M�oglich-keit, diese Schwierigkeiten zu l�osen. Dar�uberhinaus existieren bereits Programme, dieNachrichten eines Benutzers identi�zieren, signieren und verschl�usseln k�onnen. Es gibtauch eine Reihe mehr oder weniger umfangreicher Software-Bibliotheken f�ur kryptogra-phische Algorithmen (siehe zum Beispiel [Sch96a] oder [AT&T86]), die aber oft nichtmehr als eine einfache Sammlung von Implementierungen bekannter Verfahren darstel-len. Ein Benutzer wird �uber das einfache Aufrufen der Hauptverfahren hinaus nichtunterst�utzt. Er kann diese Bibliotheken nur mit gro�em Aufwand an seine eigenen An-wendungen anpassen bzw. die Bibliotheken um weitere Verfahren erg�anzen. Zudem ist die\kryptographische Unbedenklichkeit" solcher Bibliotheken f�ur den Benutzer nur schwer�uberpr�ufbar. Um diesen Problemen zu begegnen wurde die Bibliothek CryptoMana-ger++ (siehe [Kan94]) entwickelt. Eine starke Modularisierung sowie erste objektorien-tierte Ans�atze f�uhren zu gr�o�erer Verst�andlichkeit und Verwertbarkeit der Bibliothek.Leider wurde die Kombination einzelner bereits implementierter Verfahren und die Er-weiterung der Bibliothek um neue Verfahren durch den Entwickler kaum unterst�utzt,durch starke Abh�angigkeiten in den festgelegten Klassen sogar erschwert. Ferner wirdder Benutzer bei der Bew�altigung vieler, im Umfeld der Aufgabenstellung vorkommen-24



der Verwaltungsaufgaben in keiner Weise unterst�utzt. Die Realisierung dieser Aufgabenist mit einem im Verh�altnis zum Gesamtaufwand des jeweiligen Entwicklungsprojektesgro�en Programmieraufwand verbunden. Allerdings wiederholen sich diese Verwaltungs-aufgaben in verschiedenen Projekten oder unterscheiden sich in mehreren Projekten nurin wenigen Punkten. Dazu geh�oren folgende Aufgaben:� Erzeugen, Speichern, Verwalten und Verteilen von Schl�usseln,� Aufteilen von Daten in Bl�ocke zum Verschl�usseln und Rekonstruieren der Datenaus den Bl�ocken beim Entschl�usseln,� Signieren von Daten und �Uberpr�ufen von signierten Daten,� Austausch von tempor�aren Schl�usseln,� Verschl�usseln von Datenstr�omen mit kryptographisch sicheren Pseudozufallszah-len.Eines der Hauptziele der C++-Klassenbibliothek LiSA ist es, diese Aufgaben aufzu-fangen und ein Bindest�uck zwischen den bestehenden kryptographischen Verfahren undden konkreten Problemstellungen in den Anwendungsprogrammen zu scha�en. Mit LiSAk�onnen bestehende Anwendungen mit geringem Aufwand um kryptographische Funktio-nalit�at erweitert werden.In LiSA wird ein objektorienter Ansatz verfolgt. Funktionale Eigenschaften werden in ei-ner Klasse zusammengefa�t. (So sind z.B. die generelle Vorgehensweise des Ver-und Ent-schl�usseln und das Erzeugen von Schl�usseln allen Verschl�usselungsverfahren gemeinsam.)Die Implementierung der Schnittstellen wurde so gestaltet, da� eine e�ziente Nutzungder Verfahren in den Anwendungsprogrammen m�oglich ist. Ferner sind die Schnittstel-len so entworfen, da� sie auch unabh�angig von dem verwendeten Verfahren sind. Dashei�t, da� beim Anlegen eines Objektes einer Klasse auch das Verschl�usselungsverfahrenfestgelegt wird.F�ur die Anwendung ist es unwichtig, welches Verfahren tats�achlich verwendet wird, wieman zu diesem Verfahren Schl�ussel erzeugt, usw. Aus der Sicht des Anwenders gibt es nurnoch abstrakte Objekte, die Daten ver- und entschl�usseln, und die zugeh�origen Schl�ussel,ohne da� er sich �uber den Aufbau dieser Objekte oder ihre Verwendung k�ummern mu�.Weitere Funktionalit�aten, die von LiSA abgedeckt werden, sind: Secret- und Public-KeyVerschl�usselungsverfahren, Erzeugung von echten Zufallszahlen und von Pseudozufalls-zahlen, Hashfunktionen, Signaturen, Streamciphers und Schl�usselverwaltung.LiSA erlaubt es auch diese Objekte in verschiedenen Modi (zum Beispiel Electronic-Code-Book oder Cipher-Block-Chaining (siehe [Sch96a]))zu betreiben und Objekte bau-kastengleich zu kombinieren: Zum Beispiel existieren generische Verfahren, um aus Ver-schl�usselungsalgorithmen Pseudozufallszahlengeneratoren zu bilden und umgekehrt. Ver-schl�usselungsverfahren k�onnen hybrid zusammengesetzt werden usw.25



Ein weiterer Aspekt, der gerade bei der Verwendung von Public-Key Verschl�usselungsver-fahren eine gro�e Rolle spielt, ist die Schl�usselverwaltung. Um den Anwender m�oglichstvon dieser Aufgabe zu befreien, hat LiSA eine integrierte Schl�usseldatenbank und Schl�us-selverwaltung, die unabh�angig vom verwendeten Verschl�usselungsverfahren ist. Ein aufeinem verteilten Client-Server-Konzept beruhender Schl�usselserver erlaubt es, automa-tisch Public-Keys unbekannter Kommunikationsteilnehmer �uber das Internet zu erfragen,auf ihre G�ultigkeit zu �uberpr�ufen und bei Bedarf in die pers�onliche Datenbank zu �uber-nehmen, (siehe [Ken96]). Wiederum ist der Anwender vor Problemen, die zum Beispielaus dem Aufbau der verschiedenen Schl�ussel entstehen, gesch�utzt. Aus seiner Sicht gibtes nur abstrakte Objekte vom Typ Schl�ussel.4.2 Aufbau von LiSABei der Beschreibung von LiSA benutzen wir die im Zusammenhang von C++ und ob-jektorientierter Programmierung in [Jv91] gebr�auchliche Begri�e. Die zur Zeit aktuelleVersion der C++-Klassenbibliothek LiSA unterst�utzt den Benutzer durch Bereitstellungvon verschiedenartigen kryptographischen Verfahren, die entsprechend ihrer Funktiona-lit�at in verschiedene Gruppen eingeordnet wurden. Zu jeder dieser Gruppen existierteine sogenannte Basisklasse. Diese stellt eine abstrakte Beschreibung der gemeinsamenEigenschaften und Funktionen aller Verfahren dieser Gruppe dar. In einer Basisklassewerden diese Eigenschaften und Funktionen nur durch virtuelle Deklarationen (siehe[Jv91]) beschrieben. Bisher kennt LiSA Basisklassen f�ur� Publik-Key- und Secret-Key-Verschl�usselungsverfahren, sowie Signaturverfahren,� Hashfunktionen,� Zufallszahlengeneratoren, und� Schl�usselverwaltungen.Ein einzelnes Verfahren, das zu einer Gruppe geh�ort, wird in einer Klasse implementiert,die von der entsprechenden Basisklasse abgeleitet wird. Dabei werden die dort virtuelldeklarierten Funktionen gem�a� dem aktuellen Verfahren (nat�urlich unter Beibehaltungdes in der Basisklasse gew�ahlten Funktionsnamens) ausprogrammiert.Aber auch die verschiedenen Basisklassen weisen Gemeinsamkeiten auf, die sich in ihremgleichen strukturellen Aufbau wiederspiegeln. Jede Basisklasse verf�ugt �uber Funktionen,die folgende Aufgaben abdecken:� Objekt-Instanziierung: Die De�nition jeder Basisklasse enth�alt Funktionen zur Er-zeugung eines Objektes mit w�ahlbarem Typ und SuperTyp.26



� Objektunabh�angige Abfragen: Jede Basisklasse kennt alle Namen und F�ahigkeitenihrer speziellen (kryptographischen) Verfahren sowie Informationen �uber den/dieProgrammierer und das Datum der Implementierung.� Objektabh�angige Abfragen: Funktionen dieses Aufgabenbereichs liefern Informatio-nen �uber den aktuellen Zustand bereits erzeugter Objekte.� Schl�usselgenerierung: Schl�ussel spielen nur in der Basisklasse f�ur Verschl�usselungs-und Signaturalgorithmen und in der Basisklasse f�ur Pseudozufallszahlengenera-toren eine Rolle, da Hashalgorithmen keine Schl�ussel ben�otigen. Bevor ein Objektder genannten Klassen verwendet werden kann, mu� es mit einem Schl�ussel (beiPseudozufallszahlengeneratoren sprechen wir von einer Seed) initialisiert werden.Dabei kann ein Sicherheitsparamater �ubergeben werden, der jedoch Ein
u� aufdie Laufzeit hat. Die Implementierung dieses Sicherheitsparameters kann sich beijedem Verfahren unterscheiden und ist daher auch dort ausprogrammiert.� die eigentliche Aufgabe der Klasse: Dabei werden allgemeine Funktionen de�niert,die das Verhalten (z.B. die Form der Ausgabe) der Klasse beschreiben. Nat�urlichk�onnen hier keine Funktionen aufgenommen werden, die in den einzelnen Verfahreneiner Klasse jeweils eigene und verschiedene Programmteile erfordern.Damit die genannten Funktionen jederzeit die Eigenschaften der gerade benutzten Ver-fahren abfragen k�onnen, wird jedes Verfahren einer Klasse durch zwei Parameter gekenn-zeichnet. Diese sind1. der SuperTyp, der die Zugeh�origkeit eines Verfahrens/Algorithmus zu einer Ba-sisklasse angibt oder seine Verwendung beim Aufruf eines Verfahrens aus eineranderen Basisklasse beschreibt. So kann der SuperTyp auch angeben, ob ein Pseu-dozufallszahlengenerator dazu benutzt wird, ein Verschl�usselungsverfahren zu kon-struieren, das analog zum One-Time-Pad arbeitet (siehe Abschnitt 3.1), oder obumgekehrt aus einem Verschl�usselungsalgorithmus ein Pseudozufallszahlengener-ator konstruiert wurde. Schlie�lich l�a�t sich aus einem solchen Pseudozufallszah-lengenerator wieder ein Verschl�usselungsverfahren konstruieren. Um die Laufzeitm�oglicher so konstruierter Verfahren in einem realistischen Rahmen zu lassen, wer-den weitere Rekursionen nicht unterst�utzt, weshalb auch keine weiteren SuperTy-pen f�ur diese F�alle vorgesehen sind.2. der Typ, der eine fortlaufende Numerierung aller Verfahren einer Basisklasse dar-stellt.Auf Grund ihres Abstraktionsgrades h�angen die Basisklassen in gleichem Ma�e wie dieaus der theoretischen Kryptographie stammenden Konzepte voneinander ab: z.B. be-nutzen Verschl�usselungs- und Signaturverfahren Pseudozufallszahlengeneratoren zur Er-27



zeugung geheimer Schl�ussel. Verschl�usselungsverfahren im Stil des klassischen One-Time-Pads werden aus Pseudozufallszahlengeneratoren konstruiert. Umgekehrt kann man Pseu-dozufallszahlengeneratoren aus bestimmten Verschl�usselungsalgorithmen zusammenset-zen. Im folgenden Abschnitt werden wir uns auf die Beschreibung der Basisklasse Ran-domBase f�ur Pseudozufallszahlengeneratoren (siehe auch Anhang) beschr�anken.4.3 Beschreibung der Klasse RandomBaseDie Klasse RandomBase ist die Basisklasse f�ur Pseudozufallszahlengeneratoren. In ihrwerden allgemeine Eigenschaften und Funktionen beschrieben, die dann an die Klassender einzelnen Pseudozufallszahlengeneratoren weitervererbt oder dort erst dem jeweiligenPseudozufallszahlengenerator entsprechend ausgearbeitet und ausprogrammiert werden.Wir stellen in der Realisierung der Klasse RandomBase mehrere M�oglichkeiten zur Ob-jektinstanziierung zur Verf�ugung. Zun�achst besteht die M�oglichkeit, ein Objekt alleinedurch Angabe des SuperTypes eines Seedgenerators (siehe Kapitel 5), die per Referenz�ubergeben wird, zu erzeugen. Eine weitere M�oglichkeit, ein Objekt der Klasse Random-Base zu erzeugen, besteht in der direkten Initialisierung mit Angabe des SuperTypes unddes Types. Dies geschieht in der Funktion New.Jeder Basisklasse werden objektunabh�angige Informationen zugeordnet, die sich �uberentsprechende Methoden abfragen lassen. Auch die Basisklasse RandomBase kann �uberdie Funktion Info Informationen zu den einzelnen Typen liefern, d.h. Name des Program-mierers, Name des Random types oder eine Kurzbeschreibung. (Wir haben darauf verzich-tet, diese Funktion jeweils in den einzelnen Pseudozufallszahlengeneratoren auszuf�uhren,da wir sonst zur Abfrage der Informationen zun�achst immer den entsprechenden Gene-rator erzeugen m�u�ten. Unsere Realisierung erlaubt es aber, Informationen abzufragen,ohne diesen Umweg gehen zu m�ussen.) Eine weitere objektunabh�angige Abfrage der Ba-sisklasse ist die Funktion ShortInfo, dabei wird nur der Name des Random types wieder-gegeben. Auch hier wird bei der Abfrage dieser Information der Generator nicht erzeugt.Die Property-Funktion der Basisklasse RandomBase gibt Auskunft, ob ein Random typezur Verschl�usselung geeignet ist. Auch diese Anfrage haben wir global und nicht in je-dem einzelnen Pseudozufallszahlengenerator implementiert. Da wir auch Pseudozufalls-zahlengeneratoren aus Verschl�usselungsverfahren konstruieren (siehe [Sch96b]), rufen wirbei Eingabe des SuperTypes CryptAsRandom type die Property-Funktion der BasisklasseCryptBase auf.Die MakeNewSeed-Funktion wird f�ur die Initialisierung der jeweiligen Pseudozufallszah-lengeneratoren ben�otigt. Daher wird die Funktion bei der Ausarbeitung der Pseudozu-fallszahlengeneratoren �uberladen und dort jeweils spezi�ziert. Die Funktion SetRandom-Seed liefert an die Randombase ein ReadyFlag zur�uck. Dies gibt den Zustand des Genera-tors an. Die Generierung der Seed k�onnte fehlerhaft ausgef�uhrt worden sein, z.B. k�onnte28



sie die falsche L�ange haben. Die Funktion bewirkt weiter, da� eine "zuf�allige\ Seed an diePseudozufallszahlengeneratoren weitergegeben wird und diese damit initialisiert werden.Mit Hilfe der Funktion Fill f�ullt ein Objekt der Klasse RandomBase einen Speicherbereichvorgegebener Gr�o�e auf mit Ausgaben, die ihm die Funktion GetUChar() liefert. Fernergibt sie einen Pointer auf diesen Speicherbereich zur�uck. Die Funktion GetUChar() wirdin der Basisklasse RandomBase (vgl. Header-File randombase.h) zun�achst nur durch ih-ren Namen eingef�uhrt und erst bei den einzelnen Pseudozufallszahlengeneratoren explizitausprogrammiert. Diese Funktion stellt den "eigentlichen Pseudozufallszahlengenerator\dar, d.h. in ihr werden jeweils acht Pseudozufallsbits gem�a� der Spezi�kation des ent-sprechenden Pseudozufallszahlengenerators erzeugt.In dem Header-File randombase.h der Klasse randombase.c erfolgt die eigentliche De-�nition der Basisklasse RandomBase. Jeder Pseudozufallszahlengenerator ben�otigt alsEingabe Werte, die ihm ein Seedgenerator liefert. Dieser Seedgenerator sollte eine echteZufallsquelle sein (siehe Kapitel 5). Wir erlauben es jedoch auch, Ausgaben eines weiterenPseudozufallszahlengenerators als Eingabe f�ur den aktuell betrachteten zu verwenden.Allerdings mu� auch dieser Eingaben von einem Seedgenerator oder einem Pseudozu-fallszahlengenerator erhalten. Schlie�lich mu� das letzte Glied dieser Kette nun wirklichEingaben aus dem Seedgenerator, d.h. einem "echten Zufallszahlengenerator\ verwenden.
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Kapitel 5Der SeedgeneratorEin Pseudozufallszahlengenerator erh�alt einen "zuf�alligen\ String als Eingabe und gibteinen l�angeren String aus, der f�ur polynomielle Turingmaschinen immer noch "zuf�alligwirkt\ (siehe Kapitel 3). Im folgenden Kapitel besch�aftigen wir uns mit der Frage, wieman diese "zuf�allige\ Eingabe des Pseudozufallszahlengenerators erhalten kann.5.1 Grunds�atzliche VorbemerkungenZuf�alligkeit ist nur eine Eigenschaft eines abstrakten Modells. Ob ein solches Modelltats�achlich eine genaue Beschreibung der Realit�at darstellt, ist eine philosophische Frage,die im Zusammenhang mit der Frage gesehen werden mu�, ob alle Gesetze, denen dasUniversum gehorcht, deterministisch sind oder nicht. Es erscheint unm�oglich, diese Fragezu jedermanns Zufriedenheit zu beantworten. Allerdings existieren in der Natur Prozesse,wie z.B. der Zerfall radioaktiver Teilchen oder das "Rauschen\ in Transistoren oder dieForm von Luftturbulenzen, deren exakter Verlauf (bisher) nicht vorhersagbar ist. SolcheProzesse erlauben die technische Realisierung einer Quelle "echter Zuf�alligkeit\, auchechter Zufallsgenerator oder Seedgenerator genannt, dessen Ausgaben (nach heutigemWissen) "zuf�allig\ sind, bei dessen Verwendung man jedoch das Risiko eingeht, da� seineAusgaben in Zukunft doch pr�azise deterministisch berechnet werden k�onnen.Die technische Realisierung eines Zufallsgenerators (Seedgenerator) ist sehr aufwen-dig und schwierig und erfolgt meist unter Verwendung spezieller Hardware (siehe z.B.[Agn88, AT&T86]). Als wichtige Punkte im Anforderungskatalog an LiSA werden jedochein m�oglichst hoher Portabilit�atsgrad und eine m�oglichst einfache Installation genannt.Ein f�ur LiSA geeigneter Seedgenerator sollte also nur unter Verwendung von Standard-komponenten g�angiger Rechnersysteme realisiert werden.In [DIF94] stellen D. Davis, R. Ithaka und P. Fenstermacher einen Zufallsgenerator vor,der auf den Auswirkungen von Luftturbulenzen in Diskettenlaufwerken eines Computers30



beruht. Dabei wird die Zeit gemessen, die zum Lesen eines bestimmten, festen Daten-blocks auf einer Diskette ben�otig wird. Durch die bei der Bewegung der Diskettenober-
�ache auftretenden Luftbewegungen variiert die bei jedem neuen Versuch gemessene Zeitum mehrere Mikrosekunden. Diese Zeitdi�erenz kann (zur Zeit) nicht deterministisch vor-hergesagt und daher zur Konstruktion eines Seedgenerators verwendet werden. Leiderl�a�t sich dieser Zufallsgenerator nur auf Rechnersystemen/Betriebssystemen realisieren,die einerseits sehr genaue Funktionen zur Zeitmessung (Genauigkeit im Mikrosekunden-bereich) bereitstellen und andererseits eine Echtzeitmessung von Schreib-/Lesevorg�angenauf Ausgabeger�aten erlauben. Da uns kein solches Rechnersystem zur Verf�ugung stand,konnte ohne einen Eingri� in das Betriebssystem, der wiederum der geforderten Portabi-lit�at von LiSA zuwiderlaufen w�urde, dieser Zufallsgenerator nicht implementiert werden.Eine etwas speziellere Methode, die von der Rechnerumgebung abh�angt, kann auf Rech-nern implementiert werden, die an ein gr�o�eres Rechnernetz angeschlossen sind. Mannimmt an, da� bei einer durchschnittlichen Belastung des Netzes die Netzlast wiederZahlenwerte liefert, deren niederwertigsten Bits als Zufallszahlen benutzt werden k�onnen.Allerdings f�uhrt dieses Verfahren im Falle einer sehr geringen Netzlast zu sehr "schlech-ten\ Zufallszahlen, ist also im allgemeinen nicht verwendbar. Umgekehrt liegt nun dieIdee nahe, durch Nutzung von Systemfunktionen des Betriebssystems die Netzlast aufeine nicht vorhersagbare Weise zu erh�ohen. Ein solches Verfahren ist jedoch neben demGrund der geringen Geschwindigkeit alleine schon aus Gr�unden der Netzbelastung ab-zulehnen (siehe [LMS93]).Eine weitere in der Literatur genannte M�oglichkeit, an Zufallszahlen ohne Verwendungspezieller Zusatzhardware zu gelangen, besteht darin, die L�angen der Zeitintervalle zwi-schen verschiedenen Tastaturanschl�agen eines Benutzers zu messen, und jeweils das nie-derwertigste Bit als Zufallsbit aufzufassen (siehe [Zim95]). Aber dieses Verfahren funktio-niert auf solchen Rechner- bzw. Betriebssystemen nicht, bei denen die Tastatureingabezwischengespeichert oder ge�ltert wird, bevor sie an ein Nutzerprogramm weitergereichtwird (dies passiert in manchen UNIX-Dialekten) und erfordert au�erdem die Anwesen-heit einer Person, die tats�achlich die Tastatur bedient.5.2 Die Standardseedgenerator in LiSADer letztendlich in LiSA favorisierte Seedgenerator beruht auf einer Variante eines in[LMS93] vorgestellten Zufallsgenerators, der in �ahnlicher Form auf den meisten Rechner-systemen mit einem Multitasking-Betriebssystem realisiert werden kann. Die grunds�atz-liche Arbeitsweise dieses Seedgenerators l�a�t sich wie folgt beschreiben: Zur Erzeugungeines Zufallsbits wird ein Proze� gestartet, der einen Z�ahler in einer einfachen Schlei-fe schrittweise erh�oht. Nach einer festen Zeitschranke (in unserer Implementierung 10Millisekunden) wird der Proze� beendet und der Z�ahler ausgelesen. Das niederwertig-ste Bit des Z�ahlerinhaltes ist nun unser aktuelles Zufallsbit. Tats�achlich scheint dieses31



Verfahren "gute\ Zufallszahlen zu liefern. Dies liegt daran, da� der Z�ahlerinhalt von derZeit abh�angig ist, die dem gestarteten Proze� tats�achlich zum Z�ahlen zur Verf�ugung ste-hen. Da das Multitasking-Betriebssystem allerdings auch Rechenzeit an andere auf demRechnersystem laufende Prozesse vergeben mu� und diese Vergabe von der aktuellenSystemauslastung abh�angt, variiert diese Zeit erheblich und ist kaum vorherzusagen.Von seiner Programmstruktur her k�onnen wir den Seedgenerator wie unsere bereits obenbeschriebenen Pseudozufallszahlengeneratoren behandeln und von der Klasse randombaseableiten. In diesem Sinn stellen wir den Seedgenerator als Pseudozufallszahlengeneratordar, der keine Eingabe aus einem Seedgenerator erh�alt. Die Realisierung des Seedgene-rators �ndet sich in den Dateien timerand.h und timerand.c (siehe Anhang A).Wie auch alle von uns implementierten Pseudozufallszahlengeneratoren b�undelt der Seed-generator die von ihm gewonnenen Bits byte-weise in der Funktion GetUChar(). Die ei-gentliche Erzeugung der Zufallsbits �ndet in GetBit() statt. Die Funktion SetUserSeedwird zur Initialiserung des Timers (10 Millisekunden) benutzt.5.3 Statistische TestsWie bereits in Abschnitt 5.1 ausgef�uhrt, ist es durchaus m�oglich, da� ein nat�urlicherProze� uns nur deshalb "zuf�allig\ erscheint, weil wir noch nicht genug �uber ihn wissen,um erkennen zu k�onnen, da� er in Wahrheit deterministisch beschreibbar ist. Um die-ses Risiko beim Einsatz eines Seedgenerators m�oglichst gering zu halten, versucht manmittels "geeigneter\ Tests die "Zuf�alligkeit\ der Ausgaben eines Seedgenerators zu �uber-pr�ufen. Diese Tests erhalten allerdings als Eingabe nur eine Ausgabe des Seedgeneratorsendlicher L�ange. Selbst wenn ein Test eine solche Eingabe akzeptiert und "f�ur zuf�alligerkl�art\, bedeutet dies nicht, da� der Seedgenerators wirklich zuf�allige Ausgaben pro-duziert. Tats�achlich m�u�ten alle denkbaren Tests alle (bis auf vernachl�assigbar viele)Ausgaben hinreichender L�ange akzeptieren, um letztendliche Sicherheit zu garantieren.Da dies nat�urlich nicht in endlicher Zeit m�oglich ist, k�onnen Tests immer nur ein In-diz f�ur die Qualit�at eines Seedgenerators sein. F�ur die Beschreibung der mathematischenGrundlagen und Sicherheitsangaben der von uns implementierten und verwendeten Testsverweisen wir auf [Knu81] und [Mau90]. Wir beschr�anken uns im folgenden nur auf einekurze Beschreibung der Tests sowie der Ergebnisse in Bezug auf den von uns eingesetztenSeedgenerator.Der in diesem Zusammenhang wohl bekannteste und am h�au�gsten eingesetzte Test istder sogenannte Chi-Quadrat-Test (auch �2-Test). Er erh�alt als Eingabe x einen Bitstringder L�ange n, der aus Teilstrings xi 2 f0; 1g`, ` 2 IN, ` < n; 1 � i � bn=`c, der L�ange` besteht. Der Test "versucht nun zu messen\, ob die Strings xi gleichverteilt in f0; 1g`sind. Dazu bestimmt er f�ur jeden String s 2 f0; 1g` die Anzahl Ys der Vorkommen vons unter allen xi, d.h. 32



Ys = jfi: 1 � i � bn=`c; xi = sgj:Das Quadrat der gewichteten Di�erenz zwischen Ys und der erwarteten H�au�gkeit (ge-m�a� seiner Wahrscheinlichkeit bei Gleichverteilung) von s wird nun �uber alle betrachte-ten Strings s aufsummiert. Wir erhaltenV = Xs2f0;1g` (Ys � n2�`)2n2�` :Dieser Wert V liefert nicht unbedingt ein Ma� daf�ur, inwiefern die xi gleichverteilt sind.F�ur den Fall, da� die xi wirklich gleichverteilt sind, kann man jedoch umgekehrt Intervalleund Wahrscheinlichkeiten daf�ur angeben, da� V keinen Wert innerhalb dieser Intervalleannimmt. Eine entsprechende Tabelle bzw. Formeln f�ur obere und untere Schranken vonV bei gegebener Wahrscheinlichkeit �nden sich z.B. in [Knu81, S. 41] (wobei wir dort� = ` setzen k�onnen). Der Test akzeptiert, wenn der von ihm berechnete Wert von Vinnerhalb der Intervallschranken liegt, andernfalls lehnt er ab.Wir haben eine Datei der Gr�o�e 650 Kbyte mit den Ausgaben unseres Seedgeneratorsgef�ullt und mit dem Chi-Quadrat-Test f�ur ` = 1; : : : ; 16 getestet. Dabei sei p die Wahr-scheinlichkeit daf�ur, da� der aktuelle Wert von V nicht in den vorgegebenen Intervall-grenzen liegt.Wir erhielten folgendes Resultat:Bitl�ange Wahrscheinlichkeit p V Akzeptanz1 0:01 2:6049 akzeptiert1 0:05 2:6049 akzeptiert1 0:10 2:6049 akzeptiert2 0:01 2:74649 akzeptiert2 0:05 2:74649 akzeptiert2 0:10 2:74649 akzeptiert3 0:01 6:56874 akzeptiert3 0:05 6:56874 akzeptiert3 0:10 6:56874 akzeptiert4 0:01 16:5221 akzeptiert4 0:05 16:5221 akzeptiert4 0:10 16:5221 akzeptiert5 0:01 19:802 akzeptiert5 0:05 19:802 akzeptiert5 0:10 19:802 akzeptiert33



Bitl�ange Wahrscheinlichkeit p V Akzeptanz6 0:01 63:8082 akzeptiert6 0:05 63:8082 akzeptiert6 0:10 63:8082 akzeptiert7 0:01 119:446 akzeptiert7 0:05 119:446 akzeptiert7 0:10 119:446 akzeptiert8 0:01 267:194 akzeptiert8 0:05 267:194 akzeptiert8 0:10 267:194 akzeptiert9 0:01 508:781 akzeptiert9 0:05 508:781 akzeptiert9 0:10 508:781 akzeptiert10 0:01 959:508 akzeptiert10 0:05 959:508 akzeptiert10 0:10 959:508 akzeptiert11 0:01 2097:62 akzeptiert11 0:05 2097:62 akzeptiert11 0:10 2097:62 akzeptiert12 0:01 4194:5 akzeptiert12 0:05 4194:5 akzeptiert12 0:10 4194:5 akzeptiert13 0:01 8104:13 akzeptiert13 0:05 8104:13 akzeptiert13 0:10 8104:13 akzeptiert14 0:01 16485:1 akzeptiert14 0:05 16485:1 akzeptiert14 0:10 16485:1 akzeptiert15 0:01 32371:8 akzeptiert15 0:05 32371:8 akzeptiert15 0:10 32371:8 lehnt ab16 0:01 65658:5 akzeptiert16 0:05 65658:5 akzeptiert16 0:10 65658:5 akzeptiertEin wesentlich aktuellerer und um vieles allgemeinerer Test wird in [Mau90] vorgestellt.Die diesem, im folgenden von uns Maurer-Test genannten Testverfahren zugrundliegendeIdee wurde bereits in [Ziv90] vorgeschlagen. Sie besteht in der Annahme, da� die Ausga-be eines Seedgenerators "zuf�allig\ ist, wenn sie durch keinen Algorithmus komprimiertwerden kann. Nat�urlich l�a�t sich dies nicht in endlicher Zeit �uberpr�ufen. Wir k�onnenjedoch zu jeder endlichen Ausgabefolge des Seedgenerators einen Wert bestimmen, der34



ein Ma� f�ur den Kompressionsgrad eines festgew�ahlten Komprimierungsverfahrens ist.In [Mau90] wird dazu ein Kompressionsverfahren von Elias [Eli87] und Willems [Wil89]vorgeschlagen und untersucht. Nach [Mau90] entdeckt dieser Test jede signi�kante Ab-weichung der Ausgabeverteilung unseres Seedgenerators von der eines echten Zufallsge-nerators mit hoher Wahrscheinlichkeit, falls unser Seedgenerator als "zeitunabh�angigeQuelle mit endlichem Speicher\ modelliert werden kann. Insbesondere ist nach [Mau90]dieser Test allgemeiner als die in [Knu81] vorgestellten Tests, zu denen neben dem Chi-Quadrat-Test auch der Run-Test, der Autokorrelationstest, der Poker-Test usw. geh�oren.Im wesentlichen mi�t das Verfahren die Abst�ande zwischen verschiedenen Vorkommendes gleichen Strings einer vorgegebenen L�ange L 2 IN (als Teilstring der Ausgabe unseresSeedgenerators), gewichtet diese Abst�ande logarithmisch und berechnet ihre gewichte-te Summe FT [L]. Bezeichne nun s 2 f0; 1g� die Eingabe des Tests, und sei o.B.d.A.jsj = (Q + K)L mit Q = 5 � 2L und K = � jsjL �Q� 2 IN: F�ur 0 � n � Q + K � 1bezeichne bn(s) den n-ten Teilstring von s der L�ange L. Dann wird in [Mau90] FT [L]nach folgendem Algorithmus "de�niert\:5.1. AlgorithmusAlgorithmus zur Berechnung der FT [L]-WerteEingabe: s 2 f0; 1g�; L 2 IN, L teilt jsj und jsj = (5 � 2L +K)L f�urein k 2 IN.Ausgabe: FT [L](1) for (i := 0 to 2L � 1) do(2) Tab[i] := 0(3) od(4) for (n := 0 to Q� 1) do(5) Tab[bn(s)] := n(6) od(7) sum := 0:0(8) for (n := Q to Q+K � 1) do(9) sum := sum+ log2(n� Tab[bn(s)])(10) Tab[bn(s)] := n(11) od(12) FT [L] := sum=K(Dabei werden in [Mau90] f�ur K der Wert K = 104 und f�ur L Werte von eins bis 16empfohlen, um die Laufzeit der Tests in einem ertr�aglichen Rahmen zu halten.) Der so35



berechnete Wert FT [L] kann (analog zum obigen Test) mit einer unteren bzw. oberenSchranke verglichen werden. F�ur eine genauere Beschreibung des Tests verweisen wiran dieser Stelle auf [Mau90]. Testen wir unsere oben erw�ahnte 650 Kbyte gro�e Datei,so erhalten wir folgende Daten: (Dabei bezeichne t1[l] und t2[L] die obere bzw. untereSchranke von FT [L].)L FT[L] Wert t1[L] Wert t2[L] Akzeptanz1 0.732539 0.731671 0.733628 akzeptiert2 1.53724 1.53544 1.53944 akzeptiert3 2.40118 2.39858 2.40464 akzeptiert4 3.31146 3.30716 3.31528 akzeptiert5 4.25174 4.24834 4.25851 akzeptiert6 5.21743 5.21159 5.22382 akzeptiert7 6.19727 6.18907 6.20343 akzeptiert8 7.18392 7.17536 7.19197 akzeptiert9 8.17378 8.16687 8.18598 akzeptiert10 9.17345 9.16132 9.18333 akzeptiert11 10.1674 10.1572 10.1828 akzeptiert12 11.163 11.1536 11.1839 akzeptiert13 12.1616 12.1495 12.1866 akzeptiert14 13.169 13.1432 13.1921 akzeptiert15 14.1552 14.1267 14.2083 akzeptiert16 0 10.3954 19.9393 lehnt abDer Test akzeptiert f�ur alle vorgegebenen L�angen bis 15 Bits. Die Ausgabe f�ur L = 16l�a�t darauf schlie�en, da� die Probedatei zu kurz war (siehe [Mau90]).Wir gehen daher im folgenden davon aus, da� unser Seedgenerator f�ur unsere kryptogra-phischen Anwendungen geeignet ist (obwohl dies, wie oben erw�ahnt, selbst nach unserenpositiven Testergebnissen nicht im eigentlichen Sinn bewiesen ist!).
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Kapitel 6ImplementiertePseudozufallszahlengeneratorenDie meisten Pseudozufallszahlengeneratoren ben�otigen f�ur ihre Berechnungen Zahlen, dieden von Rechnern oder Programmiersprachen wie C++ standardm�a�ig zur Verf�ugunggestellten Gr�o�enbereich weit �uberschreiten. Daher mu� man bei ihrer Implementierungauf eine Langzahlarithmetik zur�uckgreifen, d.h. eine Bibliothek, die Datentypen undOperationen f�ur solche langen Zahlen bereitstellt. �Uber die Verwendung langer Zahlenhinaus ben�otigen wir auch kompliziertere Strukturen, wie z.B. modulare Arithmetikenoder elliptische Kurven. Daher erhielten wir die Vorgabe, die C++-Klassenbibliothek Li-DIA zu benutzen (siehe [BBP95].) LiDIA ist eine objektorientierte Softwarebibliothek,die �uber eine Langzahlarithmetik und viele weitere Objekte zur Realisierung mathema-tischer Strukturen verf�ugt. Sie wurde im Fachbereich 14 { Informatik an der Universit�atdes Saarlandes am Lehrstuhl Prof. Buchmann entwickelt. Da sie anschaulich und leichtportierbar ist und einen intuitiven Quelltext erm�oglicht, ist LiDIA zur Implementierungvon Pseudozufallszahlengeneratoren besonders geeignet. Auch wenn LiDIA schneller istals vergleichbare Softwarebibliotheken, k�onnten einige Routinen (speziell im Bereich el-liptischer Kurven) f�ur die Verwendung in unserer Bibliothek verbessert werden.In Abschnitt 3.3 haben wir die in dieser Arbeit programmierten Generatoren vorgestelltund in Zusammenhang mit den f�ur die Pseudozuf�alligkeit notwendigen Annahmen ausAbschnitt 3.2 gebracht. Ferner haben wir bereits in Abschnitt 4.3 die allgemeine Strukturder Implementierungen der Pseudozufallszahlengeneratoren beschrieben. In den folgen-den Abschnitten m�ussen wir daher nur noch auf Besonderheiten der jeweiligen Program-me eingehen. Der C++-Quelltext �ndet sich dazu in Anhang A. Wir verwenden die inden genannten Abschnitten benutzten Schreibweisen und Bezeichnungen.37



6.1 Der Blum-Blum-Shub BBS GeneratorIn jedem Sourcecode von Pseudozufallszahlengeneratoren wird zun�achst der Sicherheits-parameter SecLevel spezi�ziert (siehe Abschnitt 4.3). Beim Generator von Blum, Blumund Shub wird die Sicherheit im wesentlichen durch die L�ange der verwendeten Prim-zahlen p1 und p2 beein
u�t. Je gr�o�er diese Zahlen sind, desto sicherer ist der Pseu-dozufallszahlengenerator, desto langsamer ist er aber auch. Als sinnvollen Kompromi�zwischen Sicherheit und Laufzeit stellen wir bei allen Pseudozufallszahlengeneratorendrei Sicherheitslevel bereit. Bei dem Generator nach Blum-Blum-Shub erh�alt SecLevelden Parameterwert �1, dann stellen wir f�ur die Darstellung der Primzahlen 16 Byteszur Verf�ugung. Hat SecLevel den Wert 0 bzw. 1, dann sind die Primzahlen auf 32 bzw.64 Bytes beschr�ankt.Die Funktion MakeNewSeed mu� gem�a� der Beschreibung des Generators in Abschnitt3.3.1 zwei zuf�allige Primzahlen, die jeweils kongruent 3 modulo 4 sein m�ussen, erzeugen.Wir haben zur Generierung dieser Primzahlen die Funktion RandomBlumPrime imple-mentiert, die bei Eingabe einer positiven ganzen Zahl solange alle gr�o�eren Primzahlenmit Hilfe der LiDIA-Funktion next prime aufz�ahlt, bis eine Primzahl, die die Kongru-enzbedingung erf�ullt, gefunden wurde. Nachdem der Modul n als Produkt aus p und qberechnet wurde und eine zuf�allige Zahl x der L�ange n erzeugt wurde, werden diese indem Objekt NewSeed eingetragen.6.2 Der RSA-Bit-GeneratorAuch hier wird zun�achst der Sicherheitsparamter SecLevel spezi�ziert. Dabei wird hiermit dem Parameterwert -1 die L�ange der Primzahlen p und q auf 16 Bytes, demWert 0 dieL�ange auf 32 Bytes oder dem Parameterwert 1 die L�ange zu Berechnung auf 64 Bytesfestgelegt. Die zuf�alligen Primzahlen bei diesem Generator ben�otigen keine besondereEigenschaft. Auch hier erfolgt die Ausgabe der Pseudozufallsbits byteweise.6.3 Der modi�zierte Rabin-Bit-GeneratorDer Sicherheitsparameter SecLevelwird wie in der Implementierung des Generators vonBlum, Blum und Shub (siehe Abschnitt 3.3.1) behandelt. Ferner mu� auch hier ein Paarzuf�alliger Primzahlen gefunden werden, die jeweils kongruent 3 modulo 4 sein m�ussen.Dies geschieht ebenfalls analog zum Generator von Blum, Blum und Shub.38



6.4 Der diskrete Exponentialgenerator IGem�a� der Beschreibung dieses Generators (siehe Abschnitt 3.3.4) mu� man eine zuf�alli-ge Primzahl p und dann einen Erzeuger g von IF�p bestimmen. Das in [Coh93] vorgestellteVerfahren zur Bestimmung eines solchen Erzeugers benutzt die Tatsache, da� die Prim-faktorzerlegung von p�1 bereits bekannt ist. Im allgemeinen ist aber die Berechnung derPrimfaktorzerlegung einer ganzen Zahl ein sehr schweres Problem, f�ur das bisher keinVerfahren mit polynomieller Laufzeit bekannt ist. Wir m�ussen also einen Weg �nden,eine Primzahl so zu erzeugen, da� wir direkt die Primfaktorzerlegung von p� 1 kennen.Algorithmen, die dieses leisten, wurden zun�achst von Bach (siehe [Bac83]) und sp�aterausf�uhrlicher von Maurer (siehe [Mau95]) beschrieben. Wir verwenden eine vereinfachteVersion des von Maurer vorgestellten Algorithmus FastPrime (siehe [Mau95, S. 135]). Diezugrundeliegende Idee besteht darin, da� man mehrere zuf�allige Primzahlen w�ahlt undtestet, ob ihr Produkt vergr�o�ert um eins eine Primzahl ergibt. Der diskrete Exponential-generator I geht dabei wie folgt vor: er erzeugt eine Primzahl einer vorgegebenen Bitl�ange` 2 IN, indem er zun�achst (mit Hilfe des Seedgenerators) zuf�allige Zahlen `1; : : : ; `i 2 INbestimmt, deren Summe ` ergibt. F�ur jedes `j , 1 � j � i, sucht er nun mit Hilfe dervon LiDIA bereitgestellten Funktion nextprime eine Primzahl pj der Bitl�ange `j . Danachtestet er, ob Qij=1 pj + 1 eine Primzahl ist. Ist dies nicht der Fall, so l�oscht er aus derListe der pj zuf�allig (entsprechend des Seedgenerators) einige, ersetzt die entsprechendenWerte `j durch neue zuf�allig bestimmte, die die gleiche Summe wie die urspr�unglichenergeben, bestimmt neue zuf�allige Primzahlen der L�angen `j und beginnt von vorne. Wiein [Mau95] gezeigt, ist die erwartete Laufzeit dieses Verfahrens polynomiell. Au�erdemsind nach [Mau95] die so gewonnenen Primzahlen fast gleichverteilt. Der Sicherheitspa-rameter legt beim Wert -1 die L�ange der Primzahlen auf 16 Bytes, beim Wert 0 auf 32und beim Wert 1 auf 64 Bytes fest.6.5 Der diskrete Exponentialgenerator IIDer diskrete Exponentialgenerator II bestimmt zun�achst eine zuf�allige Primzahl p unddann ein Element von IF�p von m�oglichst gro�er Ordnung. Wir gehen dabei wie folgt vor:wir bestimmen eine Primzahl p, so da� p � 1 aus zwei gro�en Primfaktoren und einemkleineren Faktor besteht. Dazu raten wir zwei gro�e zuf�allige Primzahlen q1 und q2 undeine kleinere Zahl q0 und testen, ob q0q1q2 + 1 eine Primzahl ist. Ist dies nicht der Fall,beginnen wir von vorne. Wie in [Mau95] kann man zeigen, da� das Verfahren erwartetepolynomielle Laufzeit hat.Nun suchen wir mit dem in [Coh93] beschriebenen Verfahren ein Element g 2 IF�p, dessenOrdnung wenigstens minfq1; q2g ist. Danach arbeitet der diskrete ExponentialgeneratorII genau wie der diskrete Exponentialgenerator I (siehe auch Abschnitt 3.3.4).39



6.6 Der Generator auf elliptischen Kurven IDer Generator auf elliptischen Kurven �ahnelt sehr dem diskreten Exponentialgenera-tor II. Wir bestimmen eine zuf�allige Primzahl p, eine zuf�allige supersingul�are elliptischeKurve �uber IFp der Form y2 = x3 + b mit b 2 IFp und einen Punkt g auf dieser Kur-ve von hoher Ordnung. Dazu nutzen wir den Seedgenerator zur Wahl eines zuf�alligenPaares (x; y) 2 IFp� IFp, berechnen b, testen, ob die genannte Form eine elliptische Kur-ve ist, und setzen dann g = (x; y). Zur Bestimmung der Ordnung von g benutzen wirein Verfahren, das analog zur Bestimmung der Ordnung eines Elementes aus IFp (beimdiskreten Exponentialgenerator II) ist. Auch hier mu� man zun�achst eine Primzahl pbestimmen, so da� man eine Faktorisierung der Ordnung der betrachteten Gruppe (hierder Punktegruppe der supersingul�aren elliptischen Kurven �uber IFp) kennt. Diese Ord-nung ist hier gerade durch p+1 gegeben (siehe [Sil86]). Zum Erzeugen dieser Primzahlenbenutzen wir ein �ahnliches Verfahren wie beim diskreten Exponentialgenerator II. (Dereinzige Unterschied besteht darin, da� dort die betrachtete multiplikative Gruppe IF�p dieOrdnung p � 1 hat.)
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Kapitel 7Zusammenfassung { ErgebnisseAbschlie�end wollen wir einige Laufzeitergebnisse von unseren Pseudozufallszahlenge-neratoren angeben. Mit jedem Zufallszahlengenerator wurden auf einer SUN SPARC 20zehn mal 100 und zehn mal 1000 Bytes erzeugt. Das Benutzerprogramm gendata benutztLiSA zur Erzeugung von echten bzw. Pseudozufallszahlen. Dabei mi�t gendata die Zeit,die zur Initialisierung des Pseudozufallszahlengenerators n�otig ist und zum anderen dieZeit, die der Generator braucht, um "echte\ oder Pseudozufallszahlen einer bestimm-ten Gr�o�e zu berechnen. Um die Laufzeiten besser vergleichen zu k�onnen, w�ahlen wirden Sicherheitslevel der Pseudozufallszahlengeneratoren so, da� sie nach ihrer Initialisie-rung jeweils Operationen auf Zahlen einer L�ange von 512 Bits ausf�uhren (Im Falle derGeneratoren Blum-Blum-Shub, modi�zierter Rabin-Bit und RSA-Bit verwenden wir alsSicherheitslevel 0, bei allen sonstigen Sicherheitslevel 1). Es zeigt sich, da� der modi�zier-te Rabin-Bit-Generator der schnellste der von uns beschriebenen und implementiertenGeneratoren ist, dicht gefolgt vom Generator nach Blum, Blum und Shub. Dies liegt dar-an, da� beide Generatoren pro Ausgabebit nur eine Subtraktion oder eine Quadrierungben�otigen, w�ahrend alle anderen Generatoren aufwendige Exponentiationen oder l�angereFolgen von Additionen und Multiplikationen ausf�uhren m�ussen. �Uberraschend schlechtschneidet der Generator auf elliptischen Kurven ab. Dies ist wohl zum gr�o�ten Teil auf diezum jetzigen Zeitpunkt noch sehr ine�ziente Implementierung der elliptischen Kurvenin LiDIA zur�uckzuf�uhren.Ein �ahnliches Bild zeichnet sich bei der Betrachtung der Initialisierungszeiten ab. Hierf�uhrt der Generator nach Blum, Blum, Shub vor dem modi�zierten Rabin-Bit-Generator.Dieser Vorsprung wird nat�urlich bei der Erzeugung vieler Zufallsbits durch die schnellereLaufzeit des letztgenannten Generators wettgemacht.41



7.1 Laufzeitergebnisse des Generators nach Blum,Blum und ShubTestlauf zur Erzeugung von 100 BytesGenerator Zeit zur Initialisierung [sec] Sekunden pro ByteBBS 15.05 0.0043BBS 20.26 0.0047BBS 12.44 0.0044BBS 12.13 0.0044BBS 16.69 0.0064BBS 16.12 0.0043BBS 17.95 0.0046BBS 16.35 0.0046BBS 12.48 0.0043BBS 21.16 0.0064Testlauf zur Erzeugung von 1000 BytesGenerator Zeit zur Initialisierung [sec] Sekunden pro ByteBBS 13.96 0.00464BBS 14.44 0.00437BBS 14.82 0.00643BBS 14.55 0.0046BBS 18.74 0.00418BBS 18.59 0.00426BBS 18.36 0.00434BBS 12.48 0.0045BBS 14.2 0.00645BBS 14.41 0.00611Die durschschnittliche Zeit zur Erzeugung eines Bytes bei dem Blum-Blum-Shub Genera-tor betr�agt 0.004914 Sekunden. Die durchschnittliche Initialisierungszeit betr�agt 15.7595Sekunden.
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7.2 Laufzeitergebnisse des RSA-Bit-GeneratorsTestlauf zur Erzeugung von 100 BytesGenerator Zeit zur Initialisierung [sec] Sekunden pro ByteBITRSA 51.29 0.1383BITRSA 22.84 0.1033BITRSA 18.85 0.113BITRSA 37.04 0.1114BITRSA 51.04 0.1075BITRSA 28.99 0.1472BITRSA 36.08 0.0967BITRSA 29.57 0.1351BITRSA 30.83 0.1376BITRSA 36.75 0.1087Testlauf zur Erzeugung von 1000 BytesGenerator Zeit zur Initialisierung [sec] Sekunden pro ByteBITRSA 45.45 0.12118BITRSA 18.4 0.14052BITRSA 18.52 0.09171BITRSA 24.33 0.11682BITRSA 20.8 0.09098BITRSA 18.76 0.09664BITRSA 23 0.11882BITRSA 26.26 0.10924BITRSA 32.57 0.12498BITRSA 59.44 0.12366Die durchschnittliche Zeit zur Erzeugung eines Bytes beim Bit-RSA-Generator betr�agt0.11666 Sekunden. Die durchschnittliche Initialisierungszeit betr�agt 31.5405 Sekunden.
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7.3 Laufzeitergebnisse des modi�ziertenRabin-Bit-GeneratorsTestlauf zur Erzeugung von 100 BytesGenerator Zeit zur Initialisierung [sec] Sekunden pro ByteRABBIT 24.06 0037RABBIT 12.23 0.0038RABBIT 14.62 0.0037RABBIT 15.73 0.0037RABBIT 15.31 0.0022RABBIT 15.85 0.0022RABBIT 17.38 0.0037RABBIT 14.3 0.0037RABBIT 21.48 0.0038RABBIT 16 0.0022Testlauf zur Erzeugung von 1000 BytesGenerator Zeit zur Initialisierung [sec] Sekunden pro ByteRABBIT 13.31 0.0037RABBIT 17.98 0.0037RABBIT 31.3 0.00368RABBIT 17.1 0.00221RABBIT 14.56 0.00369RABBIT 19.19 0.0037RABBIT 17.93 0.00221RABBIT 16.44 0.0037RABBIT 24.37 0.00221RABBIT 15.92 0.00269Die durchschnittliche Zeit zur Erzeugung eines Bytes beim modi�zierten Rabin-Bit-Generator betr�agt 0.0032095 Sekunden. Die durchschnittliche Initialisierungszeit betr�agt17.753 Sekunden.
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7.4 Laufzeitergebnisse des diskreten Exponential-generators ITestlauf zur Erzeugung von 100 BytesGenerator Zeit zur Initialisierung [sec] Sekunden pro ByteDIEX I 78.48 0.1108DIEX I 194.16 0.1112DIEX I 2940.2 0.1868DIEX I 3729.08 0.184DIEX I 1042.76 0.1316DIEX I 77.88 0.112DIEX I 578.76 0.148DIEX I 473.52 0.1848DIEX I 1469.28 0.1832DIEX I 367.4 0.1104Testlauf zur Erzeugung von 1000 BytesGenerator Zeit zur Initialisierung [sec] Sekunden pro ByteDIEX I 746.08 0.18232DIEX I 644.2 0.18436DIEX I 3200.4 0.11016DIEX I 2245.04 0.1448DIEX I 149 0.12876DIEX I 546.32 0.11456DIEX I 135.56 0.15DIEX I 94.68 0.11368DIEX I 37.2 0.1634DIEX I 625.2 0.12688Die durchschnittliche Zeit zur Erzeugung eines Bytes bei dem diskreten Exponentialge-nerator I betr�agt 0.1440084 Sekunden. Die durchschnittliche Initialisierungszeit betr�agt968.76 Sekunden.
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7.5 Laufzeitergenisse des diskreten Exponentialge-nerator IITestlauf zur Erzeugung von 100 BytesGenerator Zeit zur Initialisierung [sec] Sekunden pro ByteDIEX II 26.52 0.1408DIEX II 2476.12 0.1848DIEX II 1964.72 0.1388DIEX II 205.44 0.1256DIEX II 3001.24 0.144DIEX II 784.4 0.1836DIEX II 2585.4 0.1516DIEX II 3515.04 0.1416DIEX II 1061.76 0.1468DIEX II 1284.8 0.156Testlauf zur Erzeugung von 1000 BytesGenerator Zeit zur Initialisierung [sec] Sekunden pro ByteDIEX II 176.44 0.14468DIEX II 2612.52 0.13924DIEX II 3147.96 0.1314DIEX II 338.56 0.13424DIEX II 53.68 0.14056DIEX II 1456.68 0.14148DIEX II 3742.36 0.17572DIEX II 5387.36 0.13008DIEX II 599.8 0.14308DIEX II 1819.64 0.14336Die durchschnittliche Zeit zur Erzeugung eines Bytes bei dem diskreten Exponentialge-nerator II betr�agt 0.146872 Sekunden. Die durchschnittliche Initialisierungszeit betr�agt1812.022 Sekunden.
46



7.6 Laufzeitergebnisse des Generators auf ellipti-schen KurvenTestlauf zur Erzeugung von 100 BytesGenerator Zeit zur Initialisierung [sec] Sekunden pro ByteELLI I 300.49 9.1226ELLI I 166.75 9.0693ELLI I 154.55 9.4943ELLI I 129.67 9.3128ELLI I 556.13 8.9857ELLI I 422.77 9.072ELLI I 282.35 8.9793ELLI I 908.37 9.5893ELLI I 267.51 9.0626ELLI I 140.01 9.3394Testlauf zur Erzeugung von 1000 BytesGenerator Zeit zur Initialisierung [sec] Sekunden pro ByteELLI I 135.1 9.3585ELLI I 1077.25 9.35908ELLI I 271.7 9.3019ELLI I 190.32 9.46307ELLI I 185.69 9.37591ELLI I 791.6 9.41225ELLI I 153.48 9.32995ELLI I 155.74 9.34247ELLI I 376.38 9.37907ELLI I 164.01 9.37478Die durchschnittliche Zeit zur Erzeugung eines Bytes bei dem Generator auf ellipti-schen Kurven betr�agt 9.286214 Sekunden. Die durchschnittliche Initialisierungszeit be-tr�agt 341.4935 Sekunden.
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Anhang AImplementierungenA.1 Der Generator nach Blum-Blum-Shub// bbs.c//// 10/1995 Baerbel Mueller//#include "randombase.h"#include "seedgen.h"#include <LiDIA/bigint.h>#include "big_defs.h"#include "bbs.h"int BBS_Random::MakeNewSeed(DATA &NewSeed, int SecLevel,RandomBase *Rand) const{ bigint p,q,n,x;int l;l = (SecLevel<0)?16:((SecLevel==0)?32:64);// l is the length of the factors in bytes.RandomBlumPrime(l,p,Rand);RandomBlumPrime(l,q,Rand);n = p*q; 48



Random(2*l,x,Rand);x %= n;if (NewSeed.New(4*l+2)){ uchar *p = NewSeed.GetPtr();short2char(2*l,p);bigint2char(n,p,2*l);bigint2char(x,p,2*l);return 0;}return 1;}RandomBase::ReadyFlag BBS_Random::SetUserSeed(const MEM &Seed){ size_t l;IsReadyFlag = NotReady_flag;if (Seed.GetSize()>=2){ uchar *p = Seed.GetPtr();l = char2short(p);// l is the length of n and x in bytes.if (Seed.GetSize()==2*l+2){ char2bigint(p+2,l,n);char2bigint(p+2+l,l,x);n_halve = n>>1;IsReadyFlag = Ready_flag;}}return IsReadyFlag;}uchar BBS_Random::GetUChar(){ uchar c=0;int i,l,p;for (i=4;i;--i){ square(x,x); 49



remainder(x,x,n);for (p=0,l=x.bit_length()-1;l>=0;--l){ if (x.bit(l)!=0)p++;}c<<= 1;c |= (p&1);c<<= 1;if (x>=n_halve)c |= 1;}return c;}A.2 Der RSA-Bit-Generator// bitrsa.c//// 10/1995 Baerbel Mueller//#include "randombase.h"#include "seedgen.h"#include <LiDIA/bigint.h>#include "big_defs.h"#include "bitrsa.h"int BITRSA_Random::MakeNewSeed(DATA &NewSeed, int SecLevel,RandomBase *Rand) const{ bigint phi,e,p,q,n,x;int l;l = (SecLevel<0)?32:((SecLevel==0)?64:128);// l is the length of n in bytes.RandomPrime(l/2,p,Rand);RandomPrime(l/2,q,Rand); 50



n = p*q;phi = (p-1)*(q-1);do{ Random(l,e,Rand);e %= n-1;e = e+2;}while (!gcd(e,phi).is_one());Random(l,x,Rand);x %= n;if (NewSeed.New(3*l+2)){ uchar *p = NewSeed.GetPtr();short2char(l,p);bigint2char(n,p,l);bigint2char(x,p,l);bigint2char(e,p,4);return 0;}return 1;}RandomBase::ReadyFlag BITRSA_Random::SetUserSeed(const MEM &Seed){ size_t l;IsReadyFlag = NotReady_flag;if (Seed.GetSize()>=2){ uchar *p = Seed.GetPtr();l = char2short(p);// l is the length of n ,e and x in bytes.if (Seed.GetSize()==3*l+2){ char2bigint(p+2,l,n);char2bigint(p+2+l,l,x);char2bigint(p+2+2*l,l,e); 51



IsReadyFlag = Ready_flag;}}return IsReadyFlag;}RandomBase::ReadyFlag BITRSA_Random::SetRandomSeed(int SecLevel){ SEED Seed;IsReadyFlag = NotReady_flag;if (MakeNewSeed(Seed,SecLevel,0) == 0)SetUserSeed(Seed);return IsReadyFlag;}uchar BITRSA_Random::GetUChar(){ uchar c=0;int i;for (i=8;i;--i){ power_mod(x,x,e,n);c<<=1;c |=x.is_odd();}return c;}A.3 Der modi�zierte Rabin-Bit-Generator// rabbit.c//// 10/1995 Baerbel Mueller//#include "randombase.h"#include "seedgen.h"#include <LiDIA/bigint.h>#include "big_defs.h"#include "rabbit.h" 52



int RABBIT_Random::MakeNewSeed(DATA &NewSeed, int SecLevel,RandomBase *Rand) const{ bigint p,q,n,x;int l;l = (SecLevel<0)?32:((SecLevel==0)?64:128);// l is the length of n in bytes.RandomBlumPrime(l/2,p,Rand);RandomBlumPrime(l/2,q,Rand);n = p*q;Random(l,x,Rand);x %= n;if (NewSeed.New(2*l+2)){ uchar *p = NewSeed.GetPtr();short2char(l,p);bigint2char(n,p,l);bigint2char(x,p,l);return 0;}return 1;}RandomBase::ReadyFlag RABBIT_Random::SetUserSeed(const MEM &Seed){ size_t l;IsReadyFlag = NotReady_flag;if (Seed.GetSize()>=2){ uchar *p = Seed.GetPtr();l = char2short(p);// l is the length of n ,e and x in bytes.if (Seed.GetSize()==2*l+2){ 53



char2bigint(p+2,l,n);char2bigint(p+2+l,l,x);IsReadyFlag = Ready_flag;}}return IsReadyFlag;}uchar RABBIT_Random::GetUChar(){ uchar c=0;int i;for (i=8;i;--i){ square(x,x);remainder(x,x,n);if(x >= n/2) x = n - x;c<<=1;c |=x.is_odd();}return c;}A.4 Der diskrete Exponentialgenerator I// diex.c//// 11/1995 Baerbel Mueller//#include "randombase.h"#include "seedgen.h"#include <LiDIA/bigint.h>#include "big_defs.h"#include "diex.h"static bigint pr,q[512];static int n[512];static int numofq; 54



void DIEX_Random::GenNumber(RandomBase *Rand, int i, int l) const{ // i = Wievielter Faktor von p// l = Anzahl Bits des zu generierenden Faktorsint r = (Rand?Rand:&SeedGen)->GetULong()%l + 1;Random((r+7)/8,q[i],Rand);q[i] &= (bigint(1)<<r)-1;q[i] |= bigint(1)<<(r-1);q[i] = next_prime(q[i]);n[i] = r;// cout << "F[" << i <<"]: " << q[i] << " ( = " << n[i] << " Bits)\n";pr *= q[i];if (l>r)GenNumber(Rand,i+1,l-r);else{ numofq = i+1;cout << "Versuch mit " << numofq << " Faktoren.\n";for (int j=0; j<numofq; ++j)cout << q[j] << "\n";cout << "----> p = " << pr << "( = " << pr.bit_length()<< " Bits)\n\n";}}int DIEX_Random::MakeNewSeed(DATA &NewSeed, int SecLevel,RandomBase *Rand) const{ int l,r,i,j,z=0;bigint e,g,x;l = (SecLevel<0)?128:((SecLevel==0)?256:512);// l is the length of p in bits.pr.assign_one();numofq = 0;r = l-1; 55



j = 0;do{//cout << "Habe noch " << r << " Bits zu generieren\n";if (r>1){GenNumber(Rand,numofq,r);pr <<= 1;inc(pr);cout << "----> p = " << pr << "( = " << pr.bit_length()<< " Bits)\n\n";if (is_prime(pr,8))break;r=0; }pr.assign_one();i = 0;while (i<numofq){ if (j==0){z = (Rand?Rand:&SeedGen)->GetUChar();j = 8;}if (z&1){ pr *= q[i];++i;}else{//cout << "Loesche " << q[i] << " ( " << n[i] << " Bits)\n";r += n[i];//pr /= q[i];--numofq;q[i] = q[numofq];n[i] = n[numofq];}--j;z>>=1;} 56



} while (1);q[numofq] = 2;n[numofq] = 2;++numofq;/* bigint p,q[1024],e,x,g;int l,k,r,i,num,nr=0;q[0] = 2;do{cout << "Versuch "<<++nr<<":\n";k=l*8-2;p=2;num=1;do{ r = (Rand?Rand:&SeedGen)->GetULong()%(k-1) + 2;Random((r+15)/8,q[num],Rand);q[num] &= (bigint(1)<<r)-1;q[num] = next_prime(q[num]);k -= r;p *= q[num];++num;} while( k>1);cout << "generate "<<num<<" factors\n";inc(p);} while (!is_prime(p,5));*/ cout << "p found !!!!!!!!!!!!!\n";//step1:g.assign_one();step2:inc(g); 57



i = 0;step3:power_mod(e,g,(pr-1)/q[i],pr);if (e.is_one())goto step2;else++i;if (i<numofq)goto step3;l = byte_length(pr);Random(l,x,Rand);x %= pr;cout << " p = " << pr << '\n';cout << " g = " << g << '\n';cout << " x = " << x << '\n';if (NewSeed.New(2+3*l)){ uchar *ptr = NewSeed.GetPtr();short2char(l,ptr);bigint2char(pr,ptr,l);bigint2char(g,ptr,l);bigint2char(x,ptr,l);return 0;}return 1;}RandomBase::ReadyFlag DIEX_Random::SetUserSeed(const MEM &Seed){ size_t l;IsReadyFlag = NotReady_flag;if (Seed.GetSize()>=2){ uchar *ptr = Seed.GetPtr();l = char2short(ptr);// l is the length of p,g and x in bytes.if (Seed.GetSize()==2+3*l) 58



{ char2bigint(ptr+2,l,p);char2bigint(ptr+2+l,l,g);char2bigint(ptr+2+2*l,l,x);k = p.bit_length()-1;IsReadyFlag = Ready_flag;}}return IsReadyFlag;}uchar DIEX_Random::GetUChar(){ uchar c;int i;power_mod(x,g,x,p);for (i=8; i; --i){ c <<= 1;c |= x.bit(i);}return c;}A.5 Der diskrete Exponentialgenerator II// diex2.c//// 03/1996 Baerbel Mueller//#include "randombase.h"#include "seedgen.h"#include <LiDIA/bigint.h>#include "big_defs.h"#include "diex2.h" 59



// static int n;// static int numofq;int DIEX2_Random::MakeNewSeed(DATA &NewSeed, int SecLevel,RandomBase *Rand) const{ int l,k,r,i,j,z=0;bigint pr,q0,q1,q2,m,e1,e2,g,x;l = (SecLevel<0)?16:((SecLevel==0)?32:64);// l is the length of pr in bytes.do{k=l*8-1;r = k>>2;Random((r+7)/8,q0,Rand);q0 &= (bigint(1)<<r)-1;q0 |= bigint(1)<<(r-1);k-=r; r = (Rand?Rand:&SeedGen)->GetULong()%(k-3)+2;Random((r+7)/8,q1,Rand);q1 &= (bigint(1)<<r)-1;q1 |= bigint(1)<<(r-1);q1 = next_prime(q1);k -= r; Random((k+7)/8,q2,Rand);q2 &= (bigint(1)<<k)-1;q2 |= bigint(1)<<(k-1);q2 = next_prime(q2); 60



m = q0*q1*q2*2;pr = m+1;} while (!is_prime(pr,10));cout << "p found !!!!!!!!!!!!!\n";/* //step1:g.assign_one();step2:inc(g);i = 0;step3:power_mod(e,g,(pr-1)/q[i],pr);if (e.is_one())goto step2;else++i;if (i<numofq)goto step3;*/// Bestimme Element mit Ordnung q1 oder q2g.assign_one();step2:inc(g);power_mod(e1,g,(pr-1)/q1,pr);power_mod(e2,g,(pr-1)/q2,pr);if ((e1.is_one())&&(e2.is_one()))goto step2;
l = byte_length(pr); 61



Random(l,x,Rand);x %= pr;cout << " p = " << pr << '\n';cout << " g = " << g << '\n';cout << " x = " << x << '\n';if (NewSeed.New(2+3*l)){ uchar *ptr = NewSeed.GetPtr();short2char(l,ptr);bigint2char(pr,ptr,l);bigint2char(g,ptr,l);bigint2char(x,ptr,l);return 0;}return 1;}RandomBase::ReadyFlag DIEX2_Random::SetUserSeed(const MEM &Seed){ size_t l;IsReadyFlag = NotReady_flag;if (Seed.GetSize()>=2){ uchar *ptr = Seed.GetPtr();l = char2short(ptr);// l is the length of p,g and x in bytes.if (Seed.GetSize()==2+3*l){ char2bigint(ptr+2,l,pr);char2bigint(ptr+2+l,l,g);char2bigint(ptr+2+2*l,l,x);k = pr.bit_length()-1;IsReadyFlag = Ready_flag;}}return IsReadyFlag;} 62



uchar DIEX2_Random::GetUChar(){ uchar c;int i;power_mod(x,g,x,pr);for (i=8; i; --i){ c <<= 1;c |= x.bit(i);}return c;}A.6 Der Generator auf elliptischen Kurven// elli.c//// 12/1995 Baerbel Mueller////#include "randombase.h"#include "seedgen.h"#include <LiDIA/bigint.h>#include "big_defs.h"//#include "ec_weier.h"#include "elli.h"int ELLI_Random::MakeNewSeed(DATA &NewSeed, int SecLevel,RandomBase *Rand) const{ bigint p,q0,q1,q2,m,b,x,y,o,factor=1;int l,k,r;bigmod bmm,xmm,ymm,dummy1,dummy2; //deklarationec_curve ell_curve;ec_point_W punkt; 63



l = (SecLevel<0)?16:((SecLevel==0)?32:64);// l is the length of p in bytes.do{//cout << "Versuch "<<++nr<<":\n";k=l*8-1;//r = (Rand?Rand:&SeedGen)->GetULong()%((k>>2)-1)+2;r = k>>2;Random((r+7)/8,q0,Rand);q0 &= (bigint(1)<<r)-1;q0 |= bigint(1)<<(r-1);k-=r; r = (Rand?Rand:&SeedGen)->GetULong()%(k-3)+2;Random((r+7)/8,q1,Rand);q1 &= (bigint(1)<<r)-1;q1 |= bigint(1)<<(r-1);q1 = next_prime(q1);k -= r; Random((k+7)/8,q2,Rand);q2 &= (bigint(1)<<k)-1;q2 |= bigint(1)<<(k-1);q2 = next_prime(q2);//cout << " q0 = " << q0 << " (= " << q0.bit_length() << " Bits)\n";//cout << " q1 = " << q1 << " (= " << q1.bit_length() << " Bits)\n";//cout << " q2 = " << q2 << " (= " << q2.bit_length() << " Bits)\n";m = q0*q1*q2*2;//cout << " m = " << m << " (= " << m.bit_length() << " Bits)\n";p = m-1;} while (!is_prime(p,10));//cout << "p found !!!!!!!!!!!!!\n";l = byte_length(p); 64



bigmod::set_modulus(p);do{//int t=0;do{ Random(l,x,Rand);Random(l,y,Rand);x %= p-1;inc(x);y %= p-1;inc(y);xmm.assign(x);ymm.assign(y);square(dummy1,ymm);power(dummy2,xmm,3);dummy2=dummy1-dummy2;bmm.assign(dummy2);square(dummy1,bmm);dummy1 *= 27;//cout << "x = " << xmm << "\n";//cout << "y = " << ymm << "\n";//cout << "b = " << bmm << "\n";//cout << "Test " << ++t << " : " << dummy1 << "\n";} while(dummy1.is_zero());ell_curve.assign(0,bmm);ec_point_W Z(ell_curve,xmm,ymm);punkt.assign(Z);//%----------------------------------------------65



//% Bestimme Ordnung von Punkt (xmm,ymm)o=1;ell_multiply(Z,punkt,((m/q1-1)),factor);//cout << "2. MakeNewSeed: factor=" << factor << "\n";if (factor.is_one()){ if(!((Z.x==punkt.x)&&(!(Z.y+punkt.y))))// m/q1 mal punkt nicht neutrales Element// o=o*q1;o=0;else{ ell_multiply(Z,punkt,((m/q2-1)),factor);//cout << "2. MakeNewSeed: factor=" << factor << "\n";if (factor.is_one()){ if(!((Z.x==punkt.x)&&(!(Z.y+punkt.y))))// m/q2 mal punkt nicht neutrales Element// o=o*q2;o=0;} }} }while(o==1);b=mantissa(bmm);if (NewSeed.New(2+4*l)){ uchar *ptr = NewSeed.GetPtr();short2char(l,ptr);bigint2char(p,ptr,l);bigint2char(b,ptr,l); 66



bigint2char(x,ptr,l);bigint2char(y,ptr,l);return 0;}return 1;}RandomBase::ReadyFlag ELLI_Random::SetUserSeed(const MEM &Seed){ size_t l;bigint b,x,y;IsReadyFlag = NotReady_flag;if (Seed.GetSize()>=2){ uchar *ptr = Seed.GetPtr();l = char2short(ptr);// l is the length of p,g and x in bytes.if (Seed.GetSize()==2+4*l){ char2bigint(ptr+2,l,p);char2bigint(ptr+2+l,l,b);char2bigint(ptr+2+2*l,l,x);char2bigint(ptr+2+3*l,l,y);IsReadyFlag = Ready_flag;}}bigmod::set_modulus(p);bmm.assign(b);ell_curve.assign(0,bmm);ec_point_W Z(ell_curve,bigmod(x),bigmod(y));punkt.assign(Z);//cout << "SetUserSeed: 1. mantissa x=" << mantissa(punkt.x)// << "\n";//cout << "SetUserSeed: 1. mantissa y=" << mantissa(punkt.y)// << "\n\n";return IsReadyFlag;}uchar ELLI_Random::GetUChar() 67



{ uchar c;bigint factor=1;//ec_point_W Z;int i;for (i=8;i;--i){ //cout << "GetUChar: 1. mantissa x=" << mantissa(punkt.x) << "\n";//cout << "GetUChar: 1. mantissa y=" << mantissa(punkt.y)<< "\n\n";ell_multiply(punkt,punkt,mantissa(punkt.y),factor);c<<=1;if(mantissa(punkt.y) > (p/2))c |= 1;//cout << "GetUChar: 2. mantissa x=" << mantissa(punkt.x) << "\n";//cout << "GetUChar: 2. mantissa y=" << mantissa(punkt.y)<< "\n\n";}return c;}A.7 Der Seedgenerator// timerand.c//// 10/1995 Jochen Schwarz//#include "randombase.h"//#include "seedgen.h"#include "timerand.h"volatile int Timer_Random::loop_flag;int Timer_Random::GetBit(){ int c=0;int d=0; 68



do{ loop_flag = 1;while (loop_flag)++c;c &= 1;if (SecLevel<=0)break;loop_flag = 1;while (loop_flag)++d;d &= 1;} while (c==d);return c;}void Timer_Random::StopLoop(...){ loop_flag = 0;}RandomBase::ReadyFlag Timer_Random::SetUserSeed(const MEM &Seed){ IsReadyFlag = NotReady_flag;if (Seed.GetSize()==2){ SecLevel = char2short(Seed.GetPtr());itimer.it_value.tv_sec = 0;itimer.it_value.tv_usec = 9800;itimer.it_interval = itimer.it_value;#if defined(USE_SIGACTION)act.sa_handler = StopLoop;act.sa_mask = 0;act.sa_flags = SA_RESTART;#endifIsReadyFlag = Ready_flag;}return IsReadyFlag;}uchar Timer_Random::GetUChar() 69



{ uchar c;Fill(&c,1);return c;}uchar *Timer_Random::Fill(uchar *Dest, size_t Size){ uchar r;int i;itimerval old_itimer;#if defined(USE_SIGACTION)struct sigaction oldact;sigaction(SIGALRM,&act,&oldact);#elsevoid (*old_signal)(int);old_signal = signal(SIGALRM,StopLoop);#endifsetitimer(ITIMER_REAL,&itimer,&old_itimer);while (Size){ for (r=0,i=8;i;--i){r <<= 1;r |= GetBit();}*(Dest++) = r;--Size;}setitimer(ITIMER_REAL,&old_itimer,0);#if defined(USE_SIGACTION)sigaction(SIGALRM,&oldact,0);#elsesignal(SIGALRM,old_signal);#endifreturn Dest;}// timerand.h 70



//// generates random bytes with timer device//// 10/1995 Jochen Schwarz//#ifndef TIMERAND_H#define TIMERAND_H#include <signal.h>#include <sys/time.h>class Timer_Random : public RandomBase{ private :itimerval itimer;#if defined(USE_SIGACTION)struct sigaction act;#endifint SecLevel;int GetBit();static void StopLoop(...);static volatile int loop_flag;public :Timer_Random(const MEM &Seed){ SetUserSeed(Seed);}Timer_Random(){ IsReadyFlag = NotReady_flag;}~Timer_Random(){}ReadyFlag SetUserSeed(const MEM &Seed);uchar GetUChar(); 71



uchar *Fill(uchar *Dest, size_t Size);};#endif

72



Stichwortverzeichnisxor-Funktion : : : : : : : : : : : : : : : : : : : : : : : : :8algebraisch abgeschlossen : : : : : : : : : : : : 8algebraischer Abschlu� : : : : : : : : : : : : : : :8Annahmef�ur quadratische Reste : : : : : : : : : : 16f�ur den diskreten Logarithmusin (ZZ=pZZ)� : : : : : : : : : : : : : : : : : : : : :16f�ur den diskreten Logarithmus�uber elliptische Kurven : : : : : : : : : 17f�ur Faktorisierung : : : : : : : : : : : : : : :16f�ur RSA : : : : : : : : : : : : : : : : : : : : : : : : 17Band : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : :10Charakteristik : : : : : : : : : : : : : : : : : : : : : : : 8Ensemble : : : : : : : : : : : : : : : : : : : : : : : : : : :12Eulersche Phi-Funktion : : : : : : : : : : : : : 16Generatorauf elliptischen Kurven : : : : : : : : : :23diskreter Exponential : : : : : : : : : : : 23modi�zierte Rabin-Bit : : : : : : : : : : 22nach Blum-Blum-Shub : : : : : : : : : : 20RSA-Bit : : : : : : : : : : : : : : : : : : : : : : : :22Gruppe : : : : : : : : : : : : : : : : : : : : : : : : : : : : : :7abelsch : : : : : : : : : : : : : : : : : : : : : : : : : : 7implementierter Generatorbbs.c : : : : : : : : : : : : : : : : : : : : : : : : : : : 48bitrsa.c : : : : : : : : : : : : : : : : : : : : : : : : : 50diex.c : : : : : : : : : : : : : : : : : : : : : : : : : : 54diex2.c : : : : : : : : : : : : : : : : : : : : : : : : : 59elli.c : : : : : : : : : : : : : : : : : : : : : : : : : : : :63rabbit.c : : : : : : : : : : : : : : : : : : : : : : : : :52

inverses Element : : : : : : : : : : : : : : : : : : : : :7Jacobi Symbol : : : : : : : : : : : : : : : : : : : : : :16K�orper : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 8endlicher : : : : : : : : : : : : : : : : : : : : : : : : 8Laufzeit : : : : : : : : : : : : : : : : : : : : : : : : : : : : 11beschr�ankte : : : : : : : : : : : : : : : : : : : : 11Legendre Symbol : : : : : : : : : : : : : : : : : : : 15most signi�cant bit : : : : : : : : : : : : : : : : : 23neutrales Element : : : : : : : : : : : : : : : : : : : 7One{time{Pad : : : : : : : : : : : : : : : : : : : : : :10One-way Funktion : : : : : : : : : : : : : : : : : : 14Ordnung : : : : : : : : : : : : : : : : : : : : : : : : : : : : 7Primk�orper der Charakteristik : : : : : : : 8Pseudozufallszahlengenerator : : : :10, 13quadratischer Rest : : : : : : : : : : : : : : : : : :15Quadratwurzel : : : : : : : : : : : : : : : : : : : : : 15Seed : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 13Seedgeneratortimerand.c : : : : : : : : : : : : : : : : : : : : : :68Turingmaschine : : : : : : : : : : : : : : : : : : : : :10deterministische : : : : : : : : : : : : : : : : 11nichtdeterministische : : : : : : : : : : : :11probabilistische : : : : : : : : : : : : : 11, 12�Ubergang : : : : : : : : : : : : : : : : : : : : : : : : : : 11�Ubergangsrelation : : : : : : : : : : : : : : : : : : 11Unterscheider : : : : : : : : : : : : : : : : : : : : : : :12ununterscheidbar : : : : : : : : : : : : : : : :12, 1373



vernachl�assigbar : : : : : : : : : : : : : : : : : : : : 12Wahrscheinlichkeit : : : : : : : : : : : : : : : : : :11Wahrscheinlichkeitsverteilung : : : : : : : 12Zustand : : : : : : : : : : : : : : : : : : : : : : : : : : : : 11

74



Literaturverzeichnis[ACGS88] Alexi, W., Chor, B., Goldreich, O., and Schnorr, C. P. RSA and Rabin func-tion: Certain parts are as hard as the whole. SIAM Journal on Computing,17:194{209, 1988.[Agn88] Agnew, G. B. Random Sources for Cryptographic Systems. In Proceedingsof Eurocrypt'87, pages 77{81, 1988.[AT&T86] AT&T. Random Number Generator. In Data Sheet, 1986.[Bac83] Bach, Eric. How to Generate Random Integers with Known Factorization.In Proc. of the Fifteenth Annual ACM Symposium on Theory of Computing,pages 184{188, 1983.[BB91] Biehl, Ingrid und Buchmann, Johannes. Introduction to theoretical Crypto-graphy, 1991. Vorlesungsskript.[BBP95] Biehl, Ingrid, Buchmann, Johannes, and Papanikolaou, Thomas. LiDIA: alibrary for computational number theory. Technical report, SFB 124, Uni-versit�at des Saarlandes, 1995.[BBS86] Blum, L., Blum, M., and Shub, M. A simple unpredictable Pseudo-Random-Number-Generator. SIAM Journal on Computing, 15:364{383, 1986.[BKM+96] Biehl,I., Kenn, H., Meyer, B., M�uller, B., Schwarz, J., and Thiel, Chr. LiSA| Eine C++-Bibliothek f�ur kryptographische Verfahren. In ArbeitskonferenzDigitale Signaturen der GI-Fachgruppe 2.5.3, 1996.[BM84] Blum, Manuel and Micali, Silvio. How to generate Cryptographically StrongSequences of Pseudo-Random Bits. SIAM Journal on Computation, 1984.[Coh93] Cohen, Henri. A Course in computational Algebraic Number Theory. Sprin-ger, 1993.[DIF94] Davis, D., Ithaka, R., and Fenstermacher, P. Cryptographic Randomnessfrom Air Turbulence in Disc Drives. In Proc. of CRYPTO`94, pages 114{120, 1994. 75



[Eli87] Elias, P. Internal and recency rank source coding. IEEE Trans. Inform.Theory, pages 3{10, 1987.[Fis95] Fischer, Gerd. Lineare Agebra, volume 10. Vieweg, 1995.[HILL90] Hastad, J., Impagliazzo, R., Levin, L., and Luby, M. Pseudo-Random Ge-nerators from Any One-way Function. In Ann. ACM Symp. on Theory ofComputing, pages 395{404, 1990.[Jv91] Jell, Thomas und von Reeken, Axel. Objektorientiertes Programmieren mitC++. Carl Hanser, 1991.[Kal86] Kaliski, Burton S. Jr. Pseudo - Random Bit Generator based on EllipticLogarithms. In Proceedings of CRYPTO`86, pages 84{103, 1986.[Kan94] Kanne, R. Eine objektorientierte Klassenbibliothek f�ur Kryptosysteme. Di-plomarbeit, Institut f�ur Informatik der Universit�at Hildesheim, 1994.[Ken96] Kenn, Holger. Entwurf eines komplexen Client-Server-Systems zur globalenVerteilung von Schl�usseldaten asymmetrischer Kryptosysteme. Diplomar-beit, Universit�at des Saarlandes, 1996. in Vorbereitung.[Knu81] Knuth, Donald E. The Art of computer Programming, volume 2. Addison-Wesley, 1981.[Kob94] Koblitz, Neal. A Course in Number Theory and Cryptography. 2. Springer,2 edition, 1994.[Lev87] Levin, L. A. One-Way Functions and Pseudorandom Generators. Combina-torica, 7(4):357{363, 1987.[LMS93] Lacy, J. B., Mitchel, D. P., and Schull, W. M. CcryptoLib: Cryptograohy insoftware. In UNIX Security Symposium IV Proceedings, pages 1{7. USENIXAssociation, 1993.[LP81] Lewis, Harry R. and Papadimitriou, Christos H. Elements of the theory ofComputation. Prentice-Hall, 1981.[LW88] Long, D. L. and Wigderson, A. The discret logarithm hides O(log n) bits.SIAM journal on Computing, 17(2):363{372, 1988.[Mau90] Maurer, Ueli M. A Universal Statistical Test for Random Bit Generators. InS.A. Vanstone and A.J. Menezes, editors, Advances in Cryptology { CRYP-TO'90, pages 409{420, Heidelberg, 1990. Springer.[Mau95] Maurer, U. M. Fast Generation of Prime Numbers and Secure Public-KeyCryptographic Parameters. Journal of Cryptology, 8(3):123{155, 1995.76



[Mey76] Meyberg, Kurt. Algebra II. Carl Hauser, 1976.[Mey92] Meyer, Bernd. Bit-Commitment-Schemes. Diplomarbeit, Universit�at desSaarlandes, 1992.[MVO91] Menezes, A., Vanstone, S., and Okamoto, T. Reducing elliptic curve loga-rithms to logarithms in a �nite �eld. In Ann. ACM Symp. on Theory ofComputing, pages 80{89, 1991.[RSV94] Rei�en, Scheja, und Vetter. Algebra. BI Hochschultaschenbuchverlag, 1994.[Sch96a] Schneier, Bruce. Applied Cryptography, chapter 16, pages 369{395. JohnWiley and Sons, Inc., New York, 2 edition, 1996.[Sch96b] Schwarz, Jochen. Entwurf und Implementierung einer objektorientiertenSoftwarebibliothek kryptographischer Algorithmen. Diplomarbeit, Univer-sit�at des Saarlandes, 1996. in Vorbereitung.[Sha49] Shannon, C. E. Communication Theory of Secret Systems. Bell SystemTechnical Journal, 28(4):656{715, 1949.[Sil86] Silverman, J. The Arithmetic of Elliptic Curves. 106. Springer, 1986.[Sti95] Stinson, D. S. Cryptography. CRC Press, 1995.[Thi93] Thiel, Christian. Zur Identit�at von IP und ZK. Diplomarbeit, Universit�atdes Saarlandes, 1993.[Wil89] Willems, F. M. J. Universal data compression and repetition times. IEEETrans. Inform. Theory, pages 54{58, 1989.[Yao82] Yao, A. Theory and applications of trapdoor functions. In IEEE 23rd Sym-posium on Foundation of Computer Science, pages 80{91, 1982.[Zim95] Zimmermann, P. R. PGP Source Code and Internals. MIT Press, 1995.[Ziv90] Ziv, J. Tests for randomness and estimating the statistical model of anindividual sequence. In R. M. Capocelli, editor, Sequences, New York, 1990.Springer.
77


