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Vorwort

Die vorliegende Diplomarbeit beschéftigt sich mit der Eimfung einer Public-Key-Infrastruktur an
einer Universitat. Es wird aufgezeigt was eine Public-HKedyastruktur tberhaupt ist und warum
solche Infrastrukturen heutzutage sinnvoll sind.

Als Hauptteil wird die Verwirklichung von Public-Key-Irdistrukturen, sowohl allgemein als auch
anhand einer konkreten Einfuhrung am Fachbereich Infokndat TU Darmstadt, beschrieben und
danach deren Nutzung besprochen.

Am Ende dieses kurzen Vorwortes méchte ich mich bei den Miigirn des Fachgebietes Theo-
retische Informatik, insbesondere bei meinem BetreuercMaLippert, bei Alexander Wiesmaier

und bei Evangelos Karatsiolis, und bei den MitarbeiterrRexrhnerbetriebsgruppe fur Anregungen,
Hilfestellungen und die gute Zusammenarbeit bedanken.
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Kapitel 1

Einleitung

In dieser Diplomarbeit wird die Einflihrung einer PublicyKinfrastruktur in einer Universitat be-
handelt. Eine Public-Key-Infrastruktur sorgt durch véiiedene Ablaufe, Programme und Daten fir
die Erhdhung der Sicherheit bei Elektronischer Datenbeitung. Dabei kommen kryptographi-
sche Verfahren zur Verwendung, deren Einsatz weitgehemdBredanwender verborgen wird. Ziel
ist eine einfache Nutzung, auch fiir technisch unbedarfigehaler, wie es bei der Automobil-Tech-
nik schon Jahrzehnte gang und gebe ist; Man kann heute &siiaeinem minimalen technischen
Wissen ein Automobil nutzen. Ob dies auch bei einer Pubég-Kfrastruktur funktioniert und ob
sich deren Aufbau Uberhaupt lohnt, wird, neben der Bedohingj einer konkreten Einfiihrung, eines
der Themen dieser Diplomarbeit sein. Es gibt durchauskhig Stimmen wie [Kre01] oder [OWO01]
die behaupten, dass Public-Key-Infrastrukturen ungkaktl oder nicht nutzbar sind.

Bei einer praktikablen Einfiihrung und einer einfachen \@rdung kdnnten diese Techniken aber
ein wichtiger Bestandteil im Alltag von Menschen einer imf@tionsgesellschaft werden, fur Fir-
men der IT-Branche kénnte sich ein groRer Markt 6ffnen.

Die konkrete Einfiihrung fand innerhalb der Technischernvehsitat Darmstadt (hachfolgend TU
Darmstadt genannt) statt. Im Fachgebiet Theoretischerfr#tk von Prof. Dr. J. Buchmann wur-
de und wird eine Software fiir den Betrieb einer solchen tfttur entwickelt. Mit dieser sollte
eine Public-Key-Infrastruktur fir den kompletten Facldieh Informatik aufgebaut werden. Zu Be-
ginn dieser Diplomarbeit stand dieser Beschluss und eibggr&@erust der Einfihrung schon fest,
die Aufgabe bestand nun dies genau zu planen und zu reefisiiel war neben der eigentlichen
Verwirklichung einer Public-Key-Infrastruktur auch dée3echnik bekannter und die Sicherheits-
problematik heutiger Kommunikation einem weiten Kreis W@nschen zuganglich zu machen.

1.1 Gliederung

In dieser Ausarbeitung werden wichtige Aspekte oder Bémaitkursiv hervorgehoben, Literatur-
verweise werden in eckigen Klammern ,[...]* aufgefuhrtebnhaltliche Gliederung sieht wie folgt
aus:

Im Kapitel 1,Einleitung wird das Thema der Diplomarbeit vorgestellt und Lesehisavélir diese
Ausarbeitung gegeben. Eine Gliederung der Ausarbeituhgis@ schnelle Orientierung ermdogli-
chen.

Das Kapitel 2 Motivation, zeigt zum Einstieg die vorhandene Sicherheitsproblénti der Kom-
munikation Gber offene Netze auf und stellt Public-Keyraistrukturen als maglichen Losungsweg
vor.

11



12 1. Einleitung

Im Kapitel 3, Grundlagen werden die Prinzipien von Public-Key-Infrastrukturerstierieben: Im
ersten Teil werden deren Grundlage, die Kryptographidadrkum danach im zweiten Teil Public-
Key-Infrastrukturen genauer vorstellen zu kénnen.

Im Kapitel 4,Verwirklichung einer Public-Key-Infrastruktuwird ein mogliches Konzept zum Auf-
bau einer Public-Key-Infrastrukturen entworfen und amhainer realen Einfuhrung an der TU
Darmstadt verdeutlicht. Dabei wird jeder Aspekt zuergathein beschrieben, dann schlief3t sich,
durch eind_eerzeilegetrennt, dessen Umsetzung in der TU Darmstadt an.

Das Kapitel 5Nutzung einer Public-Key-Infrastruktuversucht den Erfolg der Public-Key-Infra-
struktur an der TU Darmstadt zu messen, indem dessen Nutgiargi ziert und Nutzerreaktionen
untersucht werden.

Das Kapitel 6 Erkenntnissemdchte am Schluss diese Arbeit zusammenfassen und diesdgea
wonnenen Erkenntnisse sammeln.

Im Anhangwerden die Zerti zierungsrichtlinien, die Schulungsutégen, die of ziellen Texte an
die Nutzer und einige Screenshots der Public-Key-Infakstr des Fachbereiches Informatik wie-
dergegeben.

Am Ende dieser Ausarbeitung ist daiseraturverzeichniaind einindexzu nden. Auf ein Glossar
wurde bewusst verzichtet, im Index sind alle wichtigen Feidtter aufgefihrt.



Kapitel 2

Motivation

Die Bedeutung von Computern und deren Vernetzung hat in &kreichen unserer Gesellschaft
in den letzten Jahren enorm zugenommen und wird vermutlich aveiterhin zunehmen. Das In-
ternet ist aus vielen Geschéaftsprozessen und aus dem [ensdnAlltag vieler Menschen nicht
mehr wegzudenken. Gerade neue UnternehmensstrukturemeuedGeschaftsmodelle hdngen di-
rekt vom Funktionieren des Internets oder von Firmen-tréta ab. Ein Computernetzwerk ist fuir
viele Aufgaben einfach ideal, denn wieso soll man sich helsweise stundenlang in einer Behdrde
aufhalten, wenn man Antrage auch von zu Hause aus eingelmenukal so auch noch das lasti-
ge Eintippen durch den Sachbearbeiter entfallt. Folgendést#ing mochte beispielhaft ein paar
solcher neuer Dienste aufzeigen:

Kommunikation per Email (anstelle klassischer Post)
Personalisierte Webseiten

Behordengange Uber das Internet

Homebanking

Online-Versandhandel

Versteigerungsplattformen

Online-Bestellung von Einzelhandlern beim GroRRhéndler
Sichere Speicherung kritischer Daten innerhalb eines Coenp

Verbindung von Heimarbeitsplatzen oder Aul3endienstimigern mit dem Firmennetzwerk
(Virtuelle Private Netze)

Verteilung von Computerprogrammen Uber das Internet

Steuerung entfernter Computer tiber das Internet

Viele dieser Dienste kdnnen unter den Schlagwoértern e@ovent und eCommerce zusammen-
gefasst werden, aber auch innerhalb von Firmen und Ordaotisa sorgen viele neue Dienste flr
ef zientere und schnellere Arbeitsablaufe. Speziell inuénsitaten, die durch ihren Forschungsauf-
trag neueste Techniken bereitwillig einsetzen, gibt eevAawendungen:

Kommunikation per Email (anstelle klassischer Hauspost)
Durchfiihrung vieler Verwaltungsvorgange Uber das Interne

— innerhalb der Verwaltung
— zwischen der Verwaltung und Studenten, z.B. zur Anmeldunigursen und Prufungen

Personalisierte Webseiten, z.B. zur Mitteilung von Prigiergebnissen

Bereitstellen von Informationen fiir geschlossene Nutzgngen

13



14 2. Motivation

2.1 Probleme

Leider sind bestehende Computersysteme und das Intenneblithe Aufgaben nicht konzipiert
worden, vielmehr gibt es eine Reihe sicherheitsrelevadraibleme, wie zum Beispiel:

Die Identitéat des Absenders einer Email ist eigentlich bfebtstellbar, denn bei den Email-
Providern kann man sich fast jede beliebige Email-Adressstallen lassen, auch wenn man
damit den Eindruck erwecken kann, eine andere Person zuEaitderr Miller kann sich
durchaus die Email-Adresse schmidt@provider.de besorgen

Auch kann der in den Email-Programmen angezeigte AbserateiMersender beliebig aus-
gewahlt werden: Ein Herr Muller mit der Email-Adresse sctit@ provider.de kann ,Hans
Reich“ beim Empfanger anzeigen lassen.

Und mittels sogenannter SMTP-Relay-Server kann jede liigheAbsender-Email-Adresse
benutzt werden, auch von fremden Personen die bei Providédratrengen Richtlinien ei-
ne Email-Adresse haben: Ein Herr Miller mit der Email-Adeeschmidt@provider.de, kann
zum Versenden die Email-Adresse seines Nachbarn hats@eima-xy.de benutzen.

Dies alles zeigt, dass der angezeigte Absender und desseihAanesse eigentlich véllig
belanglos ist und nur als Antwortadresse verstanden wesaléa.

Der Inhalt von Ubermittelten Daten, z.B. von Emails, wirdligdungeschiitzt ibertragen, theo-
retisch kann er von der ganzen Welt gelesen werden. Eineadefamail bietet daher dasselbe
Sicherheitsniveau wie eine Postkarte, mit dem Unterscldasl Emails maschinell einfacher
ausgewertet werden kénnen. Viele Inhalte will man jedodhtnper Postkarte verschicken,
sei es, weil es sich um Geschaftgeheimnisse, um geheimeadiem oder um Liebesbekun-
dungen handelt.

Aber nicht nur das passive Lesen von Daten, sondern auch d&tive Manipulation kann
statt nden. Von Viren befallene Software oder Programmewdirgeben andere Dinge zu tun
als das sie tatsachlich tun, kénnen hier als Beispiel ganaairen.

Betreiber von Internet-Angeboten, z.B. Banken oder Vatkanser, kénnen die Identitat Ih-
rer Nutzer nicht feststellen, obwohl dies fir lhre Tatigkeivingend nétig ist: Ein Bankkunde
darf z.B. nur auf sein Konto zugreifen, und ein Kaufer sotigmit die Rechnung auch bezahlt
wird, nur mit seinem richtigen Namen bestellen kénnen.

Bisher behilft man sich damit, dass sich die Kunden auf dexsgischem Wege identi zieren
(die Deutsche Post AG z.B. bietet dazu den Service Posthignbei dem sie die Identitéat
des Nutzers Uberprift) und danach ein oder mehrere Padsalainmen, mit denen sie sich
dann online identi zieren kénnen: Beim Homebanking hatgjedunde eine Nutzerkennung,
meist die Kontonummer, und eine PIN mit der man sich im Systameldet. Pro Auftrag an
die Bank, z.B. pro Uberweisung, muss dann noch eine einnmalerelbare TAN eingegeben
werden. Dieses System ist zwar sicher, aber fur die Bank erdtvandig und damit teuer.

Bei nicht so kritischen Geschéftsprozessen, z.B. im Velisandel, wird die Identitét gar nicht
Uberpruft, sondern die Anbieter begntigen sich damit, dessnsistens ihr Geld bekom-
men. Dies wird meist durch Bezahlung per Nachnahme oderitkeetennummer erreicht.
Trotzdem bleibt fiir die Anbieter eine Unsicherheit, denmweine Bezahlung wegen einer
gestohlenen Kreditkartenummer platzt, ist die Ware weg dirdangegebenen Nutzerdaten
vermutlich falsch. AuRerdem kann der Handler nicht beweidas die beschuldigte Person
tatsachlich die Waren bestellt hat.

Der Zugang zu vielen Computersystemen, die oft auch ibemtaset erreichbar sind, ist
heute durch ein einfaches Passwort geschiitzt. Theorégtseim Passwort ein ausreichender
Schutz, aber oft werden triviale Passworter oder fur veestedne Computersysteme immer
gleiche Zeichenfolgen verwendet. Auch kdnnen Passwom@hdJnachtsamkeit ausspioniert
werden oder sie werden leicht zugénglich aufgeschrieben.

Wenn es sich dabei um einen normalen Arbeitsplatzrechnatetia so sind bei einem Ein-
bruch nur die Daten eines Arbeitsplatzes betroffen, beiarkonnen aber Daten einer gan-
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zen Firma ausspioniert werden, und bei Steuerungssyst@medustrieanlagen kann sogar
physischer Schaden entstehen.

Zunehmend besteht die Notwendigkeit entfernte ComputerH@marbeitsplatzen und Au-
Bendienstmitarbeitern mit dem Firmennetzwerk zu verbinB&abei muss garantiert werden,
dass nur autorisierte Personen in dieses gelangen kéndesteigs die Kommunikation nicht
von Dritten abgehdrt werden kann. Dies kann zwar durch Ragsmund Wahlverbindun-

gen gewahrleistet werden, doch eine sichere Uber das #tteralisierte Verbindungen kéme
billiger und wéare oft auch schneller.

Elektronische Dokumente werden heute oft lange archjviest weil die Speicherung kaum
was kostet: Im Gegensatz zur Papierform verbrauchen sie Igiiro ache und die Speiche-
rung wird automatisch durchgefiihrt, beispielsweise in iER@grammen. Alte Daten kon-
nen aber z.B. eine Firma belasten, wie im Kartellverfahregeg Microsoft Ende der 90er-
Jahre des letzten Jahrhunderts mehrfach geschehen.

Diese und noch viele andere Probleme treten auf, und offéstakn Nutzern gar nicht bewusst,
da Computer und das Internet zunehmend von Laien benutdeweAuch sind die bisher gewahl-
ten Losungsansatze nicht optimal und verhindern eine veeiterbreitung neuer Dienste: Mit den
bisherigen Mitteln kénnen z.B. aus juristischen Grindeim&émmobiliengeschafte abgewickelt
werden, weil dazu eine Unterschrift notwendig ist. Auch hém Noten an Studenten nicht einfach
im Internet ausgehangt werden, weil es dabei datensclehttiche Bedenken gibt.

2.2 Ursachen

Eine Reihe von Eigenschaften des Internets verursachea 8ieherheitsméangel:

Daten werden normalerweise ungeschiitzt Ubermittelt,ekhwird nicht Vorsorge getroffen
das nur der Sender und der Empféanger die Daten lesen kanardbekbnnen Daten Uberall,
sowohl an Leitungen als auch an Netzknoten und Endystengahékt werden.

Es gibt keine feste Route zwischen Sender und Empfangegllesitht auf wenn Daten
umgeleitet oder abgehort werden. So kénnen z.B. manipaillRouter Daten zusatzlich an
einen Angreifer verschicken.

Einige Netzwerktechniken, hauptsachlich im LAN-Bereitden Angreifer formlich ein,
da jeder angeschlossene Teilnehmer alle Daten aller andeitnehmer empfangen kann.
Als Beispiele kénnen hier die weitverbreiteten StandaetsiHEE 802.3-Familie (umgangs-
sprachlich mit ,Ethernet” bezeichnet) und der IEEE 802htilie (Funk-LAN) genannt
werden.

Die Absenderadresse kann bei den meisten Internet-PitanKrei gewahlt werden, die Rich-
tigkeit wird nicht Gberpruft. Dies ermdglicht erst viele guiffe, wie:

— IP-Spoo ng (gefalschte IP-Absenderadressen)

— Mail-Spoo ng (gefalschte Email-Absenderadressen)

— DNS-Spoo ng (gefalschte DNS-Adressen, z.B. fur gefalsdhebseiten)
Router, DNS-Server und andere zentrale Netzeinrichtukgenen vom Internet aus kon gu-

riert werden, ein Angreifer muss nicht in Geb&ude einbrechendern kann seine Taten von
Uberall aus erledigen.

Die Anonymitat, die Uniiberschaubarkeit und der grenzergjibdende Charakter des Inter-
nets macht es schwer Angreifer zu verfolgen.

Die Popularitat bedeutet neben mehreren Hundert-Milloslerlicher Nutzer auch Millionen
von unehrlichen Nutzern, moéglichen Angreifern.
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Diese Schwachstellen sind hauptséchlich deshalb entstamebil die verwendeten Protokolle zu
einem Zeitpunkt entwickelt wurden, als Ressourcen knapgpdia Verwendung des Internet au-
Rerhalb wissenschaftlicher Einrichtungen noch nicht betde&urde. Andere Netzwerke bei denen
schon immer wirtschaftliche Interessen im Vordergrundidéa sind sicherer: Im Telefonnetz wer-
den die Daten zwar ungeschutzt tbermittelt, ein Angreiemkaber nur physisch die Leitung an-
zapfen. Moderne Handy-Netze wie die GSM-Netze setzen zBcHilisslungsverfahren ein um die
Funkstrecke vor dem Abhdren zu schitzen.

2.3 Reale Gefahr

Es stellt sich nun die Frage ob diese Probleme eine realehGdéastellen, oder ob bestimmte
Firmen nur Panik schiren wollen, um Sicherheitslésungeregkaufen.

Leider lasst sich die Antwort sehr schnell mit Ja beantwordenn taglich gibt es Meldungen in fur
die IT-Branche spezialisierten Nachrichtenagenturem sdgar in der normalen Tagespresse:

Betrug bei Internet-Auktionen
Spam

Viren und Wirmer wie z.B. Melissa
0190-Dialer

Diebstahl von Kreditkartennummern

Daneben gibt es aber auch eine reale Gefahr, tGber die niahft #o den Medien berichtet wird:
Spionage. Besonders Wirtschaftsspionage von staatliGeéeimdiensten, auch von befreundeten
Staaten, und von Konkurrenz rmen ist eine Gefahr fiir Unédamen und Institutionen. Im STGA
Report von 1998 wurde festgestellt, dass jedes Jahr 15 bMill@rden Euro fir das Abhéren
von Kommunikation ausgegeben wird. Ein Teil davon wird féis dEchelon-System verwendet, ein
gemeinsames Abhdrnetzwerk von USA, GroRbritannien, Kanidduseeland und Australien, dass
1948 geheim gegriindet und deren Existenz erst 1996 dertlixfféwit bekannt wurde.

Auch besteht die Gefahr das Dritte Uber Akteneinsichtsreggn Einsicht iber die Kommunikation
mit 6ffentlichen Einrichtungen bekommen kénnen. Entspeace Gesetze gibt es bereits in einigen
Bundeslander, in anderen und in der Bundesrepublik sokkenach eingefiihrt werden.

2.4 Abnhilfe

Die Kommunikation in offenen Systemen wie dem Internet k@tloch geschiitzt werden, durch
Techniken wie SteganograpRiend vor allem durch Kryptographie, mit der Daten verschéiissd
signierf werden. Eine Einfiihrung in diese Technik ist in einem eigeiapitel (siehe Abschnitt 3
auf Seite 19) zu nden, da diese und speziell die Public-Keyfahren in dem hier beschriebe-
nen Projekt (Einfihrung von Infrastrukturen flr Publicyk8ysteme) Verwendung nden. Es gibt
zwar auch andere Lésungsansatze ohne solche InfrasenktB. das PIN/TAN-Verfahren beim
Homebanking, aber diese kénnen jeweils nur Teilproblerser@sind kompliziert oder teuer. An
dieser Stelle sei jedoch auch schon vorweggenommen, dgsegraphische Techniken allein nicht
ausreichen, sie missen von MafRnahmen bei Arbeitsablanfteinem tberdachten Umgang mit
Computersystemen begleitet werden.

Die Einsetzbarkeit von Kryptographie ist allgemein anarkader Untersuchungsausschuss des Eu-
ropaparlamentes zur Echelon-Problematik empfahl z.Beinesn Abschlussbericht im September
2001 ([ECHO01]) den EU-Burgern den Selbstschutz durch Veiisslung, da die EU nicht viel ge-
gen diese Spionage tun kann. Auch die digitale Signaturrggvirnmer weiter an Bedeutung, was in

1Scienti ¢ and Technological Options Assessment, ein lmdes Gremium des Europaischen Parlamentes
2\erstecken von Informationen
Sunterschrieben
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speziellen Gesetzen und Richtlinien deutlich wird: Im AsiglO97 trat das deutsche Signaturgesetz
in Kraft, im Dezember 1999 die europdische Signaturrintgl([SigER99]) und im Mai 2001 die
daraufhin notwendige Anderung des deutschen SignatumpssgSigGO01]).

Speziell die Verschlisslung ist jedoch nicht unumstrittéer Staat bzw. die Nachrichtendienste
mochten zur Verbrechensbekdmpfung die Kommunikatioraemtiberwachen kdnnen. Immer wie-
der wurde von Seiten der Politiker der Ruf nach Verbot odsatiithen Hintertlren laut. Zuletzt gab
es nach den Terroranschlagen des 11. Septembers 2001 Bakhissionen (siehe z.B. [Wob02]),
denn Verschliisslung kann auch dazu dienen, das Verbreahet dgngestoért ihre Taten planen. Ein
Verbot wirde aber mehr schaden als nitzen. Die auf den |8&iéen behandelten Probleme kdnnten
nicht geldst werden, der Nutzen durch das Internet wirdemuosnschrumpfen und rechtschaffene
Burger kdnnten sich nicht vor ihrem (totalitdren) Staatigzén. AuRerdem halten sich Verbrecher
nicht an GesetZeund mit Hilfe der Staganographie kénnten die verschlieséliachrichten sowie-
so versteckt werden.

Es scheinen jedoch die Befuihrworte von Verschlisslung geewo zu haben. In den USA wurde
das Exportverbot fir starke Verschlisslung zum Januar uhd@000 praktisch aufgehoben, nur
noch wenige ,feindliche* Staaten wie Kuba, Irak und Nordkisind davon betroffen. Auch die
Bundesregierung beflrwortet mittlerweile VerschlisgluNachdem der ehemalige Innenminister
Kanther noch ein vehementer Verfechter staatlicher Abdftidnmis war, erklarte am 2. Juni 1999 die
Bundesregierung in ihrem ,Eckwertepapier zur Kryptogidli EK99]):

,Die Bundesregierung beabsichtigt nicht, die freie Veldédkeit von Verschliisslungsproduk-
ten in Deutschland einzuschranken. Sie sieht in der Anwegdicherer Verschlusslung eine
entscheidende Voraussetzung fur den Datenschutz der Biiigdie Entwicklung des elek-
tronischen Geschéftsverkehrs sowie den Schutz von Utitereesgeheimnissen.”

Die digitale Signatur war lange Zeit unumstritten, handsltsich doch nur um die elektronische
Form der personlichen Unterschrift. Die TCPAdchte jedoch zusammen mit Palladium, ein Be-
standteil zukiinftiger Microsoft-Betriebssysteme, eicbare Hardware-Plattform schaffen, bei dem
im Extremfall nur signierte Programme und Daten laufen. el kdnnten zwar Viren, Copyright-
Verletzungen und viele andere Probleme behoben werdeschatlr falls diese Erweiterung selbst
keine Schwachstellen besitzt. AuRerdem wiirden so wenigeehidie Kontrolle Giber die Program-
me und die Nutzung bestimmter Daten auf den Rechnern derdEehrerlangen. Die Problematik,
die Chancen und Risiken dieser Idee werden hier nicht we#gblgt, zum einen weil das hier
behandelten Projekt nicht davon betroffen ist, und weil zurderen dieses Thema eine eigene Di-
plomarbeit flillen wiirde.

2.5 LOsungsansatz

Wie bereits erwahnt, sollten die zuvor beschriebenen Brobldurch dieses Projekt mittels der
Kryptographie weitgehend behoben werden. Dabei standecledie Anforderungen und die Még-
lichkeiten einer Universitéat im Fordergrund. Hauptsadlilie Kommunikation innerhalb der Uni-
versitat sollte abgesichert werden, die Absicherung vagiRmmen wurde nicht unterstitzt. Wirt-
schaftliche Interessen waren nicht vorhanden, es duréémekRechtsgeschafte mit Hilfe der ge-
schaffenen Infrastruktur durchgefiihrt werden.

Die Public-Key-Infrastruktur sollte jedoch nicht nur sagfgen Nutzen fur den Fachbereich bringen,
sondern auch die Nutzer fir die Sicherheitsproblematikibdisieren und motivieren solche Tech-
niken zukinftig einzusetzen. Dies war insbesondere dedhi@ressant, da die meisten Nutzer nach
ihrem Studium in der IT-Branche arbeiten wirden.

“Diese Argumentation sollte nicht mit der Diskussion um devgeen Waffenbesitz verglichen werden, denn im Gegen-
satz zu Waffen kdnnen rechtschaffene Birger mit Verschligkeinen Schaden anrichten: Bei einer Waffe kann jedoth e
rechtschaffener Birger im Affekt oder unter Ein uss von Bem Unschuldige verletzen oder durch ein falsches Sichisrhe
gefuhl sich und andere geféhrden.

5Trusted Computing Platform Alliance, ein Zusammenschiilseender Computerhersteller zur Schaffung einer sichere
Hardware-Plattform
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Kapitel 3

Grundlagen

Im Kapitel 2 wurden Probleme dargelegt, zu deren Losung dyptdgraphie mafigeblich beitragen
soll. Daher wird das fur das Verstandnis dieser Ausarbgitwiwenige Grundwissen in diesem Ka-
pitel vorgestellt. Auf eine tiefere Einfuhrung, insbeserelder mathematischen Grundlagen und auf
Algorithmen wurde bewusst verzichtet, da die vorliegengddinarbeit die praktische Anwendung
von Kryptographie behandelt. Fir weiterfuhrende Infoioren sei an dieser Stelle auf [Buc99]
und [RLOO] verwiesen.

Zuerst muss der Begriff Sicherheit genauer de niert werddas Hauptziel dieses Projektes. Was
ist also Sicherheit?

Im Englischen gibt es dafir zwei WortSaftyist der Schutz vor unbeabsichtigten Schaden, z.B. vor
Ubertragungsfehlern bei einer Kommunikati@ecurityist der Schutz vor absichtlichen Stérungen,
z.B. vor Sabotage. Mit diesem Projekt bzw. mit der Kryptqiria sollen absichtliche Stérungen
verhindert werden, deshalb wird in dieser Ausarbeitungddeitsche Begriff Sicherheit immer im
Sinne des englischen Wortes ,Security” verwendet.

Es lassen sich folgende Sicherheitsforderungen diffésesz (vgl. [Dit00]):

Vertraulichkeit(engl. con dentiality) bedeutet, dass nur Berechtigteeditachricht lesen kon-
nen sollen.

Zugriffsschutzengl. access control) bedeutet, dass nur Berechtigteifzagf ein System
bekommen sollen.

Authentizitat(engl. authenti cation) bedeutet, dass der Ursprung elNechricht nachgewie-
sen werden kann. Eine Authenti zieruhwird durch mindestens eines der folgenden Grund-
prinzipien erreicht:

— Wissen (darf nur der Person selbst bekannt sein; z.B. Passyvo

— Besitz (darf nur die Person selbst besitzen; z.B. Persoras)s

1Bei den Begriffen Authenti zierung, Identi zierung und Aarisierung handelt es sich um unterschiedliche Vorgénge:
Authenti zierungund Identi zierung bestimmen durch Verwendung v@eheimnissewie Passwdrtern oder Schllissel den
Ursprung einer Nachricht, d.h. sie klarerer die Nachricht verfasst hat. Dabei kann difenti zierung als Teilmenge der
Authenti zierung angesehen werden. Sie stellt zusataticbh die Identitét fest, die im Gegensatz zur Authentizigmalig
ist: Bei der Authentizitat kann es geniigen, dass der Urgpeimer Nachricht einer bestimmten Gruppe zugeordnet werde
kann, z.B. einer Nationalitat. Bei der Identitat wird dagegdlie genaue Person identi ziert, z.B. wird der Name und die
Adresse festgestellt. Fir die Identi zierung sind dahemier Zusatzdaten notwendig, z.B. eine Datenbank mit allesarMi
beitern einer Firma.
Die Autorisierungbestimmt dagegen mittels fes®Regelnwas eine bestimmte Person oder Personengruppe darf. Daau mu
zuvor immer eine Authenti zierung stattgefunden habere Regeln werden innerhalb einer Rechteverwaltungsinstiaez
prift, die bei einem verteilten System zentral oder dea¢ntalisiert werden kann.
Authenti zierung und Autorisierung ndet man in fast jedeBomputersystem. Bei der Anmeldung an einem Unix-Betriebs-
system ndet z.B. die Authenti zierung per Passwortabfagnd die Autorisierung mittels Dateisystemrechte staigs®
Diplomarbeit befasst sich mehr mit der Authenti zierung, dort kryptographische Techniken verwendet werden.

19
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— personliches Merkmal (darf nur die Person haben oder maktienen; z.B. Finger-
abdruck oder Handschrift. Das Merkmal muss verbreitegzigartig, bestandig, benut-
zerakzeptiert und schwer falschbar sein.)

Integritat(engl. integrity) bedeutet, dass Veranderungen an derr¢dtlerkannt werden kén-
nen.

Unleugbarkeit(engl. non-repudiation) bedeutet, dass der Autor eineNeltt diese nicht
abstreiten kann.

Urheberrechtsschutéengl. copyright) bedeutet, dass das geistige Eigentunurerlaubter
Nutzung geschutzt wird.

Persdnlichkeitsschut@engl. protection of privacy) bedeutet, dass das Kommuivikaver-
halten einer Person nicht nachvollziehbar ist und die pensbezogenen Daten vor einer
missbrauchlichen Datenverarbeitung geschitzt werden.

Verfugbarkeitengl. availability) bedeutet, dass ein System standifjigbar ist.
(Die Kryptographie spielt hier nur am Rande eine Rolle, sssdhese Sicherheitsforderung in
dieser Ausarbeitung nicht weiter betrachtet wird.)

Im weiteren Verlauf dieses Kapitels wird bei den vorgestallTechniken immer erwahnt werden,
welche Sicherheitsforderung damit erreicht werden karas @as klassische Internet diese Schutz-
ziele meist nicht einhalt, soll an dieser Stelle nochmalsmad der Email-Kommunikation aufgezeigt
werden:

Da eine Email ungeschiitzt ibermittelt wird, kann sie thigsek von vielen Personen gelesen
oder verandert werden. Dadurch ist die Vertraulichkeé,|dtegritét, der Urheberrechtsschutz
und der Personlichkeitsschutz nicht gewéahrleistet.

Da jeder unter falschem Namen und Absenderadresse einé ¥ersghicken kann, gibt es
keine Authentizitét und Unleugbarkeit.

Der Zugriffsschutz wird durch das urspriingliche SMTP-8kotl zum Versenden von Emails
nicht eingehalten.

3.1 Kryptographie

Kryptographie wurde lange Zeit als die Wissenschaft zusdllisslung von Daten bezeichnet, um
die Sicherheitsforderung Vertraulichkeit zu erreicheauté beschéftigt sich die Kryptographie mit
der Manipulation von Daten, um alle erwahnten Sicherhmitlsfrungen zu erreichen. Zusammen
mit der Kryptoanalyse, die sich mit dem Brechen von krypaphiischen Verfahren befasst, bildet
sie die Kryptologie.

Die wichtigsten kryptographischen Techniken sind:
Hashwert-Berechnung
Verschlisslung
Signierung

Diese verwenden weitere kryptographische Techniken, wptigraphische Zufallsgeneratofen
oder Primzahlerzeugufgauf die hier nicht naher eingegangen wird. Eine praktissheendung
kryptographischer Techniken wird im Unterkapitel 3.2 Redley-Infrastrukturen ab Seite 27 be-
handelt.

2Erzeugen Zufallszahlen die nicht vorhersehbar sind.
3Erzeugen zufallige Primzahl die nicht vorhersehbar sind.
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3.1.1 Hashwert-Berechnung

Der Hashwert (auch Fingerabdruck (engl. ngerprint) gamtamon Daten ist eine Art Prifsumme,
die mit Hilfe eines kryptographischen Hashverfahrens daret wird. Dabei werden beliebig lange
Daten auf eine feste Lange, heutzutage meist 128 oder 168ijebildet:

kryptographisches Hashverfahren
Daterpeliebige Lange ! Hashwerfeste Lange

Wenn der Hashwert (iber einen sicheren Kanal (z.B. kénnteldsihwert symmetrisch verschlisselt
werden, dann kann er von einem Angreifer nicht verandertiemr Ubermittelt wird, dient er zur
Wahrung deintegritdt Wenn die Daten verandert werden, haben sie einen andeshwidet, der
mit dem urspringlichen Hashwert nicht Ubereinstimmt. Wemdie Berechnung des Hastwertes
noch ein Geheimnis ein iest, dann kann auch nochAlighentizitatgarantiert werden, man spricht
dann von Message Authentication Codes.

Die Sicherheit, d.h. die Wahrscheinlichkeit das nachfietieEigenschaft erfillt werden, steigt mit
der Lange des Hashwertes, so dass heute 160 Bit gefordetemwepliten. Das kryptographische
Hashverfahren muss folgende Eigenschaften aufwei3en:

Der Hashwert muss sich schnell berechnen lassen.

Es muss sich um eine Einwegfunktion handeln, d.h. zu einegelsmnen Hashwert muss es
praktisch unmdglich sein die urspriinglichen Daten zu leren.

Die Funktion muss kollisionsresistent sein, d.h. es muaktjzch unméglich sein zwei Daten
zu nden, die denselben Hashwert haben. Dies impliziertsda

— unter realisierbarem Aufwand zu einem gegebenen Hashwirtbleliebiges passendes
Datum gefunden werden kann

— die Funktion eine Einwegfunktion ist
— kleine Anderungen an den Daten zu einem anderen Hashweetfigbllten

Es muss sich um eine Kompressionsfunktion handeln, d.thelabig lange Daten auf einen
Hashwert fester Lange abgebildet werden mussen.

Bei den bekannten Hashfunktionen lassen sich diese Eigafisticht beweisen, man geht aber
davon aus.
Die verbreitesten kryptographische Hashfunktionen sind:

SHA-1(Secure Hash Algorithm) ist eine von der NS#eiterentwickelt Variante von MD4,
die als sehr sicher gilt und sich immer weiter verbreitetbiitet auf 160 Bit ab. SHA-1 ist
eine Anpassung von SHA.

RIPEMD-160ist eine in Europa entstandene Weiterentwicklung von MDdiche auf 160
Bit abbildet.

MD5 (Message Digest 5) ist eine von RSA Security Inc. entwieksitherere Variante von
MD4, die aber auch nur 128 Bit verwendet. Trotz seiner Schwidst es weit verbreitet und
in [RFC1321] standardisiert.

MD4 (Message Digest 4) ist von RSA Security Inc. entwickelt, ildet auf 128 Bit ab.
Diese Hashfunktion ist unsicher, da leicht eine Kollisi@iupnden werden kann.

4National Security Agency, einer der Geheimdienste der WAp.a. fiir die Uberwachung von Kommunikationssysteme
zusténdig ist
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3.1.2 Verschlusslung

Bei der Verschlusslung werden frei lesbarer Daten, sogdnaiKlartext, mittels eines Verschlis-
slungsverfahrens und einem Schliiggelne Zeichenfolge, z.B. eine grol3e Zahl) zu nicht lesbaren
Daten, sogenanntem Chiffretext, abgebildet:

IVerschIUssIungsverfahren, Schligsel

Daten Datenerschiusselt

Diese kénnen dann ohne Sicherheitsbedenken tber einesharem Kanal Gibertragen werden, so-
lange der Schliissel sicher transportiert wird, z.B. indeam ihn persénlich mit dem Kommunika-
tionspartner austauscht. Anstelle des Transportes dd&@sSels kann auch nur eine geheime Zei-
chenfolge ausgetauscht werden, aus der der Schliissel bpégehnet wird. Ein solches Verfahren
wird z.B. in [PKCS#5} festgelegt.

Erst nach dem Entschliisseln mittels dem dazugehérigentidassiungsverfahren und dem Schligsel
kdénnen die Daten dann von einem Menschen wieder verstanelefen; einevertraulicheKommu-
nikation ist gewahrleistet:

Entschlusslungsverfahren, Schllgsel
DateRjerschisselt Daten

Der Umgang mit dem Schlissel ist also sicherheitskritisstgibt zwei mdgliche Gefahren:

Man spricht von einenVerlustdes Schlissels, wenn dieser unwiderru ich fiir den Besitzer
verloren ist und keine Kompromittierung stattfand, z.Bilvee geléscht wurde und kein Si-
cherheitskopie vorhanden ist. Die verschliisselten Datehverloren.

Bei einerKompromittierundhat dagegen eine weitere unberechtigte Person Zugang AlirtsSc
sel erlangt, alle bisher und in Zukunft damit verschligse@aten sind ungeschutzt. Beson-
ders gefahrlich ist dabei die Tatsache, dass der Besitae8cldlissels die Kompromittierung
nicht merken muss, da es sich um einen Diebstahl von Wissgniaht von einer physischen
Sache handelt: Das Wissen Uber den Schlisselinhalt kaiuhzétig dem Besitzer und dem
Angreifer bekannt sein, ohne dass der Besitzer davon etwds Wie erkennt man nun eine
Kompromittierung:

— Eine Kompromittierung ist mdglich, wenn der Schlussel wogitzt war und mehrere
Leute zum Kopieren Gelegenheit hatten.

— Eine Kompromittierung ist wahrscheinlich, wenn es zugéttizhoch Spuren eines Ein-
bruchs gab.

— Eine Kompromittierung ist sicher, wenn ein Einbruch beditecwurde oder die Nut-
zung des Schlussels durch Fremde sicher ist.

Aus Sicherheitsgriinden sollte man schon im ersten Fall vy Eompromittierung ausgehen
und entsprechende Malinahmen treffen.

Alle Verschlusslungsverfahren basieren auf der Tatsadd®s bestimmte Funktionen einfach, de-
ren Umkehrfunktion jedoch sehr kompliziert ist, solangenmiht ein Geheimnis (den Schliissel)
kennt. Damit wird das Verschliisseln bzw. das Entschlugsaliisiert. ,Sehr kompliziert* bedeutet,
dass es mit bekannten Mitteln und einem (auch zukiinftidisieebaren Aufwand praktisch unmég-
lich ist, die Umkehrung ohne das Geheimnis zu berechneneéisutet nicht das es auch theoretisch
unmdglich ist, denn es konnte z.B. der sehr unwahrschbmliall eintreten, dass ein Angreifer
einfach einen zufalligen Schlussel wahlt der dann auchtpassh muss erwahnt werden, dass fur
kein praktisch einsetzbares Verfahren bewiesen werdemnt&pdass es wirklich sicher ist. Vielleicht
gibt es bisher unbekannte Mittel, mit denen die Umkehrunthtegelést werden kann und die fur
Attackenausgenutzt werden kénnen.

Die Geheimhaltung des Verschliisslungsverfahrens veghildine Attacken, und sie ist gegeniiber

5Beschreibt die symmetrische Verschliisslung speziell i Dvobei der Schliissel mittels einer Hashfunktion auseine
Passwort abgeleitet wird. Die Sicherheit der verschliisséaten hangt damit direkt von der Qualitét des Passwaltes
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einem Angreifer auch unméglich. Dagegen kann ein offenefalieen von einer breiten Masse auf
Schwachstellen untersucht werden, und je langer und adisfidr dies vergeblich gemacht wird,
desto wahrscheinlicher ist dessen Sicherheit.

Eine Schwachstelle ist z.B. eine zu kleine Menge von moglicBchliisseln, man spricht hier von
einer zu kleinen Schlissellange. DBehlussellangést die Anzahl von Bits aus denen ein Schlus-
sel besteht. Eine ein Bit groRere Schlisselldnge verdogpelAnzahl der méglichen Schlissel.
Bei einer zu kleinen Menge kann man die Daten in vertretbhded@irdurch Ausprobieren mit allen
moglichen Schlisseln entschliisseln. Durch Fortschriitelér Hardware und bei Angriffsmethoden
kann es so nétig werden, groRere Schlissellangen zu veenebdraus folgt, dass die Lange eines
Schliissels auch von dessen geplanter Nutzungsdauer bzaotiggen Schutzdauer der damit ver-
schlusselten Daten abhéangen muss, und dass die Nutzuegsifees Schliissels immer begrenzt ist.
Fur einen Schlusselwechsel, auch ohne Verlust oder Konifirerang, sprechen folgende Griinde:

Da die Schlissellange eines Schlissels fest ist, kann di# thortschritte in der Kryptoana-
lyse erforderliche Erhdhungen der Schlisselldénge nurhdeimen neuen Schlussel erreicht
werden.

Fir manche Verfahren gibt es Angriffe, die erst mit einefigno Mengen an verschlisselten
Daten moglich werden.

Je mehr Daten mit demselben Schlissel verschliisselt watdsto grof3er ist die Datenmen-
ge die von einer Kompromittierung betroffen wird. Wenn dienkpromittierung rechtzeitig
bemerkt wird, missen diese Daten neu verschliisselt wevdlenn sie nicht bemerkt wird,
gelangen diese in die Hande des Angreifers.

Neben der Sicherheitsforderulgrtraulichkeitspielt die Verschliisslung auch beldnheberrechts-
schutzund Persdnlichkeitsschuine entscheidende Rolle.

3.1.2.1 Symmetrische Verschlusslung

Bei symmetrischen Verschlusslungsverfahren wird dees8lithlissel zum Ver- und Entschliisseln
verwendet. Die Verschlusselung entspricht der allgenmeifeeschliusslungsvorschrift:

Verschlusslungsverfahrgp, Schliissel
Daten ! Datenyerschiiisselt

Auch die Entschlisselung verlauft analog:

Entschlisslungsverfahrgp, Schiissel
Datenerschiisselt Daten

Da derselbe Schlissel bei der Ver- und Entschlisslung vetgtevird, muss dieser unbedingt ge-
heim bleiben, und darf nur dem Versender und dem Empfandganioe sein. Im Englischen heil3en
diese Verfahren deshalb auch Secret-Key-Verfahren. Diaain&olge, dass jede Kommunikations-
beziehung einen eigenen Schlissel braucht: WeRarsonen miteinander kommunizieren wollen,
missen 2 alson(n 1)=2 Schliissel Uber einen sicheren Kanal ausgetauscht wesidemur fir
kleine geschlossene Gruppen bewaltigbare Aufgabe. Shdakzutet hier, dass die symmetrischen
Schlussel vertraulich, authentisch und integer Ubertragerden missen. Das jede Kommunika-
tionshbeziehung einen eigenen Schlissel braucht, hat albbreinen Vorteil: Neben dévertrau-
lichkeitist auch dieAuthentizitatund dielntegritéat der verschliisselten Daten in gewissen Grenzen
gewahrleistet: Verschlisselte Daten kénnen nur von desoRen stammen, die einen Schliissel be-
sitzen.

Die verbreitesten symmetrischen Verfahren sind:

DES(Data Encryption Standard) ist ein Verschlusslungsveefaldas Anfang der 70er Jahre
des letzten Jahrhunderts bei IBM entwickelt wurde und varlu& Standardisierungsbehdrde
NIST (National Institute of Standards and Technology) 1871m Standard fir (symmetrische)
Verschlisslung ausgekoren wurde. Deshalb und weil esdrePatentanspriichen ist und sich
gut in Hardware implementieren Iasst, ist es das wohl amesteih verbreiteste symmetrische
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Verschlisslungsverfahren. Es ist deshalb eines der amrbagt Schwachstellen untersuchten
Verfahren, und es gilt immer noch als sicher, bis auf dieditie das die effektive Schlissel-
lange von 56 Bit fur heutige (Super)Rechner zu klein ist: @ellienste oder auch andere
nanzstarke Organisationen kénnen DES wohl knacken, flsich flr sie lohnt. Der Ein-
satz von DES sollte deshalb genau abgewogen werden, fikfitiethe Anwendungen eignet
er sich nicht mehr.

Triple-DES(auch 3DES genannt) ist eine Variante von DES, welches 3 @& Schlisslungen
kombiniert, die effektive Schliissellange steigt auf 118 fir die nahe Zukunft ausreichend.

IDEA (International Data Encryption Algorithm) wurde Anfang @®er Jahre entwickelt und
verwendet 128 Bit Schlissellange. Es wurde auch ausfaralit Schwachstellen untersucht,
hat aber den Nachteil, dass fur kommerzielle Anwendungeerizgebiihren zu zahlen sind.

RC2undRC4sind Verfahren von RSA Security Inc., die jedoch erst saiigein Jahren offen
vorliegen. Die Schlissellange kann weitgehend frei getwéditden.

AES(Advanced Encryption Standard) ist der neue symmetrisensctilisslungsstandard der
US-Standardisierungsbehdrde, der nach einer 6ffentlighesschreibung und unter Beteili-
gung von Experten ausgewahlt wurde: Der Algorithmus Righidaachte das Rennen. AES
hat 128, 192 oder 256 Bit Schlissellange.

3.1.2.2 Asymmetrische Verschlisslung

Bei asymmetrischen Verschlusslungsverfahren wird dagege Schlisselpaar aus einem o&ffentli-

chen Schlussel (engl. public key) smmﬂ%#ﬂ‘;}gﬁe’und einem dazugehérigen privaten, geheimen
Schlussel (engl. private key) SchlU%@jﬁangerver\Nendet. Die Verschliisslung geschieht mit dem
offentlichen Schlissel des Empfangers, im Englischendmeiliese Verfahren deshalb auch Public-

Key-Verfahren:

.. - mpfanger
Verschlisslungsverfahrgfym Schlisselqich

Daten ! Datenyerschisselt

Die Entschlusslung geschieht mit dem privaten SchlusselElapfangers, der zum 6ffentlichen
Schlissel passen muss. Weil dieser nicht im Besitz des Mésders ist, kann er die Daten nicht
selbst entschlusseln:

Entschliisslungsverfahrggyy, Schliiss&fhoanoer

Datenerschigsselt Daten

Da fur die Entschlisslung ein anderer Schlissel als fir disdhlisslung verwendet wird, kann

jeder auf der Welt Daten fir den Empfénger verschlisselne atass er den privaten Entschliis-
slungsschlissel kennen muss. Daher wird flir eine Kommtiaikebeziehung kein eigener Schliissel
bendétigt, sondern zur Verschlusslung wird einfach demiliiche Schliissel des Empfangers verwen-
det. Wenm Personen miteinander kommunizieren wollen, werdemrsichliisselpaare gebraucht.

Bei groRen Gruppen sind dies bedeutend weniger als bei stnsoer Verschlisslung. AuRerdem

mussen nur die offentlichen Schllssel sicher ausgetausriden, was hier auch nur Authentizitat

und Integritat bedeutet. Auf Vertraulichkeit kann verzettwerden, da der 6ffentliche Schliissel von
jedem gekannt werden darf. Dies erleichtert die Schliisstdasch-Aufgabe erheblich, und macht
damit die breite Anwendung von Kryptographie erst moglle asymmetrischen Verschliisslungs-
verfahren bilden die Grundlage fiir die Public-Key-Infragturen.

Der private Schliussel darf dagegen unbedingt nur dem Bedizkannt sein, ansonsten ist das
Schliisselpaar kompromittiert, mit den bereits erwahniglgdn fir die damit verschlisselte Da-

ten.

Die asymmetrischen Verfahren beruhen auf mathematisctasidtnen, wobei es sehr wenige fur
asymmetrische Verfahren nutzbare Probleme gibt: Das Ral@aungsproblem (Finden der Primfak-
toren einer Zahl), das Diskreter-Logarithmus-ProblemréBenung des Logarithmus modulo einer
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bestimmten Zahl) und neuerdings das Elliptische-Kurvéski2ter-Logarithmus-Problem (Finden
der Schnittpunkte einer Gerade mit einer Elliptischen i€)ifv Die schwierigen Probleme aus der
Informatik konnten noch nicht fiir ein Kryptosystem genuierden. Nur solange Probleme schwie-
rig zu l6sen sind, sind die damit realisierten VerfahreheaicDie Schwierigkeit ist leider nicht be-
wiesen, so dass irgendwann alle auf einem bestimmten Pndidsierenden Verfahren als unsicher
gelten kdnnten. Mangels vieler Alternativen wéare dies [@woiatisch fur die Kryptographie. Auch
komplett neue Ansétze fur Computer, wie Quanten- oder DNvafuter, wirden die Verfahren
brechen. Es ist aber unwahrscheinlich, dass all dies igmread der Fall sein wird, da die ma-
thematischen Probleme seit Jahrzehnten untersucht wandedie neuen Computer-Ansétze noch
Jahrzehnte von einer praktikablen technischen Realigieeatfernt sind.

Fir das Faktorisierungsproblem und das Diskreter-Ldgatis-Problem gibt es im Gegensatz zu
guten symmetrischen Verfahren jedoch wesentlich besgigarigen als das reine Durchprobieren
aller Schlusselmoglichkeiten, so dass die Schliisselldagdamit realisierten Verfahren wesentlich
gréRer sein muss: Heute werden meist 1024 Bit verwendet.

Die verbreitesten asymmetrischen Verfahren sind:

RSA ein 1976 von Ronal®ivest, FiatShamir und Leonaréddleman entwickeltes Verfahren,
das mittlerweile frei von Patentansprichen ist. Es basigfitdem Faktorisierungsproblem,
und ist das weitverbreiteste asymmetrische Verschliigsiterfahren. Siehe [PKCS#1]

DH (Dif e-Hellman key exchange) ist zwar kein Verschlisslgngrfahren, sondern dient nur
zum sicheren Austausch eines geheimen Schlissels Uber @isecheren Kanal. Ein sol-

cher Austausch kann jedoch firr einen Schlussel eines syisofetn Verfahrens eingesetzt
werden, um danach mit diesem Schliissel symmetrisch zuh&sseln. DH basiert auf dem

Diskreter-Logarithmus-Problem. Siehe [PKCS%3]

ElGamal System - Verschlisslubagsiert auf dem Diskreter-Logarithmus-Problem.

Leider sind asymmetrische Verfahren wesentlich aufwésrdids symmetrische Verfahren, so dass
sie bei groRen Daten nicht anwendbar sind. Auch sind sidligeidgegen Angriffe, wenn die zu
verschlisselten Daten nur aus einem kleinen Vorrat von &dstammen. Abhilfe schaffen hybride
Verfahren.

3.1.2.3 Hybride Verschlisslung

Bei der hybriden Verschlisslung werden symmetrische ugthaetrische Verfahren kombiniert,
um auch groRe Datenmengen mit einem Schlisselpaar augli6ffem und privatem Schlissel
verschlisseln bzw. entschlisseln zu kénnen. Dabei wirtsza neuer ,symmetrischer” Sitzungs-
schlissel (engl. Session Key genannt) generiert, mit diedie Daten schnell symmetrisch ver-
schlusselt und danach wird dieser selbst mit dem offergficBchlissel des Empfangers asymme-
trisch verschlisselt:

Erzeuge temporéren Schliissel ,SchliS&ane

Verschliisslungsverfahrgp, Schliisséft?ung

Daten ! Datenjerschiusselt
) Verschliisslungsverfahrggm Schliiss§fnPiander )
Schliissei?zung 1 Schliissel?U"Y g schiisselt

Verschicke Datefschiissetind SCh|USSéFZUngverschl[]sselt

SEiner der PKCS-Standards, [PKCS#13], behandelt die metiei Umsetzung und die Implementierung von Elliptische-
Kurven-Verfahren: Er regelt Schlisselerzeugung, Vetssiling, Signierung und das Format der Schlussel.

“Behandelt die praktische Umsetzung und die Implementipdas RSA-Verfahrens. Es regelt Verschliisslung, Signgerun
und das Format der Schliissel.

8Beschreibt die Implementierung des Dif e-Hellman-Schiéisustausches, insbesondere zur Verschliisslung von Kom-
munikation.
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Der Geschwindigkeitsvorteil gegentiber einem reinen asgtrischen Verfahren liegt in der Tatsa-

che, dass nur ein Kkleiner Schliissel asymmetrisch versditiwerden muss. Das asymmetrische
Verfahren wird also nur zum Schliisselaustausch verwendet.

Bei der Entschlusslung wird zuerst der temporare Schligssthlisselt, und danach mit diesem
die Daten entschlusselt:

mpfanger

Entschlusslungsverfahrggy, Schlusse,

SchIussaitzungverschmsseh ! SCthSSéltzung

Entschliisslungsverfahrg, Schliisséfzung

Datenyerschigsselt Daten

3.1.3 Signierung

Eine Signatur ist eine digitale Unterschrift, d.h. sie mfdgende Eigenschaften jeder normalen
Unterschrift besitzen:

Eine Unterschrift kann nur von der Person selbst getéatigtiere
Die Unterschrift kann jedoch von jedem tberpruft werden.
Die Unterschrift ist fest an das Dokument gebunden.

Dadurch wird vor allem diduthentizitdund dielntegritdtdes Dokumentes gewéhrleistet, aber auch
bei anderen Sicherheitsforderungen spielt sie eine RDBkeZugriffsschutkann dadurch erreicht
werden, dass alle Anfragen an ein System signiert versolvieiden miissen. Nur wenn die Signatur
eintreffender Daten giiltig ist, wird ein Zugriff gewahrteBlerUnleugbarkeitreicht dagegen eine
glltige Signatur nicht aus, es muss zusatzlich noch Ubgngarden kénnen, dass zum Zeitpunkt
der Unterschrift keine andere Person die Mdglichkeit haittse zu tatigen.

Zur Erstellung einer Signatur werden asymmetrischen Wiisslungsverfahren eingesetzt, nur wird
beim Signieren der private Schlissel des Unterschreilevgandet. Dies stellt sicher, dass nur die
Person selbst unterschreiben kann:

Ikryptog raphisches Hashverfahren

Daten Daterashwert

vat

Verschlusslungsverfahrggm SchIl'JS:;(%{ﬁfse”der
Datemnashwert ! Datensignatur

Verschicke Daten und Datggnatur

Die Daten werden nicht selbst signiert, sondern nur deresintdart. Dies liegt daran, dass die Daten
fur asymmetrische Verfahren in der Regel zu grof3 sind, urss dadurch die Existentielle Fal-
schund vermieden wird. Die privaten Schliissel miissen sorgfakigandelt werden. EiNerlust
bedeutet, dass nicht mehr unterschrieben werden kann. Mantreinfach ein neues Schlissel-
paar, wobei der offentliche Schliissel an die Kommunikatiantner verteilt werden muss. Eine
Kompromittierunghat dagegen zur Folge, dass Fremde unterschreiben kormerii€sen dann alle
Kommunikationspartner davor gewarnt werden, d.h. marrsgas Schlusselpaar und nutz wie beim
Verlust ein Neues.

Die Sicherheit einer Signatur hangt von der Sicherheit degesetzten Verfahrens ab. Sobald die-
ses unsicher wird, z.B. weil die Schliissellange fir aktuBlechner als zu kurz gilt oder fir das
asymmetrische Verschlusslungsverfahren praktikableiffagiefunden wurden, muss eine digitale
Unterschrift als potentiell gefalscht gelten. Daher istiedangerfristig gultige Signaturen notwen-
dig, diese von Zeit zu Zeit mit einem neuen Schlissel bzveraineuen Verfahren zu erneuern, man
spricht dabei votubersignieren

Ein grundsétzliches Problem ist dBsrstellungsproblemDer Anwender kann nicht sicher sein,

9Da zu jeder Signatur ein Datum existiert, konnte ein Angraginfach behaupten das eine beliebige gewéahlte Sigriatur e
vom Besitzer des privaten Schlussels unterschriebenesrDiat, obwohl der Angreifer das Datum nicht kennt. Wenn gede
Datum Sinn macht, z.B. wenn statt eines Textes ein Geldbpeingerschrieben wird, dann kann dies praktisch ausgenutzt
werden.
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dass tatsachlich dieselben Daten signiert werden, die warthProgramm angezeigt werden. An-
griffe Uber Viren oder Trojané? oder die direkte Manipulation eines Rechners sind in dieZam
sammenhang denkbar. Das Darstellungsproblem kann nittktaralig gelost, das Risiko kann nur
durch verschiedene MaRnhahmen vermindert werden: Z.B.tkéman nur auf einem unverander-
baren, speziell zum Signieren angeschafftem System whteiben, dann muss man aber trotzdem
dem Hersteller vertrauen, denn dieser kdnnte ja ein Argredin.

Die Uberpriifung der Signatur, die Veri kation, geschieht aem 6ffentlichen Schliissel. Dadurch
kann potentiell jeder die Signatur tGberprufen:

Hashverfahren ,
Daten ! Daterashwert

Entschlsslungsverfahrggm Schliissgfsender

Datersignatur ! Dateryashwert
Vergleiche DatefiashwertMit Datenyashwert
Die verbreitesten Signatur-Verfahren sind:

RSAkann auch zum Signieren verwendet werden: siehe asymuoierigerschlisslungsver-
fahren auf Seite 25. In der Verbreitung liegt RSA weit vor D8%. weil RSA und deren
Schliissel auch zum Verschliisseln eingesetzt werden kann.

DSS(Digital Signature Standard) ist ein von der US-Standadisigsbehoérde festgelegter
Signaturstandard, der auf dem von der NSA entwickelten D3igifal Signatur Algorithm)
basiert. DSA wiederum ist eine Variante der EIGamal Signaal basiert damit auch auf dem
Diskreter-Logarithmus-Problem.

ElGamal System - Signatentspricht nicht der EIGamal Verschlisslung, beruht abeh auf
dem Diskreter-Logarithmus-Problem. Es wird aber kaum eedet.

3.2 Public-Key-Infrastrukturen

Die asymmetrischen Verfahren allein kdnnen nicht fir deh&rheitsforderungen sorgen, wie die im
letzten Unterkapitel aufgeflihrten Probleme anzeigen. &ssminerDritten geben, der bestimmte
Aufgabenvertrauenswurdigerledigt. Hier kommt die Public-Key-Infrastruktur (oftsg)PKI* abge-
klrzt) ins Spiel, bei der bestimmte Teile diese Positioriidles.

Vorweg muss erwahnt werden, dass viele Begriffe der Puddig-Infrastrukturen und sogar zen-
trale Begriffe wie ,Zerti zierungsinstanz* oder selbst yBlic-Key-Infrastruktur” in der Literatur
unterschiedlich oder unscharf de niert werden. Dies haagth mit der Tatsache zusammen, dass
diese Infrastrukturen noch recht neu sind. Aus diesem Gkamtien die De nitionen in der hier
vorliegenden Einfiihrung mit De nitionen bestimmter Werleécht differieren, signi kante Unter-
schiede werden aber explizit erwahnt. An dieser Stelle karah gleich auf weiterflhrende Literatur
in [CL99], [Aus00] und [NSO1] verwiesen werden, fur spelEeispekte nden sich aber auch Lite-
raturhinweise an den entsprechenden Stellen in diesemefapublic-Key-Infrastrukturen werden
hauptsachlich in vernetzten Umgebungen angewendet, fuommende Fragen zu diesem The-
menbereich kann [Tan98] zu Rate gezogen werden.

Eine Public-Key-Infrastrukturist eine Dienstleistung einer Organisation oder einer &izur Be-
reitstellung von Sicherheit mittels asymmetrischer Merém. Sie bezeichnet die Gesamtheit der
zentralen und dezentralen Komponenten, der organisetierisVorkehrungen, Ablaufe und Kon-
zepte, die von asymmetrischen Verfahren fir Verschligslung Signierung verwendet werden, um
folgendeGrundvoraussetzungerur praktischen Nutzung einer asymmetrischen Kryptogeaph
l6sen:

1%prggramme die vorgeben andere Dinge zu tun als das sietttitsémin
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Erzeugungron Schliisselpaaren

— eigentliche Erzeugurig
— zweifelsfreie Zuordnung einer Identitat zu einem offeritén Schlussel

Verteilungder offentlichen Schltissel (und der identi zierenden Dteinter Sicherstellung
der Authentizitéat und Integritat

Gewabhrleistung der Vertraulichkeit, Authentizitat untelgritét der privaten Schliissel

Unleugbarkeit von Signaturen, u.a. durch Aktivierung degapen Schliissels

Unterstitzung bei der Verwendung

AuBerbetriebnahmeon Schllisselpaaren

— reguléare AulRerbetriebnahme
— vorzeitige Sperrung
— ggf. Ersetzen oder Erneuern von Schliisselpaaren (und deti mlerenden Daten)

— ggf. Archivierung alter Schliisselpaare (zum Lesen veissfglter Daten und zur Uber-
prufung von Unterschriften)

Das Schlusselpaar aus 6ffentlichem und privatem Schlisgtsigr zentrale Gegenstand um den sich
alles dreht, sozusagen die Ware der Infrastruktur, dedselpensphasen” sind in der vorherigen
Aufzahlung unterstricherkes wird an eine Identitét gebunden und4ierti kat bzw. in derPerson-
lichen Sicherheitsumgebuggmass ihren Schutzanforderungen sicher verwahrt.

Wie bei anderen Infrastrukturen, wie der Post-, der Intewder der Strominfrastruktur, missen sich
auch bei einer Public-Key-Infrastruktur alle Teilnehmartgestimmte Regeln, aBtandardgsiehe
50) halten. Diese legen z.B. fest, wie man mit anderen Tieiiregn oder den zentralen Komponen-
ten kommunizieren muss. BestimmAdlaufe (siehe 31) sind dabei immer gleich. Da die digitale
Signierung eine immer grofRere Bedeutung fir das alltéglickben gewinnt, greift auch der Staat
durchGesetzésiehe 52) ein, und sorgt fir Rahmenbedingungen und Miatiestards.

Wie schon erwahnt, missen Nutzer der Public-Key-Infrkstiubzw. Teile davon vertrauen. Um
dies zu erleichtern gibt diese sogenandgsti zierungsrichtlinienheraus, in der die wichtigsten
Aspekte der Public-Key-Infrastruktur beschrieben sind.

Die Art und Weise wie das Vertrauemwischen den Teilnehmeeiner Public-Key-Infrastruktur zu
Stande kommt, wird algertrauensmodebezeichnet. Vertrauen bedeutet in diesem Zusammenhang
das Vertrauen in die Korrektheit eines 6ffentlichen Scédlis und den personlichen Angaben tber
eine Person. Dafur gibt es prinzipiell drei Modelle:

Beim Direktes Vertrauervertraut man nur Dingen, die man selbst veri ziert hat, einver-
trauenswaurdigen Dritten gibt es nicht.

Dadurch muss man den 6ffentlichen Schliissel personlichiber Person abholen, oder man
lasst sich z.B. den 6ffentlichen Schlissel auf einen ues@hWeg zukommen, und vergleicht
dessen Hashwert mit dem Hashwert den man sich Uber einearaicKanal besorgt hat. Das
Schlisselpaar wird in der Regel selbst erzeugt, und soagtipch keine Infrastruktur aufzu-
bauen, zentrale Komponenten werden nicht gebraucht.

Dafur hat dieses Modell einige Nachteile:

— Zu jedem dem ich vertrauen will, muss ich direkt Kontakt alfmen. In gro3en Grup-
pen ist dies nicht praktikabel.

— Bei einer Sperrung muss dies jeder Person mitgeteilt werdérler ein Schlissel aus-
getauscht wurde.

— Unleugbarkeit von Signaturen ist kaum mdglich, der Untersiber kann den Besitz des
passenden privaten Schliissels leugnen.

1IDie Erzeugung kann zentral beim vertrauenswiirdigen Dritidler lokal bei den Nutzern statt nden.
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Direktes Vertrauen spielt deshalb keine groRe Bedeutwnginnsehr kleinen geschlossenen
Gruppen ist es praktikabel.

Ein Netz des Vertrauerist eine Form des indirekten Vertrauens: Man vertraut dllamgen,
die von Leuten vertraut werden denen man direkt vertrautdibse Leute wiederum direkt
anderen Leuten vertrauen, entsteht ein Netz von indirelégtrauensbeziehungen. Es gibt
immer vertrauenswirdige Dritte, jedoch sind dies immesegiedene Personen.

Das Vertrauen in einen 6ffentlichen Schliissel und den detzrgnden identi zierenden Da-
ten wird von einer Person angezeigt, indem sie das ganziegigbie Anforderungen an eine
Infrastruktur sind auch hier gering, aber bestimmte zémthafgaben wie das Verteilen von
signierten Schliisseln sind hilfreich.

Auch dieses Modell hat gravierende Nachteile:

— Die kirzeste Kette von Vertrauensbeziehungen zwischenRersonen kann unter Um-
standen sehr lang werden.

— Wenn in einer Kette von Vertrauensbeziehungen ein Glieltsiorgfaltig arbeitet, dann
ist die Kette wertlos.

— Das zuverlassige Sperren des eigenen Schliisselpaarafégiinunméglich, man weil3
ja nicht wer alles den eigenen 6ffentlichen Schlissel besit

— Unleugbarkeit ist zwar theoretisch erreichbar, es gibtijegBn fur die Zuordnung eines
Schlussels zu einer Person, juristisch ist dies jedoch aigéreichend.

— Viele Aufgaben mussen dezentral bei den Nutzern durchgefigrden, Laien werden
dadurch ggf. tberfordert.

Fir den professionellen Einsatz in grol3en Gruppen ist siglsgrauensmodell nicht zu ge-
brauchen, in kleinen Gruppen mit nur begrenzten Schutazist es praktikabeRPGP (Pretty
Good Privacy) ist ein weitverbreiteter Standard, der didgtrauensmodell nutzt.

Hierarchisches Vertrauehenutzt eine unabhangige Instanz der jeder vertraut unalsligin-
zige die Position des vertrauenswurdigen Dritten wahrrinbiese Instanz Gberpruft die Zu-
ordnung eines Schliisselpaares zu einer Identitét undesigiiese dann mit dem eigenen
privaten Schlussel, einheitliche Vertrauensstandardsdé erreicht werden. Auch Informa-
tionen Uber alle gesperrten Schliisselpaare werden voigities ausgegeben.

Man muss nur einmal dieser Instanz direkt vertrauen, schan knan allen anderen Teilneh-
mern der Infrastruktur trauen. Zur Sperrung des eigenetiiSeflpaares muss man sich nur
an diese Instanz wenden. Eine Unleugbarkeit von Signakaan auch erreicht werden, da
die Instanz fur die Zuordnung von Schliisselpaar und |d&riirgen kann.

Der Nachteil liegt darin, dass diese Instanz eine Vielzain &ufgaben hat, die absolut zu-
verlassig erledigt werden mussen, sonst wirde die ganggstniktur unsicher werden. Dies
macht dieses Vertrauensmodell sehr teuer. Auch bedeut&wddall der unabhangigen In-
stanz, z.B. wegen dessen Kompromittierung, ein komplétsammenbrechen der Vertrau-
ensbeziehungen der Nutzer, weil im Gegensatz zum Netz démiens keine weiteren ver-
trauenswurdigen Dritten existieren. Da dieses Vertraweaell aber als einziges die Anfor-
derungen einer Public-Key-Infrastruktur erfillt, wirdiagrofessionellen Anwendungen fast
ausschlief3lich eingesetzt.

Neben der soeben beschriebememistu genHierarchie, gibt es in der Praxis memehrstu-
ge Hierarchien, z.B. weil die Aufgabe fiir eine Instanz zu grof3 ist: Die offeshen Schlissel
mehrerer solcher Instanzen, die jeweils einen eigenendtaiherkreis haben, werden von ei-
ner hdheren Instanz signiert. Das ganze bildet einen Baeirddm einZerti zierungspfad
von der Wurzel bis zum Zerti kat der Endnutzer entsteht.dmddie Teilnehmer dem Ur-
sprung (der Wurzelinstanz) vertrauen, kénnen sie mit de¥gearzelzerti kat die Signatur
des Zerti kates der darunter liegenden Zerti zierungsarg Uberpriifen und dann mit deren
Zerti kat das darunter liegende Zerti kat, bis irgendwadas Endnutzer-Zerti kat Gberpruft
werden kann.



30 3. Grundlagen

Fir das einfachere Verstandnis einer hierarchischenditnérigtur kann man aber von zweistu-
gen Hierarchien ausgehen.

Das hierarchische Vertrauensmodell hat also wesentlioneNé und ist meist das einzig verwend-
bare. Einige Autoren sprechen sogar nur von Public-Kesabtfukturen, wenn dieses Vertrauens-
modell als Basis dient. Die weitere Einflhrung beschraidtt aus diesem Grund auf dieses Ver-
trauensmodell, und zeigt dafiir die Besonderheiten undatisendigen Komponenten. Diese sind:

Bewegliche Komponenten

— Zerti kat
— Sperrinformationen

Dezentrale Komponenten

— Endeinheit
— Personliche Sicherheitsumgebung

Zentrale Komponenten

— Registrierungsinstanz
— Zerti zierungsinstanz
— Verzeichnisdienst

— Zeitstempeldienst

— Recoveryinstanz

— Sperrinstanz

— Zerti zierungsrichtlinien
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3.2.1 Ablaufe

Die wichtigsten Ablaufe innerhalb einer Public-Key-Irdtauktur hangen direkt mit dem Schliissel-
paar und der daran gebundenen ldentitat zusammen. Dieddalufen folgende Phasen:

\

(Identitétsﬂberprijfu ng und Schli]sselpaarerzeugung)

A
-b( Ausstellung des Zertifikats )
\ Y
(Verdffentlichung des Zertifikates ) (Transport des privaten Schlissels)
Y
C Aktivierung D)
\ 4 A Erschaffung
\
(Cerwerdurg) Verwendung
[regulérer Ablauf] vorzeitiger Ablauf:
. ) [Verlust/Kompromitierung
[Zertifikat [Zertifikats-|  ges privaten Schliissels,
n'cgt me:r daten|  kompromittierung der
gebraucht] unglitigl]  Zzertifizierungsinstanz]
ertifikat noch v Y y
(AuBerbet;Lebnahme) qebraucht? (' Sperrung ) ( Sperrung ) ('Sperrung )
[ia]l [nein]

A

AuRerbetriebnahme Beendigung

Abbildung 3.1: Phasen einer digitalen Identitat (Zertitkand Schliisselpaar)

Erschaffung

Die Identitéatsuiberprufungndet in der Registrierungsinstanz statt, @ehliisselpaarerzeuguegt-
weder beim Zerti kathehmer oder in der Zerti zierungsiaatz. Bei ersterer Mdglichkeit kennt die
Zerti zierungsinstanz den privaten Schlussel nicht unesdr muss auch nicht transportiert werden,
es ist weniger Vertrauen in den Betreiber der Infrastrukintivendig als bei der zentralen Erzeu-
gung. Auch wird die Zerti zierungsinstanz nicht durch dief@éndige Erzeugung belastet. Dafir
gibt es innerhalb der Infrastruktur keine Garantie UberQlialitat der Schlissel, die Erzeugung ist
fur Laien nicht trivial, der Aufwand fur die Registrierurigstanz ist h6her und eine Recoveryinstanz
ist nicht moglich. In professionellen Infrastrukturen @thnischen Laien wird daher die zentrale
Schliisselerzeugung bevorzugt. Dann muss der sidraresport des privaten Schlisselsm Zer-

ti kathehmer gewabhrleistet sein, z.B. mittels einer dueth Passwort symmetrisch verschlisselten
Datei, das bei der Antragsstellung in der Registrierurgiaime vereinbart wurde.

Die Ausstellung und Veroffentlichumegfolgt in der Zerti zierungsinstanz bzw. im Verzeichnisdst,

es sei denn es soll auf eine zentrale Veroffentlichung aiB datenschutzrechtlichen Bedenken ver-
zichtet werden. Falls eiBchlissel-Backuim einer Recoveryinstanz vorgesehen ist, dann ndet sie
in dieser Phase statt.
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Bei derAktivierungmuss der Zerti katnehmer beweisen, dass er im Besitz deateri Schlissels
ist, um spater geleistete Unterschrift nicht abstreitek@mnen. Falls dies innerhalb einer gewissen
Frist nicht getatigt wird, geht man davon aus das dies niehfdll ist, und das dazugehdorige Zerti-
kat wird automatisch gesperrt.

gepriifter peniia
Antrag
Registrierungsinstanz »| Zertifizierungsinstanz . ——
L g dienst
_B { Recoveryinstanz |
_B > (optional) i
e, R ' Zentrale Komponenten
| Antrag Schliissel
Q |pemdmiohe| .

Sicherheits-
umgebung

Dezentrale Komponenten
Zertifikatnehmer ezentrale Komponente

; Nicht vorhanden, wenn
\' - Zertifikatnehmer die Schliisselpaarerzeugung ibernechmen, oder
- bei Zertifikatserneuerung auch die Schliisselpaar ausgetauscht werden.

Abbildung 3.2: Erschaffung einer digitalen Identitéat (Z&at und Schlisselpaar)

Verwendung

Die Verwendungmdglichkeiten des Schlisselpaares werden hier kurz bekeh, sie basieren auf
den im Abschnitt 3.1 beschriebenen Grundlagen. Jeder Nortzacht ein glltiges Zerti kat mit pri-
vatem Schllssel und muss vor der Nutzung dieses und das Méntzkat installiert haben, wobei
firr letzteres noch eine Uberpriifung der Authentizitat urddritat stattgefunden haben muss (siehe
Abschnitt 3.2.2.1 auf Seite 38). Es gibt drei wesentlichevA&ndungen:

Fur die Verschlisslungvird das Zerti kat des Empfangers benétigt, dieses liegiveder
auf Grund einer friheren Kommunikation bereits vor, odedviétzt vom Verzeichnisdienst
geholt. Die Programme uberprifen automatisch vor der Vledweg die Gultigkeit (siehe Ab-
schnitt 3.2.2.1 auf Seite 37).

Die Daten werden hybrid verschlisselt, der Sitzungssshklisird dabei mit dem 6ffentli-
chen Schlissel aus dem Zerti kat asymmetrisch verschliigsals die verschliisselten Daten
von mehreren Personen gelesen werden sollen, dann mugsais ie unverschlisselten Sit-
zungsschlissel mit den Zerti katen dieser Personen véissalt werden. Dies kann auch als
Backup-Ldsung in einer Firma oder als Hintertr fir den Sé#agesetzt werden, indem al-
le zu verschliisselten Daten nochmals mit einem bestimmtdaran Zerti kat verschliisselt
werden, dessen privater Schliissel an einer bestimmtee Siederlegt wurde.

Der Empfanger kann nach Eingabe eines Passwortes den gisalntiissel innerhalb seiner
personlichen Sicherheitsumgebung entschliisseln, unit damn die eigentlichen Daten.
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Verzeichnis:
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Abbildung 3.3: Verschliisslung in einer Public-Key-Infiragktur

Neben der Email-Kommunikation kann Verschlisslung auchpfirsonliche Daten genutzt
werden, die dann mit dem eigenen Zerti kat verschlisselden.

Die Signierunggeschieht bekanntlich mit dem privaten Schlissel, der iEngabe eines
Passwortes auf dem Hashwert der Nachricht angewendetRiircichereiZeitstempeWwird
bendtigt um den Zeitpunkt der Signatur spéater erkennen mod® So kann jeder feststellen,
ob damals das Zerti kat noch giltig und die privaten Schiliskes Unterschreibers und der
Zerti zierungsinstanz noch nicht kompromittiert warenadh berechtigten Sperrungen von
Schliisselpaaren verlieren so bereits getatigte Sigmatioht ihre Gultigkeit, die Authenti-
zitat und Integritat des Dokumentes kann weiterhin Ubdrpvérden. Bei einer Kompromit-
tierung der Zerti zierungsinstanz bleiben mit einem Zedtapeldienst markierte Zerti kate
gultig, der Zeitstempel darf nur kein Zerti kat dieser Zetierungsinstanz nutzen. Weiter-
hin kann der Zerti katnehmer nicht durch eine unberecletiperrung alle bisher getétigten
Signaturen unglltig machen und behaupten, dass die Natméch der Sperrung signiert
wurde. Unleugbarkeit ist also nur durch einen Zeitstempeadrzeichen.

Das eigene Zerti kat wird zusammen mit der Nachricht und dggnierten Hashwert ver-
schickt, da es sich um frei zugangliche Informationen hinoel das Zerti kat vom Empféan-
ger sowieso gebraucht wird.

Der Empfanger tiberprift die Gultigkeit des Zerti kateddi selbst den Hashwert der Nach-
richt und Gberprift mit beiden die Giiltigkeit der Signatalls vorhanden, werden auch die
anderen Zerti katsdaten Uberprift, z.B. die dortige Erfadiresse mit der Absenderadresse

der Email.
Zeitstempeldienst —
(optional) Verzeichnis-

A dienst
AN AN N Zentrale
Zeit- Zertifikat | Kompo-
L (Hoasﬁr;vr:::'; stempel (optional), AnLor:der- nenten
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signierte
O Daten, v

Versender

Personliche

Zertifikat

| Endeinheit [

Sicherheits-
umgebung

Daten

Dezentrale Komponenten

Abbildung 3.4: Signierung in einer Public-Key-Infrasttuk

OK?

Empfanger

Dezentrale Komponenten




34 3. Grundlagen

Neben der Email-Kommunikation werden auch Vertrage daattiiziert und fur Daten die Ur-
heberrechte geltend gemacht. Bei langfristigen Vertragess die Schllissellange der Schlis-
sel langer gewahlt werden, damit auch in Zukunft die Signatch als sicher gelten kann.
Ggf. muss von Zeit zu Zeit Ubersigniert werden.

Fir die Gultigkeit einer Unterschrift gibt es mehrere Mégkeiten, man spricht hier von
Gliltigkeitsmodellen

— Beim Schalenmodelist fur die Gultigkeit der Zeitpunkt der Veri kation der Sigitur
entscheidend: Nur wenn dann alle beteiligten Zerti kate Natzers, der Zerti zierungs-
instanzen und der Wurzelinstanz noch giiltig sind, ist dieetsehrift als giltig anzuse-
hen. Es ist hier also notwendig, den gesamten Zerti ziegpifigd zu Uberpriifen. Sobald
eines der Zerti kate die Gultigkeit verliert, z.B. weil eggperrt wurde oder weil der
Gliltigkeitszeitraum abgelaufen ist, verliert auch dien@imir an Gultigkeit. Langfristige
Vertrage mussen daher immer wieder signiert werden, wapeit aicht die Unleugbar-
keit erreicht werden kann: Ein Unterzeichner, der spatereVertrag bereut, kann seine
erneute Unterschrift verweigern.

Es macht in diesem Modell keinen Sinn, dass die Nutzer-Katé langer als der kir-
zeste Glltigkeitszeitraum der beteiligten Zerti ziergigstanzen-Zerti kate gultig sind.

— Dasmodi ziertes Schalenmodedhtspricht dem Schalenmodell, wobei der Zeitpunkt der
Signatur und nicht der Zeitpunkt der Veri kation entschexid ist. Es ist hier fir jede Si-
gnatur notwendig, dass ein Zeitstempel vorhanden ist. frstige Dokumente miissen
nicht immer wieder unterschrieben werden, was auch diel@rabmit der Unleugbar-
keit beseitigt.

— Auch beimKettenmodellist der Signaturzeitpunkt entscheidend, wobei aber zu die-
sem Zeitpunkt nur das Zerti kat des Nutzers gultig sein mEs dessen Gultigkeit
ist die Gultigkeit des Zerti zierungsinstanz-Zerti kadezum Zeitpunkt der Ausstellung
entscheidend, es kann also zum Zeitpunkt der Signatur dehiriéat oder dessen Veri-
kation schon abgelaufen sein. Fir die Glltigkeit des Zkaties der Zerti zierungsin-
stanz gilt dasselbe bezuglich der Wurzelinstanz.

Dadurch ist es fur jede Signatur (auch die von einer Zemrangsinstanz) notwendig,
dass ein Zeitstempel vorhanden ist. Dafir verlieren abehr die Signaturen von langfri-
stigen Vertragen nicht ihre Glltigkeit. Unleugbarkeitrist diesem Modell erreichbar.

Indem man den Glltigkeitszeitraum der Zerti kate der Zertirungsinstanzen und der Wur-
zelinstanz so grof3 wie den maximalen Veri kationszeitpugiker Signatur wahlt, kann man
den Erfordernissen aller Modelle genuigen.

Die Authenti zierungkann als Sonderform der Signierung angesehen werden. Mdetsgine
zufallige Zahl an die sich authenti zierende Person, disaraumen mit deren Anfrage von ihr
signiert zurtickgeschickt wird. Da nur der Inhaber des pen&chlissels unterschreiben kann,
ist nach einer Uberpriifung der Signatur die Person ideititz Bei denGiiltigkeitsmodellen
ergeben sich leicht andere Vorteile:

— DasSchalenmodehat hier Vorteile gegeniiber den anderen Modellen, dennt exak
Zeitpunkt einer Authenti zierung ist garantiert das alletgiligten Zerti zierungsinstan-
zen noch existieren und ihre Haftungs- und Garantiezusagetm einhalten kénnen.

— Beimmodi ziertes Schalenmodalind beimKettenmodelkann es jedoch passieren das
zwischen der Unterschrift und der Veri kation die Gultigkeblauft, d.h. Haftungs- und
Garantiezusagen verlieren auch ihre Gultigkeit.

Wenn der private Schliissel dem Besitzer verloren geht, im8ahllssel-Backup durch eine Reco-
veryinstanz durchgefihrt wurde, so kann in dieser Phade @ineWiederherstellungtatt nden.
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Beendigung

Bei einemreguléren Ablaufeines Zerti kates, d.h. bei Uberschreitung des Gilltighagitraumes,
muss ein neues Zerti kat ausgestellt werden. Dies sollidide etwas vor dem Ablauf geschehen,
damit Kommunikationspartner durch die parallele Giltigkkes alten und neuen Zerti kates et-
was Spielraum zur Beschaffung des neuen Zerti kates haBeirderErneuerung eines Zerti kates
gibt es zwei Mdglichkeiten, die in der Regel der Betreibesvedhlt. Fur Zerti zierung eines neu-
en Schlisselpaares (engl. certi cate update) sprecheaudi€eite 23 erwahnten Grinde. Dagegen
erspart die Wiederverwendung des bisherigen Schliisselpéngl. certi cate renewal) einige auf-
wandige Schritte fiir den vertrauenswirdigen Dritten unal derti katnehmer: Die Schlisselpaa-
rerzeugung, der Transport des privaten Schliissels undidigigxung. Fir Kommunikationspartner
ist die Auswahl der Méglichkeit egal, sie mussen sich auéjeall das neue Zerti kat besorgen,
denn auch wenn der 6ffentliche Schliissel im alten und neeeti kAt gleich ist, verweigern die
Kryptographieprogramme in der Regel die Verwendung voriSskln aus abgelaufenen Zerti ka-
ten.

Der vorzeitige Ablaufder immer eine explizitSperrungbedeutet, kann verschiedene Grunde ha-
ben, und kann sowohl von Zerti katnehmer als auch vom vedrewirdigen Dritten angeordnet
werden.

geprlifter i
e Sperrinfo
Sperrinstanz P Zertifizierungsinstanz
ienst
N I diens

oder

B Antrag Betreiber

Antrag

Zentrale Komponenten

Q

Zertifikatnehmer Dezentrale Komponenten

Abbildung 3.5: Sperrung einer digitalen Identitat (Zektt und Schliisselpaar)

Wenn die enthaltenen Zerti katsdaten unguiltig wurden, s®is neues Zerti kat ausgestellt werden.
Ob das Schliisselpaar weiterverwendet wird, hangt von dendernissen ab: Falls es nachvollzieh-
bar sein muss fiir welche Zerti zierungsdaten die Versdéilirsy oder Signierung stattgefunden hat
oder wenn hohe Sicherheitsanforderungen bestehen, dait&chllsselpaar ausgetauscht werden.
Bei den anderen Griinden flr einen vorzeitigen Ablauf wirsl 8ehlisselpaar immer aul3er Betrieb
genommen. Zwei Grunde gebuhren einer genaueren Betrachtun

Der Verlustdes privaten Schlussels hat keine schwerwiegenden Fatggamkann zwar nicht
mehr entschlisseln oder signieren, alte Unterschriftbalben aber weiterhin die Gliltigkeit.
Man sperrt das Schlisselpaar und beantragt einfach eisneue

Die Kompromittierunghat weitreichendere Folgen als ein Verlust, denn jetzt lkane weiter
Person verschlisselte Daten lesen und mit der IdentitéZ eiéiskatnehmers unterschreiben.
Alle geleisteten Unterschriften verlieren ihre Glltigké&alls sie keinen Zeitstempel enthalten.
Man muss sofort das Schliisselpaar sperren, die Grindeditathpromittierung ausschlie-
en und ein neues Schlisselpaar besorgen. Damit kann mamuieschrift auf dem alten
Dokument wiederholen, eine Unleugbarkeit wird damit abehtrerreicht, dazu ist ein Zeit-
stempel nétig.

Falls in einem konkreten Fall die Wahl zwischen Verlust urmdrioromittierung besteht, sollte
aufgrund der Folgen einer Kompromittierung immer die ekébglichkeit genutzt werden.
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Die bei diesen beiden Griinden aufgefiihrten Probleme ggéteauso fir den privaten Schlissel ei-
ner Zerti zierungsinstanz. Bei einewerlustdes privaten Schliissels wird einfach ein neuer privater
Schliissel verwendet, der von einer hdheren Zerti zierimgianz oder zuvor mit dem alten Schlus-
sel signiert wurde. Bei eindlompromittierungverlieren alle Zerti kate ihre Gultigkeit die nicht
Uber einen Zeitstempel verfligen, der von einem Zeitstetdigredt stammt, der durch eine anderen
Zerti zierungsinstanz zerti ziert wurde oder die durchdere MaBhahmen (z.B. der sicheren Spei-
cherungaller jemals ausgestellten Zerti kate) geschitzt werden. BeéeKompromittierung einer
Wurzelinstanz bedeutet dies zusatzlich, dass das neuee\dfert kat allen Anwendern authentisch
und integer Ubermittelt werden muss.

Bei einerAulRerbetriebnahmées Schliisselpaares miisste der private Schliissel aush@itsgriin-
den geléscht werden, um Signaturen mit diesem auszusehliéfann ist aber das Entschliisseln
von alten verschlisselten Daten nicht mehr méglich. Sobi@lse nicht mehr bendétigt werden oder
entschlisselt und umcodiert wurden, und sobald keine neerschlisselten Daten mehr anfallen
kénnen, sollte dies durchgefiihrt werden. Der offentlichbl&sel muss dagegen nie geléscht wer-
den, er wird auch noch fur das Veri zieren von Unterschrifgebraucht. Er wird deshalb von der
Infrastruktur solange gespeichert wie Unterschriftenitiaeni ziert werden missen, es sei denn der
dazugehdrige private Schlissel wurde kompromittiert Uleduaaterschriebenen Dokumente enthal-
ten keinen Zeitstempel.

3.2.2 Bewegliche Komponenten

Hierbei handelt es sich um diejenigen o6ffentlichen Infaiiorgen einer Public-Key-Infrastruktur die
jedem Teilnehmer komplett zugénglich sein missen, undadiegimerhalb der Infrastruktur bewegt
werden. Da dies auf unsicheren Kanalen geschieht, werden dethentizitét und Integritat mit Si-
gnaturen geschutzt, eine Verschlisslung ndet dagegert statt. Transportprotokolle kénnen auf
zusatzliche SchutzmaRnahmen bei beweglichen Komponeeteithten, sie miissen aber sicher-
stellen das Steuerdaten nicht manipuliert werden.

Wie die Informationen zu den Nutzern kommen, daflr gibt esiaddglichkeiten, die parallel ein-
setzbar sind:

Ein direkter Austausclwischen den Endnutzern braucht keine zentralen Vergskompo-
nenten, ist aber unzuverlassig und skaliert nicht bei grii@ézerzahl. Er wird oft als zuséatzli-
che Option zur Verteilung von Zerti katen eingesetzt, unmizale Komponenten zu entlasten:
Bei signierten Emails werden z.B. die Zerti kate zur Ubéifamg gleich mitgeschickt. Fir
Sperrinformationen eignet er sich weniger, da ein schneiid zuverlassiger Transport beno-
tigt wird.

Bei einerzentralen Abrufmdglichkedturch einen Verzeichnisdienst kann der Betreiber selbst
fur Aktualitat und Zuverlassigkeit sorgen. Sie eignet slelshalb fiir alle beweglichen Kom-
ponenten, kann aber eine erhebliche Belastung fur diereatspnden zentralen Komponenten
bedeuten.

Generell werden diese Daten moglichst klein gehalten, d@ransportmedien und zentrale Kom-
ponenten hohe Nutzerzahlen verkraften kénnen.

3.2.2.1 Zertikat

Ein Zerti kat ist ein digitales Dokument in einem bestimmteormat, welches im wesentlichen den
offentlichen Schlisseindidenti zierende Datereiner Person (auch Zerti kathehmer genant) mit-
einander verknupft. Daneben enthélt es noch weitere pighérDaten und Zusatzinformationen fuir

die Verarbeitung innerhalb der Public-Key-Infrastruktids kann als eine Art Ausweis verstanden
werden, der jedem Teilnehmer der Infrastruktur zugéangsthAber auch die Verbreitung au3erhalb
der Infrastruktur ist technisch nicht zu unterbinden, tdweimen beschrankten Zugriff zum Verzeich-
nisdienst und Verboten in den Zerti zierungsrichtliniearkn nur ein erschwerter Zugang erreicht
werden. Deshalb gehdren keine sensiblen Daten in ein Xattider Datenschutz muss beachtet
werden. Falls selbst die identi zierenden Daten als vetich eingestuft werden missen, kdnnen
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Pseudonyme verwendet werden. Dies widerspricht natiefalas den Grundgedanken einer Pu-
blic-Key-Infrastruktur, die ja u.a. eine leichte Identiezung erreichen will.

Oft werden innerhalb einer Infrastruktur verschied2eeti katsklasserunterstutzt, die sich z.B. in
den im Zerti kat enthaltenen Daten, dem Aufwand bei dereeiphbiifung, dem Speicherort des pri-
vaten Schllssels oder den erlaubten Anwendungen unt@sch®adurch kann eine Public-Key-
Infrastruktur verschiedene Sicherheitsniveaus anbjeenschiedene Gruppen von Personen bedie-
nen oder Anforderungen des Datenschutzes bertcksichiigam an ein Individuum mehrere Zer-

ti kate verschiedener Klassen ausgestellt werden, so treckeinen Sinn das gleiche Schliisselpaar
zu verwenden, da nicht feststellbar ist welches Zerti keinb Verschliisseln verwendet wurde.
Signiert sind alle enthaltenden Daten mit dem privaten i&ddl des vertrauenswirdigen Dritten,
hier Aussteller genant. Dieser birgt fir die Richtigkeit @aten und des Besitzes des privaten
Schlussel durch den Zerti katnehmer. Dieser Vorgang vziedti zieren genannt. Nur diese Instanz
kann ein Zerti kat ausgestellt haben, ein Angreifer kanohtidie Daten im Zerti kat abandern,
denn danach ware die Signatur ungiltig. Jeder kann diepiilien, solange er das authentische
und integréNurzelzerti katdes vertrauenswiirdigen Dritten hat. Dadurch sorgt eiri Ketftr die
sichere Ubertragung des o6ffentlichen Schliissels und &itdginti kation der Person.

Zerti kate und die dazugehdérigen privatem Schlissel kdnmer zum Verschliisseln und Signieren
verwendet werden, solange gigltig sind. Dies hangt von folgenden Faktoren ab, die jeder Nutzer
Uberprifen kann:

Die Signatur ist gliltig (Uberpriifung des Zerti zierungapks).
Der Gilltigkeitszeitraum ist noch nicht abgelaufen (Veigiiamit der aktuellen Uhrzeit).
Das Zerti kat wurde nicht gesperrt oder suspend@pbgleich mit Sperrinformationen).

Die vorliegende Verwendung geschiehtim Rahmen der Beskhriyen des Ausstellers (Kon-
trolle der Angaben aus dem Zerti kat und den Zerti zierunightlinien).

Der Gilltigkeitszeitraum bezieht sich nur auf das Zerti lsglbst und nicht auf das dazugehorige
Schlisselpaar. Dieses Paar kann Uber einen langerenufeitrarwendet werden, vorrausgesetzt
ein erneuertes Zerti kat ist vorhanden. Spatestens zunadflider Giltigkeit des Zerti kates muss
deshalb ein neues ausgestellt werden. Falls der Schlieskmtlj vorzeitig gewechselt wird oder
sich die Daten der Person andern, muss das alte Zerti kaitckgezogen und ein neues Zerti kat
ausgestellt werden.

Anzahl der Zerti kate pro Individuum
Prinzipiell gentigt jedem Individuum genau ein Schlisseipas gibt aber auch Grinde das eine
Person mehrere giltige Schliisselpaare und damit mehrerdaie braucht:

Wenn fur unterschiedliche Sicherheitsniveaus verschie@ehlisselpaare verwendet werden,
kann die Sicherheit von seltenen sicherheitskritischergyafoge gesteigert werden. So kann
z.B. zum Unterzeichnen von Vertragen ein anderer privatbliSsel als zum Abwickeln von
alltaglichen Bezahlungen eingesetzt werden.

Die verschiedenen Anforderungen beim Verschlisseln ugdi&ien kénnen beriicksichtigt
werden: Die Schlisselpaare die zum Verschlisseln eirmjasetden, werden zentral archi-
viert, damit man bei Verlust des privaten Schliissels noelveischlisselten Daten entschliis-
seln kann. Die Schlisselpaare zum Signieren werden dagederarchiviert, damit sicher-
gestellt ist, dass nur der Schlisselinhaber unterschréden.

Wenn fur klar abgegrenzte Anwendungen eigene Schliisselpaaendet werden, kann der
Schaden einer Kompromittierung verringert werden. So kaBnzum Signieren von Software
ein anderer privater Schlissel als bei der Email-Kommuitkaverwendet werden.

12Temporére Sperrung eines Zerti kates, wird nicht in jedeble-Key-Infrastruktur unterstiitzt.
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Durch verschiedene Schliisselpaare kann die Autorisiemter verschiedenen Rollen er-
leichtert werden. So kann man sich normalerweise als Maiteb einloggen, und nur bei
Bedarf als Administrator.

Technische Griinde wie der Einsatz von mehreren Kryptoggaptfahren oder die Verwen-
dung von Soft- und Hardtoken benétigen mehrere Schllissedpa

Eine Person mit mehreren Zerti katen besitzt mehrere lid&en innerhalb der Infrastruktur, was
von dieser und den verwendeten Kryptographieprogrammtasiiitzt werden muss. Andere Nut-
zer miussen erkennen konnen, welches Zerti kat sie zum Yéisseln einsetzen sollen.

Wurzelzerti kat

Das Wurzelzerti kat, das Zerti kat des obersten Ausstelelem vertrauenswirdigen Dritten, spielt
eine zentrale Rolle innerhalb der Public-Key-Infrastuwkim Prinzip ist es ein ganz normales Zerti-
kat, mit dessen Hilfe aber alle anderen beweglichen Kongrdan auf Authentizitat und Integritat
gepruft werden. Es ist das einzige Zerti kat, von dessendsfilschtheit man sich auf andere Wei-
se Uberzeugen muss, man muss ihm direkt vertrauen. Diebighsmn der Praxis durch eine der
folgenden Moglichkeiten:

Das Zerti kat selbst wird tber einen unsicheren Kanal tporert, danach Uberprift man
dessen Hashwert, den man sich zuvor tber einen sicheren lbeswgt hat.

Das Wurzelzerti kat ist auf dem Endsystem durch Dritte litsreorinstalliert oder wird inner-
halb eines Kryptographieprogramms mitinstalliert. Diet™u missen dem Zerti kat nicht
explizit vertrauen, und werden auf ihr mit der Inbetriebma&hbzw. Installation durchgefihr-
tes implizites Vertrauen meist nicht hingewiesen. Es exgedich dadurch einige Probleme:

— Man muss demjenigen vertrauen der die Installation dutohfizw. das Programm an-
bietet. Zwar muss wegen dem Darstellungsproblem sowidsmsdem Endsystem und
den Programmen vertraut werden, aber hier kommt noch daswen in die sorgfaltige
Auswabhl vertrauenswurdiger Wurzelinstanzen hinzu.

— Die sorgféltige Auswahl kann durch den Nutzer nicht mit eipersénlichen Kontrolle
nachgeprift werden, weil die im Zerti kat angezeigten Narmécht vom Nutzer kon-
trolliert werden kdnnen.

— Der Transportweg des Endsystems bzw. des Programms zurerNsitaneist ein un-
sicherer Kanal, z.B. das Internet, d.h. ein fremder Angrdihnnte das Wurzelzerti -
kat manipuliert haben. Der garantiert unverfalschte Hashmdusste eigentlich explizit
Uberpruft werden.

— Die Betreiber der Wurzelinstanzen haben keinen Kontakteau Mutzern, sie kdnnen
bei Gefahren, wie der Kompromittierung des Wurzelzertids, keine erforderlichen
MaRnahmen einleiten.

Attributzerti kate

Dies sind Zerti kate ohne o6ffentlichen Schlissel, die amten einem normalen Zerti kat ent-
sprechen. Sie sind meistens eine Ergdnzung zu einem norrdaté kat, um bestimmte Zusatz-
informationen Uber eine Person auszulagern. Dadurch wetigenormalen Zerti kate kleiner und
Datenschutzau agen kdnnen leichter erfullt werden, daalieur bei Bedarf verdffentlicht werden
mussen. AuBerdem kann man so Zusatzinformationen GibePensen vermitteln, ohne das das da-
zugehorige normale Zerti kat gedndert werden muss. Obwihli.a. in [ITU97], [RFC3281] und in
ISIS-MTT spezi ziert sind, werden sie kaum verwendet undden in diesem Kapitel nicht weiter
beriicksichtigt.
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Inhalt und Format

Das gebrauchlichste Format fir Zerti kate ist im ITU-T (émbational Telecommunication Union -
Telecom Standardization Sector) X.509 Standard mittelsl A§Abstract Syntax Notation On'e)
de niert, aktuell ist die Version 3 ([ITU97]). Ein solchesRi kat besteht aus folgenden Feldern:

Versionsnummer des Zerti katsformates (,version*)

Seriennummer des Zerti kates (,serialNumber*), eindgditir alle vom Aussteller ausgestell-
ten Zerti kate

Signaturverfahren (,signature), mit dem das Zerti kagjsiert wurde
Name des Ausstellers (,issuer"), als X.500 Distinguishexairig
Gultigkeitszeitraum des Zerti kates (,validity*)

Name des Zerti katinhabers (,subject”), als X.500 Distirighed Name

offentlicher Schliissel des Zerti katinhabers (,subjadtiicKeylInfo*), inkl. technischer In-
formationen zum Schlissel

eindeutige Nummer flr Zerti katinhaber (,subjectUniql¥) und Aussteller (,issuerUni-
guelD"), wird meist nicht benutzt

Erweiterungen (,extensions")

Der Distinguished Naméabgekuirzt mit ,DN") wurde urspriinglich innerhalb der XG®rotokoll-
familie de niert, und beschreibt wie Namen fir nattrlichden auch unnattirliche Personen in ei-
nem hierarchischen Umfeld auszusehen haben: Der Baumhbeste verschiedenen Knoten, die
gebrauchlichsten (unterhalb der Wurzel) sind: Land (eoglntry) mit dem Kirzel ,C*, Bundes-
land (engl. state or province) mit dem Kurzel ST, StadtiChieit (engl. locality) mit dem Kiirzel
,L", Organization (engl. organization) mit dem Kurzel ,OAbteilung (engl. organisational unit)
mit dem Kiirzel ,OU", personlicher Name der Person (engl. cam name) mit dem Kurzel ,CN*
und der Email-Adresse (engl. email adress) mit dem Kirze&l Ealls nicht die Felder ,subjectU-
niguelD" bzw. ,issuerUniquelD“ benutzt werden, dann mues @istinguished Name innerhalb der
Infrastruktur eindeutig sein, da dann dieses Feld fur dimticdzierung der Person sorgt.

Bei denErweiterungerhandelt es sich um eine spezielle Syntax, mit der unabharmgigler ITU
neue Felder de niert werden kénnen. Jede Erweiterung isvegter als kritisch, oder als unkri-
tisch markiert: Alle kritischen Erweiterungen eines Z&ettes muss die verwendete Software un-
terstlitzen, ansonsten ist das Zerti kat als ungultig zudwdtten. Einige Erweiterungen sind bereits
innerhalb X.509 standardisiert, und behandeln Dinge wie:

zusatzliche Angaben zum Inhaber, wie z.B. die Email-Adress
Verwendungszweck des Zerti kates

zusatzliche Angaben und Verweise zur Public-Key-Infragdtrr, wie z.B. Haftungsbeschran-
kungen, Zerti zierungsrichtlinien und Sperrinformatiem

Damit es trotz der vielen moglichen Erweiterungen zu keikempatibilitatsproblemen zwischen
verschiedenen Programmen kommt, werden von anderen Gagiamien sogenanntro le de -
niert: Diese fassen den allgemeinen ITU-T X.509 Version 8an8ard enger und legen fest, welche
Erweiterungen wie genutzt werden sollen und ob sie krit@aér unkritisch sind. Fir die Verwen-
dung in Infrastrukturen fir das Internet werden in [RFC328RFC3039] und im ISIS-MTT Stan-
dard Pro le festgelegt. Weiterhin werden Verwechslungen Erweiterung und Kryptographiealgo-
rithmus vermieden, indem diese mit einem eindeutigéd'* (Object Identi er) identi ziert wer-
den. Diese werden &hnlich einer Telefonnummer von augostesi Stellen vergeben, so dass kein

13Eine Methode, um Objekte implementierungsunabhangig eri siieren.
14Ein Verzeichnis der wichtigsten OIDs ist unter www.alvastt.no/objectid/top.html zu nden.
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doppeldeutigen OIDs entstehen kénnen.

Nachfolgend ist ein Beispiel fir ein ITU-T X.509 Version 3 e kat aufgefihrt, dass mit dem
Programm OpenSSE dargestellt ist. Es wurde von dem Aussteller ,RBG CA* fur gzkler” aus-
gestellt und ist bis zum 14. Dezember 2003 gultig. In den Hemengen sind u.a. dessen Email-
Adresse und Verweise zu den Zerti zierungsrichtlinien utah Sperrinformationen aufgefuhrt.

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 3 (0x3)
Signature Algorithm: shalWithRSA
Issuer: C=DE, O=TU Darmstadt, OU=FB Informatik, CN=RBG CA
Validity
Not Before: Dec 2 08:18:18 2002 GMT
Not After : Dec 14 23:00:00 2003 GMT
Subject: C=DE, O=TU Darmstadt, OU=FB Informatik, OU=Stude
nt, CN=zoerkler
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:b7:€9:21:8:64:56:dc:69:1d:40:82:93:71:c8:
b2:7a:ff:8f:c8:01:45:c9:c5:ef:47:f0:17:6f:cd:
f0:b4:2e:5b:86:bc:70:6f:09:df:8d:f6:51:€6:d5:
€2:89:80:45:8d:42:af:dc:b5:1e:3c:af:12:a5:bb:
60:2d:03:50:cf:9f:2a:5¢:7d:64:ba:89:f5:46:ac:
89:80:08:6¢:d5:bc:36:cd:50:5b:ee:53:fa:c1:0e:
59:e1:8d:f7:9f:f8:10:f8:bd:63:18:84:02:0e:f8:
13:84:7a:96:d8:e4:54:68:ch:a3:a2:¢9:42:bc:21:
¢3:08:bf:5a:5¢:18:¢c0:b6:af

Exponent: 65537 (0x10001)

X509v3 extensions:
X509v3 Subject Alternative Name:
email:zoerkler@rbg.informatik.tu-darmstadt.de
X509v3 Certificate Policies:
Policy: 1.3.6.1.4.1.8301.1.1.1.2
CPS: https://cert-ra.rbg.informatik.tu-darmstadt.de
Ipolicy/cps.html
X509v3 CRL Distribution Points:
URl:Idap://cert-ra.rbg.informatik.tu-darmstadt.de:/ cn

=rbg%?20ca,OU=FB%20Informatik,0=TU%20Darmstadt,C=D
E,dc=cert-ra,%20dc=rbg,%20dc=informatik,dc=tu-dar
mstadt,dc=DE?certificateRevocationList?base?objec
tClass=cRLDistributionPoint

X509v3 Subject Key Identifier:

47:B9:14:BE:E4:B3:DB:DC:A2:69:49:18:C4:B7:E6:13:23: A4
:51:E6
X509v3 Authority Key Identifier:
keyid:0B:F8:2B:B7:B5:88:C8:03:7E:EB:1C:1C:55:AE:17: B4
:14B:B0:C7:BB
DirName:/C=DE/O=TU Darmstadt/OU=FB Informatik/CN=RBG C A
serial:01

Signature Algorithm: shalWithRSA

2d:17:e5:b6:cl:ef:fa:3b:20:17:7h:7:86:1d:ce:9c:cl: 59:
7c:40:3c:94:41:a5:eb:56:f7:cf:c9:07:19:88:3a:6b:e9: ef:
1f:3b:5e:3c:dc:97:f5:9f:97:dc:98:4f:32:cf:c3:5e:52: fa:
be:0d:89:b1:90:88:d6:7a:¢c2:37:a3:0f:c5:22:55:f4:77: 3c:
d6:8e:f3:9e:3d:97:f1:¢5:d1:68:1f:be:dc:ef:d3:1e:da: 9b:
7h:a3:f5:a8:c6:3e:2e:9a:d8:4h:6e:4a:70:5b:h8:81:8e: f6:
¢1:70:e7:f0:78:06:fa:f9:93:bb:77:28:2f:97:64:2b:b7: 2a:
0f:d5:0f:4c:26:ea:7d:a2:9f:b4:a2:e3:bh:77:af:46:69: 9e:
19:¢6:¢7:1f:73:31:02:a2:b6:1e:88:35:7e:78:2e:a3:€9: le:
b7:8b:53:fa:e5:9a:fa:2e:a6:51:13:98:bc:bf:c6:fa:c9: 09:
ce:df:71:05:ea:8¢:3d:02:6a:9f:cbh:24:52:51:b2:29:60: cl:
f9:47:53:17:67:28:8b:8b:c0:5¢:78:a9:f1:35:15:9f:34: 8d:
99:82:3f:bf:94:8f:1a:7a:99:51:51:36:f4:51:eb:cl:5c: 50:
0f:0f:8¢:2d:21:61:42:69:a8:d4:09:42:€9:66:ae:9¢:74: 52:
63:93:e6:f2

Abbildung 3.6: Beispiel-Zerti kat aus der InfrastruktuedRBG CA

Um die mit ASN.1 beschriebenen Objekte auch real nutzen naéid, missen sie noch binar ko-
diert werden. Dazu existieren mehrere Regeln, und so karenveirliegende Zerti katsdatBER

LShttp:/www.openssl.org
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(Basic Encoding RulespER- (Distinguished Encoding Rules) odeEM-codiert (Privacy Enhan-

ced Mail) sein. Eine Transcodierung ist moglich. Die DER &gegeine striktere Teilmenge der
BER Regeln, haben den Vorteil das sie jedes ASN.1-Objekganéu eine giltige Binarfolge von
Zeichen abbilden, und so ist DER die weitverbreiteste Gadig.

3.2.2.2 Sperrinformationen

Mit Hilfe dieser Informationen kénnen Nutzer feststelleh, ein fremdes Zerti kat zurlickgezogen
wurde oder nicht. Die Tatsache das dies nicht der Fall isebied aber noch nicht, dass das Zer-
ti kat gultig ist (siehe Abschnitt 3.2.2.1 auf Seite 37). rRdie Realisierung gibt es verschiedene
Méoglichkeiten (vgl. auch [BD01)).

Sperrliste

In einer vom vertrauenswiirdigen Dritten erstellten Sgea] auch Widerrufs- oder Revokationsli-
ste genannt (engl. Certi cate Revocation List, CRL), sinel 8eriennummern und die Sperrgriinde
aller gesperrten Zerti kate aufgefihrt. Diese muss von Netzern besorgt werden, damit sie vor
einer Verwendung eines Zerti kates tUberprifen kdnnensatessen Seriennummer nicht auf die-
ser Liste steht. Falls die Infrastruktur Gber mehrere Zgetiungsinstanzen verfugt, kénnen diese
jeweils eine eigene oder eine gemeinsame Sperrliste basba bei jeder Sperrung eine neue Sperr-
liste erstellt wird, die Nutzer davon aber nichts mitbekoamnkann es sein, das Zerti kate bereits
gesperrt sind, obwohl sie noch nicht auf der lokal vorlietgnListe stehen. Um die daraus resultie-
renden Nachteile weitestgehend abzufangen, mussen dieMhte lokalen Sperrlisten moglichst
oft erneuern. Mit Hilfe begrenzter Giiltigkeiten von Spistdn werden die Nutzer dazu angehalten.
Trotzdem kann mit einer Sperrliste dieses Problem nichsténdig geldst werden, dies ist nur mit
den anderen Realisierungen mdoglich.

Da im Laufe der Zeit immer mehr Zerti kate gesperrt werderchst auch die Sperrliste immer
weiter an. Um die daraus resultierenden Belastungen aldemnnj gibt es mehrere Méglichkeiten:

Gesperrte Zerti kate deren Gultigkeitszeitraum ohnetigelaufen ist, werden entfernt. Dann
ist aber als Gultigkeitsmodell nur das Schalenmodell notiglAlle Signaturen von regular

abgelaufenen Zerti kate verlieren ihre Giltigkeit, weitht mehr feststellbar ist ob sie nicht
gesperrt wurden.

Zwischen den reguléren Erscheinungsterminen werden keimpletten Sperrlisten heraus-
gegeben, sondern nur die zusétzlichen Sperrungen in eigléa-Bperrliste (engl. delta crl)
publiziert. Dies wird jedoch noch nicht von allen Anwendenginterstutzt.

Verschiedene Klassen von Zerti katen haben ihre eigenariigte, auf die im Sperrlisten-
Verteilungspunkt (engl. crl distribution point) verwieswird. Nutzer die nur mit wenigen
Partnern kommunizieren, brauchen so nicht alle Spemliste

Inhalt und Format: Der gebrauchlichste Standard fur Sperrlisten ist auch h-TTX.509
spezi ziert, aktuell ist Version 2 der zeitgleich mit deiitten Version der X.509-Zerti kate de niert
wurde. Daher gilt vieles was bei den X.509-Zerti katen beseben wurde auch hier, insbesondere
die Rolle von ASN.1, der Erweiterungen und der Pro le (Peoflir Verwendung im Internet werden
in [RFC3280] und im ISIS-MTT Standard festgelegt). Die Fegldind:

Versionsnummer des Sperrlistenformates (,version®)
Signaturverfahren (,signature”), mit dem die Sperrlisgmgert wurde
Name des Ausstellers (,issuer"), als X.500 Distinguishexairig
Ausgabezeitpunkt dieser Sperrliste (,lastUpdate”)
Ausgabezeitpunkt der ndchsten Sperrliste (,nextUpdate®)

Au istung der gesperrten Zerti kate (,revokedCerti caté)
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— Seriennummer des Zerti kates (,serialNumber*)
— Datum der Sperrung (,revocationDate")

— (unkritische) Erweiterungen (,extensions”) wie SperrgtuName der CA oder Ungiil-
tigkeitszeitpunkt

Erweiterungen (,extensions”) wie Serienummer der Speterlfunkritisch), Indikator fiir Del-
ta-Sperrlisten (kritisch) oder eindeutige Nummer fur Aaler

Nachfolgend ist ein Beispiel fiir eine ITU-T X.509 Version $perrliste aufgefuhrt, welche mit dem
Programm OpenSSL dargestellt ist. Hierin ist u.a. erdiditidass das Beispielzerti kat von Seite
40 am 3. Dezember 2002 aus nicht angegebenem Grund revoaieie.

Certificate Revocation List (CRL):
Version 1 (0x0)
Signature Algorithm: shalWithRSA
Issuer: /C=DE/O=TU Darmstadt/OU=FB Informatik/CN=RBG C
Last Update: Dec 7 22:24:49 2002 GMT
Next Update: Jan 6 22:24:49 2003 GMT
Revoked Certificates:
Serial Number: 03
Revocation Date: Dec 3 23:04:14 2002 GMT
X509v3 CRL Reason Code:
Unspecified
Serial Number: AB
Revocation Date: Dec 7 21:35:02 2002 GMT
X509v3 CRL Reason Code:
Unspecified
Serial Number: DO
Revocation Date: Dec 7 22:25:14 2002 GMT
X509v3 CRL Reason Code:

Unspecified
Signature Algorithm: shalWithRSA

93:1d:73:46:4b:4d:31:99:8a:18:91:1b:e4:3f:93:a0:d2: 87:
6:45:a6:45:6e:80:7a:3b:60:¢5:48:e4:df:b3:a3:b4:b8: 53:
c4:c4:5e:9h:4b:a1:85:48:1f:a7:5b:8e:6f:53:45:31:f2: 3f:
3e:d8:93:f8:e5:bf:3b:13:9c:a3:a9:ad:65:37:70:61:13: c2:
62:4f:35:8d:38:cd:4a:3d:87:8d:bb:b2:55:30:1f:4f:40: 3b:
1e:89:7e:87:f:09:81:ff:db:a2:53:21:88:59:15:11:d4: 0d:
f8:5b:79:91:a6:91:ac:88:46:5¢:4a:33:b8:82:f0:ab:e6: a4:
86:7f:8c:4f:cd:f1:46:44:2f:26:82:24:65:7e:60:81:3e: 9c:
7d:4b:dd:10:27:23:d0:14:16:f8:6a:87:74:15:68:c4:ad: 8c:
Ob:da:fl:c5:c2:8a:21:20:68:3e:1a:67:0f:66:10:04:97: 83:
92:00:e0:3a:ab:b3:02:9¢:5d:94:39:97:11:22:ca:98:e1: di:
c5:95:ca:e7:6f:63:78:8f:1c:3d:3d:83:1a:f2:78:ab:ba: f1:
54:0f:b9:a0:9e:1e:40:44:92:5b:80:63:14:59:92:67:06: 35:
€1:30:1¢:49:5f:45:62:0d:4f:b1:f0:e4:2f:d3:c2:a9:01: 80:
7a:d9:d9:f4

Abbildung 3.7: Beispiel-Sperrliste aus der Infrastrulder RBG CA

Online-Sperrpriifung

Hierbei sendet der Nutzer eine Anfrage an den vertrauertigdir Dritten, ob das Zerti kat zu einer
bestimmten Seriennummer gesperrt ist. Dieser Uberprést dnd sendet eine signierte Antwort und
optional einen Sperrgrund zurtick. Dadurch wird vermiediass die Nutzer veraltete Sperrinfor-
mationen benutzen. Der vertrauenswirdigen Dritten muzgs dber selbst immer aktuelle Sperrin-
formationen verwenden. Das ganze ist jedoch fiir den ventrawilirdigen Dritten sehr aufwéandig,
insbesondere viele gleichzeitige Anfragen, die alle €gnverden missen, kdnnen das System stark
belasten. AuBerdem missen die Nutzer online sein.

Fur diese Art von Prufung gibt es hauptsachlich zwei Prdtekiit dem einfacherOCSP(On-
line Certi cate Status Protocol), das in [RFC2560] stawmitiert ist, kann genau fur ein Zerti kat
Uberpruft werden ob es gesperrt wurde. Das kompleSééP(Simple Certi cate Validation Proto-
col) kann noch mehr: Neben dem Herunterladen von Sperrird#tionen (als Sperrliste oder OCSP)
und aller fur eine Validierung eines Endnutzer-Zerti katgotwendigen Ausstellerzerti katen, kann
auch die komplette Uberpriifung des Zerti kates und desmpésa Zerti zierungspfades an den ver-
trauenswurdigen zentralen SCVP-Server delegiert werden.

In der Praxis werden oft auciebseiterangeboten, mit denen die Nutzeanuelldie Giltigkeit
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eines Zerti kates uberprifen kénnen: Uber eine sicherebMelung muss der Endanwender die
Seriennummer des Zerti kates in ein Formular eingebenhrdmm Abschicken erscheint eine Sta-
tusnachricht im Browser.

3.2.3 Dezentrale Komponenten

Die dezentralen Komponenten sind diejenigen Teile einddi€iey-Infrastruktur, die nicht die
vertrauenswirdigen Infrastrukturaufgaben erledigenaizverwenden auch die zentralen Kompo-
nenten die hier beschriebenen Komponenten, die zahlegméste Verbreitung ndet man aber
bei den Endnutzern, wo sie nicht unter der Kontrolle desaaenswurdigen Dritten stehen. Daher
kann man sie auch als Client-Teil der Infrastruktur bezeéch

3.2.3.1 Endeinheit

Mit Hilfe der Endeinheiten nutzten die Anwender die Puliiey-Infrastruktur. Es handelt sich da-
bei meist um klassische Computer auf denen auch Progranufes|alie um kryptographische Fa-
higkeiten erweitert wurden. Moderne Email- oder BrowsergPamme zahlen zu dieser Kategorie.
Obwohl die sensiblen privaten Schlissel nicht direkt inEledieinheit sondern in der personlichen
Sicherheitsumgebung gespeichert sind, missen trotzdegeebicherheitsvorkehrungen eingehal-
ten werden, um z.B. das Darstellungsproblem (siehe Abichii3 auf Seite 26) zu entschéarfen:
Es sollte nur vertrauenswiurdige Hard- und Software eirtgeserden, die genau das tut, was sie
auch vorgibt. Denn Kryptographie-Programme kdnnten andbyr die angezeigten Daten signieren
lassen, oder an der Kryptographie unbeteiligte, paralgbnde Programme kdnnten die Passworter
abfangen. Losen kann man das Darstellungsproblem nie Eletemwender kdnnen letztendlich nie
wissen was ein System macht. Sie kdnnen nur dem Herstekerdedsen Kontroller, auch Evaluie-
rer genant, vertrauen.

Die Endeinheit muss mit der restlichen Public-Key-Infraktur (z.B. Uber das Internet) und mit der
personlichen Sicherheitsumgebung verbunden sein.

3.2.3.2 Personliche Sicherheitsumgebung

In der personlichen Sicherheitsumgebung werden die dendibaten einer Public-Key-Infrastruk-
tur, die privaten Schliissel, aufbewahrt. Dabei handeliodisien einen speziell geschitzten Compu-
terbereich den die privaten Schlissel per De nition nidagsen. Das bedeutet, dass die Erzeugung,
der Transport und die Anwendung (Signieren und Entschiidlsgen privaten Schliisseln immer in-
nerhalb einer personlichen Sicherheitsumgebung stagt.ntk nach dem ob die Schliisselerzeugung
zentral oder bei den Endnutzern durchgefiihrt wird, ndetséiin der personlichen Sicherheitsum-
gebung des vertrauenswiirdigen Dritten oder des EndnugtadtsEine personliche Sicherheitsum-
gebung braucht eine Verbindung zur Endeinheit, und kanrsafsvare oder Hardware realisiert
sein.

Die Verwendung der Daten innerhalb einer persénlichenesi@itsumgebung muss geschutzt wer-
den, sie darf erst nach einer Authenti zierung statt nd®azu gibt es drei (kombinierbare) Mdg-
lichkeiten (siehe Abschnitt 3 auf Seite 19):

Schutz durch Besitaedeutet, dass die persdnliche Sicherheitsumgebung murBesitzer
zuganglich ist.

Schutz durch Wissdredeutet, dass erst nach Eingabe eines nur dem Besitzeeupdrddn-
lichen Sicherheitsumgebung bekanntem Passwortes dateBchlissel verwendet werden
darf.

Schutz durch personliches Merknteddeutet, dass biometrische Merkmale wie der Fingerab-
druck zur Authenti zierung herangezogen werden.



44 3. Grundlagen

Software

Bei reinen Software-Losungen liegt die personliche Sicbiksumgebung komplett innerhalb der
Endeinheit, also dem Computer. Die Erzeugung und die Velweg der privaten Schlissel ge-
schieht innerhalb eines vom Betriebssystem speziell gieztem Speicherbereichésdie Speiche-
rung und der Transport innerhalb einer nach [PKC&%8per [PKCS#12F mit einem Passwort
symmetrisch verschlusselten Datei (,Softtoken® genaautder Festplatte bzw. einem (ungeschutz-
ten) Ubertragungsmedium. Die Sicherheit hangt damit vanSjeeicherschutzfahigkeiten und den
Vorkehrungen gegen das Darstellungsproblem des Betyistesss und der Giite der Verschliisslung
der Kryptographie-Programme ab. Da Software, und somh das Betriebssystem, vor Manipula-
tion immer ungeschiitzt ist, kann dieser Ansatz nicht hohehesheitsanforderungen geniigen und
scheidet deshalb bei bestimmten Anwendungen aus. Aul3éstidim Verwendung der personlichen
Sicherheitsumgebung nur durch Wissen geschiitzt, dennatigidh werden in der Regel Gber das
Internet verschickt und sie kdnnen von der Festplatte sndfreanderen Rechner kopiert werden.
Dafur kann jeder moderne Computer ohne Zusatzkosten digsaiy verwenden.

Hardware

Bei Hardware-Ldsungen ist die personliche Sicherheit®bugg aus der Endeinheit in ein externes
Modul (,Hardtoken" genannt) ausgelagert. Dabei handelsiek um kleine eigenstéandige Com-
puter, die nur bestimmte kryptographische Aufgaben egkxdkénnen. Sie erzeugen den privaten
Schlussel selbst oder kdnnen mit einem privaten Schlissehul3en (siehe [PKCS#12]) initiali-
siert werden. Auf jeden Fall kdnnen private Schliussel nictsigelesen oder kopiert werden, und so
geschieht das Entschlisseln und das Signieren innerhsikxtiernen Moduls, und nicht im Endsy-
stem. Da die Rechenleistung dieser Module meist sehr bagistnwerden nur Sitzungsschliissel
oder Hashwerte verschllisselt bzw. signiert, die zuvor venisistem Gbertragen wurden. Angriffe
wie das Ausspionieren der Passworteingabe sollen meishtegrierten Tastaturen und Bildschir-
men verhindert werden. Manipulationsversuche, z.B. dap#fabieren von Passwortern, werden ak-
tiv verhindert, z.B. durch Zwangspausen nach Passwoeifagsiben. Die Hersteller betreiben einen
grolRen Aufwand um diese Eigenschaften zu garantieren,\@aenh Angreifer Hardwaremittel ge-
gen die Module einsetzen. Durch all diese MaRnahmen sinpridigten Schliissel im Gegensatz zu
reinen Softwareldsungen sehr gut geschitzt, der Schutzesieendung kann durch alle drei Maf3-
nahmen realisiert werden.

Trotzdem kdnnen auch Hardware-Ldsungen das Darstellvoigigon nicht vollstandig 16sen, denn
die Programme die die Hashwerte bilden und die die zu uridmaenden Daten anzeigen, laufen
ja weiterhin auf dem Endsystem. Eine Verlagerung diesegKgit in das externe Modul scheitert
meist an dessen begrenzten Ressourcen und BildschirmBerdem muss dann trotzdem noch dem
Hersteller des Moduls vertraut werden.

Realisiert werden die externen Module meist als sogenadmartcards mittels Microcontroller-
Karten im Telefonkartenformat nach dem Standard [PKCS#18je mit einem Kartenlesegerat
(méglichst mit Tastatur und kleinem Bildschirm) Uber eiRKLS#11]-Schnittstell@ mit dem
Endsystem verbunden werden. Der Nachteil dieser Losungdjgsgjeringere Geschwindigkeit im
Vergleich zu Software-Lésungen und die héhere, abschrelgte Einstiegshiirde, die auch Mehr-
kosten bedeutet. Es sind aber auch angepasste Mobilteleftar PC-Card-Karten denkbar, oder fur
aufwéandigen Kryptographieaufgaben wie beim vertrauendigén Dritten, spezielle rechenstérkere

18Es diirfen u.a. parallel laufende Programme nicht daraufeffieqy konnen und das Auslagern auf Festplatte muss ver-
hindert werden. Nicht alle Betriebssysteme konnen diesigewisten.

17| egt fest wie private Schliissel mit Zusatzinformationerseben und dann verschliisselt werden kénnen. Bei den Zusatz
informationen handelt es sich um Dinge wie das Verschlagsiverfahren mit dem der private Schlissel verwendet werde
kann, den Distinguished Namen des Besitzers oder den lifeatt Schliussel eines Ausstellers.

18De niert ein Format zur Speicherung und zum Transport vawgsen Schliisseln und Zerti katen, wobei dies alles mit
einem Passwort geschiitzt wird. Zwar Gberschneiden sidBidsatzmdglichkeiten mit PKCS#8, PKCS#12 ist aber maehtig
und weiter verbreitet

19st eine Erganzung von PKCS#11 und sorgt dafilr, dass eisémieshe Sicherheitsumgebung unabhangig von der Im-
plementierung der Schnittstelle von verschiedenen Anwegen genutzt werden kann. Dabei wird hauptséachlich diemat
struktur festgelegt.

20 egt eine Schnittstelle fiir den Zugriff auf personlichetitheitsumgebungen fest, egal ob diese in Software oder Har
ware realisiert werden.
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Module.

3.2.4 Zentrale Komponenten

Bisher war schon oft vom vertrauenswurdigen Dritten die dRelbr u.a. Zerti kate ausstellt. Die
zentralen Komponenten, der Server-Teil im ganzen Systbernghmen diesen Part. Sie stehen un-
ter der Kontrolle und innerhalb der Schutzmaflinahmen degiBets der Infrastruktur und werden
deshalb aucHrustcenteigenannt.

Die nun vorgestellten Hauptkomponenten und deren Zusaspienwverden so weit wie moglich
automatisiert betrieben, um auch die Verarbeitung grofZardén von Antragen zu bewaltigen. Da-
neben kann es in einer konkreten Realisierung noch weitemresiz geben, die z.B. die Auslieferung
der privaten Schlissel ibernehmen.

3.2.4.1 Registrierungsinstanz

Die Registrierungsinstanz (engl. Registration AuthoR}) ist diejenige Komponente, bei dem die
Nutzer Zerti kate beantragen oder verlangern und oft auess®orter zum Schutz und zur Sperrung
des privaten Schlissels erhalten. Sie nimmt den Antragatiklr nétigen persdnlichen Daten entge-
gen. Falls die Schlusselerzeugung lokal bei den Nutzethratat, muss der 6ffentliche Schlussel
(signiert mit dem privaten Schlissel) mitgegeben werdea. Registrierungsinstanz ist diejenige
Komponente die dafir sorgt, dass keine sensiblen oder deaem&zhutz widersprechenden Daten
in ein Zerti kat kommen.

Die angenommenen Daten werden von ihr Gberprift, dazu daesschiedene Mdglichkeiten:

Keinerlei Uberprufung. (Es sind keine Garantien mogliaitsprechende Zerti kate sind nur
zu Testzwecke geeignet.)

Uberpriufung per Email-Kommunikation (Es wird garantieasdlie Email-Adresse existiert,
und das der Zerti katnehmer Zugriff darauf hat. Persordi@aten werden nicht garantiert.)

Uberpriifung durch persénliches Erscheinen und AbgleitPatisonendatenbanken. Die Uber-
priifung kann zum Zeitpunkt des Antrages, oder erst bei derditbe des Zerti kates gesche-
hen. Letzteres bietet sich besonders bei Hardtoken an, daddutzer nicht zweimal zum
Trustcenter kommen mussen. Der Abgleich kann entwedektdilen. mittels eines eigenen
Datenbestandes, oder indirekt durch Ubernahme von zetten Daten anderer Organisa-
tionen geschehen. Fiir letzteres wird z.B. der PersonakisiéyDaten des Einwohnermelde-
amtes oder des Handelsregisters verwendet. (Abhangig eronggénauen Ablauf kbnnen so
prinzipiell alle Angaben garantiert werden.)

Je nach verwendeter Mdglichkeit und betriebenem Aufwarnstemen unterschiedliche, teilweise
recht hohe Kosten. Zur Kostenersparnis werden daher afthiexdene Zerti katsklassen mit unter-
schiedlichem Uberpriifungsaufwand angeboten, und nurdreEdstanmeldung werden die Daten
uberpruft. Nach einer erfolgreichen Uberprifung muss digi&rierungsinstanz noch fur die Ein-
deutigkeit der Identitdtsangaben der Person innerhaltiPdblic-Key-Infrastruktur sorgen. Dabei
kann das Problem auftreten, dass verschiedene Persongleittitem Namen ein Zerti kat wollen.
Fur die Au 6sung dieser Namenskon ikte muss es genaue Regeben, z.B. die Ergdnzung des
Namens mit Initialen. Auch wird oft gefordert, dass Personer eine Identitat, d.h. ein Zerti kat,
innerhalb der Public-Key-Infrastruktur haben. Wenn adisijeldst ist, hat die Registrierungsinstanz
die Identitat des Antragstellers festgestellt, und kanrdf& Angaben im Zerti kat blrgen. Da die
Uberpriifung meist von Mitarbeitern ibernommen werden nsisd diese fiir die Richtigkeit ver-
antwortlich.

Der Antrag wird von der Registrierungsinstanz signiert ameist im [PKCS#10]-Format an die

21Dje Post AG bietet unter dem Namepstldenteine solche Uberpriifung durch Ihre Mitarbeiter fiir fremitenien an.

22| egt das Format von Zerti katsantragen an eine Zerti ziegsinstanz fest. Dabei wird der eindeutige Namen, ver-
schiedene Informationen und ggf. der offentliche Schiiides Antragstellers tGibermittelt. Diese werden nicht Jelisselt
sondern nur signiert, da sie sowieso im Zerti kat veroffifit werden.
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Zerti zierungsinstanz verschickt. Ein vertraulicher $ithist dagegen nicht nétig, da alle im Antrag
enthaltenen Daten auch im offentlichen Zerti kat landeratén die die Registrierungsinstanz zur
Verwaltung der Nutzer speichert (und nicht im Zerti kat tsm), missen unter Umstanden jedoch
vertraulich gespeichert werden, insbesondere ist demidakeitz einzuhalten.

Die Realisierung einer Registrierungsinstanz hangt imewtishen von der Uberprifung ab. Es
kann sich um eine Webseite handeln die die Nutzer selbseébedioder auch um ein Biro indem
Angestellte die Daten eingeben. Es sind auch mehrere lretannerhalb einer Infrastruktur moég-
lich, wobei diese auch entfernt vom Trustcenters liegemkonum z.B. eine entfernte Abteilung zu
bedienen. Dann spricht man von eifgkalen Registrierungsinstanzheoretisch kann eine Public-
Key-Infrastruktur auch komplett ohne Registrierungsingtauskommen, die Endnutzer kommuni-
zieren dann direkt mit der Zerti zierungsinstanz, das Is¢runpraktikabel.

3.2.4.2 Zerti zierungsinstanz

Die Zerti zierungsinstanz (engl. Certi cation AuthoritfCA?3) ist die Hauptkomponente des Trust-
centers.

Die Hauptaufgabe ist das Signieren der vom Trustcenteublgegebenen ,of ziellen* Informatio-
nen mit dem privaten Schliissel der Zerti zierungsinstamn,deren Authentizitét und Integritat zu
gewahrleisten. Bei den Informationen handelt es sich unAdigaben in den Nutzer-Zerti katen
inkl. der 6ffentlichen Schltssel und den Sperrinformagiondie von der Registrierungsinstanz und
der Sperrinstanz signiert Ubermittelt wurden. Die Zefigrzingsinstanz stellt also die Zerti kate und
die Sperrinformationen aus, und wird daher auchPaisstelletbezeichnet. Falls die Schliisselpaare
fur die Endnutzer zentral erzeugt werden, geschieht diesi@oAusstellung des Zerti kates auch
in dieser Instanz, sowohl fur Soft- als auch fir Hardtokdir. deren vertraulichen Transport muss
hier noch ein Passwort erzeugt und Uber einen sicheren kandén Zerti katnehmer Ubermittelt
werden.

Diese Komponente ist am sicherheitskritischsten, defsmdaksen privater Schlissel kompromittiert
oder der vertrauliche Transport der privaten SchliisseEteinutzer nicht gewahrleistet ist, kann
kein Teilnehmer mehr den ,of ziellen* Informationen traudzw. vom Erreichen der Schutzziele
beim Einsatz der Schliusselpaare ausgehen. Die Realigiesudadurch sehr heikel, die Schlissel-
lange des Schlusselpaares dieser Instanz wird langeriadebdeilnehmerschlisseln gewahlt, die
Zerti zierungsinstanz hat oft keine Netzwerk-Verbindumgr restlichen Public-Key-Infrastruktur
und fur Wartungen missen mehrere Administratoren anwesgind Auch muss der physikalische
Raub des privaten Schlissels verhindert werden. Daher diede Instanz oft in einem Bunker,
wird nach jeder Verwendung in einen speziellen Tresor wedgessen oder sie 16scht bei einem
physischen Angriff den privaten Schltssel.

3.2.4.3 \Verzeichnisdienst

Der Verzeichnisdienst (engl. Directory, DIR) ist die mgtutzte Moglichkeit zur Veréffentlichung
und Verbreitung der von der Zerti zierungsinstanz ausdpemen Zerti kate und Sperrinformatio-
nen. Da dessen bereitgestellte Daten bereits durch diezmtingsinstanz geschiitzt sind und auch
fur jeden zugénglich sein sollen, muss nur deren Verfughexon diesem Service gewéahrleistet
werden, und so ist es prinzipiell auch méglich den Verzeadianst auRerhalb des Trustcenters zu
betreiben.

Falls Unleugbarkeit erreicht oder mehre Zerti kate pro$er unterstiitzt werden sollen, muss der
Verzeichnisdienst den Abruf von allen alten, ungultigertizeaten bzw. allen aktuellen Zerti katen
unterstitzen.

Moderne Programme die fremde Zerti kate bendtigen, z.BafRrogramme die Emails verschlis-
seln, kdnnen diese automatisch bei einem Verzeichnisdiessrgen, ohne das der Nutzer davon et-
was bemerkt. Das daflir gangigste ProtokolLB®RP (Lightweight Directory Access Protocol in der
aktuelle dritte Version: [RFC2251], [RFC2252], [RFC225FC2254], [RFC2255], [RFC2256],

23Djeser Begriff ist in der Literatur sehr unscharf verwendeilweise bezeichnet es nicht nur die Zerti zierungsamst
sondern das ganze Trustcenter, da letzterer Begriff imsaigiprachigen Raum unbekannt ist.
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[RFC2587], [RFC3494]), eine Vereinfachung des ITU-T X.90iGectory Access Protocols fiir die
Internet-Protokollfamilie. Die Daten sind bei LDAP hiechisch nach ihrem Distinguished Name
(siehe Abschnitt 3.2.2.1 auf Seite 39) organisiert, digizate und Sperrlisten be nden sich in den
Blattknoten. Bestehende LDAP-Verzeichnisse kdnnen férz#rti kate und Sperrinformationen
mitbenutzt werden.

3.2.4.4 Zeitstempeldienst

Der Zeitstempeldienst (engl. Timestamping Server, TSS3ire optionale vertrauenswirdige In-
stanz innerhalb des Trustcenters, der ihm vorgelegte Dektenmit einem authentischen und in-
tegren Zeitstempel versieht. Dazu wird der Hashwert desub@ntes gebildet und dem Zeitserver
zum Signieren mit dessen privaten Schliissel gegeben. Zardigeitpunkt muss also das Dokument
nicht offengelegt werden. Jetzt kann jeder Nutzer der Bufdiy-Infrastruktur die Unverfalschtheit
der Zeitangabe Uberprifen. Es gibt hauptsachlich zwei Awdegen fir Zeitstempel:

Klarung der fir Urheberrechte wichtigen Frage, seit waneie®okument mindestens gibt.

Sicherung der Authentizitat, Integritat und der Unleuggb@von Signaturen von Dokumenten
und Zerti katen.

Fur das Internet wurde in [RFC3161] ein Protokoll zur Komikation mit Zeitstempeldiensten
de niert.

3.2.4.5 Recoveryinstanz

In der optionalen Recoveryinstanz werden die privatenitadal der Zerti kathehmer gespeichert,
die zum Entschliisseln von Daten eingesetzt werden. Dadanch auf verschlisselte Daten zu-
gegriffen werden, auch wenn der private Schlissel nichtrmefitigbar ist. Die Speicherung und
Herausgabe muss sorgfaltig durchgefihrt werden, danmek&ngreifer Zugang zu fremden Schlus-
seln bekommen. Trotzdem wird eine Recoveryinstanz immeiGiliance einer Kompromittierung
erhdhen, und dem Staat Uber juristische Mittel einen Zugangerschlisselten Informationen er-
moglichen.

Fur private Schlussel die auch zur Signierung genutzt welidedie Speicherung in der Recovery-
instanz nicht angebracht, denn dadurch kann die getétigtersthrift juristisch an Wert verlieren,
da Unterschriften nur von der Person selbst getétigt weddiefen. Reine Signier-Schlissel mis-
sen sowieso keinem Backup unterzogen werden, denn falle derloren gehen, wird einfach ein
neues Schlisselpaar erzeugt. Alte Signaturen kdnnen aditariain mit dem Zerti kat (aus dem
Verzeichnisdienst) Gberprift werden.

3.2.4.6 Sperrinstanz

Bei der Sperrinstanz (engl. Revocation Authority) konnemtikatnehmer einen Antrag auf Sper-
rung (auch Revokation genannt) ihre Zerti kate abgebemitiaach einer Kompromittierung des
privaten Schlissels dieser nicht mehr verwendet werdem. karch wenn die Angaben im Zerti kat
nicht mehr stimmen, muss hier das Zerti kat gesperrt werden

Die Sperrung darf nur nach Authenti zierung des Zerti katrmers erfolgen. Dies kann durch ein
spezielles Sperrpasswort geschehen, dass bei der Baargrder Zerti kate ausgegeben wurde und
mit dem sich die Person selbststandig authenti zieren kader durch persénliches Erscheinen und
Ausweisen bei dieser Instanz. Dann geschieht dies meigtrirRéumen der Registrierungsinstanz,
um kein zusatzliches Personal fiir die Sperrinstanz zu EnotDie erste Methode muss nicht an-
geboten werden, doch spart sie Kosten ein. Die zweite Metisbdlagegen nicht optional, da Nutzer
auch dann ihr Zerti kat miissen sperren lassen kdnnen, wienthes Sperrpasswort verloren haben.
Wenn die Sperrung durch diese Instanz akzeptiert ist, wizdSgériennummer des Zerti kates si-
gniert an die Zerti zierungsinstanz geschickt, damit éi@gue Sperrinformationen erstellen kann.
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3.2.4.7 Zerti zierungsrichtlinien

Die Zerti zierungsrichtlinien (engl. policies) beschbein verbindlich die Public-Key-Infrastruktur
mit ihren Komponenten, organisatorischen Vorkehrungdniaéfe und der Vergabepraxis von Zer-
ti katen, insbesondere die Arbeit des vertrauenswirdifeitten. Sie richten sich an Nutzer, au-
Renstehende Personen und fremde Zerti zierungsinstangerderen Vertrauen zu erreichen und
um sich als Betreiber rechtlich abzusichern: Nur wen mamkd@nn man vertrauen, und das Ver-
trauen in den vertrauenswirdigen Dritten ist die Grundleiger Public-Key-Infrastruktur. Daher
sollte es sich um langfristig konstante Dokumente handiéneindeutig identi zierbar sind. Jedes
Dokument der Richtlinie und jede neue Version erhalt daheisteine eigene OID, auf die sich die
Zerti kate beziehen kdnnen.

Die reinen Informationen reichen zur Vertrauensschafiimgr nicht aus, die Nutzer missen sicher
sein kénnen das die Angaben eingehalten werden. Dies gdsdicherlich hau g mit Hilfe eines
~-guten Namens" des Betreibers, muss aber auch durch Exahgidremder Organisationen abgesi-
chert werden.

Bei professionell eingesetzten Infrastrukturen, die aRebhtsgeschéfte zulassen, nehmen juristi-
sche Formulieren einen Hauptteil des Textes ein, und em@mso zusammen mit dem dadurch
erzielten Umfang die allgemeine Versténdlichkeit. Im Gesggz zu Kaufvertragen, wo viele Ver-
kéaufer kein Interesse haben das das ,Kleingedruckte” grledrd, ist dies bei Zerti zierungsricht-
linien anders. Ziel sollte deshalb neben der Vollstandigiach ein moglichst knapper Text sein.
Des weiteren sollten alle Zerti zierungsrichtlinien nagén Regeln von [RFC2527] aufgebaut wer-
den, damit die Nutzer wissen wo sie welche Informationenemd&nnen und damit verschiedene
Infrastrukturen leicht verglichen werden kdnnen. Dortrisben dem Inhalt auch die Struktur und
die Aufteilung in zwei Dokumenten festgelegt:

Die Certi cate Policy beschreibt die Eigenschaften und Einsatzgebiete von kKatdhn, und
legt die Rechte und P ichten der Zerti katnehmer fest. Saxzichtet auf technische Details
die das Verstandnis erschweren und richtet sich an norniNiézer ohne grof3es Vorwissen.
Eine Certi cate Policy kann als eine Art Vertrag Uber die eaigherten Eigenschaften einer
Ware angesehen werden, Anderungen missen den Nutzernaittitged von ihnen akzeptiert
werden. Certi cate Policies sind unabhangig von konkrd®ealisierungen eines Trustcenters,
sie koénnen fur verschiedene Trustcenter verwendet westedass Kunden ggf. Zerti kate
fremder Infrastrukturen leichter vertrauen kénnen. Jeelti Katsklasse hat eine eigene Cer-
ti cate Policy.

DasCerti cation Practice Statemertieschreibt dagegen nicht eine Zerti katsklasse, sondern
das Trustcenter und ist deshalb fiir alle Zerti katsklasgleich. Hier wird festgeleguie etwas
genau innerhalb der Public-Key-Infrastruktur erledigtdyies enthalt technische und organi-
satorische Details, insbesondere zur Zerti katsauastgll Auch Garantien und Haftungsbe-
schrankungen des Betreibers werden hier aufgefiihrt. Btetisich damit an Experten die
einschatzen wollen ob die in der Certi cate Policy gemanhtersprechungen einzuhalten
sind. Anderungen miissen den Kunden nicht mitgeteilt werdelange sich die Certi cate
Policies dabei nicht &ndern.

Da meist sensible Daten enthalten sind, wie Geschéftsgelsse oder mogliche Schwach-
stellen, wird das Certi cation Practice Statement mandhmia ausgewahlten Personen, z.B.
den Mitarbeitern des Betreibers oder den Evaluieren, aylgfingemacht. Dann kann es aber
nicht zur Uberprifung des Sicherheitsniveaus dienen.

Mit welchem Dokument der Vergleich von Public-Key-Infragtturen durchgefiihrt werden soll ist
nicht unstrittig:

Fir den Vergleich der Certi cate Policies spricht, dass dachon die genauen Eigenschaften
der Zerti kate festgelegt sein sollten, und das das Cedtiion Practice Statement zu detail-
lierte oder sensible Informationen enthalt. Auch sind iQerte Policies konstanter, denn auch
wenn sich eine konkrete Realisierung und damit das CettbcaPractice Statement andert,
kénnen die zugesicherten Eigenschaften und damit die Ga#iPolicy konstant bleiben.
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Wenn die Certi cate Policy als Basis des Vertrauens verveémdrd, macht es keinen Sinn,
wie in [RFC2459] vorgeschlagen im Zerti kat auf das Certtion Practice Statement zu
verweisen.

Fur den Vergleich der Certi cation Practice Statementscéprdie Tatsache das nur so abge-
wogen werden kann, ob Versprechungen aus dem Certi catei®ohuch moglich sind.

Die inhaltlichen Vorgaben in [RFC2527] sind nicht verbiietll sie umfassen:
allgemeine Informationen zum Betreiber

Rechte und P ichten von Betreiber und Anwender, wie Geheilteimgsvorschriften, Haf-
tungsfragen, Datenschutz und Erlaubnis von Rechtsgedschaf

Dienstleistungen und Gebihren
Komponenten und deren Evaluierung

Ablaufe bei der Zerti katverarbeitung und im sonstigen Bsl. Insbesondere die Uberprii-
fung der Identitat und Vorgaben bei Namensgleichheit sembg zu regeln.

SicherheitsmalRnahmen

verwendete Standards und Formate

3.2.5 Zusammenfassung: Erreichen der Sicherheitsfordengen

Bevor sich die beiden letzten beiden Unterkapitel noch migen praktischen Dingen von Public-
Key-Infrastrukturen befassen und das nachste Kapitelwsitkeren Einrichtung kimmert, soll hier
noch mal zusammengefasst werden, wie die wichtigsten Bielisforderungen durch eine Public-
Key-Infrastruktur erre