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Vorwort

Die vorliegende Diplomarbeit beschäftigt sich mit der Einführung einer Public-Key-Infrastruktur an
einer Universität. Es wird aufgezeigt was eine Public-Key-Infrastruktur überhaupt ist und warum
solche Infrastrukturen heutzutage sinnvoll sind.
Als Hauptteil wird die Verwirklichung von Public-Key-Infrastrukturen, sowohl allgemein als auch
anhand einer konkreten Einführung am Fachbereich Informatik der TU Darmstadt, beschrieben und
danach deren Nutzung besprochen.

Am Ende dieses kurzen Vorwortes möchte ich mich bei den Mitgliedern des Fachgebietes Theo-
retische Informatik, insbesondere bei meinem Betreuer Marcus Lippert, bei Alexander Wiesmaier
und bei Evangelos Karatsiolis, und bei den Mitarbeitern derRechnerbetriebsgruppe für Anregungen,
Hilfestellungen und die gute Zusammenarbeit bedanken.
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Kapitel 1

Einleitung

In dieser Diplomarbeit wird die Einführung einer Public-Key-Infrastruktur in einer Universität be-
handelt. Eine Public-Key-Infrastruktur sorgt durch verschiedene Abläufe, Programme und Daten für
die Erhöhung der Sicherheit bei Elektronischer Datenverarbeitung. Dabei kommen kryptographi-
sche Verfahren zur Verwendung, deren Einsatz weitgehend vom Endanwender verborgen wird. Ziel
ist eine einfache Nutzung, auch für technisch unbedarfte Anwender, wie es bei der Automobil-Tech-
nik schon Jahrzehnte gang und gebe ist: Man kann heute als Laie mit einem minimalen technischen
Wissen ein Automobil nutzen. Ob dies auch bei einer Public-Key-Infrastruktur funktioniert und ob
sich deren Aufbau überhaupt lohnt, wird, neben der Beschreibung einer konkreten Einführung, eines
der Themen dieser Diplomarbeit sein. Es gibt durchaus kritische Stimmen wie [Kre01] oder [OW01]
die behaupten, dass Public-Key-Infrastrukturen unpraktikabel oder nicht nutzbar sind.
Bei einer praktikablen Einführung und einer einfachen Verwendung könnten diese Techniken aber
ein wichtiger Bestandteil im Alltag von Menschen einer Informationsgesellschaft werden, für Fir-
men der IT-Branche könnte sich ein großer Markt öffnen.

Die konkrete Einführung fand innerhalb der Technischen Universität Darmstadt (nachfolgend TU
Darmstadt genannt) statt. Im Fachgebiet Theoretische Informatik von Prof. Dr. J. Buchmann wur-
de und wird eine Software für den Betrieb einer solchen Infrastruktur entwickelt. Mit dieser sollte
eine Public-Key-Infrastruktur für den kompletten Fachbereich Informatik aufgebaut werden. Zu Be-
ginn dieser Diplomarbeit stand dieser Beschluss und ein grobes Gerüst der Einführung schon fest,
die Aufgabe bestand nun dies genau zu planen und zu realisieren. Ziel war neben der eigentlichen
Verwirklichung einer Public-Key-Infrastruktur auch diese Technik bekannter und die Sicherheits-
problematik heutiger Kommunikation einem weiten Kreis vonMenschen zugänglich zu machen.

1.1 Gliederung

In dieser Ausarbeitung werden wichtige Aspekte oder Bezeichnerkursivhervorgehoben, Literatur-
verweise werden in eckigen Klammern „[...]“ aufgeführt. Die inhaltliche Gliederung sieht wie folgt
aus:

Im Kapitel 1,Einleitung, wird das Thema der Diplomarbeit vorgestellt und Lesehinweise für diese
Ausarbeitung gegeben. Eine Gliederung der Ausarbeitung soll eine schnelle Orientierung ermögli-
chen.

Das Kapitel 2,Motivation, zeigt zum Einstieg die vorhandene Sicherheitsproblematik bei der Kom-
munikation über offene Netze auf und stellt Public-Key-Infrastrukturen als möglichen Lösungsweg
vor.
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12 1. Einleitung

Im Kapitel 3,Grundlagen, werden die Prinzipien von Public-Key-Infrastrukturen beschrieben: Im
ersten Teil werden deren Grundlage, die Kryptographie, erklärt, um danach im zweiten Teil Public-
Key-Infrastrukturen genauer vorstellen zu können.

Im Kapitel 4,Verwirklichung einer Public-Key-Infrastruktur, wird ein mögliches Konzept zum Auf-
bau einer Public-Key-Infrastrukturen entworfen und anhand einer realen Einführung an der TU
Darmstadt verdeutlicht. Dabei wird jeder Aspekt zuerst allgemein beschrieben, dann schließt sich,
durch eineLeerzeilegetrennt, dessen Umsetzung in der TU Darmstadt an.

Das Kapitel 5,Nutzung einer Public-Key-Infrastruktur, versucht den Erfolg der Public-Key-Infra-
struktur an der TU Darmstadt zu messen, indem dessen Nutzungquanti�ziert und Nutzerreaktionen
untersucht werden.

Das Kapitel 6,Erkenntnisse, möchte am Schluss diese Arbeit zusammenfassen und die daraus ge-
wonnenen Erkenntnisse sammeln.

Im Anhangwerden die Zerti�zierungsrichtlinien, die Schulungsunterlagen, die of�ziellen Texte an
die Nutzer und einige Screenshots der Public-Key-Infrastruktur des Fachbereiches Informatik wie-
dergegeben.

Am Ende dieser Ausarbeitung ist dasLiteraturverzeichnisund einIndexzu �nden. Auf ein Glossar
wurde bewusst verzichtet, im Index sind alle wichtigen Fachwörter aufgeführt.



Kapitel 2

Motivation

Die Bedeutung von Computern und deren Vernetzung hat in allen Bereichen unserer Gesellschaft
in den letzten Jahren enorm zugenommen und wird vermutlich auch weiterhin zunehmen. Das In-
ternet ist aus vielen Geschäftsprozessen und aus dem persönlichen Alltag vieler Menschen nicht
mehr wegzudenken. Gerade neue Unternehmensstrukturen undneue Geschäftsmodelle hängen di-
rekt vom Funktionieren des Internets oder von Firmen-Intranets ab. Ein Computernetzwerk ist für
viele Aufgaben einfach ideal, denn wieso soll man sich beispielsweise stundenlang in einer Behörde
aufhalten, wenn man Anträge auch von zu Hause aus eingeben kann und so auch noch das lästi-
ge Eintippen durch den Sachbearbeiter entfällt. Folgende Au�istung möchte beispielhaft ein paar
solcher neuer Dienste aufzeigen:

� Kommunikation per Email (anstelle klassischer Post)

� Personalisierte Webseiten

� Behördengänge über das Internet

� Homebanking

� Online-Versandhandel

� Versteigerungsplattformen

� Online-Bestellung von Einzelhändlern beim Großhändler

� Sichere Speicherung kritischer Daten innerhalb eines Computers

� Verbindung von Heimarbeitsplätzen oder Außendienstmitarbeitern mit dem Firmennetzwerk
(Virtuelle Private Netze)

� Verteilung von Computerprogrammen über das Internet

� Steuerung entfernter Computer über das Internet

Viele dieser Dienste können unter den Schlagwörtern eGovernment und eCommerce zusammen-
gefasst werden, aber auch innerhalb von Firmen und Organisationen sorgen viele neue Dienste für
ef�zientere und schnellere Arbeitsabläufe. Speziell in Universitäten, die durch ihren Forschungsauf-
trag neueste Techniken bereitwillig einsetzen, gibt es viele Anwendungen:

� Kommunikation per Email (anstelle klassischer Hauspost)

� Durchführung vieler Verwaltungsvorgänge über das Internet

– innerhalb der Verwaltung
– zwischen der Verwaltung und Studenten, z.B. zur Anmeldung zu Kursen und Prüfungen

� Personalisierte Webseiten, z.B. zur Mitteilung von Prüfungsergebnissen

� Bereitstellen von Informationen für geschlossene Nutzergruppen
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14 2. Motivation

2.1 Probleme

Leider sind bestehende Computersysteme und das Internet für solche Aufgaben nicht konzipiert
worden, vielmehr gibt es eine Reihe sicherheitsrelevanterProbleme, wie zum Beispiel:

� Die Identität des Absenders einer Email ist eigentlich nicht feststellbar, denn bei den Email-
Providern kann man sich fast jede beliebige Email-Adresse ausstellen lassen, auch wenn man
damit den Eindruck erwecken kann, eine andere Person zu sein: Ein Herr Müller kann sich
durchaus die Email-Adresse schmidt@provider.de besorgen.
Auch kann der in den Email-Programmen angezeigte Absender vom Versender beliebig aus-
gewählt werden: Ein Herr Müller mit der Email-Adresse schmidt@provider.de kann „Hans
Reich“ beim Empfänger anzeigen lassen.
Und mittels sogenannter SMTP-Relay-Server kann jede beliebige Absender-Email-Adresse
benutzt werden, auch von fremden Personen die bei Providernmit strengen Richtlinien ei-
ne Email-Adresse haben: Ein Herr Müller mit der Email-Adresse schmidt@provider.de, kann
zum Versenden die Email-Adresse seines Nachbarn hans.reich@�rma-xy.de benutzen.
Dies alles zeigt, dass der angezeigte Absender und dessen Email-Adresse eigentlich völlig
belanglos ist und nur als Antwortadresse verstanden werdensollte.

� Der Inhalt von übermittelten Daten, z.B. von Emails, wird völlig ungeschützt übertragen, theo-
retisch kann er von der ganzen Welt gelesen werden. Eine normale Email bietet daher dasselbe
Sicherheitsniveau wie eine Postkarte, mit dem Unterschied, das Emails maschinell einfacher
ausgewertet werden können. Viele Inhalte will man jedoch nicht per Postkarte verschicken,
sei es, weil es sich um Geschäftgeheimnisse, um geheime Absprachen oder um Liebesbekun-
dungen handelt.
Aber nicht nur das passive Lesen von Daten, sondern auch deren aktive Manipulation kann
statt�nden. Von Viren befallene Software oder Programme die vorgeben andere Dinge zu tun
als das sie tatsächlich tun, können hier als Beispiel genannt werden.

� Betreiber von Internet-Angeboten, z.B. Banken oder Versandhäuser, können die Identität Ih-
rer Nutzer nicht feststellen, obwohl dies für Ihre Tätigkeit zwingend nötig ist: Ein Bankkunde
darf z.B. nur auf sein Konto zugreifen, und ein Käufer sollte, damit die Rechnung auch bezahlt
wird, nur mit seinem richtigen Namen bestellen können.
Bisher behilft man sich damit, dass sich die Kunden auf dem klassischem Wege identi�zieren
(die Deutsche Post AG z.B. bietet dazu den Service PostIdentan, bei dem sie die Identität
des Nutzers überprüft) und danach ein oder mehrere Passwortbekommen, mit denen sie sich
dann online identi�zieren können: Beim Homebanking hat jeder Kunde eine Nutzerkennung,
meist die Kontonummer, und eine PIN mit der man sich im Systemanmeldet. Pro Auftrag an
die Bank, z.B. pro Überweisung, muss dann noch eine einmal verwendbare TAN eingegeben
werden. Dieses System ist zwar sicher, aber für die Bank recht aufwändig und damit teuer.
Bei nicht so kritischen Geschäftsprozessen, z.B. im Versandhandel, wird die Identität gar nicht
überprüft, sondern die Anbieter begnügen sich damit, dass sie meistens ihr Geld bekom-
men. Dies wird meist durch Bezahlung per Nachnahme oder Kreditkartennummer erreicht.
Trotzdem bleibt für die Anbieter eine Unsicherheit, denn wenn eine Bezahlung wegen einer
gestohlenen Kreditkartenummer platzt, ist die Ware weg unddie angegebenen Nutzerdaten
vermutlich falsch. Außerdem kann der Händler nicht beweisen das die beschuldigte Person
tatsächlich die Waren bestellt hat.

� Der Zugang zu vielen Computersystemen, die oft auch über dasInternet erreichbar sind, ist
heute durch ein einfaches Passwort geschützt. Theoretischist ein Passwort ein ausreichender
Schutz, aber oft werden triviale Passwörter oder für verschiedene Computersysteme immer
gleiche Zeichenfolgen verwendet. Auch können Passwörter durch Unachtsamkeit ausspioniert
werden oder sie werden leicht zugänglich aufgeschrieben.
Wenn es sich dabei um einen normalen Arbeitsplatzrechner handelt, so sind bei einem Ein-
bruch nur die Daten eines Arbeitsplatzes betroffen, bei Servern können aber Daten einer gan-
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zen Firma ausspioniert werden, und bei Steuerungssysteme für Industrieanlagen kann sogar
physischer Schaden entstehen.

� Zunehmend besteht die Notwendigkeit entfernte Computer von Heimarbeitsplätzen und Au-
ßendienstmitarbeitern mit dem Firmennetzwerk zu verbinden. Dabei muss garantiert werden,
dass nur autorisierte Personen in dieses gelangen können und dass die Kommunikation nicht
von Dritten abgehört werden kann. Dies kann zwar durch Passwörter und Wählverbindun-
gen gewährleistet werden, doch eine sichere über das Internet realisierte Verbindungen käme
billiger und wäre oft auch schneller.

� Elektronische Dokumente werden heute oft lange archiviert, u.a. weil die Speicherung kaum
was kostet: Im Gegensatz zur Papierform verbrauchen sie keine Büro�äche und die Speiche-
rung wird automatisch durchgeführt, beispielsweise in Email-Programmen. Alte Daten kön-
nen aber z.B. eine Firma belasten, wie im Kartellverfahren gegen Microsoft Ende der 90er-
Jahre des letzten Jahrhunderts mehrfach geschehen.

Diese und noch viele andere Probleme treten auf, und oft ist dies den Nutzern gar nicht bewusst,
da Computer und das Internet zunehmend von Laien benutzt werden. Auch sind die bisher gewähl-
ten Lösungsansätze nicht optimal und verhindern eine weitere Verbreitung neuer Dienste: Mit den
bisherigen Mitteln können z.B. aus juristischen Gründen keine Immobiliengeschäfte abgewickelt
werden, weil dazu eine Unterschrift notwendig ist. Auch können Noten an Studenten nicht einfach
im Internet ausgehängt werden, weil es dabei datenschutzrechtliche Bedenken gibt.

2.2 Ursachen

Eine Reihe von Eigenschaften des Internets verursachen diese Sicherheitsmängel:

� Daten werden normalerweise ungeschützt übermittelt, d.h.es wird nicht Vorsorge getroffen
das nur der Sender und der Empfänger die Daten lesen kann. Dadurch können Daten überall,
sowohl an Leitungen als auch an Netzknoten und Endystemen abgehört werden.

� Es gibt keine feste Route zwischen Sender und Empfänger, es fällt nicht auf wenn Daten
umgeleitet oder abgehört werden. So können z.B. manipulierte Router Daten zusätzlich an
einen Angreifer verschicken.

� Einige Netzwerktechniken, hauptsächlich im LAN-Bereich,laden Angreifer förmlich ein,
da jeder angeschlossene Teilnehmer alle Daten aller anderen Teilnehmer empfangen kann.
Als Beispiele können hier die weitverbreiteten Standards der IEEE 802.3-Familie (umgangs-
sprachlich mit „Ethernet“ bezeichnet) und der IEEE 802.11-Familie (Funk-LAN) genannt
werden.

� Die Absenderadresse kann bei den meisten Internet-Protokollen frei gewählt werden, die Rich-
tigkeit wird nicht überprüft. Dies ermöglicht erst viele Angriffe, wie:

– IP-Spoo�ng (gefälschte IP-Absenderadressen)

– Mail-Spoo�ng (gefälschte Email-Absenderadressen)

– DNS-Spoo�ng (gefälschte DNS-Adressen, z.B. für gefälschte Webseiten)

� Router, DNS-Server und andere zentrale Netzeinrichtungenkönnen vom Internet aus kon�gu-
riert werden, ein Angreifer muss nicht in Gebäude einbrechen, sondern kann seine Taten von
überall aus erledigen.

� Die Anonymität, die Unüberschaubarkeit und der grenzenübergreifende Charakter des Inter-
nets macht es schwer Angreifer zu verfolgen.

� Die Popularität bedeutet neben mehreren Hundert-Millionen ehrlicher Nutzer auch Millionen
von unehrlichen Nutzern, möglichen Angreifern.



16 2. Motivation

Diese Schwachstellen sind hauptsächlich deshalb entstanden, weil die verwendeten Protokolle zu
einem Zeitpunkt entwickelt wurden, als Ressourcen knapp und die Verwendung des Internet au-
ßerhalb wissenschaftlicher Einrichtungen noch nicht bedacht wurde. Andere Netzwerke bei denen
schon immer wirtschaftliche Interessen im Vordergrund standen sind sicherer: Im Telefonnetz wer-
den die Daten zwar ungeschützt übermittelt, ein Angreifer kann aber nur physisch die Leitung an-
zapfen. Moderne Handy-Netze wie die GSM-Netze setzen z.B. Verschlüsslungsverfahren ein um die
Funkstrecke vor dem Abhören zu schützen.

2.3 Reale Gefahr

Es stellt sich nun die Frage ob diese Probleme eine reale Gefahr darstellen, oder ob bestimmte
Firmen nur Panik schüren wollen, um Sicherheitslösungen zuverkaufen.
Leider lässt sich die Antwort sehr schnell mit Ja beantworten, denn täglich gibt es Meldungen in für
die IT-Branche spezialisierten Nachrichtenagenturen oder sogar in der normalen Tagespresse:

� Betrug bei Internet-Auktionen

� Spam

� Viren und Würmer wie z.B. Melissa

� 0190-Dialer

� Diebstahl von Kreditkartennummern

Daneben gibt es aber auch eine reale Gefahr, über die nicht sooft in den Medien berichtet wird:
Spionage. Besonders Wirtschaftsspionage von staatlichenGeheimdiensten, auch von befreundeten
Staaten, und von Konkurrenz�rmen ist eine Gefahr für Unternehmen und Institutionen. Im STOA1-
Report von 1998 wurde festgestellt, dass jedes Jahr 15 bis 20Milliarden Euro für das Abhören
von Kommunikation ausgegeben wird. Ein Teil davon wird für das Echelon-System verwendet, ein
gemeinsames Abhörnetzwerk von USA, Großbritannien, Kanada, Neuseeland und Australien, dass
1948 geheim gegründet und deren Existenz erst 1996 der Öffentlichkeit bekannt wurde.
Auch besteht die Gefahr das Dritte über Akteneinsichtsreglungen Einsicht über die Kommunikation
mit öffentlichen Einrichtungen bekommen können. Entsprechende Gesetze gibt es bereits in einigen
Bundesländer, in anderen und in der Bundesrepublik sollen sie noch eingeführt werden.

2.4 Abhilfe

Die Kommunikation in offenen Systemen wie dem Internet kannjedoch geschützt werden, durch
Techniken wie Steganographie2 und vor allem durch Kryptographie, mit der Daten verschlüsselt und
signiert3 werden. Eine Einführung in diese Technik ist in einem eigenen Kapitel (siehe Abschnitt 3
auf Seite 19) zu �nden, da diese und speziell die Public-Key-Verfahren in dem hier beschriebe-
nen Projekt (Einführung von Infrastrukturen für Public-Key-Systeme) Verwendung �nden. Es gibt
zwar auch andere Lösungsansätze ohne solche Infrastrukturen, z.B. das PIN/TAN-Verfahren beim
Homebanking, aber diese können jeweils nur Teilprobleme lösen, sind kompliziert oder teuer. An
dieser Stelle sei jedoch auch schon vorweggenommen, dass kryptographische Techniken allein nicht
ausreichen, sie müssen von Maßnahmen bei Arbeitsabläufen und einem überdachten Umgang mit
Computersystemen begleitet werden.
Die Einsetzbarkeit von Kryptographie ist allgemein anerkannt, der Untersuchungsausschuss des Eu-
ropaparlamentes zur Echelon-Problematik empfahl z.B. in seinem Abschlussbericht im September
2001 ([ECH01]) den EU-Bürgern den Selbstschutz durch Verschlüsslung, da die EU nicht viel ge-
gen diese Spionage tun kann. Auch die digitale Signatur gewinnt immer weiter an Bedeutung, was in

1Scienti�c and Technological Options Assessment, ein beratendes Gremium des Europäischen Parlamentes
2Verstecken von Informationen
3unterschrieben
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speziellen Gesetzen und Richtlinien deutlich wird: Im August 1997 trat das deutsche Signaturgesetz
in Kraft, im Dezember 1999 die europäische Signaturrichtlinie ([SigER99]) und im Mai 2001 die
daraufhin notwendige Änderung des deutschen Signaturgesetzes ([SigG01]).

Speziell die Verschlüsslung ist jedoch nicht unumstritten, der Staat bzw. die Nachrichtendienste
möchten zur Verbrechensbekämpfung die Kommunikation einfach überwachen können. Immer wie-
der wurde von Seiten der Politiker der Ruf nach Verbot oder staatlichen Hintertüren laut. Zuletzt gab
es nach den Terroranschlägen des 11. Septembers 2001 solcheDiskussionen (siehe z.B. [Wob02]),
denn Verschlüsslung kann auch dazu dienen, das Verbrecher damit ungestört ihre Taten planen. Ein
Verbot würde aber mehr schaden als nützen. Die auf den letzenSeiten behandelten Probleme könnten
nicht gelöst werden, der Nutzen durch das Internet würde zusammenschrumpfen und rechtschaffene
Bürger könnten sich nicht vor ihrem (totalitären) Staat schützen. Außerdem halten sich Verbrecher
nicht an Gesetze4 und mit Hilfe der Staganographie könnten die verschlüsselten Nachrichten sowie-
so versteckt werden.
Es scheinen jedoch die Beführworte von Verschlüsslung gewonnen zu haben. In den USA wurde
das Exportverbot für starke Verschlüsslung zum Januar und Juli 2000 praktisch aufgehoben, nur
noch wenige „feindliche“ Staaten wie Kuba, Irak und Nordkorea sind davon betroffen. Auch die
Bundesregierung befürwortet mittlerweile Verschlüsslung. Nachdem der ehemalige Innenminister
Kanther noch ein vehementer Verfechter staatlicher Abhörbefugnis war, erklärte am 2. Juni 1999 die
Bundesregierung in ihrem „Eckwertepapier zur Kryptopolitik“ ([EK99]):

„Die Bundesregierung beabsichtigt nicht, die freie Verfügbarkeit von Verschlüsslungsproduk-
ten in Deutschland einzuschränken. Sie sieht in der Anwendung sicherer Verschlüsslung eine
entscheidende Voraussetzung für den Datenschutz der Bürger, für die Entwicklung des elek-
tronischen Geschäftsverkehrs sowie den Schutz von Unternehmensgeheimnissen.“

Die digitale Signatur war lange Zeit unumstritten, handeltes sich doch nur um die elektronische
Form der persönlichen Unterschrift. Die TCPA5 möchte jedoch zusammen mit Palladium, ein Be-
standteil zukünftiger Microsoft-Betriebssysteme, eine sichere Hardware-Plattform schaffen, bei dem
im Extremfall nur signierte Programme und Daten laufen. Dadurch könnten zwar Viren, Copyright-
Verletzungen und viele andere Probleme behoben werden, jedoch nur falls diese Erweiterung selbst
keine Schwachstellen besitzt. Außerdem würden so wenige Firmen die Kontrolle über die Program-
me und die Nutzung bestimmter Daten auf den Rechnern der Endnutzer erlangen. Die Problematik,
die Chancen und Risiken dieser Idee werden hier nicht weiterverfolgt, zum einen weil das hier
behandelten Projekt nicht davon betroffen ist, und weil zumanderen dieses Thema eine eigene Di-
plomarbeit füllen würde.

2.5 Lösungsansatz

Wie bereits erwähnt, sollten die zuvor beschriebenen Probleme durch dieses Projekt mittels der
Kryptographie weitgehend behoben werden. Dabei standen jedoch die Anforderungen und die Mög-
lichkeiten einer Universität im Fordergrund. Hauptsächlich die Kommunikation innerhalb der Uni-
versität sollte abgesichert werden, die Absicherung von Programmen wurde nicht unterstützt. Wirt-
schaftliche Interessen waren nicht vorhanden, es durften keine Rechtsgeschäfte mit Hilfe der ge-
schaffenen Infrastruktur durchgeführt werden.
Die Public-Key-Infrastruktur sollte jedoch nicht nur sofortigen Nutzen für den Fachbereich bringen,
sondern auch die Nutzer für die Sicherheitsproblematik sensibilisieren und motivieren solche Tech-
niken zukünftig einzusetzen. Dies war insbesondere deshalb interessant, da die meisten Nutzer nach
ihrem Studium in der IT-Branche arbeiten würden.

4Diese Argumentation sollte nicht mit der Diskussion um den privaten Waffenbesitz verglichen werden, denn im Gegen-
satz zu Waffen können rechtschaffene Bürger mit Verschlüsslung keinen Schaden anrichten: Bei einer Waffe kann jedoch ein
rechtschaffener Bürger im Affekt oder unter Ein�uss von Drogen Unschuldige verletzen oder durch ein falsches Sicherheits-
gefühl sich und andere gefährden.

5Trusted Computing Platform Alliance, ein Zusammenschlussführender Computerhersteller zur Schaffung einer sicheren
Hardware-Plattform
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Kapitel 3

Grundlagen

Im Kapitel 2 wurden Probleme dargelegt, zu deren Lösung die Kryptographie maßgeblich beitragen
soll. Daher wird das für das Verständnis dieser Ausarbeitung notwenige Grundwissen in diesem Ka-
pitel vorgestellt. Auf eine tiefere Einführung, insbesondere der mathematischen Grundlagen und auf
Algorithmen wurde bewusst verzichtet, da die vorliegende Diplomarbeit die praktische Anwendung
von Kryptographie behandelt. Für weiterführende Informationen sei an dieser Stelle auf [Buc99]
und [RL00] verwiesen.

Zuerst muss der Begriff Sicherheit genauer de�niert werden, das Hauptziel dieses Projektes. Was
ist also Sicherheit?
Im Englischen gibt es dafür zwei Wörter:Saftyist der Schutz vor unbeabsichtigten Schäden, z.B. vor
Übertragungsfehlern bei einer Kommunikation.Securityist der Schutz vor absichtlichen Störungen,
z.B. vor Sabotage. Mit diesem Projekt bzw. mit der Kryptographie sollen absichtliche Störungen
verhindert werden, deshalb wird in dieser Ausarbeitung derdeutsche Begriff Sicherheit immer im
Sinne des englischen Wortes „Security“ verwendet.
Es lassen sich folgende Sicherheitsforderungen differenzieren (vgl. [Dit00]):

� Vertraulichkeit(engl. con�dentiality) bedeutet, dass nur Berechtigte eine Nachricht lesen kön-
nen sollen.

� Zugriffsschutz(engl. access control) bedeutet, dass nur Berechtigte Zugriff auf ein System
bekommen sollen.

� Authentizität(engl. authenti�cation) bedeutet, dass der Ursprung einerNachricht nachgewie-
sen werden kann. Eine Authenti�zierung1 wird durch mindestens eines der folgenden Grund-
prinzipien erreicht:

– Wissen (darf nur der Person selbst bekannt sein; z.B. Passwörter)

– Besitz (darf nur die Person selbst besitzen; z.B. Personausweis)

1Bei den Begriffen Authenti�zierung, Identi�zierung und Autorisierung handelt es sich um unterschiedliche Vorgänge:
Authenti�zierungund Identi�zierung bestimmen durch Verwendung vonGeheimnissenwie Passwörtern oder Schlüssel den
Ursprung einer Nachricht, d.h. sie klärenwer die Nachricht verfasst hat. Dabei kann dieIdenti�zierung als Teilmenge der
Authenti�zierung angesehen werden. Sie stellt zusätzlichnoch die Identität fest, die im Gegensatz zur Authentizitäteinmalig
ist: Bei der Authentizität kann es genügen, dass der Ursprung einer Nachricht einer bestimmten Gruppe zugeordnet werden
kann, z.B. einer Nationalität. Bei der Identität wird dagegen die genaue Person identi�ziert, z.B. wird der Name und die
Adresse festgestellt. Für die Identi�zierung sind daher immer Zusatzdaten notwendig, z.B. eine Datenbank mit allen Mitar-
beitern einer Firma.
Die Autorisierungbestimmt dagegen mittels festerRegelnwas eine bestimmte Person oder Personengruppe darf. Dazu muss
zuvor immer eine Authenti�zierung stattgefunden haben. Die Regeln werden innerhalb einer Rechteverwaltungsinstanzüber-
prüft, die bei einem verteilten System zentral oder dezentral realisiert werden kann.
Authenti�zierung und Autorisierung �ndet man in fast jedemComputersystem. Bei der Anmeldung an einem Unix-Betriebs-
system �ndet z.B. die Authenti�zierung per Passwortabfrage und die Autorisierung mittels Dateisystemrechte statt. Diese
Diplomarbeit befasst sich mehr mit der Authenti�zierung, da dort kryptographische Techniken verwendet werden.

19
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– persönliches Merkmal (darf nur die Person haben oder machenkönnen; z.B. Finger-
abdruck oder Handschrift. Das Merkmal muss verbreitet, einzigartig, beständig, benut-
zerakzeptiert und schwer fälschbar sein.)

� Integrität(engl. integrity) bedeutet, dass Veränderungen an der Nachricht erkannt werden kön-
nen.

� Unleugbarkeit(engl. non-repudiation) bedeutet, dass der Autor einer Nachricht diese nicht
abstreiten kann.

� Urheberrechtsschutz(engl. copyright) bedeutet, dass das geistige Eigentum vorunerlaubter
Nutzung geschützt wird.

� Persönlichkeitsschutz(engl. protection of privacy) bedeutet, dass das Kommunikationsver-
halten einer Person nicht nachvollziehbar ist und die personenbezogenen Daten vor einer
missbräuchlichen Datenverarbeitung geschützt werden.

� Verfügbarkeit(engl. availability) bedeutet, dass ein System ständig verfügbar ist.
(Die Kryptographie spielt hier nur am Rande eine Rolle, so dass diese Sicherheitsforderung in
dieser Ausarbeitung nicht weiter betrachtet wird.)

Im weiteren Verlauf dieses Kapitels wird bei den vorgestellten Techniken immer erwähnt werden,
welche Sicherheitsforderung damit erreicht werden kann. Das das klassische Internet diese Schutz-
ziele meist nicht einhält, soll an dieser Stelle nochmals anhand der Email-Kommunikation aufgezeigt
werden:

� Da eine Email ungeschützt übermittelt wird, kann sie theoretisch von vielen Personen gelesen
oder verändert werden. Dadurch ist die Vertraulichkeit, die Integrität, der Urheberrechtsschutz
und der Persönlichkeitsschutz nicht gewährleistet.

� Da jeder unter falschem Namen und Absenderadresse eine Email verschicken kann, gibt es
keine Authentizität und Unleugbarkeit.

� Der Zugriffsschutz wird durch das ursprüngliche SMTP-Protokoll zum Versenden von Emails
nicht eingehalten.

3.1 Kryptographie

Kryptographie wurde lange Zeit als die Wissenschaft zur Verschlüsslung von Daten bezeichnet, um
die Sicherheitsforderung Vertraulichkeit zu erreichen. Heute beschäftigt sich die Kryptographie mit
der Manipulation von Daten, um alle erwähnten Sicherheitsforderungen zu erreichen. Zusammen
mit der Kryptoanalyse, die sich mit dem Brechen von kryptographischen Verfahren befasst, bildet
sie die Kryptologie.

Die wichtigsten kryptographischen Techniken sind:

� Hashwert-Berechnung

� Verschlüsslung

� Signierung

Diese verwenden weitere kryptographische Techniken, wie kryptographische Zufallsgeneratoren2

oder Primzahlerzeugung3, auf die hier nicht näher eingegangen wird. Eine praktischeAnwendung
kryptographischer Techniken wird im Unterkapitel 3.2 Public-Key-Infrastrukturen ab Seite 27 be-
handelt.

2Erzeugen Zufallszahlen die nicht vorhersehbar sind.
3Erzeugen zufällige Primzahl die nicht vorhersehbar sind.
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3.1.1 Hashwert-Berechnung

Der Hashwert (auch Fingerabdruck (engl. �ngerprint) genannt) von Daten ist eine Art Prüfsumme,
die mit Hilfe eines kryptographischen Hashverfahrens berechnet wird. Dabei werden beliebig lange
Daten auf eine feste Länge, heutzutage meist 128 oder 160 Bit, abgebildet:

Datenbeliebige Länge
kryptographisches Hashverfahren

�����������������������������������! Hashwertfeste Länge

Wenn der Hashwert über einen sicheren Kanal (z.B. könnte derHashwert symmetrisch verschlüsselt
werden, dann kann er von einem Angreifer nicht verändert werden) übermittelt wird, dient er zur
Wahrung derIntegrität: Wenn die Daten verändert werden, haben sie einen anderen Hashwert, der
mit dem ursprünglichen Hashwert nicht übereinstimmt. Wennin die Berechnung des Hastwertes
noch ein Geheimnis ein�iest, dann kann auch noch dieAuthentizitätgarantiert werden, man spricht
dann von Message Authentication Codes.
Die Sicherheit, d.h. die Wahrscheinlichkeit das nachfolgende Eigenschaft erfüllt werden, steigt mit
der Länge des Hashwertes, so dass heute 160 Bit gefordert werden sollten. Das kryptographische
Hashverfahren muss folgende Eigenschaften aufweißen:

� Der Hashwert muss sich schnell berechnen lassen.

� Es muss sich um eine Einwegfunktion handeln, d.h. zu einem gegebenen Hashwert muss es
praktisch unmöglich sein die ursprünglichen Daten zu berechnen.

� Die Funktion muss kollisionsresistent sein, d.h. es muss praktisch unmöglich sein zwei Daten
zu �nden, die denselben Hashwert haben. Dies impliziert, dass

– unter realisierbarem Aufwand zu einem gegebenen Hashwert kein beliebiges passendes
Datum gefunden werden kann

– die Funktion eine Einwegfunktion ist

– kleine Änderungen an den Daten zu einem anderen Hashwert führen sollten

� Es muss sich um eine Kompressionsfunktion handeln, d.h. dasbeliebig lange Daten auf einen
Hashwert fester Länge abgebildet werden müssen.

Bei den bekannten Hashfunktionen lassen sich diese Eigenschaft nicht beweisen, man geht aber
davon aus.
Die verbreitesten kryptographische Hashfunktionen sind:

� SHA-1(Secure Hash Algorithm) ist eine von der NSA4 weiterentwickelt Variante von MD4,
die als sehr sicher gilt und sich immer weiter verbreitet. Erbildet auf 160 Bit ab. SHA-1 ist
eine Anpassung von SHA.

� RIPEMD-160ist eine in Europa entstandene Weiterentwicklung von MD4, welche auf 160
Bit abbildet.

� MD5 (Message Digest 5) ist eine von RSA Security Inc. entwickelte sicherere Variante von
MD4, die aber auch nur 128 Bit verwendet. Trotz seiner Schwächen ist es weit verbreitet und
in [RFC1321] standardisiert.

� MD4 (Message Digest 4) ist von RSA Security Inc. entwickelt, undbildet auf 128 Bit ab.
Diese Hashfunktion ist unsicher, da leicht eine Kollision gefunden werden kann.

4National Security Agency, einer der Geheimdienste der USA,der u.a. für die Überwachung von Kommunikationssysteme
zuständig ist
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3.1.2 Verschlüsslung

Bei der Verschlüsslung werden frei lesbarer Daten, sogenannter Klartext, mittels eines Verschlüs-
slungsverfahrens und einem Schlüsselv (eine Zeichenfolge, z.B. eine große Zahl) zu nicht lesbaren
Daten, sogenanntem Chiffretext, abgebildet:

Daten
Verschlüsslungsverfahren, Schlüsselv

��������������������������������������! Datenverschlüsselt

Diese können dann ohne Sicherheitsbedenken über einen unsicheren Kanal übertragen werden, so-
lange der Schlüssel sicher transportiert wird, z.B. indem man ihn persönlich mit dem Kommunika-
tionspartner austauscht. Anstelle des Transportes des Schlüssels kann auch nur eine geheime Zei-
chenfolge ausgetauscht werden, aus der der Schlüssel später berechnet wird. Ein solches Verfahren
wird z.B. in [PKCS#5]5 festgelegt.
Erst nach dem Entschlüsseln mittels dem dazugehörigen Entschlüsslungsverfahren und dem Schlüssele
können die Daten dann von einem Menschen wieder verstanden werden, einevertraulicheKommu-
nikation ist gewährleistet:

Datenverschlüsselt
Entschlüsslungsverfahren, Schlüssele

��������������������������������������! Daten

Der Umgang mit dem Schlüssel ist also sicherheitskritisch,es gibt zwei mögliche Gefahren:

� Man spricht von einemVerlustdes Schlüssels, wenn dieser unwiderru�ich für den Besitzer
verloren ist und keine Kompromittierung stattfand, z.B. weil er gelöscht wurde und kein Si-
cherheitskopie vorhanden ist. Die verschlüsselten Daten sind verloren.

� Bei einerKompromittierunghat dagegen eine weitere unberechtigte Person Zugang zum Schlüs-
sel erlangt, alle bisher und in Zukunft damit verschlüsselten Daten sind ungeschützt. Beson-
ders gefährlich ist dabei die Tatsache, dass der Besitzer des Schlüssels die Kompromittierung
nicht merken muss, da es sich um einen Diebstahl von Wissen und nicht von einer physischen
Sache handelt: Das Wissen über den Schlüsselinhalt kann gleichzeitig dem Besitzer und dem
Angreifer bekannt sein, ohne dass der Besitzer davon etwas weiß. Wie erkennt man nun eine
Kompromittierung:

– Eine Kompromittierung ist möglich, wenn der Schlüssel ungeschützt war und mehrere
Leute zum Kopieren Gelegenheit hatten.

– Eine Kompromittierung ist wahrscheinlich, wenn es zusätzlich noch Spuren eines Ein-
bruchs gab.

– Eine Kompromittierung ist sicher, wenn ein Einbruch beobachtet wurde oder die Nut-
zung des Schlüssels durch Fremde sicher ist.

Aus Sicherheitsgründen sollte man schon im ersten Fall von einer Kompromittierung ausgehen
und entsprechende Maßnahmen treffen.

Alle Verschlüsslungsverfahren basieren auf der Tatsache,dass bestimmte Funktionen einfach, de-
ren Umkehrfunktion jedoch sehr kompliziert ist, solange man nicht ein Geheimnis (den Schlüssel)
kennt. Damit wird das Verschlüsseln bzw. das Entschlüsselnrealisiert. „Sehr kompliziert“ bedeutet,
dass es mit bekannten Mitteln und einem (auch zukünftig) realisierbaren Aufwand praktisch unmög-
lich ist, die Umkehrung ohne das Geheimnis zu berechnen. Es bedeutet nicht das es auch theoretisch
unmöglich ist, denn es könnte z.B. der sehr unwahrscheinliche Fall eintreten, dass ein Angreifer
einfach einen zufälligen Schlüssel wählt der dann auch passt. Auch muss erwähnt werden, dass für
kein praktisch einsetzbares Verfahren bewiesen werden konnte, dass es wirklich sicher ist. Vielleicht
gibt es bisher unbekannte Mittel, mit denen die Umkehrung leicht gelöst werden kann und die für
Attackenausgenutzt werden können.
Die Geheimhaltung des Verschlüsslungsverfahrens verhindert keine Attacken, und sie ist gegenüber

5Beschreibt die symmetrische Verschlüsslung speziell mit DES, wobei der Schlüssel mittels einer Hashfunktion aus einem
Passwort abgeleitet wird. Die Sicherheit der verschlüsselten Daten hängt damit direkt von der Qualität des Passwortesab.
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einem Angreifer auch unmöglich. Dagegen kann ein offenes Verfahren von einer breiten Masse auf
Schwachstellen untersucht werden, und je länger und ausführlicher dies vergeblich gemacht wird,
desto wahrscheinlicher ist dessen Sicherheit.
Eine Schwachstelle ist z.B. eine zu kleine Menge von möglichen Schlüsseln, man spricht hier von
einer zu kleinen Schlüssellänge. DieSchlüssellängeist die Anzahl von Bits aus denen ein Schlüs-
sel besteht. Eine ein Bit größere Schlüssellänge verdoppelt die Anzahl der möglichen Schlüssel.
Bei einer zu kleinen Menge kann man die Daten in vertretbarerZeit durch Ausprobieren mit allen
möglichen Schlüsseln entschlüsseln. Durch Fortschritte bei der Hardware und bei Angriffsmethoden
kann es so nötig werden, größere Schlüssellängen zu verwenden. Daraus folgt, dass die Länge eines
Schlüssels auch von dessen geplanter Nutzungsdauer bzw. der nötigen Schutzdauer der damit ver-
schlüsselten Daten abhängen muss, und dass die Nutzungsdauer eines Schlüssels immer begrenzt ist.
Für einen Schlüsselwechsel, auch ohne Verlust oder Kompromittierung, sprechen folgende Gründe:

� Da die Schlüssellänge eines Schlüssels fest ist, kann die durch Fortschritte in der Kryptoana-
lyse erforderliche Erhöhungen der Schlüssellänge nur durch einen neuen Schlüssel erreicht
werden.

� Für manche Verfahren gibt es Angriffe, die erst mit einer großen Mengen an verschlüsselten
Daten möglich werden.

� Je mehr Daten mit demselben Schlüssel verschlüsselt werden, desto größer ist die Datenmen-
ge die von einer Kompromittierung betroffen wird. Wenn die Kompromittierung rechtzeitig
bemerkt wird, müssen diese Daten neu verschlüsselt werden.Wenn sie nicht bemerkt wird,
gelangen diese in die Hände des Angreifers.

Neben der SicherheitsforderungVertraulichkeitspielt die Verschlüsslung auch beimUrheberrechts-
schutzundPersönlichkeitsschutzeine entscheidende Rolle.

3.1.2.1 Symmetrische Verschlüsslung

Bei symmetrischen Verschlüsslungsverfahren wird derselbe Schlüssel zum Ver- und Entschlüsseln
verwendet. Die Verschlüsselung entspricht der allgemeinen Verschlüsslungsvorschrift:

Daten
Verschlüsslungsverfahrensym, Schlüssel

����������������������������������������! Datenverschlüsselt

Auch die Entschlüsselung verläuft analog:

Datenverschlüsselt
Entschlüsslungsverfahrensym, Schlüssel
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Da derselbe Schlüssel bei der Ver- und Entschlüsslung verwendet wird, muss dieser unbedingt ge-
heim bleiben, und darf nur dem Versender und dem Empfänger bekannt sein. Im Englischen heißen
diese Verfahren deshalb auch Secret-Key-Verfahren. Das hat zur Folge, dass jede Kommunikations-
beziehung einen eigenen Schlüssel braucht: Wennn Personen miteinander kommunizieren wollen,
müssen

� n
2

�
alson(n� 1)=2 Schlüssel über einen sicheren Kanal ausgetauscht werden,eine nur für

kleine geschlossene Gruppen bewältigbare Aufgabe. Sicherbedeutet hier, dass die symmetrischen
Schlüssel vertraulich, authentisch und integer übertragen werden müssen. Das jede Kommunika-
tionsbeziehung einen eigenen Schlüssel braucht, hat aber auch einen Vorteil: Neben derVertrau-
lichkeit ist auch dieAuthentizitätund dieIntegrität der verschlüsselten Daten in gewissen Grenzen
gewährleistet: Verschlüsselte Daten können nur von den Personen stammen, die einen Schlüssel be-
sitzen.
Die verbreitesten symmetrischen Verfahren sind:

� DES(Data Encryption Standard) ist ein Verschlüsslungsverfahren das Anfang der 70er Jahre
des letzten Jahrhunderts bei IBM entwickelt wurde und von der US-Standardisierungsbehörde
NIST (National Institute of Standards and Technology) 1977zum Standard für (symmetrische)
Verschlüsslung ausgekoren wurde. Deshalb und weil es frei von Patentansprüchen ist und sich
gut in Hardware implementieren lässt, ist es das wohl am weitesten verbreiteste symmetrische
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Verschlüsslungsverfahren. Es ist deshalb eines der am besten auf Schwachstellen untersuchten
Verfahren, und es gilt immer noch als sicher, bis auf die Tatsache das die effektive Schlüssel-
länge von 56 Bit für heutige (Super)Rechner zu klein ist: Geheimdienste oder auch andere
�nanzstarke Organisationen können DES wohl knacken, fallses sich für sie lohnt. Der Ein-
satz von DES sollte deshalb genau abgewogen werden, für hochkritische Anwendungen eignet
er sich nicht mehr.

� Triple-DES(auch 3DES genannt) ist eine Variante von DES, welches 3 DES-Verschlüsslungen
kombiniert, die effektive Schlüssellänge steigt auf 112 Bit, für die nahe Zukunft ausreichend.

� IDEA (International Data Encryption Algorithm) wurde Anfang der 90er Jahre entwickelt und
verwendet 128 Bit Schlüssellänge. Es wurde auch ausführlich auf Schwachstellen untersucht,
hat aber den Nachteil, dass für kommerzielle Anwendungen Lizenzgebühren zu zahlen sind.

� RC2undRC4sind Verfahren von RSA Security Inc., die jedoch erst seit einigen Jahren offen
vorliegen. Die Schlüssellänge kann weitgehend frei gewählt werden.

� AES(Advanced Encryption Standard) ist der neue symmetrische Verschlüsslungsstandard der
US-Standardisierungsbehörde, der nach einer öffentlichen Ausschreibung und unter Beteili-
gung von Experten ausgewählt wurde: Der Algorithmus Rijndael machte das Rennen. AES
hat 128, 192 oder 256 Bit Schlüssellänge.

3.1.2.2 Asymmetrische Verschlüsslung

Bei asymmetrischen Verschlüsslungsverfahren wird dagegen ein Schlüsselpaar aus einem öffentli-
chen Schlüssel (engl. public key) SchlüsselEmpfänger

öffentlich und einem dazugehörigen privaten, geheimen
Schlüssel (engl. private key) SchlüsselEmpfänger

privat verwendet. Die Verschlüsslung geschieht mit dem
öffentlichen Schlüssel des Empfängers, im Englischen heißen diese Verfahren deshalb auch Public-
Key-Verfahren:

Daten
Verschlüsslungsverfahrenasym, SchlüsselEmpfänger

öffentlich
�������������������������������������������������! Datenverschlüsselt

Die Entschlüsslung geschieht mit dem privaten Schlüssel des Empfängers, der zum öffentlichen
Schlüssel passen muss. Weil dieser nicht im Besitz des Verschlüsslers ist, kann er die Daten nicht
selbst entschlüsseln:

Datenverschlüsselt

Entschlüsslungsverfahrenasym, SchlüsselEmpfänger
privat

�������������������������������������������������! Daten

Da für die Entschlüsslung ein anderer Schlüssel als für die Verschlüsslung verwendet wird, kann
jeder auf der Welt Daten für den Empfänger verschlüsseln, ohne dass er den privaten Entschlüs-
slungsschlüssel kennen muss. Daher wird für eine Kommunikationsbeziehung kein eigener Schlüssel
benötigt, sondern zur Verschlüsslung wird einfach der öffentliche Schlüssel des Empfängers verwen-
det. Wennn Personen miteinander kommunizieren wollen, werden nurn Schlüsselpaare gebraucht.
Bei großen Gruppen sind dies bedeutend weniger als bei symmetrischer Verschlüsslung. Außerdem
müssen nur die öffentlichen Schlüssel sicher ausgetauschtwerden, was hier auch nur Authentizität
und Integrität bedeutet. Auf Vertraulichkeit kann verzichtet werden, da der öffentliche Schlüssel von
jedem gekannt werden darf. Dies erleichtert die Schlüsselaustausch-Aufgabe erheblich, und macht
damit die breite Anwendung von Kryptographie erst möglich:Die asymmetrischen Verschlüsslungs-
verfahren bilden die Grundlage für die Public-Key-Infrastrukturen.
Der private Schlüssel darf dagegen unbedingt nur dem Besitzer bekannt sein, ansonsten ist das
Schlüsselpaar kompromittiert, mit den bereits erwähnten Folgen für die damit verschlüsselte Da-
ten.

Die asymmetrischen Verfahren beruhen auf mathematischen Problemen, wobei es sehr wenige für
asymmetrische Verfahren nutzbare Probleme gibt: Das Faktorisierungsproblem (Finden der Primfak-
toren einer Zahl), das Diskreter-Logarithmus-Problem (Berechnung des Logarithmus modulo einer
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bestimmten Zahl) und neuerdings das Elliptische-Kurven-Diskreter-Logarithmus-Problem (Finden
der Schnittpunkte einer Gerade mit einer Elliptischen Kurve) 6. Die schwierigen Probleme aus der
Informatik konnten noch nicht für ein Kryptosystem genutztwerden. Nur solange Probleme schwie-
rig zu lösen sind, sind die damit realisierten Verfahren sicher. Die Schwierigkeit ist leider nicht be-
wiesen, so dass irgendwann alle auf einem bestimmten Problem basierenden Verfahren als unsicher
gelten könnten. Mangels vieler Alternativen wäre dies problematisch für die Kryptographie. Auch
komplett neue Ansätze für Computer, wie Quanten- oder DNA-Computer, würden die Verfahren
brechen. Es ist aber unwahrscheinlich, dass all dies überraschend der Fall sein wird, da die ma-
thematischen Probleme seit Jahrzehnten untersucht werdenund die neuen Computer-Ansätze noch
Jahrzehnte von einer praktikablen technischen Realisierung entfernt sind.
Für das Faktorisierungsproblem und das Diskreter-Logarithmus-Problem gibt es im Gegensatz zu
guten symmetrischen Verfahren jedoch wesentlich bessere Lösungen als das reine Durchprobieren
aller Schlüsselmöglichkeiten, so dass die Schlüssellängeder damit realisierten Verfahren wesentlich
größer sein muss: Heute werden meist 1024 Bit verwendet.

Die verbreitesten asymmetrischen Verfahren sind:

� RSA, ein 1976 von RonaldRivest, FiatShamir und LeonardAdleman entwickeltes Verfahren,
das mittlerweile frei von Patentansprüchen ist. Es basiertauf dem Faktorisierungsproblem,
und ist das weitverbreiteste asymmetrische Verschlüsslungsverfahren. Siehe [PKCS#1]7.

� DH (Dif�e-Hellman key exchange) ist zwar kein Verschlüsslungsverfahren, sondern dient nur
zum sicheren Austausch eines geheimen Schlüssels über einen unsicheren Kanal. Ein sol-
cher Austausch kann jedoch für einen Schlüssel eines symmetrischen Verfahrens eingesetzt
werden, um danach mit diesem Schlüssel symmetrisch zu Verschlüsseln. DH basiert auf dem
Diskreter-Logarithmus-Problem. Siehe [PKCS#3]8.

� ElGamal System - Verschlüsslungbasiert auf dem Diskreter-Logarithmus-Problem.

Leider sind asymmetrische Verfahren wesentlich aufwändiger als symmetrische Verfahren, so dass
sie bei großen Daten nicht anwendbar sind. Auch sind sie anfälliger gegen Angriffe, wenn die zu
verschlüsselten Daten nur aus einem kleinen Vorrat von Wörtern stammen. Abhilfe schaffen hybride
Verfahren.

3.1.2.3 Hybride Verschlüsslung

Bei der hybriden Verschlüsslung werden symmetrische und asymmetrische Verfahren kombiniert,
um auch große Datenmengen mit einem Schlüsselpaar aus öffentlichem und privatem Schlüssel
verschlüsseln bzw. entschlüsseln zu können. Dabei wird zuerst ein neuer „symmetrischer“ Sitzungs-
schlüssel (engl. Session Key genannt) generiert, mit diesem die Daten schnell symmetrisch ver-
schlüsselt und danach wird dieser selbst mit dem öffentlichen Schlüssel des Empfängers asymme-
trisch verschlüsselt:

Erzeuge temporären Schlüssel „SchlüsselSitzung“

Daten
Verschlüsslungsverfahrensym, SchlüsselSitzung
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SchlüsselSitzung
Verschlüsslungsverfahrenasym, SchlüsselEmpfänger

öffentlich
�������������������������������������������������! SchlüsselSitzung

verschlüsselt

Verschicke Datenverschlüsseltund SchlüsselSitzung
verschlüsselt

6Einer der PKCS-Standards, [PKCS#13], behandelt die praktische Umsetzung und die Implementierung von Elliptische-
Kurven-Verfahren: Er regelt Schlüsselerzeugung, Verschlüsslung, Signierung und das Format der Schlüssel.

7Behandelt die praktische Umsetzung und die Implementierung des RSA-Verfahrens. Es regelt Verschlüsslung, Signierung
und das Format der Schlüssel.

8Beschreibt die Implementierung des Dif�e-Hellman-Schlüsselaustausches, insbesondere zur Verschlüsslung von Kom-
munikation.
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Der Geschwindigkeitsvorteil gegenüber einem reinen asymmetrischen Verfahren liegt in der Tatsa-
che, dass nur ein kleiner Schlüssel asymmetrisch verschlüsselt werden muss. Das asymmetrische
Verfahren wird also nur zum Schlüsselaustausch verwendet.
Bei der Entschlüsslung wird zuerst der temporäre Schlüsselentschlüsselt, und danach mit diesem
die Daten entschlüsselt:

SchlüsselSitzung
verschlüsselt

Entschlüsslungsverfahrenasym, SchlüsselEmpfänger
privat
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Datenverschlüsselt
Entschlüsslungsverfahrensym, SchlüsselSitzung
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3.1.3 Signierung

Eine Signatur ist eine digitale Unterschrift, d.h. sie mussfolgende Eigenschaften jeder normalen
Unterschrift besitzen:

� Eine Unterschrift kann nur von der Person selbst getätigt werden.

� Die Unterschrift kann jedoch von jedem überprüft werden.

� Die Unterschrift ist fest an das Dokument gebunden.

Dadurch wird vor allem dieAuthentizitätund dieIntegritätdes Dokumentes gewährleistet, aber auch
bei anderen Sicherheitsforderungen spielt sie eine Rolle:Der Zugriffsschutzkann dadurch erreicht
werden, dass alle Anfragen an ein System signiert verschickt werden müssen. Nur wenn die Signatur
eintreffender Daten gültig ist, wird ein Zugriff gewährt. Bei derUnleugbarkeitreicht dagegen eine
gültige Signatur nicht aus, es muss zusätzlich noch überprüft werden können, dass zum Zeitpunkt
der Unterschrift keine andere Person die Möglichkeit hattediese zu tätigen.
Zur Erstellung einer Signatur werden asymmetrischen Verschlüsslungsverfahren eingesetzt, nur wird
beim Signieren der private Schlüssel des Unterschreibers verwendet. Dies stellt sicher, dass nur die
Person selbst unterschreiben kann:

Daten
kryptographisches Hashverfahren
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DatenHashwert

Verschlüsslungsverfahrenasym, SchlüsselVersender
privat
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Verschicke Daten und DatenSignatur

Die Daten werden nicht selbst signiert, sondern nur deren Hashwert. Dies liegt daran, dass die Daten
für asymmetrische Verfahren in der Regel zu groß sind, und dass dadurch die Existentielle Fäl-
schung9 vermieden wird. Die privaten Schlüssel müssen sorgfältig behandelt werden. EinVerlust
bedeutet, dass nicht mehr unterschrieben werden kann. Man nimmt einfach ein neues Schlüssel-
paar, wobei der öffentliche Schlüssel an die Kommunikationspartner verteilt werden muss. Eine
Kompromittierunghat dagegen zur Folge, dass Fremde unterschreiben können. Es müssen dann alle
Kommunikationspartner davor gewarnt werden, d.h. man sperrt das Schlüsselpaar und nutz wie beim
Verlust ein Neues.
Die Sicherheit einer Signatur hängt von der Sicherheit des eingesetzten Verfahrens ab. Sobald die-
ses unsicher wird, z.B. weil die Schlüssellänge für aktuelle Rechner als zu kurz gilt oder für das
asymmetrische Verschlüsslungsverfahren praktikable Angriffe gefunden wurden, muss eine digitale
Unterschrift als potentiell gefälscht gelten. Daher ist esfür längerfristig gültige Signaturen notwen-
dig, diese von Zeit zu Zeit mit einem neuen Schlüssel bzw. einem neuen Verfahren zu erneuern, man
spricht dabei vonÜbersignieren.
Ein grundsätzliches Problem ist dasDarstellungsproblem: Der Anwender kann nicht sicher sein,

9Da zu jeder Signatur ein Datum existiert, könnte ein Angreifer einfach behaupten das eine beliebige gewählte Signatur ein
vom Besitzer des privaten Schlüssels unterschriebenes Datum ist, obwohl der Angreifer das Datum nicht kennt. Wenn jedes
Datum Sinn macht, z.B. wenn statt eines Textes ein Geldbetrag unterschrieben wird, dann kann dies praktisch ausgenutzt
werden.
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dass tatsächlich dieselben Daten signiert werden, die auchvom Programm angezeigt werden. An-
griffe über Viren oder Trojaner10 oder die direkte Manipulation eines Rechners sind in diesemZu-
sammenhang denkbar. Das Darstellungsproblem kann nicht vollständig gelöst, das Risiko kann nur
durch verschiedene Maßnahmen vermindert werden: Z.B. könnte man nur auf einem unveränder-
baren, speziell zum Signieren angeschafftem System unterschreiben, dann muss man aber trotzdem
dem Hersteller vertrauen, denn dieser könnte ja ein Angreifer sein.
Die Überprüfung der Signatur, die Veri�kation, geschieht mit dem öffentlichen Schlüssel. Dadurch
kann potentiell jeder die Signatur überprüfen:

Daten
Hashverfahren
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DatenSignatur

Entschlüsslungsverfahrenasym, SchlüsselVersender
öffentlich
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Vergleiche DatenHashwertmit DatenHashwert'

Die verbreitesten Signatur-Verfahren sind:

� RSAkann auch zum Signieren verwendet werden: siehe asymmetrische Verschlüsslungsver-
fahren auf Seite 25. In der Verbreitung liegt RSA weit vor DSS, u.a. weil RSA und deren
Schlüssel auch zum Verschlüsseln eingesetzt werden kann.

� DSS(Digital Signature Standard) ist ein von der US-Standardisierungsbehörde festgelegter
Signaturstandard, der auf dem von der NSA entwickelten DSA (Digital Signatur Algorithm)
basiert. DSA wiederum ist eine Variante der ElGamal Signatur und basiert damit auch auf dem
Diskreter-Logarithmus-Problem.

� ElGamal System - Signaturentspricht nicht der ElGamal Verschlüsslung, beruht aber auch auf
dem Diskreter-Logarithmus-Problem. Es wird aber kaum verwendet.

3.2 Public-Key-Infrastrukturen

Die asymmetrischen Verfahren allein können nicht für die Sicherheitsforderungen sorgen, wie die im
letzten Unterkapitel aufgeführten Probleme anzeigen. Es muss einenDritten geben, der bestimmte
Aufgabenvertrauenswürdigerledigt. Hier kommt die Public-Key-Infrastruktur (oft als „PKI“ abge-
kürzt) ins Spiel, bei der bestimmte Teile diese Position ausfüllen.

Vorweg muss erwähnt werden, dass viele Begriffe der Public-Key-Infrastrukturen und sogar zen-
trale Begriffe wie „Zerti�zierungsinstanz“ oder selbst „Public-Key-Infrastruktur“ in der Literatur
unterschiedlich oder unscharf de�niert werden. Dies hängtauch mit der Tatsache zusammen, dass
diese Infrastrukturen noch recht neu sind. Aus diesem Grundkönnen die De�nitionen in der hier
vorliegenden Einführung mit De�nitionen bestimmter Werkeleicht differieren, signi�kante Unter-
schiede werden aber explizit erwähnt. An dieser Stelle kannauch gleich auf weiterführende Literatur
in [CL99], [Aus00] und [NS01] verwiesen werden, für spezielle Aspekte �nden sich aber auch Lite-
raturhinweise an den entsprechenden Stellen in diesem Kapitel. Public-Key-Infrastrukturen werden
hauptsächlich in vernetzten Umgebungen angewendet, für aufkommende Fragen zu diesem The-
menbereich kann [Tan98] zu Rate gezogen werden.

Eine Public-Key-Infrastrukturist eine Dienstleistung einer Organisation oder einer Firma zur Be-
reitstellung von Sicherheit mittels asymmetrischer Verfahren. Sie bezeichnet die Gesamtheit der
zentralen und dezentralen Komponenten, der organisatorischen Vorkehrungen, Abläufe und Kon-
zepte, die von asymmetrischen Verfahren für Verschlüsslung und Signierung verwendet werden, um
folgendeGrundvoraussetzungenzur praktischen Nutzung einer asymmetrischen Kryptographie zu
lösen:

10Programme die vorgeben andere Dinge zu tun als das sie tatsächlich tun
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� Erzeugungvon Schlüsselpaaren

– eigentliche Erzeugung11

– zweifelsfreie Zuordnung einer Identität zu einem öffentlichen Schlüssel

� Verteilungder öffentlichen Schlüssel (und der identi�zierenden Daten), unter Sicherstellung
der Authentizität und Integrität

� Gewährleistung der Vertraulichkeit, Authentizität und Integrität der privaten Schlüssel

� Unleugbarkeit von Signaturen, u.a. durch Aktivierung des privaten Schlüssels

� Unterstützung bei der Verwendung

� Außerbetriebnahmevon Schlüsselpaaren

– reguläre Außerbetriebnahme

– vorzeitige Sperrung

– ggf. Ersetzen oder Erneuern von Schlüsselpaaren (und den identi�zierenden Daten)

– ggf. Archivierung alter Schlüsselpaare (zum Lesen verschlüsselter Daten und zur Über-
prüfung von Unterschriften)

Das Schlüsselpaar aus öffentlichem und privatem Schlüsselist der zentrale Gegenstand um den sich
alles dreht, sozusagen die Ware der Infrastruktur, dessen „Lebensphasen“ sind in der vorherigen
Aufzählung unterstrichen. Es wird an eine Identität gebunden und imZerti�kat bzw. in derPersön-
lichen Sicherheitsumgebunggemäss ihren Schutzanforderungen sicher verwahrt.
Wie bei anderen Infrastrukturen, wie der Post-, der Internet- oder der Strominfrastruktur, müssen sich
auch bei einer Public-Key-Infrastruktur alle Teilnehmer an bestimmte Regeln, anStandards(siehe
50) halten. Diese legen z.B. fest, wie man mit anderen Teilnehmern oder den zentralen Komponen-
ten kommunizieren muss. BestimmteAbläufe(siehe 31) sind dabei immer gleich. Da die digitale
Signierung eine immer größere Bedeutung für das alltägliche Leben gewinnt, greift auch der Staat
durchGesetze(siehe 52) ein, und sorgt für Rahmenbedingungen und Mindeststandards.
Wie schon erwähnt, müssen Nutzer der Public-Key-Infrastruktur bzw. Teile davon vertrauen. Um
dies zu erleichtern gibt diese sogenannteZerti�zierungsrichtlinienheraus, in der die wichtigsten
Aspekte der Public-Key-Infrastruktur beschrieben sind.
Die Art und Weise wie das Vertrauenzwischen den Teilnehmerneiner Public-Key-Infrastruktur zu
Stande kommt, wird alsVertrauensmodellbezeichnet. Vertrauen bedeutet in diesem Zusammenhang
das Vertrauen in die Korrektheit eines öffentlichen Schlüssels und den persönlichen Angaben über
eine Person. Dafür gibt es prinzipiell drei Modelle:

� Beim Direktes Vertrauenvertraut man nur Dingen, die man selbst veri�ziert hat, einen ver-
trauenswürdigen Dritten gibt es nicht.
Dadurch muss man den öffentlichen Schlüssel persönlich beieiner Person abholen, oder man
lässt sich z.B. den öffentlichen Schlüssel auf einen unsicheren Weg zukommen, und vergleicht
dessen Hashwert mit dem Hashwert den man sich über einen sicheren Kanal besorgt hat. Das
Schlüsselpaar wird in der Regel selbst erzeugt, und so ist praktisch keine Infrastruktur aufzu-
bauen, zentrale Komponenten werden nicht gebraucht.
Dafür hat dieses Modell einige Nachteile:

– Zu jedem dem ich vertrauen will, muss ich direkt Kontakt aufnehmen. In großen Grup-
pen ist dies nicht praktikabel.

– Bei einer Sperrung muss dies jeder Person mitgeteilt werden, mit der ein Schlüssel aus-
getauscht wurde.

– Unleugbarkeit von Signaturen ist kaum möglich, der Unterschreiber kann den Besitz des
passenden privaten Schlüssels leugnen.

11Die Erzeugung kann zentral beim vertrauenswürdigen Dritten, oder lokal bei den Nutzern statt�nden.
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Direktes Vertrauen spielt deshalb keine große Bedeutung, nur in sehr kleinen geschlossenen
Gruppen ist es praktikabel.

� Ein Netz des Vertrauensist eine Form des indirekten Vertrauens: Man vertraut allenDingen,
die von Leuten vertraut werden denen man direkt vertraut. Dadiese Leute wiederum direkt
anderen Leuten vertrauen, entsteht ein Netz von indirektenVertrauensbeziehungen. Es gibt
immer vertrauenswürdige Dritte, jedoch sind dies immer verschiedene Personen.
Das Vertrauen in einen öffentlichen Schlüssel und den dazugehörenden identi�zierenden Da-
ten wird von einer Person angezeigt, indem sie das ganze signiert. Die Anforderungen an eine
Infrastruktur sind auch hier gering, aber bestimmte zentrale Aufgaben wie das Verteilen von
signierten Schlüsseln sind hilfreich.
Auch dieses Modell hat gravierende Nachteile:

– Die kürzeste Kette von Vertrauensbeziehungen zwischen zwei Personen kann unter Um-
ständen sehr lang werden.

– Wenn in einer Kette von Vertrauensbeziehungen ein Glied nicht sorgfältig arbeitet, dann
ist die Kette wertlos.

– Das zuverlässige Sperren des eigenen Schlüsselpaares ist nahezu unmöglich, man weiß
ja nicht wer alles den eigenen öffentlichen Schlüssel besitzt.

– Unleugbarkeit ist zwar theoretisch erreichbar, es gibt ja Bürgen für die Zuordnung eines
Schlüssels zu einer Person, juristisch ist dies jedoch nicht ausreichend.

– Viele Aufgaben müssen dezentral bei den Nutzern durchgeführt werden, Laien werden
dadurch ggf. überfordert.

Für den professionellen Einsatz in großen Gruppen ist dieses Vertrauensmodell nicht zu ge-
brauchen, in kleinen Gruppen mit nur begrenzten Schutzzielen ist es praktikabel.PGP(Pretty
Good Privacy) ist ein weitverbreiteter Standard, der dieses Vertrauensmodell nutzt.

� Hierarchisches Vertrauenbenutzt eine unabhängige Instanz der jeder vertraut und dieals ein-
zige die Position des vertrauenswürdigen Dritten wahrnimmt. Diese Instanz überprüft die Zu-
ordnung eines Schlüsselpaares zu einer Identität und signiert diese dann mit dem eigenen
privaten Schlüssel, einheitliche Vertrauensstandards können erreicht werden. Auch Informa-
tionen über alle gesperrten Schlüsselpaare werden von ihr signiert ausgegeben.
Man muss nur einmal dieser Instanz direkt vertrauen, schon kann man allen anderen Teilneh-
mern der Infrastruktur trauen. Zur Sperrung des eigenen Schlüsselpaares muss man sich nur
an diese Instanz wenden. Eine Unleugbarkeit von Signaturenkann auch erreicht werden, da
die Instanz für die Zuordnung von Schlüsselpaar und Identität bürgen kann.
Der Nachteil liegt darin, dass diese Instanz eine Vielzahl von Aufgaben hat, die absolut zu-
verlässig erledigt werden müssen, sonst würde die ganze Infrastruktur unsicher werden. Dies
macht dieses Vertrauensmodell sehr teuer. Auch bedeutet der Ausfall der unabhängigen In-
stanz, z.B. wegen dessen Kompromittierung, ein komplettesZusammenbrechen der Vertrau-
ensbeziehungen der Nutzer, weil im Gegensatz zum Netz des Vertrauens keine weiteren ver-
trauenswürdigen Dritten existieren. Da dieses Vertrauensmodell aber als einziges die Anfor-
derungen einer Public-Key-Infrastruktur erfüllt, wird esin professionellen Anwendungen fast
ausschließlich eingesetzt.
Neben der soeben beschriebenenzweistu�genHierarchie, gibt es in der Praxis meistmehrstu-
�ge Hierarchien, z.B. weil die Aufgabe für eine Instanz zu groß ist: Die öffentlichen Schlüssel
mehrerer solcher Instanzen, die jeweils einen eigenen Teilnehmerkreis haben, werden von ei-
ner höheren Instanz signiert. Das ganze bildet einen Baum, bei dem einZerti�zierungspfad
von der Wurzel bis zum Zerti�kat der Endnutzer entsteht. Indem die Teilnehmer dem Ur-
sprung (der Wurzelinstanz) vertrauen, können sie mit dessen Wurzelzerti�kat die Signatur
des Zerti�kates der darunter liegenden Zerti�zierungsinstanz überprüfen und dann mit deren
Zerti�kat das darunter liegende Zerti�kat, bis irgendwanndas Endnutzer-Zerti�kat überprüft
werden kann.
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Für das einfachere Verständnis einer hierarchischen Infrastruktur kann man aber von zweistu-
�gen Hierarchien ausgehen.

Das hierarchische Vertrauensmodell hat also wesentliche Vorteile und ist meist das einzig verwend-
bare. Einige Autoren sprechen sogar nur von Public-Key-Infrastrukturen, wenn dieses Vertrauens-
modell als Basis dient. Die weitere Einführung beschränkt sich aus diesem Grund auf dieses Ver-
trauensmodell, und zeigt dafür die Besonderheiten und die notwendigen Komponenten. Diese sind:

� Bewegliche Komponenten

– Zerti�kat

– Sperrinformationen

� Dezentrale Komponenten

– Endeinheit

– Persönliche Sicherheitsumgebung

� Zentrale Komponenten

– Registrierungsinstanz

– Zerti�zierungsinstanz

– Verzeichnisdienst

– Zeitstempeldienst

– Recoveryinstanz

– Sperrinstanz

– Zerti�zierungsrichtlinien
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3.2.1 Abläufe

Die wichtigsten Abläufe innerhalb einer Public-Key-Infrastruktur hängen direkt mit dem Schlüssel-
paar und der daran gebundenen Identität zusammen. Diese durchlaufen folgende Phasen:

Abbildung 3.1: Phasen einer digitalen Identität (Zerti�kat und Schlüsselpaar)

Erschaffung
Die Identitätsüberprüfung�ndet in der Registrierungsinstanz statt, dieSchlüsselpaarerzeugungent-
weder beim Zerti�katnehmer oder in der Zerti�zierungsinstanz. Bei ersterer Möglichkeit kennt die
Zerti�zierungsinstanz den privaten Schlüssel nicht und dieser muss auch nicht transportiert werden,
es ist weniger Vertrauen in den Betreiber der Infrastrukturnotwendig als bei der zentralen Erzeu-
gung. Auch wird die Zerti�zierungsinstanz nicht durch die aufwändige Erzeugung belastet. Dafür
gibt es innerhalb der Infrastruktur keine Garantie über dieQualität der Schlüssel, die Erzeugung ist
für Laien nicht trivial, der Aufwand für die Registrierungsinstanz ist höher und eine Recoveryinstanz
ist nicht möglich. In professionellen Infrastrukturen mittechnischen Laien wird daher die zentrale
Schlüsselerzeugung bevorzugt. Dann muss der sichereTransport des privaten Schlüsselszum Zer-
ti�katnehmer gewährleistet sein, z.B. mittels einer durchein Passwort symmetrisch verschlüsselten
Datei, das bei der Antragsstellung in der Registrierungsinstanz vereinbart wurde.
Die Ausstellung und Veröffentlichungerfolgt in der Zerti�zierungsinstanz bzw. im Verzeichnisdienst,
es sei denn es soll auf eine zentrale Veröffentlichung z.B. aus datenschutzrechtlichen Bedenken ver-
zichtet werden. Falls einSchlüssel-Backupin einer Recoveryinstanz vorgesehen ist, dann �ndet sie
in dieser Phase statt.
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Bei derAktivierungmuss der Zerti�katnehmer beweisen, dass er im Besitz des privaten Schlüssels
ist, um später geleistete Unterschrift nicht abstreiten zukönnen. Falls dies innerhalb einer gewissen
Frist nicht getätigt wird, geht man davon aus das dies nicht der Fall ist, und das dazugehörige Zerti-
�kat wird automatisch gesperrt.

Abbildung 3.2: Erschaffung einer digitalen Identität (Zerti�kat und Schlüsselpaar)

Verwendung
Die Verwendungsmöglichkeiten des Schlüsselpaares werden hier kurz beschrieben, sie basieren auf
den im Abschnitt 3.1 beschriebenen Grundlagen. Jeder Nutzer braucht ein gültiges Zerti�kat mit pri-
vatem Schlüssel und muss vor der Nutzung dieses und das Wurzelzerti�kat installiert haben, wobei
für letzteres noch eine Überprüfung der Authentizität und Integrität stattgefunden haben muss (siehe
Abschnitt 3.2.2.1 auf Seite 38). Es gibt drei wesentliche Anwendungen:

� Für die Verschlüsslungwird das Zerti�kat des Empfängers benötigt, dieses liegt entweder
auf Grund einer früheren Kommunikation bereits vor, oder wird jetzt vom Verzeichnisdienst
geholt. Die Programme überprüfen automatisch vor der Verwendung die Gültigkeit (siehe Ab-
schnitt 3.2.2.1 auf Seite 37).
Die Daten werden hybrid verschlüsselt, der Sitzungsschlüssel wird dabei mit dem öffentli-
chen Schlüssel aus dem Zerti�kat asymmetrisch verschlüsselt. Falls die verschlüsselten Daten
von mehreren Personen gelesen werden sollen, dann müssen jeweils die unverschlüsselten Sit-
zungsschlüssel mit den Zerti�katen dieser Personen verschlüsselt werden. Dies kann auch als
Backup-Lösung in einer Firma oder als Hintertür für den Staat eingesetzt werden, indem al-
le zu verschlüsselten Daten nochmals mit einem bestimmten anderen Zerti�kat verschlüsselt
werden, dessen privater Schlüssel an einer bestimmten Stelle hinterlegt wurde.
Der Empfänger kann nach Eingabe eines Passwortes den Sitzungsschlüssel innerhalb seiner
persönlichen Sicherheitsumgebung entschlüsseln, und damit dann die eigentlichen Daten.
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Abbildung 3.3: Verschlüsslung in einer Public-Key-Infrastruktur

Neben der Email-Kommunikation kann Verschlüsslung auch für persönliche Daten genutzt
werden, die dann mit dem eigenen Zerti�kat verschlüsselt werden.

� Die Signierunggeschieht bekanntlich mit dem privaten Schlüssel, der nachEingabe eines
Passwortes auf dem Hashwert der Nachricht angewendet wird.Ein sichererZeitstempelwird
benötigt um den Zeitpunkt der Signatur später erkennen zu können. So kann jeder feststellen,
ob damals das Zerti�kat noch gültig und die privaten Schlüssel des Unterschreibers und der
Zerti�zierungsinstanz noch nicht kompromittiert waren. Nach berechtigten Sperrungen von
Schlüsselpaaren verlieren so bereits getätigte Signaturen nicht ihre Gültigkeit, die Authenti-
zität und Integrität des Dokumentes kann weiterhin überprüft werden. Bei einer Kompromit-
tierung der Zerti�zierungsinstanz bleiben mit einem Zeitstempeldienst markierte Zerti�kate
gültig, der Zeitstempel darf nur kein Zerti�kat dieser Zerti�zierungsinstanz nutzen. Weiter-
hin kann der Zerti�katnehmer nicht durch eine unberechtigte Sperrung alle bisher getätigten
Signaturen ungültig machen und behaupten, dass die Nachricht nach der Sperrung signiert
wurde. Unleugbarkeit ist also nur durch einen Zeitstempel zu erreichen.
Das eigene Zerti�kat wird zusammen mit der Nachricht und demsignierten Hashwert ver-
schickt, da es sich um frei zugängliche Informationen handelt und das Zerti�kat vom Empfän-
ger sowieso gebraucht wird.
Der Empfänger überprüft die Gültigkeit des Zerti�kates, bildet selbst den Hashwert der Nach-
richt und überprüft mit beiden die Gültigkeit der Signatur.Falls vorhanden, werden auch die
anderen Zerti�katsdaten überprüft, z.B. die dortige Email-Adresse mit der Absenderadresse
der Email.

Abbildung 3.4: Signierung in einer Public-Key-Infrastruktur
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Neben der Email-Kommunikation werden auch Verträge damit rati�ziert und für Daten die Ur-
heberrechte geltend gemacht. Bei langfristigen Verträgenmuss die Schlüssellänge der Schlüs-
sel länger gewählt werden, damit auch in Zukunft die Signatur noch als sicher gelten kann.
Ggf. muss von Zeit zu Zeit übersigniert werden.

Für die Gültigkeit einer Unterschrift gibt es mehrere Möglichkeiten, man spricht hier von
Gültigkeitsmodellen:

– Beim Schalenmodellist für die Gültigkeit der Zeitpunkt der Veri�kation der Signatur
entscheidend: Nur wenn dann alle beteiligten Zerti�kate des Nutzers, der Zerti�zierungs-
instanzen und der Wurzelinstanz noch gültig sind, ist die Unterschrift als gültig anzuse-
hen. Es ist hier also notwendig, den gesamten Zerti�zierungspfad zu überprüfen. Sobald
eines der Zerti�kate die Gültigkeit verliert, z.B. weil es gesperrt wurde oder weil der
Gültigkeitszeitraum abgelaufen ist, verliert auch die Signatur an Gültigkeit. Langfristige
Verträge müssen daher immer wieder signiert werden, womit aber nicht die Unleugbar-
keit erreicht werden kann: Ein Unterzeichner, der später einen Vertrag bereut, kann seine
erneute Unterschrift verweigern.
Es macht in diesem Modell keinen Sinn, dass die Nutzer-Zerti�kate länger als der kür-
zeste Gültigkeitszeitraum der beteiligten Zerti�zierungsinstanzen-Zerti�kate gültig sind.

– Dasmodi�ziertes Schalenmodellentspricht dem Schalenmodell, wobei der Zeitpunkt der
Signatur und nicht der Zeitpunkt der Veri�kation entscheidend ist. Es ist hier für jede Si-
gnatur notwendig, dass ein Zeitstempel vorhanden ist. Langfristige Dokumente müssen
nicht immer wieder unterschrieben werden, was auch die Probleme mit der Unleugbar-
keit beseitigt.

– Auch beim Kettenmodellist der Signaturzeitpunkt entscheidend, wobei aber zu die-
sem Zeitpunkt nur das Zerti�kat des Nutzers gültig sein muss. Für dessen Gültigkeit
ist die Gültigkeit des Zerti�zierungsinstanz-Zerti�kates zum Zeitpunkt der Ausstellung
entscheidend, es kann also zum Zeitpunkt der Signatur der Nachricht oder dessen Veri-
�kation schon abgelaufen sein. Für die Gültigkeit des Zerti�kates der Zerti�zierungsin-
stanz gilt dasselbe bezüglich der Wurzelinstanz.
Dadurch ist es für jede Signatur (auch die von einer Zerti�zierungsinstanz) notwendig,
dass ein Zeitstempel vorhanden ist. Dafür verlieren aber auch die Signaturen von langfri-
stigen Verträgen nicht ihre Gültigkeit. Unleugbarkeit istmit diesem Modell erreichbar.

Indem man den Gültigkeitszeitraum der Zerti�kate der Zerti�zierungsinstanzen und der Wur-
zelinstanz so groß wie den maximalen Veri�kationszeitpunkt einer Signatur wählt, kann man
den Erfordernissen aller Modelle genügen.

� DieAuthenti�zierungkann als Sonderform der Signierung angesehen werden. Man sendet eine
zufällige Zahl an die sich authenti�zierende Person, die zusammen mit deren Anfrage von ihr
signiert zurückgeschickt wird. Da nur der Inhaber des privaten Schlüssels unterschreiben kann,
ist nach einer Überprüfung der Signatur die Person identi�ziert. Bei denGültigkeitsmodellen
ergeben sich leicht andere Vorteile:

– DasSchalenmodellhat hier Vorteile gegenüber den anderen Modellen, denn exakt zum
Zeitpunkt einer Authenti�zierung ist garantiert das alle beteiligten Zerti�zierungsinstan-
zen noch existieren und ihre Haftungs- und Garantiezusagennoch einhalten können.

– Beim modi�ziertes Schalenmodellund beimKettenmodellkann es jedoch passieren das
zwischen der Unterschrift und der Veri�kation die Gültigkeit abläuft, d.h. Haftungs- und
Garantiezusagen verlieren auch ihre Gültigkeit.

Wenn der private Schlüssel dem Besitzer verloren geht, und ein Schlüssel-Backup durch eine Reco-
veryinstanz durchgeführt wurde, so kann in dieser Phase auch eineWiederherstellungstatt�nden.
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Beendigung
Bei einemregulären Ablaufeines Zerti�kates, d.h. bei Überschreitung des Gültigkeitszeitraumes,
muss ein neues Zerti�kat ausgestellt werden. Dies sollte zeitlich etwas vor dem Ablauf geschehen,
damit Kommunikationspartner durch die parallele Gültigkeit des alten und neuen Zerti�kates et-
was Spielraum zur Beschaffung des neuen Zerti�kates haben.Bei derErneuerung eines Zerti�kates
gibt es zwei Möglichkeiten, die in der Regel der Betreiber auswählt. Für Zerti�zierung eines neu-
en Schlüsselpaares (engl. certi�cate update) sprechen dieauf Seite 23 erwähnten Gründe. Dagegen
erspart die Wiederverwendung des bisherigen Schlüsselpaares (engl. certi�cate renewal) einige auf-
wändige Schritte für den vertrauenswürdigen Dritten und den Zerti�katnehmer: Die Schlüsselpaa-
rerzeugung, der Transport des privaten Schlüssels und die Aktivierung. Für Kommunikationspartner
ist die Auswahl der Möglichkeit egal, sie müssen sich auf jeden Fall das neue Zerti�kat besorgen,
denn auch wenn der öffentliche Schlüssel im alten und neuen Zerti�kat gleich ist, verweigern die
Kryptographieprogramme in der Regel die Verwendung von Schlüsseln aus abgelaufenen Zerti�ka-
ten.
Der vorzeitige Ablauf, der immer eine expliziteSperrungbedeutet, kann verschiedene Gründe ha-
ben, und kann sowohl von Zerti�katnehmer als auch vom vertrauenswürdigen Dritten angeordnet
werden.

Abbildung 3.5: Sperrung einer digitalen Identität (Zerti�kat und Schlüsselpaar)

Wenn die enthaltenen Zerti�katsdaten ungültig wurden, muss ein neues Zerti�kat ausgestellt werden.
Ob das Schlüsselpaar weiterverwendet wird, hängt von den Erfordernissen ab: Falls es nachvollzieh-
bar sein muss für welche Zerti�zierungsdaten die Verschlüsslung oder Signierung stattgefunden hat
oder wenn hohe Sicherheitsanforderungen bestehen, solltedas Schlüsselpaar ausgetauscht werden.
Bei den anderen Gründen für einen vorzeitigen Ablauf wird das Schlüsselpaar immer außer Betrieb
genommen. Zwei Gründe gebühren einer genaueren Betrachtung:

� Der Verlustdes privaten Schlüssels hat keine schwerwiegenden Folgen,man kann zwar nicht
mehr entschlüsseln oder signieren, alte Unterschriften behalten aber weiterhin die Gültigkeit.
Man sperrt das Schlüsselpaar und beantragt einfach ein neues.

� Die Kompromittierunghat weitreichendere Folgen als ein Verlust, denn jetzt kanneine weiter
Person verschlüsselte Daten lesen und mit der Identität desZerti�katnehmers unterschreiben.
Alle geleisteten Unterschriften verlieren ihre Gültigkeit, falls sie keinen Zeitstempel enthalten.
Man muss sofort das Schlüsselpaar sperren, die Gründe für die Kompromittierung ausschlie-
ßen und ein neues Schlüsselpaar besorgen. Damit kann man dieUnterschrift auf dem alten
Dokument wiederholen, eine Unleugbarkeit wird damit aber nicht erreicht, dazu ist ein Zeit-
stempel nötig.
Falls in einem konkreten Fall die Wahl zwischen Verlust und Kompromittierung besteht, sollte
aufgrund der Folgen einer Kompromittierung immer die ersteMöglichkeit genutzt werden.
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Die bei diesen beiden Gründen aufgeführten Probleme geltengenauso für den privaten Schlüssel ei-
ner Zerti�zierungsinstanz. Bei einemVerlustdes privaten Schlüssels wird einfach ein neuer privater
Schlüssel verwendet, der von einer höheren Zerti�zierungsinstanz oder zuvor mit dem alten Schlüs-
sel signiert wurde. Bei einerKompromittierungverlieren alle Zerti�kate ihre Gültigkeit die nicht
über einen Zeitstempel verfügen, der von einem Zeitstempeldienst stammt, der durch eine anderen
Zerti�zierungsinstanz zerti�ziert wurde oder die durch andere Maßnahmen (z.B. der sicheren Spei-
cherungaller jemals ausgestellten Zerti�kate) geschützt werden. Bei einer Kompromittierung einer
Wurzelinstanz bedeutet dies zusätzlich, dass das neue Wurzelzerti�kat allen Anwendern authentisch
und integer übermittelt werden muss.
Bei einerAußerbetriebnahmedes Schlüsselpaares müsste der private Schlüssel aus Sicherheitsgrün-
den gelöscht werden, um Signaturen mit diesem auszuschließen. Dann ist aber das Entschlüsseln
von alten verschlüsselten Daten nicht mehr möglich. Sobalddiese nicht mehr benötigt werden oder
entschlüsselt und umcodiert wurden, und sobald keine neuenverschlüsselten Daten mehr anfallen
können, sollte dies durchgeführt werden. Der öffentliche Schlüssel muss dagegen nie gelöscht wer-
den, er wird auch noch für das Veri�zieren von Unterschriften gebraucht. Er wird deshalb von der
Infrastruktur solange gespeichert wie Unterschriften damit veri�ziert werden müssen, es sei denn der
dazugehörige private Schlüssel wurde kompromittiert und alle unterschriebenen Dokumente enthal-
ten keinen Zeitstempel.

3.2.2 Bewegliche Komponenten

Hierbei handelt es sich um diejenigen öffentlichen Informationen einer Public-Key-Infrastruktur die
jedem Teilnehmer komplett zugänglich sein müssen, und deshalb innerhalb der Infrastruktur bewegt
werden. Da dies auf unsicheren Kanälen geschieht, werden deren Authentizität und Integrität mit Si-
gnaturen geschützt, eine Verschlüsslung �ndet dagegen nicht statt. Transportprotokolle können auf
zusätzliche Schutzmaßnahmen bei beweglichen Komponentenverzichten, sie müssen aber sicher-
stellen das Steuerdaten nicht manipuliert werden.
Wie die Informationen zu den Nutzern kommen, dafür gibt es zwei Möglichkeiten, die parallel ein-
setzbar sind:

� Ein direkter Austauschzwischen den Endnutzern braucht keine zentralen Verteilungskompo-
nenten, ist aber unzuverlässig und skaliert nicht bei großer Nutzerzahl. Er wird oft als zusätzli-
che Option zur Verteilung von Zerti�katen eingesetzt, um zentrale Komponenten zu entlasten:
Bei signierten Emails werden z.B. die Zerti�kate zur Überprüfung gleich mitgeschickt. Für
Sperrinformationen eignet er sich weniger, da ein schneller und zuverlässiger Transport benö-
tigt wird.

� Bei einerzentralen Abrufmöglichkeitdurch einen Verzeichnisdienst kann der Betreiber selbst
für Aktualität und Zuverlässigkeit sorgen. Sie eignet sichdeshalb für alle beweglichen Kom-
ponenten, kann aber eine erhebliche Belastung für die entsprechenden zentralen Komponenten
bedeuten.

Generell werden diese Daten möglichst klein gehalten, damit Transportmedien und zentrale Kom-
ponenten hohe Nutzerzahlen verkraften können.

3.2.2.1 Zerti�kat

Ein Zerti�kat ist ein digitales Dokument in einem bestimmten Format, welches im wesentlichen den
öffentlichen Schlüsselund identi�zierende Dateneiner Person (auch Zerti�katnehmer genant) mit-
einander verknüpft. Daneben enthält es noch weitere persönliche Daten und Zusatzinformationen für
die Verarbeitung innerhalb der Public-Key-Infrastruktur. Es kann als eine Art Ausweis verstanden
werden, der jedem Teilnehmer der Infrastruktur zugänglichist. Aber auch die Verbreitung außerhalb
der Infrastruktur ist technisch nicht zu unterbinden, durch einen beschränkten Zugriff zum Verzeich-
nisdienst und Verboten in den Zerti�zierungsrichtlinien kann nur ein erschwerter Zugang erreicht
werden. Deshalb gehören keine sensiblen Daten in ein Zerti�kat, der Datenschutz muss beachtet
werden. Falls selbst die identi�zierenden Daten als vertraulich eingestuft werden müssen, können
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Pseudonyme verwendet werden. Dies widerspricht natürlichetwas den Grundgedanken einer Pu-
blic-Key-Infrastruktur, die ja u.a. eine leichte Identi�zierung erreichen will.
Oft werden innerhalb einer Infrastruktur verschiedeneZerti�katsklassenunterstützt, die sich z.B. in
den im Zerti�kat enthaltenen Daten, dem Aufwand bei deren Überprüfung, dem Speicherort des pri-
vaten Schlüssels oder den erlaubten Anwendungen unterscheiden. Dadurch kann eine Public-Key-
Infrastruktur verschiedene Sicherheitsniveaus anbieten, verschiedene Gruppen von Personen bedie-
nen oder Anforderungen des Datenschutzes berücksichtigen. Wenn an ein Individuum mehrere Zer-
ti�kate verschiedener Klassen ausgestellt werden, so macht es keinen Sinn das gleiche Schlüsselpaar
zu verwenden, da nicht feststellbar ist welches Zerti�kat beim Verschlüsseln verwendet wurde.
Signiert sind alle enthaltenden Daten mit dem privaten Schlüssel des vertrauenswürdigen Dritten,
hier Aussteller genant. Dieser bürgt für die Richtigkeit der Daten und des Besitzes des privaten
Schlüssel durch den Zerti�katnehmer. Dieser Vorgang wirdzerti�zierengenannt. Nur diese Instanz
kann ein Zerti�kat ausgestellt haben, ein Angreifer kann nicht die Daten im Zerti�kat abändern,
denn danach wäre die Signatur ungültig. Jeder kann dies überprüfen, solange er das authentische
und integreWurzelzerti�katdes vertrauenswürdigen Dritten hat. Dadurch sorgt ein Zerti�kat für die
sichere Übertragung des öffentlichen Schlüssels und für die Identi�kation der Person.
Zerti�kate und die dazugehörigen privatem Schlüssel können nur zum Verschlüsseln und Signieren
verwendet werden, solange siegültig sind. Dies hängt von folgenden Faktoren ab, die jeder Nutzer
überprüfen kann:

� Die Signatur ist gültig (Überprüfung des Zerti�zierungspfades).

� Der Gültigkeitszeitraum ist noch nicht abgelaufen (Vergleich mit der aktuellen Uhrzeit).

� Das Zerti�kat wurde nicht gesperrt oder suspendiert12(Abgleich mit Sperrinformationen).

� Die vorliegende Verwendung geschieht im Rahmen der Beschränkungen des Ausstellers (Kon-
trolle der Angaben aus dem Zerti�kat und den Zerti�zierungsrichtlinien).

Der Gültigkeitszeitraum bezieht sich nur auf das Zerti�katselbst und nicht auf das dazugehörige
Schlüsselpaar. Dieses Paar kann über einen längeren Zeitraum verwendet werden, vorrausgesetzt
ein erneuertes Zerti�kat ist vorhanden. Spätestens zum Ablauf der Gültigkeit des Zerti�kates muss
deshalb ein neues ausgestellt werden. Falls der Schlüssel jedoch vorzeitig gewechselt wird oder
sich die Daten der Person ändern, muss das alte Zerti�kat zurückgezogen und ein neues Zerti�kat
ausgestellt werden.

Anzahl der Zerti�kate pro Individuum
Prinzipiell genügt jedem Individuum genau ein Schlüsselpaar, es gibt aber auch Gründe das eine
Person mehrere gültige Schlüsselpaare und damit mehrere Zerti�kate braucht:

� Wenn für unterschiedliche Sicherheitsniveaus verschiedene Schlüsselpaare verwendet werden,
kann die Sicherheit von seltenen sicherheitskritischen Vorgänge gesteigert werden. So kann
z.B. zum Unterzeichnen von Verträgen ein anderer privater Schlüssel als zum Abwickeln von
alltäglichen Bezahlungen eingesetzt werden.

� Die verschiedenen Anforderungen beim Verschlüsseln und Signieren können berücksichtigt
werden: Die Schlüsselpaare die zum Verschlüsseln eingesetzt werden, werden zentral archi-
viert, damit man bei Verlust des privaten Schlüssels noch die verschlüsselten Daten entschlüs-
seln kann. Die Schlüsselpaare zum Signieren werden dagegennicht archiviert, damit sicher-
gestellt ist, dass nur der Schlüsselinhaber unterschreiben kann.

� Wenn für klar abgegrenzte Anwendungen eigene Schlüsselpaar verwendet werden, kann der
Schaden einer Kompromittierung verringert werden. So kannz.B. zum Signieren von Software
ein anderer privater Schlüssel als bei der Email-Kommunikation verwendet werden.

12Temporäre Sperrung eines Zerti�kates, wird nicht in jeder Public-Key-Infrastruktur unterstützt.
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� Durch verschiedene Schlüsselpaare kann die Autorisierungunter verschiedenen Rollen er-
leichtert werden. So kann man sich normalerweise als Mitarbeiter einloggen, und nur bei
Bedarf als Administrator.

� Technische Gründe wie der Einsatz von mehreren Kryptographieverfahren oder die Verwen-
dung von Soft- und Hardtoken benötigen mehrere Schlüsselpaare.

Eine Person mit mehreren Zerti�katen besitzt mehrere Identitäten innerhalb der Infrastruktur, was
von dieser und den verwendeten Kryptographieprogrammen unterstützt werden muss. Andere Nut-
zer müssen erkennen können, welches Zerti�kat sie zum Verschlüsseln einsetzen sollen.

Wurzelzerti�kat
Das Wurzelzerti�kat, das Zerti�kat des obersten Ausstellers, dem vertrauenswürdigen Dritten, spielt
eine zentrale Rolle innerhalb der Public-Key-Infrastruktur. Im Prinzip ist es ein ganz normales Zerti-
�kat, mit dessen Hilfe aber alle anderen beweglichen Komponenten auf Authentizität und Integrität
geprüft werden. Es ist das einzige Zerti�kat, von dessen Unverfälschtheit man sich auf andere Wei-
se überzeugen muss, man muss ihm direkt vertrauen. Dies geschieht in der Praxis durch eine der
folgenden Möglichkeiten:

� Das Zerti�kat selbst wird über einen unsicheren Kanal transportiert, danach überprüft man
dessen Hashwert, den man sich zuvor über einen sicheren Kanal besorgt hat.

� Das Wurzelzerti�kat ist auf dem Endsystem durch Dritte bereits vorinstalliert oder wird inner-
halb eines Kryptographieprogramms mitinstalliert. Die Nutzer müssen dem Zerti�kat nicht
explizit vertrauen, und werden auf ihr mit der Inbetriebnahme bzw. Installation durchgeführ-
tes implizites Vertrauen meist nicht hingewiesen. Es ergeben sich dadurch einige Probleme:

– Man muss demjenigen vertrauen der die Installation durchführt bzw. das Programm an-
bietet. Zwar muss wegen dem Darstellungsproblem sowieso schon dem Endsystem und
den Programmen vertraut werden, aber hier kommt noch das Vertrauen in die sorgfältige
Auswahl vertrauenswürdiger Wurzelinstanzen hinzu.

– Die sorgfältige Auswahl kann durch den Nutzer nicht mit einer persönlichen Kontrolle
nachgeprüft werden, weil die im Zerti�kat angezeigten Namen nicht vom Nutzer kon-
trolliert werden können.

– Der Transportweg des Endsystems bzw. des Programms zum Nutzer ist meist ein un-
sicherer Kanal, z.B. das Internet, d.h. ein fremder Angreifer könnte das Wurzelzerti�-
kat manipuliert haben. Der garantiert unverfälschte Hashwert müsste eigentlich explizit
überprüft werden.

– Die Betreiber der Wurzelinstanzen haben keinen Kontakt zu den Nutzern, sie können
bei Gefahren, wie der Kompromittierung des Wurzelzerti�kates, keine erforderlichen
Maßnahmen einleiten.

Attributzerti�kate
Dies sind Zerti�kate ohne öffentlichen Schlüssel, die ansonsten einem normalen Zerti�kat ent-

sprechen. Sie sind meistens eine Ergänzung zu einem normalen Zerti�kat, um bestimmte Zusatz-
informationen über eine Person auszulagern. Dadurch werden die normalen Zerti�kate kleiner und
Datenschutzau�agen können leichter erfüllt werden, da diese nur bei Bedarf veröffentlicht werden
müssen. Außerdem kann man so Zusatzinformationen über einePerson vermitteln, ohne das das da-
zugehörige normale Zerti�kat geändert werden muss. Obwohlsie u.a. in [ITU97], [RFC3281] und in
ISIS-MTT spezi�ziert sind, werden sie kaum verwendet und werden in diesem Kapitel nicht weiter
berücksichtigt.
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Inhalt und Format
Das gebräuchlichste Format für Zerti�kate ist im ITU-T (International Telecommunication Union -
Telecom Standardization Sector) X.509 Standard mittels ASN.1 (Abstract Syntax Notation One)13

de�niert, aktuell ist die Version 3 ([ITU97]). Ein solches Zerti�kat besteht aus folgenden Feldern:

� Versionsnummer des Zerti�katsformates („version“)

� Seriennummer des Zerti�kates („serialNumber“), eindeutig für alle vom Aussteller ausgestell-
ten Zerti�kate

� Signaturverfahren („signature“), mit dem das Zerti�kat signiert wurde

� Name des Ausstellers („issuer“), als X.500 Distinguished Name

� Gültigkeitszeitraum des Zerti�kates („validity“)

� Name des Zerti�katinhabers („subject“), als X.500 Distinguished Name

� öffentlicher Schlüssel des Zerti�katinhabers („subjectPublicKeyInfo“), inkl. technischer In-
formationen zum Schlüssel

� eindeutige Nummer für Zerti�katinhaber („subjectUniqueID“) und Aussteller („issuerUni-
queID“), wird meist nicht benutzt

� Erweiterungen („extensions“)

Der Distinguished Name(abgekürzt mit „DN“) wurde ursprünglich innerhalb der X.500-Protokoll-
familie de�niert, und beschreibt wie Namen für natürliche oder auch unnatürliche Personen in ei-
nem hierarchischen Umfeld auszusehen haben: Der Baum besteht aus verschiedenen Knoten, die
gebräuchlichsten (unterhalb der Wurzel) sind: Land (engl.country) mit dem Kürzel „C“, Bundes-
land (engl. state or province) mit dem Kürzel ST, Stadt/Örtlichkeit (engl. locality) mit dem Kürzel
„L“, Organization (engl. organization) mit dem Kürzel „O“,Abteilung (engl. organisational unit)
mit dem Kürzel „OU“, persönlicher Name der Person (engl. common name) mit dem Kürzel „CN“
und der Email-Adresse (engl. email adress) mit dem Kürzel „E“. Falls nicht die Felder „subjectU-
niqueID“ bzw. „issuerUniqueID“ benutzt werden, dann muss der Distinguished Name innerhalb der
Infrastruktur eindeutig sein, da dann dieses Feld für die Identi�zierung der Person sorgt.
Bei denErweiterungenhandelt es sich um eine spezielle Syntax, mit der unabhängigvon der ITU
neue Felder de�niert werden können. Jede Erweiterung ist entweder als kritisch, oder als unkri-
tisch markiert: Alle kritischen Erweiterungen eines Zerti�kates muss die verwendete Software un-
terstützen, ansonsten ist das Zerti�kat als ungültig zu betrachten. Einige Erweiterungen sind bereits
innerhalb X.509 standardisiert, und behandeln Dinge wie:

� zusätzliche Angaben zum Inhaber, wie z.B. die Email-Adresse

� Verwendungszweck des Zerti�kates

� zusätzliche Angaben und Verweise zur Public-Key-Infrastruktur, wie z.B. Haftungsbeschrän-
kungen, Zerti�zierungsrichtlinien und Sperrinformationen

Damit es trotz der vielen möglichen Erweiterungen zu keinenKompatibilitätsproblemen zwischen
verschiedenen Programmen kommt, werden von anderen Organisationen sogenanntePro�le de�-
niert: Diese fassen den allgemeinen ITU-T X.509 Version 3 - Standard enger und legen fest, welche
Erweiterungen wie genutzt werden sollen und ob sie kritischoder unkritisch sind. Für die Verwen-
dung in Infrastrukturen für das Internet werden in [RFC3280], [RFC3039] und im ISIS-MTT Stan-
dard Pro�le festgelegt. Weiterhin werden Verwechslungen von Erweiterung und Kryptographiealgo-
rithmus vermieden, indem diese mit einem eindeutigenOID14 (Object Identi�er) identi�ziert wer-
den. Diese werden ähnlich einer Telefonnummer von autorisierten Stellen vergeben, so dass kein

13Eine Methode, um Objekte implementierungsunabhängig zu spezi�zieren.
14Ein Verzeichnis der wichtigsten OIDs ist unter www.alvestrand.no/objectid/top.html zu �nden.
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doppeldeutigen OIDs entstehen können.

Nachfolgend ist ein Beispiel für ein ITU-T X.509 Version 3 - Zerti�kat aufgeführt, dass mit dem
Programm OpenSSL15 dargestellt ist. Es wurde von dem Aussteller „RBG CA“ für „zoerkler“ aus-
gestellt und ist bis zum 14. Dezember 2003 gültig. In den Erweiterungen sind u.a. dessen Email-
Adresse und Verweise zu den Zerti�zierungsrichtlinien undden Sperrinformationen aufgeführt.
Certificate:

Data:
Version: 3 (0x2)
Serial Number: 3 (0x3)
Signature Algorithm: sha1WithRSA
Issuer: C=DE, O=TU Darmstadt, OU=FB Informatik, CN=RBG CA
Validity

Not Before: Dec 2 08:18:18 2002 GMT
Not After : Dec 14 23:00:00 2003 GMT

Subject: C=DE, O=TU Darmstadt, OU=FB Informatik, OU=Stude
nt, CN=zoerkler

Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:b7:e9:21:e8:64:56:dc:69:1d:40:82:93:71:c8:
b2:7a:ff:8f:c8:01:45:c9:c5:ef:47:f0:17:6f:cd:
f0:b4:2e:5b:86:bc:70:6f:09:df:8d:f6:51:e6:d5:
c2:89:80:45:8d:42:af:dc:b5:1e:3c:af:12:a5:bb:
60:2d:03:50:cf:9f:2a:5c:7d:64:ba:89:f5:46:ac:
89:80:08:6c:d5:bc:36:cd:50:5b:ee:53:fa:c1:0e:
59:e1:8d:f7:9f:f8:10:f8:bd:63:18:84:02:0e:f8:
13:84:7a:96:d8:e4:54:68:cb:a3:a2:c9:42:bc:21:
c3:08:bf:5a:5c:18:c0:b6:af

Exponent: 65537 (0x10001)
X509v3 extensions:

X509v3 Subject Alternative Name:
email:zoerkler@rbg.informatik.tu-darmstadt.de

X509v3 Certificate Policies:
Policy: 1.3.6.1.4.1.8301.1.1.1.2

CPS: https://cert-ra.rbg.informatik.tu-darmstadt.de
/policy/cps.html

X509v3 CRL Distribution Points:
URI:ldap://cert-ra.rbg.informatik.tu-darmstadt.de:/ cn

=rbg%20ca,OU=FB%20Informatik,O=TU%20Darmstadt,C=D
E,dc=cert-ra,%20dc=rbg,%20dc=informatik,dc=tu-dar
mstadt,dc=DE?certificateRevocationList?base?objec
tClass=cRLDistributionPoint

X509v3 Subject Key Identifier:
47:B9:14:BE:E4:B3:DB:DC:A2:69:49:18:C4:B7:E6:13:23: A4

:51:E6
X509v3 Authority Key Identifier:

keyid:0B:F8:2B:B7:B5:88:C8:03:7E:EB:1C:1C:55:AE:17: B4
:4B:B0:C7:BB

DirName:/C=DE/O=TU Darmstadt/OU=FB Informatik/CN=RBG C A
serial:01

Signature Algorithm: sha1WithRSA
2d:17:e5:b6:c1:ef:fa:3b:20:17:7b:7f:86:1d:ce:9c:c1: 59:
7c:40:3c:94:41:a5:eb:56:f7:cf:c9:07:19:88:3a:6b:e9: ef:
1f:3b:5e:3c:dc:97:f5:9f:97:dc:98:4f:32:cf:c3:5e:52: fa:
be:0d:89:b1:90:88:d6:7a:c2:37:a3:0f:c5:22:55:f4:77: 3c:
d6:8e:f3:9e:3d:97:f1:c5:d1:68:1f:be:dc:ef:d3:1e:da: 9b:
7b:a3:f5:a8:c6:3e:2e:9a:d8:4b:6e:4a:70:5b:b8:81:8e: f6:
c1:70:e7:f0:78:06:fa:f9:93:bb:77:28:2f:97:64:2b:b7: 2a:
0f:d5:0f:4c:26:ea:7d:a2:9f:b4:a2:e3:bb:77:af:46:69: 9e:
19:c6:c7:1f:73:31:02:a2:b6:1e:88:35:7e:78:2e:a3:e9: 1e:
b7:8b:53:fa:e5:9a:fa:2e:a6:51:13:98:bc:bf:c6:fa:c9: 09:
ce:df:71:05:ea:8c:3d:02:6a:9f:cb:24:52:51:b2:29:60: c1:
f9:47:53:17:67:28:8b:8b:c0:5c:78:a9:f1:35:15:9f:34: 8d:
99:82:3f:bf:94:8f:1a:7a:99:51:51:36:f4:51:eb:c1:5c: 50:
0f:0f:8c:2d:21:61:42:69:a8:d4:09:42:e9:66:ae:9c:74: 52:
63:93:e6:f2

Abbildung 3.6: Beispiel-Zerti�kat aus der Infrastruktur der RBG CA

Um die mit ASN.1 beschriebenen Objekte auch real nutzen zu können, müssen sie noch binär ko-
diert werden. Dazu existieren mehrere Regeln, und so kann eine vorliegende Zerti�katsdateiBER-

15http://www.openssl.org
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(Basic Encoding Rules),DER- (Distinguished Encoding Rules) oderPEM-codiert (Privacy Enhan-
ced Mail) sein. Eine Transcodierung ist möglich. Die DER Regeln, eine striktere Teilmenge der
BER Regeln, haben den Vorteil das sie jedes ASN.1-Objekt aufgenau eine gültige Binärfolge von
Zeichen abbilden, und so ist DER die weitverbreiteste Codierung.

3.2.2.2 Sperrinformationen

Mit Hilfe dieser Informationen können Nutzer feststellen,ob ein fremdes Zerti�kat zurückgezogen
wurde oder nicht. Die Tatsache das dies nicht der Fall ist bedeutet aber noch nicht, dass das Zer-
ti�kat gültig ist (siehe Abschnitt 3.2.2.1 auf Seite 37). Für die Realisierung gibt es verschiedene
Möglichkeiten (vgl. auch [BD01]).

Sperrliste
In einer vom vertrauenswürdigen Dritten erstellten Sperrliste, auch Widerrufs- oder Revokationsli-
ste genannt (engl. Certi�cate Revocation List, CRL), sind die Seriennummern und die Sperrgründe
aller gesperrten Zerti�kate aufgeführt. Diese muss von denNutzern besorgt werden, damit sie vor
einer Verwendung eines Zerti�kates überprüfen können, dass dessen Seriennummer nicht auf die-
ser Liste steht. Falls die Infrastruktur über mehrere Zerti�zierungsinstanzen verfügt, können diese
jeweils eine eigene oder eine gemeinsame Sperrliste besitzen. Da bei jeder Sperrung eine neue Sperr-
liste erstellt wird, die Nutzer davon aber nichts mitbekommen, kann es sein, das Zerti�kate bereits
gesperrt sind, obwohl sie noch nicht auf der lokal vorliegenden Liste stehen. Um die daraus resultie-
renden Nachteile weitestgehend abzufangen, müssen die Nutzer ihre lokalen Sperrlisten möglichst
oft erneuern. Mit Hilfe begrenzter Gültigkeiten von Sperrlisten werden die Nutzer dazu angehalten.
Trotzdem kann mit einer Sperrliste dieses Problem nicht vollständig gelöst werden, dies ist nur mit
den anderen Realisierungen möglich.
Da im Laufe der Zeit immer mehr Zerti�kate gesperrt werden, wächst auch die Sperrliste immer
weiter an. Um die daraus resultierenden Belastungen abzumildern, gibt es mehrere Möglichkeiten:

� Gesperrte Zerti�kate deren Gültigkeitszeitraum ohnehin abgelaufen ist, werden entfernt. Dann
ist aber als Gültigkeitsmodell nur das Schalenmodell möglich: Alle Signaturen von regulär
abgelaufenen Zerti�kate verlieren ihre Gültigkeit, weil nicht mehr feststellbar ist ob sie nicht
gesperrt wurden.

� Zwischen den regulären Erscheinungsterminen werden keinekompletten Sperrlisten heraus-
gegeben, sondern nur die zusätzlichen Sperrungen in einer Delta-Sperrliste (engl. delta crl)
publiziert. Dies wird jedoch noch nicht von allen Anwendungen unterstützt.

� Verschiedene Klassen von Zerti�katen haben ihre eigene Sperrliste, auf die im Sperrlisten-
Verteilungspunkt (engl. crl distribution point) verwiesen wird. Nutzer die nur mit wenigen
Partnern kommunizieren, brauchen so nicht alle Sperrlisten.

Inhalt und Format: Der gebräuchlichste Standard für Sperrlisten ist auch in ITU-T X.509
spezi�ziert, aktuell ist Version 2 der zeitgleich mit der dritten Version der X.509-Zerti�kate de�niert
wurde. Daher gilt vieles was bei den X.509-Zerti�katen beschrieben wurde auch hier, insbesondere
die Rolle von ASN.1, der Erweiterungen und der Pro�le (Pro�le für Verwendung im Internet werden
in [RFC3280] und im ISIS-MTT Standard festgelegt). Die Felder sind:

� Versionsnummer des Sperrlistenformates („version“)

� Signaturverfahren („signature“), mit dem die Sperrliste signiert wurde

� Name des Ausstellers („issuer“), als X.500 Distinguished Name

� Ausgabezeitpunkt dieser Sperrliste („lastUpdate“)

� Ausgabezeitpunkt der nächsten Sperrliste („nextUpdate“)

� Au�istung der gesperrten Zerti�kate („revokedCerti�cates“)
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– Seriennummer des Zerti�kates („serialNumber“)

– Datum der Sperrung („revocationDate“)

– (unkritische) Erweiterungen („extensions“) wie Sperrgrund, Name der CA oder Ungül-
tigkeitszeitpunkt

� Erweiterungen („extensions“) wie Serienummer der Sperrliste (unkritisch), Indikator für Del-
ta-Sperrlisten (kritisch) oder eindeutige Nummer für Aussteller

Nachfolgend ist ein Beispiel für eine ITU-T X.509 Version 1 -Sperrliste aufgeführt, welche mit dem
Programm OpenSSL dargestellt ist. Hierin ist u.a. ersichtlich, dass das Beispielzerti�kat von Seite
40 am 3. Dezember 2002 aus nicht angegebenem Grund revoziertwurde.

Certificate Revocation List (CRL):
Version 1 (0x0)
Signature Algorithm: sha1WithRSA
Issuer: /C=DE/O=TU Darmstadt/OU=FB Informatik/CN=RBG C
Last Update: Dec 7 22:24:49 2002 GMT
Next Update: Jan 6 22:24:49 2003 GMT

Revoked Certificates:
Serial Number: 03

Revocation Date: Dec 3 23:04:14 2002 GMT
X509v3 CRL Reason Code:

Unspecified
Serial Number: AB

Revocation Date: Dec 7 21:35:02 2002 GMT
X509v3 CRL Reason Code:

Unspecified
Serial Number: D0

Revocation Date: Dec 7 22:25:14 2002 GMT
X509v3 CRL Reason Code:

Unspecified
Signature Algorithm: sha1WithRSA

93:1d:73:46:4b:4d:31:99:8a:18:91:1b:e4:3f:93:a0:d2: 87:
f6:45:a6:45:6e:80:7a:3b:60:c5:48:e4:df:b3:a3:b4:b8: 53:
c4:c4:5e:9b:4b:a1:85:48:1f:a7:5b:8e:6f:53:45:31:f2: 3f:
3e:d8:93:f8:e5:bf:3b:13:9c:a3:a9:ad:65:37:70:61:13: c2:
62:4f:35:8d:38:cd:4a:3d:87:8d:bb:b2:55:30:1f:4f:40: 3b:
1e:89:7e:87:ff:09:81:ff:db:a2:53:21:88:59:15:11:d4: 0d:
f8:5b:79:91:a6:91:ac:88:46:5c:4a:33:b8:82:f0:ab:e6: a4:
86:7f:8c:4f:cd:f1:46:44:2f:26:82:24:65:7e:60:81:3e: 9c:
7d:4b:dd:10:27:23:d0:14:16:f8:6a:87:74:15:68:c4:ad: 8c:
0b:da:f1:c5:c2:8a:21:20:68:3e:1a:67:0f:66:10:04:97: 83:
92:00:e0:3a:ab:b3:02:9c:5d:94:39:97:11:22:ca:98:e1: d1:
c5:95:ca:e7:6f:63:78:8f:1c:3d:3d:83:1a:f2:78:ab:ba: f1:
54:0f:b9:a0:9e:1e:40:44:92:5b:80:63:14:59:92:67:06: 35:
c1:30:1c:49:5f:45:62:0d:4f:b1:f0:e4:2f:d3:c2:a9:01: 80:
7a:d9:d9:f4

Abbildung 3.7: Beispiel-Sperrliste aus der Infrastrukturder RBG CA

Online-Sperrprüfung
Hierbei sendet der Nutzer eine Anfrage an den vertrauenswürdigen Dritten, ob das Zerti�kat zu einer
bestimmten Seriennummer gesperrt ist. Dieser überprüft dies, und sendet eine signierte Antwort und
optional einen Sperrgrund zurück. Dadurch wird vermieden,dass die Nutzer veraltete Sperrinfor-
mationen benutzen. Der vertrauenswürdigen Dritten muss dazu aber selbst immer aktuelle Sperrin-
formationen verwenden. Das ganze ist jedoch für den vertrauenswürdigen Dritten sehr aufwändig,
insbesondere viele gleichzeitige Anfragen, die alle signiert werden müssen, können das System stark
belasten. Außerdem müssen die Nutzer online sein.
Für diese Art von Prüfung gibt es hauptsächlich zwei Protokolle: Mit dem einfachenOCSP(On-
line Certi�cate Status Protocol), das in [RFC2560] standardisiert ist, kann genau für ein Zerti�kat
überprüft werden ob es gesperrt wurde. Das komplexereSCVP(Simple Certi�cate Validation Proto-
col) kann noch mehr: Neben dem Herunterladen von Sperrinformationen (als Sperrliste oder OCSP)
und aller für eine Validierung eines Endnutzer-Zerti�kates notwendigen Ausstellerzerti�katen, kann
auch die komplette Überprüfung des Zerti�kates und des gesamten Zerti�zierungspfades an den ver-
trauenswürdigen zentralen SCVP-Server delegiert werden.
In der Praxis werden oft auchWebseitenangeboten, mit denen die Nutzermanuelldie Gültigkeit
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eines Zerti�kates überprüfen können: Über eine sichere Verbindung muss der Endanwender die
Seriennummer des Zerti�kates in ein Formular eingeben, nach dem Abschicken erscheint eine Sta-
tusnachricht im Browser.

3.2.3 Dezentrale Komponenten

Die dezentralen Komponenten sind diejenigen Teile einer Public-Key-Infrastruktur, die nicht die
vertrauenswürdigen Infrastrukturaufgaben erledigen. Zwar verwenden auch die zentralen Kompo-
nenten die hier beschriebenen Komponenten, die zahlenmäßig meiste Verbreitung �ndet man aber
bei den Endnutzern, wo sie nicht unter der Kontrolle des vertrauenswürdigen Dritten stehen. Daher
kann man sie auch als Client-Teil der Infrastruktur bezeichnen.

3.2.3.1 Endeinheit

Mit Hilfe der Endeinheiten nutzten die Anwender die Public-Key-Infrastruktur. Es handelt sich da-
bei meist um klassische Computer auf denen auch Programme laufen, die um kryptographische Fä-
higkeiten erweitert wurden. Moderne Email- oder Browser-Programme zählen zu dieser Kategorie.
Obwohl die sensiblen privaten Schlüssel nicht direkt in derEndeinheit sondern in der persönlichen
Sicherheitsumgebung gespeichert sind, müssen trotzdem einige Sicherheitsvorkehrungen eingehal-
ten werden, um z.B. das Darstellungsproblem (siehe Abschnitt 3.1.3 auf Seite 26) zu entschärfen:
Es sollte nur vertrauenswürdige Hard- und Software eingesetzt werden, die genau das tut, was sie
auch vorgibt. Denn Kryptographie-Programme könnten andere als die angezeigten Daten signieren
lassen, oder an der Kryptographie unbeteiligte, parallel laufende Programme könnten die Passwörter
abfangen. Lösen kann man das Darstellungsproblem nie, dennEndanwender können letztendlich nie
wissen was ein System macht. Sie können nur dem Hersteller oder dessen Kontroller, auch Evaluie-
rer genant, vertrauen.
Die Endeinheit muss mit der restlichen Public-Key-Infrastruktur (z.B. über das Internet) und mit der
persönlichen Sicherheitsumgebung verbunden sein.

3.2.3.2 Persönliche Sicherheitsumgebung

In der persönlichen Sicherheitsumgebung werden die sensiblen Daten einer Public-Key-Infrastruk-
tur, die privaten Schlüssel, aufbewahrt. Dabei handelt es sich um einen speziell geschützten Compu-
terbereich den die privaten Schlüssel per De�nition nie verlassen. Das bedeutet, dass die Erzeugung,
der Transport und die Anwendung (Signieren und Entschlüsseln) von privaten Schlüsseln immer in-
nerhalb einer persönlichen Sicherheitsumgebung statt�ndet. Je nach dem ob die Schlüsselerzeugung
zentral oder bei den Endnutzern durchgeführt wird, �ndet diese in der persönlichen Sicherheitsum-
gebung des vertrauenswürdigen Dritten oder des Endnutzersstatt. Eine persönliche Sicherheitsum-
gebung braucht eine Verbindung zur Endeinheit, und kann alsSoftware oder Hardware realisiert
sein.
Die Verwendung der Daten innerhalb einer persönlichen Sicherheitsumgebung muss geschützt wer-
den, sie darf erst nach einer Authenti�zierung statt�nden.Dazu gibt es drei (kombinierbare) Mög-
lichkeiten (siehe Abschnitt 3 auf Seite 19):

� Schutz durch Besitzbedeutet, dass die persönliche Sicherheitsumgebung nur dem Besitzer
zugänglich ist.

� Schutz durch Wissenbedeutet, dass erst nach Eingabe eines nur dem Besitzer und der persön-
lichen Sicherheitsumgebung bekanntem Passwortes der private Schlüssel verwendet werden
darf.

� Schutz durch persönliches Merkmalbedeutet, dass biometrische Merkmale wie der Fingerab-
druck zur Authenti�zierung herangezogen werden.
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Software
Bei reinen Software-Lösungen liegt die persönliche Sicherheitsumgebung komplett innerhalb der
Endeinheit, also dem Computer. Die Erzeugung und die Verwendung der privaten Schlüssel ge-
schieht innerhalb eines vom Betriebssystem speziell geschützten Speicherbereiches16, die Speiche-
rung und der Transport innerhalb einer nach [PKCS#8]17 oder [PKCS#12]18 mit einem Passwort
symmetrisch verschlüsselten Datei („Softtoken“ genannt)auf der Festplatte bzw. einem (ungeschütz-
ten) Übertragungsmedium. Die Sicherheit hängt damit von den Speicherschutzfähigkeiten und den
Vorkehrungen gegen das Darstellungsproblem des Betriebssystems und der Güte der Verschlüsslung
der Kryptographie-Programme ab. Da Software, und somit auch das Betriebssystem, vor Manipula-
tion immer ungeschützt ist, kann dieser Ansatz nicht hohen Sicherheitsanforderungen genügen und
scheidet deshalb bei bestimmten Anwendungen aus. Außerdemist die Verwendung der persönlichen
Sicherheitsumgebung nur durch Wissen geschützt, denn die Dateien werden in der Regel über das
Internet verschickt und sie können von der Festplatte auf einen anderen Rechner kopiert werden.
Dafür kann jeder moderne Computer ohne Zusatzkosten diese Lösung verwenden.

Hardware
Bei Hardware-Lösungen ist die persönliche Sicherheitsumgebung aus der Endeinheit in ein externes
Modul („Hardtoken“ genannt) ausgelagert. Dabei handelt essich um kleine eigenständige Com-
puter, die nur bestimmte kryptographische Aufgaben erledigen können. Sie erzeugen den privaten
Schlüssel selbst oder können mit einem privaten Schlüssel von außen (siehe [PKCS#12]) initiali-
siert werden. Auf jeden Fall können private Schlüssel nichtausgelesen oder kopiert werden, und so
geschieht das Entschlüsseln und das Signieren innerhalb des externen Moduls, und nicht im Endsy-
stem. Da die Rechenleistung dieser Module meist sehr begrenzt ist, werden nur Sitzungsschlüssel
oder Hashwerte verschlüsselt bzw. signiert, die zuvor vom Endsystem übertragen wurden. Angriffe
wie das Ausspionieren der Passworteingabe sollen meist mitintegrierten Tastaturen und Bildschir-
men verhindert werden. Manipulationsversuche, z.B. das Ausprobieren von Passwörtern, werden ak-
tiv verhindert, z.B. durch Zwangspausen nach Passwortfehleingaben. Die Hersteller betreiben einen
großen Aufwand um diese Eigenschaften zu garantieren, auchwenn Angreifer Hardwaremittel ge-
gen die Module einsetzen. Durch all diese Maßnahmen sind dieprivaten Schlüssel im Gegensatz zu
reinen Softwarelösungen sehr gut geschützt, der Schutz derVerwendung kann durch alle drei Maß-
nahmen realisiert werden.
Trotzdem können auch Hardware-Lösungen das Darstellungsproblem nicht vollständig lösen, denn
die Programme die die Hashwerte bilden und die die zu unterzeichnenden Daten anzeigen, laufen
ja weiterhin auf dem Endsystem. Eine Verlagerung dieser Tätigkeit in das externe Modul scheitert
meist an dessen begrenzten Ressourcen und Bildschirmen. Außerdem muss dann trotzdem noch dem
Hersteller des Moduls vertraut werden.
Realisiert werden die externen Module meist als sogenannteSmartcards mittels Microcontroller-
Karten im Telefonkartenformat nach dem Standard [PKCS#15]19, die mit einem Kartenlesegerät
(möglichst mit Tastatur und kleinem Bildschirm) über eine [PKCS#11]-Schnittstelle20 mit dem
Endsystem verbunden werden. Der Nachteil dieser Lösung istdie geringere Geschwindigkeit im
Vergleich zu Software-Lösungen und die höhere, abschreckendere Einstiegshürde, die auch Mehr-
kosten bedeutet. Es sind aber auch angepasste Mobiltelefone oder PC-Card-Karten denkbar, oder für
aufwändigen Kryptographieaufgaben wie beim vertrauenswürdigen Dritten, spezielle rechenstärkere

16Es dürfen u.a. parallel laufende Programme nicht darauf zugreifen können und das Auslagern auf Festplatte muss ver-
hindert werden. Nicht alle Betriebssysteme können dies gewährleisten.

17Legt fest wie private Schlüssel mit Zusatzinformationen versehen und dann verschlüsselt werden können. Bei den Zusatz-
informationen handelt es sich um Dinge wie das Verschlüsslungsverfahren mit dem der private Schlüssel verwendet werden
kann, den Distinguished Namen des Besitzers oder den öffentlichen Schlüssel eines Ausstellers.

18De�niert ein Format zur Speicherung und zum Transport von privaten Schlüsseln und Zerti�katen, wobei dies alles mit
einem Passwort geschützt wird. Zwar überschneiden sich dieEinsatzmöglichkeiten mit PKCS#8, PKCS#12 ist aber mächtiger
und weiter verbreitet

19Ist eine Ergänzung von PKCS#11 und sorgt dafür, dass eine persönliche Sicherheitsumgebung unabhängig von der Im-
plementierung der Schnittstelle von verschiedenen Anwendungen genutzt werden kann. Dabei wird hauptsächlich die Daten-
struktur festgelegt.

20Legt eine Schnittstelle für den Zugriff auf persönliche Sicherheitsumgebungen fest, egal ob diese in Software oder Hard-
ware realisiert werden.
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Module.

3.2.4 Zentrale Komponenten

Bisher war schon oft vom vertrauenswürdigen Dritten die Rede, der u.a. Zerti�kate ausstellt. Die
zentralen Komponenten, der Server-Teil im ganzen System, übernehmen diesen Part. Sie stehen un-
ter der Kontrolle und innerhalb der Schutzmaßnahmen des Betreibers der Infrastruktur und werden
deshalb auchTrustcentergenannt.
Die nun vorgestellten Hauptkomponenten und deren Zusammenspiel werden so weit wie möglich
automatisiert betrieben, um auch die Verarbeitung großer Mengen von Anträgen zu bewältigen. Da-
neben kann es in einer konkreten Realisierung noch weitere Dienste geben, die z.B. die Auslieferung
der privaten Schlüssel übernehmen.

3.2.4.1 Registrierungsinstanz

Die Registrierungsinstanz (engl. Registration Authority, RA) ist diejenige Komponente, bei dem die
Nutzer Zerti�kate beantragen oder verlängern und oft auch Passwörter zum Schutz und zur Sperrung
des privaten Schlüssels erhalten. Sie nimmt den Antrag inkl. aller nötigen persönlichen Daten entge-
gen. Falls die Schlüsselerzeugung lokal bei den Nutzern statt�ndet, muss der öffentliche Schlüssel
(signiert mit dem privaten Schlüssel) mitgegeben werden. Die Registrierungsinstanz ist diejenige
Komponente die dafür sorgt, dass keine sensiblen oder dem Datenschutz widersprechenden Daten
in ein Zerti�kat kommen.
Die angenommenen Daten werden von ihr überprüft, dazu hat sie verschiedene Möglichkeiten:

� Keinerlei Überprüfung. (Es sind keine Garantien möglich, entsprechende Zerti�kate sind nur
zu Testzwecke geeignet.)

� Überprüfung per Email-Kommunikation (Es wird garantiert das die Email-Adresse existiert,
und das der Zerti�katnehmer Zugriff darauf hat. Persönliche Daten werden nicht garantiert.)

� Überprüfung durch persönliches Erscheinen und Abgleich mit Personendatenbanken. Die Über-
prüfung kann zum Zeitpunkt des Antrages, oder erst bei der Übergabe des Zerti�kates gesche-
hen. Letzteres bietet sich besonders bei Hardtoken an, da sodie Nutzer nicht zweimal zum
Trustcenter kommen müssen. Der Abgleich kann entweder direkt, d.h. mittels eines eigenen
Datenbestandes, oder indirekt durch Übernahme von zerti�zierten Daten anderer Organisa-
tionen geschehen. Für letzteres wird z.B. der Personalausweis21, Daten des Einwohnermelde-
amtes oder des Handelsregisters verwendet. (Abhängig von dem genauen Ablauf können so
prinzipiell alle Angaben garantiert werden.)

Je nach verwendeter Möglichkeit und betriebenem Aufwand entstehen unterschiedliche, teilweise
recht hohe Kosten. Zur Kostenersparnis werden daher oft verschiedene Zerti�katsklassen mit unter-
schiedlichem Überprüfungsaufwand angeboten, und nur bei der Erstanmeldung werden die Daten
überprüft. Nach einer erfolgreichen Überprüfung muss die Registrierungsinstanz noch für die Ein-
deutigkeit der Identitätsangaben der Person innerhalb derPublic-Key-Infrastruktur sorgen. Dabei
kann das Problem auftreten, dass verschiedene Personen mitgleichem Namen ein Zerti�kat wollen.
Für die Au�ösung dieser Namenskon�ikte muss es genaue Regeln geben, z.B. die Ergänzung des
Namens mit Initialen. Auch wird oft gefordert, dass Personen nur eine Identität, d.h. ein Zerti�kat,
innerhalb der Public-Key-Infrastruktur haben. Wenn all dies gelöst ist, hat die Registrierungsinstanz
die Identität des Antragstellers festgestellt, und kann für die Angaben im Zerti�kat bürgen. Da die
Überprüfung meist von Mitarbeitern übernommen werden muss, sind diese für die Richtigkeit ver-
antwortlich.
Der Antrag wird von der Registrierungsinstanz signiert undmeist im [PKCS#10]-Format22 an die

21Die Post AG bietet unter dem NamenPostIdenteine solche Überprüfung durch Ihre Mitarbeiter für fremde Firmen an.
22Legt das Format von Zerti�katsanträgen an eine Zerti�zierungsinstanz fest. Dabei wird der eindeutige Namen, ver-

schiedene Informationen und ggf. der öffentliche Schlüssel des Antragstellers übermittelt. Diese werden nicht verschlüsselt
sondern nur signiert, da sie sowieso im Zerti�kat veröffentlicht werden.
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Zerti�zierungsinstanz verschickt. Ein vertraulicher Schutz ist dagegen nicht nötig, da alle im Antrag
enthaltenen Daten auch im öffentlichen Zerti�kat landen. Daten die die Registrierungsinstanz zur
Verwaltung der Nutzer speichert (und nicht im Zerti�kat landen), müssen unter Umständen jedoch
vertraulich gespeichert werden, insbesondere ist der Datenschutz einzuhalten.
Die Realisierung einer Registrierungsinstanz hängt im wesentlichen von der Überprüfung ab. Es
kann sich um eine Webseite handeln die die Nutzer selbst bedienen oder auch um ein Büro indem
Angestellte die Daten eingeben. Es sind auch mehrere Instanzen innerhalb einer Infrastruktur mög-
lich, wobei diese auch entfernt vom Trustcenters liegen können, um z.B. eine entfernte Abteilung zu
bedienen. Dann spricht man von einerlokalen Registrierungsinstanz. Theoretisch kann eine Public-
Key-Infrastruktur auch komplett ohne Registrierungsinstanz auskommen, die Endnutzer kommuni-
zieren dann direkt mit der Zerti�zierungsinstanz, das ist aber unpraktikabel.

3.2.4.2 Zerti�zierungsinstanz

Die Zerti�zierungsinstanz (engl. Certi�cation Authority, CA23) ist die Hauptkomponente des Trust-
centers.
Die Hauptaufgabe ist das Signieren der vom Trustcenter herausgegebenen „of�ziellen“ Informatio-
nen mit dem privaten Schlüssel der Zerti�zierungsinstanz,um deren Authentizität und Integrität zu
gewährleisten. Bei den Informationen handelt es sich um dieAngaben in den Nutzer-Zerti�katen
inkl. der öffentlichen Schlüssel und den Sperrinformationen, die von der Registrierungsinstanz und
der Sperrinstanz signiert übermittelt wurden. Die Zerti�zierungsinstanz stellt also die Zerti�kate und
die Sperrinformationen aus, und wird daher auch alsAusstellerbezeichnet. Falls die Schlüsselpaare
für die Endnutzer zentral erzeugt werden, geschieht dies vor der Ausstellung des Zerti�kates auch
in dieser Instanz, sowohl für Soft- als auch für Hardtoken. Für deren vertraulichen Transport muss
hier noch ein Passwort erzeugt und über einen sicheren Kanalan den Zerti�katnehmer übermittelt
werden.
Diese Komponente ist am sicherheitskritischsten, denn falls dessen privater Schlüssel kompromittiert
oder der vertrauliche Transport der privaten Schlüssel derEndnutzer nicht gewährleistet ist, kann
kein Teilnehmer mehr den „of�ziellen“ Informationen trauen bzw. vom Erreichen der Schutzziele
beim Einsatz der Schlüsselpaare ausgehen. Die Realisierung ist dadurch sehr heikel, die Schlüssel-
länge des Schlüsselpaares dieser Instanz wird länger als bei den Teilnehmerschlüsseln gewählt, die
Zerti�zierungsinstanz hat oft keine Netzwerk-Verbindungzur restlichen Public-Key-Infrastruktur
und für Wartungen müssen mehrere Administratoren anwesendsein. Auch muss der physikalische
Raub des privaten Schlüssels verhindert werden. Daher steht diese Instanz oft in einem Bunker,
wird nach jeder Verwendung in einen speziellen Tresor weggeschlossen oder sie löscht bei einem
physischen Angriff den privaten Schlüssel.

3.2.4.3 Verzeichnisdienst

Der Verzeichnisdienst (engl. Directory, DIR) ist die meistgenutzte Möglichkeit zur Veröffentlichung
und Verbreitung der von der Zerti�zierungsinstanz ausgegebenen Zerti�kate und Sperrinformatio-
nen. Da dessen bereitgestellte Daten bereits durch die Zerti�zierungsinstanz geschützt sind und auch
für jeden zugänglich sein sollen, muss nur deren Verfügbarkeit von diesem Service gewährleistet
werden, und so ist es prinzipiell auch möglich den Verzeichnisdienst außerhalb des Trustcenters zu
betreiben.
Falls Unleugbarkeit erreicht oder mehre Zerti�kate pro Person unterstützt werden sollen, muss der
Verzeichnisdienst den Abruf von allen alten, ungültigen Zerti�katen bzw. allen aktuellen Zerti�katen
unterstützen.
Moderne Programme die fremde Zerti�kate benötigen, z.B. Email-Programme die Emails verschlüs-
seln, können diese automatisch bei einem Verzeichnisdienst besorgen, ohne das der Nutzer davon et-
was bemerkt. Das dafür gängigste Protokoll istLDAP(Lightweight Directory Access Protocol in der
aktuelle dritte Version: [RFC2251], [RFC2252], [RFC2253], [RFC2254], [RFC2255], [RFC2256],

23Dieser Begriff ist in der Literatur sehr unscharf verwendet, teilweise bezeichnet es nicht nur die Zerti�zierungsinstanz
sondern das ganze Trustcenter, da letzterer Begriff im englischsprachigen Raum unbekannt ist.
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[RFC2587], [RFC3494]), eine Vereinfachung des ITU-T X.500Directory Access Protocols für die
Internet-Protokollfamilie. Die Daten sind bei LDAP hierarchisch nach ihrem Distinguished Name
(siehe Abschnitt 3.2.2.1 auf Seite 39) organisiert, die Zerti�kate und Sperrlisten be�nden sich in den
Blattknoten. Bestehende LDAP-Verzeichnisse können für die Zerti�kate und Sperrinformationen
mitbenutzt werden.

3.2.4.4 Zeitstempeldienst

Der Zeitstempeldienst (engl. Timestamping Server, TSS) ist eine optionale vertrauenswürdige In-
stanz innerhalb des Trustcenters, der ihm vorgelegte Dokumente mit einem authentischen und in-
tegren Zeitstempel versieht. Dazu wird der Hashwert des Dokumentes gebildet und dem Zeitserver
zum Signieren mit dessen privaten Schlüssel gegeben. Zu diesem Zeitpunkt muss also das Dokument
nicht offengelegt werden. Jetzt kann jeder Nutzer der Public-Key-Infrastruktur die Unverfälschtheit
der Zeitangabe überprüfen. Es gibt hauptsächlich zwei Anwendungen für Zeitstempel:

� Klärung der für Urheberrechte wichtigen Frage, seit wann esein Dokument mindestens gibt.

� Sicherung der Authentizität, Integrität und der Unleugbarkeit von Signaturen von Dokumenten
und Zerti�katen.

Für das Internet wurde in [RFC3161] ein Protokoll zur Kommunikation mit Zeitstempeldiensten
de�niert.

3.2.4.5 Recoveryinstanz

In der optionalen Recoveryinstanz werden die privaten Schlüssel der Zerti�katnehmer gespeichert,
die zum Entschlüsseln von Daten eingesetzt werden. Dadurchkann auf verschlüsselte Daten zu-
gegriffen werden, auch wenn der private Schlüssel nicht mehr verfügbar ist. Die Speicherung und
Herausgabe muss sorgfältig durchgeführt werden, damit keine Angreifer Zugang zu fremden Schlüs-
seln bekommen. Trotzdem wird eine Recoveryinstanz immer die Chance einer Kompromittierung
erhöhen, und dem Staat über juristische Mittel einen Zugangzu verschlüsselten Informationen er-
möglichen.
Für private Schlüssel die auch zur Signierung genutzt werden, ist die Speicherung in der Recovery-
instanz nicht angebracht, denn dadurch kann die getätigte Unterschrift juristisch an Wert verlieren,
da Unterschriften nur von der Person selbst getätigt werdendürfen. Reine Signier-Schlüssel müs-
sen sowieso keinem Backup unterzogen werden, denn falls diese verloren gehen, wird einfach ein
neues Schlüsselpaar erzeugt. Alte Signaturen können aber weiterhin mit dem Zerti�kat (aus dem
Verzeichnisdienst) überprüft werden.

3.2.4.6 Sperrinstanz

Bei der Sperrinstanz (engl. Revocation Authority) können Zerti�katnehmer einen Antrag auf Sper-
rung (auch Revokation genannt) ihre Zerti�kate abgeben, damit nach einer Kompromittierung des
privaten Schlüssels dieser nicht mehr verwendet werden kann. Auch wenn die Angaben im Zerti�kat
nicht mehr stimmen, muss hier das Zerti�kat gesperrt werden.
Die Sperrung darf nur nach Authenti�zierung des Zerti�katnehmers erfolgen. Dies kann durch ein
spezielles Sperrpasswort geschehen, dass bei der Beantragung der Zerti�kate ausgegeben wurde und
mit dem sich die Person selbstständig authenti�zieren kann, oder durch persönliches Erscheinen und
Ausweisen bei dieser Instanz. Dann geschieht dies meist in den Räumen der Registrierungsinstanz,
um kein zusätzliches Personal für die Sperrinstanz zu benötigen. Die erste Methode muss nicht an-
geboten werden, doch spart sie Kosten ein. Die zweite Methode ist dagegen nicht optional, da Nutzer
auch dann ihr Zerti�kat müssen sperren lassen können, wenn sie das Sperrpasswort verloren haben.
Wenn die Sperrung durch diese Instanz akzeptiert ist, wird die Seriennummer des Zerti�kates si-
gniert an die Zerti�zierungsinstanz geschickt, damit diese neue Sperrinformationen erstellen kann.
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3.2.4.7 Zerti�zierungsrichtlinien

Die Zerti�zierungsrichtlinien (engl. policies) beschreiben verbindlich die Public-Key-Infrastruktur
mit ihren Komponenten, organisatorischen Vorkehrungen, Abläufe und der Vergabepraxis von Zer-
ti�katen, insbesondere die Arbeit des vertrauenswürdigenDritten. Sie richten sich an Nutzer, au-
ßenstehende Personen und fremde Zerti�zierungsinstanzen, um deren Vertrauen zu erreichen und
um sich als Betreiber rechtlich abzusichern: Nur wen man kennt, kann man vertrauen, und das Ver-
trauen in den vertrauenswürdigen Dritten ist die Grundlageeiner Public-Key-Infrastruktur. Daher
sollte es sich um langfristig konstante Dokumente handeln,die eindeutig identi�zierbar sind. Jedes
Dokument der Richtlinie und jede neue Version erhält daher meist eine eigene OID, auf die sich die
Zerti�kate beziehen können.
Die reinen Informationen reichen zur Vertrauensschaffungaber nicht aus, die Nutzer müssen sicher
sein können das die Angaben eingehalten werden. Dies geschieht sicherlich häu�g mit Hilfe eines
„guten Namens“ des Betreibers, muss aber auch durch Evaluierung fremder Organisationen abgesi-
chert werden.
Bei professionell eingesetzten Infrastrukturen, die auchRechtsgeschäfte zulassen, nehmen juristi-
sche Formulieren einen Hauptteil des Textes ein, und erschweren so zusammen mit dem dadurch
erzielten Umfang die allgemeine Verständlichkeit. Im Gegensatz zu Kaufverträgen, wo viele Ver-
käufer kein Interesse haben das das „Kleingedruckte“ gelesen wird, ist dies bei Zerti�zierungsricht-
linien anders. Ziel sollte deshalb neben der Vollständigkeit auch ein möglichst knapper Text sein.
Des weiteren sollten alle Zerti�zierungsrichtlinien nachden Regeln von [RFC2527] aufgebaut wer-
den, damit die Nutzer wissen wo sie welche Informationen �nden können und damit verschiedene
Infrastrukturen leicht verglichen werden können. Dort istneben dem Inhalt auch die Struktur und
die Aufteilung in zwei Dokumenten festgelegt:

� Die Certi�cate Policy beschreibt die Eigenschaften und Einsatzgebiete von Zerti�katen, und
legt die Rechte und P�ichten der Zerti�katnehmer fest. Sie verzichtet auf technische Details
die das Verständnis erschweren und richtet sich an normalenNutzer ohne großes Vorwissen.
Eine Certi�cate Policy kann als eine Art Vertrag über die zugesicherten Eigenschaften einer
Ware angesehen werden, Änderungen müssen den Nutzern mitgeteilt und von ihnen akzeptiert
werden. Certi�cate Policies sind unabhängig von konkretenRealisierungen eines Trustcenters,
sie können für verschiedene Trustcenter verwendet werden,so dass Kunden ggf. Zerti�kate
fremder Infrastrukturen leichter vertrauen können. Jede Zerti�katsklasse hat eine eigene Cer-
ti�cate Policy.

� DasCerti�cation Practice Statementbeschreibt dagegen nicht eine Zerti�katsklasse, sondern
das Trustcenter und ist deshalb für alle Zerti�katsklassengleich. Hier wird festgelegtwieetwas
genau innerhalb der Public-Key-Infrastruktur erledigt wird, es enthält technische und organi-
satorische Details, insbesondere zur Zerti�katsausstellung. Auch Garantien und Haftungsbe-
schränkungen des Betreibers werden hier aufgeführt. Es richtet sich damit an Experten die
einschätzen wollen ob die in der Certi�cate Policy gemachten Versprechungen einzuhalten
sind. Änderungen müssen den Kunden nicht mitgeteilt werden, solange sich die Certi�cate
Policies dabei nicht ändern.
Da meist sensible Daten enthalten sind, wie Geschäftsgeheimnisse oder mögliche Schwach-
stellen, wird das Certi�cation Practice Statement manchmal nur ausgewählten Personen, z.B.
den Mitarbeitern des Betreibers oder den Evaluieren, zugänglich gemacht. Dann kann es aber
nicht zur Überprüfung des Sicherheitsniveaus dienen.

Mit welchem Dokument der Vergleich von Public-Key-Infrastrukturen durchgeführt werden soll ist
nicht unstrittig:

� Für den Vergleich der Certi�cate Policies spricht, dass damit schon die genauen Eigenschaften
der Zerti�kate festgelegt sein sollten, und das das Certi�cation Practice Statement zu detail-
lierte oder sensible Informationen enthält. Auch sind Certi�cate Policies konstanter, denn auch
wenn sich eine konkrete Realisierung und damit das Certi�cation Practice Statement ändert,
können die zugesicherten Eigenschaften und damit die Certi�cate Policy konstant bleiben.
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Wenn die Certi�cate Policy als Basis des Vertrauens verwendet wird, macht es keinen Sinn,
wie in [RFC2459] vorgeschlagen im Zerti�kat auf das Certi�cation Practice Statement zu
verweisen.

� Für den Vergleich der Certi�cation Practice Statements spricht die Tatsache das nur so abge-
wogen werden kann, ob Versprechungen aus dem Certi�cate Policies auch möglich sind.

Die inhaltlichen Vorgaben in [RFC2527] sind nicht verbindlich, sie umfassen:

� allgemeine Informationen zum Betreiber

� Rechte und P�ichten von Betreiber und Anwender, wie Geheimhaltungsvorschriften, Haf-
tungsfragen, Datenschutz und Erlaubnis von Rechtsgeschäfte

� Dienstleistungen und Gebühren

� Komponenten und deren Evaluierung

� Abläufe bei der Zerti�katverarbeitung und im sonstigen Betrieb. Insbesondere die Überprü-
fung der Identität und Vorgaben bei Namensgleichheit sind genau zu regeln.

� Sicherheitsmaßnahmen

� verwendete Standards und Formate

3.2.5 Zusammenfassung: Erreichen der Sicherheitsforderungen

Bevor sich die beiden letzten beiden Unterkapitel noch mit einigen praktischen Dingen von Public-
Key-Infrastrukturen befassen und das nächste Kapitel sichum deren Einrichtung kümmert, soll hier
noch mal zusammengefasst werden, wie die wichtigsten Sicherheitsforderungen durch eine Public-
Key-Infrastruktur erreicht werden können:

� Vertraulichkeitwird durch eine hybride Verschlüsslung mit dem öffentlichen asymmetrischen
Schlüssel aus dem Zerti�kat und einem temporären symmetrischen Schlüssel erreicht.

� Zugriffsschutzwird durch Signieren der Kommunikation mit dem privaten asymmetrischen
Schlüssel erreicht.

� AuthentizitätundIntegrität wird durch Signieren des Hashwertes der Nachricht mit dem pri-
vaten asymmetrischen Schlüssel erreicht.

� Unleugbarkeitwird durch Signieren des Hashwertes der Nachricht mit dem privaten asymme-
trischen Schlüssel und einem Zeitstempel für die Nachrichterreicht. Die Infrastruktur muss
dazugehörige Zerti�kate über deren Gültigkeit hinaus abrufbar halten.

Dies alles kann aber nur funktionieren, da die Public-Key-Infrastruktur durch Zerti�kate, Wurzel-
zerti�kate und Fingerabdruck-Überprüfung die Authentizität und die Integrität beim Schlüsselaus-
tausch des asymmetrischen öffentlichen Schlüssels gewährleisten und durch sichere Übermittlung,
Sperrungen und der persönlichen Sicherheitsumgebung dafür sorgt, dass der asymmetrische priva-
te Schlüssel nur der Besitzer benutzen kann. Weiterhin müssen die verwendeten kryptographischen
Verfahren sicher sein, ihre Implementierung darf keine kritischen Fehler enthalten und die Abläufe
innerhalb der Infrastruktur, insbesondere die Feststellung der Identität, dürfen keine sicherheitsrele-
vanten Probleme aufweisen. Evaluierer überprüfen dies alles, und helfen das wichtige Vertrauen in
die Infrastruktur aufzubauen.
Die Nutzer müssen allerdings auch Ihren Beitrag zur Sicherheit tragen: Ein einfaches Passwort,
unbekannte Software oder unbedachte Handlungen können ihre persönliche Sicherheit zunichte ma-
chen.
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3.2.6 Koexistenz mehrerer Public-Key-Infrastrukturen

Nun gibt es in der Praxis jedoch mehrere konkurrierende Public-Key-Infrastrukturen. Solange alle
Kommunikationspartner in der eigenen Infrastruktur ein Zerti�kat haben, ist dies nicht von Belang.
Für globale Netze kann man davon aber nicht ausgehen, und so gibt es mehrere Möglichkeiten der
Koexistenz:

� Die Endanwender installieren mehrere Wurzelzerti�kate und akzeptieren so die Zerti�kate von
verschieden Infrastrukturen. Dies ist die gängige Praxis in heutigen Internetprogrammen, hat
aber den Nachteil, dass weiterhin unterschiedliche Infrastrukturen mit jeweils eigenen Zerti�-
zierungsrichtlinien genutzt werden. Den Nutzern ist meistnicht bewusst, dass die ggf. hohen
Sicherheitsstandards der eigenen Infrastruktur nicht beianderen gelten müssen.

� Gleichwertige Infrastrukturen, d.h. vergleichbare Zerti�zierungsrichtlinien, können sich aber
auch gegenseitig zerti�zieren, und ersparen so dem Endanwender die Installation mehrere
Wurzelzerti�kate und den Vergleich der Zerti�zierungsrichtlinien. Die Auswahl vertrauens-
würdiger Zerti�zierungsinstanzen geschieht durch den eigenen Betreiber oder durch den An-
bieter des eigenen Endsystems bzw. des Kryptographieprogramms. Es wird für den öffentli-
chen Schlüssel der fremden Zerti�zierungsinstanz ein Zerti�kat durch die eigene Zerti�zie-
rungsinstanz erzeugt und im eigenen Verzeichnisdienst bereitgestellt, wodurch alle Zerti�ka-
te der fremden Infrastruktur innerhalb der eigenen Infrastruktur gültig werden. Dabei sind
Einschränkungen durch den Betreiber möglich: Bestimmte Nutzungsarten fremder Zerti�ka-
te können z.B. verboten sein oder Zerti�kate die nicht direkt von der fremden Infrastruktur
ausgestellt wurden, werden nicht akzeptiert. Da dieseCross-Zerti�zierungbei einer großen
Anzahl von Infrastrukturen zu aufwändig wird, kann man aucheine Brückeninstanz24 ein-
richten, mit der sich jede einzelne Infrastruktur gegenseitig zerti�ziert.

� Bei vielen gleichwertigen Infrastrukturen kann auch das Konzept der mehrstu�gen Hierarchi-
en genutzt werden: Eine Wurzelinstanz25 zerti�ziert alle darunter liegenden Infrastrukturen,
wird jedoch nicht von diesen zerti�ziert. Dabei verlieren die einzelnen Infrastrukturen aber an
Selbstständigkeit, denn sie müssen weitestgehend die Zerti�zierungsrichtlinien der Wurzelin-
stanz übernehmen, obwohl sie organisatorisch natürlich selbstständig bleiben.

Wenn die beiden letzen Möglichkeiten rege genutzt werden, können sich langfristig globale, einheit-
liche Public-Key-Infrastrukturen bilden, so wie das Internet viele Netzwerke vereinte.

3.2.7 Standards und Gesetze

Eine Reihe von Standards und Gesetzen regeln das Zusammenspiel der verschiedenen Komponen-
ten und die Akzeptanz von Public-Key-Infrastrukturen in der realen Welt. Diese Reglungen sind
notwendig, denn nur wenn beide Kommunikationspartner dieselbe Sprache sprechen, z.B. dasselbe
Verschlüsslungsverfahren einsetzen, können sie miteinander kommunizieren.

3.2.7.1 Standards

Viele Dingen müssen innerhalb einer Infrastruktur abgesprochen werden, bevor verschiedenartige
Endsysteme miteinander kryptographisch kommunizieren können. Dazu zählen z.B.:

� grundlegende Dinge der Netzwerkkommunikation, die nichtsmit Kryptographie zu tun haben

� Darstellung von Daten

� Formate der Nachrichten, Zerti�kate,...

24Ein Beispiel dafür ist Bridge-CA (www.bridge-ca.org), einZusammenschluss der Public-Key-Infrastrukturen mehrer
namhafter europäischer Firmen

25Ein Beispiel dafür ist DFN-PCA (www.dfn-pca.de), die Wurzelinstanz des Deutschen Forschungsnetzes
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� Welche Informationen zwischen einzelnen Komponenten in welchem Format ausgetauscht
werden müssen. Solche Reglungen werdenProtokollegenannt.

� verwendete Verschlüsslungsverfahren (inkl. Varianten, Parameter,...)

Dies wird in von Standardisierungsorganisationen und bedeutenden Firmen herausgegebenenStan-
dardsfestgelegt. Einige davon wurden bereits in diesem Kapitel bei denjenigen Punkten erwähnt,
bei denen sie eine Rolle spielen. Nachfolgend werden die wichtigsten Organisationen und Standard-
familien aufgeführt.

ISO, ITU-T, ETSI und IEEE
Die ISO(International Organisation for Standardization)26, die ITU-T (International Telecommuni-
cation Union - Telecom Standardization Sector)27, die ETSI (European Telecommunication Stan-
dards Institute)28 und dieIEEE (Institute of Electrical and Electronics Engineers)29 gehören zu den
bedeutendsten Standardisierungsorganisationen die Standards für die IT-Branche festlegen. So wer-
den von diesen auch Kommunikations- und Kryptographiefragen geregelt, z.B. Netzwerktechniken
bei der IEEE oder X.509, das Format für Zerti�kate, bei der ITU-T.

PKCS
Die PKCS(Public Key Cryptography Standards)30 der Firma RSA Security Inc. beschreiben alle
wichtigen Dinge der Kryptographie, insbesondere deren praktische Verwendung. Sie wurden zu-
sammen mit einigen namhaften Firmen der IT-Branche festgelegt und gehören zu den wichtig-
sten Standards für Public-Key-Infrastrukturen. Die einzelnen Standards werden mit fortlaufenden
Nummern31 bezeichnet, die jeweils unabhängige Aspekte der Kryptographie behandeln. Außer [PK-
CS#9]32 werden die Standards an den jeweilig relevanten Stellen dieses Kapitels beschrieben.

PKIX
Die IETF (Internet Engineering Task Force) regelt in ihrenRFCs (Request for Comment) alle Fragen
des Internets, darunter auch Sicherheitsfragen. Eine ihrer Arbeitsgruppe, die Gruppe „Public-Key
Infrastructure (X.509)“33 mit der Abkürzungpkix, beschäftigt sich mit dem Aufbau von hierarchi-
schen Public-Key-Infrastrukturen im Internet, unter Verwendung von Zerti�kate und Sperrlisten im
ITU-T X.509 Format. Neben den bereits erwähnten RFCs hat diese Gruppe auch noch [RFC2510],
[RFC2511], [RFC2585], [RFC2797], [RFC2875], [RFC3039], [RFC3279] und [RFC3379] spezi�-
ziert, ca. 30 weitere Standards sind in Vorbereitung.

ISIS-MTT
Der deutscheISIS-MTT34 Standard [IM02] ist das Ergebnis der mit Hilfe der Förderungdes Bun-
desministeriums für Wirtschaft und Technologie durchgeführten Vereinigung der beiden Standards
ISIS (Industrial Signature Interoperability Speci�cation)35 des T7 e.V.36 und MTT (MailTrusT) des
TeleTrusT e.V.37. Er basiert hauptsächlich auf den Standards der ETSI und derIETF-Arbeitsgrup-
pen pkix und smime und will für die Kompatibilität von Signaturanwendungen sorgen, indem er

26http://www.iso.org
27http://www.itu.int/ITU-T
28http://www.etsi.org
29http://www.ieee.org
30http://www.rsasecurity.com/rsalabs/pkcs
31Zurzeit gibt es #1 bis #15, wobei #2 und #4 in andere Standardsaufgegangen ist, #6 kaum noch Bedeutung hat und #14

noch nicht fertig ist
32De�niert Strukturen von ausgewählten Informationen, die in PKCS#6, PKCS#7, PKCS#8 und PKCS#10 verwendet

werden.
33http://www.ietf.org/html.charters/pkix-charter.html
34http://www.isis-mtt.de
35http://www.t7-isis.de
36Ein Zusammenschluss der größten deutschen Betreiber von Public-Key-Infrastrukturen
37http://www.teletrust.de; Eine Vereinigung von Industrie�rmen und Forschungsinstituten die sich mit Kryptographiebe-

schäftigen.
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diese Standards enger fasst. Gleichzeitig passt ISIS-MTT diese Standards auch für die Bedürfnisse
des deutschen Signaturgesetzes an (siehe [IMSigG02]). Deshalb gibt es auch einige Unterschiede zu
pkix, z.B. wird das Kettenmodell anstelle des Schalenmodells genutzt.

3.2.7.2 Gesetze

Zwar kann jeder, der das Vertrauen seiner Nutzer hat eine Public-Key-Infrastruktur betreiben, ge-
leistete Unterschriften sollen aber unter Umständen auch außerhalb der Infrastruktur, in der realen
Welt, akzeptiert werden. Dank der freien Beweiswürdigung war dies in Deutschland schon immer
möglich, solange der Richter einen Beweis als glaubwürdig anerkannte. Im Gegensatz zu einer Ur-
kunde ist er dazu aber nicht verp�ichtet38 und bei bestimmten Vorfällen, z.B. bei einem Testament,
war per Gesetz eine Unterschrift von Hand zwingend erforderlich.

Mit der wachsenden Bedeutung von elektronischer Datenverarbeitung wurde auch von Seiten des
Gesetzgebers der Bedarf an einer Regulierung von digitalenSignaturen erkannt. Die Regulierung
von Verschlüsslung ist dagegen nicht notwendig, es sei dennder Staat möchte diese zur besseren
Überwachung von Bürgern und Verbrechern einschränken. So existieren seit 1997 in Deutschland
(auf freiwilliger Basis) recht strenge Bestimmungen zur Signatur und dem Betrieb von Infrastruktu-
ren. Das aktuelle deutscheSignaturgesetzvom 16. Mai 2001 [SigG01] basiert auf der europäischen
Signaturrichtlinie vom 13. Dezember 1999 [SigER99] (vgl. [DiS01]) und unterscheidet (aufsteigend
nach Sicherheitsanforderungen) zwischen:

� elektronischer Signatur. Dies sind

– elektronische Daten die zur Authenti�zierung dienen.

Sie entsprechen damit noch nicht einer digitalen Signatur wie sie zuvor in diesem Kapitel
de�niert wurden.

� fortgeschrittener elektronischer Signatur. Dies sind elektronische Signaturen, die

– eine Person identi�zieren,

– nur diese Person erzeugen kann und

– so mit den Daten verknüpft sind, dass eine Manipulation erkannt werden kann.

� quali�zierte elektronische Signatur. Dies sind fortgeschrittene elektronische Signaturen, die

– auf zum Zeitpunkt ihrer Erzeugung gültigen quali�zierte Zerti�kate beruhen und

– mit einer sicheren Signaturerstellungseinheit erzeugt wurden.

Nur die quali�zierte elektronische Signatur wird mit diesem Gesetz reguliert, und nur diese wird als
Ersatz der eigenhändigen Unterschrift39 und als Beweismittel vor Gericht zugelassen. Trotzdem gilt
weiterhin die freie Beweiswürdigung, eine nicht quali�zierte elektronische Signatur kann trotzdem
Beweiskraft erlangen. Die quali�zierte elektronische Signatur ermöglicht den vollständigen Umstieg
vom Papierdokumente auf elektronische Dokumente und selbst beweiserhebliche Vorgänge können
künftig vollständig elektronisch abgewickelt werden.
Das Gesetz unterscheidet weiterhin zwischen verschiedenen Betreibern von Infrastrukturen, und
kennt verschiedene Zerti�kate und Zeitstempel:

38Bei derfreien Beweiswürdigungeiner digitalen Signatur muss vor Gericht die Gültigkeit der digitalen Signatur bewiesen
werden, bei einer handschriftlichen Unterschrift bei einer Urkunde geht man dagegen von der Gültigkeit aus, muss aber ggf.
eine Fälschung ausschließen. Für die Praxis macht dies kaumUnterschiede. Eine digitale Signatur bei einer allgemein als
vertrauenswürdig erscheinenden Infrastruktur kann vor Gericht mehr wert sein als eine leichter fälschbare handschriftliche
Unterschrift einer Urkunde.

39Die rechtliche Umsetzung in den speziellen Rechtsvorschriften (BGB, ZPO,...) erfolgt nicht im Signaturgesetz, sondern
durch das am 1. August 2001 in Kraft getretene Formanpassungsgesetz [GAFPR01] und das am 27. August 2002 in Kraft
getretene Verwaltungsverfahrensrecht [VVR02].
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� Aussteller vonZerti�katen für elektronische oder fortgeschrittene elektronische Signaturen
oder von normalenZeitstempelnwerden nicht explizit erwähnt oder reguliert. Da diese Signa-
turformen aber im Gesetz vorkommen, müssen solche Aussteller auch existieren. Sie tragen
nichtden Namen Zerti�zierungsdiensteanbieter.

� Behördlich angezeigte Zerti�zierungsdiensteanbietererfüllen die Anforderungen dieses Ge-
setzes und der dazugehörigen Verordnungen und dürfen somitquali�zierte Zerti�kate und
quali�zierte Zeitstempelanbieten. Vor Beginn ihrer Tätigkeit müssen sie dies derRegTP(Re-
gulierungsbehörde für Telekommunikation und Post)40 anzeigen und dort ihr Sicherheitskon-
zept und ihre Quali�kation offen legen. Eine Genehmigung �ndet nicht statt, die Umsetzung
des Sicherheitskonzeptes wird nicht überprüft, die Betreiber sind selbst dafür verantwortlich.

� Behördlich akkreditierte Zerti�zierungsdiensteanbieter (siehe [BSIak]) sind behördlich ange-
zeigte Zerti�zierungsdiensteanbieter, deren Umsetzung des Sicherheitskonzeptes von der Be-
hörde evaluiert wurde. Die RegTP steht hier als Wurzelinstanz über der Zerti�zierungsinstanz
und ermöglicht für mindestens 30 Jahren die Veri�kation vonSignaturen solcher Infrastruk-
turen. Eine Akkreditierung kann als eine Art Qualitätsgütesiegel betrachtet werden, das auch
zu Werbezwecken genutzt werden kann.

Eine weiterführende Einführung zu den verschiedenen Zerti�katstypen und Zerti�zierungsdienstean-
bieter ist in [BSI02] zu �nden.
Zum Signaturgesetz gehört auch eineSignaturverordnungvom 16.11.2001 [SigV01], die konkretere
Vorgaben macht, und im Gegensatz zu einem Gesetz allein von der Regierung angepasst werden
kann. Technische Vorgaben sind in derBegründung zur Signaturverordnungund in Maßnahmen-
katalogedesBSI(Bundesamt für Sicherheit in der Informationstechnik)41 ausgelagert, und werden
zusammen mit Wissenschaftlern jährlich überprüft. ImBundesanzeigerwerden die Kryptographie-
Verfahren und deren Parameter veröffentlicht, welche die Erfordernisse des Signaturgesetzes erfül-
len. Alle eingesetzten Techniken müssen nach dem Stand von Wissenschaft und Technik mindestens
für sechs Jahre als sicher gelten.
Für eine Public-Key-Infrastruktur für quali�zierte Zerti�kate ergeben sich u.a. folgende Mindestan-
forderungen:

� Der Betreiber muss bestimmte Datenschutzau�agen gewährleisten.

� Für die Zerti�zierungsinstanz sind bestimmte Sicherheitsanforderungen nötig, die in der Re-
gel bauliche Maßnahmen bei deren Unterbringung erfordern.Diese können z.B. Bunker mit
Vereinzelungsschleusen sein.

� Die Zerti�zierungsinstanz und andere sicherheitskritische Komponenten müssen bestimmte
Sicherheitsüberprüfungen durchführen.

� Ein Verzeichnisdienst und ein Zeitstempeldienst ist erforderlich.

� Als Gültigkeitsmodell kommt nur das Kettenmodell in Frage.

� Nur folgende Kryptographie-Verfahren sind zulässig:

– Hashwert-Berechnung: RIPEMD-160 oder SHA-1

– Signierung: RSA (mindestens 1024 Bit Schlüssellänge), DSA(mindestens 1024 Bit
Schlüssellänge), DSA-Varianten basierend auf Elliptischen Kurve

� Nutzer müssen persönlich bei der Registrierungsinstanz erscheinen und sich per Personalaus-
weis oder vergleichbaren Dokumenten ausweisen. Es dürfen nur natürliche Personen zerti�-
ziert werden.

� Nutzer müssen detailliert über sichere Verhaltensmaßnahmen unterrichtet werden.
40http://www.regtp.de/
41http://www.bsi.bund.de
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� Die persönliche Sicherheitsumgebung muss per Besitz und Wissen geschützt werden, Hardto-
ken mit Passwort erfüllen dies.

Diese Anforderungen machen den Betrieb einer Public-Key-Infrastruktur nach dem Signaturgesetz
sehr teuer, für geschlossene Kommunikationssysteme, z.B.innerhalb einer Firma oder einer Univer-
sität, wird deshalb oft darauf verzichtet.

3.2.7.3 Protokolle

Kryptographie, auch die asymmetrische Kryptographie, kann und wird in vielfältiger Weise bei ver-
schiedensten Kommunikationsaspekten genutzt. Wenn man die Kommunikation mit einem Schich-
tenmodell (siehe [Tan98]) beschreibt, dann �ndet man in jeder Schicht (optionale) kryptographische
Protokolle. An dieser Stelle sollen die Wichtigsten beschrieben werden, die die Endanwender di-
rekt nutzen und die im Zusammenhang mit Zerti�katen und privaten Schlüsseln von Public-Key-
Infrastrukturen stehen.

S/MIME
S/MIME (Secure MIME)42 ist ein Protokoll (der Anwendungsschicht) zur Absicherung(Verschlüs-
slung und Signierung) von Email-Kommunikation innerhalb hierarchischer Infrastrukturen. Es wird
im wesentlichen in [RFC2632], [RFC2633] und [RFC2634] beschrieben und nutzt [PKCS#7]43,
RC2, Triple-DES, RSA, DSA, MD5 und SHA-1. Eine gute Beschreibung �ndet man in [Spi99]. Die
meisten aktuellen Email-Programme unterstützen S/MIME.

SSL und TLS
Die beiden Abkürzungen SSL (Secure Socket Layer)44 und TLS (Transport Layer Security)45 be-
zeichnen Protokolle die mit einer zusätzlichen Schicht über dem Transportprotokoll TCP bei ver-
schiedensten Anwendungsprotokollen (z.B. HTTP oder POP3)für Verschlüsslung und Signierung
sorgen, wobei SSL das weiterverbreitete Protokoll ist. AlsKryptographieverfahren werden im we-
sentlichen die in diesem Kapitel vorgestellten Verfahren verwendet.

Weitere Protokolle
Die soeben genannten, weitverbreiteten Protokolle deckenein sehr breites Anwendungsspektrum ab.
Es gibt aber noch eine Reihe weitere Protokolle, z.B.:

� IPSeczur Absicherung auf der Vermittlungsschicht (Internet Protocol).

� SET(Secure Electronic Transactions) zur Absicherung von Zahlungsvorgängen im Internet.

� HBCI (Homebanking Computer Interface) zur sicheren Abwicklungvon Online-Banking.

� SecSH(Secure Shell) dient zur Absicherung von Shell-Verbindungen, mit denen z.B. Com-
puter ferngewartet werden können. Die meisten Implementierungen unterstützen jedoch keine
Zerti�kate.

42IETF-Arbeitsgruppe SMIME (http://www.ietf.org/html.charters/smime-charter.html)
43Beschreibt die Syntax für kryptographisch verarbeitete Daten, d.h. es legt fest wie (symmetrisch und hybrid) verschlüssel-

te, signierte, mit einem Hashwert abgesicherte oder mit einem Zeitstempel versehene Daten auszusehen haben. Der Standard
erlaubt Rekursionen und Verschachtelungen, so dass z.B. verschlüsselte Daten auch signiert oder Zerti�kate mitgeschickt
werden können.

44von der Firma Netscape
45Der von der IETF-Arbeitsgruppe TLS (http://www.ietf.org/html.charters/tls-charter.html) betreute Nachfolger von SSL;

[RFC2246]



Kapitel 4

Verwirklichung einer Public-Key-
Infrastruktur

Eine Public-Key-Infrastruktur ist eine aufwändige und kostspielige Dienstleistung eines Betreibers,
verursacht durch die im letzten Kapitel vermittelte Komplexität. Für deren Nutzung muss sie zuerst
errichtet und dann betrieben werden, was wegen der Kosten und Risiken genau überlegt und geplant
sein muss. Es ergeben sich insgesamt folgende Phasen:

1. Bedarfsfeststellung

2. Einführung

3. Betrieb

4. Einstellung

Diese werden auf den folgenden Seiten beschrieben, wobei die einzelnen Aspekte immer zuerst all-
gemein behandelt werden, bevor durch eineLeerzeilegetrennt, die Umsetzung an der TU Darmstadt
erklärt wird.

4.1 Bedarfsfeststellung

Einführung neuer Dinge machen generell nur dann Sinn, wenn ein Bedarf dafür besteht. Dieser kann
entweder für einen vorherbekannten Abnehmer, d.h. für eine konkrete Organisation oder Firma,
ermittelt werden, oder man stellt fest das für eine Dienstleistung ein Markt besteht den man bedienen
möchte. Dann wird für einen vorherunbekannten Abnehmerdie Ware erzeugt. Die wirtschaftlichen
Fragen können einführend in [TA98] und [DoS00] nachgelesenwerden.

4.1.1 Für bekannten Abnehmer

Der Bedarf für einen konkreten Abnehmer an einer konkreten Sache besteht nur, wenn sich dadurch
seine bisherige Situation verbessert. Dazu müssen zuerst bestehendeProbleme erkanntwerden: Sie
werden entweder automatisch offensichtlich, oder es wird explizit nach Verbesserungsmöglichkeiten
gesucht. Das gefundeneProblemmussanalysiertund exakt erfasst und ggf. in mehrere einfachere
Teilprobleme zerlegt werden, die getrennt von einander behandelt werden können. Durch die Auf-
stellung einesIst-/Sollzustand-Vergleichs werden die Ziele bei der Problemlösung aufgestellt, wobei
zukünftige Entwicklungen berücksichtigt werden müssen.
An dieser Stelle muss nun nachmachbaren alternativen Lösungen für das Problem gesucht, diese
bewertetund miteinanderverglichenwerden. Diejenige Lösung deren Differenz von Nutzen minus
Kosten am höchsten ist, ist die beste Lösung. Falls sich dabei ein positiver Wert ergibt ist der Bedarf
an einer neuen Lösung festgestellt, ansonsten kann auf die Lösung des Problems verzichtet werden.

55
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In unserem Fall, wo es um die Sicherheit bei Computersystemen geht, sind die Probleme allge-
mein bekannt, sie werden im Abschnitt 2 dargelegt und beschrieben. Je nach Sicherheitsforderungen
ergeben sich unterschiedliche Lösungsmöglichkeiten, Public-Key-Infrastrukturen sind, wie in den
letzen beiden Kapiteln beschrieben, eine davon. Ob eine Public-Key-Infrastruktur die beste Lösung
ist, kann natürlich nicht generell gesagt werden, dies mussin der Zusammenarbeit von technischem,
arbeitsorganisatorischem und betriebswirtschaftlichemKnow-how für den konkreten Fall ermittelt
werden. Der Nutzen von Sicherheit ist schwer quanti�zierbar, ein einfacher Ansatz ist die Aufsum-
mierung der Produkte der möglichen Schäden mit deren Wahrscheinlichkeiten. Die Bestimmung
dieser Größen gehört jedoch nicht in den Bereich der Informatik, und ist nicht Thema dieser Di-
plomarbeit.

Für die Einführung einer Public-Key-Infrastruktur für eine Universität genügt es an dieser Stelle,
dass das Problem erkannt (siehe Abschnitt 2 auf Seite 13) undaufgrund qualitativer Gründe der
Bedarf für eine Public-Key-Infrastruktur festgestellt wird: Eine Public-Key-Infrastruktur

� ist eine umfassende Lösung der Sicherheitsforderungen,

� ist (für den Fachbereich Informatik der TU Darmstadt) leicht zu realisieren, da Know-how
vorhanden ist, und

� es besteht dafür ein Forschungsinteresse.

4.1.2 Für unbekannten Abnehmer

Der grundsätzliche Bedarf eines Marktes an einer konkretenSache ist die zweite Möglichkeit. Wenn
mit Hilfe von Marktforschungstechniken dieser festgestellt wurde, kann sich ein potentieller Anbie-
ter genauer überlegen ob er diese bereitstellen will. Er muss dazu eine vorläu�ge, einfache Kosten-
abschätzung durchführen, um zu bestimmen, für welche Konditionen er diese Dinge anbieten kann.
Mit Hilfe eines ermittelten Marktmodells und unter Berücksichtigung aller Umweltein�üsse muss
nun in einemGeschäftsmodellvorhergesagt werden ob zu diesen Konditionen genügend abgesetzt
werden kann damit sich die Bereitstellung lohnt. Wenn dies der Fall ist, ist ein Bedarf vorhanden.
Bei dieser Abnehmerform muss die später durchzuführende Bestimmung der Anforderungen vom
Betreiber erbracht werden, dafür wird die Abwägung ob sich eine Verwendung für die Nutzer rech-
net nicht vom Anbieter, sondern vom Nutzer selbst durchgeführt.

Alle beschriebenen Überlegungen werden hauptsächlich mittels Marketingtechniken durchgeführt,
die Informatik hat nur unterstützende Funktion, z.B. bei der Bestimmung des Aufwands und der
Kosten der Public-Key-Infrastruktur. Da Universitäten auch nicht selbst als Anbieter für einen exter-
nen Markt tätig werden, wird auf eine genauere Anleitung hier verzichtet. Für das konkrete Projekt
an der TU Darmstadt kam diese Abnehmerform auch nicht in Betracht. Einige besondere Aspekte
sollen hier jedoch trotzdem erwähnt werden:

� Obwohl sehr viele Computersysteme potentiell gefährdet sind, besteht bisher nur ein sehr ge-
ringer Markt für Public-Key-Infrastrukturen, da das Problembewusstsein für die im Abschnitt
2 aufgeführten Gründe nicht vorhanden ist. Bisher haben hauptsächlich Firmenkunden den
Bedarf schon erkannt.

� Bei Public-Key-Infrastrukturen handelt es sich noch um eine recht junge Technik, deren Ver-
wendung schwieriger als bei etablierten Infrastrukturen ist. Das Know-how zum Betrieb ist
nicht überall vorhanden und viele Dinge werden sich im Laufedes Betriebs ändern.

4.2 Einführung

Nachdem der Bedarf festgestellt wurde, kann mit der eigentlichen Einführung begonnen werden.
Das hier vorgestellte Konzept, wurde mit Hilfe von Anregungen aus [GS00] und besonders aus
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[CKLW00] entwickelt.
Bei einer Einführung einer Public-Key-Infrastruktur handelt es sich um eine klassischeProjektarbeit,
d.h. ein vorgegebenes Ziel soll innerhalb eines zeitlichenund �nanziellen Rahmens realisiert wer-
den: Die Größen Kosten, Zeitdauer und Qualität/Leistung stehen dabei in Konkurrenz. Für Public-
Key-Infrastrukturen gibt es neben der Erfüllung der gestellten Anforderungen folgende Qualitäts-
merkmale: Zuverlässigkeit, Verwendbarkeit, Erweiterbarkeit und Modernisierbarkeit.
Die Einführung wird meist nicht von der Personengruppe der Bedarfsfeststellung durchgeführt, weil
hier technische Aufgaben überwiegen. Sie ist immer einmalig und damit keine Routineaufgabe, son-
dern ein kreativer Prozess. Trotzdem gibt es Gemeinsamkeiten bei den Einführungen von Public-
Key-Infrastrukturen die eine generelle Vorgehensempfehlung ermöglichen. So kann eine Einteilung
in folgende Phasen vorgenommen werden:

1. Organisation

2. Entwurf

3. Realisierung

Diese Phasen und die darin enthaltenen Teilphasen dürfen nicht als Abfolge mit einer festen Reihen-
folge verstanden werden, es kommt zu Überschneidungen und Rücksprüngen. Dafür kann es viele
Gründe geben, z.B. weil sich Rahmenbedingungen im Laufe derZeit verändert haben oder sich eine
Kostenschätzung im Laufe der Einführung als fehlerhaft erwiesen hat. Trotzdem kann zwischen dem
Entwurf und der Realisierung eine klareTrennunggezogen werden: Die Entscheidungen im Entwurf
sind imaginär, sie können jederzeit ohne Kosten geändert werden. Deren Umsetzung, die Realisie-
rung, ist dagegen real und sollte nicht mehr umgestoßen werden müssen. Zur Realisierungsphase
gehören auch Planungen, die erst während der Realisierung durchgeführt werden können, z.B. die
Festlegung von Gebühren.
Auch kommen bestimmte Dinge wie z.B. die Kostenüberprüfungin jeder Phasen vor, manche Dinge
wie z.B. die Zielde�nition werden aufbauend von den Ergebnissen vorangegangener Phasen schritt-
weise verfeinert.

4.2.1 Organisation

Zuerst muss unter Berücksichtigung des Auftrags, der Kosten-, Zeit- und Leistungsvorgaben und der
möglichen Unsicherheitsfaktoren, wie z.B. der Reife der eingesetzter Technologien, das eigentlich
Projekt organisiert werden (vgl. [BSI95] und [Hen01]), d.h.

� das Ziel muss klar de�niert,

� das Team gebildet,

� die Aufgaben, Abläufe und Rechte innerhalb des Teams festgelegt,

� alle erforderlichen Mittel besorgt und

� der Kontakt mit allen Beteiligten aufgenommen werden.

4.2.1.1 Zielde�nition

Das Ziel wird in der Regel schon im Vorfeld des Projektes de�niert, muss hier aber gegebenenfalls
konkretisiert werden. Allen Beteiligten muss klar sein waszu tun ist. Für die Verwirklichung einer
Public-Key-Infrastruktur ist die grobe Aufgabe offensichtlich: Sie muss eingeführt und betrieben
werden. Das Ziel muss aber genauer bestimmt sein, Kosten, Zeiträume und Leistungen müssen fest-
gelegt sein.

Für das Projekt an der TU Darmstadt bedeutete dies konkret: Es sollte eine Infrastruktur mit der
am Fachgebiet Theoretische Informatik entwickelten Software FlexiTrust aufgebaut und betrieben
werden, die den Fachbereich Informatik abdeckt und mit möglichst geringen Mitteln auskommt. Wie
alle zentralen EDV-Einrichtungen sollte auch die Infrastruktur von der Rechnerbetriebsgruppe des
Fachbereichs betrieben werden. Deren of�zielle Abkürzungwar RBG.
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4.2.1.2 Teambildung

Die Bildung des Teams die das Projekt durchführen soll ist die zentrale Aufgabe in der Organisa-
tionsphase. Nachdem festgelegt wurdewer für die Bildung verantwortlichist, müssen von dieser
Person oder dieser Gruppe dienotwendigen Quali�kationen erfasstund derAufwanddes Projek-
tes abgeschätztwerden. Die Abschätzung ist Erfahrungssache, daher solltedie Teambildung von
in diesem Bereich erfahrenen Personen durchgeführt werden. Das Ergebnis dieses Schrittes könnte
eine Liste der notwendigen Quali�kationen und eine Aufwandsangabe in Arbeitswochen für eine
typische Person sein. Für einer Public-Key-Infrastrukturwerden sehr unterschiedliches Fähigkeiten
benötigt, dazu zählen

� kryptographische Grundkenntnisse insbesondere von Public-Key-Infrastrukturen und der ver-
wendeten Standards,

� Programmierkenntnisse, falls die zugrundeliegende Software entwickelt oder angepasst wer-
den muss,

� Know-how bei der Installation und dem Umgang von Software insbesondere mit der Trust-
centersoftware, Datenbanken und Betriebssystemen,

� Antworten auf Sicherheitsfragen, insbesondere bei den verwendeten Protokollen zu den En-
danwendern

� Kenntnisse der Arbeitsabläufe des Auftraggebers,

� Konzeptionsfähigkeiten von Hilfe- und Schulungsunterlagen,

� Wissen über gesetzliche Rahmenbedingungen,

� Betriebswirtschaftliches Know-how und

� Personen- und Projektführungsfähigkeiten

Auch bei der Einführung innerhalb einer geschlossenen Organisation, wie einem Fachbereich einer
Universität, müssen alle Punkte abgedeckt sein, wobei die letzten drei Punkte weniger wichtig sind,
da es sich dann um kleine Projekte ohne wirtschaftliche Absichten handelt. Aufgaben wie Marktfor-
schung, Preisgestaltung, Verhandlungen mit Zwischenhändlern, Werbung, Unternehmensführung,
Rechnungswesen oder Controlling fallen im Gegensatz zu kommerziellen Public-Key-Infrastruktu-
ren nicht an, die technische Realisierung steht im Vordergrund.
Nun steht die eigentliche Bildung des Teams an. Bei diesem einfachen Aufwandsmodell1 geht man
von der Grundannahme aus, dass der Aufwand sich nicht mit derAnzahl der eingesetzten Perso-
nen verändert, d.h. dass das ProduktDauer_in_Wochen mal Personenkonstant ist und immer die
zu leistenden Arbeitswochen ergibt. Man kann also unter Berücksichtigung dieser Formel mit den
GrößenDauer und Personenanzahlspielen, um die Vorgaben einzuhalten und das in der eigenen
Organisation vorhandene Know-how optimal auszunutzen. Hier muss schon an konkrete Personen
gedacht und die Möglichkeit der Vergabe an externe Firmen erwogen werden.
Am Ende der Teambildung müssen dieProjektmitarbeiterkonkretausgewähltwerden, so dass die
soeben aufgestellten Forderungen erfüllt werden. Dies kann durch persönlichen Kontakt, Empfeh-
lungen, Stellenausschreibungen, Skills-Datenbanken oder den Vergleich von Abschlüssen gesche-
hen. Dabei müssen nicht alle geforderten Kenntnisse abgedeckt sein, durch Einarbeitungs- und Wei-
terbildungsmaßnahmen kann dies im Laufe des Projektes nachgeholt werden. Begrenzte Lücken
können auch temporär von Fremden ausgefüllt werden

Im Projekt an der TU Darmstadt war das Dekanat des Fachbereichs der Auftraggeber, als zuständige
Person wurde ein Doktorand des Fachgebietes Theoretische Informatik bestimmt, der an der Ent-
wicklung der Trustcentersoftware beteiligt war. Diese konkrete Einführung kann als mittelgroßes

1Die Verwendung dieses einfachen Modells ist hier legitim, da bei der Teamzusammenstellung nur eine grobe Schätzung
notwendig ist, und bei kleinen oder mittleren Projekten weniger Reibungsverlust zwischen den wenigen Projektmitarbeitern
entsteht.
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Projekt angesehen werden, auf eine genaue Abschätzung der Arbeitswochen wurde mangels Erfah-
rung verzichtet.
Für die Einführung einer Public-Key-Infrastruktur an einem Fachbereich Informatik kann davon aus-
gegangen werden, dass genügend Fähigkeiten innerhalb des eigenen Fachbereichs vorhanden sind,
ein Einkauf von externem Know-how ist nicht nötig. Da im konkreten Fall auf eine Aufwandsein-
schätzung weitgehend verzichtet wurde, wurde auch nicht die genaue Teamgröße festgelegt. Als
mögliche mitarbeitende Personen wurden Mitarbeiter und Studenten des Fachgebietes Theoretische
Informatik und der Rechnerbetriebsgruppe in Betracht gezogen.
Das Team setzte sich aus der verantwortlichen Person und einem Diplomand zusammen, wobei die
Vergabe von Aufgaben an externe Personen schon eingeplant war: Die nicht-trustcenter-spezi�schen
Aufgaben wie Installation der Betriebssysteme sollte die Rechnerbetriebsgruppe, bestimmte Anpas-
sungsaufgaben der Trustcentersoftware durch Mitarbeiterdes Fachgebiet Theoretische Informatik
erbracht werden.

4.2.1.3 Festlegung von Team-Regeln

Nachdem das Team gebildet ist, müssen nun die Regeln innerhalb des Teams festgelegt werden. Da-
zu zählen die Führungsfrage, die Aufgabenverteilung, der Ablauf von teaminterner Kommunikation
und die Wahl von Vorgehensweise und Arbeitsmethoden.
Die Projektführungmuss nicht zwingend diejenige Person machen die das Team gebildet hat, gleich-
wohl dies meistens der Fall sein wird. Der Sinn der Projektführung ist die möglichst reibungslose
Zusammenarbeit der einzelnen Teammitglieder, daher hängen der Aufwand und die Befugnisse von
der Teamgröße ab, tendenziell steigen diese mit der Größe des Teams. Bei kleinen Teams ist auch
eine führungslose gleichberechtigte Teamorganisation möglich.
Neben der Projektführung und den eigentlichen Arbeiten an der Einführung der Infrastruktur gibt
es noch eine Reihe dauerhafterAufgaben, wie der Kontakt mit dem Auftraggeber, der Kontakt zur
restlichen eigenen Organisation, der Budgetplanung, der Terminplanung, der Überwachung des Pro-
jektverlaufs, der Qualitätskontrolle und des Kon�gurationsmanagements, die entweder permanent,
per Rotation oder gar nicht vergeben werden.
Ein wichtiger Punkt ist die Festlegung derteaminternen Kommunikationund desKon�gurations-
managements. Erstere kann direkt durch regelmäßige Meetings oder indirekt durch elektronische
Hilfsmittel wie Email, Mailinglisten oder andere Plattformen realisiert werden. Beim Kon�gurati-
onsmanagement wird bestimmt wie eine gemeinsame Datenbasis verwaltet und ein gemeinsames
Entwicklungssystem erreicht werden kann.
Bei derVorgehensweiseund denArbeitsmethodenwerden Dinge wie Arbeitszeiten, Arbeitsorte, Do-
kumentationsstandards und andere Regeln für die Arbeit im Projekt festgelegt. Dabei müssen Vor-
kehrungen für den zeitweise oder dauerhaften Ausfall von Teammitgliedern getroffen werden. Auch
die wichtigsten Planungsschritte und die Art der Planung wird hier bestimmt, sie kann langfristig
unter Berücksichtigung aller relevanter Faktoren oder kurzfristig mit �exiblen Änderungsmöglich-
keiten durchgeführt werden.

Bei der Einführung einer Public-Key-Infrastruktur müssendie Regeln wie bei jeder anderen Pro-
jektarbeit festgelegt werden, nur soll hier kein Produkt sondern eine Dienstleistung erschaffen wer-
den. Daher sind Prozesse z.B. aus dem Maschinenbau oder der Softwareentwicklung nur begrenzt
einsetzbar. Für die Einführung im Fachbereich Informatik ergab sich ein sehr geringer Bedarf an Ab-
sprachen, da das Projekt überschaubar und nur von zwei Personen durchgeführt wurde. Die Team-
führung war zwar durch die Festlegung der verantwortlichenPerson implizit gegeben, in der Praxis
handelte es sich aber um eine gleichberechtigte Teamorganisation mit eigenverantwortlichem Han-
deln.
Eine spezielle Verteilung von dauerhaften Aufgaben gab es nicht, nur die Kommunikation mit dem
Auftraggeber, dem Dekanat, blieb in den Händen des Doktoranden des Fachgebiets Theoretische
Informatik.
Die teaminterne Kommunikation und die Kommunikation mit der Rechnerbetriebsgruppe geschah
bei Bedarf per Email oder durch persönliche Treffen in den Mitarbeiterbüros. Das Kon�gurations-
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management wurde maßgeblich durch das Fachgebiet Theoretische Informatik erbracht, indem es
einen CVS-Server und ein Testversion der Trustcentersoftware auf CD zur Verfügung stellte.
Als Vorgehensweise wurde das selbstständige Arbeiten an beliebigen Arbeitsorten gewählt, da alle
anstehenden Arbeiten technisch von überall durchgeführt werden konnten. Auch die Kon�gurations-
arbeiten an den Rechnern konnten Dank Einsatz des SSH-Protokolls sicher über das Internet erledigt
werden. Zur Koordination wurden sporadische Absprachen eingesetzt und es wurde eine Liste mit
noch ausstehenden Aufgaben geführt.

4.2.1.4 Mittelbeschaffung

Bevor die Arbeit des Teams losgeht, müssen alle zur Arbeit erforderlichen Mittel beschafft wer-
den. Dazu zählen Gehälter, Arbeitsräume, Arbeitsmaterialien, Kommunikationsgeräte, Computer
und ähnliche Dinge. Auch ein Überblick über mögliche Quellen für nötige Informationen oder Wei-
terbildungsmaßnahmen sollte geschaffen werden.

Bei Projekten innerhalb einer Universität kann in der Regelauf die dort bereits vorhandenen Res-
sourcen zurückgegriffen werden. Um die Bezahlung festangestellter Mitarbeiter muss sich das Pro-
jektteam nicht kümmern, ggf. können studentische Arbeitskräfte angestellt oder Aufgaben per ko-
stenloser Praktikas erledigt werden. Durch die Nutzung vonOpen-Source-Software kann auch auf
die Anschaffung von Software verzichtet werden.

4.2.1.5 Kontaktaufnahme

Für die erfolgreiche Durchführung des Projektes muss das Team einen ständigen Kontakt mit allen
beteiligten Personen und Gruppen aufrechterhalten, um Missverständnisse und Fehlentwicklungen
zu vermeiden. Dazu zählen insbesondere teamexterne Gruppen, u.a. der Auftraggeber. Die erste
Kontaktaufnahme sollte möglichst frühzeitig geschehen. Dafür bietet sich ein großes Treffen aller
Beteiligten an, wie es auch beim Projekt an der TU Darmstadt durchgeführt wurde.

4.2.2 Entwurf

Nachdem sich das für die Einführung zuständige Team gebildet hat, muss zuerst das Gesamtsystem
entworfen werden, bevor es später realisiert werden kann. Der Entwurf besteht aus zwei Abschnitten,
bei denen

1. die genauen Anforderungen bestimmt und

2. die dazu notwendigen Entscheidungen getroffen werden.

Die nach der Anforderungsbestimmung liegenden Entscheidungs- und Realisierungsplanungsphasen
können komplett vor der Realisierung abgeschlossen sein, oder anfangs wird nur ein grobes Gerüst
festgelegt, und vor jeder Realisierung einer Teilaufgabe diese genau geplant. Die grundlegendsten
Entscheidungen müssen aber auf jeden Fall vor dem Beginn derRealisierung getroffen sein. Die
Aufgabe der Planung ist die Vermeidung unnötige Arbeiten.
Während des ganzen Entwurfs ist es wichtig das immer alle Beteiligten einbezogen werden, um die
Anforderungen komplett zu erfassen und mögliche Problemstellen zu erkennen. Missverständnis-
se zwischen dem Team und der Umwelt können durch Techniken wie Interviews, dem ständigen
Kontakt mit dem Auftraggeber oder die fachfremde Ergänzungdes Teams erreicht werden.

4.2.2.1 Anforderungsbestimmung

Für alle weiteren Planungsschritte werden die genauen Anforderungen für die Public-Key-Infra-
struktur gebraucht. Zwar wurden bereits bei der Bedarfsfeststellung und der Organisation des Teams
Überlegungen in diese Richtung durchgeführt, diese müssenjedoch konkretisiert werden. Folgende
Anforderungen an die Infrastruktur müssen geklärt werden:

� Grundziele
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� Nutzergruppe

� Rahmenbedingungen

� Anwendungen

Grundziele
Die Grundziele beschreiben informell das gewünschte Ergebnis nach der Einführung der Public-
Key-Infrastruktur, und entsprechen weitgehend den Zielenaus Abschnitt 4.2.1.1. Hier werden die
Sicherheitsforderungen ausgewählt und Grundforderungenan die Performance, Benutzbarkeit, Er-
weiterbarkeit, Wartbarkeit oder Betriebskosten aufgestellt. Es wird festgelegt, ob es sich um einen
Forschungs- oder einen Regelbetrieb handeln soll, und das Geschäftsmodell wird bestimmt.

Die zu errichtende Infrastruktur für den Fachbereich Informatik sollte im Rahmen eines Regelbe-
triebs den internen Datenaustausch über das Internet bzgl.Vertraulichkeit, Zugriffsschutz, Authen-
tizität und Integrität absichern. Die Unleugbarkeit wurdeals Ziel ausdrücklich ausgeklammert, da
zur Begrenzung des Aufwands keine Rechtsgeschäfte darüberabgewickelt werden durften. Neben
dem direkten Sicherheitsgewinn sollten aber auch die Nutzer für die Problematik (siehe Abschnitt 2
auf Seite 13) sensibilisiert werden. Wirtschaftliche Gewinnabsichten für den Betrieb wurden aus-
geschlossen, die Bereitstellung sollte für Nutzer grundsätzlich kostenlos sein. Um Kosten für den
Auftraggeber trotz fehlender Einnahmen möglichst gering zu halten, sollte unnötiger Aufwand ver-
mieden werden. Für die Zukunft waren mögliche Erweiterungen und Ausdehnungen angedacht.
Diese Grundziele könnten so auch für andere geschlossene mittelgroße Organisationen innerhalb
Universitäten, Behörden oder Firmen gelten, die die interne Kommunikation ohne übertriebene Ko-
sten absichern möchten.

Nutzergruppe
Für die Planung ist es sehr wichtig zu wissen, für welche Nutzer die Infrastruktur genau errichtet
werden soll. Dabei sollten Dinge wie

� Abgrenzung der Nutzergruppe,

� Nutzungsort der Infrastruktur,

� Anzahl der Nutzer,

� Vorwissen der Nutzer über den Umgang mit Public-Key-Infrastrukturen und

� weitere, für den Betrieb der Infrastruktur relevante Nutzerinformationen (z.B. Sprache, einge-
setzte Betriebssysteme,...)

in Erfahrung gebracht werden. Insbesondere dieOffenheitder Infrastrukturen muss geklärt sein: Soll
sie nur für die eigene Organisation, auch für ausgewählte Partnerorganisationen oder für die ganze
Welt offen stehen.

Die Infrastruktur an der TU Darmstadt sollte alle Personen versorgen die am Fachbereich Informatik
lehren, lernen oder arbeiten, für externe Organisationen sollte sie nicht offen stehen. Bei der Nut-
zergruppe handelte es sich hauptsächlich um technikbegeisterte Nutzer wie Informatikprofessoren,
wissenschaftliche Mitarbeiter, Informatikstudenten oder andere Studenten die eine Informatikveran-
staltung besuchen. Für eine kleine Nutzergruppe, z.B. Sekretärinnen oder ältere Mitarbeiter, musste
aber von einer skeptischen Haltung ausgegangen werden. Insgesamt wurde eine Nutzerzahl von 3000
bis 4000 Personen angenommen. Die Fluktraktion an einer Universität ist aufgrund üblicher Studi-
enzeiten, hoher Abbrecherquoten und oft begrenzter Arbeitsverträgen als hoch anzunehmen. Ein
signi�kanter Ausländeranteil war zwar vorhanden, für die Einführung der Public-Key-Infrastruktur
aber irrelevant, da keine Sprach- oder Wissenbarrieren zu befürchten waren. Der primäre Nutzungs-
ort für das konkrete Projekt war die Universität, alle Nutzer konnten innerhalb weniger Minuten
mögliche zentrale Einrichtungen erreichen. Eine Nutzung von außerhalb war jedoch auch möglich.
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Rahmenbedingungen
Zu den Rahmenbedingungen gehören alle die Dinge die irgendwie die Einführung oder den Betrieb
der Public-Key-Infrastruktur beein�ussen können. Sie müssen erfasst und bei der späteren Planung
berücksichtigt werden. Dazu zählen

� beteiligte Organisationen, Gruppen und Personen

� Kosten- und Zeitvorgaben

� verfügbare Sach- und Personalmittel

� Vorgaben aus anderen Public-Key-Infrastrukturen mit denen zusammengearbeitet werden soll

� bestehende andere Infrastrukturen, wie z.B. Rechnerräumeoder Netzwerke

� unveränderbare Abläufe und Strukturen, z.B. die Festlegung auf ein bestimmtes Betriebssy-
stem, oder die Notwendigkeit des Of�ine-Betriebs der Endsysteme bei den Clients

� Gesetze, z.B. für öffentliche Institutionen, Signaturen oder Datenschutz

� Verp�ichtungen mit externen Vertragspartnern

� Organisationsinterne Regeln wie Verfahrensvorschriften, Betriebsvereinbarungen oder Ethi-
sche Ziele

Bei dem Projekt an der TU Darmstadt war der Auftrag- und Geldgeber das Dekanat, die Einfüh-
rung sollte vom Fachgebiet Theoretische Informatik und derBetrieb von der Rechnerbetriebsgruppe
durchgeführt werden.
Der Kosten- und Zeitrahmen wurde zuvor nicht festgelegt, ein genauer Entwurf wurde zu einem spä-
teren Zeitpunkt abgesegnet. Die Sach- und Personalmittel der beteiligten Gruppen konnten verwen-
det werden, deren normale Aufgaben durften darunter jedochnicht leiden. Rechner und Netzwerke
waren ausreichend vorhanden, zu berücksichtigende bestehende Public-Key-Infrastrukturen gab es
nicht. Zur Interoperabilität der heterogenen Computersysteme am Fachbereich sollten weitverbreite-
te Standards proprietären Lösungen vorgezogen werden. DieGesetze, insbesondere für Universitä-
ten und zum Datenschutz, mussten eingehalten werden. Die deutsche Signaturgesetzgebung spielte
keine Rolle, da eine signaturgesetzkonforme Infrastruktur aus Kostengründen ausgeschlossen war.
Der Einsatz der am Fachbereich entwickelten Trustcentersoftware FlexiTrust war vorgeschrieben,
weitere Verp�ichtungen oder Vorschriften gab es keine.

Anwendungen
Für die Planung der Public-Key-Infrastruktur ist es wichtig die Anwendungen zu kennen, die von
dieser geschützt werden sollen. Dazu muss die Nutzergruppeund deren Arbeitsabläufe analysiert
werden, umbestehendeodermögliche neueAnwendungen identi�zieren zu können, die von der In-
frastruktur pro�tieren sollen. Die beiden Listen ab Seite 13 zeigen solche mögliche Anwendungen
auf. Die Sicherheitsforderungen sind und das gewünschte Sicherheitsniveau ist nun jeweils festzule-
gen, bevor überprüft werden kann ob diese veränderten Anwendungen überhaupt mit den Rahmen-
bedingungen vereinbar und in die bestehenden Abläufe integrierbar sind. Es ist auch abzuklären ob
diese Anwendungen technisch überhaupt möglich sind, d.h. ob die vorhandenen Programme Zerti�-
kate nutzen oder durch neue Programme ersetzt werden können.
Jetzt sollten noch die übriggebliebenen Anwendungen auf ihre Wirtschaftlichkeit überprüft werden,
d.h. es muss geklärt werden ob sich der Einsatz der Public-Key-Verfahren dafür überhaupt lohnt.
Dafür kann wieder ein Kosten-Nutzen-Vergleich durchgeführt werden, welcher betriebswirtschaft-
liches Know-how benötigt. Falls die Realisierung aller Anwendungen den Kostenrahmen sprängt,
sollte sich auf die lohnendsten Anwendungen konzentriert werden.
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Im Projekt am Fachbereich Informatik der TU Darmstadt wurden zwei Hauptanwendungen identi�-
ziert. Zum einen sollte die interne Email-Kommunikation abgesichert, d.h. es sollte Vertraulichkeit,
Authentizität und Integrität, nicht aber Verbindlichkeitgewährleistet werden. Die zweite Hauptan-
wendung war die gegenseitige Identi�zierung von Web-Servern und Nutzern zur Verlagerung von
Anwendungen in das Internet. Damit sollten z.B. Noten über das Internet publiziert oder Vorlesungs-
unterlagen an Kursteilnehmer verteilt werden können. Die Realisierung solch konkreter Anwendun-
gen wurde jedoch nicht geplant, so dass hier keine Überprüfung notwendig war. Bei einer späteren
Realisierung müsste diese nachgeholt werden, denn einige Anforderungen wie z.B. der Datenschutz
würden dann immer noch gelten. Die persönliche Dateiverschlüsslung, eine weitere mögliche An-
wendung, gehörte nicht zu den Hauptanwendungen, weil es dazu auch brauchbare Alternativen wie
die Verschlüsslung mit Hilfe von Passwörtern gibt: Zwar istdie Verschlüsslung mit einem von einem
schlechten Passwort abgeleiteten Schlüssel unsicherer als mit einem echten privaten Schlüssel, da in
diesem Projekt aber aus Kostengründen Softtoken eingesetzt wurden, kam dieser Vorteil nicht zum
tragen, weil deren Schutz auch nur auf Passwörtern beruhte.
Für alle drei Anwendungen wurde die technische Durchführbarkeit überprüft, auf eine wirtschaftli-
che Prüfung jedoch verzichtet.

4.2.2.2 Entscheidungen

Nun müssen die Mittel bestimmt werden, mit denen die zuvor aufgestellten Anforderungen erfüllt
werden sollen. Dazu müssen Entscheidungen getroffen, daraus ein Gesamtkonzept erarbeitet und
dessen Durchführbarkeit überprüft werden. Der Ablauf dieser 3 Phasen wird meist mehrfach wie-
derholt, bis das Konzept ausreichend verfeinert ist und vonden Entscheidungsträgern akzeptiert
wird.
Die einzelnenEntscheidungen, die in den Paragraphen der nachfolgenden Seiten genauer betrachtet
werden, bilden den kreativen Hauptteil der Einführung einer Public-Key-Infrastruktur. Hier müssen
die generellen Freiräume beim Aufbau solcher Infrastrukturen (siehe Abschnitt 3.2 auf Seite 27) im
Rahmen der Anforderungen durch konkrete Entscheidungen ausgefüllt werden. Dazu zählen

� Grundlegende Entscheidungen

� Leistungsumfang

� Rechtliche Überlegungen

� Struktur der Infrastruktur

� Qualitätssicherung

� Nutzerkontakt

Aus Kostengründen sollte dabei immer versucht werden bestehende Infrastrukturen, Organisationen,
Arbeitsabläufe, Datenbestände und Sachdinge mitzunutzenund zu integrieren.
DasGesamtkonzeptfasst dann die einzelnen Entscheidungen zusammen, meist inForm eines ver-
tragsähnlichen Dokumentes. Dabei können einzelne Maßnahmen zu Entwicklungs- bzw.Einfüh-
rungsstufenzusammengefasst werden, um Forderungen an Starttermine oder Kosten zu entsprechen.
Auch können durch die Vorgabe von groben EinführungsstufenEntwicklungsperspektiven angezeigt
und die nächsten Stufen geplant werden, ohne von der Gesamtzielrichtung abzuweichen. Das Kon-
zept ist eine komplette Betrachtung des Gesamtproblems, d.h. es enthält auch eine Zeit- und Ko-
stenschätzung. Die Schätzung basiert auf dem Vergleich mitbereits durchgeführten Projekten, d.h.
auf empirischen Daten. Dabei wird der Aufwand für die Realisierung der einzelnen Entscheidungen
zu einem Gesamtaufwand zusammengefasst. Zusätzlich sollte auch der Aufwand für den Betrieb
betrachtet werden, der Fixkosten und nutzerzahlenabhängige Kosten enthält.
Mit Hilfe des Gesamtkonzeptes muss nun überprüft werden, obdas Projekt technisch, personell
und wirtschaftlichdurchführbarist. Die Einzelentscheidungen und deren Zusammenspiel müssen
die zuvor aufgestellten Anforderungen erfüllen und eine optimale Lösung des Gesamtproblems dar-
stellen. Die Überprüfung geschieht implizit während der Erstellung des Gesamtkonzeptes durch das
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Projektteam, sollte danach aber auch zusätzlich explizit durch den Entscheidungsträger durchgeführt
werden. Falls die Entscheidungsbefugnis dem Projektteam obliegt, kann dies durch das Team selbst
erfolgen, in der Regel wird aber der Auftraggeber diese durchführen, nachdem das Team das Kon-
zept vorgestellt hat.

Im Projekt an der TU Darmstadt geschah die Entscheidungs�ndung durch zwei Durchläufe dieser
drei Phasen. Im ersten Durchlauf wurde ein grobes Konzept und die dazu notwendigen Entschei-
dungen vom verantwortlichen Doktorand des Fachgebiet Theoretische Informatik erstellt und den
Auftraggebern präsentiert. Dabei wurden drei Einführungsstufen festgelegt:

� Stufe 1: Softtoken für Studenten und Mitarbeiter des Fachbereichs Informatik

� Stufe 2: Begrenzte Anzahl Hardtoken und Kartenleser

� Stufe 3: Hardtoken für alle; Zerti�zierung der Fachbereichs-Zerti�zierungsinstanz durch eine
übergeordnete Zerti�zierungsinstanz der TU Darmstadt, ggf. Zugangsmöglichkeit zur Prü-
fungsamtsoftware

Die Kostenschätzung für die erste Stufe ergab 5.000 Euro fürHardware, Lizenzgebühren und Ver-
brauchsmaterialien. Wie auf den nachfolgenden Seiten ersichtlich, sollten keine weiteren Kosten für
Personal, Miete oder ähnliches anfallen.
Nach deren Zustimmung wurden im zweiten Durchlauf durch denDiplomand und unter Miteinbe-
ziehung des verantwortlichen Doktorand die einzelnen Entscheidungen fürStufe 1überarbeitet und
verfeinert. Dabei wurde problembezogen vorgegangen, die Planungs- und Realisierungsphasen der
einzelnen Teilprobleme überschnitten sich. Ein zweites detaillierteres Gesamtkonzept wurde wäh-
rend der Planung nicht erstellt, erst diese Ausarbeitung kann als solches angesehen werden.

Nachfolgend werden jetzt alle Entscheidungen, und damit das Gesamtkonzept vorgestellt:

Grundlegende Entscheidungen
Zuerst stehen einige grundlegende Entscheidungen an. Die wichtigste ist die Frage, ob und wie viel
man bei der Einführung und beim Betrieb Fremd�rmen überlassen möchte, d.h. was manOutsour-
cenwill. So können die ganze Dienstleistung, nur bestimmte Komponenten wie z.B. die Zerti�zie-
rungsinstanz oder gar keine Teile eingekauft werden. Dazu muss eine genaue Kostenschätzung eines
ersten Entwurfs der eigenen Realisierung mit den Konditionen der am Markt be�ndlichen Anbieter
verglichen werden. Je mehr Know-how bereits vorhanden, je höher die Fluktraktion und je größer
die Nutzerzahl, desto mehr spricht tendenziell für den Eigenbetrieb. Neben dem reinen Kostenver-
gleich können noch andere Gründe ausschlaggebend sein. Diegrößere Kontrolle und das größere
Vertrauen in eigene Mitarbeiter, der Wunsch nach dem Erwerbvon eigenem Know-how (wodurch
spätere Projekte günstiger werden) oder die bessere Kundennähe sind Vorteile bei einer eigenen Rea-
lisierung. In Abhängigkeit vom Grad der Auslagerung muss das Projektteam nur die externe Firma
beraten oder sie muss selbst planen, was auch die Teamzusammensetzung beein�usst.
DasVertrauensmodellund ggf. der Aufbau der Hierarchie ist auch von zentraler Bedeutung. Ist man
selbst die Wurzelinstanz, ist Cross-Zerti�zierung geplant oder sollen untergeordnete Zerti�zierungs-
instanzen eingerichtet werden sind typische Fragen in diesem Zusammenhang.
DasGültigkeitsmodellist weitestgehend durch die Anforderungen bestimmt. Fallsz.B. Unleugbar-
keit wichtig ist, fällt das reine Schalenmodell aus.

Zwar spielt auch für Universitäten der Kostenvergleich eine zentrale Rolle, aber tendenziell spricht
hier viel für eine eigene Lösung. Es müssen mehrere tausend Nutzer mit Zerti�katen versorgt wer-
den, die Fluktraktion ist sehr hoch, das Know-how ist oft schon vorhanden und es gibt ein akade-
misches Interesse entsprechende Probleme zu erforschen. Auch sind die Sicherheitsanforderungen,
insbesondere wegen fehlender Rechtsgeschäfte, geringer,so dass keine Hochsicherheitslösungen
benötigt werden, die nur professionelle Anbieter bereitstellen können. Für das Projekt an der TU
Darmstadt, wo ja das Know-how intern vorhanden war und das Forschungsinteresse eine zentrale
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Rolle spielte, kam eine externe Lösung nie in Betracht.
Als Vertrauensmodell bietet sich für eine Universität und somit auch für die TU Darmstadt das hier-
archische Modell mit eigener Wurzelinstanz an. Dafür sprechen die hohe Nutzerzahl, die Lösung
aller Probleme von Public-Key-Infrastrukturen, die einfachere Verwendung dank breiter Unterstüt-
zung durch Standardanwendungen und speziell bei der TU Darmstadt die Verfügbarkeit einer kom-
pletten Lösung durch das Fachgebiet Theoretische Informatik.
Das Gültigkeitsmodell war frei wählbar. Da Unleugbarkeit mangels Rechtgeschäfte nicht nötig war
und die Authenti�zierung eine wichtige Rolle spielte, wurde sich für das Schalenmodell entschieden.

Leistungsumfang
Welche Leistungen zur Erfüllung der Anforderungen angeboten werden müssen und welche man
zusätzlich anbieten möchte, ist ein zentraler Punkt bei derPlanung. Dazu zählen nicht die erfor-
derlichen zentralen Komponenten, dies wird später festgelegt, sondernSicherheitsniveaus, erlaubte
Anwendungen, Service-Leistungen, unterstützte Sprachenoder ähnliches.
Dabei macht es Sinn, verschiedene Zerti�katsklassen einzuplanen, um durch Differenzierung Kosten
einsparen zu können. Dazu müssen homogene Nutzergruppen und deren Sicherheitsbedarf identi�-
ziert werden.

Beim Projekt an der TU Darmstadt, das durch einen engen Kostenrahmen geprägt war, konnten nur
die unbedingt notwendigsten Leistungen angeboten werden.Man musste sich auf die Unterstützung
der in den Anforderungen erwähnten Aufgaben konzentrieren, freiwillige Zusatzleistungen oder die
Unterstützung fremder Sprachen waren nicht vorgesehen. Eine Hilfestellung bei der Verwendung
der Zerti�kate war für die Nutzer jedoch eingefordert.
Bei der Planung wurden zwei Zerti�katsklassen fürStudentenbzw. Mitarbeiter festgelegt, die sich
im Sicherheitsniveau leicht unterscheiden sollten: Für Mitarbeiter durfte ein erhöhter Aufwand be-
trieben werden, da deren Anzahl geringer und die Kommunikation zwischen den Mitarbeitern sen-
sibler war. Im späteren Verlauf des Projektes kam noch eine dritte Zerti�katsklasse fürSSL-Ver-
bindungen bei Web-Servern hinzu, die das gleiche Sicherheitsniveau wie die Mitarbeiter-Zerti�kate
hatte.

Rechtliche Überlegungen
Da eine Public-Key-Infrastruktur nicht in einem rechtsfreien Raum existiert, müssen einige rechtli-
che Reglungen getroffen werden. Möglichestaatliche Bestimmungen zum Betriebvon Public-Key-
Infrastrukturen (siehe Abschnitt 3.2.7.2 auf Seite 52) müssen eingehalten werden, wobei das deut-
sche Signaturgesetz nicht verp�ichtend ist. Es muss geprüft werden ob man im Rahmen desSigna-
turgesetzarbeiten möchte und kann. Da dieses sehr teure technische, bauliche und organisatorische
Maßnahmen vorschreibt, scheidet es für interne Infrastrukturen und damit für Universitäten prak-
tisch aus.
Durch den Betrieb und durch die Nutzung können immer �nanzielle Schäden entstehen, z.B. durch
Diebstahl von sensiblen Nutzerdaten, Durchführung von Rechtsgeschäften über die Infrastruktur
oder unberechtigtes Lesen verschlüsselter vertraulicherDaten. Auch Betreiber von nicht signaturge-
setzkonformen kostenlosen Infrastrukturen haften, und zwar für technische Defekte, betrügerische
Manipulationen oder fahrlässigem Fehlverhalten des Personals bei der Erzeugung und Verwaltung
von Zerti�katen. Deshalb müssen, da Betreiber und Nutzer immer in einem Vertragsverhältnis zu-
einander stehen, dieRechte und P�ichtendes Trustcenters und der Zerti�katnehmer genau festgelegt
werden. Das Trustcenter muss im wesentlichen für die ordnungsgemäße Schlüssel- und Zerti�kats-
erstellung und -verwaltung sorgen, Auskünfte über Zerti�kate geben und ausreichende Sicherheits-
maßnahmen treffen. Die Zerti�katnehmer müssen mit Schlüsseln und Passwörtern sorgfältig umge-
hen. DenGarantien und Haftungsreglungendes Betreibers kommt eine besondere Bedeutung zu,
zum einen bestimmen sie maßgeblich dessen �nanzielle Verantwortung, zum anderen genauso die
Einsetzbarkeit der Zerti�kate für bestimmte Aufgaben. Zwar ist ein genereller Haftungsausschluss
nur für fahrlässige, nicht aber für grob fahrlässiges oder vorsätzliches Verschulden möglich, und
auch für kostenlose Dienstleistung kann eine maximale Schadenssumme nicht festgelegt werden.
Aber bestimmte Nutzungsarten können durch den Betreiber verboten, z.B. Rechtsgeschäfte über ei-
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ne bestimmte Obergrenze ausgeschlossen werden. Für Universitäten sollten daher Rechtsgeschäfte
generell verboten und nicht zu umfangreiche Garantien gegeben werden.
Falls möglich, sollten alle diese rechtlichen Angelegenheiten und spätere Vertragsverhandlungen
von Juristen übernommen werden, da Fehlentscheidungen bedeutende �nanzielle Schäden verursa-
chen können und das allgemeine juristisches Wissen von fachfremden Personen nicht ausreicht. Die
Anforderungen an denDatenschutz, bei öffentlichen Einrichtungen besonders wichtig, können in
einem Gespräch mit dem Datenschutzbeauftragten abgeklärtwerden. Grundsätzlich ist die Verarbei-
tung personenbezogener Daten verboten, es sei denn, eine Rechtsvorschrift oder eine Einwilligung
gestattet diese ausdrücklich. Falls personenbezogene Daten verarbeitet werden sollen und sich die-
ses nicht vermeiden lässt, muss überprüft werden ob es dafüreine Rechtsvorschrift gibt und ob diese
technisch und organisatorisch eingehalten wird. Ansonsten muss explizit eine Einwilligung des Nut-
zers eingeholt werden, wozu auch eine ausreichende Unterrichtung gehört.

Ein behördlich angezeigter Zerti�zierungsdiensteanbieter zur Ausstellung von quali�zierten Zerti�-
katen zu werden, wurde nie in Betracht gezogen. Die dadurch notwendigen Sicherheitsmaßnahmen
und die geforderte Evaluierung hätten bei weitem den Kostenrahmen des Projektes gesprengt. Eine
weitere Betrachtung in dieser Richtung wird deshalb in der vorliegenden Ausarbeitung nicht vorge-
nommen. Die Public-Key-Infrastruktur sollte nur die gesetzlich ungeregelten, aber im Signaturgesetz
de�nierten, fortgeschrittenen Zerti�kate ausstellen. Daher konnten damit nur fortgeschrittene elek-
tronische Signaturen und keine quali�zierten elektronischen Signatur ausgestellt werden.
Da es sich bei der Public-Key-Infrastruktur um eine kostenlose Leistung des Fachbereiches Infor-
matik handelte, durften möglichst wenig Kosten entstehen.Daher mussten auf �nanzielle Rücklagen
oder Versicherungen, und damit auf �nanzielle Garantien, so weit wie möglich verzichtet werden.
Rechtsgeschäfte mussten ausgeschlossen, und nur minimalefunktionale Garantien konnten gewährt
werden. Leider standen keine ausgebildeten Juristen zur Verfügung, für die rechtliche Aussagen
wurden die entsprechenden Quellen von juristischen Laien ausgewertet.

Struktur der Infrastruktur
Die Planung der Struktur der Infrastruktur, d.h. die Planung von Abläufen, Komponenten und Re-
geln, ist die Hauptaufgabe bei der Einführung. Viele Einzelaufgaben einer Public-Key-Infrastruktur
können entwederzentraldurch den Betreiberoder dezentraldurch die Nutzer durchgeführt werden.
In Abhängigkeit von den Anforderungen entscheidet der Betreiber welche Option genutzt wird. In
der Regel sprechen für die dezentrale Ausführung die geringeren Kosten für den Betreiber, das ge-
ringere notwenige Vertrauen in den Betreiber und die höhereAusfallsicherheit. Dagegen ermöglicht
oft nur die zentrale Erledigung die notwendigen Garantien des Betreibers für bestimmte Sicherheits-
forderungen an einzelne Komponenten. Auch eine einfachereVerwendung der Infrastruktur, auch
von Laien, spricht oft für die zentrale Realisierung. Anhand der Zerti�katsausstellung soll dies ver-
deutlicht werden:

Ein Betreiber hat mit der Wahl des Vertrauensmodells auch die Wahl ob die Zerti�katsaus-
stellung zentral durch die Zerti�zierungsinstanz oder dezentral durch die Nutzer durchgeführt
wird. Wenn er bestimmte Garantien über die Richtigkeit der Identität geben muss, ist nur
die zentrale Ausstellung möglich. Ansonsten würde auch diedezentrale Zerti�katsausstellung
machbar sein: Sie kostet den Betreiber nichts, die Nutzer müssen dem Betreiber in dieser
Hinsicht nicht vertrauen und auch falls er ausfällt, könnennoch neue Zerti�kate ausgestellt
werden. Dafür haben die Nutzer mehr Arbeit, denn sie müssen jetzt vertrauenswürdig die
Zerti�kate ausstellen.

Aber auch bei weniger bedeutenden Aufgaben gibt es meist Entscheidungsmöglichkeiten, wie z.B.
bei der Verteilung von Zerti�katen und Sperrinformationen: Sie kann dezentral von Nutzer zu Nut-
zer oder zentral durch einen Verzeichnisdienst geschehen.Auch völlig triviale Aufgaben müssen
zugeteilt werden: Die Erinnerung an eine Verlängerung kanndem Nutzer selbst überlassen bleiben
oder zentral durch den Betreiber geschehen. Tendenziell kann man sagen, dass je größer die Public-
Key-Infrastruktur ist und je mehr technische Laien daran teilnehmen, desto mehr Aufgaben sollten
den Nutzern abgenommen und zentral erledigt werden.
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Bei der Errichtung und dem Betrieb einer Public-Key-Infrastruktur nimmt die Sicherheit eine zentra-
le Stellung ein, denn fehlerhaftes Handeln und kritische Vorfälle können das aufgebaute Vertrauen
leicht zerstören. Hier muss Sicherheit sowohl als das englische „safty“ als auch als das englische
„security“ verstanden werden (vgl. Seite 19). Bei allen Entscheidungen müssen die Auswirkungen
auf die Sicherheit berücksichtigt werden, und zusätzlich muss noch eine eigenständige Sicherheits-
betrachtung für mehr Sicherheit sorgen. Für letztere gibt es standardisierte Vorgehensweisen, zu
empfehlen sind dabei die „Gemeinsamen Kriterien für die Prüfung und Bewertung der Sicherheit
von Informationstechnik“ (engl. Common Criteria) und das IT-Grundschutzhandbuch des BSI. Die
Common Criteria(siehe [CC99]) sind zwar eigentlich nur einheitliche Evaluationskriterien führen-
der Industriestaaten für die Korrektheit und Wirksamkeit von sicherheitstechnischen Maßnahmen,
damit können aber auch mögliche Sicherheitsmaßnahmen abgeleitet werden. Die darin festgelegten
Sicherheitsstufen dienen zum Vergleich der Sicherheit verschiedener Produkte und spielen auch eine
maßgebliche Rolle bei der Signaturgesetzgebung. ImIT-Grundschutzhandbuch(siehe [BSI01]) wird
ein standardisiertes Vorgehen zur Bestimmung des für ein IT-System nötigen Sicherheitsniveaus
und der dafür notwendigen organisatorischen, personellen, infrastrukturellen und technischen Stan-
dardsicherheitsmaßnahmen beschrieben. Die in dieser Ausarbeitung vorgeschlagene Sicherheitsbe-
trachtung, zur Bestimmung der notwendigen Sicherheitsmaßnahmen, basiert auf dem IT-Grund-
schutzhandbuch, berücksichtigt aber die Einführungs- undRealisierungsschritte von Public-Key-
Infrastrukturen. Sie besteht aus zwei Punkte, die in der folgenden Listekursivmarkiert sind.

Die nachfolgende Aufstellung aller festzulegenden Punktekann nur grob geordnet werden, da sich
alle Punkte gegenseitig beein�ussen und sich somit zeitlich überschneiden:

� Notwendige Komponenten

� Abläufe

� Kommunikation zwischen den Komponenten

� AufgabenbezogeneSchutzbedarfsfeststellung

� Aufgabenverteilung

� Technologien

� Systemlayout und rechnerbezogene Schutzbedarfsfeststellung

� Sicherheitsanalyseund Sicherheitsmaßnahmen

� Hardware festlegen

� Zerti�zierungsregeln

Notwendige Komponenten: Es muss festgelegt werden, welche Komponenten zur Erfüllung
der Anforderungen gebraucht werden (siehe Abschnitt 3.2.2auf Seite 36ff) und welche Eigenschaf-
ten diese haben müssen. Typische Entscheidungen sind dabei:

� Die Auswahl derVeröffentlichungsverfahrenfür die beweglichen Komponenten. Bei hierar-
chischen Modellen haben sich dabei Verzeichnisdienste bewährt.

� SollenAttributszerti�kateangeboten werden?

� Festlegung der Verfahren für dieSperrinformationsabfrage.

� WelcheEndsystemekommen in Frage?
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� Muss die Public-Key-Infrastruktur auchohne Netzverbindung nutzbarsein? Dies ist für mo-
bile Geräte ohne permanente Internetverbindung nötig. Wenn Emails z.B. auf dem Notebook
geschrieben werden sollen, müssen Zerti�kate und Sperrinformationen auf den Endsystemen
vorgehalten und verschlüsselte Emails vor dem Versenden zwischengespeichert werden kön-
nen.

� Soll die persönliche Sicherheitsumgebung alsSoft- oder Hardtokenrealisiert werden?

� Wie soll dieRegistrierungsinstanzund dieSperrinstanzbeschaffen sein? Zentral oder lokal?

� Wird einZeitstempeldienstoder eineRecoveryinstanzbenötigt?

� Müssen andere Infrastrukturen, z.B. Internet-Versorgung, aufgebaut werden? Muss der ver-
wendete Emailserver ersetzt oder angepasst werden, weil erkeine für abgesicherte Email-
kommunikation notwendigen Anhänge beherrscht?

Beim Projekt an der TU Darmstadt mussten natürlich die öffentlichen Schlüssel der Nutzer in
Zerti�katen verpackt werden. Attributszerti�kate waren nicht nötigt,da nur minimale persönliche
Daten veröffentlicht werden sollten. Für dieSperrinformationenwurden Sperrlisten eingeplant, so
dass auch ein Betrieb ohne Netzverbindung möglich sein würde. Außerdem werden Sperrlisten,
im Gegensatz zu den anderen Verfahren für Sperrinformationen, von fast jeder Anwendung un-
terstützt. Wegen der Kompatibilität sollten ganz normale Sperrlisten ohne irgendwelche Verkleine-
rungsmaßnahmen verwendet werden. EinVerzeichnisdienstwurde zur Veröffentlichung der bewegli-
chen Komponenten bestimmt. Zusätzlich sollten noch für Programme ohne Sperrlistenunterstützung
die Nutzer mittels einer Überprüfungs-Webseite die Zerti�kate per Hand überprüfen können.
Für dieprivaten Schlüsselwurden bei jeder Zerti�zierungsklasse Softtoken ausgewählt, da diese bil-
liger sind und jeder Rechner mit moderner Software diese vonHause aus unterstützt. Zwar konnte
dadurch nicht das höchste Sicherheitsniveau erreicht werden, aber dies war auch keine der Anforde-
rung. Die später auszuwählende Software derEndsystemesollte weitverbreitet und kostenlos sein.
Die Registrierungs-und dieSperrinstanzsollte für die Studenten zentral, für die Mitarbeiter lokalin
den Fachgebieten realisiert werden. Es wurde sich für nur eine Zerti�zierungsinstanzentschieden,
die als Wurzelinstanz fungieren sollte. Ein Zeitstempeldienst und eine Recoveryinstanz war für die
aufgestellten Anforderungen nicht nötig. DieZerti�zierungsrichtliniensollten zur Vertrauensförde-
rung komplett veröffentlicht werden, wodurch aber all zu brisante Details nicht in das Certi�cation
Practice Statement aufgenommen werden durften.

Abläufe: Die Abläufe der Public-Key-Infrastruktur müssen genaustens geregelt werden, um
unnötige Tätigkeiten, Arbeitsverzögerungen und Sicherheitslücken zu vermeiden. Dazu müssen vor-
handene nutzbare Datenbestände identi�ziert und bestehende Arbeitsabläufe von Nutzern und zu-
künftigem Bedienungspersonal analysiert werden, um die neuen Abläufe behutsam integrieren zu
können. Alle im Abschnitt 3.2.1 erwähnten Abläufe müssen für die konkrete Realisierung angepasst
und unter Berücksichtigung aller Beteiligter verfeinert werden. Dies gilt insbesondere fürNeuanträ-
ge, routinemäßige Erneuerungen, Erneuerungen nach Sperrung, SperrungenundSuspendierungen.
Dabei müssen unterschiedlichste Entscheidungen getroffen werden, wie z.B.

� Wie sollenAnträgeerfasst werden? Müssen sie in Papierform vorliegen?

� Wie wird dasWurzelzerti�katsicher übermittelt? Auf welchem sicheren Kanal wird ggf. des-
sen Hashwert transportiert? Es genügt den Hashwert über ausreichend schwer fälschbare Me-
dien zu übermitteln, z.B. per Hauszeitschrift, persönlichausgehändigter Ausdrucke oder mit-
tels einer of�ziellen, gepressten CD-ROM.

� SollenSchlüsselpaaredurch die Nutzer selbst oder durch die Zerti�zierungsinstanz erzeugt
werden? Wenn die Nutzer die Schlüssel selbst erzeugen, müssen sie der Zerti�zierungsinstanz
weniger vertrauen. Dafür ist eine zentrale Erzeugung für die Nutzer einfacher und hochwertige
Schlüssel können garantiert werden.



4.2 Einführung 69

� Wie sollen dieprivaten Schlüsselund die Zerti�kateverteiltwerden?

� Wie geschieht dieAuthenti�zierung gegenüber der persönliche Sicherheitsumgebungund der
Sperrinstanz? Meist wird dies per Passwort realisiert, dann müssen z.B. die Menge der mögli-
chen Zeichen festgelegt werden.

� Soll und wenn ja, wie soll der Nutzer denBesitz des privaten Schlüssels beweisen? Dem Nut-
zer kann z.B. vorgeschrieben werden, dass er eine signierteEmail an den Betreiber schicken
muss.

� WelcheSperrmöglichkeitensollen angeboten werden? Welche Sperrgründe werden akzep-
tiert? Die Nutzer müssen jederzeit ihr Zerti�kat sperren können. Dies kann z.B. telefonisch
oder per Webseite mit einem Sperrpasswort geschehen, oder durch persönliches Erscheinen,
falls das Passwort vergessen wurde.

� Wie geschieht dieAußerbetriebnahmevon Schlüsselpaaren? Werden diese archiviert?

� Wie wird einSchlüsselwechsel der Zerti�zierungsinstanzabgewickelt? Was geschieht bei de-
renKompromittierung? Wie läuft eine Betriebseinstellung ab?

Die Abläufe können am Besten als Graphen dargestellt werden, wobei Regeln in einen angehängten
Text ausgelagert werden. Alle Abläufe sollten genaustens überprüft werden, das Durchspielen per
Hand ist dazu eine Möglichkeit.

Bei der Betrachtung der Abläufe für den Fachbereich Informatik standen die digitalen Identitäten,
d.h. die Lebensphasen der Zerti�kate und der dazugehörigenprivaten Schlüssel, im Mittelpunkt.
Dies ist leicht einsichtig, da es sich ja bei einer Public-Key-Infrastruktur letztendlich immer um die
Zerti�kate dreht. Weil die Verwendung der Trustcenter-Software FlexiTrust (siehe 87) schon fest-
stand, wurden die Abläufe an den dadurch vorgegebenen Modulen orientiert: Das RA-Modul würde
sich im wesentlichen um die Aufgaben der Registrierungsinstanz und der Sperrinstanz, das CA-Mo-
dul um die Arbeit der Zerti�zierungsinstanz und das IS-Modul um alle sonstigen Aufgaben nach der
Erzeugung der Zerti�kate und Sperrlisten kümmern.

Zum leichteren Verständnis wird in den folgenden Abbildungen für alle Nutzer immer der Aus-
druck „Zerti�katnehmer“ verwendet, unabhängig von der Zerti�katsklasse und unabhängig davon
ob das Zerti�kat schon ausgestellt wurde. Für das Personal der zentralen Komponenten wird im-
mer „Administrator“ benutzt, auch wenn es bei den Zerti�katsklassen der Mitarbeiter und der SSL-
Server korrekt Fachgebietsadministrator heißen müsste, die in den Fachgebieten eine Art lokale
Registrierungsinstanz betreiben sollten. Da sich die beiden soeben genannten Zerti�katsklassen in
ihren Abläufen nicht unterschieden, wird in den Graphen stellvertretend der AusdruckMitarbeiter
verwendet. Wenn nicht anderes erwähnt, ist mit dem WortDatenbankimmer die zentrale Datenbank
des Trustcenters gemeint.
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Zuerst soll einÜberblick über die Lebensphasen das Verständnis erleichtern, diekursivenBe-
zeichner sind dabei als Verweise zu späteren Ablaufbildernzu verstehen:

Abbildung 4.1: Phasen einer digitalen Identität (Zerti�kat und Schlüsselpaar) (bei der RBG CA)

Durch den Aufruf der Akzeptanz-Webseite konnte sich versichert werden, dass der Zerti�katneh-
mer den Zerti�zierungsrichtlinien zustimmt, im Besitz desprivaten Schlüssels ist und zukünftig
verschlüsselte Nachrichten lesen kann. Ursprünglich war geplant, diese Akzeptanz über eine zu ver-
schickende Email durchführen zu lassen, eine entsprechende Realisierung per Webseite war jedoch
schneller möglich.
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Mit der Zerti�katserschaffungbeginnt eine digitale Identität. Dazu sollten die Anträge auf Neu-
erteilung eines Zerti�kates von der Registrierungsinstanz elektronisch erfasst werden. Auf eine Pa-
pierform mit eigenständiger Unterschrift wurde wegen fehlender Rechtsgeschäfte verzichtet. Da-
nach sollte das Schlüsselpaar erzeugt, an die Identität gebunden und sicher verteilt werden. Wegen
der im Abschnitt 3.2.1 erwähnten Gründe, wurde sich für einezentrale Schlüsselpaarerzeugung ent-
schieden, der private Schlüssel würde dann durch ein Passwort2 geschützt, an den Zerti�katnehmer
übermittelt werden. Dieses Passwort musste zusammen mit einem Sperrpasswort3 in dieser Phase
zwischen dem Zerti�katnehmer und dem Trustcenter festgelegt werden. Da Letzteres außerhalb des
sicheren Bereichs der Zerti�zierungsinstanz gespeichertwerden musste, durfte als Sperrpasswort
nicht das Transportpasswort verwendet werden. Es genügt dabei die Möglichkeit zweier Passwörter
anzubieten: Solange keiner weiß (oder ahnt), dass in einem konkreten Fall identische Passwörter
verwendet wurde, können ohne Sicherheitsbedenken gleicheZeichenfolgen verwendet werden.

2Dieses Passwort wird auch Transportpasswort oder PIN genannt. Letzteres bezeichnet zwar im wörtlichen Sinn eine
Ziffernfolge, es hat sich aber generell als Pseudonym für Passwörter für persönliche Sicherheitsumgebungen eingebürgert,
auch wenn Buchstaben verwendet werden.

3Dieses Passwort dient zum persönlichen Sperren, ohne das ein Administrator beteiligt sein muss.
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Abbildung 4.2:Zerti�katserschaffungbei Studenten (bei der RBG CA)

Die bei I zu überprüfenden Daten werden akzeptiert, wenn

� die Syntax der eingegebenen Daten korrekt ist,

� der Distinguished Name noch nicht vorhanden ist und

� die gewünschte Gültigkeit im korrekten Zeitfenster liegt.

Dieser Ablauf entsprach hauptsächlich den Erfordernissenvon Studenten die bereits über eine Be-
nutzerkennung bei der Rechnerbetriebsgruppe verfügten. Ursprünglich sollten für Neustudenten eine
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automatische Erstellung (ähnlich derAutomatik, Seite 79) entwickelt werden, um den Betriebsauf-
wand für die Administratoren möglichst gering zu halten. Dasich dieser Ablauf aber als sehr ef�-
zient erwies, wurde die zeitintensive Entwicklung einer solchen Automatik aufgegeben. Durch die
sofortige Erzeugung der Passwortbriefe musste die Zerti�zierungsinstanz immer laufen, denn diese
musste die Passwörter sofort nach einem Antrag erzeugen.

Das Verfahren für die Mitarbeiter ähnelt dem der Studenten,es war nur etwas sicherer, man brauchte
keine Benutzerkennung bei der Rechnerbetriebsgruppe und die Wege der Zerti�katsnehmer zu ih-
rer Registrierungsinstanz waren wesentlich kürzer, da sich die Administratoren in den Fachgebieten
befanden:

Abbildung 4.3:Zerti�katserschaffungbei Mitarbeitern/SSL-Servern (bei der RBG CA)



74 4. Verwirklichung einer Public-Key-Infrastruktur

Die bei I zu überprüfenden Daten werden akzeptiert, wenn

� die Syntax der eingegebenen Daten korrekt ist,

� der Distinguished Name noch nicht vorhanden ist und

� die gewünschte Gültigkeit im korrekten Zeitfenster liegt.

Die bei II zu überprüfenden Daten werden akzeptiert, wenn

� die Syntax der eingegebenen Daten korrekt ist und

� jedes Passwort zweimal identisch eingegeben wurde.

Die Zerti�katsveröffentlichungwar für jede Zerti�katsklasse gleich. Nur in der späteren Realisierung
gab es Unterschiede, insbesondere nach einer Zerti�katserschaffung und -erneuerung:

Abbildung 4.4:Zerti�katsveröffentlichung(bei der RBG CA)
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Die Zerti�katserneuerungwurde bei Studenten von derAutomatik, bei Mitarbeitern durch einen
persönlichen Antrag angestoßen:

Abbildung 4.5:Zerti�katserneuerungbei Studenten (bei der RBG CA)

Abbildung 4.6:Zerti�katserneuerungbei Mitarbeitern/SSL-Servern (bei der RBG CA)

Die bei I zu überprüfenden Daten werden akzeptiert, wenn

� die Syntax der eingegebenen Daten korrekt ist,

� das zu verlängernde Zerti�kat existiert und gültig ist,

� es für die Verlängerung nicht zu früh ist und

� die gewünschte Gültigkeit im korrekten Zeitfenster liegt.

Die eigentlicheVerlängerungwar bei allen Zerti�katsklassen gleich. Um nicht erneut Passwörter
austauschen zu müssen, wurde sich dabei, trotz der Gründe aus Abschnitt 3.1.2, für die generelle
Beibehaltung der Schlüsselpaare entschieden. Da die möglichen Schadenshöhen nicht zu groß sein
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konnten, ist diese Entscheidung legitim:

Abbildung 4.7:Verlängerung(bei der RBG CA)
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Die Zerti�katssperrungunterschied nicht zwischen den Zerti�katsklassen, sondern wie und von
wem sie angestoßen wurde. Durch die verschiedenen Möglichkeiten konnte eine Sperrung jederzeit,
aber auch nach einem Verlust des Sperrpasswortes durchgeführt werden:

Abbildung 4.8:Zerti�katssperrung(bei der RBG CA)

Die bei I zu überprüfenden Daten werden akzeptiert, wenn

� die Syntax der eingegebenen Daten korrekt ist und

� das zu sperrende Zerti�kat existiert und gültig ist.

Die Sperrlistenveröffentlichungwar immer gleich. Dabei wurde auf eine Archivierung der alten Zer-
ti�kate verzichtet, weil die Unleugbarkeit kein Ziel war und mangels Zeitstempeldienst sowieso
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nicht erreicht werden konnte. Da Verträge verboten waren, bestand keine Notwendigkeit Signaturen
langfristig zu überprüfen. Die mit Hilfe dieser Infrastruktur geleisteten Unterschriften waren für die
kurzzeitige Absicherung gedacht, und dafür genügte es, dasZerti�kat mitgeschickt zu haben. Der
Verzeichnisdienst sollte nur die gerade aktuellen Zerti�kate für die Verschlüsslung bereithalten.

Abbildung 4.9:Sperrlistenveröffentlichung(bei der RBG CA)
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Da Zerti�kate für Studenten genauso lange gültig sein sollten wie die dazugehörigen Benutzer-
kennungen, mussten in regelmäßigen Abständen alle Zerti�kate durchgegangen werden, um sie ggf.
zu Erneuern oder zu Sperren. Wegen der großen Anzahl von Studenten, war dazu eineAutomatik
nötig. Der hier beschriebene Ablauf behandelte (im Gegensatz zu den bisherigen Abläufen) nicht
eine einzelne Identität, sondern verarbeitete alle Identitäten.

Abbildung 4.10:Automatikfür Studenten (bei der RBG CA)

Kommunikation zwischen den Komponenten: Für die spätere Planung des Systemlayouts
und der Sicherheit ist es notwendig die genauen Daten�üsse zwischen den einzelnen Komponenten
zu erfassen, am besten graphisch in einem logischen Topologieplan.
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Bei dieser Betrachtung macht es Sinn, sich auf die persönlichen (z.B. Matrikelnummer) und die
geheimen Daten (z.B. privaten Schlüssel oder Passwörter) zu beschränken. Solche Daten wurden
für die einzelnen Kommunikationswege (siehe Graph) in den nachfolgenden Tabellen aufgelistet,
wobei bei deren Betrachtung berücksichtigt werden musste,dass manche Daten weitere kritische
Daten enthalten konnten. Die nachfolgende Au�istung muss wie ein Baum verstanden werden, d.h.
tieferliegende Daten sind immer in weiter höher liegende Daten enthalten:

Softtoken (mit Transportpasswort verschlüsselt)

Zerti�kat

Distinguished Name
Benutzerkennung (bei Studenten)
Benutzergruppe4

Email-Adresse
Benutzerkennung (bei Studenten)
Benutzergruppe (bei Studenten)

Benutzergruppe
Gültigkeit

Gültigkeit der Benutzerkennung (bei Studenten)

privater Schlüssel

Wurzelzerti�kat

Bei dieser Betrachtung der Kommunikation wurde wie bei den Abläufen die Verwendung von Fle-
xiTrust berücksichtigt. Die bei den Abläufen beschriebeneAutomatikist deshalb bei der RA ange-
siedelt.

Abbildung 4.11: Logischer Topologieplan mit Daten�üssen (bei der RBG CA)

4Ob es sich um einen Studenten oder einen Mitarbeiter handelt, und in welchem Fachgebiet der Mitarbeiter angestellt ist.



4.2 Einführung 81

Bei derZerti�katserschaffung(inkl. Veröffentlichung des Zerti�kates und Überprüfung des Wurzel-
zerti�kates) sollten folgende kritische Daten5 transportiert werden:
Weg Zerti�katserschaffung

für Studenten für Mitarbeiter
1 AW, BG, BK, MN BG, N, EA, FW
2 BG, BK, MN, G, A-PW BG, N, G, EA, A-PW
3 - T-PW, S-PW
4 T-PW, FW T-PW, FW
5 BG, BK, MN, G -

6,8 BG, BK, MN, G BG, N, G, EA, T-PW, S-PW
10 BG, BK, DN, MN, G, DB-PW BG, N, DN, G, EA, T-PW, S-PW, DB-PW
11 BG, DN, G, EA DN, G, EA, T-PW, S-PW
12 BG, ST, Z, T-PW, S-PW ST, Z, T-PW, S-PW
13 BG, BK, DN, G, EA, MN, ST, Z, T-PW, S-PW,

h(S-PW), DB-PW
DN, G, EA, ST, Z, T-PW, S-PW, h(S-PW),
DB-PW

14 EA, ST, Z EA, ST, Z
15 BG, BK, MN, T-PW, S-PW, FW -
16 BG, BK, MN, T-PW, S-PW, FW -
17 DN, EA, Z, VD-PW DN, EA, Z, VD-PW

Bei derZerti�katserneuerung(inkl. Veröffentlichung des Zerti�kates) sollten folgende kritische Da-
ten transportiert werden:
Weg Zerti�katserneuerung

für Studenten(=Automatik) für Mitarbeiter
1 - BG, N, DN
2 - BG, DN, G, A-PW
4 T-PW T-PW

6, 8 - BG, DN, G
9 BG, BK, G -

10 BG, DN, G, altes Z, DB-PW, h(S-PW) DN, G, altes Z, DB-PW, h(S-PW)
11 DN, neues Z (unsigniert), h(S-PW) DN, neues Z (unsigniert), h(S-PW)
12 DN, neues Z (signiert), h(S-PW) DN, neues Z (signiert), h(S-PW)
13 DN, Z, h(S-PW), DB-PW DN, Z, h(S-PW), DB-PW
14 EA, Z EA, Z
17 DN, EA, Z, VD-PW DN, EA, Z, VD-PW

Bei derZerti�katssperrung(inkl. Veröffentlichung der Sperrliste) sollten folgendekritische Daten
transportiert werden:

5Folgende Abkürzungen werden verwendet: AW (Ausweis), BG (Benutzergruppe), BK (Benutzerkennung für den Rech-
nerpool bei der Rechnerbetriebsgruppe), DN (Distinguished Name), EA (Email-Adresse), FW (Fingerabdruck des Wurzelzer-
ti�kates), G (Gültigkeit des Zerti�kates), Gr (Grund der Sperrung), h(...) (Hashwert von ...), MN (Matrikelnummer), N(Na-
me), SN (Seriennummer), ST (Softtoken), Z (Zerti�kat), A-PW (Administrator-Passwort), DB-PW (Datenbank-Passwort),
S-PW (Sperr-Passwort), T-PW (Transport-Passwort) und VD-PW (Verzeichnisdienst-Passwort).
Die Wortwahl „kritisch“ bedeutet, dass dieses Datum mindestens eines der Sicherheitsforderungen von Seite 19 berührt.
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Weg Zerti�katssperrung
durch Zerti�katnehmer durch Administrator durch Automatik

1 - BG, BK/N, Gr, AWI , MNI -
2 - BG, BK/N, DN, Gr, A-PW, MNI -
4 BG, DN, Gr, S-PW - -
5 - BGI , BKI , MNI -
6 - BG, DN, Gr -
7 BG, DN, Gr, S-PW - -
8 BG, DN, Gr, S-PW BG, DN, Gr -
9 - - BG, BK, G

10 BG, DN, SN, Gr, S-PW,
h(S-PW), DB-PW

BG, DN, SN, Gr, DB-PW BG, DN, SN, Gr, G, DB-PW

11,12 DN, SN, Gr DN, SN, Gr DN, SN, Gr
13 DN, SN, Gr, DB-PW DN, SN, Gr, DB-PW DN, SN, Gr, DB-PW
17 DN, SN, Gr, VD-PW DN, SN, Gr, VD-PW DN, SN, Gr, VD-PW

Die mit I markierten Daten werden nur bei der Zerti�katsklasse für Studenten übertragen.

Bei derVerwendungder Zerti�kate und der privaten Schlüssel werden auch Datentransportiert:

Natürlich werden immer Email-Adressen und die darin enthaltenen Daten zwischen den Kom-
munikationspartnern übermittelt. Je nach dem ob verschlüsselt oder signiert wird, werden ggf.
noch Zerti�kate vom Verzeichnisdienst oder zum Email-Empfänger übertragen. Beim Signie-
ren muss auch noch ein Passwort vom Unterschreiber in sein Endsystem eingegeben werden.

Da diese Vorgänge aber im wesentlichen außerhalb der zentralen Komponenten ablaufen, werden
sie hier nicht weiter betrachtet.

Aufgabenbezogene Schutzbedarfsfeststellung:Die Schutzbedarfsfeststellung soll den Be-
darf an Schutz für die einzelnen Teile der Public-Key-Infrastruktur ermitteln. Der Bedarf orientiert
sich an möglichen Schäden, wobei zur besseren Handhabung und zur Vermeidung von Schadens-
quanti�zierungen Bedarfskategorien de�niert werden. In Anlehnung an das IT-Grundschutzhand-
buch, verwendet diese Ausarbeitung folgende Kategorien:

� niedrig bis mittel: Die Schadensauswirkungen sind begrenzt und überschaubar.

� hoch: Die Schadensauswirkungen können beträchtlich sein.

� sehr hoch: Die Schadensauswirkungen können ein für die Public-Key-Infrastruktur existentiell
bedrohliches, katastrophales Ausmaß erreichen.

Zuerst mussfür jede Komponente/Aufgabeund deren Daten der Schutzbedarf (differenziert nach
den Sicherheitsforderungen Vertraulichkeit, Integritätund Verfügbarkeit) ermittelt werden. Dabei
können Abhängigkeiten einer kritischen Aufgabe von einer unkritischen Aufgabe den Schutzbedarf
für die unkritischen Aufgaben erhöhen. Die nachfolgende Tabelle fasst den Schutzbedarf für die
wichtigsten zentralen Aufgaben einer Public-Key-Infrastruktur zusammen. Wie die Fußnoten zei-
gen, kann es dabei durch unterschiedliche Anforderungen zuAbweichungen kommen. Auch müssen
in einem konkreten Fall nicht alle Aufgaben anfallen. Die folgende Tabelle ist an das TU Darmstadt
Projekt angelehnt:



4.2 Einführung 83

Komponente/Aufgabe Sicherheitsforderung Schutzbedarfskategorie
niedrig bis mittelhochsehr hoch

Registrierungsinstanz Vertraulichkeit X6

(ESAdministrator, Webserver, DB, RA)7 Integrität X
Verfügbarkeit X

Schlüsselerzeugung Vertraulichkeit X
(CA) Integrität X

Verfügbarkeit X
Zerti�zierung8 Vertraulichkeit X

(CA) Integrität X
Verfügbarkeit X

Initialisierung der persönlichen Sicher- Vertraulichkeit X
heitsumgebung (CA, (ESAdministrator), Integrität X
(Webserver), (RA), (DB), (IS), (Drucker))Verfügbarkeit X
Verzeichnisdienst Vertraulichkeit X

((IS), (DB), externer Verzeichnisdienst)Integrität X9

Verfügbarkeit X10

Zeitstempel Vertraulichkeit X
(fällt weg) Integrität X

Verfügbarkeit X
Recoveryinstanz Vertraulichkeit X

(fällt weg) Integrität X
Verfügbarkeit X

Sperrinstanz Vertraulichkeit X
(ESAdministrator/Zerti�katnehmer, Integrität X
Webserver, RA, DB) Verfügbarkeit X

Zerti�zierungsrichtlinien Vertraulichkeit X11

(Webserver) Integrität X
Verfügbarkeit X

Für alle logischen Verbindungenzwischen den Komponenten muss nun der Schutzbedarf festge-
stellt werden. In dem logischen Topologieplan wird dazu zuerst an den Knoten der Schutzbedarf der
Anwendungen vermerkt, um für die davon verschickten Daten den Schutzbedarf der Datenübertra-
gung zu ermitteln.

Für das TU Darmstadt Projekt galt der in der nachfolgenden Tabelle aufgeführte Schutzbedarf, wo-
bei die Wegenummerierung mit der Nummerierung aus der Kommunikations-Analyse (siehe Seite
79) übereinstimmt. Bei der Feststellung wurde für jede Strecke die Vereinigungsmenge aller darauf
transportierten Daten gebildet und dann das Datum mit dem größten Schutzbedarf ermittelt. Dieses
bestimmte dann zusammen mit der Wichtigkeit der dazugehörigen Aufgabe die Schutzbedarfskate-
gorie. Wenn bestimmte Aufgaben, wie z.B. die Zerti�katssperrung, über verschiedene Wege durch-
führbar waren, konnte sich aber auch ein niedrigerer Schutzbedarf ergeben, in diesem Beispiel bei
den Verfügbarkeitsanforderungen.

6Unter der Annahme, dass sensible persönliche Daten erfasstwerden.
7Die Module von FlexiTrust, die diese Aufgabe übernehmen. Folgende Abkürzungen wurden benutzt: ES (Endsystem),

DB (Datenbank)
8Ohne Schlüsselerzeugung und Initialisierung der persönlichen Sicherheitsumgebung
9Zwar sind die Zerti�kate und Sperrinformationen durch Signaturen vor Manipulation geschützt, fehlerhafte Einträge (mit

falscher Signatur) können aber zu einem Imageverlust führen.
10Unter der Annahme das Sperrlisten verwendet werden. Es ist sicherzustellen, dass der Verzeichnisdienst nicht unter einer

zu großen Nutzerlast zusammenbricht.
11Unter der Annahme, dass das Certi�cation Practice Statement veröffentlicht werden soll.
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Weg Sicherheitsforderung Schutzbedarfskategorie
niedrig bis mittelhochsehr hoch

1 Vertraulichkeit X
Integrität X
Verfügbarkeit X

2 Vertraulichkeit X
Integrität X
Verfügbarkeit X

3 Vertraulichkeit X
Integrität X
Verfügbarkeit X

4 Vertraulichkeit X
Integrität X
Verfügbarkeit X

5 Vertraulichkeit X
Integrität X
Verfügbarkeit X

6 Vertraulichkeit X
Integrität X
Verfügbarkeit X

7 Vertraulichkeit X
Integrität X
Verfügbarkeit X

8 Vertraulichkeit X
Integrität X
Verfügbarkeit X

9 Vertraulichkeit X
Integrität X
Verfügbarkeit X

10 Vertraulichkeit X
Integrität X
Verfügbarkeit X

11 Vertraulichkeit X
Integrität X
Verfügbarkeit X

12 Vertraulichkeit X
Integrität X
Verfügbarkeit X

13 Vertraulichkeit X
Integrität X
Verfügbarkeit X

14 Vertraulichkeit X
Integrität X
Verfügbarkeit X

15 Vertraulichkeit X
Integrität X
Verfügbarkeit X

16 Vertraulichkeit X
Integrität X
Verfügbarkeit X

17 Vertraulichkeit X
Integrität X
Verfügbarkeit X
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Aufgabenverteilung: Die Aufgabenverteilung muss geregelt werden, d.h. wer macht welche
zentrale Komponente. Es müssen verantwortliche Personen bestimmt werden, und es muss festge-
legt werden, welche Personen oder Organisationen was machen dürfen oder machen müssen. Dabei
sollten folgende Punkte berücksichtigt werden:

� Sensible Aufgabensollten nur

– vertrauenswürdigen, motivierten und zuverlässigen Personen bzw. Organisationen

– mit einem „guten Namen“ anvertraut werden.

� Es ist wichtig, dass das Trustcenter ein „Gesicht“ hat, z.B. ein festes Büro oder immer die-
selben Kundenbetreuer. Wenn Aufgaben fest einer Person- bzw. Personengruppe zugeordnet
werden, werden Fehler vermieden, Know-how aufgebaut und das Vertrauen in die Infrastruk-
tur gestärkt.

� Es solltenvorhandene Kompetenzen oder Ressourcenbei der Vergabe von Aufgabenberück-
sichtigt werden: Bestehende Datenbestände, Arbeitsabläufe oder Unternehmensteile können
evtl. zur Kostenersparnis mitbenutzt werden. Z.B. kann einStudentenbüro die Aufgabe der
Registrierungsinstanz übernehmen.

� Die Zusammenarbeitmit Partnern kann Kosten einsparen, indem gemeinsam Ressourcen, wie
z.B. eine Zerti�zierungsinstanz, genutzt werden. Auch könnte ein Partner ein eigenes Inter-
esse am Betrieb der Public-Key-Infrastruktur haben. In Universitäten könnten z.B. fremde
Fachbereiche die Auswirkungen einer solchen Infrastruktur mit eigenen Mitteln untersuchen.

Für den reinen Betrieb einer fertigen Public-Key-Infrastruktur werden meist Sicherheitskräfte zum
Objektschutz, Techniker für Installationen und zur Betriebsaufrechterhaltung, Personal für Kunden-
kontakt und Antragsstellung und Verwaltungspersonal benötigt. Die eigentlichen Verhandlungen mit
den ausgewählten Personen bzw. die Einstellung neuer Personen geschieht erst in der Realisierungs-
phase.

Das Trustcenter für den Fachbereich Informatik sollte hauptsächlich von der Rechnerbetriebsgruppe
betrieben werden, die generell für die Bereitstellung von Rechnerinfrastrukturen für den Fachbe-
reich zuständig war. Die Administration der Rechner des Trustcenters, die Verwaltung der Studen-
ten und die Verantwortung über die Infrastruktur sollte in deren Händen liegen. Die verantwortliche
Person der Rechnerbetriebsgruppe sollte auch für die Public-Key-Infrastruktur verantwortlich sein,
technische Aufgaben konnte diese Person an vertrauenswürdige Angestellte delegieren. Die fest-
angestellten Personen der Rechnerbetriebsgruppe solltendie Aufgaben der Registrierungs- und der
Sperrinstanz für die Studenten übernehmen. Für die Betreuung der Mitarbeiter durften die Fachge-
biete selbst eigene Personen, Fachgebietsadministratoren genannt, bestimmen.
Da der Rechnerbetriebsgruppe über wenig Know-how im Bereich Public-Key-Infrastruktur verfüg-
te, sollte das Fachgebiet Theoretische Informatik diese unterstützen, insbesondere beim eigentlichen
Aufbau der Infrastruktur.
Durch diese Lösung wurde kein zusätzliches Personal gebraucht, Personalkosten würden also nicht
anfallen.

Technologien: Da es für die Realisierung der Komponenten und deren Kommunikation ver-
schiedene Optionen gibt, müssen die für die Anforderungen optimalen Technologien, Standards,
Protokolle, Algorithmen, Pro�le oder konkreten Programmen ausgewählt werden (siehe Abschnitt 3.2.7
auf Seite 50). Die Beschaffung geschieht allerdings erst inder Realisierungsphase. Dazu muss der
Markt analysiert und basierend auf zuvor festgelegten Kriterien die passende Technologie ausge-
wählt werden. Mögliche Kriterien sind Verbreitung, Verfügbarkeit, funktionale Gründe, Interopera-
bilität, Sicherheit, Bedienbarkeit, Ausgereiftheit, Zukunftsträchtigkeit und Kosten.
Die wichtigsten Entscheidungen, die teilweise gegenseitig voneinander abhängen, sind:
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� Auswahlübergeordneter Standardsammlungenwie PKIX oder ISIS-MTT.

� Bestimmung der Protokolle für dieAnwendungen. Wegen ihrer weiten Verbreitung bietet sich
für die Emailkommunikation S/MIME und zur Absicherung von Web-Verbindungen SSL an.

� Die Algorithmen derVerschlüsslungs- und Signaturverfahrenund die nötigenSchlüssellängen
müssen in Abhängigkeit von der geplanten Nutzungsperiode festgelegt werden. Dazu sollte
man sich auf Empfehlungen von angesehenen Kryptographen verlassen: Für Deutschland gibt
die staatliche RegTP Empfehlungen aus, die auf Einschätzungen von Experten bzgl. erfor-
derlicher und zukünftig verfügbarer Rechenzeiten und Entwicklungen bei der Kryptoanalyse
beruhen. Zur Zeit wird meist RSA ausgewählt, weil es weit verbreitet ist, Verschlüsslung und
Signierung damit möglich ist, als sicher gilt und kostenlosverfügbar ist.

� Für die beweglichen Komponenten, denZerti�katen und Sperrinformationen, müssen die
Standards und Pro�le ausgewählt werden. Für hierarchischeModelle hat sich dabei der ITU-T
X.509 Standard für Zerti�kate in der Version 3 und falls Sperrlisten verwendet werden sol-
len der ITU-T X.509 Standard für Sperrlisten in der Version 2etabliert. Dabei müssen die
nötigen Zerti�kats- und Sperrlistenerweiterungen ausgewählt werden, möglichst gemäss den
Vorgaben der PKIX in [RFC3280] bzw. ISIS-MTT.

� Weitere Protokolle zur Kommunikation einzelner Komponenten müssen für die Infrastruk-
tur einheitlich festgelegt werden. Zur Kommunikation mitVerzeichnisdienstenhat sich LDAP
bewährt, zum sicherenVerschicken von privaten Schlüsseln[PKCS#12] und für die Kom-
munikation zwischen den einzelnen zentralen Komponenten werden meist PKCS-Standards
verwendet.

� Zerti�zierungsrichtliniensollten nach wiederkehrenden Schemas aufgebaut werden, amwei-
testen verbreitet ist dabei [RFC2527].

� Für die zentralen Endsystememuss die nötigeSoftware, im wesentlichen Betriebssysteme,
Trustcenter-Software, Datenbanken, Backup-Lösungen, Firewalls, Webserver, Bibliotheken
und sonstige administrative Tools festgelegt werden, wodurch teilweise auch die Hardware-
plattform festgelegt wird. Zusätzlich zu den normalen Kriterien für Software sollten die ausge-
wählten Programme sicher, interoperabel, skalierbar, benutzungsfreundlich und an die eigenen
Bedürfnisse anpassbar sein. Die Tauglichkeit der ausgewählten Software muss überprüft, feh-
lende Eigenschaften in der Realisierung ggf. dazuentwickelt werden. Eine Eigenentwicklung
kann auch für komplette Aufgaben notwendig sein, wenn für diese keine passende Software
gefunden werden konnte.
An dieser Stelle kann zwar keine generelle Empfehlung gegeben werden, mit gängigen Linux-
Distributionen können jedoch die meisten Aufgaben bereitserfüllt werden. Es ist kostenlos
verfügbar, durch das Open-Source-Prinzip leicht anpassbar, auf unterschiedlichsten Plattfor-
men lauffähig und zeichnet sich durch hohe Stabilität und Sicherheit aus.

� Die Programme für die Endsysteme der Nutzermüssen zwar nicht unbedingt festgelegt wer-
den, die anderen Entscheidungen können jedoch nur dann als optimal betrachtet werden, wenn
die Endnutzer die Infrastruktur auch einfach nutzen können. Deshalb sollten die Fähigkeiten
der bei den Nutzern vorhandenen und der am Markt verfügbarenProgrammen beim gesam-
ten Entscheidungsprozess berücksichtigt werden. Eine Vorauswahl für den Nutzer erleichtert
dessen Annahme der Public-Key-Infrastruktur und zeigt Aufgaben, die der Betreiber evtl. mit
eigener Software lösen muss. Folgende Kriterien sollten bei der Auswahl der Programme gel-
ten:

– Verfügbarkeit für verschiedene Betriebssysteme und Hardwareplattformen

– Interoperabilität mit der Infrastruktur

– Kompatibilität mit dem restlichen Endsystem

– Sicherheit
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– Erfüllung der funktionalen Anforderungen

– Leichte Bedienbarkeit

– Preis

Beim Projekt der TU Darmstadt sollten möglichst weitverbreitete, offene Standards verwendet wer-
den, als Trustcenter-Software war FlexiTrust12 vorgegeben. FlexiTrust ist eine in Java13 geschrie-
bene Software, die hauptsächlich aus 3 Modulen besteht und deren Kommunikation untereinander
weitgehend auf Java- und PKCS-Standards basiert:

� DasRA (Registration Authority) Modul stellt die Funktionalitätfür die Registrierungs- und
Sperrinstanz zur Verfügung. Die dafür anfallenden Anträgewerden in Form von XML-For-
mularen de�niert, die die jeweils notwendigen Formularkomponenten zusammenfassen. Die-
se Formulare können so den konkreten Bedürfnissen einer Infrastruktur �exibel angepasst
werden. Die Dateneingabe geschieht normalerweise in einemnormalen Browser der über ei-
ne gesicherte Internetverbindung mittels der Servlet-Software Tomcat14 und dem Webserver
Apache15 mit dem RA-Modul verbunden ist. Alternativ können die Datenauch automatisch
aus einer externen Datenbank oder von einer Liste aufgenommen werden. Als Datenbanksoft-
ware verwendet die RA und die IS das Produkt MySQL16, wodurch in den meisten Fällen
Lizenzkosten entstehen. Die geprüften, fertigen Anträge werden an das CA-Modul weiterge-
geben.

� Die CA (Certi�cation Authority) übernimmt die Aufgabe der Zerti�zierungsinstanz, d.h. sie
erstellt Zerti�kate, private Schlüssel, Sperrlisten und ggf. Passwörter. Die CA besteht aus zwei
Teilen: Ein Teil nimmt die Anträge in Form von Datei an, und reicht sie lokal oder über
ein Netzwerk an den eigentlichen Zerti�zierungsteil weiter. So kann die CA auf dem selben
Rechner wie die RA, auf einen über ein Netzwerk verbundenen zweiten Rechner oder auf
einem of�ine-betriebenen zweiten Rechner realisiert werden. Die fertigen Produkte werden an
das IS-Modul (ggf. über ein Netzwerk oder über einen Datenträgeraustausch) weitergereicht.

� Die IS (Infrastructure Services) übernimmt alle sonstigen Aufgaben, wie das Verschicken von
Softtoken, den Ausdruck von Passwortbriefen, der Einspielung von Zerti�katen und Sperrli-
sten auf einem LDAP-Server oder dem Verschicken von Erinnerungsemails. Dazu können in
den Formularen der RA die Pro�le de�niert werden, für die dieIS bestimmte Aufgaben durch-
führt. Die Liste der durchzuführenden Aufgaben wird auch hier in einer XML-Datei de�niert.
Die IS kann auf die Daten der Datenbank der RA zugreifen, um z.B. Namen oder Anschrift
für Passwortbriefe zu erfragen.

FlexiTrust und die davon verwendete Fremdsoftware17 steht u.a. für die Betriebssystemfamilien
Windows NT, Solaris und Linux zur Verfügung. Für das konkrete Projekt wurde Linux ausgewählt,
weil dies kostenlos ist und alle zusätzlich notwendige Software wie LDAP-Server, Firewall oder
Backuplösung bereits in dessen Distributionen enthalten ist. Als konkrete Distribution wurde sich
für RedHat18 entschieden, da die Rechnerbetriebsgruppe damit bereits Erfahrung gesammelt hatte.
Für den Verzeichnisdienst wurde das LDAP-Protokoll bestimmt, die kostenlose Software openldap
als Implementierung. Da FlexiTrust für dieses Projekt auchkostenlos zur Verfügung stand, würde
nur für die Datenbanksoftware MySQL Lizenzkosten von netto220 Euro19 anfallen.
Die Zerti�zierungsrichtlinien sollten nach dem [RFC2527]Standard geschrieben werden, um einen

12Eine vom Fachgebiet Theoretische Informatik entwickelte Software, vertrieben von der Firma FlexSecure GmbH,
http://www.�exsecure.de .

13JDK J2SE 1.3.1; http://java.sun.com
14Version 3.3.1; http://jakarta.apache.org/tomcat
15Version 1.3 inkl. OpenSSL; http://www.apache.org
16Version 3.23.51; http://www.mysql.com
17Neben den bereits erwähnten Programmen wurde auch jakarta-ant-1.5, http://ant.apache.org, eingesetzt.
18http://www.redhat.de
19Es wurde eine „MySQL Classic License“-Lizenz benötigt.
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leichten Vergleich mit anderen Public-Key-Infrastrukturen zu ermöglichen.
Die Festlegung der weiteren Technologien war weitestgehend durch die Verwendung von FlexiTrust
bestimmt. Die Zerti�kate sollten nach dem ITU-T X.509 Standard in der Version 3, die Sperrlisten
nach dem ITU-T X.509 Standard in der Version 1 erstellt werden. Für die Zerti�kate wurden neben
den Verwendungsbeschränkungen folgende Erweiterungen vorgesehen:

� Kommentar

� Email-Adresse

� Adresse zu Zerti�zierungsrichtlinien

� Adresse zur Sperrliste

Für alle privaten Schlüssel, auch für die der Zerti�zierungsinstanz, sollten Softtoken verwendet wer-
den die dem PKCS#12-Standard gehorchten und mit einem Passwort geschützt werden sollten. Für
die für Studenten-Zerti�kate notwendigen Passwortbriefewar zunächst geplant, die Passwörter mit
Speziallösungen versiegelt auszudrucken. Lösungen mit Spezialdruckern, die z.B. im Bankensek-
tor eingesetzt werden, waren zu teuer. So wurde sich zu Beginn des Projektes auf eine bezahlbare
Lösung mit Spezialpapier und Standard-Laserdruckern geeinigt. Zum Zeitpunkt der Realisierung
war dieses Produkt jedoch nicht mehr verfügbar, und so wurdevon einem neuen Anbieter ein An-
gebot für ein Nachfolgeprodukt eingeholt: Bei der DataplanVertriebsges. mbH20 kann ein mit be-
liebigem schwarzem Text vorgedruckter Brief, HoloPIN-Brief genannt, bestellt werden, auf dem
sich ein Folienfeld be�ndet. Wenn man mit einem Laserdrucker und einer Spezialschrift darauf ein
Passwort druckt, kann dieses nicht gelesen werden, es sei denn man zieht das auf der Rückseite der
Folie be�ndliche Papierfeld ab, und klebt es umgedreht wieder auf die Folie. Theoretisch soll dieser
Abziehvorgang irreversibel sein, wodurch erkannt wird, dass jemand zuvor das Passwort gelesen
hat. Bei einem persönlichen Abziehtest hat sich jedoch gezeigt, dass dieser Vorgang ohne Spuren
zu hinterlassen umgekehrt werden kann, ein Bruch des Siegels also nicht erkannt wird. Trotz die-
ser Schwäche könnte dieses Verfahren verhindern, dass das Passwort bei der Aushändigung des
Passwortbriefes durch einen �üchtigen Blick einer drittenPerson gelesen werden kann. Da sich
zwölfstellige Passwörter aber nur schwer �üchtig merken lassen und diese Speziallösung sehr teu-
er war21 wurde darauf verzichtet und nach einfacheren Alternativengesucht: Am Ende wurde ein
normaler Drucker und normales Papier ausgewählt. Verfahren mit Briefumschlägen oder eine Ver-
zahnung mit der Passwortvergabe für die Rechnerpool-Benutzerkennungen waren wegen dem damit
verbundenen Aufwand im Betrieb bzw. bei der Realisierung nicht durchführbar.
Als asymmetrischer Verschlüsslungsstandard wurde RSA ausgewählt: Damit kann verschlüsselt und
signiert werden, es ist weit verbreitet und kostenlos verfügbar, und es bietet ein hohes Sicherheitsni-
veau. Die Schlüssellänge wurde entsprechend der aktuellenEmpfehlungen mit 1024 Bit für Nutzer-
und 2048 Bit für den Zerti�zierungsschlüssel bestimmt.
Durch die Vorgabe des hierarchischen Vertrauensmodells und der ITU-T X.509 Zerti�kate war als
Email-Verschlüsslungsstandard S/MIME und für die Verbindungsabsicherung SSL so gut wie vor-
gegeben. Für diese Protokolle sprach auch, dass es sich um die meistgenutzten Standards in diesem
Bereich handelt. Für die Software auf den Endeinheiten wurden exemplarisch die weitverbreiteten,
kostenlosen Programme Mozilla, Netscape, Internet Explorer, Outlook Express, Opera und OpenS-
SL ausgesucht, da so die meisten Betriebssysteme abgedecktwerden konnten. Für diese Software
sollten Anleitungen geschrieben und die Programme teilweise auf den Pool-Rechnern installiert wer-
den.

Systemlayout und rechnerbezogene Schutzbedarfsfeststellung: Im Systemlayout werden
die Komponenten, d.h. deren Programme, auf einzelneRechnerverteilt und miteinander vernetzt.
Ein Rechner kann zur Kostenersparnis mehrere Aufgaben bewältigen, oder eine Aufgabe kann zur
Verbesserung der Verfügbarkeit und der Performance von mehreren Rechnern erledigt werden. Der

20www.dataplan-muc.de
21Bei den erforderlichen 5.000 Stück hätten sich Kosten von 1.860 Euro ergeben.
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Schutzbedarf für die einzelnen Rechnerlässt sich aus dem Bedarf für die einzelnen Aufgaben ab-
leiten, indem für den jeweiligen Rechner der höchste Schutzbedarf aller darauf laufenden Anwen-
dungen als Gesamtschutzbedarf angenommen wird. Zwei Sondereffekte wirken sich noch auf den
Schutzbedarf eines Rechner aus. Wenn auf einem Rechner mehrere unkritische Anwendungen die-
selbe kritische Aufgabe erledigen, z.B. wenn OCSP, SCVP undSperrlisten für die Verfügbarkeit der
Sperrinformationen sorgen, dann hat dieser Rechner einen höheren Schutzbedarf als der maximale
Schutzbedarf der Einzelanwendungen, da dessen Ausfall dieVerfügbarkeit der Sperrinformationen
komplett unterbinden würde. Falls dagegen eine Aufgabe vonmehreren Rechnern angeboten wird,
so ist der Schutzbedarf der Rechner geringer als der Schutzbedarf der Aufgabe. Es macht daher Sinn
die Verteilung der Anwendungen auf die Rechner zwecks Kostensenkung genauestens zu überprü-
fen: Die Verteilung einer Aufgabe auf mehrere Rechner kann den Schutzbedarf vermindern. Indem
ähnlich kritische Anwendungen zu einem Rechner zugeteilt werden, kann verhindert werden, dass
zu viele Rechner unnötigerweise einen hohen Schutzbedarf haben.
Bei der Festlegung der Räumlichkeiten für die Rechner und der dazugehörigen Arbeitsplätze müs-
sen Dinge wie Arbeitsschutz, Zugangsschutz oder Schutz voranderen Gefahren berücksichtigt und
geplant werden. Dabei macht es in der Regel Sinn, zusätzliche entfernte Bedienarbeitsplätze einzu-
richten, um die Rechner in bereits vorhandene sichere Serverräumen unterzubringen. Andere Mög-
lichkeiten wären z.B. mobile Zerti�zierungsinstanzen, die während der Nichtnutzung in einen Tresor
oder Schutzschrank verschlossen werden. Solche Schränke können bei der Aufstellung eines Planes
und der Schutzbedarfsfeststellung als eigenständiger Raum betrachtet werden. Der Gesamtschutzbe-
darf eines Raumes ergibt sich aus dem höchsten Schutzbedarfder darin enthaltenen Rechner, wobei
dieselben Sondereffekte wie bei den Rechnern gelten.
Die Kommunikation der einzelnen Rechner ist auch ein zentraler Punkt. Die erforderliche Vernet-
zungsinfrastruktur lässt sich aus der Zusammenlegung der logischen Verbindungen feststellen. Der
Schutzbedarf der einzelnen physischenVerbindunglässt sich wie beim Schutzbedarf der Rechner
bestimmen, auch gelten dieselben Sondereffekte. Um das Gefährdungspotential in späteren Schrit-
ten besser abschätzen zu können, sollten alle Außenverbindungen die durch oder zu unkontrollierten
Bereichen wie dem Internet oder einem öffentlichen Geländeführen, markiert werden.
Zur besseren Übersicht bei der Planung und späteren Realisierung macht es Sinn, die Rechner (inkl.
der darauf laufenden Komponenten), deren Vernetzung und die Personenrollen graphisch darzustel-
len, z.B. in Form eines Netztopologieplanes, bei dem Gruppen und Räumlichkeiten berücksichtigt
werden.

Im Projekt des Fachbereiches Informatik, dass mit einem knappen Budget auskommen musste, ent-
schied man sich für zwei Rechner und einen Drucker. Der Rechner „cert-ca“ sollte die Aufgaben
der Zerti�zierungsinstanz, der Rechner „cert-ra“ alle sonstigen Aufgaben übernehmen. Aus Kosten-
gründen konnten zwar keine redundanten Rechner ausgewähltwerden, es sollten jedoch Neugeräte
eines Markenherstellers angeschafft werden. So war gewährleistet, dass die Installation in Ruhe kon-
�guriert und ausführlich getestet werden konnte.
Als Standort für beide Rechner wurde der bestehende Server-Raum der Rechnerbetriebsgruppe
(„SERVER-RAUM“, siehe nachfolgendes Bild) ausgewählt, der schon über alle Vorraussetzungen
für den Betrieb von Servern verfügte und deshalb keine zusätzlichen Kosten verursachen würde. Der
Raum für die Registrierungsinstanz („RA-RAUM“) konnte beliebig festgelegt werden, das darin ent-
haltende EndsystemAdministratordurfte nur nicht all zu leicht von Angreifern modi�ziert werden kön-
nen. Aus Kostengründen wurden die normalen Arbeitsplatzrechner der Administratoren bestimmt,
die sich in verschlossenen Büroräumen befanden. Für die Studenten war dies der normale Anmel-
deraum der Rechnerbetriebsgruppe, indem auch der Drucker platziert werden musste, damit nur
die Studenten den Passwortbrief zu Gesicht bekommen würdenkönnen. Für die Mitarbeiter sollte
dies das Büro ihres Fachgebietsadministrators innerhalb des eigenen Fachgebietes sein. Da für die-
se Gruppe kein Passwortbrief gedruckt werden würde, und dieKommunikation mit dem restlichen
Trustcenter per normalem Browser und persönlichem Softtoken des Administrators statt�nden wür-
de, würde aber auch jeder andere Rechner in einem beliebigenRaum verwenden werden können.
Für die Standorte wurde also keine eigenen Räumlichkeiten gebraucht, und so würden dafür auch
keine Kosten entstehen.
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Für die Verbindung der beiden Rechner wurde eine direkte Netzverbindung nur mit einem Netz-
werkkabel ausgewählt („I1“), so dass diese ein eigenes, vomInternet („I“) abgetrenntes Netz bilden
würden.
Nach diesem Planungsschritt ergab sich folgendes Bild:

Abbildung 4.12: Netztopologieplan (bei der RBG CA)

I (Internet) bezeichnet das weltweite, offene Internet-Netzwerk (= Außenverbindung).

I1 (Intranet1) ist die interne Vernetzung der beiden Rechner cert-ra und cert-ca.

I2 (Intranet2) ist das interne Netzwerk der Rechnerbetriebsgruppe

Weg Mögliche sinnvolle Verbindungstypen Ausgewählte
Technik Verbindung

1 persönlicher Kontakt Sprache, Sicht -
2,3,4 Computerarbeitsplatz Tastatur, Sicht -

5 Intranet/Internet SSH Intranet2
6 Intranet/Internet HTTP+SSL Internet
7 Internet HTTP+SSL Internet
8 lokal programmintern -
9 Intranet/Internet SCP Intranet2

10,13 lokal/Intranet/(Internet) JDBC lokal
11,12 lokal/Intranet JINI Intranet1

14 Internet Email, LDAP Internet
15 Intranet Druckerprotokoll22 Intranet2
16 persönliche Entgegennahme - -
17 lokal/Intranet/(Internet) LDAP lokal

22Die Druckerdateien (PostScript) sollten unverschlüsseltüber das interne Netz der Rechnerbetriebsgruppe verschickt wer-
den, ohne Spooling am zentralen Druckerserver
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DerSchutzbedarf fürdie ausgewähltenRechner und Räumewar:
Rechner/Raum Sicherheitsforderung Schutzbedarfskategorie

niedrig bis mittelhochsehr hoch
cert-ra Vertraulichkeit X

Integrität X
Verfügbarkeit X

cert-ca Vertraulichkeit X
Integrität X
Verfügbarkeit X

RA-RAUM Vertraulichkeit X
Integrität X
Verfügbarkeit X

SERVER-RAUM Vertraulichkeit X
Integrität X
Verfügbarkeit X

Sicherheitsanalyse und Sicherheitsmaßnahmen:Eine Sicherheitsanalyse und die damit durch-
geführte Bestimmung der notwendigen technischen oder organisatorischen Sicherheitsmaßnahmen,
kann grundsätzlich auf mehreren Arten realisiert werden:

� Mittels etablierter Empfehlungenkönnen für die einzelnen Teile eines Systems die notwendi-
gen Sicherheitsmaßnahmen bestimmt werden. Das System mussnach den dort vorgegebenen
Bausteinen modelliert werden, danach können mögliche Gefährdungen und Gegenmaßnah-
men abgelesen werden. Falls sie nicht bereits realisiert sind, müssen sie nur noch konsequent
und vollständig umgesetzt werden. Dieses Vorgehen ist sehreinfach und schnell durchführbar,
es erfordert daher am wenigsten Fachwissen und Berufserfahrung und ist kostengünstig. Es
gibt zwei Nachteile. Zum einen verlässt man sich auf die Kompetenz und die Vertrauenswür-
digkeit von externen Autoren, und zum anderen ist es nicht immer anwendbar: Es scheitert
bei Teilen die sich schlecht auf die beschriebenen Bausteine modellieren lassen oder deren
Schutzbedürfnisstufe für die Empfehlung zu groß ist. Für diese Teile müssen andere Verfah-
ren eingesetzt werden.
Das bereits erwähnte IT-Grundschutzhandbuch liefert z.B.eine umfassende Aufstellung für
Sicherheitsmaßnahmen für Objekte mit niedrigem oder mittlerem Schutzbedarf. Bei höheren
Sicherheitsanforderungen müssen aber zusätzliche Sicherheitsbestimmungen durchgeführt wer-
den.

� Bei derRisikoanalysewerden zuerst die vorhandenen Schwachstellen und die damitverbunde-
nen Gefährdungen für jedes Element der Infrastruktur ermittelt. Dazu ist viel Fachwissen und
Erfahrung notwendig, auch wenn Gefährdungskataloge als Hilfe verwendet werden. Die ein-
zelnen Gefährdungen werden mit deren Eintrittswahrscheinlichkeiten und dem Schutzbedarf
bewertet, um die Priorität und den zu vertretenden Aufwand bei deren Behebung zu bestim-
men. Für untragbare Risiken werden am Schluss adäquate Sicherheitsmaßnahmen ausgewählt,
um die Eintrittswahrscheinlichkeit zu senken oder die Schadenshöhe zu reduzieren. Eine Liste
möglicher Sicherheitsmaßnahmen kann dabei als Anregung dienen. Problematisch ist dabei
die Bewertung der Eintrittswahrscheinlichkeiten, insbesondere für vorsätzliche Angriffen lie-
gen kaum nutzbare statistische Informationen vor. Bei einer zu geringen Bewertung können
so eigentlich untragbare Risiken als tragbar erscheinen. Für Angriffe bieten sich aber auch die
Penetrationstests an.

� Penetrationstestssimulieren vorsätzliche Angriffe von Innen- oder Außentätern, d.h. mit und
ohne genauere Kenntnisse des Systems. Dazu werden möglicheAngriffsverhalten bestimmt
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und möglichst real durchgeführt, ohne dabei Schäden zu verursachen. Eintrittswahrschein-
lichkeiten können so ermittelt und mögliche Gegenmaßnahmen identi�ziert werden. Auch
hier hilft eine Liste mit Sicherheitsmaßnahmen. Die Simulation kann entweder nur der Ge-
schäftsleitung bekannt sein, oder es wird vorab das betroffene Personal unterrichtet. Dieses
Vorgehen setzt umfangreiches Wissen und Erfahrung voraus,damit alle möglichen Angriffe
erkannt und reale Schäden vermieden werden können.

Bei solchen Sicherheitsbetrachtungen müssen immer die Kosten, die Bedienungsfreundlichkeit und
die Wirksamkeiten möglicher Sicherheitsmaßnahmen berücksichtigt werden, oft gibt es mehrere Op-
tionen23 oder aus �nanziellen Erwägungen muss ein niedrigeres Gesamtsicherheitsniveau angepeilt
werden.
Einige sinnvolle Sicherheitsmaßnahmen für zentrale Komponenten von Public-Key-Infrastrukturen
werden nachfolgend aufgezählt. Die dabei ausgewählten infrastrukturellen, organisatorischen, perso-
nellen und technischen Maßnahmen können zu einer Änderung zuvor festgelegter Planungen führen:

� Durch dieIsolationder hochschutzbedürftigen Teile kann deren Sicherheit erhöht und die Ko-
sten für den Rest gesenkt werden. Bei den Public-Key-Infrastrukturen bietet sich dies beson-
ders für die Zerti�zierungsinstanz an. Deren Verbindung zur restlichen Infrastruktur kann z.B.
per Diskette, serieller Verbindung oder Netzwerkanschluss erfolgen. Die Of�ine-Lösung per
Diskette ist die sicherste Variante, Angriffe über das Internet sind so nicht möglich. Dafür ist
sie sehr aufwändig, denn Anträge müssen gesammelt und dann per Disketten von einer Person
zum Zerti�zierungsrechner transportiert werden. Indem man einen, mit dem im Serverraum
untergebrachten Zerti�zierungsrechner vernetzten, zweiten Rechner in der Antragsannahme
installiert, kann man mit nur geringen Sicherheitseinbusen diesen Aufwand bedeutend verrin-
gern. Eine Online-Lösung zerti�ziert dagegen in Echtzeit und verursacht keinen zusätzlichen
Aufwand, Angriffe über das Internet können jedoch nicht vollständig ausgeschlossen werden.

� Hardware-Lösungen können tendenziell schwerer manipuliert werdenals Software-Lösun-
gen. Sie sind daher sicherer.

� Überwachungssystemegegen Einbruch, Feuer, Wasserschäden, Rechnerausfall,...

� Maßnahmengegen höhere Gewaltwie Stromausfall, Feuer, Wasser, Unwetter, Ausfall von
Infrastrukturen,...

� Maßnahmengegen Spionage oder physischem Einbruch:

– Zugangsschutz für die Rechner einrichten: Zugang nur mit Passwörtern, Einsatz ver-
schlüsselter Dateisysteme,... .

– Sicherheitsbereiche mit unterschiedlichen Zugangsbefugnissen schaffen: Nur Registrier-
instanz, Recoveryinstanz, Sperrinstanz und die Zerti�zierungsrichtlinien dürfen (beschränkt)
öffentlich zugänglich sein.

– Verschlossene Räume, Zugangskontrollen, Vereinzelungsschleusen,... einrichten.

– Sorgfältiger Umgang mit Speichermedien und die sichere Abfallentsorgung gewährlei-
sten.

– Abstrahlsicherheit gewährleisten: Abschirmung von Gebäuden und Rechnern, Einsatz
von Hardware mit weniger Abstrahlung, Suche nach Trojanischen Pferden, Suche nach
Wanzen, Einsatz von Störsendern,... .

� Maßnahmengegen äußere Angriffewie Viren, Makroviren, Trojanische Pferde und Einbrüche
über das Internet:

– Kappen unnötiger Außenverbindungen.

– Installation von Firewalls.
23Für den Diebstahlschutz gibt es z.B. mehrere, kombinierbare Maßnahmen: Man kann den Raum absichern, die Daten auf

dem Rechner schützen oder man kann organisatorisch durch Personal einen Diebstahl verhindern.
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– Verschlüsseln oder Signieren bestimmter Verbindungen.

� Maßnahmengegen innere Angriffe:

– Rechteverwaltung: Festlegung und Authenti�zierung der Rollen, Anzahl notwendiger
Personen bei kritischen Tätigkeiten,... .

– Secret-Sharing für Zerti�zierungsschlüssel, Passwörter,... benutzen.

– Protokollieren aller Tätigkeiten.

– Sanktionsreglungen aufstellen und durchsetzen.

– Arbeitsplatzrotation durchführen.

– Vergangenheit des Personals überprüfen.

� Maßnahmen zursorgfältigen Erledigung von Arbeiten:

– Festlegung und Dokumentation der Arbeitsabläufe, insbesondere für die kritischen Tä-
tigkeiten wie Schlüsselpaar- und Zerti�katserzeugung,... .

– Notfallpläne (legen für Krisensituationen die notwendigen Schritte und verantwortlichen
Personen fest, damit in solchen Stresssituationen keine falschen Entscheidungen getrof-
fen werden), z.B. für folgende Dinge aufstellen:

� Kompromittierung/Verlust des Zerti�zierungsschlüssels:
1. Sofortige Sperrung aller gültigen Zerti�kate (nur bei Kompromittierung).
2. Festhalten der Uhrzeit der Kompromittierung/Verlustes(nur sinnvoll falls Zeit-

stempeldienst vorhanden).
3. Benachrichtigung aller Nutzer (Benachrichtigungstexte und ggf. Notfalltelefon-

nummer bereithalten).
4. Finden und Beheben der Schwachstelle (u.a. müssen dazu imVorfeld Abläu-

fe, verantwortliche Personen und die Benachrichtigungswege des Personals be-
stimmt sein).

5. Generierung und Zerti�zierung neuer Schlüsselpaare fürdie Zerti�zierungsin-
stanz.

6. Erstellen neuer Zerti�kate für alle Nutzer und Aktualisierung des Verzeichnis-
dienstes (nur bei Kompromittierung).

� Ausfall bestimmter Rechner:
1. Versuch der Reparatur durch vertrauenswürdiges eigenesPersonal (Wenn mög-

lich den Dienst während der Reparatur auf einen anderen Rechner auslagern:
Dies kann ein bereits in das Trustcenter eingebundener Rechner oder eine be-
reitstehende vollständig installierte Ersatzmaschine sein, der nur noch die sen-
siblen Daten wie der private Zerti�zierungsschlüssel oderdie Nutzerdatenbank
fehlt.).

2. Ansonsten alle sensiblen Daten (private Schlüssel, Nutzerdatenbank,...) sichern
und auf dem Rechner sicher entfernen (Festplattenbereich überschreiben, Fest-
platte ausbauen,...).

3. Rechner zum externen Reparaturdienst bringen.
4. Nach Reparatur oder Neuanschaffung die sensiblen Daten wieder einspielen.

� Ausfall der Firewall
1. Abtrennung der kritischen dahinterliegenden Teile vom Internet.
2. Reparatur der Firewall.
3. Wiederverbindung der abgetrennten Teile.

– Überwachen der Sicherheitsmaßnahmen.

– Die Protokollierung dem Personal bekannt machen.
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– Regelmäßige Belehrungen des Personals über Sorgfallsp�ichten und die Einhaltung der
Sicherheitsmaßnahmen durchführen.

– Ausreichende Quali�kation, Schulung und Weiterbildung des Personals sicherstellen.

– Sanktionsreglungen aufstellen und durchsetzen.

– Sicherheitsbewusstsein schaffen.

� Maßnahmengegen allgemeine kryptographische Probleme:

– Sorgfältige Auswahl der Verfahren und Parameter, ggf. Änderungen sobald Schwach-
stellen bekannt.

– Beschränkung der Gültigkeitsdauer und des Verwendungszwecks.

– Einsatz guter Zufallszahlengeneratoren.

– Visualisierungsproblem bedenken: Unterschreibe ich wirklich das was ich angezeigt be-
komme?

– Qualität der Passwörter mit Regeln einhalten.

� Maßnahmengegen technische Probleme:

– Datensicherung der für die konkrete Infrastruktur notwendigen Daten, z.B. Program-
minstallation, Zerti�kate, private Schlüssel (Die Datensicherung von privaten Schlüsseln
kann selbst zu einem Sicherheitsrisiko bzgl. Diebstahl werden.),... .

– Einspielen von Updates, falls sich Implementierungen als fehlerhaft erweisen.

– Zerti�zierte Hard- und Software einsetzen.

– Redundanz von Rechnern und Kommunikationswegen schaffen.

– Klimatechnik betreiben.

– Reglungen treffen, wie notwendige Systemveränderungen gehandhabt werden.

Bei dem Trustcenter der TU Darmstadt wurde eine Kombinationaus Risikoanalyse und Berücksich-
tigung etablierten Erfahrungen durchgeführt, um zum einenden Besonderheiten von Public-Key-
Infrastrukturen Rechnung zu tragen, und um zum anderen von den Erfahrung ähnlicher Projekte zu
pro�tieren. Die Abläufe und der Netztopologieplan wurden auf Schwachstellen hin untersucht, und
mögliche Angriffe überlegt.
Eine passende Maßnahme für den hohen Schutzbedarf der Zerti�zierungsinstanz ist deren Isolation
vom restlichen System bzw. vom Internet. Dies war jedoch nicht vollständig möglich, da die Zerti�-
kate sofort nach der Antragsstellung ausgestellt werden mussten. Stattdessen wurde der Schutz vor
äußeren Angriffenüber das Internet durch eine Firewall, Sperrung aller nichtnotwendigen Internet-
Ports, Deaktivierung der nicht notwendigen Software und Verschlüsslung und Signierung kritischer
Verbindungen realisiert. Auch die Verwendung von Hardware-Lösungen anstelle von Software-Lö-
sungen war nicht möglich, da dies den Kostenrahmen gesprengt hätte.
Zahlreiche kleinere Maßnahmen gegenhöhere Gewaltsollte deren Schadenspotential möglichst
klein halten. Dazu zählte eine Unterbrechungsfreie Stromversorgung, eine Feueralarmanlage und
ein Server-Raum im ersten Stock ohne Wasserleitungen. Mit Hilfe eines täglichen Backups des
„cert-ra“-Rechners und einer Sicherheitskopie des Zerti�zierungsschlüssels sollte der Betrieb auch
nach höherer Gewalt oder nachtechnischen Problemenwiederhergestellt werden können. Auf red-
undante Auslegung der Rechner und Verbindungen und auf ein auswärtiges Backup, mit dem man
im Falle eines Großbrandes der Betrieb wiederaufnehmen könnte, musste aus Kostengründen ver-
zichtet werden. Dafür war im Serverraum Klimatechnik installiert und die ständige Einspielung von
Programmupdates war geregelt.
GegenSpionage und physischem Einbruchgab es auch nur sehr wenige Maßnahmen. Es gab drei
Sicherheitsbereiche:
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� sonstige Räume (ungeschützt)

� Räume mit Zugang zur Registrierungsinstanz („RA-RAUM“) (verschlossene Büros, passwort-
geschützte Rechner)

� Serverraum („SERVER-RAUM“) mit den Rechnern „cert-ca“ und „cert-ra“ (verschlossener
Raum, passwortgeschützte Rechner)

Die beiden letzten Sicherheitsbereiche konnten allerdings nicht als ausreichend geschützt angesehen
werden, es fehlte eine Einbruch-Alarmanlage und Maßnahmenwie Vereinzelungsschleusen, aktive
Suche nach Wanzen oder Abschirmungen gegen Abstrahlung. Dader Serverraum auch vom Gebäu-
dereinigungspersonal als Abstellkammer genutzt wurde, kann nicht ausgeschlossen werden, dass
Unbefugte sich Zugang zu diesem sensiblen Bereich verschaffen konnten. Zwar waren die beiden
Rechner mit einem Passwort geschützt, gegen den Diebstahl des kompletten Rechners würde dies
aber mangels Dateisystemverschlüsslung nicht helfen.
Inneren Angriffenwurde durch eine Rechteverwaltung und einer teilweisen Protokollierung begeg-
net. Diese beiden Maßnahmen konnten jedoch leicht ausgehebelt werden, da die Root-Passwörter für
die beiden zentralen Rechner einer größeren Personengruppe innerhalb der Rechnerbetriebsgruppe
gegeben wurde, um deren Administration in die normalen Arbeitsabläufe der Rechnerbetriebsgruppe
integrieren zu können. Mit dem Root-Passwort hatte man abervollen Zugriff auf das ganze System
und dessen Daten. Secret-Sharing war weder für den Zerti�zierungsschlüssel noch für Programm-
oder Systempasswörter implementiert. Die Rechteverwaltung konnte damit umgangen, die Proto-
kollierung manipuliert und die Komponenten umkon�guriertwerden. Da systembedingt auch noch
die Passwörter für den Zerti�zierungsschlüssel und der Datenbank im Klartext auf der Platte liegen
mussten, konnten alle Personen mit Root-Passwort den Zerti�zierungsschlüssel oder die Datenbank
kopieren oder manipulieren. Mit etwas Kenntnis über FlexiTrust wäre auch eine Kompromittierung
der ausgestellten privaten Nutzer-Schlüssel möglich gewesen, indem man die Softtoken und die da-
zugehörigen Transportpasswörter hätte zwischenspeichern lassen. Bei Studenten-Zerti�katen wäre
dies besonders einfach gewesen, da deren Passwörter und deren Softtoken bis 22 Uhr jedes Tages
sowieso zwischengespeichert wurden. Zwar handelte es sichbei dieser Personengruppe um langjäh-
rige, bisher zuverlässige Mitarbeiter, trotzdem entstanddadurch ein Restrisiko. Bei einem profes-
sionelleren Trustcenter, z.B. einem universitätsweitem Trustcenter mit Unterstützung von digitalen
Signaturen bei Prüfungsangelegenheiten, müsste dies auf jeden Fall anderes realisiert werden.
Als Maßnahme für dassorgfältige Erledigung von Arbeitengab es praktisch nur die Personalschu-
lung, insbesondere weil die Arbeit für das Trustcenter nur neben den bereits vorhandenen Aufgaben
erledigt werden sollte. Die Notfallpläne wurden nicht schriftlich �xiert, bei einem Notfall hätten aber
die Mitarbeiter des Fachgebietes Theoretische Informatikmit ausreichend Know-how zur Verfügung
gestanden.
Die kryptographischen Problemewurden mit Hilfe der umfangreichen Erfahrung des Fachgebietes
Theoretische Informatik weitestgehend ausgeschlossen: Mit dem Verfahren RSA, einer Schlüssel-
länge von 1024 Bit für Nutzer- bzw. 2048 Bit für den Zerti�zierungsschlüssel, der Beschränkung der
Gültigkeit auf 2 bzw. 5 Jahre und dem Verbot des Signierens von Zerti�katen und Sperrlisten wurden
die Zerti�katseigenschaften möglichst optimal festgesetzt. Damit ein Ausprobieren aller möglicher
Passwörter nicht zu einem erfolgreichen Angriff auf die privaten Schlüssel führen konnte, wurden
für die Passwörter eine ausreichend große Zeichenmenge festgelegt, Trivialpasswörter wurden durch
die Forderung nach mindestens einem Buchstaben, einer Ziffer und einem Sonderzeichen vermieden.
Das Darstellungsproblem sollte durch die Empfehlung und Installation von Open-Source-Software
entschärft werden, auf den Rechnerpools wurde nur integre Softwarepakete installiert.
Obwohl die Sicherheitsanalyse nur die gängigsten Risiken untersucht hatte, wurden doch schon ei-
nige kritische Lücken aufgedeckt, die eigentlich zusätzliche Sicherheitsmaßnahmen erforderlich ge-
macht hätten. Wegen des geringen Budgets, der Erfordernis möglichst viele bestehende Ressourcen
und Arbeitsabläufe zu nutzen und der Verwendungsvorgaben der Public-Key-Infrastruktur musste
und konnte darauf verzichtet werden. Bei einem professionelleren Einsatz oder bei sensibleren Da-
ten wäre dies jedoch nicht so möglich gewesen.
Eine Übersicht für das Projekt an der TU Darmstadt zeigt folgender Plan auf:
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Abbildung 4.13: Netztopologieplan mit Sicherheitsmaßnahmen (bei der RBG CA)

Die beiden Endsysteme sollten mit Passwörtern geschützt werden.

Die Firewall sollte nur bestimmte Ports (HTTPS, LDAP, SSH, SMTP und DNS) durchlassen.

Der Rechner „cert-ra“ sollte keine Pakte vom Internet zu „cert-ca“ weiterleiten.

Hardware festlegen: Nun müssen die Anforderungen an die einzelnen Rechner und deren Ver-
netzung bestimmt werden. Sie hängen von den damit zu bewältigenden Aufgaben und den soeben
bestimmten Sicherheitsmaßnahmen ab. Dazu zählen Dinge wieProzessorleistung, Arbeitsspeicher,
Festplattengröße, Peripheriegeräte oder Spezialhardware wie Chipkartenleser.

Für die beiden Rechner „cert-ca“ und „cert-ra“ kamen nur spezielle Server-Rechner in Frage, die zu-
verlässig arbeiten und einen Dauerbetrieb zulassen würden. Wegen der aufwändigen Technologien
und der vielfältigen Aufgaben mussten sie über ausreichendRechenleistung verfügen, insbesondere
der „cert-ra“ Rechner mit seinen vielen darauf laufenden Komponenten stellte größere Anforderun-
gen an die Prozessoren. Die Verwendung von Java erforderte viel Hauptspeicher, dagegen spielte
die Größe und die Geschwindigkeit der Festplatten eine untergeordnete Rolle. Anforderungen an
die Multimedia-Fähigkeiten wurden keine aufgestellt, beiden darauf laufenden Programmen wür-
de es sich ja um reine Serveranwendungen ohne Bildschirmausgabe handeln. Bei der Auswahl der
Rechner musste nur sichergestellt werden, dass das Betriebssystem Linux darauf ausführbar war.
Da keine Hardtoken verwendet werden sollten, würde keine Spezialhardware gebraucht werden. Als
Peripheriegerät wurde ein Laserdrucker für die Passwortbriefe bestimmt.
Für die Vernetzung genügten Standardtechniken, auf Grund der vorhandenen Infrastruktur wurde
IEEE 802.3u, umgangssprachlich „Fast Ethernet“ genannt, ausgewählt.
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Zerti�zierungsregeln: Es gibt eine Reihe von Reglungen die für die Zerti�zierung festgelegt
werden müssen:

� Wer bekommt alles Zerti�kate ausgestellt? Werden Zerti�kate auch an Gruppen ausgestellt?

� Werden mehrere Zerti�kate pro Individuum ausgegeben?

� Wie wird der Name im Zerti�kat gebildet? Welche Zeichen sindzulässig? Meist werden die
Namen nach den Vorschriften der Distinguished Names zusammengesetzt. Dann müssen Re-
geln für dessen Bildung aufgestellt werden, ggf. muss man die Organisation, in der die Infra-
struktur eingeführt wird, in sinnvolle Einheiten einteilen. Für Universitäten bietet sich dazu
die vorhandene Einteilung in Fachbereiche und Fachgebiete/Institute an.

� Werden Pseudonyme akzeptiert? Bei Universitäten macht dies keinen Sinn, denn wissen-
schaftliche Arbeiten werden immer unter dem richtigen Namen veröffentlicht.

� Wie wird für die Eindeutigkeit der Namen gesorgt? Es muss Reglungen für mehrfachauftre-
tende Namen geben, wenn möglich sollte ein bereits vorhandenes Namenskonzept der Orga-
nisation genutzt werden.

� Welche persönlichen Daten werden in den Zerti�katen publiziert?

� Wie geschieht die Identi�zierung und die Überprüfung der Daten? Es muss genaue Vorschrif-
ten zur Identi�zierung geben, z.B. per Kontrolle des Personalausweises (inkl. einzelner Über-
prüfungsschritte, wie: Ausschluss einer Fälschung, Vergleich des Passbildes, Gültigkeitsüber-
prüfung,...). Falls vorhandene Datenbestände genutzt werden können, sollte auf die Neuerfas-
sung verzichtet werden.

� Wie lange sollen Zerti�kate gültig sein? Die Gültigkeit sollte sich an äußeren Umständen,
z.B. Arbeitsverträgen oder an Semester, orientieren. Einesinnvolle Gültigkeit hängt vom Gül-
tigkeitsmodell ab (siehe Abschnitt 3.2.1 auf Seite 34), dasEnde sollte nicht in Ferien oder
Urlaubszeiten liegen. Meist macht es Sinn, eine Überlappung der Gültigkeit zwischen altem
und neuem Zerti�kat zu wählen.

Das Ziel der RBG CA war die Versorgung der Mitglieder des Fachbereichs Informatik mit einer
digitalen Identität. Aus diesem Grund wurde festgelegt, dass Zerti�kate nur an natürliche Personen
und an Webservern innerhalb des Fachbereichs Informatik ausgestellt werden sollten. Es sollten kei-
ne Pseudonyme erlaubt, Zerti�kate an Gruppen vergeben odermehrere Zerti�kate pro Individuum
ausgestellt werden. Diese Grundsätze konnten jedoch nichtganz eingehalten werden, wie die weiter
unten aufgeführten Reglungen für die einzelnen Zerti�katsklassen zeigen. Der Name der Individuen
sollte als Distinguished Name mit folgenden Bestandteilenbestimmt werden, wobei alle Zeichen im
Zeichensatz IA5 (International Telegraph Alphabet 5) liegen mussten:

CN = < Abhängig von der Zerti�katsklasse >

OU = < „Student“ oder Kürzel des Fachgebietes des Mitarbeiters/SSL-Servers >

OU = FB Informatik

O = TU Darmstadt

C = DE

Für die Zerti�katsklassen galten folgenden Reglungen:
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� Jede Person die eine Benutzerkennung am Fachbereich Informatik hatte, sollte ein Zerti�-
kat alsStudentausgestellt bekommen. Unter dieser De�nition �elen nicht nur Studenten des
Faches Informatik, sondern auch Gäste anderer Fachbereiche die für die Dauer einer Veran-
staltung eine Benutzerkennung besaßen. Diese Aufweichungwar notwendig, damit diese Per-
sonengruppe auch zukünftig Zugang zu Veranstaltungsunterlagen hätte. Der CN-Bestandteil
des Distinguished Names sollte immer gleich der Benutzerkennung, die zerti�zierte Email-
Adresse gleich der dazugehörigen Studenten-Email-Adresse sein. Persönliche Daten sollten
nicht ins Zerti�kat aufgenommen werden. Durch die Tatsache, dass die Zerti�kate von der
Benutzerkennung abhängen sollten, war die Frage der Eindeutigkeit und der Identi�zierung
geregelt, aber dies bedeutete auch, dass die Namen aus Pseudonymen bestehen würden. Die
Gültigkeit der Zerti�kate sollte der Gültigkeit der jeweiligen Benutzerkennungen folgen, d.h.
für Informatik-Studenten bis zum Dezember des aktuellen Jahres, für sonstige Studenten mus-
ste die Gültigkeit aus einer Datenbank abgelesen werden. Die Identi�zierung in der Registrie-
rungsinstanz sollte durch Überprüfung des Studentenausweises und Abgleich einer Datenbank
mit den Benutzerkennungen durchgeführt werden.

� Alle Mitarbeiterdes Fachbereichs Informatik sollten von ihrem Fachgebiet ein Zerti�kat aus-
gestellt bekommen. Es durfte zwar keiner Person zwei Zerti�kate innerhalb eines Fachgebietes
ausgestellt werden, weitere Zerti�kate in anderen Fachgebieten oder als Student waren jedoch
möglich. Zerti�kate wurden damit nicht an reale Identitäten, sondern an Beschäftigungsver-
hältnisse innerhalb des Fachbereiches vergeben, gleichwohl der reale Name und nicht die
Position zerti�ziert wurde: Im Distinguished Name sollte dazu der reale Name mit Titel (aber
ohne „Dipl.“) gemäß einer of�ziellen Telefonliste aufgenommen werden, die Fachgebietsad-
ministratoren mussten dabei für die Eindeutigkeit innerhalb des Fachgebietes sorgen. Diese
sollten auch die Identi�zierung durchführen, wobei ein Vergleich mit einem Ausweis meist
verzichtbar sein würde, da sich die Mitarbeiter eines Fachgebietes alle persönlich kennen.
Jede beliebige Email-Adresse sollte angegeben werden dürfen, weitere persönliche Daten in-
nerhalb des Zerti�kates waren nicht vorgesehen. Die Gültigkeit sollte sich an der Länge des
Beschäftigungsverhältnisses orientieren, maximal jedoch 2 Jahre.

� Jedes Fachgebiet sollte auch für seineSSL-Serverjeweils ein Zerti�kate ausstellen können,
wobei sich die Abläufe an die der Zerti�katsklasse der Mitarbeiter orientieren würden. Als
CN-Bezeichner muss in einem solchen Fall immer der komplette DNS des Servers angegeben
werden, als Email-Adresse war die Email-Adresse der für denServer verantwortlichen Person
vorgesehen. Optional sollte auch die IP-Adresse des Servers angegeben werden können. Die
Gültigkeit sollte genau ein Jahr betragen.

Qualitätssicherung
Die eigene Qualität und die der untergeordneten lokalen Registrierungs- und Zerti�zierungsinstan-
zen muss überwacht und Qualitätssicherungsmaßnahmen müssen geplant werden. Dazu zählen Din-
ge wie die Dokumentation von Arbeitsabläufen, Installations- und Bedienungsanleitungen, Listen
der Registrierungs- und Zerti�zierungsinstanzen, Reglungen zur Arbeitsorganisation und die Pla-
nung der Evaluation.

Die Anforderungen an die Qualitätssicherung waren gering,aus Kostengründen musste auf die mei-
sten Maßnahmen verzichtet werden. Hauptsächlich durch eine ausreichende Schulung und ausführli-
cher Installations- und Bedienungsanleitungen sollte dieQualität gesichert werden. So würden keine
Kosten in diesem Bereich anfallen.

Nutzerkontakt
Zwar ist der Kontakt zu den Nutzern nicht so sicherheitskritisch wie andere Aufgaben, aber was
nutzt das beste Produkt, wenn die Nutzer dieses nicht verwenden können oder von dessen Qualität
nichts wissen.
Ein wichtiger Punkt ist dieAußendarstellung, für die an dieser Stelle die möglichen Wege, die unge-
fähre Erscheinungsformen und die notwendigen Veröffentlichungen festgelegt werden sollten. Dabei
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muss auch ein Namen für die Zerti�zierungsinstanz ausgewählt werden.
Die notwendigenSchulungsmaßnahmenfür das Personal und die Nutzer müssen in Abhängigkeit
des Kenntnisstandes bestimmt werden, damit nach der späteren Schulung der Betrieb und die Nut-
zung reibungslos funktioniert. Das Personal muss über sicherheitskritische Probleme aufgeklärt wer-
den, und die im Trustcenter eingesetzte Software beherrschen und ggf. die Nutzer-Software zwecks
Rückfragen bedienen können. Zur Nutzerschulung zählt eineBeratung über verwendbare Softwa-
re, ggf. deren Bereitstellung, eine Anleitung zu deren Verwendung und eine Aufklärung über die
Grundprinzipien von Public-Key-Infrastrukturen. Zu letzterem gehört das Verständnis über

� die Notwendigkeit der Fingerabdruck-Überprüfung des Wurzelzerti�kates,

� der Schutz des privaten Schlüssels und

� das Erkennen einer Kompromittierung und die dann notwendigen Schritte.

Da sich in der Regel die potentiellen Nutzer nicht von sich aus an den Betreiber wenden und auch
nach einer Ausstellung eines Zerti�kates nicht unbedingt bereitwillig mit dessen Nutzung beginnen,
muss der Betreiber dieVerwendung fördern. Es muss unter den Endanwendern ein Bewusstsein für
die Notwendigkeit von Zerti�katen geschaffen (siehe Abschnitt 2 auf Seite 13) und die Existenz der
Infrastruktur muss aktiv beworben werden. Für das erste Problem können freiwillige oder unfrei-
willige Migrationmittel angewendet, für das zweite Problem muss für die Sichtbarkeit durch den
Kunden gesorgt werden. Für beides können folgende Mittel benutzt werden, die an dieser Stelle
geplant und später realisiert werden müssen:

� Webseiten bereitstellen.

� Schilder aufstellen.

� Alle of�ziellen Webserver und Emails Zerti�kate verwendenlassen.

� Motivations-Rundschreiben und Publikationen in internenZeitungen verfassen.

� Sicherheitswarnungen und Angebotswerbungen herausgeben.

� Vorträge und Schulungen durchführen.

� Stände auf Messen oder in Empfangshallen betreiben.

� Werber mit Autorität nutzen, wie Chefs oder Professoren.

� Of�zielle Feiern organisieren, z.B. zum Start der Infrastruktur.

Bei dem Projekt an der TU Darmstadt wurde für den Namen der Zerti�zierungsinstanz „RBG CA“
ausgewählt, wobei „RBG“ für die Abkürzung der Rechnerbetriebsgruppe und „CA“ für die engli-
sche Abkürzung von Zerti�zierungsinstanzen stand. Die Außendarstellung sollte hauptsächlich über
eine Webseite geschehen, wobei geplant war diese über den Rechner „cert-ra“ bereitzustellen. Dort
sollte die RBG CA vorgestellt, die Technik von Public-Key-Infrastrukturen erklärt, alle in den Di-
stinguished Names verwendeten Abkürzungen aufgeführt undalle Service-Seiten erreicht werden.
Gleichzeitig sollten damit auch ausführliche Bedienungsanleitungen der wichtigsten Programme für
Nutzer und Administratoren angeboten werden. Für die Nutzer wurden darüber hinaus keine weite-
ren Schulungsmaßnahmen geplant, für die Administratoren sollte dagegen eine zusätzliche persön-
liche Unterrichtung statt�nden.
Da jeder Student bei der Verlängerung seiner Benutzerkennung automatisch ein Zerti�kat bekom-
men und bestimmte Webseiten des Fachbereichs zukünftig nurnoch mit einem Zerti�kat erreichbar
sein würden, sollte keine zusätzliche Werbung bei den Studenten gemacht werden. Die Mitarbeiter
sollten dagegen durch ihre Fachgebietsadministratoren und per Rundschreiben informiert werden.
Auch hier würden keine zusätzlichen Kosten für das Projekt anfallen.
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4.2.3 Realisierung

Die Realisierung eines Projektes geschieht durch Umsetzung der einzelnen Entscheidungen des Ent-
wurfs. Für eine Dienstleistung ergeben sich dabei folgendeTeilphasen:

1. Die notwendigen Realisierungsarbeiten müssen geplant und miteinander koordiniert,

2. und danach durchgeführt werden.

3. Danach muss der Start vorbereitet,

4. und in einem Pilotbetrieb der Betrieb erprobt werden.

5. Am Ende geschieht die Abnahme des Projekts durch den Auftraggeber.

Die Reihenfolge dieser Schritte ist zwar fest, an dieser Stelle sei aber nochmals erwähnt, dass sich
nicht alle Teilaufgaben in derselben Phase be�nden müssen.Manche können noch geplant, andere
schon realisiert sein. Die zum grundsätzlichen Funktionieren der Public-Key-Infrastruktur notwen-
digen Dinge müssen aber alle verfügbar sein, bevor mit der Startvorbereitung begonnen werden
kann.

4.2.3.1 Realisierungsplanung

Die Realisierungsplanung soll für einen möglichst ef�zienten Ablauf bei der Realisierung sorgen,
indem

� die notwendigen Arbeiten24 aufgezeigt,

� deren Personal- und Ressourcenbedarf festgestellt (-> Personal- und Ressourcenplan),

� deren Umfang abgeschätzt (-> Aufwandsplan) und

� deren Abhängigkeiten verdeutlicht (-> Ablaufplan) werden.

Die obigen Pläne sollten zu einemNetzplanzusammengefasst werden, indem die Arbeiten an Team-
mitgliedern vergeben und zu terminlich zugeordnete Meilensteine gruppiert werden, die nach ihren
Abhängigkeiten sortiert sind. Das ganze kann als gerichteter Graph realisiert sein, bei dem die Kno-
ten die Arbeiten und die Kanten die Abhängigkeiten symbolisieren. Die zuständigen Teammitglieder
und die Termine werden an die Knoten geschrieben, zur besseren Übersicht kann der Graph nach
Abhängigkeiten und Terminen geordnet werden. Mit Hilfe desNetzplans können kritische Projekt-
abhängigkeiten im Vorfeld erkannt, Projektverzögerungenfrühzeitig gemerkt und Schuldige identi-
�ziert werden.
Bei der Abarbeitung der Arbeitspunkte darf aber auch nicht deren Qualität auf der Strecke bleiben.
Eine Planung zurSicherung der Qualitätsollte durchgeführt werden, z.B. wie und wann getestet
wird. Es muss festgelegt werden, wann eine Arbeit als erledigt gilt. Neben den bekannten funktiona-
len Anforderungen können hier weiche Forderungen wie Performance, Lesbarkeit von Programm-
code oder ähnliche Dinge festgelegt werden.

Beim durchgeführten Projekt wurde auf eine solch detaillierte Planung verzichtet, da die Projekt-
gruppe sehr klein und Abschätzungen wegen mangelnder Erfahrung nicht möglich war. Ohne der
Projektverlaufsanalyse (siehe Abschnitt 6 auf Seite 121) vorwegreifen zu wollen, kann dies nicht
als ideal angesehen werden. Zwar konnte die konkrete Einführung realisiert werden, bei größeren
Projekten muss ein Erfolg aber ernsthaft in Frage gestellt werden.
Als einziges Planungsmittel gab es eine vom Diplomand geführte Liste aller noch ausstehender Auf-
gaben, wobei zusammengehörende Arbeiten zu einem Punkt zusammengefasst, abhängige Aufgaben
als Unterpunkt aufgeführt waren. Die Liste war von oben nachunten prioririsiert, alle Aufgaben die
nicht vom Diplomand zu erledigen waren wurde mit einem entsprechenden Namen versehen. Eine

24Die erforderlichen Arbeiten bei der Einführung einer Public-Key-Infrastruktur werden im nächsten Unterkapitel zusam-
mengetragen
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Umfangsabschätzung wurde mangels Erfahrung nicht durchgeführt. Diese Planung erfasste alle not-
wendigen Arbeiten, den Personal- und Ressourcenbedarf undalle Abhängigkeiten die nur von einem
Punkt abhingen. Komplexere Abhängigkeiten, Umfangsabschätzungen, eine genaue Terminplanung
oder eine Qualitätssicherungsplanung war so jedoch nicht möglich.

4.2.3.2 Durchführung

Die eigentliche Realisierung der zuvor getroffenen Entscheidungen ist ein weiterer Hauptteil der
Einführung, im wesentlichen stehen folgende Arbeiten an:

� Räume anmieten, bauliche Maßnahmen umsetzen und Arbeitsplätze organisieren.

� Hard- und Software installieren:

– Beschaffen der Hard- und Software (inkl. Lizenzierung) undaller notwendigen Ver-
brauchsmaterialien (z.B. Formulare oder Passwortbriefe).

– Entwickeln und Anpassen der fehlenden Software.

– Installieren und Kon�gurieren der Hard- und Software auf den zentralen Komponenten.
Dabei müssen u.a. folgende Dinge eingerichtet werden:

� Betriebssystem (möglichst minimal)
� Trustcenter-Software, inkl. notwendiger Programme wie Datenbanken, Webserver,

Verzeichnisdienste,...
� Rechteverwaltung
� Sicherheitsmaßnahmen wie Backup, Virenschutz,...

– Installieren der Software auf den dezentralen Komponenten, sofern sie unter der Kon-
trolle des Betreibers (z.B. in Rechnerpools) stehen.

– Vernetzen und Anbinden aller Komponenten an vorhandene Infrastrukturen.

– Testen einzelner Teilkomponenten und kompletter Abläufe.

� Die Zerti�zierungsrichtlinien verfassen. Es müssen nebenden im Abschnitt 3.2.4.7 erwähnten
Anforderungen folgende Dinge beachtet werden:

– Die Richtlinien müssen vom Auftraggeber akzeptiert werden, weil sie dessen Haftung
maßgeblich festlegen. Die Nutzer müssen die Richtlinien später auch kennen und akzep-
tieren.

– Die Richtlinien sollten möglichst konstant bleiben, Aussagen die sich ständig ändern,
wie z.B. Emailadressen von Hilfspersonal, sollten nicht aufgeführt sein.

– Der Umgang mit Änderungen muss festgelegt sein, Nutzer müssen ab dem of�ziellen
Betrieb von Veränderungen in Kenntnis gesetzt werden. Durch eine begrenzte Gültigkeit
können die Nutzer angehalten werden, Änderungen periodisch zu akzeptieren.

– Die Abgrenzung von Certi�cate Policy und Certi�cation Practice Statement ist nicht
allgemein geklärt, in der Praxis gibt es Streitfragen und Widersprüche wie z.B.:

� Damit Certi�cate Policies von verschiedenen Infrastrukturen verwendet werden kön-
nen, müssen die Details der Realisierung im Certi�cation Practice Statement aufge-
führt werden. Dies ist aber problematisch, da sich die Abläufe für verschiedene Zer-
ti�katsklassen unterscheiden, das Certi�cation PracticeStatement aber unabhängig
von diesen sein soll. Auf die Angabe der Unterschiede zu verzichten ist keine Lö-
sung, da sonst die unterschiedlichen Sicherheitsniveaus den Nutzern nicht vermittelt
werden können.

� Viele Themen können nicht genau einer der beiden Richtlinien zugeordnet werden.
Die Einsatzgebiete von Zerti�katen werden z.B. in der Certi�cate Policy festgelegt,
da sie sich von Zerti�katsklasse zu Zerti�katsklasse unterscheiden. Die Haftungen
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und die Garantien des Betreibers beschreiben jedoch das Trustcenter und sollten da-
her in das Certi�cation Practice Statement. Da das Einsatzgebiet in der Regel von
den Haftungen und Garantien abhängt und die Haftungen und Garantien wieder-
um vom Sicherheitsniveau der einzelnen Zerti�katsklassenbestimmt wird, ist eine
saubere Trennung nicht möglich.

– Festlegen ob das Certi�cation Practice Statement veröffentlicht werden soll. Dies kann
Auswirkungen auf dessen Informationsgehalt haben.

� Umsetzen aller Sicherheitsmaßnahmen.

� Außendarstellung einrichten:

– Auf professionelles Auftreten achten, damit die Nutzer leicht Vertrauen aufbauen kön-
nen.

– Möglichst vollständige Informationen anbieten, um Rückfragen zu vermeiden. Insbeson-
dere Details zur Erstanmeldung sind wichtig, damit neue Nutzer wegen formaler Gründe
nicht zurückgewiesen werden müssen. Durch das Anbieten vonrunterladbaren Formula-
ren können Endanwender diese schon zu Hause ausfüllen, dannmuss aber sichergestellt
werden, dass keine manipulierten Formulare abgegeben werden können.

– Nicht zu viele Fachausdrücke verwenden.

– Gute Erreichbarkeit gewährleisten, und diese publizieren, indem z.B. die Öffnungszeiten
ausgehängt werden.

– Optimale Kombination der Kommunikationswege mit den Nutzern auswählen:

� Bei direkter, persönlicher Kommunikation sind die Auswahlder Öffnungszeiten und
der Räumlichkeiten wichtig.

� Die indirekte Kommunikation über Telefon, Hotline, Email oder Webseiten ist in
der Regel billiger und für die Nutzer oft bequemer, kann abernicht für alles einge-
setzt werden. Die Identi�kation bei der Erstanmeldung kannso qualitativ nur sehr
schlecht durchgeführt werden. Dagegen ist eine 24-stündige Sperrmöglichkeit per
Webseite billig zu realisieren.
Für die indirekten Kommunikationsmöglichkeiten ist es wichtig, Dinge wie Absen-
der/Antwort-Adresse, Verschlüsslung und Signierung festzulegen.

� Schulungen konzipieren und durchführen:

– Den Kenntnisstand der (verschiedenen) Zielgruppen berücksichtigen.

– Merkzettel oder Schulungsunterlagen den Teilnehmern zum späteren Nachlesen mitge-
ben.

� Dauerbetrieb planen, d.h. einen Plan für alle periodisch durchzuführenden Tätigkeiten aufstel-
len. Dazu zählen bei einem Trustcenter:

– Zerti�kate erstellen und widerrufen (wichtig wenn die Zerti�zierungsinstanz of�ine be-
trieben wird).

– Sperrinformationen aktualisieren.

– Uhrzeit nachstellen, Funktionstüchtigkeit überprüfen und sonstige Wartungsarbeiten durch-
führen.

– Backup erstellen.

– Erneuern von Zerti�katen von Nutzern und der Zerti�zierungsinstanz.

– Veröffentlichungen und die Außendarstellung aktualisieren.

– Sicherheitshinweise (z.B. bei bekannt werdenden Sicherheitsmängeln bei eingesetzten
Programmen) für Nutzer bereitstellen.
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– Emails von Nutzern beantworten.

– Regelmäßige Sitzungen des Personals zur Besprechung von Problemen abhalten.

� Personalmanagementerledigen:

– Personal auswählen.

– Vertretungsreglungen bei Krankheiten, Urlaub oder sonstigen Ausfällen aufstellen.

– Umgang mit permanenten Ausfällen de�nieren, z.B. ist dann eine Wissen-, Schlüssel-
und Passwortübergabe notwendig.

– Arbeitsmotivationsmaßnahmen planen und durchführen.

� Verhandlungen führen und Verträge abschließen.

– Dies fällt bei Kooperationspartnern und potentiellem Personal an.

– Je nach Haftungen müssenVersicherungenabgeschlossen oderFinanzmittel bereitgelegt
werden. Vorkehrungen für Rechtsstreitigkeiten sollten getroffen werden, z.B. die Festle-
gung des Gerichtsstandes oder die Einrichtung einer Rechtsabteilung.

� Kosten schätzen und damit die Gebühren für die Nutzer festlegen.

� Zuständigkeiten bestimmen, Aufgaben verteilen.

Die RBG CA brauchte keine neu zu errichtende Infrastruktur,es mussten weder Räume angemietet,
noch bauliche Maßnahmen durchgeführt werden. Das zukünftige Personal war durch die Mitarbei-
ter der Rechnerbetriebsgruppe bereits vorhanden, es mussten keine Arbeitsplätze organisiert noch
mussten irgendwelche Verträge oder Versicherungen abgeschlossen werden.
Eines der Hauptteile der Realisierung war die Installationder zentralen Komponenten. Die Hardwa-
re wurde von der Firma Dell bezogen: Für den Rechner „cert-ca“ wurde ein Dell 500SC25 (netto
1.663 Euro), für den mit mehr Aufgaben befrachteten Rechner„cert-ra“ ein leistungsfähigerer Dell
1400SC26 (netto 2.116 Euro) mit zwei Prozessoren ausgewählt. Beide Rechner waren Einstiegsser-
ver die über spezielle Server-Prozessoren mit vergrößertem Cache verfügten. Als Drucker wurde sich
für einen kleinen Laserdrucker der Firma Hewlett Packard27 (netto 542 Euro) entschieden. Die Li-
zenz für die Datenbank MySQL musste von der Rechnerbetriebsgruppe besorgt werden, die Linux-
Distribution RedHat war dort bereits vorhanden und die Trustcenter-Software wurde kostenlos vom
Fachgebiet Theoretische Informatik bezogen. Weitere Dinge wie Passwortbriefe mussten nicht ein-
gekauft werden. Mit Ausnahme der Datenbank wurden alle diese Beschaffungs-Maßnahmen durch
den verantwortlichen Doktorand des Fachgebietes Theoretische Informatik gemacht. Für die gesam-
te Hard- und Software �elen Kosten von netto 4.541 Euro an.
Die nötigenAnpassungenan der Software FlexiTrust wurden weitestgehend durch den Diploman-
den erledigt. Deren Architektur ist in [Dam01] (RA-Modul),[Schu01] (RA-Modul), [Wie01] (CA-
Modul) und [Pla02] (IS-Modul) beschrieben. Dazu wurde im CVS-Repository der FlexiTrust-Ent-
wickler ein eigener Zweig eröffnet und darin alle Änderungen vorgenommen. Dies ermöglichte zwar
den anderen FlexiTrust-Entwicklern eine minimale Angriffsmöglichkeit, indem sie manipulierten
Code für das RBG CA-Projekt einspielten. Durch die Kontrolle der jeweils neu hinzugekomme-
nen Codeteile, konnte diese Gefahr jedoch vermieden werden. Der für die Installation verwende-
te Java-Quellcode (die Befehlsbeschreibungen von Java können in [java] gefunden werden) wurde
durch den eigenen CVS-Zweig von der weiteren Entwicklung der FlexiTrust-Software abgekoppelt,
und so konnten zum einen spezi�sche Änderungen für die RBG CAdurchgeführt werden, zum an-
deren führten allgemeine Änderungen der anderen Entwickler nicht zu Inkompatibilitäten bei der
RBG CA-Installation. Produktverbesserungen wurden so jedoch nicht automatisch für die RBG CA

25Dell PowerEdge 1400SC, 1 Pentium III 1,13Ghz Prozessor mit 512KB L2-Cache, 512MB Hauptspeicher und 20GB
7200U/Min EIDE Festplatte

26Dell PowerEdge 1400SC, 2 Pentium III 1,13Ghz Prozessoren mit 512KB L2-Cache, 512MB Hauptspeicher und 20GB
7200U/Min EIDE Festplatte

27Hewlett Packard Laserjet 1200N, mit Netzwerkanschluss undmit PostScript-Emulation
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übernommen, sie mussten explizit für den Zweig übernommen werden. Dieses Vorgehen hat sich
bei ständig weiterentwickelnden Softwareprojekten wie z.B. dem Browser Mozilla bewährt, und hat
auch bei der RBG CA gut funktioniert. Die eigentliche Entwicklung konnte dank Internet-Zugriff
auf das Repository mit einer Testinstallation des Trustcenters zu Hause durchgeführt werden, die Än-
derungen wurden danach per Script-Datei auf den Rechnern „cert-ca“ und „cert-ra“ übernommen.
Die gemachten Anpassungen waren konkret:

� Jedes der 7 Formulare (siehe Abschnitt F.1 auf Seite 195) fürNeuanträge, Erneuerung und
Sperrungen musste für das RA-Modul in einer XML-Datei de�niert werden, d.h. Eingabefel-
der und spezi�schen Parameter (z.B. zur Auswahl der Zerti�katserweiterungen) mussten fest-
gelegt werden. Dabei sollten nur die notwendigsten Daten erfasst, möglichst viele Eingabefel-
der bereits durch sinnvolle Default-Werte ausgefüllt und alle Eingaben nach dem Abschicken
auf ihre Korrektheit überprüft werden. Deshalb waren neue Formular- und Überprüfungskom-
ponenten notwendig, bestehende mussten verbessert oder korrigiert werden:

– Im RA-Modul und in der Datenbank musste ein neuer Eintrag fürdie Zerti�katsklasse
Student angelegt werden, da bisher keine Identitäten mit Matrikelnummern abgespei-
chert werden konnten, dies aber aus organisatorischen Gründen notwendig war. Da das
IS-Modul aufgrund eines Designfehlers nicht automatisch mit neuen Identitätsklassen
umgehen konnte, musste dies noch behoben werden.

– Die Produktkomponenten für Neuanträge, Erneuerung und Sperrungen mussten ange-
passt oder neu entwickelt werden, bestimmte Zerti�katserweiterungen fehlten ganz.

– Das Datumsfeld musste erweitert werden, damit der 15.12. des aktuellen Jahres (bzw.
des kommenden Jahres, falls eine Mindestgültigkeit ansonsten nicht eingehalten wird)
für die Gültigkeit von Studenten-Zerti�katen vorgegeben werden konnte.

– Diverse Bugs in den Formularkomponenten mussten beseitigtwerden: Der Parameter
„optional“ wurde nicht berücksichtigt, die Länge der Eingabefelder nicht richtig be-
stimmt, die Überprüfungskomponenten teilweise nicht ausgeführt (insbesondere wenn
sie die Eingabe in einem vorherigen Schritt bereits akzeptiert hatten), Meldungen bzgl.
Fehleingaben nicht angezeigt und Default-Werte nicht akzeptiert.

– Es waren Überprüfungskomponenten notwendig, die

� die Berechtigung des bedienenden Administrators überprüften und bei Sperrungen
das Sperrpasswort kontrollierten (wurde erst zu Beginn desBetriebes entwickelt)

� ein eingegebenes Datum mit Vorgaben über die Gültigkeitsdauer von Zerti�katen
und Fristen zur Verlängerung verglichen

� nicht erlaubte Zeichen aufzeigten
� die Syntax von Email-Adressen, IP-Adressen und Passwörtern kontrollierten
� kontrollierten, dass bei Neuanträgen die eingegebenen Identitäten nicht bereits exi-

stierten, bzw. bei Erneuerung und Sperrungen die ausgewählten Identitäten noch ein
gültiges Zerti�kat besitzen.

– Generell mussten bei manchen vorhandenen Formular- und Überprüfungskomponenten
die Fehlermeldungen implementiert, differenziert oder angepasst werden.

– Das Web-Frontend der RA, ein Java-Servlet, produzierte nach einem Timeout falsche
Fehlermeldungen. Es war notwendig dies zu beheben.

� Die von der IS zu erledigenden Aufgaben mussten für die einzelnen Formulare in einer XML-
Datei de�niert werden. Dabei mussten auch die Texte der vom Trustcenter verschickten Emails
entworfen werden (siehe Abschnitt G.2 auf Seite 211ff).

� Für die Studenten musste das Trustcenter die Passwörter gemäss der zuvor aufgestellten Re-
geln erzeugen und ausdrucken. Die Erzeugung geschah durch eine minimale Anpassung am
CA-Modul, für den Ausdruck musste dagegen das IS-Modul durch eine Druckkomponente
ergänzt werden, die ein professionelles Erscheinungsbildmit Logo ermöglichen sollte. Dafür
gab es mehrere Möglichkeiten:
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– Den PostScript-Code selbst zu erzeugen war wegen des Logos zu komplex.

– Die Passwörter durch eine einfache Standardschrift und diefeststehenden Textteile per
Hintergrundbild auszudrucken, scheiterte an der Größe derdabei entstehenden Drucker-
dateien.

– Wegen dem Ausfall der soeben vorgestellten Alternativen war es notwendig den kom-
pletten Text, einschließlich der Passwörter und des Logos,durch das Java-Druck-Paket
drucken zu lassen, obwohl dies einige Komplikationen verursachte:

� Der auszudruckende Text musste per zusätzlichen Leerzeichen formatiert werden.
Diese konnten nur durch Ausprobieren bestimmt werden.

� Die Einstellungen für die Seitenränder, die Schriftart unddie Schriftgröße mussten
auch durch Ausprobieren optimiert werden.

� Ein X-Server musste permanent auf dem „cert-ra“-Rechner laufen.
� Ein Filter des Druckertreibers aus der Linux-Distributionverursachte Probleme und

musste deaktiviert werden.

Der Text des Passwortbriefes (siehe Abschnitt G.1 auf Seite209) sollte möglichst kurz sein,
aber gleichzeitig alle notwendigen Adressen und eine grundlegende Anleitung enthalten. Es
war wichtig, dass er auf jeden Fall auf eine Seite passte. Damit bei einem Scheitern des
Druckens der Druckvorgang wiederholt werden konnte, wurdeeine temporäre Datei angelegt,
die um 22 Uhr desselben Tages automatisch gelöscht wurde. Durch diese Maßnahme hatte
das Personal mit Root-Passwort aber theoretisch die Möglichkeit die Transportpasswörter der
Studenten-Softtoken zu erlangen.

� Die Akzeptanz-Webseite wurde als Java-Servlet realisiert, welches die Seriennummern der
aufrufenden Zerti�kate in eine bestimmte Tabelle der Datenbank schrieb. Die IS wartete so-
lange mit der Veröffentlichung eines Zerti�kates, bis dessen Seriennummer in dieser Tabelle
auftauchte.

� Die LDAP-Komponente der IS musste umfangreich angepasst werden, damit in dem eige-
nen LDAP-Server neue und erneuerte Zerti�kate publiziert,gesperrte Zerti�kate gelöscht und
Sperrlisten veröffentlicht werden konnten.

� Daneben wurde noch ein Java-Servlet entwickelt, mit dem dieGültigkeit eines Zerti�kates per
manueller Eingabe der Seriennummer überprüft werden konnte. Ein eigenes Servlet hatte ge-
genüber dem normalen Antrags-Servlet den Vorteil, dass dieNutzer dieses schneller erreichen
konnten. Die Identi�zierung des Zerti�kates musste per Seriennummer durchgeführt werden,
da nur diese eindeutig ist. Der Distinguished Name konnte nicht dazu benutzt werden, denn
dafür konnten ggf. mehrere abgelaufene oder gesperrte Zerti�kate existieren.

� Die jeweils aktuelle Sperrliste musste den Netscape- und Mozilla-Nutzern zum Download
über das HTTP(S)-Protokoll angeboten werden, da diese Programme nur so Sperrlisten nutzen
konnten. Außerdem musste sie in den Webserver Apache geladen werden, damit gesperrte
Administrator-Zerti�kate nicht zur Authenti�zierung genutzt werden konnten. Die IS wurde
dazu mit der Möglichkeit erweitert beliebige externe Programme auszuführen, so dass z.B. der
„cp“-Befehl von Unix oder bestimmte Apache-Progamme daraus aufgerufen werden konnten.

� Die IS wurde durch eine Komponente ergänzt, die zu einem bestimmten Zeitpunkt eine Email
verschicken konnte. Dadurch konnten die Mitarbeiter mit einer Email (siehe Abschnitt G.4
auf Seite 213) an den Ablauf ihrer Zerti�kate erinnert werden.

� Es musste ein Programm entwickelt werden, das die Studenten-Zerti�kate automatisch erneu-
erte oder sperrte. Das in Java geschriebene Programm griff per JDBC-Treiber auf die MySQL-
Datenbank zu und realisierte alle zeitaufwändigen Aufgaben direkt durch das Datenbanksy-
stem: Es bestand aus 4 Klassen, die in ein eigenes Paket de.tud.cdc.�exiTrust.ra.app.RBGimp
zusammengefasst wurden. Der Programmablauf entsprach derBeschreibung bei den Abläufen
(siehe Abschnitt 4.2.2.2 auf Seite 79):
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1. Die Liste der Benutzerkennungen der Studenten wurde zeilenweise in die Tabelle RB-
Gimp importiert. Bei einem kritischen Fehler wurde hier derAblauf abgebrochen, die
Liste musste neu erstellt werden.

2. Nun ergeben sich verschiedene Fälle, für die unterschiedliche Aktionen ausgeführt wer-
den mussten:

Identität in Tabelle ... Gültigkeit des Zerti�kates Aktion
... RBGimp ... x509cert (in Tabelle x509cert)
vorhanden vorhanden > 1 Monat ODER -

(< 1 Monat UND (> GB ODER9 ZfI))
vorhanden vorhanden < 1 Monat UND < GB UND@ZfI Erneuerung
vorhanden nicht vorhanden - (Neuantrag)

nicht vorhanden vorhanden > 1 Monat Sperrung
nicht vorhanden vorhanden < 1 Monat -
nicht vorhandennicht vorhanden -

Eine Identität gilt nur dann als „vorhanden“, wenn die Benutzerkennung bzw. das
Zerti�kat nicht gesperrt und zeitlich noch gültig ist.
Folgende Abkürzungen wurden verwendet: GB (Gültigkeit derBenutzerkennung),
ZfI (anderes gültiges Zerti�kat für diese Identität).

Für dieses Tool waren nur die Identitäten interessant, die zu den Aktionen „Erneuerung“
und „Sperrung“ gehörten. Diese wurden per SELECT-Query aufmit JOIN bzw. LEFT
JOIN verbundene Tabellen bestimmt und in zwei separate Tabelle abgespeichert.

3. Das bestehende Tool RequestFromDB nahm die Einträge aus diesen beiden Tabellen und
füllte damit die normalen Anträge der RA aus.

4. Die ausgefüllten Anträge wurden dann von der RA, der CA undder IS ganz normal
weiterverarbeitet.

Durch umfangreiche JUnit28-Tests für jede Klasse und für den Gesamtablauf sollte sicher-
gestellt werden, dass dieses Programm fehlerfrei läuft. Dies was um so wichtiger, da es im
laufenden Betrieb nicht getestet werden konnte.

Die Rechner mussten im Server-Raum aufgestellt, das Betriebssystem Linux installiert, die Benut-
zer eingerichtet, eine Zeitsynchronisation verwendet, die drei Geräte an das Netzwerk angeschlossen
und die Firewall auf „cert-ra“ kon�guriert werden. Dies unddie Installationder Anwendersoftwa-
re auf den Pool-Rechnern wurde von der Rechnerbetriebsgruppe übernommen. Danach wurde mit
einer SSH-Verbindung über das Internet das Java-Development-Kit, die angepasste Trustcenter-Soft-
ware, die Datenbank MySQL, der Webserver Apache, die Servlet-Software Tomcat und der LDAP-
Server openldap durch den Doktoranden und den Diplomanden installiert und kon�guriert. Dabei
konnte auch eine Sicherheitslücke aufgedeckt werden: Die LDAP-Komponente der IS übermittelte
das Passwort für den LDAP-Server nur ungeschützt. Dies war kein Problem, da die Kommunikation
innerhalb des Rechners „cert-ra“ stattfand. Nur durften die Administratoren nicht von Außen mit
dem Passwort auf den LDAP-Server zugreifen, denn bei einer Abhörung hätten Angreifer danach
den LDAP-Server manipulieren können.
Da sich die Softwareentwicklungsphase mit der Installationsphase überschnitt, wurden spezielle Un-
ix-Scripte angelegt, die automatisch die aktuellen Quellcodes der Trustcenter-Software vom Re-
pository besorgten, kompilierten und danach installierten. Außerdem gab es Scripte, die die drei
Komponenten RA, CA und IS jeweils als eigenen Benutzer starteten oder beendeten. Neben der
Grundkon�guration mussten folgende Dinge erledigt werden:

� Bei Apache musste die SSL-Unterstützung, die Sperrlist undein eigenes Zerti�kat verwendet,

� die Kommunikation zwischen Apache und Tomcat eingerichtet,

� die Servlets in Tomcat installiert,
28http://www.junit.org, eine Java-Erweiterung zum automatisierten Testen
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� ein Mapping von den gewünschten Netzadressen auf die Servlets eingerichtet,

� die Datenbank-Tabellen angelegt,

� die Antragsformulare eingespielt und

� die Rechteverwaltung für das Bedienpersonal kon�guriert werden.

Dafür wurde im Wesentlichen auf die Anleitungen [apache], [tomcat] und [mysql] zurückgegriffen.
Die SQL-Sprache kann unter [HS00] nachgelesen werden, eineKon�gurationsanleitung für LDAP
unter Linux ist bei [Mal01] zu �nden.
Die einzelnen Teilkomponenten und deren Zusammenspiel wurde mehrfach getestet, alle Antrags-
typen wurden unter verschiedenen Rahmenbedingungen ausprobiert.
Die Zerti�zierungsrichtlinien(siehe Kapitel A bis D) wurden durch den Diplomanden entworfen
und danach von der Rechnerbetriebsgruppe abgesegnet. Die Richtlinien bestanden aus insgesamt
vier Teilen: drei Certi�cate Policies für die Zerti�katsklassen und ein Certi�cation Practice State-
ment. Für den Entwurf wurde [RFC2527] gelesen und die Richtlinien bekannter großer Trustcenter
verglichen. Da diese sich nur sehr grob an den Standard hielten, die Richtlinien der RBG CA aber
möglichst den Vorgaben entsprechen sollten, mussten zuerst für die dort vorgeschlagenen Über-
schriften gute deutsche Übersetzungen gefunden werden. Bei der Festlegung der Aussagen machte
[RFC2527] kaum weitere Vorgaben, und so wurde sich bei der weiteren Formulierung der Richtlini-
en an den Überschriften orientiert. Der Diplomand entwarf selbstständig die kompletten Richtlinien,
legte sie der Rechnerbetriebsgruppe vor und änderte sie dann nach deren Wünsche ab. Die inhalt-
lichen Aussagen orientieren sich an den Anforderungen und Entscheidungen die in diesem Kapitel
vorgestellt wurden, für die Form der Richtlinien galt folgendes:

� Es wurde sich sehr stark an [RFC2527] gehalten, damit der Vergleich mit anderen Public-Key-
Infrastrukturen einfach möglich war.

� Die Certi�cate Policy und das Certi�cation Practice Statement wurden als unterschiedliche
Dokumente realisiert und jede Zerti�katsklasse bekam eineeigene Certi�cate Policy, weil so
leichter weitere Zerti�katsklassen eingeführt werden konnten. Dadurch wurde jedoch der Ver-
gleich der einzelnen Zerti�katsklassen erschwert, weil die Unterschiede in den Texten leicht
übersehen werden konnten.

� Als Sprache wurde Deutsch gewählt, weil alle Nutzer Deutschsprechen konnten, es sich um
eine deutsche Universität handelte, die Außendarstellungauch auf Deutsch sein sollte und die
Richtlinien so ef�zienter und fehlerfreier erstellt werden konnten.

� Die Richtlinien wurden in HTML verfasst, da sie so leichter in die Webseiten integriert werden
konnten und eine Fälschungen durch die SSL-Verbindung ausgeschlossen war. Eine Alterna-
tive wäre eine signierte PDF-Datei gewesen, die Erstellungist jedoch wesentlich aufwändiger
und nicht alle Browser können diese lesen.

� Zur besseren Wartung wurden alle Adressen und externen Verweise an eine zentrale Stelle am
Anfang des Dokumentes platziert.

� Um das Vertrauen der Nutzer zu stärken, wurde die verantwortliche Person bei der Rechner-
betriebsgruppe persönlich genannt. Dies war möglich, da diese dort länger beschäftigt war.

� Auf eine begrenzte Gültigkeit der Dokumente wurde verzichtet, weil dies einen zu großen
Verwaltungsaufwand bedeutet hätte.

Interessant ist die Frage, ob bei einem Vergleich zweier Public-Key-Infrastrukturen das Certi�cation
Practice Statement oder die Certi�cate Policies verglichen werden sollen. Wie schon erwähnt, gibt
es dafür unterschiedliche Auffassungen. Da das Certi�cation Practice Statement genau erklärte wie
das Sicherheitsniveau der Public-Key-Infrastruktur erreicht wird und von der RBG CA auch veröf-
fentlicht wurde, sollten technisch vorgebildete Personenwie die Nutzer des Fachbereichs Informatik,
diese Richtlinie zum Vergleich verwenden. In den Zerti�katen wurde auch darauf verwiesen. Andere



108 4. Verwirklichung einer Public-Key-Infrastruktur

Personengruppen oder beim Vergleich mit Public-Key-Infrastrukturen ohne öffentlichem Certi�ca-
tion Practice Statement, sollten bzw. müssen die Certi�cate Policies verwenden. An dieser Stelle
muss auch erwähnt werden, dass die Richtlinien am Anfang desBetriebs mehrfach leicht verändert
werden mussten. Da es sich nicht um signi�kante Änderungen handelte, wurde auf eine Nutzerbe-
nachrichtigung und auf einer Vergabe von neuen OIDs verzichtet, es wurden aber die Änderungen
am Anfang der Richtlinien dokumentiert. In professionell eingesetzten Public-Key-Infrastrukturen
oder bei einschneidenden Änderungen ist solch ein Vorgehenaber nicht zulässig.
Für dieNutzeranleitungwurden zuerst die wichtigsten am Markt erhältlichen Programme analysiert.
Es konnten folgende Nutzungsmöglichkeiten festgestellt werden:

Programm Nutzungsmöglichkeit
Browser Email Sonstiges
Client-Au- Verschlüsseln & Zerti�kate per Ver- Verschlüsseln Sonstige

thenti�zierungSignieren (S/MIME)zeichnisdienst (LDAP)von DateienVerwendung
Apache - - - - ja
elm - nein nein - nein
Eudora 5.1.1 - nein nur Email-Adresse - nein
GnuPG - nein nein - nein
Internet Explorer ja - - - nein
Mozilla ja, ab 1.0 ja, ab 1.0 (1.2.1) ja, ab 1.1 - nein
mutt - ja, ab 1.5 nein - nein
Netscape 4.7x ja ja ja - nein
Netscape, neu (> 6.0)ja, ab 7.0 ja, ab 7.0 ja, ab 7.0 - nein
OpenSSL nein nein nein ja ja
Opera 6/7 ja nein nein - nein
Outlook - ja ja - nein
Outlook Express 5/6 - ja ja - nein
pine - nein nein - nein

„-“ bedeutet, dass dieses Programm diese Art von Anwendung nicht unterstützt, z.B. eignen
sich Email-Programme nicht zum Browsen im Internet.

„(1.2.1)“ bedeutet, dass erst ab dieser Version ein fehlerfreies, komfortables Arbeiten möglich
ist.

Für die meistverbreitesten29 Programme wurden die wichtigsten Aspekte (Installation des Verzeich-
nisdienstes und der Schlüssel; Verwendung, Überprüfung, Erneuerung und Sperrung der Schlüssel)
ausführlich mit Screenshots (siehe Abschnitt F.2.4 auf Seite 203) beschrieben. Die ausgewählten
Programme waren für viele Betriebssysteme verfügbar und deckten den kompletten Anwendungs-
bereich der Zerti�kate ab:

� Verschlüsseln und Signieren von Email-Kommunikation

� Verschlüsseln und Signieren von beliebigen Dateien

� Absichern der von einem Webserver ausgehenden Verbindungen

� Client-Authenti�zierung mit einem Browser

Die Anleitung war in HTML geschrieben und konnte so gut in dieof�zielle Webseite integriert und
von jedem Nutzer leicht gelesen werden. Die zahlreichen Screenshots, die zum leichten Verständnis
beitragen sollten, wurden zur Größenreduktion in ihrer Farbtiefe verändert und im GIF-Format ab-
gespeichert.
Die Schulung der Fachgebietsadministratorenwurde auch vom Diplomand übernommen. Sie sollte

29Apache, Internet Explorer 6.0 (5.x), Mozilla 1.x, Netscape4.78, Netscape 7.0 (6.x), OpenSSL, Opera 6.04, Outlook
Express 6.0 (5.x)
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aus einer an der Nutzeranleitung angelehnten, ausführlichen Anleitung der einzelnen Arbeitsschritte
und aus einer persönlichen Schulung bestehen. Bei der Konzeption der Schulung ging man davon
aus, dass die Sekretärinnen der Fachgebiete, eine Personengruppe mit wenig technischem Vorwis-
sen, diese Aufgabe übernehmen würden. So wollte die Schulung die Public-Key-Infrastrukturen
anschaulich anhand von persönlicher Handschrift (privater Schlüssel), Personalausweis (Zerti�kat)
und Trustcenter (Amt und Bundesdruckerei) erklären und ansonsten nur die eigentliche Bedienung
und die wichtigsten Fehlerquellen vermitteln. Auf technische Details wollte man ganz verzichten,
und so enthielt der 11-seitiger Merkzettel (siehe Abschnitt E auf Seite 183) nur diese Punkte, die
wichtigsten Adressen und den Fingerabdruck des Wurzelzerti�kates. Die Fachgebiete konnten je-
doch selbst die verantwortliche Person benennen, mit der dann der Diplomand einen Schulungster-
min vereinbarte. Anstelle von langfristig angestellten Sekretärinnen wurden meist wissenschaftli-
che Mitarbeiter bestimmt. Auf Nachfrage stellte sich heraus, dass die Fachgebiete die Aufgabe des
Fachgebietsadministrators als technisch zu anspruchsvoll ansahen und dafür lieber Informatiker be-
trauten. Für die Bedienung der Software traf dies zwar sicherlich nicht zu, für das Verständnis der
Grundprinzipien von Public-Key-Infrastrukturen und bei der Hilfestellung für andere Mitarbeiter ist
diese Argumentation aber nachvollziehbar. Obwohl die Schulungskonzeption nicht dem Pro�l der
Lernenden entsprach, konnte doch das Lernziel immer innerhalb 60 bis 90 Minuten erreicht werden.
Dabei wurden allgemeine Aspekte besprochen, die Zerti�kate für die Administratoren erstellt, diese
dann auf deren Computer installiert und der Merkzettel zur späteren Wiederholung ausgehändigt.
Die persönliche Einzelschulung an den Arbeitsplätzen der zukünftigen Fachgebietsadministratoren
hat sich dabei als sehr hilfreich erwiesen, da es jeweils individuelle Probleme und Fragen gab, und
so die Berührungsangst mit dieser Technik abgebaut werden konnte.
Die Schulung der Administratorenbei der Rechnerbetriebsgruppe geschah mündlich durch den Dok-
toranden und den Diplomanden, bei Fragen und Problemen sollten sie sich an die Mitarbeiter des
Fachgebietes Theoretische Informatik wenden. Für die Bedienung der Software standen die Schu-
lungsunterlagen für die Fachgebietsadministratoren zur Verfügung.

4.2.3.3 Startvorbereitung

Nachdem die Installation lauffähig ist, braucht die Zerti�zierungsinstanz ihr Schlüsselpaar. Falls es
sich um eine untergeordnete Zerti�zierungsinstanz handelt, muss man sich als Betreiber dazu an
die übergeordnete Instanz wenden. Als Wurzelinstanz ist ein Schlüsselpaar selbst zu erstellen, der
öffentliche Schlüssel selbst zu unterschreiben und der Fingerabdruck des Zerti�kates geeignet zu
veröffentlichen. Das eigene Schlüsselpaar sollte gesichert werden. Nun muss eine leere Sperrliste
und für untergeordnete Zerti�zierungsinstanzen müssen Schlüsselpaare und Zerti�kate erstellt wer-
den.

All diese Punkte mussten auch beim TU Darmstadt Projekt gemacht werden, es gab jedoch noch
ein weiteres Problem: Wenn sich Administratoren und Bedienpersonal per Zerti�kat und privatem
Schlüssel authenti�zieren, dann muss sich eine Person zuvor authenti�zieren bevor für die Admini-
stratoren selbst ein Zerti�kat ausgestellt werden kann. Daher muss zu Beginn die Authenti�zierung
ausgeschaltet und für mindestens eine Bedienperson ein Zerti�kat erzeugt und daran die notwendi-
gen Rechte gebunden werden. In dieser Phase muss verhindertwerden dass Unberechtigte auf das
System zugreifen können, z.B. indem man es komplett vom Internet getrennt betreibt.
An der TU Darmstadt wurde auch so verfahren: Zuerst wurden für einige Administratoren Zerti�-
kate ausgestellt, danach stellten diese die Zerti�kate fürdas restliche Personal und für die Fachge-
bietsadministratoren aus. Für letztere war die Ausstellung in deren Schulung integriert. Eine zuvor
registrierte, autorisierte Person kam mit seinem Notebook(mit installiertem privatem Schlüssel) und
beantragte über eine sichere Internetverbindung das Zerti�kat für den Fachgebietsadministrator. Die
Bindung der Rechte an das Zerti�kat geschah dann am Abend danach, weil dazu eine Komponente
neu gestartet werden musste.
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4.2.3.4 Pilotbetrieb

In der Pilotbetriebphase sollten die kompletten Abläufe getestet, und so Fehlplanungen und -funk-
tionen vor dem eigentlichen Regelbetrieb abgestellt werden, damit später kein Vertrauensverlust
riskiert wird. Auch das Einüben und die Optimierung der Arbeitsabläufe �ndet in dieser Phase statt.
Das Entscheidende dieser Phase ist, dass keine oder nur wenige Haftungen und Garantien von Seiten
des Betreibers übernommen werden, und das dies den Nutzern auch mitgeteilt wird. Im Gegenzug
werden aber auch keine oder ermäßigte Gebühren erhoben. Es macht Sinn das ganze in zwei Teil-
phasen aufzuteilen:
In derersten Phasewird nur eine sehr kleine interne Gruppe mit Test-Zerti�katen versorgt. Diese,
und das dazugehörige Wurzelzerti�kat, werden entsprechend markiert und sind nur sehr begrenzt
gültig. In dieser Phase wird hauptsächlich nach Fehlfunktionen gesucht. Daher sollten die Nutzer
über ausreichendes technisches Grundwissen verfügen, damit auftretende Probleme gut beschrieben
werden können.
Sobald die wichtigsten Fehler behoben sind, beginnt diezweite Phasemit externen Nutzern und
richtigen Zerti�katen, d.h. das richtige Wurzelzerti�katwird verwendet. Dabei sollen die Arbeits-
abläufe eingeübt und optimiert werden, bevor der Ansturm aller potentieller Nutzer beginnt. Für
die Zusammensetzung der Gruppe ist es sinnvoll, sich an der späteren Zielgruppe orientieren, damit
viele mögliche Fragen und Probleme der Nutzer erfasst werden. Normalerweise sollten hier keine
schwerwiegenden Fehler mehr auftreten, ansonsten be�ndetman sich aber im Schutz eines Pilotbe-
triebs.

Bei der RBG CA wurde die ersten Phase durch den Diplomand und Doktorand des Fachgebietes
Theoretische Informatik durchgeführt. Ausgiebig wurde alles getestet und die entdeckten Fehlfunk-
tionen beseitigt. Zum of�ziellen Start der RBG CA wurde dannder Zerti�zierungsschlüssel ausge-
tauscht, die Datenbank zurückgesetzt und alle Komponentenneu gestartet. Nun mussten für die of-
�ziellen Komponenten und Rechner Zerti�kate erzeugt und installiert werden. Eine explizite zweite
Pilotphase gab es nicht, ab dem Start der RBG CA wurden für dieStudenten Zerti�kate ausgestellt.
Da auch im Regelbetrieb keine weitreichenden Garantien undHaftungen gegeben werden sollten,
konnte auf eine weitere Pilotphase verzichtet werden. Am Anfang wurde jedoch auf Werbung ver-
zichtet und so ein Nutzeransturm vermieden, damit sich die Arbeitsabläufe einspielten und letzte
Mängel ohne große Folgen beseitigt werden konnten. Daher kann man doch von einer Art „zweiter
Pilotphase“ sprechen.

4.2.3.5 Abnahme

Spätestens nachdem alles läuft, kann die Infrastruktur vonübergeordneten Zerti�zierungsinstanzen
und dem Auftraggeber abgenommen werden. Letzteres ist für den Abschluss des Projektes beson-
ders wichtig. Meist ist zuvor aber noch eine Evaluation von einem unabhängigen Prüfer notwendig,
die jetzt durchgeführt wird. Oft überschneidet sich die Abnahme mit der Pilotphase, da so die Ein-
führungszeiten verkürzt werden können.

Beim Projekt an der TU Darmstadt gab es weder eine Evaluationnoch eine explizite Abnahme
durch den Auftraggeber, das Projektteam war weitestgehendselbst verantwortlich: Es führte als
Evaluationsmaßnahme nur eine Überprüfung der Konformitätder Zerti�kate und Sperrlisten mit
dem ISIS-MTT Standard durch, wobei es außer unbedeutender Warnungen keine Beanstandungen
gab. Von Seiten des Auftraggebers genügte es, dass die Public-Key-Infrastruktur anscheinend funk-
tionierte.
Mangels of�zieller Abnahme folgt jetzt eine eigene Betrachtung des Projektergebnisses:
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Aspekt Ist-/Soll-Vergleich
Realisierte Einführungsstufe Stufe 1 (von 3)
Realisierung der ausbleibenden Einführungsstufenmöglich, jedoch nicht geplant
Kosten eingehalten
Zeitrahmen letztmöglicher Starttermin eingehalten
Automatisches Arbeiten des Trustcenters ok
Komponenten

Automatische Beantragung, Erneuerung und
Sperrung (für Studenten) ok, Beantragung geschieht aber persönlich

Professioneller Passwortbrief mit Siegel durch einfachen Ausdruck ersetzt
Registrierungsinstanzen zur Beantragung und

Erneuerung in den Fachgebieten (für Mitarbeiter)ok
Zerti�katsakzeptanz ok, aber per Webseite statt per Email
Zerti�zierungsinstanz ok
Verzeichnisdienst ok
Zerti�zierungsrichtlinien ok
Sperrinstanz online ok
Sperrinstanz bei Rechnerbetriebsg. (für Studenten)ok
Sperrinstanzen in den Fachgebieten (für Mitarbeiter)ok
Zerti�kate und Softtoken ok
Sperrinformationen per Sperrlisten ok, zusätzlich noch per Webseite

Einhaltung der
Nutzerzielgruppe größer (SSL-Server und Gaststudenten)
Abläufe ok
Aufgabenverteilungen ok
Sicherheitsmaßnahmen ok, aber nur wenige Maßnahmen geplant
Zerti�zierungsregeln ok

Schulung der
Nutzer ok
Bedienpersonals ok
Administratoren schlechter

Anwendungen
sichere Email-Kommunikation ok
sichere Verbindungen zu Webservern ok, jedoch noch kaum angeboten
Dateiverschlüsslung ok

Sicherheitsniveau schlechter
Nutzung (bisher) weniger als erhofft

Die Gesamtkosten des Projektes betrugen netto 4.541 Euro (brutto bei 16% Mwst. 5.267,56 Euro)
und setzten sich nur aus Kosten für Hard- und Software zusammen. Da die vorhandenen Ressourcen
der Universität genutzt werden konnten, �elen keine Entwicklungs-, Personal- oder Mietkosten an.

4.3 Betrieb

Die Betriebsphase, der Regelbetrieb, ist die zeitlich längste Phase einer Public-Key-Infrastruktur.
Hier müssen die einzelnen zentralen Komponenten konstant vertrauenswürdig arbeiten, denn Ver-
trauen entsteht generell nur sehr langsam, kann aber sehr schnell zerstört werden. In der Regel han-
delt es sich dabei um geplanteRoutinearbeitenwie die Zerti�katserstellung oder um periodische
Wartungsarbeiten (vgl. [CKLW00]). Es werden aber auch immer ungeplante Sonderfälle auftreten,
z.B. Tippfehler bei der Erfassung von Daten, die Flexibilität und verantwortungsbewusstes Handeln
erfordern. Es kann mehrere Gründe für die mangelnde Berücksichtigung solcher Fälle geben, weil
der Fall während der Planung

� nicht bedacht oder
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� als unwahrscheinlich erachtet wurde, oder

� nicht auftrat, weil sich die Anforderungen änderten.

Daneben ergeben sich auch immer Probleme die auf mangelnde Implementierung zurückzuführen
sind. Daher muss das System dauerhaft überwacht und Schwachstellenveröffentlichungen (z.B. vom
BSI, von den Herstellern oder in Newsgroups) der verwendeten Programme geeignet verfolgt wer-
den. Besonders zu Beginn des Betriebs sollte die Überwachung intensiver durchgeführt werden, um
u.a. Performanceprobleme aufzuspüren.

Die genauere Überwachung geschah auch bei der RBG CA durch die zuständigen Mitarbeiter der
Rechnerbetriebsgruppe und durch den Diplomanden und den Doktoranden des Fachgebietes Theo-
retische Informatik. Die Datenbank und die Log-Dateien wurden auf Inkonsistenzen oder Fehler-
meldungen überprüft, und auftretende Probleme wurden behoben.

4.3.1 Bewältigung auftretender Probleme

Solche ungeplanten Sonderfälle können unter Umständen zu Problemen führen, die während des
Betriebes behoben werden müssen. Dabei muss mit äußerster Sorgfalt vorgegangen werden, ent-
sprechende Komponenten zeitweise geschlossen, betroffene Zerti�kate unter Umständen gesperrt
und von der Schwachstelle betroffene Nutzer informiert werden. Zwar sollte jeder kritisch Betroffe-
ne informiert werden, aber durch eine all zu großzügige Informationspolitik kann das Vertrauen in
das ordnungsgemäße Arbeiten der zentralen Komponenten zerstört werden. Meist macht folgendes
Vorgehen Sinn:

1. Das Sicherheitsloch möglichst schnell schließen, z.B. die Komponente herunterfahren.

2. Falls unbedingt notwendig, die Nutzer informieren und/oder betroffene Zerti�kate widerrufen.

3. Überlegen, wieso das Loch entstehen konnte, evtl. könnten noch ähnliche Sicherheitslöcher
existieren.

4. Das Loch dauerhaft schließen, z.B. indem man einen Bux�x erstellt und einspielt.

Größere Änderungen oder die Implementierung neuer Fähigkeiten sollten genauer geplant werden,
dies wird im nächsten Unterkapitel behandelt.

Bei der RBG CA gab es zunächst auch einige Probleme, im Laufe der Existenz nahmen deren
Häu�gkeit jedoch kontinuierlich ab. Zwar müssen nicht allenachfolgend aufgeführten Probleme
bei jeder Public-Key-Infrastruktur auftreten, aber als Anhaltspunkt können sie (und deren Lösung)
dienen:

� Beim Start des Trustcenters wurde festgestellt, dass man ohne Sperrpasswort über die Sperr-
Webseite beliebige Zerti�kate sperren konnte. Die eigenständige Online-Sperrmöglichkeit
wurde daraufhin sofort abgeschaltet, bis zur Lösung des Problems musste man sich für eine
Sperrung an seinen Administrator wenden. Nun konnte in Ruheder Fehler gesucht und beho-
ben werden. Der Fehlfunktion trat wegen eines Kommunikationsproblems zwischen den Ent-
wicklern auf, es wurde vergessen, dass sich das RA-Modul um die Überprüfung des Passwor-
tes kümmern musste. Für den Sperr-Antrag wurde deshalb eineentsprechende Überprüfungs-
komponenten geschrieben.

� Bei Personen für die schon einmal Zerti�kate gesperrt wurden, wurden neuausgestellte Zerti-
�kate und neue Email-Adressen nicht mehr im Verzeichnisdienst publiziert. Dies war ein nor-
maler Softwarefehler, der keine kritischen Auswirkungen hatte. So wurde die Fehlerkorrektur
ohne Betriebsunterbrechung entwickelt und eingespielt. Nichtpublizierte Zerti�kate wurden
per Hand im Verzeichnisdienst nachgetragen.
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� Bei einer Sicherheitsüberprüfung nach dem dritten Betriebstag wurde festgestellt, dass 6-ziff-
rige Transportpasswörter für Softtoken zu wenige Passwortvarianten ermöglichten. Bereits mit
einem selbstgeschriebenen, nicht-optimierten Javaprogramm konnten auf einem 1GHz-Penti-
um III-Rechner innerhalb von knapp 5 Stunden sämtliche Möglichkeiten durchprobiert wer-
den, im Mittel hätte man damit nach ca. 2,5 Stunden ein abgefangenes Softtoken aufbrechen
können. Der Fehler lag daran, dass die Passwort-Regeln von Hardtoken benutzt wurden, die
im Gegensatz zu Softtoken nur eine begrenzte Anzahl von Passwort-Fehleingaben erlauben.
In einer Betriebspause wurden die Kon�guration umgestellt, so dass mindestens 10-stellige
Buchstabenfolgen verwendet wurden. So gab es statt 106 mindestens 8510 Möglichkeiten, das
bedeutete im Mittel ca. 5,5 Milliarden Jahre bis zum Aufbrechen durch Durchprobieren. Al-
le betroffenen 15 Mitarbeiter-Zerti�kate wurden gesperrt, und damit als Autorisierungsmittel
beim Trustcenter ausgeschlossen. Die betroffenen 155 Studenten-Zerti�kate wurde wegen des
Arbeitsaufwandes nicht sofort gesperrt, sondern nur per Email gewarnt. Sobald der Nutzer-
anstrom der ersten Betriebstage abge�acht und kritische Dienste mit den Zerti�katen nutzbar
sein würden, sollten diese Zerti�kate gesperrt werden.

� Das Zeitfenster für die Akzeptanz der Zerti�kate war nicht auf 8 Wochen, sondern auf 3 Tage
eingestellt. Diese Fehlkon�guration wurde behoben und fürbestehende Identitäten wurden
die Datenbankeinträge manuell per SQL-Anweisung verändert.

� Ein ähnlicher Fehler gab es bei der Email-Zustellung von Softtoken, wenn die Benutzerken-
nung und damit die Email-Adresse kurz vor der Zerti�katsausstellung beantragt wurde und
damit noch nicht bestand. Es wurde eine längere Zustellperiode eingestellt und die Datenbank
für bestehende Identitäten per Hand verändert.

� Leerzeichen am Ende von Eingaben führten zu Problemen bei Neuanträgen. Daher wurde
bis zur Fertigstellung von speziellen Überprüfungskomponenten das Bedienpersonal auf eine
sorgfältigere Eingabe hingewiesen.

� Einige Fachgebietsadministratoren gaben fälschlicherweise im Namen von Mitarbeitern das
Kürzel „Dipl.“ an. Dieses Problem konnte nur sehr schwer perSoftware vermieden werden,
so dass stattdessen die Schulung des Bedienpersonals angepasst wurde.

� Das Verlängern oder Sperren von Zerti�katen funktionierteursprünglich per Eingabe der Se-
riennummer, es gab jedoch Probleme durch Tippfehler des Bedienpersonals, und so wurden
falsche Zerti�kate verlängert oder gesperrt. Schulungsmaßnahmen brachten keinen Erfolg,
und so wurde die Identi�zierung auf die Eingabe des Distinguished Names umgestellt. Dies
erforderte einen größeren Implementierungsaufwand, auchweil es zu einem Distinguished
Name mehrere Zerti�kate geben konnte.

� Die ursprüngliche Absenderadresse der Softtoken-Emails machte Probleme, weil diese von
vielen Nutzern herausge�ltert wurde und eine Antwort darauf an alle Mitarbeiter der Rech-
nerbetriebsgruppe ging. Als Absender wurde die nicht existierende Adresse
no-reply@rbg.informatik.tu-darmstadt.de eingetragen,bereits durchgeführte Fehlzustellungen
wurden mit der neuen Adresse erneut verschickt.

� Nach einem Neustart der beiden Rechner „cert-ra“ und „cert-ca“ funktionierte das Trustcenter
nicht mehr, da in den Startscripten nicht alle notwendigen Startanweisungen enthalten waren.
Die Startscripte wurden angepasst und den Administratorender Rechnerbetriebsgruppe wurde
eine genaue Startanleitung zugeschickt.

� Dank einer abgelaufenen Sperrliste verweigerte Apache allen Nutzern den Zugang zu den
Webseiten, auch dem Bedienpersonal zu den Antrags-Webseiten. Nach einer Analyse stellte
sich heraus, dass nicht alle 30-Tage automatisch neue Sperrlisten erzeugt, generell neue Sperr-
listen nicht richtig kopiert und Apache das Vorhandensein neuer Sperrlisten nicht mitgeteilt
wurde. Zuerst wurde dies schnell per Hand nachgeholt, danach wurden die Automatismen
entsprechend angepasst.
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� Auf dem Passwortbrief war eine falsche Adresse zu den Zerti�zierungsrichtlinien angegeben.
Der Fehler wurde umgehend behoben, und für die falsche Adresse wurde eine Adressumlei-
tung eingerichtet.

� Für die SSL-Server-Softtoken wurde ursprünglich derselbeEmail-Text (siehe Abschnitt G.2
auf Seite 211) wie für die Zerti�kate der natürlichen Personen benutzt, obwohl keine Akzep-
tanz-Webseite aufzurufen war. Nach einem Hinweis eines Nutzers, wurde der Text dement-
sprechend abgeändert (siehe Abschnitt G.3 auf Seite 212).

� Einige Versionen und Betriebssystemimplementierungen der empfohlenen Endsystem-Pro-
gramme Netscape und Mozilla installierten nicht das Wurzelzerti�kat aus dem Softtoken. So
wurde beim Aufruf der of�ziellen Webseiten ein falscher Fingerabdruck angezeigt, der natür-
lich nicht mit dem abgedruckten Fingerabdruck auf dem Passwortbrief übereinstimmte. Da
ausgerechnet die Versionen auf den Rechnerpool-Computernbetroffen waren, gab es einige
Nutzeranfragen. Das Problem wurde durch einen ergänzendenHinweis auf dem Passwortbrief
gelöst (siehe Abschnitt G.1 auf Seite 209: „Falls nach der Installation [...] verglichen hat.“).

4.3.2 Aufrechterhaltung des Betriebes

Im Laufe der Zeit werden sich die Rahmenbedingungen ändern,sei es durch technische oder kryp-
tographische Entwicklungen, durch andere Funktionalitätsansprüche, durch höhere Sicherheitsan-
forderungen oder durch einen veränderten Nutzeranstrom. Auch wird Personal ausscheiden oder
Hardware ersetzt werden müssen. All dies kann zum Zeitpunktder Einführung nicht wirklich ge-
plant werden, der Betreiber sollte davon aber nicht all zu sehr überrascht werden.
Sobald solch ein Fall eintritt, müssen je nach Umfang bei dessen Bewältigung alle Schritte aus
der Einführung wiederholt werden. Dabei werden in der Regelgrößere Automatisierungen, mehr
Personal, andere Arbeitsabläufe, bessere Sicherheitsmaßnahmen oder Neuimplementierungen nötig
werden. Meist müssen auch die Zerti�zierungsrichtlinien angepasst werden.

Die Maßnahmen zur Aufrechterhaltung des Betriebes der RBG CA entsprechen weitestgehend de-
nen von anderen Trustcentern. Die laut Planung durchzuführenden Arbeiten, wie die jährliche Er-
neuerung der of�ziellen SSL-Server-Zerti�kate oder der alle 5 Jahre durchzuführende Wechsel des
Zerti�zierungsschlüssels, müssen erledigt und Anpassungen aufgrund von Änderungen bei den Fach-
gebieten durchgeführt werden. Dazu zählen die Anpassung der Kon�gurationsdateien und die Über-
arbeitung der Webseite. Bei einer Au�ösung eines Fachgebietes müsste die Rechnerbetriebsgruppe
die weitere Betreuung der dazugehörigen Zerti�kate übernehmen.

Speziell bei der RBG CA wären zukünftig auch noch Erweiterungen möglich, die deren Attrakti-
vität steigern könnten. Zum einen könnte die aktuelle Ausbaustufe verfeinert werden, indem

� ausführliche Beschreibungen für die Administration der Rechner „cert-ra“ und „cert-ca“ ge-
schrieben,

� Kon�gurationsskripts für die verschiedensten Endsystem-Programme bereitgestellt,

� die vom Trustcenter verschickten Emails durch persönlicheDaten (z.B. Ablaufdatum) ergänzt,

� die Installation von verlängerten Zerti�katen besser unterstützt,

� die Verwendung der Zerti�kate durch Werbung gefördert,

� die Implementierung neuer Dienste in den Fachgebieten durch die RBG CA unterstützt (z.B.
elektronische Wahlen, Autorisierung in den vorhandenen Funknetzen,...),

� eine FAQ für die Nutzer erstellt und

� Notfallpläne und weitere Sicherheitsmaßnahmen realisiert werden würden.
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Unabhängig von den ursprünglich geplanten Einführungsstufen wären noch folgende Verbesserun-
gen möglich:

� Ausweitung des Service für andere Fachbereich oder sogar für die ganze Universität.

� Unterstützung von weiteren Anwendungsbereichen indem zusätzliche Sicherheitsmaßnahmen,
ein Zeitstempeldienst und weiterreichende Garantien organisiert und die Zerti�zierungsricht-
linien angepasst werden. Eine Ausstellung von quali�zierten Zerti�katen wird aber auch in
Zukunft aufgrund der hohen Anforderungen nicht möglich sein.

� Umstellung auf Hardtoken, evtl. mit Verleihung oder Verkauf der notwendigen Hardware.

� Zerti�zierung der RBG CA durch die Zerti�zierungsinstanz des DFN30.

4.4 Einstellung

Falls der Betrieb der Public-Key-Infrastruktur irgendwann eingestellt werden soll, müssen alle zu
diesem Zeitpunkt gültigen Zerti�kate widerrufen und alle Nutzer entsprechend informiert werden.
Wenn möglich sollte der Verzeichnisdienst und die Außendarstellung für eine Übergangszeit noch
aktiv bleiben, damit alte Signaturen überprüft und die Sperrung aller Zerti�kate den Nutzern vermit-
telt werden kann.

Bei einer geschlossenen Gruppe wie einem Fachbereich ist eine mögliche Einstellung recht einfach,
denn eine Nachricht über eine Einstellung kann leicht publiziert werden. Wenn dann auch noch kei-
ne langfristigen Verträge unterschrieben werden können, müssen keine Zerti�kate archiviert werden:
Der Übergangszeitraum kann recht kurz gewählt werden.

30http://www.dfn-pca.de
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Kapitel 5

Nutzung einer Public-Key-
Infrastruktur

Eine neue Infrastruktur macht nur Sinn, falls sie den Anwendern einen zusätzlichen Nutzen bringt.
Da eine wirtschaftliche Betrachtung des Nutzens den Rahmeneiner Diplomarbeit im Fach Informa-
tik sprengen würde, beschränkt sich dieses Kapitel auf

� die Nutzerzahlen und

� die Nutzerreaktionen.

5.1 Nutzerzahlen

Die Nutzerzahlen für die RBG CA wurden mit Hilfe der Trustcenter-Datenbank bestimmt, als Be-
messungszeitraum wurden die ersten 5 Betriebsmonate gewählt.
Insgesamt wurden 1152 Zerti�kate für 1102 Identitäten1 ausgestellt, die Differenz setzt sich aus
23 Testzerti�katen2 (zur Kontrolle des ordnungsgemäßen Betriebs), 23 Ersatzausstellungen (z.B.
wegen Problemen mit dem Transportpasswort) und 4 Falschausstellungen (z.B. wegen falsch einge-
gebenem Namen oder nachträglicher Nichtakzeptanz der Zerti�zierungsrichtlinien) zusammen. Für
die Betrachtung der Nutzung sind nur die ausgestellten Identitäten (die Zahlen außerhalb der runden
Klammern), nicht die Zerti�kate interessant:

Betriebsmonate Ausgestellte Identitäten Schulungen
Studenten Mitarbeiter Server

1. Monat (15 Vorlesungstage)474 (+3+3) 12 (+9) 1 2
2. Monat (19 Vorlesungstage) 92 (+2) 9 1 5
3. Monat (11 Vorlesungstage)325 (+2+1) 22 (+1) 5 3
4. Monat ( 0 Vorlesungstage) 50 8 (+1) 1 1
5. Monat ( 6 Vorlesungstage) 96 (+5) 5 1 1
Insgesammt 1037 (+12+4)� 35%a 56 (+11)� 28%a 9 12 � 55%a

davon Akzeptanz aufgerufen 296� 29%b [� 10%c] 55 � 98%b [� 28%c] - -

„(+x+y)“ bedeutet, dass zusätzlich x Zerti�kate für Identitäten ausgestellt wurden die bereits
über ein Zerti�kat verfügten, und dass zusätzlich y Zerti�kate ausgestellt wurden die einen
falschen Namen enthielten oder bei denen die Nutzer die Zerti�zierungsrichtlinien nicht ak-
zeptierten.

1Davon wurden im Laufe der 5 Monate 3 Identitäten durch den Zerti�katnehmer oder durch die Administratoren gesperrt.
2Diese sind nicht in der Tabelle enthalten.
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a – Diese Zahl beschreibt den Ausstellungs- bzw. Schulungs-Anteil, ausgehend von allen po-
tentiellen Kunden (bei angenommenen 3000 Studenten, 200 Mitarbeitern und 22 Fachgebie-
ten/Gruppen).

b – Diese Zahl beschreibt den Akzeptanz-Anteil ausgehend von den ausgestellten Identitäten.

c – Diese Zahl beschreibt den Akzeptanz-Anteil, ausgehend von allen potentiellen Kunden.

Im ersten Monat wurden die meisten Studenten-Zerti�kate ausgestellt, trotzdem entspricht diese
Zahl nicht der Planung: Ursprünglich wurde der Startterminder RBG CA kurz vor dem jährlichen
Verlängerungstermin der Benutzerkennungen festgelegt, so dass im ersten Monaten die meisten der
knapp 3000 Studenten ihr Zerti�kat zusammen mit der Verlängerung der Benutzerkennung ausge-
stellt bekommen hätten. Die Rechnerbetriebsgruppe hatte sich jedoch nicht an diese Absprache ge-
halten, und so war ein Großteil der Benutzerkennungen zum Start des Trustcenters schon verlängert.
Trotz elektronischer Aufforderung kamen so in den ersten 5 Monaten nur35% der Studenten zur
Zerti�katsausstellung, hauptsächlich in den Vorlesungsmonaten. Die RBG CA müsste daher durch
zusätzliche Werbung bekannter gemacht werden, ansonsten werden vermutlich erst zur nächsten
Verlängerungsperiode alle Studenten mit einem Zerti�kat versorgt sein.
Bei den Mitarbeitern sieht der Versorgungsanteil noch schlechter aus, er lag nach 5 Monaten bei
28%. Als Grund muss hauptsächlich die schleppend angelaufene Schulung der Fachgebietsadmini-
stratoren angesehen werden. Trotz dreier Email-Rundschreiben hatten sich erst die Hälfte der Fach-
gebiete schulen lassen.
Es wurden jedoch nicht alle ausgestellten Zerti�kate tatsächlich genutzt: Nur die Zerti�kate der Per-
sonen die die Akzeptanz-Webseite aufriefen, wurden im Verzeichnisdienst veröffentlicht und konn-
ten genutzt werden. Nur einDrittel der Studenten, aber fastalle Mitarbeiter hatten ihr Zerti�kat
installiert und danach veröffentlichen lassen. Anscheinend konnte ein persönliches Gespräch durch
die Fachgebietsadministratoren besser motivieren, als eine Erklärung auf dem Passwortbrief (siehe
Abschnitt G.1 auf Seite 209). Es muss aber auch davon ausgegangen werden, dass die Mitarbeiter
schon im Vorfeld über die Problematik besser informiert waren. Das zeigt, dass die Motivationsan-
strengungen durch die RBG CA nicht ausreichten, auch (angehende) Informatikern hätte die Proble-
matik besser erklärt werden müssen.
Insgesammt verfügten nach 5 Monaten nur10%aller Studenten und28%aller Mitarbeiter über ein
installiertes Zerti�kat, und vermutlich war die Zahl der regelmäßigen Nutzer noch geringer. Neben
mangelnder Werbung und Motivation durch die RBG CAfehlten aber auch Dienste bei denen die
Zerti�kate eingesetzt werden mussten, denn nur9 Servern wurde ein Zerti�kat erteilt. Die RBG CA
müsste die Fachgebiete bei der Realisierung solcher Dienste aktiv unterstützen.

5.2 Nutzerreaktionen

Auch an den Nutzerreaktionen kann die Akzeptanz einer Dienstleistung erkannt werden. Bei der
RBG CA gab es leider sehr wenig Reaktion, weder positive nochnegative. Ob dies mit dem aus-
reichenden Support durch die RBG CA oder mit mangelnder Nutzung zusammenhing, wurde nicht
festgestellt. Für die zukünftig notwendige Bewerbung der RBG CA könnte die Beantwortung dieser
Frage durch eine Nutzerumfrage nachgeholt werden.
Die Reaktion im Fachbereich Informatik kann wie folgt (nachHäu�gkeit sortiert) zusammengefasst
werden:

� Probleme mit Endsystem-Software; alle weitverbreiteten Programme hatten Softwarefehler
(z.B. installierten manche Netscape/Mozilla-Versionen das Wurzelzerti�kat nicht, und so wur-
de ein Fingerabdruck eines falschen Zerti�kates angezeigt)

� Generelle Fragen zu Public-Key-Infrastrukturen und Computersicherheit (z.B. gab es die Fra-
ge wie man die Daten in einem Zerti�kat selbst abändern kann)

� Spezielle Fragen zu Programmen, die in den allgemeinen Anleitungen nicht erwähnt waren

� Hinweis auf kleiner Missstände (z.B. eine falsch angegebenen Adresse)
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� Wunsch nach zusätzlichen Diensten oder Dienstleistungen

� Bedenken über die Vertrauenswürdigkeit der Rechnerbetriebsgruppe oder über bestimmter
Details der Zerti�zierungsrichtlinien (z.B. gab es den Wunsch, bei den Studenten auch die
realen Namen zu zerti�zieren)

Die meiste Reaktion kam in Form von Fragen, nur sehr wenige Personen äußersten sich positiv oder
negativ über die Infrastruktur. Zwar gab es wenige negativeund keine einzige positive Nutzerreak-
tion, dass darf aber nicht überbewertet werden. Tendenziell melden sich Leute mit Kritik oder Pro-
blemen eher als Leute die Lob äußern wollen oder bei denen alles funktioniert. Wegen der wenigen
Reaktion kann aber geschlossen werden, dass zumindest während der ersten 5 Monate Desinteresse
bei den Nutzern vorherrschte.
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Kapitel 6

Erkenntnisse

In diesem letzen Kapitel soll nun kurz betrachtet werden ob die Einführung einer Public-Key-Infra-
struktur geklappt hat, und welche Erkenntnisse daraus generell gezogen werden können.

Zu Beginn dieser Arbeit stand der Wunsch und ein erster Entwurf für eine Einführung einer Pu-
blic-Key-Infrastruktur im Fachbereich Informatik der TU Darmstadt. DiePlanungder Einführung
musste genau durchgeführt, und dabei die universitären Besonderheiten berücksichtigt werden. Vor-
gaben wie geringes Budget und Verwendung der Trustcenter-Software FlexiTrust waren einzuhalten.
Es hat sich bestätigt, dass bei einem Aufbau einer Public-Key-Infrastruktur Sicherheitsfragen eine
wesentliche zentrale Rolle spielen: Abläufe und Komponenten müssen daraufhin untersucht werden.
Aber auch eine einfache Verwendung durch und eine geringe Einstiegshürde für die Nutzer ist wich-
tig. EineEinstiegszerti�katsklasse mit Softtokenund eineVerlagerung von Aufgaben vom Nutzer zum
Betreiberkönnen u.a. dafür sorgen. Durch letzten Punkt wird aber auchder Aufwand und damit die
Kosten für den Betreiber erhöht.
Die Umsetzung der Planung und die Überführung in den Regelbetrieb war ein weiterer Hauptpunkt
der Einführung. Eine Vielzahl von Problemen mussten gelöstwerden, unterschiedlichstes Fachwis-
sen war dabei erforderlich. Deshalb ist es für die Verwirklichung einer Public-Key-Infrastruktur
sinnvoll, dasProjektteam aus Personen verschiedenster Fachrichtungenzusammenzusetzenund das
Projekt mit einer formalen Projektorganisation durchzuführen. Beides wurde bei der RBG CA auf
Grund der geringen Größe des Projektes nicht durchgeführt,für eine größere Infrastruktur (z.B. für
eine komplette Universität) wäre dies aber unumgänglich.
Am Ende eines Projektes macht es nun Sinn, dessen Verlauf zu re�ektieren, um zukünftige Projekte
ef�zienter durchführen zu können: Neben der schon angesprochenen formaleren Projektorganisati-
on und dem genaueren Vorgehen nach den Einführungsphasen, muss vor allem durch Prioritisierung
und Zeitmanagement darauf geachtet werden, dass die aufgestellten Termine eingehalten werden.
Besonders die Einarbeitung in unbekannte Techniken kann dabei viel Zeit kosten. Kritische Auf-
gaben sollten zuerst bearbeitet werden, damit dadurch verursachte Verzögerungen durch eine lange
Restprojektlaufzeit aufgefangen werden können.
Letztendlich kann das Projekt aber als erfolgreich angesehen werden, die Verwirklichung der Public-
Key-Infrastruktur an der TU Darmstadt ist geglückt, auch wenn sie wegen beschränkter Ressourcen
an einer Universität nicht das Sicherheitsniveau von kommerziellen Anbieternerreichen konnte.
Dies war jedoch von Anfang an klar und wurde bei der Planung berücksichtigt.
Ob die Infrastruktur auch von den Nutzern angenommen wurde,konnte während der ersten Betriebs-
monate noch nicht positiv beantwortet werden. Die zugrundeliegenden Prinzipien von Public-Key-
Infrastrukturen sind komplex, und können nicht komplett vor den Nutzern verborgen werden. Erst
wenn die Nutzer sich der Problematik von ungeschützter Kommunikation bewusst sind, werden sie
bereit sein, sich in diese neue Technik einzuarbeiten. Hierhat die RBG CA noch Mängel, für die Zu-
kunft muss sie nochfür ein Sicherheitsbewusstein bei den Nutzern sorgenund die Nutzung stärker
bewerben. Auch durch Erweiterungen sollte ihre Attraktivität noch gesteigert werden.
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Am Ende dieser Arbeit muss noch die Frage beantwortet werden, ob sich eine Public-Key-Infrastruk-
tur überhaupt lohnt, speziell für eine Universität. Solange das Trustcenter innerhalb der Spezi�kation
funktioniert, ist der Nutzen einer Public-Key-Infrastruktur zweifelsfrei der Gewinn an Sicherheit für
die Kommunikation innerhalb großer Nutzergruppen, auch fremde Menschen können miteinander
sicher kommunizieren. Es gibt jedoch auch einige Nachteile:

� Wenn die Spezi�kation (z.B. die sichere Aufbewahrung des Zerti�zierungsschlüssels oder die
sorgfältige Überprüfung der zu zerti�zierenden Daten durch die Registrierungsinstanz) nicht
eingehalten wird, ist der Sicherheitsgewinn verloren. Dann gibt es sogar einen Sicherheitsver-
lust, da die Nutzer den zugesicherten Eigenschaften vertrauen.

� Je nach Sicherheitsniveau entstehen enorme Kosten für den Betreiber, besonders wenn man
signaturgesetzkonforme Trustcenter betreiben will.

� Die Verwendung kann kompliziert sein: Es müssen einige Dinge durch den Nutzer bedacht
werden (z.B. Sperrung bei Schlüsselkompromittierung), ermuss die Programme bedienen
können und Stolpersteinen wie Inkompatibilitäten zwischen unterschiedlichen Programmen
müssen durch ihn oder den Betreiber beherrscht werden.

� Der Betreiber oder staatliche Stellen könnten bei hinterlegten privaten Schlüssel auf die ver-
schlüsselten Daten zugreifen.

� Nach einer ausreichenden Verbreitung von Zerti�katen kanndie Anonymität der Nutzer ein-
geschränkt werden, indem für vorher frei zugängliche Dienste eine Autorisierung verlangt
wird.

Diese Nachteile spielten für den Verwendungszweck und das Sicherheitsniveau von der RBG CA
ähnlichen Public-Key-Infrastrukturen kaum eine Rolle, nur bei der Einhaltung der Spezi�kation
könnte es Probleme geben. Ansonsten entstanden dank der kostenlosen Arbeitskräfte an einer Uni-
versität nur moderate Kosten und die Zielgruppe hatte auch wenig Probleme mit der Verwendung.
Da alternative Techniken, wie z.B. PIN/TAN-Verfahren oderEinmalpasswort-Systeme, für eine Uni-
versität höhere Kosten verursachen und auch nur jeweils einen Teil der Probleme lösen würden,
könnenPublic-Key-Infrastrukturen bei ähnlichen Voraussetzungen als passende Technikangesehen
werden. Das Umfeld muss aber immer überprüft werden, andereTechniken dürfen nicht generell
ausgeschlossen werden. Vor einer Entscheidung müssen auchwirtschaftliche Aspekte berücksichtigt
werden, ggf. reichen auch etablierte Techniken wie der klassische Postweg für wichtige Dokumente
aus.
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Certi�cate Policy für Studenten

Die Verweise in der nachfolgenden Certi�cate Policy geltennur innerhalb dieser und beziehen sich
nicht auf die komplette Diplomarbeit.
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8. Verwaltung der Richtlinien

8.1 Ablauf von Änderungen

8.2 Veröffentlichungs- und Benachrichtungsrichtlinien

8.3 Genehmigungsverfahren der CPS

1. EINLEITUNG

In diesem Abschnitt wird der Sinn dieses Dokumentes und das dazugehörige Produkt beschrieben.

1.1 Überblick

Die Certi�cate Policy und das dazugehörige Certi�cation Practice Statement enthalten die Zerti�zie-
rungsrichtlinien der Zerti�zierungsinstanz (nachfolgend CA (Certi�cation Authority) genannt) einer
Organisation. Die CA ist Teil der von der Organisation betriebene Public-Key-Infrastruktur (nach-
folgend PKI genannt), deren Aufgabe die Bereitstellung vonprivaten Schlüsseln und Zerti�katen ist.
Bei Zerti�katen handelt es sich um Angaben zur Person und dessen öffentlichem Schlüssel, die von
der CA beglaubigt werden, nachdem sie von einer Registration Authority (nachfolgend RA genannt)
überprüft wurden. Mit dem privaten Schlüssel können Daten signiert oder mit dem dazugehörigen
öffentlichen Schlüssel verschlüsselte Daten entschlüsselt werden. Mit dem Zerti�kat einer Person
kann deren Signatur auf Daten überprüft oder Daten verschlüsselt werden, so das nur noch der Be-
sitzer des privaten Schlüssels sie entschlüsseln kann.
Das Certi�cation Practice Statement und die Certi�cate Policies regeln die Vergabepraxis und den
Einsatz von Zerti�katen, die von der CA ausgestellt werden,und geben damit das Sicherheitsniveau
der PKI wieder. Sie sind die Grundlage für das Vertrauen von Nutzern und anderen CAs in diese CA
und der dazugehörigen RA, d.h. sie beziehen sich neben der CAauch auf die RA.

Die hier vorliegende Certi�cate Policy der PKI des Fachbereichs Informatik der TU Darmstadt gilt
für die Zerti�kate, die für Studenten ausgestellt werden. Es gibt noch weitere Zerti�katsklassen, für
die eine eigene Certi�cate Policy existiert. Im Gegensatz zu einem Certi�cation Practice Statement
wird hier nicht beschreiben wie etwas innerhalb einer PKI gemacht wird, sondern was für Eigen-
schaften eine Zerti�katsklasse hat, um den Nutzern das Verständnis zu erleichtern. Das vorliegende
Dokument berücksichtigt die Anforderungen aus RFC 2527 (März 1999).

1.2 Identi�kation

Dieses Dokument hat folgende Identi�kationsdaten:

� Titel: Certi�cate Policy der RBG CA für Studenten

� Version: siehe Anfang dieses Dokumentes

� Object identi�er (OID): 1.3.6.1.4.1.8301.1.1.1.2

� Gültigkeit: bis zu einem Widerruf ist dieses Dokument unbegrenzt gültig

Bisher gab es folgende Versionen dieses Dokumentes:

� Version 1.0, vom 1. Dezember 2002: Erste gültige Richtlinie

� Version 1.1, vom 5. Dezember 2002: Regeln für Passwörter angepasst
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� Version 1.2, vom 18. Dezember 2002: Verzeichnisdienst ist nur für die Veröffentlichung von
Zerti�katen von natürlichen Personen verantwortlich

� Version 1.3, vom 19. Dezember 2002: Regeln für Passwörter angepasst

� Version 1.4, vom 27. März 2003: Rechtliche Begriffe in 2.4.1korrigiert

1.3 Berechtigung und Anwendungsbereich

Die RBG CA ist ein Service der Rechnerbetriebsgruppe des Fachbereichs Informatik der TU Darm-
stadt (nachfolgend RBG genannt) zur Bereitstellung einer PKI für alle Mitglieder des Fachbereichs
Informatik der TU Darmstadt. Bei der RBG CA handelt es sich umeine Wurzelinstanz, d.h. der
private Schlüssel ist von der RBG CA selbst signiert.

1.3.1 CA

Die RBG CA fungiert sowohl als Aussteller der Zerti�kate (CA) als auch als Überprüfer der Identität
(RA). Untergeordnete CAs werden nicht zerti�ziert.

1.3.2 RA

Die RBG CA fungiert sowohl als Aussteller der Zerti�kate (CA) als auch als Überprüfer der Identität
(RA). Eine externe RA wird nicht benutzt, es gelten die Regeln von Abschnitt 3.

1.3.3 Endnutzer

Während die Nutzung der von RBG CA erstellten Zerti�kate jeder Person offen steht, werden Zerti-
�kate nur an bestimmte Personen (nachfolgend Zerti�katnehmer genannt) vergeben. Die Vorrausset-
zungen für eine Teilnahme hängt von der jeweiligen Zerti�katsklasse ab. Die hier beschriebene Zer-
ti�katsklasse ist nur für natürliche Personen zugänglich,und zwar für Studenten der TU Darmstadt
mit einer gültigen RBG-Benutzerkennung. Pro Nutzer wird nur ein Zerti�kat dieser Zerti�katsklasse
ausgestellt.

1.3.4 Anwendungsbereich

Die ausgestellten Zerti�kate sind für Verschlüsslung und Signaturen benutzbar, und sollen für eine
authentische, integre und vertrauliche Kommunikation im Internet sorgen und einen Schutz der ei-
genen Daten ermöglichen. Rechtsgültige Unterschriften, �nanzielle Geschäfte und die Ausstellung
von abgeleiteten Zerti�katen sind ausdrücklich untersagt. Die Nutzer sind selbst für die Benutzung
in den Anwendungsprogrammen zuständig, eine Installationdurch die RBG �ndet nicht statt.

1.4 Kontakt

Die RBG CA wird von der Rechnerbetriebsgruppe des Fachbereichs Informatik der TU Darmstadt
betrieben und hat ihren Sitz in:

TU Darmstadt

Fachbereich Informatik

Rechnerbetriebsgruppe

Gebäude S1/13, Zimmer 11

Alexanderstr. 6

D-64283 Darmstadt

Öffnungszeiten: siehe Internetseite der RBG
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Die wichtigsten Internetadressen der RBG CA sind:

� Allgemeine Seite der RBG:

http://www.informatik.tu-darmstadt.de/RBG/

� Einstiegsseite der RBG CA:

https://cert-ra.rbg.informatik.tu-darmstadt.de

� Zerti�kat der RBG CA und Fingerabdruck (per https):

https://cert-ra.rbg.informatik.tu-darmstadt.de/veroeffentlichungen.html

� Certi�cation Practice Statement und Certi�cate Policies:

https://cert-ra.rbg.informatik.tu-darmstadt.de/policy/Policy.html

� Veröffentlichung der Zerti�kate und der CRL:

ldap://cert-ra.rbg.informatik.tu-darmstadt.de:389mit Suchbasis/Stammverzeichnis/Basis-DN:
dc=cert-ra,dc=rbg,dc=informatik,dc=tu-darmstadt,dc=de

� Zerti�katsakzeptanz:

https://cert-ra.rbg.informatik.tu-darmstadt.de/service/CertAccept

� Zerti�katsrevokation:

https://cert-ra.rbg.informatik.tu-darmstadt.de/service/CertAssignment

� Zerti�katsüberprüfung:

https://cert-ra.rbg.informatik.tu-darmstadt.de/service/CertChecking

Der Fingerabdruck des Zerti�kates der RBG CA ist zusätzlichauf dem PIN-Brief für den Zerti�kat-
nehmer und als beglaubigter Aushang unter folgender Adresse erhältlich:

TU Darmstadt

Fachbereich Informatik

Rechnerbetriebsgruppe

Gebäude S1/13, Zimmer 11

Alexanderstr. 6

D-64283 Darmstadt

Öffnungszeiten: siehe Internetseite der RBG

1.4.1 Organisation zur Verwaltung dieser Richtlinie

Diese Richtlinie wird direkt von der RBG CA verwaltet (siehe1.4).
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1.4.2 Kontaktperson

Die zuständige Kontaktperson für diese Certi�cate Policy ist:

Henning Bär

Gebäude S1/13, Zimmer 11c

Alexanderstr. 6

D-64283 Darmstadt

06151-16-6670 (Telefon)

hcbaer@informatik.tu-darmstadt.de

1.4.3 Verantwortliche Person der zugehörigen CPS

Die Person die die Certi�cate Policy betreut (siehe 1.4.2),betreut auch das dazugehörende Certi�-
cation Practice Statement.

2. RAHMENVORSCHRIFTEN

Dieser Abschnitt behandelt die rechtlichen Fragen.

2.1 Verp�ichtungen

Durch die Teilnahme an einer PKI entstehen allen Teilnehmern, sowohl den Betreibern als auch den
Nutzern, bestimmte Verp�ichtungen für den Umgang mit der PKI, damit die gewünschte Sicherheit
erreicht wird. Diese werden in diesem Abschnitt beschrieben.

2.1.1 Verp�ichtung der CA

Die RBG CA verp�ichtet sich, unter Einhaltung des Certi�cation Practice Statements und der Cer-
ti�cate Policies, die Zerti�kate inklusive aller passenden Schlüssel herzustellen und auszuliefern,
sofern eine Authenti�zierung durch die RA erfolgt. Ferner wird die Veröffentlichung der Zerti�kate,
die Erneuerung und eine mögliche Revokation (Widerruf eines Zerti�kates) unterstützt. Ein Zeit-
stempeldienst wird nicht angeboten.
Bei all diesen Tätigkeiten verp�ichtet sich die CA zu einem verantwortungsvollen Umgang mit allen
Schlüsseln. Falls die Betreiber der RBG CA eine Verletzung ihrer P�ichten, wie sie in dem Certi�-
cation Practice Statement und den Certi�cate Policies beschrieben werden, erkennen, werden diese
Mängel unverzüglich abgestellt beziehungsweise der Dienst vorrübergehend eingestellt.

2.1.2 Verp�ichtung der RA

Die RBG CA verp�ichtet sich, unter Einhaltung des Certi�cation Practice Statements und des Ab-
schnitts 3 der Certi�cate Policies, die Authenti�zierung der Zerti�katnehmer durchzuführen, nach-
dem eine Überprüfung der Berechtigung nach 1.3.3 gegeben ist. Bei persönlicher Authenti�zierung
durch Administratoren der RBG CA sind diese selbst für die Richtigkeit der Angaben verantwort-
lich, d.h. sie müssen selbst die geeigneten Authenti�zierungsmaßnahmen festlegen (wie z.B. biome-
trische Gesichtskontrolle mittels Personalausweis).
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2.1.3 Verp�ichtung des Zerti�katnehmers

Der Zerti�katnehmer eines von der RBG CA ausgestellten Zerti�kates verp�ichtet sich die zu seiner
Zerti�katsklasse gehörende Certi�cate Policy zu lesen undderen Inhalt zu akzeptieren. Insbesondere
die darin enthaltenen Vorsichtsmaßnahmen müssen eingehalten werden. Der Zerti�katnehmer ver-
p�ichtet sich weiterhin für die Richtigkeit der angegebenen Daten bei der Registrierung zu sorgen.
Die privaten Schlüssel müssen geschützt, d.h. u.a. nur ausreichend verschlüsselt, aufbewahrt wer-
den, und dürfen damit nicht unverschlüsselt auf Rechnern gespeichert werden. Eine gemeinsame
Aufbewahrung von Softtoken (mit Passwort verschlüsselterprivater Schlüssel) und dazugehörigem
Passwort ist nicht zulässig, noch darf der private Schlüssel oder das Passwort Dritten weitergegeben
werden. Das Zerti�kat an sich, muss nicht geschützt werden,da es sich um öffentlich zugängliche
Daten handelt.
Sobald

� der ungeschützte private Schlüssel abhanden kommt, gestohlen oder möglicherweise kompro-
mittiert wurde,

� das Passwort Dritten bekannt wird, oder

� die Angaben (siehe 2.8) des Zerti�kates nicht mehr stimmen

ist das Zerti�kat unverzüglich zu widerrufen (siehe 3.4 und4.4). Danach, oder im Falle des zeitlichen
Ablaufes, ist der private Schlüssel unwiderru�ich zu vernichten.
Von der RBG CA ausgestellte Zerti�kate sind zweckgebunden und dürfen nur entsprechend dieser
Richtlinie eingesetzt werden. Eine nicht gesetzeskonforme Nutzung ist unzulässig.

2.1.4 Verp�ichtungen des Überprüfers

Jeder der ein Zerti�kat zur Überprüfung einer Signatur oderfür die Zwecke der Authenti�zierung
oder Verschlüsslung verwendet, verp�ichtet sich die zugehörige Certi�cate Policy zu lesen und deren
Inhalt zu akzeptieren. Insbesondere die darin enthaltenenVorsichtsmaßnahmen müssen eingehalten
werden. Das Zerti�kat darf nur für zugelassene Anwendungengebraucht werden. Vor einer Nutzung
ist eine Überprüfung des Zerti�kates in der CRL (wie in 4.4.9beschrieben) durchzuführen, wobei
deren Update-Periode (siehe 2.6.2) berücksichtigt werdenmuss.

2.1.5 Verp�ichtungen des Verzeichnisdienstes

Die RBG CA veröffentlicht unter der in 1.4 angegebenen Adresse das eigene Zerti�kat, alle für na-
türliche Personen ausgestellte Zerti�kate der Zerti�katnehmer und eine Liste der zurückgezogenen
Zerti�kate (Certi�cate Revocation List (nachfolgend CRL genannt)).

2.2 Haftung

2.2.1 Haftung der CA

Die CA der RBG CA garantiert bei von ihr ausgestellten Zerti�katen für die Einhaltung des Certi-
�cation Practice Statement und der zum Zerti�kat gehörenden Certi�cate Policy, insbesondere für
die Erstellung von CRLs (wie in 2.6, 4.4 und 7.2 beschrieben)und der Einhaltung der hier ge-
nannten Standards. Sie übernimmt keine weiteren Garantien, insbesondere übernimmt sie keinerlei
Gewährleistung über die Verfügbarkeit des Diensten noch über die Durchführung der gewünschten
vertraulichen Kommunikation. Die Anwendung kryptographischer Verfahren für die Durchführung
sicherer Kommunikation obliegt dem Benutzer. Auch ist der Benutzer dafür verantwortlich das er
die Zerti�kate nur für die damit freigegebenen Anwendungen(wie in 1.3.4 und 6.1.9 beschrieben)
benutzt.
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2.2.2 Haftung der RA

Die RA der RBG CA garantiert bei von ihr ausgestellten Zerti�katen für die Einhaltung des Certi-
�cation Practice Statement und der zum Zerti�kat gehörenden Certi�cate Policy, insbesondere das
die im Zerti�kat enthaltenen Zerti�zierungsdaten (wie in 3.1 beschrieben) zum Zeitpunkt der Aus-
stellung korrekt waren. Ansonsten übernimmt sie keine weiteren Garantien.

2.3 Finanzielle Verantwortung

2.3.1 Schadensersatz

Die RBG CA haftet für keinerlei Schäden und leistet keinerlei Schadensersatz.

2.3.2 Treuhänderische Beziehung

Durch Anwendung von Zerti�katen die von RBG CA zerti�ziert wurden, entsteht keine treuhän-
derische Beziehung zwischen der RBG CA und dem Zerti�katnehmer. Der Zerti�katnehmer bleibt
alleinig verantwortlich für die Anwendung seines Zerti�kates, insbesondere übernimmt die RBG CA
keinerlei �nanzielle oder juristische Verantwortung, diedurch Rechtsgeschäfte entstehen, bei denen
das von ihr erstellte Zerti�kat eingesetzt wird.

2.3.3 Verwaltungstechnische Prozesse

Die RBG CA ist Teil der RBG und obliegt deren verwaltungstechnischen Prozessen.

2.4 Rechtliche Auslegung

2.4.1 Zuständiges Gesetz

Das Certi�cation Practice Statement, die Certi�cate Policies und der Betrieb der RBG CA unterlie-
gen den Gesetzen der Bundesrepublik Deutschland.
Die RBG CA erhebt ausdrücklich nicht den Anspruch ein Zerti�zierungsdiensteanbieter im Sinne
des deutschen Signaturgesetzes zu sein, noch quali�zierteZerti�kate auszuliefern. Es werden nur
fortgeschrittene elektronische Signaturen, gemäß der europäischen Signaturrichtlinie und des deut-
schen Signaturgesetz erzeugt, die jedoch gegebenenfalls im Zuge der freien Beweiswürdigung vor
Gericht Beweiskraft erlangen können.

2.4.2 Gesetzesunkonforme Reglungen

Sollte eine der Reglungen des Certi�cation Practice Statement oder der Certi�cate Policies gesetz-
lichen Bestimmungen widersprechen, so ist die Passage entsprechend dem Sinn und Zweck dieser
Richtlinien durch den Administrator der RBG CA auszulegen.Eine Änderung erfolgt gemäß den
Bestimmungen von Abschnitt 8. Die anderen Reglungen werdendavon nicht berührt und sind wei-
terhin gültig.

2.4.3 Rechtliche Auseinandersetzungen

Rechtliche Auseinandersetzungen die aus dem Betrieb der RBG CA herrühren obliegen den Geset-
zen der Bundesrepublik Deutschland. Ort von gerichtlichenAuseinandersetzungen ist Darmstadt.
Die RBG CA behält sich vor als Schlichter in einer außergerichtlichen Auseinandersetzung zu agie-
ren.

2.5 Gebühren

2.5.1 Zerti�katsantrag oder -verlängerung

Es werden keine Gebühren verlangt.
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2.5.2 Zugriff auf Zerti�kate

Es werden keine Gebühren verlangt.

2.5.3 Zugriff auf Revokations/Status-Informationen

Es werden keine Gebühren verlangt.

2.5.4 Gebühren für andere Dienste

Es werden keine Gebühren für andere Dienste, wie z.B. Revokation oder Informationen über die
Certi�cate Policy, verlangt.

2.5.5 Preisliste

Es wird keine Preisliste veröffentlicht, da keine Gebührenverlangt werden.

2.6 Veröffentlichungen

2.6.1 Veröffentlichungen von Informationen der CA

Die RBG CA publiziert die folgenden Informationen mittels geeigneter Mittel (siehe 1.4) online:

� Zerti�kat der RBG CA

� Fingerabdruck des Zerti�kates der RBG CA

� herausgegebene Zerti�kate für natürliche Personen

� letzte gültige CRL

� Certi�cate Policies

� Certi�cation Practice Statement

� Benutzungsanleitungen

2.6.2 Veröffentlichungsfrequenz

Neu ausgestellte Zerti�kate, CRLs, Richtlinien und weitere Informationen über die PKI der RBG CA
werden so bald wie möglich zur Verfügung gestellt. Die Veröffentlichungsfrequenz der CRL ist in
4.4.9. festgelegt.

2.6.3 Zugang

Der lesende Zugriff auf alle in 2.6.1 vorgestellte öffentliche Informationen unterliegt keinerlei Zu-
gangskontrolle. Schreibender Zugriff auf diese Daten wirdden Nutzern nicht gewährt.

2.6.4 Verzeichnisdienst

Der Verzeichnisdienst der RBG CA, mit dessen Hilfe die herausgegebenen Zerti�katnehmer-Zer-
ti�kate von natürlichen Personen und die CRL abrufbar sind,kann unter der in 1.4 angegebenen
Adresse online erreicht werden.

2.7 Einhaltungsüberprüfung

Die RBG CA erklärt hiermit, das alle ihre Abläufe dem Certi�cation Practice Statement und der
Certi�cate Policies entsprechen.
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2.7.1 Frequenz der Überprüfung

Eine feste Frequenz ist nicht festgelegt.

2.7.2 Identität/Quali�kation des Überprüfers

Die RBG CA überprüft selbst die Einhaltung des Certi�cationPractice Statement und der Certi�cate
Policies, eine weitere Evaluierung durch einen Dritte Partei �ndet nicht statt.

2.7.3 Verhältnis von Überprüfer zu Überprüftem

Die RBG CA überprüft selbst die Einhaltung des Certi�cationPractice Statement und der Certi�cate
Policies.

2.7.4 Überprüfte Bereiche

Die zu überprüfenden Bereiche sind nicht festgelegt.

2.7.5 Ablauf der Mängelbeseitigung

Der Ablauf der Mängelbeseitigung liegt im Ermessen der RBG CA.

2.7.6 Veröffentlichung der Ergebnisse

Die Überprüfungsergebnisse werden nicht veröffentlicht,um möglichen Angreifern die Angriffs-
punkte nicht zu offenbaren.

2.8 Datenschutz

Die RBG CA muss zum Betrieb einer PKI Informationen über die Zerti�katnehmer aufbewahren.
Dies geschieht in Übereinstimmung mit dem deutschen Datenschutzgesetz. Es werden neben den im
Zerti�kat enthaltenden Angaben (siehe 7.1.4) nur folgendepersönliche Daten aufbewahrt:

� Initiales Passwort (bis zum Abschluss der Auslieferung)

� Revokations-Passwort (zum Online-Widerruf des eigenen Zerti�kats)

� Matrikelnummer

2.8.1 Daten die vertraulich behandelt werden

Alle Daten die nicht im Zerti�kat veröffentlicht werden, werden vertraulich behandelt, d.h. sie wer-
den nicht veröffentlicht, noch an Dritte weitergegeben undinnerhalb der RBG CA geeignet ge-
schützt. Es sei denn es gilt 2.8.4, 2.8.5 oder 2.8.6.

2.8.2 Daten die nicht vertraulich behandelt werden

Alle Daten die im Zerti�kat stehen (siehe 7.1.4).

2.8.3 Veröffentlichung von Widerrufs/Suspendierungs-Daten

Es wird nur die Zerti�katsnummer und das Datum des Widerrufsveröffentlicht, nicht jedoch der
Grund.

2.8.4 Offenlegung bei gerichtlicher Anordnung

Einer richterlichen Anordnung wird unverzüglich Folge geleistet.
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2.8.5 Offenlegung in Rahmen einer gerichtlichen Beweisführung

Eine richterliche Beweisführung wird nach Ermessen der RBGCA unterstützt.

2.8.6 Veröffentlichung bei Aufforderung des Zerti�katnehmers

Nach einer schriftlichen Aufforderung des Zerti�katnehmers, mit einer ausreichenden Begründung,
werden die gewünschten Informationen in geeigneter Form veröffentlicht.

2.8.7 Andere Umstände einer Veröffentlichung

Es sind keine weiteren Umstände für eine Veröffentlichung vorgesehen.

2.9 Geistiges Eigentumsrecht

Die RBG CA erhebt keine Ansprüche auf von ihr ausgestellte Zerti�kate und private Schlüssel.

3. IDENTIFIZIERUNG UND AUTHENTIFIZIERUNG

Die Hauptaufgabe einer CA ist die Beglaubigung der Angaben in einem Zerti�kat. Dazu muss zuerst
die Identität des Zerti�katnehmers (durch die RA) festgestellt werden, was in diesem Abschnitt
geregelt wird.

3.1 Neuanmeldung

3.1.1 Namensform

Es wird eine einzelne Namenshierarchie genutzt, die Distinguished Name gemäß X.501 verwendet.
Genaue Einzelheiten sind in 7.1.4 festgelegt.

3.1.2 Aussagekräftigkeit von Namen

Der Name muss den Zerti�katnehmer eindeutig identi�zieren, und in einer für Menschen verständ-
lichen Form vorliegen. Siehe auch 7.1.4.

3.1.3 Auslegung von verschiedenen Namensformen

Es wird nur eine einzelne Namenshierarchie genutzt, siehe 3.1.1

3.1.4 Eindeutigkeit von Namen

Der Distinguished Name muss für jeden Zerti�katnehmer der RBG CA eindeutig sein (siehe 7.1.4).

3.1.5 Verfahren bei Streitigkeiten über einen Namen

Die RBG CA entscheidet über Streitigkeiten.

3.1.6 Erkennung, Authenti�zierung und Funktion von Warenzeichen

Diese Zerti�katsklasse ist nur natürlichen Personen zugänglich.
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3.1.7 Überprüfungsverfahren des Besitzes am privaten Schlüssel

Die RBG CA erzeugt immer die privaten Schlüssel der Zerti�katnehmer, eine Überprüfung zum
Zeitpunkt der Authenti�zierung ist daher nicht nötig. EineEmpfangsbestätigung des privaten Schlüs-
sels �ndet am Ende der Zerti�katsausstellung statt (siehe 4.3).

3.1.8 Authenti�zierung von Organisationen

Diese Zerti�katsklasse ist nur natürlichen Personen zugänglich.

3.1.9 Authenti�zierung von natürlichen Personen

Die Datenerfassung und die Authenti�zierung geschieht zumZeitpunkt der Antragsstellung, wobei
so weit wie möglich auf bestehende Daten zurückgegriffen wird (siehe 4.1). Die Authenti�zierung
geschieht per Vorlage des Studentenausweises (zusammen mit einem amtlichen Lichtbildausweis)
bei der RBG CA. Die zuständige Person ist für die ordnungsgemäße Durchführung verantwortlich
(siehe 2.1.2).

3.2 Routinemäßige Erneuerung

Durch persönliche Verlängerung der RBG-Benutzerkennung unter Vorlage des Studentenausweises
(zusammen mit einem amtlichen Lichtbildausweis), nimmt der Zerti�katnehmer auch an der auto-
matischen Verlängerung der Zerti�kate teil. Danach geltendieselben Abläufe wie bei 3.1.

3.3 Erneuerung nach Revokation

Nach einer Revokation werden dieselben Regeln wie bei einerNeuanmeldung angewendet (siehe
3.1).

3.4 Revokationsanfrage

Die Authenti�zierung geschieht mit dem Revokationspasswort (bei Online-Revokation) oder unter
Vorlage des Studentenausweises (zusammen mit einem amtlichen Lichtbildausweis) bei persönlicher
Revokation bei der RBG CA.

4. ABLAUFORGANISATION

Hier werden die Vorgänge beschrieben, die bei der Bearbeitung der Aufgaben ablaufen.

4.1 Zerti�katsantrag

Die Zerti�kate (und die privaten Schlüssel) für die Studenten werden erst nach persönlichem Antrag
von der RBG CA mit Hilfe der Daten der RBG-Benutzerverwaltung erstellt. Eine Erfassung der
persönlichen Daten �ndet zu diesem Zeitpunkt nicht statt, vielmehr wird auf die Daten von der
Erstellen der RBG-Benutzerkennung zurückgegriffen. Falls gleichzeitig die RBG-Benutzerkennung
beantragt wird, werden diese Daten jetzt neu erfasst. Auf jeden Fall wird bei der Antragsstellung,
die direkt bei der RBG statt�ndet, auch eine Authenti�zierung durchgeführt. (siehe 3.1.9)
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4.2 Zerti�katsausstellung

Nach einer erfolgreichen Authenti�zierung und Überprüfung durch die RA, erzeugt und signiert die
CA selbst alle notwendigen Schlüssel. Das Zerti�kat und derprivate Schlüssel wird in ein PKCS#12-
Softtoken verpackt und an die im Zerti�kat angegebene Email-Adresse verschickt. Das Softtoken ist
durch ein Passwort geschützt (siehe 6.4.1), das die CA selbst erzeugt und zusammen mit dem Re-
vokationspasswort (auch von der CA erzeugt; siehe 6.4.1) auf einen PIN-Brief ausdruckt. Der Brief
muß vom Zerti�katnehmer selbst aus dem Drucker entnommen werden, so dass der Inhalt des Brie-
fes keinem Dritten zugänglich werden kann. Für eine sichereAufbewahrung ist der Zerti�katnehmer
selbst verantwortlich.

4.3 Zerti�katsakzeptanz

Der Zerti�katnehmer muss nach Erhalt des PKCS#12-Softtoken seinen privaten Schlüssel mit dem
Passwort entpacken, den Schlüssel in seinen Webbrowser installieren und binnen 8 Wochen die unter
1.4 angegebene Webseite aufrufen, um eine Client-Authenti�zierung durchzuführen. Danach wird
das Zerti�kat von der CA veröffentlicht, ansonsten automatisch widerrufen.
Eine Änderung des Passwortes für das PKCS#12-Softtoken istnicht notwendig, beim Import des
Schlüssels in Anwendungsprogrammen sollten aber andere, geeignete Passwörter vergeben werden.

4.4 Zerti�katsrevokation und -suspendierung

4.4.1 Gründe für eine Revokation

Zerti�kate können aus folgenden Gründen widerrufen werden:

� Zerti�kat enthält Angaben, die nicht oder nicht mehr stimmen

� privater Schlüssel ist kompromittiert

� privater Schlüssel wurde verloren

� Zerti�katnehmer verliert Berechtigungsgrundlage (siehe1.3.3)

� Zerti�katnehmer hält dessen Certi�cate Policy nicht ein

� RBG CA hält das Certi�cation Practice Statement oder die Certi�cate Policies nicht ein

� Zerti�katnehmer benötigt kein Zerti�kat mehr

� Ermessen der Betreiber der RBG CA

4.4.2 Wer kann widerrufen

Neben dem Zerti�katnehmer können auch die Administratorender RBG CA ein Zerti�kat widerru-
fen.

4.4.3 Ablauf einer Revokation

Das Zurückziehen von Zerti�katen durch den Zerti�katnehmer geschieht entweder online (siehe 1.4)
oder persönlich bei der RBG CA (siehe 1.4). Dabei muss er sichwie in 3.4 beschrieben authenti�-
zieren und einen plausiblen Grund für die Revokation nennen. Danach wird das Zerti�kat gesperrt,
indem es die RBG CA auf die CRL setzt. Ein neues Zerti�kat musspersönlich bei dem zuständigen
Administrator beantragt werden. Der entsprechende Antragwird von dem Administrator manuell
eingegeben.

4.4.4 Fristen für eine Revokation

Eine Revokation sollte so schnell wie möglich durchgeführtwerden, sobald diese erforderlich ist.
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4.4.5 Gründe für Suspendierung

Die RBG CA unterstützt keine Suspendierung (zeitliche Aussetzung) von Zerti�katen. In kritischen
Fällen ist das Zerti�kat endgültig zu widerrufen.

4.4.6 Wer kann suspendieren

Die RBG CA unterstützt keine Suspendierung (zeitliche Aussetzung) von Zerti�katen. In kritischen
Fällen ist das Zerti�kat endgültig zu widerrufen.

4.4.7 Ablauf einer Suspendierung

Die RBG CA unterstützt keine Suspendierung (zeitliche Aussetzung) von Zerti�katen. In kritischen
Fällen ist das Zerti�kat endgültig zu widerrufen.

4.4.8 Begrenzungen für Suspendierungsperiode

Die RBG CA unterstützt keine Suspendierung (zeitliche Aussetzung) von Zerti�katen. In kritischen
Fällen ist das Zerti�kat endgültig zu widerrufen.

4.4.9 Veröffentlichungsfrequenz der CRL

Eine aktuelle CRL wird mindestes einmal pro 4 Wochen, spätestens jedoch 1 Tag nach einer Revo-
kation veröffentlicht. Der geplante Zeitpunkt für die nächste Liste wird in die CRL geschrieben.

4.4.10 Anforderungen an Kontrolle der CRL

Vor jeder Nutzung eines von der RBG CA ausgestellten Zerti�kates ist zu überprüfen, ob dieses nicht
in der CRL enthalten ist. Falls die CRL für den Nutzer nicht erreichbar ist, muss auf die Nutzung
des Zerti�kates verzichtet werden, bis eine Überprüfung statt�nden kann.

4.4.11 Verfügbarkeit von Online-Revokations/Status-Überprüfungsverfahren

Die RBG CA stellt die CRL über einen Verzeichnisdienst unterder in 1.4 angegebenen Adresse zur
Verfügung. Ein Online-Status-Überprüfungsverfahren steht unter der in 1.4 für Zerti�katsüberprü-
fung angegebenen Adresse zur Verfügung.

4.4.12 Anforderungen an Online-Revokations/Status-Überprüfungsverfahren

Vor jeder Nutzung eines Zerti�kates ist dessen Gültigkeit zu überprüfen (siehe 4.4.11), wobei die
Standards aus 7.2 einzuhalten sind.

4.4.13 Andere verfügbare Formen der Revokationsbekanntmachung

Es werden keine anderen Formen bereitgestellt.

4.4.14 Anforderungen an Kontrolle der anderen Formen der Revokationsbekanntmachung

Es werden keine anderen Formen bereitgestellt.

4.4.15 Kompromittierung von privaten Schlüsseln

Bei einer möglichen Kompromittierung des privaten Schlüssels, ist das entsprechende Zerti�kat un-
verzüglich zu sperren. Bei einer Kompromittierung des privaten Schlüssels der RBG CA werden alle
von ihr ausgestellten Zerti�kate gesperrt.
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4.5 Sicherheitsüberwachung

Zur Abwehr von Angriffen und zur Kontrolle der ordnungsgemäßen Funktion der RBG CA wer-
den verschiedene Maßnahmen ergriffen. Die genaue Reglung ist im Certi�cation Practice Statement
festgelegt.

4.6 Protokollierung

Alle aufgabenbezogenen Tätigkeiten der RBG CA werden genauestens mitprotokolliert, damit nach
Fehlfunktionen ein konsistenter Zustand wiederhergestellt werden kann. Die genaue Reglung ist im
Certi�cation Practice Statement festgelegt.

4.7 Schlüsselwechsel

Die Gültigkeit eines Zerti�kates ist in 6.3.2 festgelegt. Einmal pro Jahr werden automatisch alle Zer-
ti�kate erneuert, deren Besitzer zuvor die in 3.3 gestellten Anforderungen erfüllen. Danach wird das
neue Zerti�kat an die Zerti�katnehmer übermittelt. Ein Wechsel der privaten Schlüssel der Zerti�-
katnehmer oder der RBG CA ist nicht vorgesehen.

4.8 Kompromittierung und Wiederherstellung

4.8.1 Rechner, Software und/oder Daten sind beschädigt

Bei Schäden wird die RBG CA durch redundante Daten wiederhergestellt. Währendessen steht die
RBG CA nicht zur Verfügung.

4.8.2 Revokation des Zerti�kates der CA

Falls das Zerti�kat der CA widerrufen werden muss, werden umgehend die Nutzer der PKI geeignet
informiert und alle ausgestellten Zerti�kate widerrufen.

4.8.3 Kompromittierung des privaten Schlüssels der CA

Bei einer Kompromittierung des privaten Schlüssels der CA wird deren Zerti�kat umgehend wider-
rufen (siehe 4.8.2) und ein neuer privater Schlüssel verwendet.

4.8.4 Betrieb nach einer Katastrophe

Nach einer Katastrophe wird versucht, der Betrieb so schnell wie möglich wieder aufzunehmen
(siehe 4.8.1). Falls dies nicht möglich ist, werden die Nutzer geeignet informiert.

4.9 Betriebseinstellung der CA

Der Betrieb der RBG CA ist nicht zeitlich befristet, eine garantierte Mindestverfügbarkeit kann je-
doch nicht gegeben werden. Bei einer Einstellung des Dienstes kündigt die RBG CA dies rechtzeitig
in geeigneter Form an, mindestens ein Monat vor Einstellungdes Betriebes. Danach werden alle
Zerti�kate widerrufen.
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5. INFRASTRUKTURELLE, ORGANISATORISCHE UND PER-
SONELLE SICHERHEITSMASSNAHMEN

In diesem Abschnitt werden alle Sicherheitsmaßnahmen festgelegt, die nicht direkt die eingesetzten
Computer betreffen. Die RBG sorgt für eine ausreichende Sicherheit. Die genauen Reglungen ist im
Certi�cation Practice Statement festgelegt.

6. TECHNISCHE SICHERHEITSMASSNAHMEN

Die Sicherheitsmaßnahmen an den Computern werden in diesemAbschnitt festgelegt.

6.1 Schlüsselerzeugung und Installation

6.1.1 Schlüsselerzeugung

Die CA selbst, und nicht der Zerti�katnehmer, erzeugt bei der RBG CA das Schlüsselpaar.

6.1.2 Auslieferung des privaten Schlüssels an den Zerti�katnehmer

Diese Reglung ist unter 4.2 festgelegt.

6.1.3 Auslieferung der öffentlichen Schlüssels an den Veröffentlicher

Der öffentliche Schlüssel wird online über einen Verzeichnisdienst zur Verfügung gestellt.

6.1.4 Auslieferung des öffentlichen Schlüssels der CA an die Nutzer

Der öffentliche Schlüssel wird elektronisch übermittelt,und muss per Überprüfung des Fingerab-
drucks veri�ziert werden.

6.1.5 Schlüssellänge

Die RBG CA legt eine ausreichend lange Schlüssellänge im Certi�cation Practice Statement fest.

6.1.6 Auswahl der Public Key Parameter

Diese Reglung ist im Certi�cation Practice Statement festgelegt.

6.1.7 Überprüfung der Parameter

Diese Reglung ist im Certi�cation Practice Statement festgelegt.

6.1.8 Schlüsselerzeugung

Die Schlüsselerzeugung wird von der RBG CA übernommen.



139

6.1.9 Verwendungszweck des Schlüssels (wie im entsprechenden X.509 v3 Feld festgelegt)

Für die von der RBG CA erzeugten Nutzer-Schlüssel werden folgende Verwendungszecke im ent-
sprechenden X.509 v3 Feld eingetragen:

� Digital Signature

� Non Repudiation

� Key Encipherment

� Data Encipherment

� Key Agreement

Die Verwendungszwecke der weiteren Schlüssel sind im Certi�cation Practice Statement festgelegt.

6.2 Schutz der privaten Schlüssel

Alle privaten Schlüssel sind mit einem Passwort geschützt,und dürfen nur so gesichert transportiert
oder gelagert werden. Für eine Benutzung muss der Schlüsselentschlüsselt werden. Damit dabei der
Schlüssel nicht kompromittiert wird, ist er durch geeignete Maßnahmen zu schützen (siehe 2.3.1).
Der Zugang zum Rechner bzw. zum Anwendungsprogramm muss fürDritte gesperrt werden. Dies
kann z.B. mittels Passwörtern für den Webbrowser erreicht werden.

6.2.1 Standard des kryptographischen Moduls

Es werden PKCS#12-Softtoken eingesetzt.

6.2.2 Teilung des privaten CA-Schlüssels (Secret Sharing)

Diese Reglung ist im Certi�cation Practice Statement festgelegt.

6.2.3 Hinterlegung der privaten Schlüssel

Es �ndet keine Hinterlegung statt.

6.2.4 Backup der privaten Schlüssels

Es �ndet kein Backup der privaten Nutzer-Schlüssel statt. Die Zerti�katnehmern müssen diese selbst
geeignet aufbewahren, denn bei einem Verlust kann nicht mehr auf die eigenen verschlüsselten Daten
zugegriffen werden.

6.2.5 Archivierung der privaten Schlüssel

Es �ndet keine Archivierung statt.

6.2.6 Installation der privaten Schlüssel in die kryptographischen Module

Die privaten Schlüssel werden innerhalb der CA in ein durch Passwort geschütztes PKCS#12-Soft-
token verpackt.

6.2.7 Aktivierung der privaten Schlüssel

Die Aktivierung von Zerti�katnehmer-Schüssel geschieht durch Akzeptanz wie in 4.3 beschrieben.
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6.2.8 Deaktivierung der privaten Schlüssel

Für eine Deaktivierung von privaten Schlüsseln ist zuerst eine Revokation durchzuführen, bevor der
private Schlüssel gemäß 6.2.9 vernichtet wird. Eine Löschung des öffentlichen Schlüssels ist nicht
notwendig.

6.2.9 Vernichtung der privaten Schlüssel

Bei einer Vernichtung ist der private Schlüssel durch geeignete, unwiederbringliche Löschung vom
jeweiligen Besitzer selbstständig zu löschen.

6.3 Weitere Aspekte des Schlüsselmanagements

6.3.1 Archivierung öffentlicher Schlüssel

Die RBG CA archiviert alle öffentlichen Schlüssel.

6.3.2 Nutzungsdauer für öffentliche und private Schlüssel

Die Schlüssel der RBG CA selbst sind 5 Jahre gültig, die Schlüssel der Studenten sind solange gültig
wie die dazugehörige Benutzerkennung, maximal 1 Jahr. In der Regel laufen sie im Dezember eines
Jahres ab.

6.4 Aktivierungsdaten

6.4.1 Aktivierungsdaten für Erzeugung und Installation

Die Passwörter für die privaten Schlüssel, werden mit Sorgfalt ausgewählt und sicher an den Besitzer
übermittelt (siehe Abschnitt 4). Falls der Zerti�katnehmer selbst die Passwörter (Transportpasswort
und Revokationspasswort) wählen darf, so muß er folgende Regeln einhalten:

� Das Passwort darf sowohl Buchstaben als auch Ziffern sowie die Sonderzeichen „_“, „-“, „+“,
„<“, „>“, „?“, „!“, „.“, „#“, „$“, „%“, „&“, „/“, „(“, „)“, „[ “ , „] “, „{“, „}“, „=“, „ n“, „@“ und
„^ “ enthalten

� Das Passwort muss mindestens einen Buchstaben, eine Zifferund ein Sonderzeichen enthalten

� Das Passwort muss aus genau 12 Zeichen bestehen

6.4.2 Schutz der Aktivierungsdaten

Mit den Aktivierungsdaten muss sorgfältig umgegangen werden. Eine Weitergabe an Dritte ist nicht
zulässig. Deshalb sollten die Aktivierungsdaten möglichst gar nicht aufgeschrieben oder die Nieder-
schrift gesichert aufbewahrt werden.

6.4.3 Weitere Aspekte

Keine

6.5 Sicherheitsmaßnahmen für Computer

Diese Reglung ist im Certi�cation Practice Statement festgelegt.

6.6 Technische Maßnahmen während Dauerbetrieb der CA

Diese Reglung ist im Certi�cation Practice Statement festgelegt.
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6.7 Sicherheitsmaßnahmen für Netzwerk

Diese Reglung ist im Certi�cation Practice Statement festgelegt.

6.8 Technische Maßnahmen für Krypthographische Module

Alle Anforderungen und Maßnahmen sind in 6.2 und 6.4 beschrieben.

7. PROFILE FÜR ZERTIFIKATE UND REVOKATIONSLISTEN
(CRLs)

In diesem Abschnitt werden die verwendeten Formate für die Zerti�kate und die CRLs beschrieben.

7.1 Pro�l der Zerti�kate

7.1.1 Version

Die RBG CA stellt Zerti�kate gemäß X.509v3 aus.

7.1.2 Zerti�katserweiterungen

Die nachfolgenden X.509v3-Zerti�katserweiterungen werden in den Zerti�katen der Nutzer einge-
setzt:

� Key Usage

– OID: 2.5.29.15

– kritisch

� Netscape certi�cate type

– OID: 2.16.840.1.113730.1.1

– nicht-kritisch

� Netscape certi�cate comment

– OID: 2.16.840.1.113730.1.13

– nicht-kritisch

� Subject Alternative Name

– OID: 2.5.29.17

– nicht-kritisch

� Certi�cate Policies

– OID: 2.5.29.32

– nicht-kritisch

7.1.3 OID der Algorithmen

Diese Reglung ist im Certi�cation Practice Statement festgelegt.
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7.1.4 Format der Namen

Die genauen Reglungen für die Namen sind im Certi�cation Practice Statement festgelegt, wobei
die RBG CA immer die folgenden Attribute im Distinguished Name setzt:

� OU = FB Informatik

� O = TU Darmstadt

� C = DE

Die Zerti�katen für Studenten haben folgenden Distinguished Name:

� CN = < Benutzerkennung bei der RBG >

� OU = Student

� OU = FB Informatik

� O = TU Darmstadt

� C = DE

Die Eindeutigkeit ist dadurch gegeben, das die Benutzerkennung bei der RBG eindeutig ist. Die
zerti�zierte Email-Adresse (außerhalb des DistinguishedName) hat die Form < Benutzerkennung
bei der RBG >@rbg.informatik.tu-darmstadt.de.

7.1.5 Au�agen an die Namen

Außer der in 7.1.4 erwähnten Regeln gibt es keine Au�agen fürdie Namen.

7.1.6 OID der Certi�cate Policy

Die OID dieses Dokumentes ist aus 1.2 ersichtlich. Für jede Zerti�katsklasse gibt es eine eigene
Certi�cate Policy mit einem eigenen OID.

7.1.7 Verwendung von Policy Constraints Erweiterungen

Wird nicht verwendet.

7.1.8 Syntax und Semantik des Policy Quali�ers

Wird nicht verwendet.

7.1.9 Verarbeitungssemanik für kritische Certi�cate Policy Erweiterungen

Wird nicht verwendet.

7.2 Pro�l der CRL

Diese Reglung ist im Certi�cation Practice Statement festgelegt.

8. VERWALTUNG DER RICHTLINIEN

Hier wird die Verwaltung des Certi�cation Practice Statements und der Certi�cate Policies behan-
delt.
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8.1 Ablauf von Änderungen

Diese Reglung ist im Certi�cation Practice Statement festgelegt.

8.2 Veröffentlichungs- und Benachrichtungsrichtlinien

Das jeweils gültige Certi�cation Practice Statement und die jeweils gültigen Certi�cate Policies sind
unter der in 1.4 angegebenen Adressen erhältlich. Bei einerÄnderung werden alle Zerti�katnehmer
per Email darauf hingewiesen.

8.3 Genehmigungsverfahren des Certi�cation Practice Statements

Diese Reglung ist im Certi�cation Practice Statement festgelegt.
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Anhang B

Certi�cate Policy für Mitarbeiter

Die nachfolgende Certi�cate Policy ist nicht vollständig,es sind nur diejenigen Punkte wiedergege-
ben die von der „Certi�cate Policy für Studenten“ (siehe Abschnitt A auf Seite 123) abweichen. Die
Unterschiede sindfett hervorgehoben.

Certi�cate Policy der RBG CA fürMitarbeiter
Version 1.4 vom 27. März 2003

[...]

1. EINLEITUNG

[...]

1.1 Überblick

[...]

Die hier vorliegende Certi�cate Policy der PKI des Fachbereichs Informatik der TU Darmstadt gilt
für die Zerti�kate, die fürMitarbeiter ausgestellt werden. Es gibt noch weitere Zerti�katsklassen,
für die eine eigene Certi�cate Policy existiert. Im Gegensatz zu einem Certi�cation Practice State-
ment wird hier nicht beschreiben wie etwas innerhalb einer PKI gemacht wird, sondern was für
Eigenschaften eine Zerti�katsklasse hat, um den Nutzern das Verständnis zu erleichtern. Das vorlie-
gende Dokument berücksichtigt die Anforderungen aus RFC 2527 (März 1999).

1.2 Identi�kation

Dieses Dokument hat folgende Identi�kationsdaten:

� Titel: Certi�cate Policy der RBG CA fürMitarbeiter

� [...]

� Object identi�er (OID):1.3.6.1.4.1.8301.1.1.1.3

� [...]

[...]
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1.3 Berechtigung und Anwendungsbereich

[...]

1.3.3 Endnutzer

Während die Nutzung der von RBG CA erstellten Zerti�kate jeder Person offen steht, werden Zer-
ti�kate nur an bestimmte Personen (nachfolgend Zerti�katnehmer genannt) vergeben. Die Vorraus-
setzungen für eine Teilnahme hängt von der jeweiligen Zerti�katsklasse ab. Die hier beschriebene
Zerti�katsklasse ist nur für natürliche Personen zugänglich, und zwar fürMitarbeiter an einem
Fachgebiet innerhalb des Fachbereichs Informatik der TU Darmstadt. Eine RBG-Benutzer-
kennung ist nicht notwendig.

[...]

1.4 Kontakt

[...]

Der Fingerabdruck des Zerti�kates der RBG CA ist zusätzlich als beglaubigter Aushang unter
folgender Adresse erhältlich:

[...]

2. RAHMENVORSCHRIFTEN

[...]

2.8 Datenschutz

Die RBG CA muss zum Betrieb einer PKI Informationen über die Zerti�katnehmer aufbewahren.
Dies geschieht in Übereinstimmung mit dem deutschen Datenschutzgesetz. Es werden neben den im
Zerti�kat enthaltenden Angaben (siehe 7.1.4) nur folgendepersönliche Daten aufbewahrt:

� Initiales Passwort (bis zum Abschluss der Auslieferung)

� Revokations-Passwort (zum Online-Widerruf des eigenen Zerti�kats)

[...]

3. IDENTIFIZIERUNG UND AUTHENTIFIZIERUNG

[...]

3.1 Neuanmeldung

[...]

3.1.9 Authenti�zierung von natürlichen Personen

Die Datenerfassung und die Authenti�zierung bei Mitarbeitern geschieht bei der für Zerti-
�kate zuständigen Person im jeweiligen Fachgebiet (nachfolgend Fachgebiets-Administrator
genannt (siehe 5.2.1)). Der Fachgebiets-Administrator ist für die ordnungsgemäße Durchfüh-
rung verantwortlich (siehe 2.1.2), insbesondere muss er die zu zerti�zierende Email-Adresse
überprüfen. In der Regel kennen sich beide Parteien persönlich.
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3.2 Routinemäßige Erneuerung

Es gelten dieselben Regeln wie bei 3.1.

[...]

3.4 Revokationsanfrage

Die Authenti�zierung geschieht mit dem Revokationspasswort (bei Online-Revokation) oderbei
persönlicher Revokation beim zuständigen Fachgebiets-Administrator (wie unter 3.1 beschrie-
ben).

[...]

4. ABLAUFORGANISATION

[...]

4.1 Zerti�katsantrag

Die Zerti�kate (und die privaten Schlüssel) für die Mitarbe iter werden erst nach einem persön-
lichen Antrag erzeugt. Dazu muss sich der Mitarbeiter an seinen Fachgebiets-Administrator
wenden, der mit seinem eigenen Schlüssel den Antrag dafür authenti�ziert. Der Mitarbeiter
muss bei der Antragsstellung auch ein Passwort für seinen PKCS#12-Softtoken und ein Revo-
kationspasswort angeben. Deren Anforderungen sind in 6.4.1 beschrieben. Der Fachgebiets-
Administrator darf diesen Vorgang nicht einsehen.

4.2 Zerti�katsausstellung

Nach einer erfolgreichen Authenti�zierung und Überprüfung durch die RA, erzeugt und signiert die
CA selbst alle notwendigen Schlüssel. Das Zerti�kat und derprivate Schlüssel wird in ein PKCS#12-
Softtoken verpackt und an die im Zerti�kat angegebene Email-Adresse verschickt. Das Softtoken ist
durch ein Passwort geschützt (siehe 6.4.1),das der Mitarbeiter bei der Antragsstellung angege-
ben hat.

[...]

4.4 Zerti�katsrevokation und -suspendierung

[...]

4.4.2 Wer kann widerrufen

Neben dem Zerti�katnehmer kann auchder zuständige Fachgebiets-Administrator ein Zerti�kat
widerrufen. Zusätzlich sind noch die Administratoren der RBG CA berechtigt ein Zerti�kat
zu widerrufen, wobei sie zu dieser Dienstleistung nicht verp�ichtet sind.

4.4.3 Ablauf einer Revokation

Das Zurückziehen von Zerti�katen durch den Zerti�katnehmer geschieht entweder online (siehe 1.4)
oder persönlich beiseinem Fachgebiets-Administrator. Dabei muss er sich wie in 3.4 beschrieben
authenti�zieren und einen plausiblen Grund für die Revokation nennen. Danach wird das Zerti�kat
gesperrt, indem es die RBG CA auf die CRL setzt. Ein neues Zerti�kat muss persönlich bei dem zu-
ständigen Administrator beantragt werden. Der entsprechende Antrag wird von dem Administrator
manuell eingegeben.
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[...]

4.7 Schlüsselwechsel

Die Gültigkeit eines Zerti�kates ist in 6.3.2 festgelegt.Kurz vor Ablauf muss der Mitarbeiter
beim Fachgebiets-Administrator sein Zerti�kat verlängern, er bekommt dazu 4 Wochen vor
Ablauf eine Aufforderung per Email. Danach wird das neue Zerti�kat an die Zerti�katnehmer
übermittelt. Ein Wechsel der privaten Schlüssel der Zerti�katnehmer oder der RBG CA ist nicht
vorgesehen.

[...]

6. TECHNISCHE SICHERHEITSMASSNAHMEN

[...]

6.3 Weitere Aspekte des Schlüsselmanagements

[...]

6.3.2 Nutzungsdauer für öffentliche und private Schlüssel

Die Schlüssel der RBG CA selbst sind 5 Jahre gültig, die Schlüsselder Mitarbeiter sind varia-
bel bis zu 2 Jahre gültig, wobei der Fachgebiets-Administrator dies bei der Antragsstellung
angeben muss.

6.4 Aktivierungsdaten

6.4.1 Aktivierungsdaten für Erzeugung und Installation

[...]

� [...]

� Das Passwort muss aus genau10 Zeichen bestehen

[...]

7. PROFILE FÜR ZERTIFIKATE UND REVOKATIONSLISTEN
(CRLs)

[...]

7.1 Pro�l der Zerti�kate

[...]

7.1.4 Format der Namen

[...]

Die Zerti�kate für Mitarbeiter haben folgenden Distinguished Name,wobei der Fachgebiets-Ad-
ministrator nur das erste Attribut ändern kann :
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� CN = < reeller Name >

� OU = < Kürzel des Fachgebietes >

� OU = FB Informatik

� O = TU Darmstadt

� C = DE

Der Fachgebiets-Administrator ist für die Eindeutigkeit verantwortlich, wobei er dies durch
den vollständigen Namen mit Titel und weiteren Vornamen sicherstellen kann.Die zerti�zierte
Email-Adresse (außerhalb des Distinguished Name)kann beliebig sein.

[...]
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Anhang C

Certi�cate Policy für SSL-Server

Die nachfolgende Certi�cate Policy ist nicht vollständig,es sind nur diejenigen Punkte wiedergege-
ben die von der „Certi�cate Policy für Studenten“ (siehe Abschnitt A auf Seite 123) abweichen. Die
Unterschiede sindfett hervorgehoben.

Certi�cate Policy der RBG CA fürSSL-Server
Version1.2vom 27. März 2003

[...]

1. EINLEITUNG

[...]

1.1 Überblick

[...]

Die hier vorliegende Certi�cate Policy der PKI des Fachbereichs Informatik der TU Darmstadt gilt
für die Zerti�kate, die fürSSL-Serverausgestellt werden. Es gibt noch weitere Zerti�katsklassen,
für die eine eigene Certi�cate Policy existiert. Im Gegensatz zu einem Certi�cation Practice State-
ment wird hier nicht beschreiben wie etwas innerhalb einer PKI gemacht wird, sondern was für
Eigenschaften eine Zerti�katsklasse hat, um den Nutzern das Verständnis zu erleichtern. Das vorlie-
gende Dokument berücksichtigt die Anforderungen aus RFC 2527 (März 1999).

1.2 Identi�kation

� Titel: Certi�cate Policy der RBG CA fürSSL-Server

� [...]

� Object identi�er (OID):1.3.6.1.4.1.8301.1.1.1.4

� [...]

Bisher gab es folgende Versionen dieses Dokumentes:
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� Version 1.0, vom 18. Dezember 2002: Erste gültige Richtlinie

� Version 1.1, vom 19. Dezember 2002: Regeln für Passwörter angepasst

[...]

1.3 Berechtigung und Anwendungsbereich

[...]

1.3.3 Endnutzer

Während die Nutzung der von RBG CA erstellten Zerti�kate jeder Person offen steht, werden Zer-
ti�kate nur an bestimmte Personen (nachfolgend Zerti�katnehmer genannt) vergeben. Die Vorraus-
setzungen für eine Teilnahme hängt von der jeweiligen Zerti�katsklasse ab. Die hier beschriebene
Zerti�katsklasse ist nur fürSSL-Server zugänglich die von einem Fachgebiet innerhalb des Fach-
bereichs Informatik der TU Darmstadt betrieben werden. Da es sich bei einem Server nicht
um natürliche Personen handelt, wird der Zerti�katnehmer i n allen Angelegenheiten durch
den Administrator des Servers vertreten.

1.3.4 Anwendungsbereich

Die ausgestellten Zerti�kate sind für Verschlüsslung und Signaturen benutzbar, und sollen für eine
authentische, integre und vertrauliche Kommunikation im Internet zwischen SSL-Server und
SSL-Client sorgen. Rechtsgültige Unterschriften, �nanzielle Geschäfte unddie Ausstellung von ab-
geleiteten Zerti�katen sind ausdrücklich untersagt. Die Nutzer sind selbst für die Benutzung in den
Anwendungsprogrammen zuständig, eine Installation durchdie RBG �ndet nicht statt.

[...]

1.4 Kontakt

[...]

Der Fingerabdruck des Zerti�kates der RBG CA ist zusätzlich als beglaubigter Aushang unter
folgender Adresse erhältlich:

[...]

2. RAHMENVORSCHRIFTEN

[...]

2.8 Datenschutz

Die RBG CA muss zum Betrieb einer PKI Informationen über die Zerti�katnehmer aufbewahren.
Dies geschieht in Übereinstimmung mit dem deutschen Datenschutzgesetz. Es werden neben den im
Zerti�kat enthaltenden Angaben (siehe 7.1.4) nur folgendeDatenaufbewahrt:

� Initiales Passwort (bis zum Abschluss der Auslieferung)

� Revokations-Passwort (zum Online-Widerruf des eigenen Zerti�kats)

[...]
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3. IDENTIFIZIERUNG UND AUTHENTIFIZIERUNG

[...]

3.1 Neuanmeldung

[...]

3.1.6 Erkennung, Authenti�zierung und Funktion von Warenzeichen

Diese Zerti�katsklasse ist nur für SSL-Server innerhalb des Fachbereichs Informatik zugäng-
lich. Der Administrator des SSL-Servers ist dafür verantwortlich das der Server-Name keine
Warenzeichen verletzt.

3.1.7 Überprüfungsverfahren des Besitzes am privaten Schlüssel

Die RBG CA erzeugt immer die privaten Schlüssel der Zerti�katnehmer, eine Überprüfung zum
Zeitpunkt der Authenti�zierung ist daher nicht nötig. EineEmpfangsbestätigung des privaten Schlüs-
sels �ndet für diese Zerti�katsklassenicht statt.

3.1.8 Authenti�zierung von Organisationen

Die Datenerfassung und die Authenti�zierung des SSL-Servers geschieht bei der für Zerti-
�kate zuständigen Person im jeweiligen Fachgebiet (nachfolgend Fachgebiets-Administrator
genannt (siehe 5.2.1)) zusammen mit dem Administrator des SSL-Servers. Der Fachgebiets-
Administrator ist zusammen mit dem Administrator des SSL-Servers für die ordnungsgemä-
ße Durchführung verantwortlich (siehe 2.1.2), insbesondere muss der zu zerti�zierende Ser-
vername und die Email-Adresse des Administrators des Servers stimmen.

3.1.9 Authenti�zierung von natürlichen Personen

Diese Zerti�katsklasse ist nicht für natürlichen Personenzugänglich.

3.2 Routinemäßige Erneuerung

Es gelten dieselben Regeln wie bei 3.1.

[...]

3.4 Revokationsanfrage

Die Authenti�zierung geschieht mit dem Revokationspasswort (bei Online-Revokation) oderbei
persönlicher Revokation beim zuständigen Fachgebiets-Administrator (wie unter 3.1 beschrie-
ben).

[...]

4. ABLAUFORGANISATION

[...]
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4.1 Zerti�katsantrag

Die Zerti�kate (und die privaten Schlüssel) für SSL-Server werden erst nach einem Antrag
durch den Administrator des SSL-Servers erzeugt. Dazu musssich der Administrator des SSL-
Servers an seinen Fachgebiets-Administrator wenden, der mit seinem eigenen Schlüssel den
Antrag dafür authenti�ziert. Der Administrator des SSL-Se rvers muss bei der Antragsstellung
auch ein Passwort für das PKCS#12-Softtoken und ein Revokationspasswort angeben. Deren
Anforderungen sind in 6.4.1 beschrieben. Der Fachgebiets-Administrator darf diesen Vorgang
nicht einsehen.

4.2 Zerti�katsausstellung

Nach einer erfolgreichen Authenti�zierung und Überprüfung durch die RA, erzeugt und signiert die
CA selbst alle notwendigen Schlüssel. Das Zerti�kat und derprivate Schlüssel wird in ein PKCS#12-
Softtoken verpackt und an die im Zerti�kat angegebene Email-Adresse verschickt. Das Softtoken
ist durch ein Passwort geschützt (siehe 6.4.1),das der Administrator des SSL-Servers bei der
Antragsstellung angegeben hat.

4.3 Zerti�katsakzeptanz

Für diese Zerti�katsklasse ist keine spezielle Zerti�katsakzeptanz vorgesehen.

[...]

4.4 Zerti�katsrevokation und -suspendierung

[...]

4.4.2 Wer kann widerrufen

Neben dem Zerti�katnehmer kann auchder zuständige Fachgebiets-Administrator ein Zerti�kat
widerrufen. Zusätzlich sind noch die Administratoren der RBG CA berechtigt ein Zerti�kat
zu widerrufen, wobei sie zu dieser Dienstleistung nicht verp�ichtet sind.

4.4.3 Ablauf einer Revokation

Das Zurückziehen von Zerti�katen durch den Zerti�katnehmer geschieht entweder online (siehe 1.4)
oder persönlich beiseinem Fachgebiets-Administrator. Dabei muss er sich wie in 3.4 beschrieben
authenti�zieren und einen plausiblen Grund für die Revokation nennen. Danach wird das Zerti�kat
gesperrt, indem es die RBG CA auf die CRL setzt. Ein neues Zerti�kat muss persönlichdurch den
Administrator des SSL-Serversbei dem zuständigen Administrator beantragt werden. Der ent-
sprechende Antrag wird von dem Administrator manuell eingegeben.

[...]

4.7 Schlüsselwechsel

Die Gültigkeit eines Zerti�kates ist in 6.3.2 festgelegt.Kurz vor Ablauf muss der Administra-
tor des SSL-Servers beim Fachgebiets-Administrator sein Zerti�kat verlängern, er bekommt
dazu 4 Wochen vor Ablauf eine Aufforderung per Email. Danach wird das neue Zerti�kat an
die Zerti�katnehmer übermittelt. Ein Wechsel der privatenSchlüssel der Zerti�katnehmer oder der
RBG CA ist nicht vorgesehen.

[...]
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6. TECHNISCHE SICHERHEITSMASSNAHMEN

[...]

6.1 Schlüsselerzeugung und Installation

[...]

6.1.3 Auslieferung der öffentlichen Schlüssels an den Veröffentlicher

Der öffentliche Schlüssel wird von der RBG CA nicht publiziert.

[...]

6.2 Schutz der privaten Schlüssel

Alle privaten Schlüssel sind mit einem Passwort geschützt,und dürfen nur so gesichert transportiert
oder gelagert werden. Für eine Benutzung muss der Schlüsselentschlüsselt werden. Damit dabei der
Schlüssel nicht kompromittiert wird, ist er durch geeignete Maßnahmen zu schützen (siehe 2.3.1).
Der Zugang zum Rechner bzw. zum Anwendungsprogramm muss fürDritte gesperrt werden.

[...]

6.3 Weitere Aspekte des Schlüsselmanagements

[...]

6.3.2 Nutzungsdauer für öffentliche und private Schlüssel

Die Schlüssel der RBG CA selbst sind 5 Jahre gültig, die Schlüsselder SSL-Server sind immer
genau 1 Jahre gültig.

6.4 Aktivierungsdaten

6.4.1 Aktivierungsdaten für Erzeugung und Installation

[...]

� [...]

� Das Passwort muss aus genau10 Zeichen bestehen

[...]

7. PROFILE FÜR ZERTIFIKATE UND REVOKATIONSLISTEN
(CRLs)

[...]

7.1 Pro�l der Zerti�kate

[...]



156 C. Certi�cate Policy für SSL-Server

7.1.4 Format der Namen

[...]

Die Zerti�kate für SSL-Serverhaben folgenden Distinguished Name,wobei der Fachgebiets-Ad-
ministrator nur das erste Attribut ändern kann :

� CN = < Server Name (kompletter DNS) >

� OU = < Kürzel des Fachgebietes >

� OU = FB Informatik

� O = TU Darmstadt

� C = DE

Die Eindeutigkeit ist automatisch gegeben da der DNS eindeutig ist. Die zerti�zierte Email-
Adresse (außerhalb des Distinguished Name) kann beliebig sein.

[...]



Anhang D

Certi�cation Practice Statement

Die Verweise im nachfolgenden Certi�cation Practice Statement gelten nur innerhalb dieser und
beziehen sich nicht auf die komplette Diplomarbeit.

Certi�cation Practice Statement der RBG CA
Version 1.3 vom 27. März 2003
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1. EINLEITUNG

In diesem Abschnitt wird der Sinn dieses Dokumentes und das dazugehörige Produkt beschrieben.

1.1 Überblick

Das Certi�cation Practice Statement und die dazugehörigenCerti�cate Policies enthalten die Zerti-
�zierungsrichtlinien der Zerti�zierungsinstanz (nachfolgend CA (Certi�cation Authority) genannt)
einer Organisation. Die CA ist Teil der von der Organisationbetriebene Public-Key-Infrastruktur
(nachfolgend PKI genannt), deren Aufgabe die Bereitstellung von privaten Schlüsseln und Zerti�ka-
ten ist. Bei Zerti�katen handelt es sich um Angaben zur Person und dessen öffentlichem Schlüssel,
die von der CA beglaubigt werden, nachdem sie von einer Registration Authority (nachfolgend RA
genannt) überprüft wurden. Mit dem privaten Schlüssel können Daten signiert oder mit dem dazuge-
hörigen öffentlichen Schlüssel verschlüsselte Daten entschlüsselt werden. Mit dem Zerti�kat einer
Person kann deren Signatur auf Daten überprüft oder Daten verschlüsselt werden, so das nur noch
der Besitzer des privaten Schlüssels sie entschlüsseln kann.
Das Certi�cation Practice Statement und die Certi�cate Policies regeln die Vergabepraxis und den
Einsatz von Zerti�katen, die von der CA ausgestellt werden,und geben damit das Sicherheitsniveau
der PKI wieder. Sie sind die Grundlage für das Vertrauen von Nutzern und anderen CAs in diese CA
und der dazugehörigen RA, d.h. sie beziehen sich neben der CAauch auf die RA.

Das hier vorliegende Certi�cation Practice Statement der PKI des Fachbereichs Informatik der TU
Darmstadt beschreibt die zerti�katsklassenübergreifenden technischen und organisatorischen De-
tails der PKI, und gilt damit für alle Certi�cate Policies. Das vorliegende Dokument berücksichtigt
die Anforderungen aus RFC 2527 (März 1999).

Die RBG CA betreibt die PKI mit der Software FlexiTrust der Firma

FlexSecure GmbH

Thüringer Str. 1

64297 Darmstadt

06151-278240 (Telefon)

06151-9519841 (Telefax)

www.�exsecure.de

1.2 Identi�kation

Dieses Dokument hat folgende Identi�kationsdaten:

� Titel: Certi�cation Practice Statement der RBG CA
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� Version: siehe Anfang dieses Dokumentes

� Object identi�er (OID): 1.3.6.1.4.1.8301.1.1.1.1

� Gültigkeit: bis zu einem Widerruf ist dieses Dokument unbegrenzt gültig

Bisher gab es folgende Versionen dieses Dokumentes:

� Version 1.0, vom 1. Dezember 2002: Erste gültige Richtlinie

� Version 1.1, vom 5. Dezember 2002: Regeln für Benutzerpasswörter in Certi�cate Policy ver-
schoben

� Version 1.2, vom 18. Dezember 2002: Verzeichnisdienst ist nur für die Veröffentlichung von
Zerti�katen von natürlichen Personen verantwortlich

� Version 1.4, vom 27. März 2003: Rechtliche Begriffe in 2.4.1korrigiert

1.3 Berechtigung und Anwendungsbereich

Die RBG CA ist ein Service der Rechnerbetriebsgruppe des Fachbereichs Informatik der TU Darm-
stadt (nachfolgend RBG genannt) zur Bereitstellung einer PKI für alle Mitglieder des Fachbereichs
Informatik der TU Darmstadt. Bei der RBG CA handelt es sich umeine Wurzelinstanz, d.h. der
private Schlüssel ist von der RBG CA selbst signiert.

1.3.1 CA

Die RBG CA fungiert sowohl als Aussteller der Zerti�kate (CA) als auch als Überprüfer der Identität
(RA). Untergeordnete CAs werden nicht zerti�ziert.

1.3.2 RA

Die RBG CA fungiert sowohl als Aussteller der Zerti�kate (CA) als auch als Überprüfer der Identität
(RA). Eine externe RA wird nicht benutzt, es gelten die Regeln von Abschnitt 3.

1.3.3 Endnutzer

Während die Nutzung der von RBG CA erstellten Zerti�kate jeder Person offen steht, werden Zerti-
�kate nur an bestimmte Personen (nachfolgende Zerti�katnehmer genannt) vergeben. Die Vergabe-
reglung hängt von der Zerti�katsklasse ab und wird in der jeweiligen Certi�cate Policy geregelt.

1.3.4 Anwendungsbereich

Die ausgestellten Zerti�kate sind für Verschlüsslung und Signaturen benutzbar. Der genaue Anwen-
dungsbereich wird in der jeweiligen Certi�cate Policy geregelt.

1.4 Kontakt

Die RBG CA wird von der Rechnerbetriebsgruppe des Fachbereichs Informatik der TU Darmstadt
betrieben und hat ihren Sitz in:

TU Darmstadt

Fachbereich Informatik

Rechnerbetriebsgruppe

Gebäude S1/13, Zimmer 11

Alexanderstr. 6
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D-64283 Darmstadt

Öffnungszeiten: siehe Internetseite der RBG

Die wichtigsten Internetadressen der RBG CA sind:

� Allgemeine Seite der RBG:

http://www.informatik.tu-darmstadt.de/RBG/

� Einstiegsseite der RBG CA:

https://cert-ra.rbg.informatik.tu-darmstadt.de

� Zerti�kat der RBG CA und Fingerabdruck (per https):

https://cert-ra.rbg.informatik.tu-darmstadt.de/veroeffentlichungen.html

� Certi�cation Practice Statement und Certi�cate Policies:

https://cert-ra.rbg.informatik.tu-darmstadt.de/policy/Policy.html

� Veröffentlichung der Zerti�kate und der CRL:

ldap://cert-ra.rbg.informatik.tu-darmstadt.de:389mit Suchbasis/Stammverzeichnis/Basis-DN:
dc=cert-ra,dc=rbg,dc=informatik,dc=tu-darmstadt,dc=de

� Zerti�katsakzeptanz:

https://cert-ra.rbg.informatik.tu-darmstadt.de/service/CertAccept

� Zerti�katsrevokation:

https://cert-ra.rbg.informatik.tu-darmstadt.de/service/CertAssignment

� Zerti�katsüberprüfung:

https://cert-ra.rbg.informatik.tu-darmstadt.de/service/CertChecking

Der Fingerabdruck des Zerti�kates der RBG CA ist zusätzlichals beglaubigter Aushang unter fol-
gender Adresse erhältlich:

TU Darmstadt

Fachbereich Informatik

Rechnerbetriebsgruppe

Gebäude S1/13, Zimmer 11

Alexanderstr. 6

D-64283 Darmstadt

Öffnungszeiten: siehe Internetseite der RBG

1.4.1 Organisation zur Verwaltung dieser Richtlinie

Diese Richtlinie wird direkt von der RBG CA verwaltet (siehe1.4).
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1.4.2 Kontaktperson

Die zuständige Kontaktperson für dieses Certi�cation Practice Statement ist:

Henning Bär

Gebäude S1/13, Zimmer 11c

Alexanderstr. 6

D-64283 Darmstadt

06151-16-6670 (Telefon)

hcbaer@informatik.tu-darmstadt.de

1.4.3 Verantwortliche Person der Certi�cate Policies

Die Person die das Certi�cation Practice Statement betreut(siehe 1.4.2), betreut auch die Certi�cate
Policies.

2. RAHMENVORSCHRIFTEN

Dieser Abschnitt behandelt die rechtlichen Fragen.

2.1 Verp�ichtungen

Durch die Teilnahme an einer PKI entstehen allen Teilnehmern, sowohl den Betreibern als auch den
Nutzern, bestimmte Verp�ichtungen für den Umgang mit der PKI, damit die gewünschte Sicherheit
erreicht wird. Diese werden in diesem Abschnitt beschrieben.

2.1.1 Verp�ichtung der CA

Die RBG CA verp�ichtet sich, unter Einhaltung des Certi�cation Practice Statements und der Cer-
ti�cate Policies, die Zerti�kate inklusive aller passenden Schlüssel herzustellen und auszuliefern,
sofern eine Authenti�zierung durch die RA erfolgt. Ferner wird die Veröffentlichung der Zerti�kate,
die Erneuerung und eine mögliche Revokation (Widerruf eines Zerti�kates) unterstützt. Ein Zeit-
stempeldienst wird nicht angeboten.
Bei all diesen Tätigkeiten verp�ichtet sich die CA zu einem verantwortungsvollen Umgang mit allen
Schlüsseln. Falls die Betreiber der RBG CA eine Verletzung ihrer P�ichten, wie sie in dem Certi�-
cation Practice Statement und den Certi�cate Policies beschrieben werden, erkennen, werden diese
Mängel unverzüglich abgestellt beziehungsweise der Dienst vorrübergehend eingestellt.

2.1.2 Verp�ichtung der RA

Die RBG CA verp�ichtet sich, unter Einhaltung des Certi�cation Practice Statements und des Ab-
schnitts 3 der Certi�cate Policies, die Authenti�zierung der Zerti�katnehmer durchzuführen, nach-
dem eine Überprüfung der Berechtigung nach 1.3.3 gegeben ist. Bei persönlicher Authenti�zierung
durch Administratoren der RBG CA sind diese selbst für die Richtigkeit der Angaben verantwort-
lich, d.h. sie müssen selbst die geeigneten Authenti�zierungsmaßnahmen festlegen (wie z.B. biome-
trische Gesichtskontrolle mittels Personalausweis).
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2.1.3 Verp�ichtung des Zerti�katnehmers

Der Zerti�katnehmer eines von der RBG CA ausgestellten Zerti�kates verp�ichtet sich die zu seiner
Zerti�katsklasse gehörende Certi�cate Policy zu lesen undderen Inhalt zu akzeptieren. Insbesondere
die darin enthaltenen Vorsichtsmaßnahmen müssen eingehalten werden. Der Zerti�katnehmer ver-
p�ichtet sich weiterhin für die Richtigkeit der angegebenen Daten bei der Registrierung zu sorgen.
Die privaten Schlüssel müssen geschützt, d.h. u.a. nur ausreichend verschlüsselt, aufbewahrt wer-
den, und dürfen damit nicht unverschlüsselt auf Rechnern gespeichert werden. Eine gemeinsame
Aufbewahrung von Softtoken (mit Passwort verschlüsselterprivater Schlüssel) und dazugehörigem
Passwort ist nicht zulässig, noch darf der private Schlüssel oder das Passwort Dritten weitergegeben
werden. Das Zerti�kat an sich, muss nicht geschützt werden,da es sich um öffentlich zugängliche
Daten handelt.
Sobald

� der ungeschützte private Schlüssel abhanden kommt, gestohlen oder möglicherweise kompro-
mittiert wurde,

� das Passwort Dritten bekannt wird, oder

� die Angaben (siehe 2.8) des Zerti�kates nicht mehr stimmen

ist das Zerti�kat unverzüglich zu widerrufen (siehe 3.4 und4.4). Danach, oder im Falle des zeitlichen
Ablaufes, ist der private Schlüssel unwiderru�ich zu vernichten.
Von der RBG CA ausgestellte Zerti�kate sind zweckgebunden und dürfen nur entsprechend dieser
Richtlinie eingesetzt werden. Eine nicht gesetzeskonforme Nutzung ist unzulässig.

2.1.4 Verp�ichtungen des Überprüfers

Jeder der ein Zerti�kat zur Überprüfung einer Signatur oderfür die Zwecke der Authenti�zierung
oder Verschlüsslung verwendet, verp�ichtet sich die zugehörige Certi�cate Policy zu lesen und deren
Inhalt zu akzeptieren. Insbesondere die darin enthaltenenVorsichtsmaßnahmen müssen eingehalten
werden. Das Zerti�kat darf nur für zugelassene Anwendungengebraucht werden. Vor einer Nutzung
ist eine Überprüfung des Zerti�kates in der CRL (wie in 4.4.9beschrieben) durchzuführen, wobei
deren Update-Periode (siehe 2.6.2) berücksichtigt werdenmuss.

2.1.5 Verp�ichtungen des Verzeichnisdienstes

Die RBG CA veröffentlicht unter der in 1.4 angegebenen Adresse das eigene Zerti�kat, alle für na-
türliche Personen ausgestellte Zerti�kate der Zerti�katnehmer und eine Liste der zurückgezogenen
Zerti�kate (Certi�cate Revocation List (nachfolgend CRL genannt)).

2.2 Haftung

2.2.1 Haftung der CA

Die CA der RBG CA garantiert bei von ihr ausgestellten Zerti�katen für die Einhaltung des Certi-
�cation Practice Statement und der zum Zerti�kat gehörenden Certi�cate Policy, insbesondere für
die Erstellung von CRLs (wie in 2.6, 4.4 und 7.2 beschrieben)und der Einhaltung der hier ge-
nannten Standards. Sie übernimmt keine weiteren Garantien, insbesondere übernimmt sie keinerlei
Gewährleistung über die Verfügbarkeit des Diensten noch über die Durchführung der gewünschten
vertraulichen Kommunikation. Die Anwendung kryptographischer Verfahren für die Durchführung
sicherer Kommunikation obliegt dem Benutzer. Auch ist der Benutzer dafür verantwortlich das er
die Zerti�kate nur für die damit freigegebenen Anwendungen(wie in 1.3.4 und 6.1.9 beschrieben)
benutzt.
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2.2.2 Haftung der RA

Die RA der RBG CA garantiert bei von ihr ausgestellten Zerti�katen für die Einhaltung des Certi-
�cation Practice Statement und der zum Zerti�kat gehörenden Certi�cate Policy, insbesondere das
die im Zerti�kat enthaltenen Zerti�zierungsdaten (wie in 3.1 beschrieben) zum Zeitpunkt der Aus-
stellung korrekt waren. Ansonsten übernimmt sie keine weiteren Garantien.

2.3 Finanzielle Verantwortung

2.3.1 Schadensersatz

Die RBG CA haftet für keinerlei Schäden und leistet keinerlei Schadensersatz.

2.3.2 Treuhänderische Beziehung

Durch Anwendung von Zerti�katen die von RBG CA zerti�ziert wurden, entsteht keine treuhän-
derische Beziehung zwischen der RBG CA und dem Zerti�katnehmer. Der Zerti�katnehmer bleibt
alleinig verantwortlich für die Anwendung seines Zerti�kates, insbesondere übernimmt die RBG CA
keinerlei �nanzielle oder juristische Verantwortung, diedurch Rechtsgeschäfte entstehen, bei denen
das von ihr erstellte Zerti�kat eingesetzt wird.

2.3.3 Verwaltungstechnische Prozesse

Die RBG CA ist Teil der RBG und obliegt deren verwaltungstechnischen Prozessen.

2.4 Rechtliche Auslegung

2.4.1 Zuständiges Gesetz

Das Certi�cation Practice Statement, die Certi�cate Policies und der Betrieb der RBG CA unterlie-
gen den Gesetzen der Bundesrepublik Deutschland.
Die RBG CA erhebt ausdrücklich nicht den Anspruch ein Zerti�zierungsdiensteanbieter im Sinne
des deutschen Signaturgesetzes zu sein, noch quali�zierteZerti�kate auszuliefern. Es werden nur
fortgeschrittene elektronische Signaturen, gemäß der europäischen Signaturrichtlinie und des deut-
schen Signaturgesetz erzeugt, die jedoch gegebenenfalls im Zuge der freien Beweiswürdigung vor
Gericht Beweiskraft erlangen können.

2.4.2 Gesetzesunkonforme Reglungen

Sollte eine der Reglungen des Certi�cation Practice Statement oder der Certi�cate Policies gesetz-
lichen Bestimmungen widersprechen, so ist die Passage entsprechend dem Sinn und Zweck dieser
Richtlinien durch den Administrator der RBG CA auszulegen.Eine Änderung erfolgt gemäß den
Bestimmungen von Abschnitt 8. Die anderen Reglungen werdendavon nicht berührt und sind wei-
terhin gültig.

2.4.3 Rechtliche Auseinandersetzungen

Rechtliche Auseinandersetzungen die aus dem Betrieb der RBG CA herrühren obliegen den Geset-
zen der Bundesrepublik Deutschland. Ort von gerichtlichenAuseinandersetzungen ist Darmstadt.
Die RBG CA behält sich vor als Schlichter in einer außergerichtlichen Auseinandersetzung zu agie-
ren.

2.5 Gebühren

2.5.1 Zerti�katsantrag oder -verlängerung

Es werden keine Gebühren verlangt.
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2.5.2 Zugriff auf Zerti�kate

Es werden keine Gebühren verlangt.

2.5.3 Zugriff auf Revokations/Status-Informationen

Es werden keine Gebühren verlangt.

2.5.4 Gebühren für andere Dienste

Es werden keine Gebühren für andere Dienste, wie z.B. Revokation oder Informationen über die
Certi�cate Policy, verlangt.

2.5.5 Preisliste

Es wird keine Preisliste veröffentlicht, da keine Gebührenverlangt werden.

2.6 Veröffentlichungen

2.6.1 Veröffentlichungen von Informationen der CA

Die RBG CA publiziert die folgenden Informationen mittels geeigneter Mittel (siehe 1.4) online:

� Zerti�kat der RBG CA

� Fingerabdruck des Zerti�kates der RBG CA

� herausgegebene Zerti�kate für natürliche Personen

� letzte gültige CRL

� Certi�cate Policies

� Certi�cation Practice Statement

� Benutzungsanleitungen

2.6.2 Veröffentlichungsfrequenz

Neu ausgestellte Zerti�kate, CRLs, Richtlinien und weitere Informationen über die PKI der RBG CA
werden so bald wie möglich zur Verfügung gestellt. Die Veröffentlichungsfrequenz der CRL ist in
4.4.9. festgelegt.

2.6.3 Zugang

Der lesende Zugriff auf alle in 2.6.1 vorgestellte öffentliche Informationen unterliegt keinerlei Zu-
gangskontrolle. Schreibender Zugriff auf diese Daten wirdden Nutzern nicht gewährt.

2.6.4 Verzeichnisdienst

Der Verzeichnisdienst der RBG CA, mit dessen Hilfe die herausgegebenen Zerti�katnehmer-Zer-
ti�kate von natürlichen Personen und die CRL abrufbar sind,kann unter der in 1.4 angegebenen
Adresse online erreicht werden.

2.7 Einhaltungsüberprüfung

Die RBG CA erklärt hiermit, das alle ihre Abläufe dem Certi�cation Practice Statement und der
Certi�cate Policies entsprechen.
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2.7.1 Frequenz der Überprüfung

Eine feste Frequenz ist nicht festgelegt.

2.7.2 Identität/Quali�kation des Überprüfers

Die RBG CA überprüft selbst die Einhaltung des Certi�cationPractice Statement und der Certi�cate
Policies, eine weitere Evaluierung durch einen Dritte Partei �ndet nicht statt.

2.7.3 Verhältnis von Überprüfer zu Überprüftem

Die RBG CA überprüft selbst die Einhaltung des Certi�cationPractice Statement und der Certi�cate
Policies.

2.7.4 Überprüfte Bereiche

Die zu überprüfenden Bereiche sind nicht festgelegt.

2.7.5 Ablauf der Mängelbeseitigung

Der Ablauf der Mängelbeseitigung liegt im Ermessen der RBG CA.

2.7.6 Veröffentlichung der Ergebnisse

Die Überprüfungsergebnisse werden nicht veröffentlicht,um möglichen Angreifern die Angriffs-
punkte nicht zu offenbaren.

2.8 Datenschutz

Die RBG CA muss zum Betrieb einer PKI Informationen über die Zerti�katnehmer aufbewahren.
Dies geschieht in Übereinstimmung mit dem deutschen Datenschutzgesetz. Es werden neben den im
Zerti�kat enthaltenden Angaben (siehe 7.1.4) nur folgendepersönliche Daten aufbewahrt:

� Initiales Passwort (bis zum Abschluss der Auslieferung)

� Revokations-Passwort (zum Online-Widerruf des eigenen Zerti�kats)

� siehe Certi�cate Policy

2.8.1 Daten die vertraulich behandelt werden

Alle Daten die nicht im Zerti�kat veröffentlicht werden, werden vertraulich behandelt, d.h. sie wer-
den nicht veröffentlicht, noch an Dritte weitergegeben undinnerhalb der RBG CA geeignet ge-
schützt. Es sei denn es gilt 2.8.4, 2.8.5 oder 2.8.6.

2.8.2 Daten die nicht vertraulich behandelt werden

Alle Daten die im Zerti�kat stehen (siehe 7.1.4).

2.8.3 Veröffentlichung von Widerrufs/Suspendierungs-Daten

Es wird nur die Zerti�katsnummer und das Datum des Widerrufsveröffentlicht, nicht jedoch der
Grund.

2.8.4 Offenlegung bei gerichtlicher Anordnung

Einer richterlichen Anordnung wird unverzüglich Folge geleistet.
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2.8.5 Offenlegung in Rahmen einer gerichtlichen Beweisführung

Eine richterliche Beweisführung wird nach Ermessen der RBGCA unterstützt.

2.8.6 Veröffentlichung bei Aufforderung des Zerti�katnehmers

Nach einer schriftlichen Aufforderung des Zerti�katnehmers, mit einer ausreichenden Begründung,
werden die gewünschten Informationen in geeigneter Form veröffentlicht.

2.8.7 Andere Umstände einer Veröffentlichung

Es sind keine weiteren Umstände für eine Veröffentlichung vorgesehen.

2.9 Geistiges Eigentumsrecht

Die RBG CA erhebt keine Ansprüche auf von ihr ausgestellte Zerti�kate und private Schlüssel.

3. IDENTIFIZIERUNG UND AUTHENTIFIZIERUNG

Die Hauptaufgabe einer CA ist die Beglaubigung der Angaben in einem Zerti�kat. Dazu muss zuerst
die Identität des Zerti�katnehmers (durch die RA) festgestellt werden, was in diesem Abschnitt
geregelt wird.

3.1 Neuanmeldung

3.1.1 Namensform

Es wird eine einzelne Namenshierarchie genutzt, die Distinguished Name gemäß X.501 verwendet.
Genaue Einzelheiten sind in 7.1.4 festgelegt.

3.1.2 Aussagekräftigkeit von Namen

Der Name muss den Zerti�katnehmer eindeutig identi�zieren, und in einer für Menschen verständ-
lichen Form vorliegen. Siehe auch 7.1.4.

3.1.3 Auslegung von verschiedenen Namensformen

Es wird nur eine einzelne Namenshierarchie genutzt, siehe 3.1.1

3.1.4 Eindeutigkeit von Namen

Der Distinguished Name muss für jeden Zerti�katnehmer der RBG CA eindeutig sein (siehe 7.1.4).

3.1.5 Verfahren bei Streitigkeiten über einen Namen

Wenn mehrere Personen ein Zerti�kat beantragen, für die sich ein gleicher Distinguished Name
(siehe 7.1.4) ergeben würde, entscheidet die RBG CA über dasVorrecht. In der Regel bekommt
diejenige Person den Distinguished Name zugesprochen die zuerst den Antrag gestellt hat.

3.1.6 Erkennung, Authenti�zierung und Funktion von Warenzeichen

Diese Reglung ist in der jeweiligen Certi�cate Policy festgelegt.
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3.1.7 Überprüfungsverfahren des Besitzes am privaten Schlüssel

Die RBG CA erzeugt immer die privaten Schlüssel der Zerti�katnehmer, eine Überprüfung zum
Zeitpunkt der Authenti�zierung ist daher nicht nötig. EineEmpfangsbestätigung des privaten Schlüs-
sels �ndet am Ende der Zerti�katsausstellung statt (siehe 4.3).

3.1.8 Authenti�zierung von Organisationen

Diese Reglung ist in der jeweiligen Certi�cate Policy festgelegt.

3.1.9 Authenti�zierung von natürlichen Personen

Diese Reglung ist in der jeweiligen Certi�cate Policy festgelegt.

3.2 Routinemäßige Erneuerung

Diese Reglung ist in der jeweiligen Certi�cate Policy festgelegt.

3.3 Erneuerung nach Revokation

Diese Reglung ist in der jeweiligen Certi�cate Policy festgelegt.

3.4 Revokationsanfrage

Diese Reglung ist in der jeweiligen Certi�cate Policy festgelegt.

4. ABLAUFORGANISATION

Hier werden die Vorgänge beschrieben, die bei der Bearbeitung der Aufgaben ablaufen.

4.1 Zerti�katsantrag

Diese Reglung ist in der jeweiligen Certi�cate Policy festgelegt.

4.2 Zerti�katsausstellung

Diese Reglung ist in der jeweiligen Certi�cate Policy festgelegt.

4.3 Zerti�katsakzeptanz

Diese Reglung ist in der jeweiligen Certi�cate Policy festgelegt.

4.4 Zerti�katsrevokation und -suspendierung

4.4.1 Gründe für eine Revokation

Zerti�kate können aus folgenden Gründen widerrufen werden:

� Zerti�kat enthält Angaben, die nicht oder nicht mehr stimmen

� privater Schlüssel ist kompromittiert

� privater Schlüssel wurde verloren
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� Zerti�katnehmer verliert Berechtigungsgrundlage (siehe1.3.3)

� Zerti�katnehmer hält dessen Certi�cate Policy nicht ein

� RBG CA hält das Certi�cation Practice Statement oder die Certi�cate Policies nicht ein

� Zerti�katnehmer benötigt kein Zerti�kat mehr

� Ermessen der Betreiber der RBG CA

4.4.2 Wer kann widerrufen

Diese Reglung ist in der jeweiligen Certi�cate Policy festgelegt.

4.4.3 Ablauf einer Revokation

Diese Reglung ist in der jeweiligen Certi�cate Policy festgelegt.

4.4.4 Fristen für eine Revokation

Eine Revokation sollte so schnell wie möglich durchgeführtwerden, sobald diese erforderlich ist.

4.4.5 Gründe für Suspendierung

Die RBG CA unterstützt keine Suspendierung (zeitliche Aussetzung) von Zerti�katen. In kritischen
Fällen ist das Zerti�kat endgültig zu widerrufen.

4.4.6 Wer kann suspendieren

Die RBG CA unterstützt keine Suspendierung (zeitliche Aussetzung) von Zerti�katen. In kritischen
Fällen ist das Zerti�kat endgültig zu widerrufen.

4.4.7 Ablauf einer Suspendierung

Die RBG CA unterstützt keine Suspendierung (zeitliche Aussetzung) von Zerti�katen. In kritischen
Fällen ist das Zerti�kat endgültig zu widerrufen.

4.4.8 Begrenzungen für Suspendierungsperiode

Die RBG CA unterstützt keine Suspendierung (zeitliche Aussetzung) von Zerti�katen. In kritischen
Fällen ist das Zerti�kat endgültig zu widerrufen.

4.4.9 Veröffentlichungsfrequenz der CRL

Eine aktuelle CRL wird mindestes einmal pro 4 Wochen, spätestens jedoch 1 Tag nach einer Revo-
kation veröffentlicht. Der geplante Zeitpunkt für die nächste Liste wird in die CRL geschrieben.

4.4.10 Anforderungen an Kontrolle der CRL

Vor jeder Nutzung eines von der RBG CA ausgestellten Zerti�kates ist zu überprüfen, ob dieses nicht
in der CRL enthalten ist. Falls die CRL für den Nutzer nicht erreichbar ist, muss auf die Nutzung
des Zerti�kates verzichtet werden, bis eine Überprüfung statt�nden kann.

4.4.11 Verfügbarkeit von Online-Revokations/Status-Überprüfungsverfahren

Die RBG CA stellt die CRL über einen LDAP-Verzeichnisdienstunter der in 1.4 angegebenen
Adresse zur Verfügung. Ein Online-Status-Überprüfungsverfahren steht unter der in 1.4 für Zerti-
�katsüberprüfung angegebenen Adresse zur Verfügung.
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4.4.12 Anforderungen an Online-Revokations/Status-Überprüfungsverfahren

Vor jeder Nutzung eines Zerti�kates ist dessen Gültigkeit zu überprüfen (siehe 4.4.11), wobei die
Standards aus 7.2 einzuhalten sind.

4.4.13 Andere verfügbare Formen der Revokationsbekanntmachung

Es werden keine anderen Formen bereitgestellt.

4.4.14 Anforderungen an Kontrolle der anderen Formen der Revokationsbekanntmachung

Es werden keine anderen Formen bereitgestellt.

4.4.15 Kompromittierung von privaten Schlüsseln

Bei einer möglichen Kompromittierung des privaten Schlüssels, ist das entsprechende Zerti�kat un-
verzüglich zu sperren. Bei einer Kompromittierung des privaten Schlüssels der RBG CA werden alle
von ihr ausgestellten Zerti�kate gesperrt.

4.5 Sicherheitsüberwachung

Zur Abwehr von Angriffen und zur Kontrolle der ordnungsgemäßen Funktion der RBG CA werden
die nachfolgenden Maßnahmen ergriffen.

4.5.1 Überwachte Ereignisse

Die folgenden Dinge werden zur Überwachung mitprotokolliert:

� Bootvorgänge der Hardware

� Fehlgeschlagene Login-Versuche

� Zerti�katsanträge

� Zerti�katsauslieferung

� Zerti�katsrevokation

4.5.2 Frequenz der Protokollanalyse

Die Protokolldaten werden mindestens einmal pro Monat analysiert.

4.5.3 Aufbewahrungszeitraum für Protokolldaten

Die Protokolldaten werden mindestens 3 Jahre aufbewahrt.

4.5.4 Schutz der Protokolldaten

Nur die Administratoren der RBG CA haben Zugriff auf die Protokolldaten

4.5.5 Backup der Protokolldaten

Die Protokolldaten werden zusammen mit den anderen relevanten Daten der RBG CA regelmäßig
einem Backup unterzogen. Die Backup-Strategie besteht aus:

� werktäglichem Backup

– Häu�gkeit: jeden Werktag

– Medium: online-Bänder
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– Überschreiben der Medien: zyklische Wiederverwendung derMedien, mindestens 14
Tage pro Zyklus

– Aufbewahrungsort: Serverraum

� monatlichem Archivbackup

– Häu�gkeit: einmal pro Monat

– Medium: of�ine-Bänder

– Überschreiben der Medien: keine Wiederverwendung der Medien

– Aufbewahrungsort: außerhalb des Serverraums, im selben Gebäude

4.5.6 Art des Überwachungssystems

Die Daten werden innerhalb des RBG CA Systems erfasst.

4.5.7 Benachrichtigung bei schwerwiegenden Ereignissen

Eine sofortige Benachrichtigung �ndet nicht statt, erst bei der routinemäßigen Überwachung der
Rechner werden entsprechende Ereignisse festgestellt.

4.5.8 Schwachstellenuntersuchung

Eine Schwachstellenuntersuchung �ndet durch den Betreiber der RBG CA selbst, und durch den
Entwickler der zugrundeliegenden Software statt.

4.6 Protokollierung

Alle aufgabenbezogenen Tätigkeiten der RBG CA werden genauestens mitprotokolliert, damit nach
Fehlfunktionen ein konsistenter Zustand wiederhergestellt werden kann.

4.6.1 Protokollierte Ereignisse

Die folgenden Dinge werden mitprotokolliert:

� Zerti�katsanträge

� Zerti�katsauslieferungen

� Zerti�katsrevokation

� Emails von der oder an die RBG CA

4.6.2 Aufbewahrungszeitraum für Protokolldaten

Es gelten dieselben Reglungen wie unter 4.5.3.

4.6.3 Schutz der Protokolldaten

Es gelten dieselben Reglungen wie unter 4.5.4.

4.6.4 Backup der Protokolldaten

Es gelten dieselben Reglungen wie unter 4.5.5.

4.6.5 Anforderung an die Zeiterfassung der Protokolldaten

Die Zeiterfassung für die Protokolldaten wird mittels der Systemuhren der verwendeten Rechner
realisiert. Deren Uhrzeit wird wöchentlich automatisch überprüft und nachgestellt.
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4.6.6 Art des Protokollierungssystems

Es gelten dieselben Reglungen wie unter 4.5.6.

4.6.7 Beschaffung und Überwachung der Protokolldaten

Es gelten dieselben Reglungen wie unter 4.6.6.

4.7 Schlüsselwechsel

Die Gültigkeit eines Zerti�kates ist in 6.3.2 festgelegt. Der Schlüsselwechsel der CA erfolgt nach
Kompromittierung des vorherigen CA-Schlüssels. Der Vorgang ist der selbe wie bei Inbetriebnahme
der CA. Die Reglung für Schlüsselwechsel bei Zerti�katnehmern ist in der jeweiligen Certi�cate
Policy festgelegt.

4.8 Kompromittierung und Wiederherstellung

4.8.1 Rechner, Software und/oder Daten sind beschädigt

Bei Hardwareschäden wird die Software auf geeignete Rechner aufgespielt und die erforderlichen
Betriebsdaten mit Hilfe des Backups eingespielt. Letzteres geschieht auch bei Schäden an der Soft-
ware oder den Betriebsdaten. Zuvor wird jedoch ein Hardwareschaden oder eine Sabotage ausge-
schlossen.
Während solcher Reparaturmaßnahmen steht die RBG CA nicht zur Verfügung.

4.8.2 Revokation des Zerti�kates der CA

Falls das Zerti�kat der CA widerrufen werden muss, werden umgehend die Nutzer der PKI geeignet
informiert und alle ausgestellten Zerti�kate widerrufen.

4.8.3 Kompromittierung des privaten Schlüssels der CA

Bei einer Kompromittierung des privaten Schlüssels der CA wird deren Zerti�kat umgehend wi-
derrufen (siehe 4.8.2) und, nachdem die Ursache der Kompromittierung beseitigt wurde, ein neuer
privater Schlüssel verwendet.

4.8.4 Betrieb nach einer Katastrophe

Nach einer Katastrophe wird versucht, der Betrieb so schnell wie möglich wieder aufzunehmen
(siehe 4.8.1). Falls dies nicht möglich ist, werden die Nutzer geeignet informiert.

4.9 Betriebseinstellung der CA

Der Betrieb der RBG CA ist nicht zeitlich befristet, eine garantierte Mindestverfügbarkeit kann je-
doch nicht gegeben werden. Bei einer Einstellung des Dienstes kündigt die RBG CA dies rechtzeitig
in geeigneter Form an, mindestens einen Monat vor Einstellung des Betriebes. Danach werden alle
Zerti�kate widerrufen.

5. INFRASTRUKTURELLE, ORGANISATORISCHE UND PER-
SONELLE SICHERHEITSMASSNAHMEN

In diesem Abschnitt werden alle Sicherheitsmaßnahmen festgelegt, die nicht direkt die eingesetzten
Computer betreffen.
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5.1 Infrastrukturelle Maßnahmen

Die RBG CA be�ndet sich innerhalb eines verschlossenen Raums, indem nur von der RBG autori-
sierte Personen Zugang haben.

5.1.1 Lage und Räumlichkeiten

Die RBG CA steht im Server-Raum der RBG, der für den Betrieb von Rechnern ausreichend vorbe-
reitet ist.

5.1.2 Zugang

Der Zugangsschutz zum Raum der RBG CA wird mittels Türschlösser gewährleistet. Innerhalb des
Raumes sind die Rechner der RBG CA nicht speziell gesichert.Alle beweglichen Medien werden
wie in 5.1.6 beschrieben behandelt. Der Zugangsschutz geschieht mit Türschlüsseln.

5.1.3 Stromversorgung und Klimatechnik

Die Rechner der RBG CA ist an einer unterbrechungsfreien Stromversorgung angeschlossen, Kli-
matechnik ist im Serverraum vorhanden.

5.1.4 Schutz vor Wasserschäden

Ist nicht vorgesehen, da der Raum im 1. Stock liegt, über keine Wasserleitungen verfügt und Hoch-
wasser eines Flusses ausgeschlossen werden kann.

5.1.5 Brandschutz

Der Raum der RBG CA ist mit einer Feueralarmanlage ausgestattet, eine Löschanlage oder eine
spezielle Prävention vor Feuer gibt es nicht.

5.1.6 Speichermedien

Alle kritischen Speichermedien der RBG CA werden in einem verschlossenen Schrank verwart.

5.1.7 Abfallentsorgung

Alle Speichermedien (Disketten, CDs, Festplatten, Papier,...) die kritische Daten enthalten werden
zuerst unwiederbringlich gelöscht, bevor die Speichermedien entsorgt werden.

5.1.8 Auswärtiges Backup

Findet nicht statt.

5.2 Organisatorische Maßnahmen

5.2.1 Rollen

Für den Betrieb von RBG CA gibt es folgende Rollen:

� Nicht-Authenti�zierte Benutzer:

– Aufgabe:

� Revokation von eigenen Zerti�katen
� Informieren über RBG CA und PKI allgemein

– Rechte:

� ohne Authenti�zierung:
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� Zugriff auf Dokumentation
� mit Authenti�zierung mittels Revokationspasswort:

� Revokation von Zerti�katen

� Fachgebiets-Administratoren:

– Aufgaben:

� Administration der Zerti�katsvergabe innerhalb ihres Fachgebietes (nur Mitarbei-
ter)

– Rechte:

� alle Rechte von Nicht-Authenti�zierter Benutzern
� bei Authenti�zierung mittels eigenem Mitarbeiter-Zerti�kat:

� Zerti�kate für Mitarbeiter des eigenen Fachgebietes (unterhalb „C=DE, O=TU
Darmstadt, OU=FB Informatik, OU=< Kürzel des Fachgebietes>“) erstellen,
verlängern und widerrufen

– Besetzung:

� z.B. Sekretärin des Fachgebietes.

� Administratoren:

– Aufgaben:

� Administration der Zerti�katvergabe für Studenten mit RBG-Benutzerkennung
� Administration des Betriebes der RBG CA

– Rechte:

� alle Rechte von Nicht-Authenti�zierten Benutzern
� bei Authenti�zierung mittels eigenem Mitarbeiter-Zerti�kat:

� Zerti�kate unterhalb „C=DE, O=TU Darmstadt, OU=FB Informatik“ erstellen,
verlängern und widerrufen

� bei Authenti�zierung mittels Türschlüssel und Root-Passwort:
� Voller Zugriff auf die Rechner der RBG CA: Backup, Installation, Umbauten,

Zugriff auf CA-Schlüssel,...

– Besetzung:

� ausgewählte Mitarbeiter der RBG

5.2.2 Anzahl notwendiger Personen bei Tätigkeiten an der CA

Bereits ab einer autorisierten Person können alle Tätigkeiten an der RBG CA durchgeführt werden.

5.2.3 Identi�zierung und Authenti�zierung der Rollen

Zur Authenti�zierung werden (wie in 5.2.1 beschrieben) mehrere Techniken eingesetzt:

� eigenes Mitarbeiter-Zerti�kat

� Gebäudezugriff mittels Türschlüssel

� Passwörter
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5.3 Personelle Maßnahmen

5.3.1 Anforderungen an Vergangenheit, Quali�kation, Erfahrung und Integrität

Die RBG CA wird von den Mitarbeitern der RBG betrieben. Die RBG betreut die gemeinschaftli-
chen Rechner des Fachgebietes Informatik, die über lokale Netzwerke mit dem Internet verbunden
sind. Dadurch sind u.a. folgende Quali�kationen vorhanden:

� Umgang mit Rechner-Hardware

� Umgang mit Betriebssysteme

� Umgang mit System-Software

� Umgang mit Netzwerken

� Umgang mit Benutzerverwaltung

� Kenntnisse über Sicherheitsfragen

Die Auswahl der Mitarbeiter für die RBG geschieht durch die RBG selbst, wobei Personen aus dem
Informatik-Umfeld (Diplom-Informatiker, Informatik-Studenten,...) berücksichtigt werden. Aus dem
Kreis dieser RBG-Mitarbeiter werden die Personen für die RBG CA rekrutiert.

5.3.2 Überprüfung der Angaben über die Vergangenheit

Eine besondere Überprüfung �ndet nicht statt, es wird auf das Auswahlverfahren der RBG zurück-
gegriffen.

5.3.3 Anforderung an die Schulung

Die Schulung des Personals für RBG CA geschieht durch das Fachgebiet Theoretische Informatik,
das die zugrundeliegende Software entwickelt hat.

5.3.4 Frequenz und Ablauf von Weiterbildung

Ein spezieller Weiterbildungsplan ist nicht vorgesehen, es �ndet jedoch bei Bedarf eine Betreuung
durch die Entwickler der zugrundeliegenden Software statt.

5.3.5 Frequenz und Ablauf von Arbeitsplatzrotation

Nicht vorgesehen.

5.3.6 Sanktionen bei unerlaubten Handlungen

Nicht de�niert.

5.3.7 Anforderungen an den Arbeitsvertrag

Es gelten die normalen Arbeitsverträge für Mitarbeiter derRBG.

5.3.8 Dokumente für Mitarbeiter

Dem Personal der RBG CA steht folgende Dokumentation zur Verfügung:

� Certi�cate Policies

� Certi�cation Practice Statement

� Benutzeranleitung über Betrieb der zugrundeliegenden Software
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� Benutzeranleitung über Benutzung von Zerti�katen

6. TECHNISCHE SICHERHEITSMASSNAHMEN

Die Sicherheitsmaßnahmen an den Computern werden in diesemAbschnitt festgelegt.

6.1 Schlüsselerzeugung und Installation

6.1.1 Schlüsselerzeugung

Die CA selbst, und nicht der Zerti�katnehmer, erzeugt bei der RBG CA das Schlüsselpaar, um eine
hohe Qualität der Schlüssel zu erreichen. Dies geschieht mit der Software FlexiTrust der Firma
FlexSecure GmbH, die unter Mitwirkung des Fachgebiets Theoretische Informatik unter Leitung
von Prof. Buchmann entwickelt wird.

6.1.2 Auslieferung des privaten Schlüssels an den Zerti�katnehmer

Diese Reglung ist in der jeweiligen Certi�cate Policy unter4.2 festgelegt.

6.1.3 Auslieferung der öffentlichen Schlüssels an den Veröffentlicher

Das Zerti�kat, indem sich der öffentliche Schlüssel der Nutzer be�ndet, wird an den Verzeichnis-
dienst der RBG CA übermittelt, sobald der Zerti�katnehmer den Erhalt des privaten Schlüssels in-
klusive des Passwortes an die RBG CA bestätigt. Von dort kannjeder Nutzer der PKI das Zerti�kat
beziehen.

6.1.4 Auslieferung des öffentlichen Schlüssels der CA an die Nutzer

Das Zerti�kat der RBG CA wird jedem Zerti�katnehmer innerhalb des kryphtographischen Moduls
mitgegeben, falls dieses es technisch zulässt. Ansonsten ist es aber auch unter der in 1.4 angegebenen
Adresse erhältlich. Da es sich dabei um ein selbstsigniertes Zerti�kat handelt, muss sich der Nutzer
mittels Überprüfung des Fingerabdruckes des Zerti�kates von dessen Unverfälschtheit vergewissern.
Der Fingerabdruck ist online oder als beglaubigter Aushangunter den in 1.4 angegebenen Adressen
verfügbar.

6.1.5 Schlüssellänge

Die minimale Schlüssellänge für den Schlüssel der RBG CA ist2048 Bit, für Nutzer-Schlüssel 1024
Bit. Der verwendete Public-Key-Algorithmus ist in 7.1.3 festgelegt.

6.1.6 Auswahl der Public Key Parameter

Die Public Key Parameter werden von der CA selbst festgelegt.

6.1.7 Überprüfung der Parameter

Die CA sorgt selbst für eine geeignete Auswahl der Parameter.

6.1.8 Schlüsselerzeugung

Die Schlüsselerzeugung geschieht in Software innerhalb der CA.
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6.1.9 Verwendungszweck des Schlüssels (wie im entsprechenden X.509 v3 Feld festgelegt)

Diese Reglung ist für die Schlüssel der Zerti�katnehmer in der jeweiligen Certi�cate Policy festge-
legt. Für den Schlüssel der CA ist folgender Verwendungszweck im entsprechenden X.509 v3 Feld
eingetragen:

� Digital Signature

� Certi�cate Sign

� CRL Sign

6.2 Schutz der privaten Schlüssel

Alle privaten Schlüssel sind mit einem Passwort geschützt (siehe 6.4.1), und dürfen nur so gesichert
transportiert oder gelagert werden. Für eine Benutzung muss der Schlüssel entschlüsselt werden.
Damit dabei der Schlüssel nicht kompromittiert wird, ist erdurch geeignete Maßnahmen zu schützen
(siehe 2.3.1). Der Zugang zum Rechner bzw. zum Anwendungsprogramm muss für Dritte gesperrt
werden. Dies kann z.B. mittels Passwörtern für den Webbrowser erreicht werden.

6.2.1 Standard des kryptographischen Moduls

Diese Reglung ist in der jeweiligen Certi�cate Policy festgelegt.

6.2.2 Teilung des privaten CA-Schlüssels (Secret Sharing)

Nicht vorgesehen.

6.2.3 Hinterlegung der privaten Schlüssel

Weder der private Schlüssel der RBG CA noch die privaten Schlüssel der Zerti�katnehmer werden
irgendwo hinterlegt.

6.2.4 Backup der privaten Schlüssels

Nur der private Schlüssel der RBG CA wird gesichert, nicht jedoch die privaten Schlüssel der Zer-
ti�katnehmer. Letztere müssen von den Zerti�katnehmern selbst geeignet aufbewahrt werden, denn
bei einem Verlust kann nicht mehr auf die eigenen verschlüsselten Daten zugegriffen werden. Der
private Schlüssel der RBG CA wird dafür verschlüsselt auf of�ine Speichermedien weggeschlossen
(siehe 5.1.6).

6.2.5 Archivierung der privaten Schlüssel

Es �ndet keine Archivierung statt.

6.2.6 Installation der privaten Schlüssel in die kryptographischen Module

Diese Reglung ist in der jeweiligen Certi�cate Policy festgelegt.

6.2.7 Aktivierung der privaten Schlüssel

Die Aktivierung des privaten Schlüssels der CA geschieht durch Installation und starten der CA, dies
kann jeder Administrator der RBG CA durchführen. Die Aktivierung von Zerti�katnehmer-Schüssel
wird in der jeweiligen Certi�cate Policy beschrieben.
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6.2.8 Deaktivierung der privaten Schlüssel

Für eine Deaktivierung von privaten Schlüsseln ist zuerst eine Revokation durchzuführen, bevor der
private Schlüssel gemäß 6.2.9 vernichtet wird. Eine Löschung des öffentlichen Schlüssels ist nicht
notwendig. Dies gilt sowohl für den Schlüssel der CA als auchfür die Schlüssel von Zerti�katneh-
mern.

6.2.9 Vernichtung der privaten Schlüssel

Bei einer nötigen Löschung des CA-Schlüssels sorgt der Betreiber der RBG CA für eine unwie-
derbringliche Löschung aller Kopien, u.a. auf Disketten, Backup-Medien und Festplatten. Für die
geeignete, unwiederbringliche Löschung der Schlüssel derZerti�katnehmer sind diese selbst ver-
antwortlich.

6.3 Weitere Aspekte des Schlüsselmanagements

6.3.1 Archivierung öffentlicher Schlüssel

Die öffentlichen Schlüssel werden vom Verzeichnisdienst und der Backup-Lösung archiviert.

6.3.2 Nutzungsdauer für öffentliche und private Schlüssel

Die Schlüssel der RBG CA selbst sind 5 Jahre gültig. Das Zerti�kat der CA wird 5 Jahre minus der
maximalen erlaubten Gültigkeit von Nutzerzerti�katen verwendet, und danach erneuert, wobei kein
Wechsel des privaten Schlüssels statt�ndet. Die Gültigkeitsdauer der Schlüssel von Zerti�katneh-
mern ist in der jeweiligen Certi�cate Policy festgelegt.

6.4 Aktivierungsdaten

6.4.1 Aktivierungsdaten für Erzeugung und Installation

Die Aktivierungsdaten, z.B. die Passwörter für die privaten Schlüssel, werden mit Sorgfalt ausge-
wählt und sicher an den Besitzer übermittelt (siehe Abschnitt 4). Für die Auswahl gelten folgende
Regeln:

� für privaten CA-Schlüssel: 15 Zeichen, d.h. Ziffern, Buchstaben und Sonderzeichen

� für private Nutzer-Schlüsser: Diese Reglung ist in der jeweiligen Certi�cate Policy festgelegt.

6.4.2 Schutz der Aktivierungsdaten

Mit den Aktivierungsdaten muss sorgfältig umgegangen werden. Eine Weitergabe an Dritte ist nicht
zulässig. Deshalb sollte die Aktivierungsdaten möglichstnicht aufgeschrieben werden, oder die Nie-
derschrift gesichert aufbewahrt werden.

6.4.3 Weitere Aspekte

Keine

6.5 Sicherheitsmaßnahmen für Computer

6.5.1 Spezielle sicherheitstechnische Anforderungen

Folgende Maßnahmen werden zur Erhöhung der Computersicherheit seitens der RBG CA ergriffen:

� Alle Rechner der RBG CA sind auf das Minimum reduziert, d.h. es laufen keine unnötigen
Anwendungen

� Alle Rechner sind mit einem Passwort gesichert
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� Alle Rechner werden mit dem Betriebssystem Linux betrieben, wodurch Fehler durch den
offenen Quelltext leichter erkannt werden können

� Installation aller erhältlichen Sicherheitspatches

� Ständige Aktualisierung der Software der CA

� Rechnerzugang nur begrenzter Mitarbeitermenge möglich

6.5.2 Sicherheitseinstufung

Eine Sicherheitseinstufung wurde nicht durchgeführt.

6.6 Technische Maßnahmen während Dauerbetrieb der CA

6.6.1 Maßnahmen bei Systemveränderungen

Vor einer Änderung wird die neue Software bei den Entwicklern von FlexiTrust zuerst getestet.
Nach einer Systemveränderung wird das RBG CA-System soweitwie möglich durchgetestet, bevor
es wieder mit dem Internet verbunden wird.

6.6.2 Maßnahmen für Sicherheitsmanagement

Änderungen an der RBG CA werden von der RBG zusammen mit den Entwicklern von FlexiTrust
vorgenommen.

6.6.3 Sicherheitseinstufung

Eine Sicherheitseinstufung wurde nicht durchgeführt.

6.7 Sicherheitsmaßnahmen für Netzwerk

Folgende Maßnahmen werden zur Erhöhung der Sicherheit ergriffen:

� Einsatz einer Firewall, so dass CA-Rechner nicht direkt mitdem Internet verbunden ist

� Nur die notwendigen Ports sind offen

� Installation aller erhältlichen Sicherheitspatches

� Protokollierung der Zugriffe

6.8 Technische Maßnahmen für Krypthographische Module

Alle Anforderungen und Maßnahmen sind in 6.2 und 6.4 beschrieben.

7. PROFILE FÜR ZERTIFIKATE UND REVOKATIONSLISTEN
(CRLs)

In diesem Abschnitt werden die verwendeten Formate für die Zerti�kate und die CRLs beschrieben.
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7.1 Pro�l der Zerti�kate

7.1.1 Version

Die RBG CA stellt Zerti�kate gemäß X.509v3 aus.

7.1.2 Zerti�katserweiterungen

Die nachfolgenden X.509v3-Zerti�katserweiterungen werden eingesetzt:

� im Zerti�kat der CA:

– Netscape certi�cate type

� OID: 2.16.840.1.113730.1.1
� nicht-kritisch

– Basic Constraints

� OID: 2.5.29.19
� kritisch

– Key Usage

� OID: 2.5.29.15
� nicht-kritisch

– Certi�cate Policies

� OID: 2.5.29.32
� kritisch

– CRL Distribution Points

� OID: 2.5.29.31
� kritisch

� in den Zerti�katen der Nutzer:

– Diese Reglung ist in der jeweiligen Certi�cate Policy festgelegt.

Die kritischen Erweiterungen müssen vom Anwendungsprogramm unterstützt werden, damit sie das
Zerti�kat nutzen dürfen.

7.1.3 OID der Algorithmen

Es werden folgende Algorithmen verwendet:

� Kryptographie-Algorithmus:

– RSA

� 1.2.840.113549.1.1.1

� Hash-Algorithmus:

– SHA-1

� 1.2.840.113549.1.1.5
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7.1.4 Format der Namen

Alle von der RBG CA ausgestellten Zerti�kate haben einen eindeutigen Distinguished Name (ge-
mäß X.501), der aus folgenden Attributen besteht:

� CN = Name des Zerti�katsinhabers

� OU = Name der bekannten organisationsinternen Einheit, beiden Zerti�katen der RBG CA
immer „FB Informatik“, wobei teilweise eine Unterteilung in weiteren Unterorganisationen
genutzt wird.

� O = Name der Organisation, bei den Zerti�katen der RBG CA immer „TU Darmstadt“

� C = ISO-Kürzel des Landes, bei den Zerti�katen der RBG CA immer „DE“

Ansonsten werden keine weiteren Distinguished Name Attribute benutzt. Die Email-Adressen der
Zerti�katnehmer wird außerhalb des Distinguished Name im „Subject Alternative Name“-Attribut
gespeichert.

Das Zerti�kat der RBG CA hat folgenden Distinguished Name:

� CN = RBG CA

� OU = FB Informatik

� O = TU Darmstadt

� C = DE

Die Distinguished Namen der Zerti�katnehmer werden in der jeweiligen Certi�cate Policy festge-
legt.

7.1.5 Au�agen an die Namen

Außer der in 7.1.4 erwähnten Regeln gibt es keine Au�agen fürdie Namen.

7.1.6 OID der Certi�cate Policy

Für jede Zerti�katsklasse gibt es eine eigene Certi�cate Policy mit einem eigenen OID.

7.1.7 Verwendung von Policy Constraints Erweiterungen

Wird nicht verwendet.

7.1.8 Syntax und Semantik des Policy Quali�ers

Wird nicht verwendet.

7.1.9 Verarbeitungssemanik für kritische Certi�cate Policy Erweiterungen

Wird nicht verwendet.

7.2 Pro�l der CRL

7.2.1 Version

Die RBG CA verwendet für die CRL die Version X.509v2.
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7.2.2 CRL- und CRL-Eintrags-Erweiterungen

Folgende Erweiterungen werden verwendet:

� Reason code

– OID: 2.5.29.21

– nicht-kritisch

8. VERWALTUNG DER RICHTLINIEN

Hier wird die Verwaltung des Certi�cation Practice Statements und der Certi�cate Policies behan-
delt.

8.1 Ablauf von Änderungen

Das Certi�cation Practice Statement und die Certi�cate Policies werden durch die unter 1.4 auf-
geführte Organisation/Person verwaltet. Sie kann selbstständig diese Richtlinien ändern, muss dies
jedoch unverzüglich allen Zerti�katnehmern mitteilen.

8.2 Veröffentlichungs- und Benachrichtungsrichtlinien

Das jeweils gültige Certi�cation Practice Statement und die jeweils gültigen Certi�cate Policies sind
unter der in 1.4 angegebenen Adressen erhältlich. Bei einerÄnderung werden alle Zerti�katnehmer
per Email darauf hingewiesen.

8.3 Genehmigungsverfahren des Certi�cation Practice Statements

Die unter 1.4 aufgeführte Person ist für die CPS verantwortlich, ein spezielles Genehmigungsver-
fahren gibt es nicht.



Anhang E

Schulungsunterlagen für
Fachgebietsadministratoren

Merkzettel für Fachgebietsadministratoren der RBG CA

Was ist die RBG CA?

Die RBG CA ist ein Service der Rechnerbetriebsgruppe des Fachbereiches Informatik zur Bereit-
stellung einer Public-Key-Infrastruktur für Studenten und Mitarbeiter.

Informationen über die RBG CA �nden Sie unter:

� https://cert-ra.rbg.informatik.tu-darmstadt.de

Die Richtlinien der RBG CA �nden Sie unter:

� https://cert-ra.rbg.informatik.tu-darmstadt.de/policy/Policy.html

Eine aktualisierte Fassung dieses Dokumentes �nden Sie unter:

� https://cert-ra.rbg.informatik.tu-darmstadt.de/tutorial/mz.pdf
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Was ist eine Public-Key-Infrastruktur?

Eine Public-Key-Infrastruktur ist eine Kryptographietechnik, mit der die sichere Kommunikation
über das Internet möglich ist, u.a. Verschlüsslung und digitale Unterschriften von Emails. Dabei
bekommt jeder Teilnehmer einenprivaten Token (enthält den privaten Schlüssel) und ein von der
Public-Key-Infrastruktur beglaubigtesöffentliches Zerti�kat (enthält u.a. den öffentlichen Schlüs-
sel).
Man kann sich Token und Zerti�kat durch den Vergleich mit einem Personalausweis veranschauli-
chen:

� Das Token entspricht in der realen Welt der persönlichen Handschrift. Sie ist einmalig und im
alleinigen Besitz der entsprechenden Person, so dass nur diese selbst eine Unterschrift tätigen
kann.

� Das Zerti�kat ist der Personalausweis der Public-Key-Infrastruktur. Es enthält neben den Da-
ten zum Inhaber auch Informationen mit deren Hilfe man eine Unterschrift überprüfen kann.
Dabei handelt es sich um den öffentlichen Schlüssel, dem Pendant zur Unterschriftsabbildung
auf dem Personalausweis.

Mit dem Token und dem Zerti�kat können Daten verschlüsselt (für Fremde verschlossen), entschlüs-
selt, signiert (unterschrieben) und Signaturen (Unterschriften) überprüft werden. Tokenund Zerti-
�kat gehören jeweils funktionell zusammen, sie bilden ein Schlüsselpaar.Wenn man wieder eine
Analogie aus der realen Welt bemühen will, so kann man mit demeinen Schlüssel nur zuschließen
und mit dem anderen Schlüssel nur aufschließen.Die beiden Elemente haben also unterschiedliche
Funktionen:

� Das Token dient
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– zum Signieren von Daten und

– zum Entschlüsseln von persönlichen Daten, die mit dem dazugehörigen Zerti�kat ver-
schlüsselt wurden.

Diese Aufgaben dürfen nur dem Teilnehmer selbst möglich sein. Deshalb ist das Token durch
ein Passwort geschützt und darf nicht an Dritte weitergegeben werden.

� Das Zerti�kate dient

– zum Überprüfen einer Signatur, die mit dem dazugehörigen Token erzeugt wurde und

– zum Verschlüsseln von Daten

Diese Aufgaben müssen jeder Person möglich sein, nicht nur dem Teilnehmer selbst. Deshalb
darf und muss das Zerti�kat jedem zugänglich sein.

Weitere Informationen �nden Sie unter:

� https://cert-ra.rbg.informatik.tu-darmstadt.de/tutorial/einfuehrung.html

Was sind nun die Aufgaben der Public-Key-Infrastruktur?

Die Hauptaufgabe der Public-Key-Infrastruktur ist die sichere Zuordnung einer Identität zu einem
Schlüsselpaar. Dazu muss das Schlüsselpaar erzeugt, eine Identität an das Schlüsselpaar gebunden
und die Schlüssel sicher verteilt werden. Diese Aufgaben erfordern eine komplexe Infrastruktur, die
vor Angriffen und Manipulationen Fremder immun ist. Das kann nur funktionieren wenn jeder Teil
der Public-Key-Infrastruktur seine ihm zugeteilten Aufgaben erfüllt.
Ein Teil der Public-Key-Infrastruktur, CA genannt, stelltdie Token und Zerti�kate aus und garantiert
für die darin enthaltenen Daten, also für die Zuordnung des Zerti�kates zu einem Teilnehmer. Man
muss nur der CA trauen, um alle von Ihr ausgestellten Zerti�kate nutzen zu können. Durch Instal-
lation des Zerti�kates der CA erteilt man das Vertrauen, undfortan werden alle anderen Zerti�kate
u.a. daraufhin überprüft das sie nicht manipuliert wurden.Nur beim Zerti�kat der CA selbst kann
man sich dessen nicht sicher sein, und so muss noch der Fingerabdruck verglichen werden.

Auch hier kann der Vergleich mit der realen Welt für das Verständnis hilfreich sein: Die CA ist
der Aufgabenbereich der Public-Key-Infrastruktur der fürdie eigentliche Produktion der Token und
der Zerti�kate zuständig ist, welcher in der realen Welt vonder Bundesdruckerei übernommen wird.
Diese produziert für an Ihr gerichtete Anträge Personalausweise, die durch verschiedene Sicher-
heitsmerkmale vor Manipulation geschützt werden. Nur die Bundesdruckerei weiß wie man diese
Sicherheitsmerkmale produzieren kann. Dieses Wissen entspricht in der Public-Key-Infrastruktur
dem Token der CA, mit dem alle Zerti�kate der Teilnehmer signiert werden. Das Zerti�kat der CA
entspricht in der realen Welt den Möglichkeiten zur Überprüfung der Sicherheitsmerkmale. Diese
Möglichkeiten werden vom Staat publiziert, so dass jeder überprüfen kann ob er einen gültigen Per-
sonalausweis in den Händen hat, ohne das er die Möglichkeit hat einen solchen herzustellen. Die
Überprüfung des Fingerabdrucks ist vergleichbar mit der Überprüfung ob die publizierten Sicher-
heitsmerkmale tatsächlich vom Staat publiziert wurden.
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Was ist ein Fachgebietsadministrator?

Ein Fachgebietsadministrator ist Teil der Public-Key-Infrastruktur und kümmert sich um die Zerti-
�katnehmer seines Fachgebietes, d.h. um die Mitarbeiter. Er ist Mittler zwischen den Zerti�katneh-
mern und der CA.

In unserem Beispiel kann der Fachgebietsadministrator mitdem Einwohnermeldeamt verglichen
werden, an den sich alle ihm zugeteilten Personen wenden.
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Was ist die Aufgabe des Fachgebietsadministrators?

Der Fachgebietsadministrator ist für Anträge von Mitarbeitern seines Fachgebietes an die Public-
Key-Infrastruktur zuständig. Dazu zählen Anträge auf

� Beantragung eines Zerti�kates

� Verlängerung eines Zerti�kates

� Revokation (Widerruf) eines Zerti�kates

Die Anträge werden mit einem Browser über das Internet eingegeben:

Wenn der Fachgebietsadministrator dem Einwohnermeldeamtentspricht, dann kann die Eingabe per
Browser mit dem Ausfüllen und Verschicken von Formularen indem Amt gleichgesetzt werden.
Eine Beantragung eines Zerti�kates kann mit der Abwicklungder Formalitäten nach einer Geburt
verglichen werden, bei der die neue Identität dem Einwohnermeldeamt bekannt gemacht wird.
Die Verlängerung von Zerti�katen entspricht der Neuausstellung eines Personalausweises nach 5
bzw. 10 Jahren.
Eine Revokation eines Zerti�kates kann mit der Verlustmeldung des Personalausweises bei der Poli-
zei gleichgesetzt werden.

Die Bedienung erfolgt durch den Fachgebietsadministrator. Dabei ist dieser dafürverantwortlich
das der Antragssteller berechtigt ist und das dessen Angaben stimmen.
Eine weitere Aufgabe ist die Weiterreichung von Informationen an die Mitarbeiter, z.B. wo Installa-
tionsanleitungen zu �nden sind.
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Welche technischen Vorraussetzungen braucht der Fachgebietsad-
ministrator?

Da die Anträge per Browser über das Internet eingegeben werden, muss der Fachgebietsadministra-
tor

� über einen Internetzugang verfügen,

� einen modernen Browser (z.B. Mozilla 1.1, Internet Explorer 5.x, Netscape 4.78,...) installiert
haben,

� Cookies im Browser akzeptieren,

� seinen privaten Token und dasZerti�kat der RBG CA im Browser installiert haben, da er
sich bei jeder Kommunikation mit der restlichen Public-Key-Infrastruktur mit seinem privaten
Token authenti�ziert.
Achtung: Erst 1 bis 2 Tage nach der Ausstellung des Zerti�kates kann der Fachgebietsadmi-
nistrator für andere Personen Zerti�kate ausstellen.

� Zur Nutzung des Verzeichnisdienstes für die automatische Abfrage von fremden Zerti�katen
muss eine evtl. vorhandene Firewall das LDAP-Protokoll akzeptieren, d.h. Port 389 durchlas-
sen.

Eine allgemeine Anleitung über Zerti�kate, deren Installation und die Einrichtung des Verzeichnis-
dienstes �nden Sie unter:

� https://cert-ra.rbg.informatik.tu-darmstadt.de/tutorial/anleitung_user.html

Der Fingerabdruck der RBG CA, der für die Installation notwendig ist, lautet:

� bei Verwendung dessha1Algorithmuses:
f9 19 22 8e ed 8c 77 69 4e 29 62 47 48 c5 5d 6f c6 e1 5f a1

� bei Verwendung desmd5 Algorithmuses (für Netscape 4.78 und Opera):
2d 0c 19 46 4c b4 d1 be 0f be 99 20 65 fb 97 59

Die Suchbasis/Stammverzeichnis/Basis-DN des Verzeichnisdienstes ist:

� dc=cert-ra,dc=rbg,dc=informatik,dc=tu-darmstadt,dc=de
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Die verschiedenen Anträge

In diesem Abschnitt werden die einzelnen Antragsarten vorgestellt. Eine genauere Anleitung zur
Bedienung der Anträge, inkl. einer Beschreibung der Fehlermeldungen, �nden Sie unter:

� https://cert-ra.rbg.informatik.tu-darmstadt.de/tutorial/anleitung_admin.html

Die Anträge erreichen Sie unter:

� https://cert-ra.rbg.informatik.tu-darmstadt.de/serv ice/CertAssignment

Beantragung eines Zerti�kates

Dieser Antrag („Zerti�katsantragMitarbeiter “ für Mitarbeiter-Zerti�kate bzw. „Zerti�katsan-
tragSSLServer“ für SSL-Server-Zerti�kate) muss ausgewählt werden wenn der Zerti�katnehmer
zum ersten mal ein Zerti�kat erhält oder wenn ihm nach einer Revokation ein neues Zerti�kat inkl.
Token ausgestellt werden soll. Dabei sind folgende Punkte zu beachten:

� Bei der Eingabe des Namens und des Titels muss sich an der of�ziellen Telefonliste des FB20
aus dem Internet orientiert, Umlaute müssen dabei konvertiert werden.

� „Dipl.“ ist kein Titel, und darf nicht eingetragen werden.

� Beim Fachgebiet muss das eigene Fachgebiet ausgewählt werden, für andere Fachgebiete ist
der Fachgebietsadministrator nicht berechtigt.

� Die Email-Adresse muss mit derjenigen Email-Adresse des Mitarbeiters übereinstimmen, die
er zum Schreiben von Emails verwendet.

� Die Gültigkeit darf maximal auf 2 Jahre gesetzt werden, bzw.maximal so lange wie der Mit-
arbeiter voraussichtlich noch dem Fachgebiet angehört.

� Es gibt zwei Passwörter, die jeweils doppelt eingegeben werden müssen:

– Die PIN wird nur zur Installation des Token verwendet.

– Mit dem Revokationspasswort kann der Mitarbeiter sein Zerti�kat selbst revozieren (wi-
derrufen).

� Die Regeln für Passwörter sind in der CP im Punkt 6.4.1 festgelegt:
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– genau 10 Zeichen

– min. 1 Buchstabe

– min. 1 Ziffer

– min. 1 Sonderzeichen: „_“, „-“, „+“, „<“, „>“, „?“, „!“, „.“, „#“, „$“, „%“, „&“, „/“, „(“,
„)“, „[ “, „] “, „{“, „}“, „=“, „ n“, „@“ und „ ^ “

– Groß- und Kleinschreibung wird unterschieden

Tipp: Man kann sich ein gutes Passwort überlegen, indem man sich einen Satz aus 10 Wörtern
ausdenkt, und immer den x-ten Buchstaben jedes Wortes für das Passwort wählt. Dann muss
man nur noch bestimmte Buchstaben durch Ziffern und Sonderzeichen ersetzen.

� Sobald das Token beim Nutzer angekommen ist, muss es in einemBrowser installiert werden.
Danach muss durch Aufruf von
https://cert-ra.rbg.informatik.tu-darmstadt.de/serv ice/CertAccept der Empfang des To-
kens bestätigt werden (Punkt „6. Bestätigung“).

Verlängerung eines Zerti�kates

Kurz vor Ablauf eines Zerti�kates bekommt der Zerti�katnehmer eine Erinnerungsemail. Er wen-
det sich daraufhin an seinen Fachgebietsadministrator, der die Berechtigung prüft und den Antrag
(„Zerti�katsverlaengerung “) auf Verlängerung ausfüllt. Folgende Punkte sind dabei zubeachten:

� Bei der Eingabe des Namens muss der komplette Namen des Zerti�katnehmers eingegeben
werden, z.B. der komplette Eintrag im CN-Feld des Antragsteller-Feldes aus dem vorhande-
nen Zerti�kat.

� Beim Fachgebiet muss das eigene Fachgebiet ausgewählt werden, für andere Fachgebiete ist
der Fachgebietsadministrator nicht berechtigt.

� Es müssen keine Passwörter eingegeben werden.

Nach der Bearbeitung des Antrags wird nur ein neues Token an den Zerti�katnehmer verschickt, das
alte Token ist weiterhin gültig. Eine Bestätigung durch denZerti�katnehmer muss nicht durchgeführt
werden.
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Revokation eines Zerti�kates durch den Fachgebietsadministrator

Durch eine Revokation kann ein Zerti�kat gesperrt werden, d.h. es ist danach nicht mehr gültig.
Dafür kann es unterschiedliche Gründe geben, z.B. könnte der private Token kompromittiert worden
sein, weil das Passwort anderen bekannt wurde. Durch eine Revokation kann in diesem Fall verhin-
dert werden das Unberechtigte ein privates Token benutzen und sich dadurch eine falsche Identität
verschaffen. Eine Au�istung von Gründen ist in der CP im Punkt 4.4.1 zu �nden. Folgende Punkte
müssen dabei beachtet werden:

� Bei der Eingabe des Namens muss der komplette Namen des Zerti�katnehmers eingegeben
werden, z.B. der komplette Eintrag im CN"+Feld des Antragsteller-Feldes aus dem vorhande-
nen Zerti�kat.

� Beim Fachgebiet muss das eigene Fachgebiet ausgewählt werden, für andere Fachgebiete ist
der Fachgebietsadministrator nicht berechtigt.

Wenn die Revokation durch den Fachgebietsadministrator statt�ndet (Antrag „Zerti�katsrevokati-
on_durch_Administrator “), muss kein Passwort eingegeben werden.
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Revokation eines Zerti�kates durch den Zerti�katnehmer selbst

Die Revokation durch den Zerti�katnehmer (Antrag „Zerti�katsrevokation_durch_Zerti�katnehmer “)
verläuft analog zur Revokation durch den Fachgebietsadministrator. Zur Authenti�zierung muss kein
privates Token im Browser installiert sein, dafür muss das Revokationspasswort eingegeben werden.
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Anwendungen der Zerti�kate im Alltag

Es gibt hauptsächlich zwei praktische Anwendungen von privaten Token und Zerti�katen:

� In Browsern zur Authenti�zierung der eigenen Identität bei einem Server. Dadurch weiß der
Server genau, welcher Benutzer die Seite aufruft. Dies funktioniert jedoch nur bei von der
RBG CA autorisierten Servern, d.h. ein anonymes Surfen im restlichen Internet ist weiterhin
möglich.
Diese Authenti�zierung wird z. B. bei der Eingabe der Antragsdaten benutzt, bei dem sich der
Fachgebietsadministrator ausweisen muss.

� Bei derEmail-Kommunikation können die Emails signiert und verschlüsselt werden. Fremde
Zerti�kate, die zum Verschlüsseln gebraucht werden, können über denVerzeichnisdienstder
RBG CA besorgt werden.

Eine ausführliche Anleitung für die gängigsten Programme ist unter folgender Adresse zu �nden:

� https://cert-ra.rbg.informatik.tu-darmstadt.de/tutorial/anleitung_user.html

Eine Gültigkeitsüberprüfung fremder Zerti�kate, d.h. eine Überprüfung ob sie revoziert wurden oder
nicht, geschieht entweder automatisch durch die verwendeten Programme, oder kann manuell durch
Nutzung folgender Seite durchgeführt werden:

� https://cert-ra.rbg.informatik.tu-darmstadt.de/service/CertChecking

Noch Fragen?

Besuchen Sie unsere Webseite

� https://cert-ra.rbg.informatik.tu-darmstadt.de

oder richten Sie IhreFragenan:

� Marcus Lippert
Gebäude S1/15, Zimmer 214
Alexanderstr. 10
D-64283 Darmstadt
06151-16-5416 (Telefon)
mal@cdc.informatik.tu-darmstadt.de(Wenn möglich digital unterschrieben)

Für Fragen und beitechnischen Störungensteht auch folgende Email-Adresse zur Verfügung:

� sysop@rbg.informatik.tu-darmstadt.de(Wenn möglich digital unterschrieben)

Sie können sich auch an den verantwortlichen Administratorwenden:

� Henning Bär
Gebäude S1/13, Zimmer 11c
Alexanderstr. 6
D-64283 Darmstadt
06151-16-6670 (Telefon)
hcbaer@informatik.tu-darmstadt.de(Wenn möglich digital unterschrieben)
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Anhang F

Screenshots der RBG CA

F.1 Anträge der Registrierungs- und Sperrinstanz

In der Registrierungs- und Sperrinstanz konnten die im nachfolgenden Bild aufgelisteten1 Anträge
abgewickelt werden:

1Die angezeigte Liste hing mit den Rechten der aufrufenden Person zusammen. In diesem Bild wurden alle möglichen
Formulare angezeigt.
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F.1.1 Zerti�katsantragMitarbeiter
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F.1.2 Zerti�katsantragSSLServer



198 F. Screenshots der RBG CA

F.1.3 Zerti�katsantragStudenten



F.1 Anträge der Registrierungs- und Sperrinstanz 199

F.1.4 Zerti�katsrevokation_durch_Administrator

F.1.5 Zerti�katsrevokation_durch_Zerti�katnehmer

Die Bilder zu diesem Antrag sind auf Seite 207 abgebildet.



200 F. Screenshots der RBG CA

F.1.6 Zerti�katsverlaengerung
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F.2 Beispiele der of�ziellen Webseiten

Die of�zielle Webseite war in folgende Themen untergliedert:

� Information/Kontakt

� Einführung

� Richtlinien

� Anleitung für Anwender

� Anleitung für Administratoren

� Veröffentlichungen

� Service

F.2.1 Information/Kontakt
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F.2.2 Einführung

F.2.3 Richtlinien
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F.2.4 Anleitung für Anwender
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F.2.5 Anleitung für Administratoren

F.2.6 Veröffentlichungen
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F.2.7 Service

F.2.7.1 Zerti�katsakzeptanz (Akzeptanz-Webseite)
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F.2.7.2 Zerti�katsrevokation (Sperr-Webseite)
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F.2.7.3 Zerti�katsüberprüfung (Überprüfungs-Webseite)



Anhang G

Texte an die Nutzer

G.1 Passwortbrief (PIN-Brief)

Dieser Text, im Original eine Seite, diente zur Übermittlung der Passwörter an die Studenten und
wurde bei der Registrierung ausgegeben. Die komplettGROSSGESCHRIEBENENWorte müssen
als Platzhalter verstanden werden, die vor dem Ausdruck ersetzt wurden.

TU Darmstadt
Fachbereich Informatik
Rechnerbetriebsgruppe, RBG CA
Alexanderstr. 6
Gebäude S1/13, Zimmer 11
D-64283 Darmstadt
sysop@rbg.informatik.tu-darmstadt.de

Account: BENUTZERKENNUNG
Matrikelnummer:MATRIKELNUMMER

Darmstadt, denDATUM

PIN-Brief für Ihr Zerti�kat bei der RBG CA

Hallo BENUTZERKENNUNG ,

wir freuen uns, Sie bei der RBG CA begrüßen zu können.

Mit der RBG CA betreibt die RBG, die Rechnerbetriebsgruppe des Fachbereiches Informatik, eine
Public-Key-Infrastruktur für Studenten und Mitarbeiter des Fachbereichs. Mit dieser Kryptographie-
technik ist die sichere Kommunikation über das Internet möglich, u.a. Verschlüsslung und digitale
Unterschriften von Emails. Dabei bekommt jeder Teilnehmerein Schlüsselpaar bestehend aus pri-
vatem Schlüssel und einem von der RBG CA beglaubigten öffentlichen Schlüssel, dem Zerti�kat.
Mit dem privaten Schlüssel werden Daten unterzeichnet odermit dem dazugehörigen öffentlichen
Schlüssel verschlüsselte Daten entschlüsselt. Der öffentliche Schlüssel dient zum Verschlüsseln von
Daten und zur Überprüfung von Unterschriften. Der private Schlüssel darf nur dem Teilnehmer
bekannt sein, der öffentliche Schlüssel ist dagegen für jeden erhältlich. Deshalb wird der private
Schlüssel durch ein Transportpasswort geschützt dem Teilnehmer per Email übermittelt, und muss

209
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bei einer Kompromittierung unverzüglich mit Hilfe des Revokationspasswortes gesperrt werden.

Ihre Passwörter für die RBG CA lauten:
Transportpasswort: TRANSPORTPASSWORT
Revokationspasswort: REVOKATIONSPASSWORT

Halten Sie diese Passwörter unbedingt geheim. Falls fremdePersonen in den Besitz dieser Passwör-
ter kommen, sperren Sie unverzüglich Ihr Zerti�kat. Dies ist persönlich bei der RBG oder online
unter nachfolgender Adresse möglich:

https://cert-ra.rbg.informatik.tu-darmstadt.de/service/CertAssignment

Bevor Sie mit der Nutzung der RBG CA beginnen, akzeptieren Sie bitte dessen Richtlinien (Cer-
ti�cate Policy):

https://cert-ra.rbg.informatik.tu-darmstadt.de/policy/Policy.html

Installieren Sie nun mit Hilfe des Transportpasswortes Ihren privaten Schlüssel inkl. des Zerti�-
kates der RBG CA und vergewissern Sie sich von der Unverfälschtheit dieses Zerti�kates durch
Überprüfung des Fingerabdrucks (sha1 Algorithmus):

f9 19 22 8e ed 8c 77 69 4e 29 62 47 48 c5 5d 6f c6 e1 5f a1
Bei einigen wenigen Programmen (z.B. Netscape 4.78 und Opera) muss der Fingerabdruck mit dem
md5 Algorithmus bestimmt werden:

2d 0c 19 46 4c b4 d1 be 0f be 99 20 65 fb 97 59

Bestätigen Sie innerhalb von 8 Wochen nach Ausstellung dieses Schreiben den Erhalt des Schlüsseln
durch Aufruf von

https://cert-ra.rbg.informatik.tu-darmstadt.de/service/CertAccept
Nun wird Ihr öffentlicher Schlüssel veröffentlicht, und Sie können mit der Nutzung der Public-Key-
Infrastruktur beginnen. Falls Sie diese Frist nicht einhalten, verliert Ihr Schlüssel seine Gültigkeit
und Sie müssen ihn neu beantragen.

Falls nach der Installation beim Aufruf von cert-ra.rbg.informatik.tu-darmstadt.de ein Warnhinweis
bzgl. eines unbekannten Ausstellers (Unknown Authority) erscheint, so kann dies zunächst ignoriert
werden. Man muss nun das Zerti�kat der RBG CA durch Aufruf von
https://cert-ra.rbg.informatik.tu-darmstadt.de/certs/ca.pem.crt per Hand installieren. Im dabei erschei-
nenden Fenster müssen die oberen beiden Einsatzzwecke abgehackt werden, nachdem man mit An-
zeigen (View) den Fingerabdruck verglichen hat.

Weitere Informationen, eine detaillierte Anleitung und die Gültigkeitsüberprüfung von fremden Zer-
ti�katen �nden Sie unter

https://cert-ra.rbg.informatik.tu-darmstadt.de

Wir wünschen Ihnen viel Spaß, und Erfolg bei Ihrem weiteren Studium, Ihr RBG-Team!
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G.2 Email zur Übermittlung von Zerti�kate

Dieser Text wurde zusammen mit dem Zerti�kat und dem privaten Schlüssel an die natürlichen Zer-
ti�katnehmer verschickt.

Absender: no-reply@rbg.informatik.tu-darmstadt.de

Empfänger: Adresse des Zerti�katnehmers aus dem Zerti�kat

Betreff: Ihr persoenliches RBG CA Zerti�kat

Anhang: Zerti�kat und Softtoken (privater Schüssel, Zerti�kat, Wurzerzerti�kat)

RBG CA - Public-Key-Infrastruktur der Rechnerbetriebsgruppe des FB Informatik

TU Darmstadt

Hallo,

hiermit uebermitteln wir Ihnen Ihren privaten Schluessel inkl. des Zerti�kates
der RBG CA innerhalb einer PKCS#12-Datei (Datei mit der Endung *.p12) und Ihr
Zerti�kat (Datei mit der Endung *.cer).

Installieren Sie mit Hilfe des Transportpasswortes, welches Sie bei der
Beantragung bekommen haben, die PKCS#12-Datei und vergewissern Sie sich dabei
von der Unverfaelschtheit des Zerti�kates durch Überpruefung des Fingerabdrucks.
Bestaetigen Sie innerhalb von 8 Wochen den Erhalt des Schluesseln durch Aufruf von

https://cert-ra.rbg.informatik.tu-darmstadt.de/service/CertAccept

Weitere Informationen, den Fingerabdruck des Zerti�katesder RBG CA, eine
detaillierte Anleitung und die Gueltigkeitsueberpruefung von fremden Zerti�katen
�nden Sie unter

https://cert-ra.rbg.informatik.tu-darmstadt.de

Sollten Sie einen Missbrauch Ihres privaten Schluessels befuerchten, so koennen
Sie dort auch das Zerti�kat revozieren, d.h. widerrufen.

Wir wuenschen Ihnen viel Spaß, Ihr RBG-Team!
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G.3 Email zur Übermittlung von SSL-Zerti�kate

Dieser Text wurde zusammen mit dem Zerti�kat und dem privaten Schlüssel an die Administratoren
von SSL-Servern verschickt.

Absender: no-reply@rbg.informatik.tu-darmstadt.de

Empfänger: Adresse des Administrators des SSL-Servers

Betreff: RBG CA Zerti�kat fuer Ihren SSL-Server

Anhang: Zerti�kat und Softtoken (privater Schüssel, Zerti�kat, Wurzerzerti�kat)

RBG CA - Public-Key-Infrastruktur der Rechnerbetriebsgruppe des FB Informatik

TU Darmstadt

Hallo,

hiermit uebermitteln wir Ihnen den privaten Schluessel inkl. des Zerti�kates
der RBG CA innerhalb einer PKCS#12-Datei (Datei mit der Endung *.p12) und das
Zerti�kat (Datei mit der Endung *.cer).

Weitere Informationen, den Fingerabdruck des Zerti�katesder RBG CA, eine
detaillierte Anleitung und die Gueltigkeitsueberpruefung von fremden Zerti�katen
�nden Sie unter

https://cert-ra.rbg.informatik.tu-darmstadt.de

Sollten Sie einen Missbrauch Ihres privaten Schluessels befuerchten, so koennen
Sie dort auch das Zerti�kat revozieren, d.h. widerrufen.

Ihr RBG-Team!



G.4 Email zur Erinnerung an eine notwendige Verlängerung von Zerti�kate 213

G.4 Email zur Erinnerung an eine notwendige Verlängerung
von Zerti�kate

Mit diesem Text wurden Zerti�katnehmer an den Ablauf ihrer Zerti�kate erinnert.

Absender: no-reply@rbg.informatik.tu-darmstadt.de

Empfänger: Adresse des Zerti�katnehmers aus dem Zerti�kat

Betreff: Ihr RBG CA Zerti�kat laeuft ab

Anhang: keiner

RBG CA - Public-Key-Infrastruktur der Rechnerbetriebsgruppe des FB Informatik

TU Darmstadt

Hallo,

Ihr Zerti�kat laeuft in einigen Tagen ab, das genaue Datum �nden Sie in Ihrem
Zerti�kat. Bitte wenden Sie sich an Ihren zustaendigen Fachgebiets-
Administrator, um Ihr Zerti�kat zu verlaengern.

Ihr RBG-Team!



214 G. Texte an die Nutzer

G.5 Email zur Übermittlung von erneuerten Zerti�kate

Dieser Text wurde zusammen mit dem erneuerten Zerti�kat an die Zerti�katnehmer verschickt.

Absender: no-reply@rbg.informatik.tu-darmstadt.de

Empfänger: Adresse des Zerti�katnehmers aus dem Zerti�kat

Betreff: Ihr erneuertes RBG CA Zerti�kat

Anhang: Erneuertes Zerti�kat

RBG CA - Public-Key-Infrastruktur der Rechnerbetriebsgruppe des FB Informatik

TU Darmstadt

Hallo,

hiermit uebermitteln wir Ihnen Ihr erneuertes Zerti�kat. Es enthaelt denselben
oeffentlichen Schluessel wie Ihr altes Zerti�kat, so dass Ihr alter privater
Schluessel weiterhin gueltig ist.

Bitte ersetzen sie wie unter
https://cert-ra.rbg.informatik.tu-darmstadt.de

beschrieben Ihr altes Zerti�kat durch Ihr neues Zerti�kat.Ein Aufruf einer
bestimmten Webseite wie bei der Erstinstallation ist nichtnotwendig.

Ihr RBG-Team!
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