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Kapitel 1

Einleitung

1.1 Motivation

Durch das Internet ist das online einkaufen selbstversténdlich geworden und der elektronische Han-
del wichst enorm. Der Anzahl der elektronischen Transaktionen steigen und das E-Commerce und
das Online-Banking ist fiir jedermann selbstverstéindlich geworden. Fast jeder Haushalt verfiigt
iiber einen Internetanschluss. Zurzeit werden weitere Konzepte entwickelt und realisiert, beispiels-

weise die elektronische Gesundheitskarte und die E-Gouvernement.

Die Public Key Infrastruktur (PKI) ermoglicht es mit ihren Mechanismen und Verfahren die Trans-
aktionen auf einem sicheren Niveau zu betreiben, um Betrugsmoglichkeiten zu verhindern. Die
PKI bietet fiir jeden Anwender unter anderem ein Zertifikat in der elektronischen Welt, als ein Art
personlicher Ausweis, in dem eine digitale Signatur, den jeweiligen Anwender zuzuordnen ist.

Da ein Zertifikat kompromotiert oder missbraucht werden kann, bietet die PKI ihren Anwendern
die Moglichkeit die Zertifikate auf ihre Giiltigkeit zu tiberpriifen. Bei Ungiiltigkeit des Zertifikates
wird es revoziert, d.h. der Anwender wird iiber die Vertrauenswiirdigkeit des Zertifikates informiert.
Die Revokation eines Zertifikates ist ein sehr wichtiger Aspekt fiir die Glaubwiirdigkeit des PKI
Anbieters und fiir die Sicherheit des Anwenders. Die PKI bietet ihren Anwendern verschiedene
Methoden um ein Zertifikat auf seine Giiltigkeit zu iiberpriifen. Es wird grundsétzlich eine der

folgenden Verfahren angewandt oder miteinander kombiniert:

e Certificate Revocation List (CRL)
e Online Certificate Status Protocol (OCSP)

e Simple Cerificate Validation Protocol (SCVP)

Die Verwaltung der Revokationsinformationen ist eine der Hauptaufgaben die eine PKI durchfiihrt.
Das OCSP hat sich als Standard durchgesetzt, jedoch stellt die Entwicklung von immer breiteren
PKIs Umgebungen ein Problem dar. Es miissen immer neue Losungen entwickelt und optimiert
werden, die die Kosten, Schnelligkeit und Skalierbarkeit betreffen.
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1.2 Zielsetzung der Arbeit

Das Ziel der Diplomarbeit ist die Erweiterung und Weiterentwicklung des von der Firma Flexsecu-
re [flexsec] implementierten OCSP-Responders. Es sollen neue Ideen entworfen und implementiert
werden, die zur Verbesserung der Skalierbarkeit und der Performanz des OCSP-Responders bei-
tragen. Die Sicherheitaspekte und Richtlinien des OCSPs werden durch die Anderungen nicht be-
eintrachtigt. Es wird hauptséichlich einen bzw. mehrere Caches realisiert, die die folgenden Vorteile

zum OCSP mit sich bringen:
Schnelle Verarbeitung der OCSP-Anfragen (Requests)
Beantwortung von mehr Anfragen pro Zeit Einheit als bis jetzt der Fall ist
Verwaltung des Speicherplatzes des OCSP-Servers

Im Rahmen dieser Arbeit soll das Verhalten des OCSP Responders geéindert werden. Beim Starten
des OCSP-Server werden alle im MasterLDAP gespeicherten Zertifikate zum Speicher des OCSPs
geholt und im Certificatescache gespeichert. Nach der Anderung werden nicht mehr alle Zertifikate
zum Hauptspeicher geholt, sondern nur einzelne im Verlauf der Beantwortung der Anfragen. Eine
wichtige Rolle spielt die Ersetzungsstrategie und die vorher definierte Grofle des Caches. Zudem
wird ein Art Pre-Produced Cache implementiert, der die bereits beantwortete Anfragen speichert,
um diese gegebenenfalls wieder zu verwenden. Es wird hierbei nicht die Antwort im voraus berech-

net, sondern auch im Verlauf der Zeit wird der Cache aufgefiillt.

1.3 Aufbau der Arbeit

Die vorliegende Diplomarbeit ist wie folgt aufgebaut:

Im Kapitel 2, Grundlagen, wird zundchst Public Key Kryptographie und Public Key Infrastruk-
turen erkldrt. Es werden die fiir diese Arbeit nétigen Begriffe und Themen wie digitale Signatur,
Zertifikat, Giiltigkeitsmodelle und Certificate Revocation List (CRL) behandelt. Am Ende des Ka-

pitels wird der Aufbau und die Ersetzungsstrategien des Caches erklart.

Das Kapitel 3, Online Zertifikat Revozierung, widmet sich den Online Revokation Protokolle. Es
werden drei Verfahren vorgestellt und diskutiert, Online Certificate Status Protocol (OCSP), Light-
weight OCSP und Simple Certificate Validition Protocol (SCVP).

Das Kapitel 4, Design und Entwurf, beschreibt das Design des vorhandenen OCSP-Servers sowie
die getroffene Entscheidungen zur Optimierung und die Verbesserung des Performanz des OCSPs.

Es werden die internen Datenstrukturen sowie die internen Abldufe erldutert.
Im Kapitel 5, Implementierung und Evaluierung werden die Implementierung des Desingsentwurfs
sowie die Beschreibung und die Durchfithrung der Testfille zur Evaluierung des OCSPs sowie die

Installation und Konfiguration des Softwares beschrieben.

Im Kapitel 6, Ausblick, wird am Schluss dieser Arbeit das Wesentliche zusammengefasst.
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In dieser Ausarbeitung werden wichtige Aspekte oder Bezeichner kursiv hervorgehoben, Litera-

turverweise werden in eckigen Klammern ”[...]“ aufgefiihrt. Am Ende dieser Ausarbeitung ist das

Literaturverzeichnis zu finden.
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Kapitel 2
Grundlagen

Dieses Kapitel, behandelt das notwendige Grundwissen fiir diese Ausarbeitung. Es wird auf die
Public Key Kryptographie, Public Key Infrastruktur (PKI), die Zertifikate und ihre Anwendun-
gen sowie die Revokationsmethoden eingegangen. Am Ende des Kapitels werden die Grundlagen
des Caches kurz erldutert. Es wird keine detaillierte Einfiihrung durchgefiihrt, besonders in der
mathematischen Grundlagen und Algorithmen, da der Kern dieser Diplomarbeit eine praktische
Anwendung behandelt, und zwar die Optimierung eines Online Certificate Status Protocol (OCSP),

der im Kapitel 3 ausfiihrlich erldutert wird.

2.1 Public Key Kryptographie

Schon die alten Griechen, Agypter oder Rémer haben alle ihre Botschaften verschliisselt, um die
Nachricht gegeniiber Dritte unsichtbar und vertraulich zu halten. Damals wie heute spielt die Kryp-
tographie eine immense Rolle fiir die Kommunikation zwischen den Kommunikationspartnern. Da
die heutige Informationsgesellschaft, die elektronische Kommunikation in vielfiltiger Weise nutzt,
beispielsweise bei Homebanking, E-Mail, E-Commerce etc., ermoglicht die moderne Kryptographie
im Gegensatz zur klassischen, nicht nur die Vertraulichkeit was unter Verschliisselung bekannt
ist, sondern auch andere Schutzziele um die Anforderungen des Anwenders zu realisieren. Diese

Schutzziele werden in [JohEi] wie folgt definiert:

Vertraulichkeit garantiert, dass nur Berechtigte Zugang zu den Informationen haben. Sie wird

mit Hilfe von Verschliisselungsverfahren gewéhrleistet.

Authentizitit bezeichnet die Echtheit und Glaubwiirdigkeit elektronischer Nachrichten. Kryp-
tographische Techniken geben Aufschlufl iiber die Identitidt des Absenders und garantieren
damit die Authentizitit der Nachricht.

Integritat der Daten wird gewéhrleistet, wenn es unmoglich ist, diese unbemerkt zu manipulieren.

Mit kryptographischen Methoden kann iiberpriift werden, ob die Daten veréndert wurden.

Zurechenbarkeit elektronischer Dokumente bedeutet, dass es einem Dritten gegeniiber nach-
gewiesen werden kann, das ein Dokument von einem bestimmten Absender kommt. Dafiir

verwendet man digitale Signaturen.
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2.1.1 Public Key Verschliisselung

Durch die Vertraulichkeit wird sicher gestellt, dass kein unerwiinschter Dritter die Nachricht
abhoren kann. Dies wird entweder durch: die symmetrische, asymmetrische oder hybride Ver-

schliisselungsverfahren (mehr dazu in [JohEi]) erreicht.

Das symmetrische Verfahren ist die dlteste Verschliisselungsmethode, sie basiert auf einen ge-
meinsamen geheimen Schliissel, d.h. Alice und Bob benutzen in ihrer Kommunikation den gleichen
Schliissel, zur Ver- und Entschliisselung ihrer geheimen Nachrichten. Der Nachteil dieses Verfahrens
ist, dass der Schliissel auf einem sicheren Weg dem Kommunikationspartner zugestellt werden muss.
Ein weiteres Problem stellt die Anzahl der Schliissel dar, da fiir jeden Kommunikationspartner ein
eigener Schliissel existiert. Zu den symmetrischen Verschliisselungsverfahren gehéren: DES/ 3DES,
IDEA und AES.

Das asymmetrische Verfahren wird auch Public Key Verfahren genannt. In der Public Key
Verschliisselung besitzt jeder Teilnehmer ein Schliisselpaar, d.h. zwei Schliissel, die eine gemeinsa-
me mathematische Basis (z.B. Primzahl mit 200 Dezimalstellen) haben. Einer dieser Schliissel ist
der offentliche Schliissel (Public Key), dieser ist fiir alle Teilnehmer bekannt - daher offentlich-.
Der andere ist der private Schliissel, dieser ist nur dem Eigentiimer bekannt und muf} unter al-
len Umstédnden geheimgehalten bleiben. Wobei der private Schliissel aus dem offentlichen Schliissel
nicht effizient berechenbar ist. Wenn Alice eine verschliisselte Nachricht an Bob schicken will, nimmt
sie seinen Public Key und verschliisselt damit die Nachricht. Um den Klartext zu bekommen wen-
det Bob auf den Chiffretext seinen privaten Schliissel an. So kann nur Bob die Nachricht lesen. Ein
Vertreter der asymmetrischen Verschliisselung Algorithmen ist der RSA Algorithmus ([PKCS1])
(benannt nach seinen Entwicklern 1977, Ron Rivest, Adi Shamir, Leonard Adleman).

Im Gegensatz zum symmetrischen Verfahren, wird neben der Verschliisselung auch die Zurechen-
barkeit mit den asymmetrischen Verfahren erreicht. Der Nachteil des asymmetrischen Verfahrens
besteht darin, dass es deutlich langsamer ist, als die symmetrische Verschliisselung (RSA ist ca.
1000 Mal langsamer, als z.B. DES) und aufgrund der mathematischen Abhingigkeiten der beiden
Schliissel werden auch hohere Schliissellingen bendtigt. Aus diesem Grund wird in der Praxis im

Allgemeinen nur die hybride Verschliisselung eingesetzt.

Das hybride Verfahren ist eine Kombination aus symmetrischer und asymmetrischer Ver-
schliisselung. Dabei wird die zu verschliisselnder Nachricht durch Alice zunichst mit einem ge-
heimen Schliissel (Session Key) symmetrisch verschliisselt. Anschliefend wird der Session Key
selbst mit dem offentlichen Schliissel von Bob asymmetrisch verschliisselt und iibertragen. Bob
entschliisselt nun asymmetrisch mit Hilfe seinem privaten Schliissel den Session Key und schlief3-
lich symmetrisch mit dem Session Key die eigentliche Nachricht. Da nur der symmetrische Schliissel
verschliisselt wird, bleibt der Rechenaufwand bei der asymmetrischen Verschliisselung relativ ge-

ring.

Es bleibt noch zu wissen:

e woher Alice sicher gehen kann, dass der benutzte Public Key wirklich vom Bob ist und nicht

von einen dritten, der sich als Bob ausgibt?

e Woher bekommt Alice den offentlichen Schliissel von Bob?
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e Wie findet Alice heraus, ob der ¢ffentliche Schliissel giiltig ist:

— Wenn es sich um einen Signaturschliissel handelt, ist er giiltig zum Zeitpunkt der Signa-

tur und nicht kompromittiert?

— Wenn es sich um einen Verschliisselungs- oder Authentifikationsschliissel handelt, ist der
jetzt giiltig?

Im Kapitel 2.2 gehe ich darauf ein, wie diese Probleme in der Public Key Infrastructure geldst

werden.

2.1.2 Digitale Signatur

Die Zurechenbarkeit und Authentizitiit werden mit Hilfe der digitalen Signatur (elektronische Si-
gnatur nach der EU Richtlinien) gewéihrleistet. Diese ersetzen die Funktionalitit der handlichen
Unterschrift in der digitalen Welt, d.h. wenn Alice eine Nachricht digital signiert, kann sie nicht
im nachhinein bestreiten, dass diese Nachricht von ihr stammt und dass sie, sie signiert hat. Die
Integritdt der Nachricht wird auch mit der digitalen Signatur gew&hrleistet, in dem der Finger-
abdruck der Nachricht signiert wird. Der digitale Fingerabdruck (Message Digest) wird mit Hilfe
einer Einweg Hash Funktion ([JohEi]) aus der Nachricht berechnet. Analog zur Verschliisselung
kann man jeden deterministischen umkehrbaren und sicher eingestuften Public Key Algorithmus
fiir den Zweck der Signatur konstruieren. Wobei ein symmetrisches Verfahren hier nicht geeignet
ist, da zwei Teilnehmer im Besitz des geheimen Schliissels sind und beide damit Signaturen er-
stellen kénnen. Der Verlauf der Signatur ist dann anders, als der der Verschliisselung. Will Alice
eine Nachricht digital signieren, so wendet sie ihren privaten Schliissel auf die Nachricht bzw. den
Fingerabdruck und erhalt damit die digitale Signatur der Nachricht. Als néichste iibertragt sie die
Nachricht und die Signatur an Bob. Will Bob sicher gehen, dass die Nachricht von Alice ist, so
muf} er die Nachricht bzw. den Fingerabdruck mit dem fiir ihn bekannte Public Key von Alice ver-
schliisseln und das Ergebnis mit der Signatur von Alice vergleichen. Stimmen beide iiberein, dann
ist die Nachricht tatséchlich von Alice, andernfalls stellt er fest, dass es um ein Tduschungsmandver
handelt. Hier tritt auch das Problem der Zugehorigkeit des offentlichen Schliissels zu seinem Be-
sitzer auf. Mehr dazu in den Abschnitten 2.2 und 2.2.2.

2.2 Public Key Infrastruktur

Ein Angreifer kann Bob seinen 6ffentlichen Schliissel unterschieben und behaupten der Schliissel sei
von Alice. Daher reicht ein sicheres Public Key Verfahren allein, fiir das Erstellen einer digitalen Si-
gnatur, die die Zurechenbarkeit und die Authentizitét einer elektronischen Datei sicherstellen muss,
oder fiir die Verschliisselung, die die Vertraulichkeit gewihrleisten soll (siehe Kapitel 2.1) nicht aus.
Um dieses Problem zu 16sen ist eine Infrastruktur erforderlich, die das Schliisselmanagement orga-

nisiert und regelt.

Die Public Key Infrastruktur ([pki]) ist ein System das sicherstellt, dass die privaten Schliissel
geheim bleiben und die 6ffentlichen Schliissel vor Miflbrauch und Falschung geschiitzt werden. Die

PKI stellt die fehlende Sicherheit fiir die praktische Nutzung kryptographische Dienste sicher.
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Eine PKI agiert als eine vertrauenswiirdige Instanz, die die folgenden Aufgaben seinen Teilnehmern
bietet:

e Erzeugung und Speicherung von Schliisselpaaren (Public Key, Private Key)

Zweifelsfreie Zuordnung einer Identitét zu einem offentlichen Schliissel

Verteilung der offentlichen Schliissel

Schutz der privaten Schliissel

Auflerbetriebnahme und Vernichtung von Schliisselpaaren

Archivierung und Wiederherstellung von Schliisselpaaren

2.2.1 Aufbau einer PKI

Die PKI als vertrauenswiirdige Instanz ist eine Zentrale Komponente. Bekannt als Zertifizierungs-
stelle, stellt sie u.a. Zertifikate aus und signiert sie. Sie wird von einem PKI-Anbieter betrieben
und unterliegt zahlreichen Schutzmafinahmen.

Diese Zertifizierungsstelle oder Trust Center fafit sehr umfangreiche und komplizierte Prozesse mit
sehr hohem Sicherheitsgrad zusammen. Um dies in der Praxis zu realisieren, wird dieser Trust Cen-
ter in mehreren Komponenten aufgeteilt. Dem entsprechend besteht eine PKI aus den folgenden

Komponenten:

Registrierungsinstanz (Registration Authority — RA)

Will sich ein neuer Teilnehmer ein Zertifikat (2.2.2) besorgen, so wendet er sich an der Registrie-
rungsinstanz mit seinen Personalien z.B. Name, Kontaktadresse etc. an. Die RA iiberpriift dann
die Benutzerdaten auf ihre Giiltigkeit. Dafiir verwendet sie verschiedene Methoden, wie z.B. das
personliche Erscheinen des Antragstellers. Ist die Dateniiberpriifung erfolgreich verlaufen, so sorgt
die RA fiir die sichere Ubermittlung der benétigen Daten fiir die Erstellung des Zertifikates an die
Zertifizierungsinstanz (CA), dies geschieht meist in Form eines PKCS#10-Antrags [PKCS10] an
die CA. Nach der erfolgreichen Erstellung des Zertifikates erhélt der neue Teilnehmer von der RA
sein Zertifikat und seinen privaten Schliissel.

Die Verldngerung oder Erhaltung eines Passworts fiir die Sperrung des vorhandenen Zertifikates
gehoren auch zur Aufgaben der RA.

Um die Vertraulichkeit, Zurechenbarkeit und Authentizitéit zu gewéhrleisten werden der private
Schliissel und die kryptographische Verfahren in einer Personlichen Sicherheitsumgebung (personal
security enviroment PSE) aufbewahrt. Die PSE-Umgebung kann als Softwarelésung geméfl dem
PKCS#12 Standard[PKCS12] realisiert werden, diese wird auch als softtoken bezeichnet. Eine
Alternative zur Softwarelosung ist eine Hardware Realisierung oder auch hardtoken genannt. Die
Hardtoken werden meistens als Hardware security modules [hsm] oder Chipkarten [chipka] reali-
siert. Die Hardtoken haben den Vorteil, dass sie mehr Sicherheit bieten als die Softoken, dafiir sind

sie teurer.

Zertifizierungsinstanz (Certification Authority — CA)

Die Zertifizierungsinstanz stellt Zertifikate (2.2.2) aus und signiert sie fiir jeden neuen Teilnehmer
oder Dienst in der PKI. Erst durch diese Signatur erlangt ein Zertifikat seine Giiltigkeit.
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Das gleiche gilt fiir Sperrinformationen bzw. Revozierungslisten (siehe Kapitel 2.2.4). Daraufhin hat
das Schliisselmanagement fiir den privaten Schliissel der CA, die hochste Sicherheitsanforderung
in einer PKI [SIGGO1], diese Sicherheit wird z.B. durch physikalische Abschirmung oder Offline-

Betrieb realisiert.

Eine Zertifizierungsstelle kann:

1. Eigensténdig agieren und Zertifikate fiir Benutzer oder Dienste ausstellt, die nicht berechtigt
sind selbst Zertifikate auszustellen. Sie signiert ihre eigenes Zertifikats selbst mit dem eigenen

privaten Schliissel.

2. Eine Hierarchie angehoren mit einer Wurzel-CA und mehrere untergeordneten CAs. Die
Wurzel-CA signiert sein Zertifikat selbst und die von den untergeordneten CAs. Solche CAs
werden als besonderer Teilnehmer bezeichnet und kénnen Zertifikate fiir andere CAs oder

Benutzer ausstellen und signieren.

Bei der Uberpriifung einer digitalen Signatur, wird der gesamte Zertifizierungspfad in der Hierar-
chie vom Signaturzertifikat bis hin zur Wurzel-CA betrachtet. Ein Zertifikat ist nur dann giiltig,
wenn alle Zertifikate im Pfad giiltig sind.

Es gibt verschiedene Verfahren wie die Zertifikate im Zeitpunkt der Signatur auf ihre Giiltigkeit
iiberpriift werden koénnen. Im Abschnitt 2.2.3 werden zu diesem Zweck die beiden Verfahren:

Ketten- und Schalenmodell kurz vorgestellt.

Verzeichnisdienst (Certificate Management Authority — CMA)

Zertifikate und Sperrlisten (sieche Abschnitt 2.2.4) werden in einem Verzeichnisdienst gespeichert
und zur Verfiigung gestellt bzw. fiir alle Teilnehmer veréffentlicht. Ein Standard, der hierfiir ver-
wendet wird, ist der Lightweight Directory Access Protocol LDAP [rfc2251].

Im Fall der zentralen Erstellung des Schliisselpaares, wird die Auslieferung der Hard- bzw. SoftTo-

ken vom Verzeichnisdienst iibernommen, dies geschieht entweder per Post, E-Mail oder persoénlich.

2.2.2 Zertifikat

Ein wichtiger Grundbegriff der PKI ist das digitale Zertifikat, das die Zuordnung eines 6ffentlichen
Schliissels zu seinem Besitzer organisiert. Es wird vom Trust Center signiert von dem es ausstellt
wird. Das Zertifikat 16st das Problem der authentischen Zugehorigkeit eines Schliissels zu seinem
Besitzer. Es mufl nur noch die digitale Signatur des Zertifikates verifiziert werden, um das im Ka-
pitel 2.1 erwdhnte Schutzziel der Zurechenbarkeit zu gewéhrleisten.

Es gibt mehrere Standards fiir Zertifikate, das am weitesten verbreitete Standard ist das X509-
Zertifikat ([rfc3280]). Ein X509 Zertifikate (siche Abb. 2.1 hat drei Feldern, das to-be-signed cer-
tificate Feld, das signature algorithm identifier es definiert der vom Zertifikat Aussteller benutzte
digitale Signatur Algorithmus fiir das Signieren des Zertifikates, und das signature value Feld, wel-

ches die digitale Signatur enthélt.
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Das to-be-signedcertificate Feld umfafit folgende Angaben:

Version — Versionsnummer dieses Zertifikatstyps

Serial Number — Seriennummer des Zertifikats

Signatur Algorithm — Signaturverfahren, mit dem dieses Zertifikat signiert wurde
Issuer — Name der zertifizierenden Instanz

Validity — Giiltigkeitszeitraum

Subject — Identitdt des Zertifikatsinhabers, was bei natiirlichen Personen Land, Name und

E-Mail-Adresse und bei Chipkarten die Chipkarten-Seriennummer sein kann

Subject Public Key Info — Informationen zum o6ffentlichen Schliissel des Zertifikatsinha-
bers, die aus dem offentlichen Schliissel und dem dazu gehorenden Signatur- oder Ver-
schliisselungsalgorithmus bestehen. Zum Signieren bzw. Verschliisseln kénnen dann verschie-

dene Verfahren genutzt werden, die diesen Algorithmus enthalten

issuerUniquelD, subjectUniquelD — vorgesehen fiir die Behandlung der Wiederbenutzung des

Subjekt-Name, diese beiden Feldern werden in der Praxis nicht benutzt

Extensions — Erweiterungen, die beispielsweise den Verwendungszweck (Key Usage) des
Schliissels (“Non-Repudiation® fiir Nicht-Abstreitbarkeit, “Key-Cert-Sign“ und “CRLSign“
fiir spezielle Anwendungen von “Non-Repudiation®, “Digital Signature“ in Authentisie-
rungsprotokollen, “Key-Encipherment“ und “Key-Agreement“ beim Schliisseltransport und
-austausch und “Data-Encipherment® fiir Datenentschliisselung), alternative Namen oder
Eigenschaften des Zertifikatsinhabers (Arzt oder Mitarbeiter von Firma anonymus.com) an-

geben.

Certificate Policy

Inwiefern der Benutzer einem Zertifikat vertrauen kann, hdngt von mehreren Faktoren ab:

Wie die CA die Zertifikate erzeugt und mit welchem Algorithmen sie signiert werden
Wie die Sicherheit im Trust Center gewahrleistet wird
Wie die privaten Schliissel verwahrt werden

Welche rechtliche Bedingungen zur Geltung kommen

All diese Aspekte werden in einer Zertifizierungspolicy oder Certificate Policy — auch Policy oder

Certificate Practice Statement (CPS) genannt — gehalten. Eine Policy besteht aus Regeln, die eine

gewisse Sicherheitsanforderung erzielen. Wie eine Policy aussehen kann ist in [rfc2527] vorgegeben.
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Certificate:
Data:
Version: 1 (0x0)
Serial Number: 7829 (0x1e95)
Signature Algorithm: md5WithRSAEncryption
Issuer: C=ZA, ST=Western Cape, L=Cape Town, 0=Twte GmbH,
OU=Certification Services Division,
CN=Twte Server CA/Email=server-certs@twte.com
Validity
Not Before: Jul 9 16:04:02 1998 GMT
Not After : Jul 9 16:04:02 1999 GMT
Subject: C=US, ST=Maryland, L=Pasadena, 0=Brentt Balanca,
0U=xyzsoft, CN=www.xyzsoft.org/Email=balanca@xyzsoft.org
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:b4:31:98:0a:c4:bc:62:c1:88:aa:dc:b0:c8:bb:
35:19:d5:0c:64:09:3d:41:b2:96:£fc:£3:31:el:
66:36:d0:8e:56:12:44:ba:75:eb:e8:1c:9c:5b:66:
70:33:52:14:¢c9:ec:4£:91:51:70:39:de:53:85:17:
16:94:6e:ee:£4:d5:6£:d5:ca:b3:47:5e:1b:0c:7b:
cb:cc:2b:6b:c1:90:¢c3:16:31:0d:bf:7a:c7:47:77:
8f:a0:21:¢c7:4c:d0:16:65:00:¢c1:0£:d7:b8:80:e3:
d2:75:6b:cl:ea:9e:5c:5c:ea:7d:cl:al:10:bc:b8:
e8:35:1c:9e:27:52:7e:41:8f

Exponent: 65537 (0x10001)

Signature Algorithm: md5WithRSAEncryption
93:5f:8f:5f:cb:af:bf:0a:ab:ab:6d:fb:24:5f:b6:59:5d:9d:
92:2e:4a:1b:8b:ac:7d:99:17:5d:cd:19:f6:ad:ef:63:2£:92:
ab:2f:4b:cf:0a:13:90:ee:2c:0e:43:03:be:f6:ea:8e:9c:67:
d0:22:40:03:£f7:ef:6a:15:09:79:29:46:ed:b7:16:1b:41:72:
0d:19:aa:ad:dd:9a:df:ab:97:50:65:£5:5e:85:a6:ef:19:d1:
ba:de:9d:ea:63:cd:cb:cc:6d:5d4:01:85:b5:6d:c8:£3:d9:£7:
8f:0e:fc:ba:1f:34:€9:96:6e:6c:cf:£2:ef:9b:bf:de:b5:22:
68:9f

Abbildung 2.1: ein Beispiel eines X.509 Zertifikat
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2.2.3 Giiltigkeitsmodelle

Ein digitale Signatur soll den Zweck erfiillen u.a. die elektronischen Unterlagen zu beglaubigen.
Dabei wird bei der Verifizierung immer auf das dazu zugehorige Zertifikat zuriickgegriffen. Da
jedes Zertifikat ein Giiltigkeitsdatum hat, oder zu irgend einem Zeitpunkt T revoziert werden
kann, entsteht ein Problem, wenn das Zertifikat zum Zeitpunkt der Signaturpriifung ungiiltig ist.
Ein Bsp.: Bob signiert ein Dokument A im Zeitpunkt t1 mit seinem privaten Schliissel, Alice will
das Dokument A im Zeitpunkt t2 auf seine Giiltigkeit iiberpriifen, wobei t1 ist kleiner als t2. Zum
Zeitpunkt t2 war Bobs Zertifikat bereits abgelaufen. Wie kann sie feststellen, ob zum Zeitpunkt t1
der o6ffentliche Schliissel vom Bob giiltig war oder nicht.

Es existieren verschiedene Giiltigkeitsmodelle, die das Problem beheben, die eine Zertifikatspriifung
zugrunde legen. An dieser Stelle werden die zwei grundlegende Modelle, das Schalenmodell (shell
Model) und das Kettenmodell (chain Model) kurz vorgestellt.

2.2.3.1 Schalenmodell

Der Ansatz dieses Modells besteht darin, dass zum Zeitpunkt der Signaturpriifung alle Zertifikate
der Zertifikatskette giiltig sein miissen. Bei der Ausstellung eines Zertifikates ist darauf zu achten,
dass der Giiltigkeitszeitraum des ausgestellten Zertifikats den Giiltigkeitszeitraum des ausstellen-
den Zertifikats nicht tibertrifft. Zum Beispiel die Kompromittierung eines CA-Zertifikats fithrt zum
sofortigen Widerruf aller untergeordneten Zertifikate. Der Vorteil des Schalenmodells ist die einfa-
che Verifikation. Der Nachteil ist die Notwendigkeit von sehr langen Giiltigkeitsperioden von Root
und CA Zertifikaten. In Abbildung 2.2 wird der Ansatz graphisch dargestellt.

Root . .
Zertifikat ?
CA Zertifikat ® ? |
TN Zertifikat ® |

Zeit O i >

Signier-  Priifungs-
zeitpunkt zeitpunkt

Abbildung 2.2: die Verifikation im Schalenmodell

2.2.3.2 Kettenmodell

Der Ansatz besteht darin, dass bei der Verifizierung gepriift wird, ob zum Zeitpunkt der Signa-
turerstellung, das Teilnehmerzertifikat des Signierers giiltig war oder nicht. Fiir jedes Zertifikat in
der Zertifikatskette muss zum Zeitpunkt der Zertifikatserstellung, das Zertifikat des Issuer giiltig
sein. Bei der Ausstellung eines Zertifikats darf das ausgestellte Zertifikat eine Giiltigkeitsdauer be-

sitzen, die iiber die Giiltigkeitsdauer des ausstellenden Zertifikates hinausgeht. Die Zeitrdume kann
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man sich aneinandergekettet vorstellen. Widerrufsinformationen sollten auch nach Ende der Le-
bensdauer eines Zertifikates abrufbar sein, um bei einer Signaturpriifung den Erstellungszeitpunkt
mit einem Widerrufszeitpunkt vergleichen zu koénnen. In diesem Modell ist die Priifung auf die

Giiltigkeit schwieriger als beim Schalenmodell.

Zur Veranschaulichung wird im Abbildung 2.3 der Ansatz graphisch dargestellt.

Root . .
Zertifikat ?
CA Zertifikat B L
TN Zertifikat ® f 1
i )
Zeit O O >
Signier-  Prifungs-
zeitpunkt  zeitpunkt

Abbildung 2.3: die Verifikation im Kettenmodell

2.2.4 Certificate Revocation List

Die X509-Zertifikate, die durch die Certification Authority (CA) revoziert worden sind, werden
in einer Widerrufsliste auch als Certificate Revocation List [rfc3280] (CRL) gespeichert. Die CRL
kann mit einer schwarzen Liste verglichen werden, welche die Zertifikate enthélt, die nicht mehr
giiltig sind.

Im allgemeinen wird eine CRL von der CA ausgestellt und mit dem privaten Schliissel der CA
signiert.

Die CAs verdffentlichen die CRLs, um Status Angaben iiber die Zertifikate zur Verfiigung zu stel-
len, die sie ausgestellt haben. Jedoch kann eine CA diese Aufgabe zu einer anderen vertraulichen
Autoritdt beauftragen. Wenn der CRL-Aussteller nicht die CA ist, die die Zertifikate ausgestellt
hat, wird die CRL als eine indirekte CRL gekennzeichnet.

Eine wvollstindige CRL listet alle nicht abgelaufenen Zertifikate die widerrufen worden sind wegen
einen der Revozierungsgriinde, die in der CRL enthalten werden kénnen, auf. Ein Zertifikat wird
revoziert wenn der private Schliissel kompromittiert, gestohlen oder verloren wird. Weitere Griinde
sind, der Milbrauch des Zertifikats, die nicht Einhaltung der Zertifizierungspolicy, veraltete Infor-
mationen im Zertifikat oder wenn die Entitéit nicht mehr existiert.

Ein Zertifikat kann gesperrt werden, in diesem Fall kann das Zertifikat seine Giiltigkeit
zuriickerhalten, bei der Revozierung jedoch nicht.

Die vollstandige CRLs werden in regelméfiigen Absténden herausgebracht. Der CRL-Aussteller
kann auch DELTA CRLs erzeugen. Eine DELTA CRL verzeichnet nur jene Zertifikate, deren Re-

vozierungsstatus sich seit der Ausgabe der letzten vollstédndigen CRL gefindert hat. Die bezogene
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vollstdndige CRL wird als eine Base CRL gekennzeichnet. Eine DELTA CRL gehort immer zu
einer Base CRL. Mit Hilfe der DELTA CRLs, wird versucht der PKI-Benutzer moglichst auf dem
aktuellsten Stand zu halten und die Liicke zwischen zwei ausgestellten kompletten CRLs klein zu
halten.

Die Felder eines CRLs

Eine Certificate Revocation List besteht nach der von der ITU standardisierte RFC 3280 [rfc3280]
aus einer Sequenz von drei Feldern (Abbildung 2.4):

o thsCertList
e signatureAlgorithm

e signatureValue

CertificateList ::= SEQUENCE {

tbsCertList TBSCertList,
signatureAlgorithm AlgorithmIdentifier,
signatureValue BIT STRING }

TBSCertList ::= SEQUENCE {

version Version OPTIONAL, -- if present, MUST be v2
signature AlgorithmIdentifier,

issuer Name,

thisUpdate Time,

nextUpdate Time OPTIONAL,

revokedCertificates SEQUENCE OF SEQUENCE {

userCertificate CertificateSerialNumber,

revocationDate Time,

crlEntryExtensions Extensions OPTIONAL -- if present, MUST be v2 } OPTIONAL,
crlExtensions [0] EXPLICIT Extensions OPTIONAL -- if present, MUST be v2 }

-- Version, Time, CertificateSerialNumber, and Extensions --

-- AlgorithmIdentifier

Abbildung 2.4: die X.509 V2 CRL Syntax

tbsCertList ist das erste Feld in der Sequenz und besteht selbst aus einer Sequenz von mehreren
Feldern (Abbildung 2.4). Das Feld version beinhaltet die Versionsnummer der CRL. Sind die
weiteren, als ,optional “ markierten Felder vorhanden, muss die Versionsnummer v2 sein. Im

Feld signature wird der verwendete Algorithmus fiir die CRL-Signatur identifiziert. Die Felder



2.3. CACHE 15

issuer, thisUpdate und nextUpdate, beschreiben jeweils der Name des CRL-Ausstellers, das
Ausgabedatum der CRL und das Ausgabedatum der néichsten CRL. Im Feld revokedCertifi-
cates sind schlieBlich die Seriennummer der revozierten Zertifikate(userCertificate), das Revo-
kationsdatum (revocationDate) und zusétzlichen Vermerke (criEntryExztensions) gespeichert.
Im crlEntryExtensions kénnen u.a. Informationen iiber den Sperrungsgrund abgelegt sein.
Im letzten Feld criExtensions konnen verschiedene Informationen abgelegt werden, beispiels-
weise zusétzliche Daten tiber den CRL-Herausgeber, der CRL-Seriennummer und weitere

Informationen iiber den Verteilungspunkt, von dem die Sperrliste bezogen wurde.

signatureAlgorithm enthilt die Algorithmusbezeichnung fiir den von den CRL-Aussteller ver-
wendete Algorithmus, um das CertificateList zu signieren. In [rfc3279] sind alle unterstiitzte
Algorithmen fiir diese Spezifikation aufgelistet, andere signier Algorithmen kénnen auch un-
terstiitzt werden.
Dieses Feld muss die gleiche Algorithmusbezeichnung enthalten, wie in dem signature Feld

in der tbsCertList Sequenz.

CRLs miissen vom Client selbst heruntergeladen und verwaltet werden. Je mehr Zertifikate eine
CA verwaltet, desto umfangreicher und gréfler wird die CRL. Da die CRL periodisch aktualisiert
wird, bedeutet das mehr Aufwand fiir den Client. Die Anforderung an eine bessere Losung muss

den Punkten:
e Wie kann man den Datenvolumen der zu iibertragenden Informationen geringer halten
e wie konnen die Informationen iiber die Widerrufstatus zeitlich genauer sein

gerecht sein werden

Fiir diese Anforderungen gibt es mehrere Losungsansitze. Davon haben wir die Erweiterung des
CRL-Ansatzes (DELTA-CRL) gesehen. Es gibt jedoch bessere Ansiitze wie der Onlinedienst fiir
Widerufsstatusinformationen. Im Kapitel 3 wird der Online Certificate Status Protocol, der ein

solchen Dienst realisiert, vorgestellt und erldutert.

2.3 Cache

Ein Cache oder auch schneller Pufferspeicher genannt, ist ein begrenzter Speicherbereich fiir die
temporére Speicherung der Daten oder Rechenergebnisse, die wahrscheinlich wieder benutzt wer-
den. Im Cache werden Kopien von den Daten die im Hauptspeicher sind, gespeichert. Mit dieser
Eigenschaft wird versucht die Zugriffszeit zu verringern und die Performanz zu optimieren. Ein
anderer Effekt beim Einsatz von Caches ist die verringerte Bandbreitenanforderung an die Haupt-
speicherebene. Dadurch, dass oft die Anfragen vom Cache beantwortet werden kénnen, sinkt die
Anzahl der Zugriffe und damit die Bandbreitenanforderung an den Hauptspeicher. Die Anwendung
des Caches bleibt jedoch fiir den Benutzer vollig transparent.

Die Verwendung des Caches wird sehr oft im Zusammenhang mit der CPUs gebracht. Um die
Arbeit des Prozessors zu beschleunigen, wird ein Cache eingebaut. Es handelt sich dabei um eine
Hardware Implementierung des Caches.

Der Cache kommt auch in Software Anwendungen zum Einsatz, beispielsweise bei Webbrowsern,

Suchmaschinen oder diversen Software Applikationen.
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2.3.1 Organisation und Aufbau eines Caches

Der Cache besteht aus mehreren Blocken oder Eintriage. Jeder Block hat ein Datum, das eine Ko-
pie der im Hauptspeicher befindliche Information ist. Dazu hat jeder Block einen Tag-Anteil, der
auf die Identitét der Information im Hauptspeicher referenziert. Zu jedem Eintrag gehoren auch
mehrere Status-Bits die verschiedene Wirkungen haben.

Die Cache-Blocke kénnen je nach Anwendung entweder direkt abgebildet (direct mapped), vollas-
soziativ (fully associative) oder satzassoziativ (auch ,,Mengenassoziativ“ (set associative) genannt)
sein.

Beim direkt abgebildeten Cache hat jeder Cache-Block eine genaue Adresse. Wird ein neuer Eintrag
gespeichert oder gesucht , so wird mit Hilfe von Hash Funkionen und Modulo Rechnung die genaue
Adresse des dazu gehorigen Block ermittelt (Abbildung von Adresse auf genau einen Cacheblock).
In einem vollassoziativen Cache koénnen sich die Daten in jedem beliebigen Block im Cache befin-
den. Bei der Speicherung wird einfach der néchste freie Block gewihlt. Bei der Suche werden alle
Eintriige des Caches iiberpriift.

Der mengenassoziative Cache ist eine Zusammensetzung der direkt abgebildeten und vollassoziati-
ven Cache. Wobei der Cache aus mehreren adressierten Blocken (direkt abgebildet) besteht. Jeder
Block wiederum besteht aus mehreren Eintridge die zu einander vollassoziativ sind.

Nach dem jetzigen technischen Moglichkeiten, es ist kaum moglich einen sowohl grofien als auch
schnellen Cache zu bauen. Daher werden bei manchen CPUs oder Applikationen mehrere Caches
verwendet. In diesem Fall spricht man von einer Cache-Hierarchie. Die einzelnen Caches werden in
verschiedene Levels (L1, L2 bis Ln) geteilt (Moderne CPUs haben meist zwei bis drei Cache-Levels).
Der L1 bezeichnet hierbei den Cache mit der kleinsten Zugriffszeit, welcher als erstes durchsucht
wird. Wurden die Daten im L1 nicht gefunden, wird in L2, der meist etwas langsamer und gréfer
ist, gesucht usw. Wurde in diesem Cache-Hierarchie kein Treffer erzielt, werden die Informationen

vom Hauptspeicher geholt.

2.3.2 Ersetzungsstrategie

Der Cache verfiigt iiber eine begrenzte Grofle, d.h. es kénnen nicht alle Informationen im Cache
gespeichert werden. Wurde ein Eintrag nach einer Anfrage im Cache nicht gefunden, so spricht man
von einem ,,Cache-Miss“ und die Informationen werden dann vom Hauptspeicher geholt. Wurde
der Eintrag im Cache gefunden so spricht man von einem ,,Cache-Hit“. In diesem Zusammenhang
sind die zwei Begriff ,Miss-Rate“ und ,,Hit-Rate“ von wichtige Bedeutung.

Die Hit-Rate beschreibt die Anzahl der Anfragen, bei denen ein Cache-Hit auftrat, geteilt durch
die Anzahl der insgesamt an diesen Cache gestellten Anfragen. Die Miss-Rate ldsst sich analog zur
Hit-Rate berechnen oder ergibt sich aus der Formel: MissRate = 1 — HitRate.

Eine hohe Hit-Rate bedeutet, dass der Cache effizient arbeitet, daher es ist sinnvoll bei der Ver-
waltung des Caches, moglichst die hiufig zugegriffenen Informationen im Cache zu behalten. Zu
diesem Zweck existieren verschiedene Ersetzungsstrategien, diese bestimmen welche Eintrag im
Cache ersetzt werden soll, im Falle, das alle Cache Blocke besetzt sind. Von den verschiedenen

Strategien werden an dieser Stelle ein paar genannt:
e First in First out (FIFO): Der élteste Eintrag wird ohne weiteres ersetzt

e Last in First out (LIFO): Der neuste Eintrag wird ohne weiteres ersetzt
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Clock: Der Eintrag mit dem &ltesten Datum wird ersetzt, wobei bei jedem Zugriff (auch im

Falle einer Cache-Hit) wird das Datum neu eingelesen und aktualisiert

Random: in zufilliger Eintrag wird ersetzt

Least Frequently Used (LFU): Der am wenigsten gelesene Eintrag wird ersetzt

Least Recently Used (LRU): Der Eintrag, auf den am lingsten nicht zugegriffen wurde, wird

ersetzt

Eine der haufig benutzten und implementierten Ersetzungsstrategie ist die LRU. Es bleibt jedoch

die Entscheidung des Entwicklers welche Strategie er fiir seine Anwendung fiir gut hélt.
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Kapitel 3
Online Zertifikat Revozierung

Zu den Hauptaufgaben einer Public Key Infrastructure, zéhlen neben der Verwaltung erstellte
Zertifikate, den Kunden, iiber die nicht abgelaufene jedoch revozierte Zertifikate zu benachrichtigen,
um ihn davon zu bewahren, diese ungiiltige Zertifikate zu akzeptieren. In einer PKI gehort diese
Aufgabe zur Ceritification Authority (CA). Die CA verdffentlicht die Certificate Revocation List
(CRL Abschnitt 2.2.4), die die revozierte Zertifikate enthalten.

Fiir viele Anwendungen sind jedoch die Sperrlisten nicht ausreichend oder in der Handhabung zu
umsténdlich. Es ist oft nicht genug sich in regelméfiigen Absténden mit einer Sperrliste zu versorgen,
da eine CRL z.B. bei einer Signaturpriifung nicht mehr aktuell sein kann. Aulerdem kénnen die
CRLs im umfangreichen PKIs schnell mehrere Megabytes grof3 werden und dadurch unhandlich
fiir den Client sein. Viele PKI Betreiber haben sich daher entschieden sich nicht nur auf CRLs
zu verlassen. Als Alternative bieten sich die Online-Anfragen, die den Client das Herunterladen
von CRLs sparen, und nur den Abruf von Sperrinformationen zu einem bestimmten Zertifikat
zum Zweck haben. Das Internet-Standardisierungsgremium IETF hat zu diesen Zweck den Online
Certificate Status Protocol(OCSP) standardisiert.

In diesem Kapitel wird der OCSP detailliert vorgestellt und erlautert. Dazu wird der Lightweight-
OCSP vorgestellt, welcher das Ziel hat, den OCSP Standard zu performieren. Zuletzt wird der
Simple Certificate Validition Protocol (SCVP) vorgestellt.

3.1 Online Certificate Status Protocol

Der Online Certificate Status Protocol (OCSP) ist ein Protokoll, welches die online Statusabfrage
eines Zertifikates ermoglicht. Das OCSP-Protokoll wurde durch die PKIX Arbeitsgruppe IETF als
Standard (RFC 2560 [rfc2560]) definiert. Es wurde im April 1999 von der PKIX Arbeitsgruppe
der IETF als RFC 2560 spezifiziert und standardisiert. Es ist ein einfaches Request-Response-
Protokoll, das den Revokationsstatus eines Zertifikats abfragen und {ibermitteln kann. Der OCSP
besitzt kein eigenes Transportprotokoll. Es setzt auf beliebige Transportprotokolle wie z.B. http auf.
Im Unterschied zum CRL Mechanismus, wird im OCSP die Statusiiberpriifung ein oder mehrere
Zertifikate in Echtzeit vorgenommen. Der Client schickt bei der Statusiiberpriifung eines Zertifikats
eine Anfrage an den OCSP-Server auch OCSP-Responder genannt. Der OCSP-Responder muss
bei der CA autorisiert sein, um die Informationen iiber den aktuellen Zertifikatsstatus von der
CA abfragen zu koénnen und an den Client zu liefern. Die Antwort wird vom OCSP-Server digital

signiert um die Authentizitét sicherzustellen.
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Je groBer und umfangreicher die PKI ist, desto belastet die periodische Verteilung von CRLs an
den Clients die Infrastruktur. Dies ist bei vielen Anwendungen nicht zu verkraften und kann die
Sicherheit enorm beeinflussen. Im OCSP Verfahren, richtet der Client dagegen seine spezifische
Anfrage an den OCSP-Responder, um den Status der entsprechenden Zertifikate zu priifen. Der
Client muss die CRLs nicht mehr herunterladen. Die OCSP-Response(Abschnitt 3.1.2) auf eine
Client-Anfrage kann den Status ,,good“, ,revoked“ oder ,,unknown* enthalten. Der OCSP-Server,

kann seine Informationen iiber eine Datenbank, LDAP oder CRL beziehen.

P Request n i
CA R | -
Response DRI
Clien

OCSP-
Responder

Abbildung 3.1: OCSP Infromationsbeschafung

Die gewihlte Zugriffsmethode kann die Dienstgiite des OCSP-Responders erheblich beeinflussen.

AuBlerdem muss die Authentizitit des Datenaustausches gewéhrleistet werden.

3.1.1 Aufbau eines OCSP-Server

Kann der OCSP-Responder zu jedem Zeitpunkt die aktuellen Sperrinformationen zur Verfiigung
stellen, so spricht man von einem reinen Online-Statusiiberpriifungsprotokoll. Dies kann der Fall
sein, wenn der OCSP-Responder direkt in der CA integriert ist oder wenn der OCSP-Responder ein
direkten Zugriff auf die CA-Datenbank hat. Die Integration ist dann sinnvoll, nur wenn der OCSP-
Responder und die CA vom selben Hersteller stammen. Diese beiden Varianten haben jedoch der
Nachteil, dass die CA stidndig verfiigbar sein muss, damit der OCSP-Server, der auf jeden Fall
immer verfiighar sein muss, die Statusinformationen bekommen kann. Die Hochverfiigbarkeit der
CA ist jedoch wegen hohen Sicherheitsmafinahmen und Kostengriinden nicht oder nur sehr schwer
realisierbar. Auf diesem Grund basieren die meisten OCSP-Responders auf die CRLs. Auf diese
Weise sind zwar die Statusinformationen nicht auf dem aktuellsten Stand, dafiir ist die Information
um einiges giinstiger. Auflerdem muss die CA nicht stéindig verfiigbar sein wie der OCSP-Server.
Somit werden die CRLs nur von den OCSP-Server und nicht von dem Client heruntergeladen, was

die Kosten sinkt und die Infrastruktur entlastet.

Ein OCSP-Server kann ein Produkt von ein zur CA unabhéngigen Hersteller sein und lediglich
eine Schnittstelle zur CA Datenbank aufweisen. Falls die CA ein 6ffentliches Directory verwen-
det, kann z.B der Lightweight Directory Access Protocol (LDAP) zum Einsatz kommen. Bei den

Protokollen, die die erforderliche Sicherheitsmafinahmen nicht unterstiitzen, muss die Authentizitét
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besonders gewiihrleistet werden kénnen. Zusétzlich kann die Ubertragung durch die Sicherheitspro-
tokolle wie SSL/TLS oder IPSec [EckItSec] geschiitzt werden. Diese OCSP-Architektur entspricht
dem eigentlichen Sinn von OCSP. Die Zertifikatsdaten sind auf der CA-Datenbank gespeichert,
sie werden vom OCSP-Responder auf Anfrage geholt und das Zertifikatsstatus wird an den Client
iibermittelt. So gesehen, sind die Sperrinformationen in jedem Zeitpunkt aktuell.

Basiert der OCSP-Server jedoch ausschliefflich auf die CRLs, so muss stindig iiberpriift werden,
ob die CA eine neue CRL ausgestellt hat. Dabei basiert die Aktualitit der Informationen auf
die der CRL. Darunter leidet jedoch die Aktualitdt der Daten. Der Vorteil des CRL-basierten
OCSP-Responders gegeniiber der Nutzung von CRLs ist, die Entlastung des Clients von dem Her-
unterladen und der Verwaltung von CRLs sowie die Entlastung der Netzinfrastruktur und die
damit geringere Kosten fiir alle Beteiligten. Diese OCSP Variante entspricht zwar nicht ganz dem

urspriinglichen OCSP-Konzept, jedoch wird sie meist implementiert und verwendet.

3.1.2 Einzelheiten des OCSP-Protokolls

Die OCSP-Daten sind in der Abstrakt Syntax-Notation 1 (ASN.1) definiert. Fiir die Signatur
werden die zu signierende Daten mit der ASN.1 distinguished encoding rules (DER) kodiert.

OCSP Request

Der Client schickt zu den OCSP-Server eine Anfrage, mit dem zu priifenden Zertifikat. Eine An-
frage kann auch mehrere Zertifikate enthalten und sie kann vom Client signiert werden. In diesem
Abschnitt ist der Request nach der ASN.1 Notation spezifiziert. Die tatséichliche Formatierung der
Anfrage kann von den benutzten Transportprotokoll (HTTP, smtp, LDAP, etc) abhéingen.

Der Request besteht im Allgemeinen aus zwei Sequenzen, tbsRequest und optionalSignature. Diese
wiederum bestehen aus mehrere Sequenzen (siche Abb. 3.2). Im folgenden werden die Request-

Felder erldutert:

o tbsRequest: enthilt eine Versionsnummer, aktuell gibt es nur die Version 1. Falls der OCSP-
Request signiert wurde, muss der Name des Clients in requestorName angegeben werden. Dies
kann z.B der Relative Distinguished Name, die URL, die IP-Adresse, etc. sein. requestList
enthilt eine Folge von Einzelanfragen. Der Request kann durch optionale requestExtensions

ergénzt werden

e requestList: enthélt die Anfrage selbst. Die Liste der Einzelanfragen kann mehrere unter-
schiedliche Zertifikatsreferenzen enthalten. Diese Zertifikate miissen nicht alle von der gleichen

CA ausgestellt sein

e signature: besteht aus signatureAlgorithm , signature und certs. Die Signatur wird im Feld
signatureAlgorithm angegeben. Der Bitstring signature enthélt den Bindrwert der digitalen
Signatur. Im Feld certs kann eine Menge von Zertifikaten, die der OCSP-Responder bei der
Signaturverifikation verwenden kann, iibergeben werden. Die Signatur wird iiber die gesamte
tbsRequest-Struktur berechnet. Falls eine OCSP-Anfrage signiert wird, so muss der Anfra-

gende seinen Namen im requestorName-Feld der thsRequest-Struktur angeben
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e request: In diesem Feld werden die einzelnen Zertifikate bezeichnet (ein Zertifikat aus der
requestList) deren Status abzufragen ist. Der Request besteht aus dem Zertifikatsbezeichner
certID. Zusétzlich konnen eine oder mehrere Anfrageerweiterungen single RequestEztensions,

die sich auf dieses Zertifikat beziehen, angefiigt werden

e reqCert: Fin Zertifikat wird mit CertID vom Feld reqCert eindeutig identifiziert. Das Feld is-
suerNameHash enthilt das Hashwert von den DER-codierten Namen des Zertifikats des Aus-
stellers. Das Feld issuerKeyHash bezeichnet das Hashwert des 6ffentlichen Schliissels des Aus-
stellers. Der wird iiber den subject Public Key (ausschliefilich den Tag- und die Lingewert)
des Zertifikat des Ausstellers berechnet. Der benutzte Algorithmus fiir die Berechnung der
beiden Hashwerte wird im Feld hashAlgorithm spezifiziert. Das Feld serialNumber enthélt

die Seriennummer des Zertifikates, das abgefragt werden soll

0CSPRequest ti= SEQUENCE {
tbsRequest TBSRequest,
optionalSignature [o] EXPLICIT Signature OPTIONAL }
TBSRequest ti= SEQUENCE {
version [o] EXPLICIT Version DEFAULT vi,
requestorName [1] EXPLICIT GeneralName OPTIONAL,
requestList SEQUENCE OF Request,
requestExtensions [2] EXPLICIT Extensions OPTIONAL }
Signature tis= SEQUENCE {
signatureAlgorithm AlgorithmIdentifier,
signature BIT STRING,
certs [0] EXPLICIT SEQUENCE OF Certificate
OPTIONAL}
Version 1= INTEGER { wv1(0) }
Request ti= SEQUENCE {
reqCert CertID,
singleRequestExtensions [0] EXPLICIT Extensions OPTIONAL }
CertID 1= SEQUENCE {
hashAlgorithm AlgorithmIdentifier,
issuerNameHash OCTET STRING, -- Hash of Issuer’s DN
issuerKeyHash OCTET STRING, -- Hash of Issuers public key
serialNumber CertificateSerialNumber }

Abbildung 3.2: Aufbau eines Requests nach der ASN.1 Syntax [rfc2560]

Die Unterstiitzung von spezifischen Erweiterungen (extension) ist optional. Im Abschnitt 3.1.2 wer-

den ein paar wichtige Erweiterungen vorgestellt.
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In dem Fall, dass der Client sein OCSP-Anfrage signieren will, muss die Signature auf die tbsRe-
quest Struktur berechnet werden. Dazu soll der Client sein Name im Feld requestorName eintragen.
Der Client kann auch die Zertifikate im Feld certs eintragen, die den OCSP-Responder dabei helfen

konnen, die Signatur des Clients zu priifen.

OCSP Response

Der OCSP-Server beantwortet die Client-Anfrage mit einer Response-Nachricht. Die Response
konnen von den verschiedenen Typen sein. Es gibt eine ,,Basic-Typ“ Response, die von allen OCSP-
Responder unterstiitzt werden muss. Fiir einen Basic OCSP-Responder, wird das Feld responseTy-
pe mit id-pkiz-ocsp-basic belegt (Abb. 3.3). Diese Abschnitt beschreibt die Basic Response eines
OCSP-Responders.

Der Schliissel womit die Response signiert ist, muss:
e entweder die CA, die das angefragte Zertifikat ausgestellt hat, zugehéren
e oder von einem vertraulichen Responder, der der Client seinen 6ffentlichen Schliissel vertraut

e oder von einem CA-Autorisierten-Responder, der eine spezielle Zertifikat von der CA ausge-

stellt bekommen hat, die den Responder erlaubt OCSP-Responses fiir diese CA auszustellen

Eine OCSP-Response besteht im Allgemeinen aus einem OCSPResponseStatus Feld und response-
Bytes Sequenz wie in Abb. 3.3 dargestellt ist.

O0CSPResponse ::= SEQUENCE {
responseStatus O0CSPResponseStatus,
responseBytes [0] EXPLICIT ResponseBytes OPTIONAL }
OCSPResponseStatus ::= ENUMERATED {
successful (0), --Response has valid confirmations
malformedRequest (1), --Illegal confirmation request
internalError (2), --Internal error in issuer
tryLater (3), --Try again later
--(4) is not used
sigRequired (6), --Must sign the request
unauthorized (6) --Request unauthorized
}
ResponseBytes ::= SEQUENCE {
responseType  OBJECT IDENTIFIER,
response OCTET STRING }

Abbildung 3.3: OCSPResponse in ASN.1 Kodierung [rfc2560)

Tritt kein Fehler auf, so beinhaltet das Feld responseStatus den Wert successful. Wenn der OCSP-

Responder jedoch den Request nicht richtig bearbeiten kann, so liefert er eine nicht signierte
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Fehlermeldung, die die Fehlerursache beschreibt. Es kénnen die folgenden Fehlermeldungen auftre-
ten (sieche Abb. 3.3):

malformedRequest bedeutet, dass der erhaltene Request, der OCSP-Syntax nicht entspricht

internalError zeigt, dass der OCSP eine inkonsistente interne Zustand erreicht hat. Der Request

soll wiederholt werden, eventuell zu einem anderen Responder
tryLater besagt, dass der OCSP-Server verfiighar ist, aber voriibergehend nicht antworten kann

sigRequired wird zuriickgeliefert, wenn der OCSP-Server den Client explizit fordert, die Anfrage

Zu signieren

unauthorized wird angegeben, wenn der Client nicht berechtigt ist diese Anfrage zu stellen

id-pkix-ocsp OBJECT IDENTIFIER ::= { id-ad-ocsp }
id-pkix-ocsp-basic OBJECT IDENTIFIER ::

{ id-pkix-ocsp 1 }

Abbildung 3.4: Inhalt des response Type Feldes [rfc2560]

Das Feld ResponseBytes setzt sich aus das Feld response Type, das den Typ der Response beschreibt
(Abb. 3.4) und die Sequenz response. Die Sequenz response in der Sequenz ResponseBytes soll die
DER Kodierung der BasicOCSPResponse (sieche Abb. 3.5) entsprechen. Sie besteht im Allgemeinen

aus:
e Version der Response Syntax

e Name des OCSP-Responders

Response fiir jedes angefragte Zertifikat in dem Request

Optionale Erweiterungen

Signatur Algorithmus OID
e die berechnete Signatur iiber den Hashwert der Response

Die Response, fiir jedes einzelne Zertifikat, besteht aus aus folgenden Komponenten: einer eindeuti-
gen Kennzeichnung des Zertifikats, der Status des Zertifikats, das Giiltigkeitsintervall der Response

und optionale Extensions.

Response Status

Der OCSP-Responder liefert den Status des angefragten Zertifikats in einer signierten Response
falls es keine Fehler bzw. Ausnahmen eingetreten sind. Die Signatur soll iiber den Hashwert, des
in DER Kodierte ResponseData (Abb.3.5) berechnet werden.
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Eine Response kann einen der drei Status enthalten:

good dieser Zustand gibt an, dass die Anfrage einen positiven Status hat. Das bedeutet lediglich,
dass diese Zertifikat nicht revoziert ist, aber nicht notwendigerweise, dass das Zertifikat je
ausgestellt wurde oder dass es nicht abgelaufen ist. Jedoch kénnen die Response Erweiterun-
gen mehr Informationen iiber das Zertifikat enthalten, wie z.B. Giiltigkeitszeitraum, Angaben

iiber die Ausstellung des Zertifikats etc.

revoked dieser Zustand zeigt an , dass das Zertifikat dem OCSP-Server bekannt ist und tem-
pordr oder endgiiltig gesperrt ist. Im Falle der Revokation, wird der Sperrzeitpunkt im Feld

revocationTime und optional der Sperrgrund im Feld revocationReason eingetragen

unknown dieser Zustand bedeutet, dass das angefragte Zertifikat dem OCSP-Responder nicht
bekannt ist. Entweder ist er von der entsprechenden CA nicht fiir die Beantwortung von
Statusabfragen autorisiert, oder es konnen keine Revokationsinformationen zu dem Zertifikat

gefunden werden

Zeiten einer OCSP-Response

Die OCSP-Response liefert neben dem Status auch verschiedene Zeiten, die den Client Informatio-

nen iiber die Response, Zertifikat und vieles mehr bieten. Die Zeiten werden in vier verschiedenen
Felder erfasst (Abb. 3.5):

1. producedAt: liefert der Erstellungs- und Signierzeitpunkt einer OCSP-Response. Der Zeit-

punkt darf die Systemzeit nicht iiberschreiten, sonst ist die Response unglaubwiirdig

2. thisUpdate: enthilt den Zeitpunkt, fiir den die gemachte Aussage giiltig ist. Diese Zeitpunkt
entspricht das thisUpdate von der zugehtrigen CRL. OCSP-Response, deren thisUpdate Zeit-
punkt nach der lokalen Systemzeit liegt, sollten als ungiiltig betrachtet werden. Es ist die

Entscheidung des Client, wie weit dieser Zeitpunkt zuriickliegen darf

3. nextUpdate: beschreibt die Zeit, wann die neue Informationen iiber das angefragte Zertifikat
verfiighar sein wird. Dieser Zeitpunkt entspricht den von der entsprechenden CRL. Liegt diese
Zeit vor der Systemzeit, soll diese Response als unzuverlidssig angenommen werden. Liegt

keine nextUpdate vor, ist die Response dquivalent zu einer CRL die kein nextUpdate enthélt
4. revocationTime: gibt den Sperrzeitpunkt eins Zertifikats an, zu dem die Sperrung erfolgte

Wenn es sich um einen reinen OCSP-Server handelt, der nicht auf CRLs basiert, sondern der
seine Daten direkt von der CA-Datenbank erhilt, so wiren die Zeiten thisUpdate und producedAt
gleich. Auch nextUpdate wire in diesem Falle iiberfliissig, da zu jedem Zeitpunkt die aktuellen

Informationen zur Verfiigung sténden.



26

KAPITEL 3. ONLINE ZERTIFIKAT REVOZIERUNG

BasicOCSPResponse ::= SEQUENCE {
tbsResponseData ResponseData,

signatureAlgorithm  AlgorithmIdentifier,

signature BIT STRING,

certs [0] EXPLICIT SEQUENCE OF Certificate OPTIONAL }
ResponseData ::= SEQUENCE {

version [0] EXPLICIT Version DEFAULT vi,

responderID ResponderID,

producedAt GeneralizedTime,

responses SEQUENCE OF SingleResponse,

responseExtensions [1] EXPLICIT Extensions OPTIONAL }

ResponderID ::= CHOICE {

byName [1] Name,

byKey [2] KeyHash }

KeyHash ::= OCTET STRING -- SHA-1 hash of responder’s public key

(excluding the tag and length fields)

SingleResponse ::= SEQUENCE {
certID CertID,
certStatus CertStatus,
thisUpdate GeneralizedTime,
nextUpdate [0] EXPLICIT GeneralizedTime OPTIONAL,
singleExtensions [1] EXPLICIT Extensions OPTIONAL }
CertStatus ::= CHOICE {
good [o] IMPLICIT NULL,
revoked [1] IMPLICIT RevokedInfo,
unknown [2] IMPLICIT UnknownInfo }
RevokedInfo ::= SEQUENCE {
revocationTime GeneralizedTime,
revocationReason [0] EXPLICIT CRLReason OPTIONAL }
UnknownInfo ::= NULL -- this can be replaced with an enumeration

Abbildung 3.5: DER Kodierung der BasicOCSPResponse [rfc2560)
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Extensions

Die Erweiterungen ermoglichen ein anpassungsfihiges OCSP-Protokoll, das je nach individuellen
Bedarf angepasst werden kann. Die im OCSP verwendeten Extensions, entsprechen dem Format
von den in X.509-Extension der X.509v3-Zertifikate. Im OCSP werden zwei Mdoglichkeiten ange-
boten um die Erweiterungen zu nutzen. Es gibt Extensions, die der Request bzw. die Response
betreffen und die die angefragten Zertifikaten einzeln betreffen [rfc2560] und [rfc2459].

Die Unterstiitzung von Erweiterungen ist optional. Die Erweiterungen sollten als nicht-kritisch
markiert werden. Werden sie jedoch als kritisch markiert (das Flag critical wurde gesetzt), konnen
die nicht anerkannte Extensions nicht mehr ignoriert werden. Dies hat zur Folge, dass der Re-
quest nicht beantwortet werden kann. Im [rfc2560] und [rfc2459] werden die wichtigsten Extensions

erldutert, hier wird lediglich auf die zwei Erweiterungen, Nonce und retrievelfAllowed eingegangen.

e Nonce Extension dient dazu eine Replay-Attacke zu unterbinden. Sie bindet eine Response
zu genau einem Request. Die Nonce kann in Request- bzw. ResponseExtensions enthalten
sein. In beiden Fillen wird die Nonce mit der Objekt identifier id-pkiz-ocsp-nonce identifiziert.

id-pkix-ocsp-nonce OBJECT IDENTIFIER ::= id-pkix-ocsp 2
Die Nonce-Extension kann z.B. eine Zufallszahl sein. Die Nonce wird vom OCSP-Responder

in die Antwort miteinbezogen um die Signatur der Response zu berechnen.

o retrievelfAllowed Extension ist eine zertifikatsspezifische Erweiterung, die besagt, ob das
Zertifikat mit der Response publiziert werden darf oder nicht. Ist ein Zertifikat nicht ,,public*
und wird es trotzdem vom Client im Request verlangt, so wird das Zertifikat vom OCSP-

Server nicht mit dem Status geliefert.

3.1.3 Performanz- und Sicherheitsiiberlegungen

Wie bei jedem anderen Internetprotokoll stellen sich die Fragen wie robust und sicher das Protokoll
ist, welche Angriffe moglich sind und wie man sie vermeiden kann.

Ein OCSP-Server muss stidndig verfiigbar sein. Es ist jedoch moglich die Verfiigbarkeit des OCSP-
Responders zu beeintrichtigen, entweder gezielt und bewusst mit einer Denial-of-Service-Attacke,
oder unbewusst, wenn die PKI-Umgebung sehr umfangreich ist und der OCSP-Responder nicht alle
Anfragen schnell genug beantworten kann. Durch eine Flut von Anfragen kann der OCSP-Server
der Belastung nicht mehr Stand halten. Die Auslastung wird vor allem durch die Signatur jeder
Antwort auf jede Anfrage erzeugt. Auch unsignierte Antworten kénnen zu einer Denial-of-Service
fithren, falls der Angreifer gezielt falsche Responses vom Server fordert. Es ist moglich diese Art
von Angriffe abzuwehren in dem der Client identifiziert werden muss, bevor die Anfrage bearbei-
tet werden kann und falls der Verdacht vorliegt, dass es sich um einen Angreifer handelt, diesen
Client zu blockieren. Des weiteren sind die Pre-Produced Responses zu nutzen, d.h. die signierten

Antworten konnen gespeichert werden und fiir andere Clients verwendet werden.

Durch signierte Responses kann nicht nur die Wahrscheinlichkeit einer Denial-of-Service-Attacke
verringert werden, sondern auch die Performanz und Skalierbarkeit verbessert werden. Jedoch es
verbirgt sich dahinter auch die Gefahr einer Replay-Attacke zum Opfer zu fallen. Ein Angreifer
kann néamlich die alte gute signierte Response, die vor dem Verfallsdatum revoziert wurde, noch
einmal benutzen. Dies verhindert die Erhaltung von aktuellen Revokationsinformationen und statt-

dessen bekommt der Client falsche Informationen. Wir haben im Abschnitt 3.1.2 gesehen das ein
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solcher Angriff durch die Verwendung einer Nonce vorgebeugt werden kann. Dafiir erlaubt die Non-
ce nicht die Verwendung von bereits signierten Responses. Falls jedoch die Pre-Produced Responses
gewiinscht sind, werden die Nonce nicht verwendet. Ein Moglichkeit besteht darin ein Zeitstem-
peldienst zu nutzen, der die Aufgabe der Nonce ersetzen kann, und die Wiederverwendung der

signierten Antworten erlaubt.

Ein weiterer wichtiger Aspekt ist die Client-Server-Zeitsynchronisation, aus diesem Grund miissen

die Toleranzzeiten dem entsprechend genau bzw. kurz gewéhlt werden.

Ein Man-in-the-Middle-Angriff ist auch nicht ganz auszuschlieen, wenn die Authentikation beide
Seiten nicht erfolgt oder falls das Authentikationsverfahren nicht mehr sicher ist. Ein Angreifer
kann dann z.B. die signierte Response vom Server erhalten und nicht signierte Fehlermeldung an
den Client weiterleiten. Fine gegenseitige Authentikation beugt zwar dieser Gefahr vor, jedoch
Offnet sie die Moglichkeit fiir ein Denial-of-Service-Angriff.

Der private Schliissel des OCSP-Responders muss besonders geschiitzt werden. Schafft es ein An-
greifer in Besitz des privaten Schliissels zu kommen, so kann er beliebige Responses erstellen und
signieren und irrefiithrende Informationen iiber den Revokationsstatus eines Zertifikats erteilen und
dadurch die Legitimation einer Signatur entziehen.

Bei sensiblen Anwendung zéhlt jede kleine Verzogerung der Response, aus diesem Grund muss
die Performanz des OCSP-Servers maximal optimiert werden um die Aufgabe des Online Service
nicht zu verfehlen. Es werden viele Vorschlige gemacht wie man ein OCSP-Responder je nach
Anwendungsumgebung anzupassen hat um eine bessere Performanz und Skalierbarkeit zu erzielen.
Es wurde an ein OCSPv2 gedacht und dafiir wurden mehrere Drafts von der ITEF herausgegeben,
jedoch der OCSPv2 konnte sich nicht durchsetzen und wurde nicht weiter entwickelt.

Im n#chsten Abschnitt werden die folgenden Verfahren: Der Lightweight-OCSP und der Service
Validition Certificate Protocol (SVCP), der eine andere Funktionsweise als OCSP hat,vorgestellt.

3.2 Lightweight-OCSP

Die Forderungen nach einem skalierbaren und kosteneffektiven Zertifikat Status Verfahren werden
immer hoher, mit den stdndig wachsenden PKIs sowie deren Einsatz in diversen Umgebungen.
Der OCSP, wie er derzeit definiert und eingesetzt wird, geniigt nicht den Anforderungen von sehr
umfangreichen PKIs oder PKIs-Umgebungen die eine minimale Kommunikationsbandbreite bean-
spruchen wie z.B. bei mobilen oder drahtlosen Umgebungen.

Der Lightweight Online Certificate Status Protocol (L-OCSP) wurde von der PKIX Working Group
in einem Internet Draft [L-OCSP] beschrieben. Der L-OCSP zielt darauf, die Skalierbarkeit des
OCSPs in einer umfangreichen PKI-Umgebung mit sehr groflen Datenvolumen oder in einer PKI-

Umgebung die eine minimale Kommunikationsbandbreite beansprucht.

Im L-OCSP werden die Nachricht sowie der OCSP-Client und der OCSP-Responder so definiert,

dass sie folgendes erlauben:
1. OCSP-Response Pre-Produktion und Verbreitung

2. maximale Reduzierung der OCSP-Nachricht-Grofie
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3.2.1 Das Verhalten in einem Lightweight-OCSP

Die Lightweight OCSP-Request und OCSP-Response basieren auf den im Abschnitt 3.1 vorgestell-
ten OCSP-Request und OCSP-Response. In diesem Abschnitt werden lediglich die Anderungen
bzw. die Anforderungen, die der OCSP erfiillen muss, erldutert, um die Skalierbarkeit eines L-
OCSPs zu erreichen.

Struktur der Lightweight OCSP-Request und OCSP-Response

Der OCSP-Request muss verschiedene Bedingungen erfiillen, um den Request eines Lightweight-
OCSPs [rfc2560] zu entsprechen:

o In der OCSPRequest. RequestList Struktur darf nur ein Request! enthalten

e Die Clients miissen der SHA1 Algorithmus fiir die Berechnung der Werte CertID.issuerName-
Hash und CertID.issuerKeyHash benutzen

e Die Clients diirfen weder die singleRequestExtensions noch die requestEztensions Struktur

im Request einfiigen

e Die Clients sollen keine signierte OCSP-Requests senden. Die Responders kénnen signierte
Requests ignorieren und miissen eingestellt werden, unsignierte OCSP-Requests die ein re-
questorName Feld enthalten zu bearbeiten. Der requestorName reicht jedoch nicht fiir die

Authentizitiat aus

Der Responder soll keine responseExtensions in die Response einfiigen. Wie in [rfc2560] spezifiziert
ist, miissen die Clients unerkannte, nicht-kritische responseExtensions in der Response ignorieren.
Im Falle, dass ein OCSP-Responder nicht die Fahigkeit hat, einen Request, der eine Nonce enthélt
zu beantworten, oder falls er nur Pre-produzierte Antworten benutzen kann, soll der Responder
eine Response senden, die keine Nonce enthélt. Der Client soll die Response abarbeiten kénnen,
selbst wenn diese keine Nonce beinhaltet.

Die Responders, die mit einer Nonce versehener Request nicht abarbeiten kénnen, kénnen dieser
Request zu einem anderen Responder weiterleiten der in der Lage ist solche Requests zu beantwor-

ten.

Um zu gewéhrleisten, dass die Datenbank der Revokationsinformationen mit der Zeit nicht unbe-
grenzt wichst, soll der Responder der Status der abgelaufenen Zertifikate 16schen. Der Responder
soll dem zufolge mit dem unsiginerten Response unauthorized auf die Requests die nach einem
abgelaufenen Zertifikat fragen, antworten. Dazu kann ein OCSP-Responder, der im voraus die Re-
sponses berechnet nicht alle mit dem Status ,,unknown“ vorbereiten und signieren, da er nicht in
der Lage ist alle ,unknown“ certIDs im Voraus zu kennen.

In einer pre-produzierten OCSP-Response entsprechen die thisUpdate, nextUpdate und produce-
dAt Zeiten, die einer normalen OCSP-Response (siehe Abschnitt 3.1.2). Die Zeit nextUpdate muss

immer in einer Response enthalten sein um die Caching Option zu erleichtern.

les darf nur nach einer Zertifikat pro Request angefragt. d.h. die Lange des RequestLists gleich eins sein muss
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Clients Verhalten

Um unnotigen Netzwerkverkehr zu vermeiden, miissen andere Applikationen die Signatur der si-
gnierten Daten priifen, bevor den OCSP-Client eine Anfrage an den OCSP-Server schickt um den
Status des benutzen Zertifikats fiir die Verifikation des Datens zu priifen. Falls die Signatur ungiiltig
ist, oder die Applikation, sie nicht verifizieren kann, darf ein OCSP-Anfrage nicht stattfinden.
Ebenso, muss eine Applikation die Signatur eines Zertifikats in einer Validierungskette validieren
bevor ein OCSP-Anfrage durchgefiihrt wird. Die OCSP-Clients sollen keine Anfragen fiir abgelau-
fene Zertifikate an das OCSP-Server senden.

Ein Client muss sicherstellen, dass die vom OCSP erhaltene Antwort aktuell ist. Eine Antwort
ist nicht aktuell, wenn der in der OCSP-Response enthaltene Status good ist, jedoch der OCSP in
der Lage ist, eine Antwort zu erstellen die den Status revoked fiir das gleiche Zertifikat enthélt.

Im Allgemeinen sind zwei Mechanismen vorhanden, die die Aktualitidt der Response gewéhrleisten.
Der erste Mechanismus nutzt eine Nonce und der zweite basiert auf die Zeit. Die zweite Losung ver-

langt, dass der OCSP-Client und der OCSP-Responder beide iiber eine prézise Zeitquelle verfiigen.

Da im Lightweight-OCSP der Client eine Nonce-Extension nicht einfiigen soll, um die pre-
Produzierte Antworten nutzen zu kénnen, muss der Client in der Lage sein iiber die Aktualitiat der
Response anhand des Zeitstempels zu entscheiden. Die Clients, die sich trotzdem fiir eine Nonce
entscheiden, sollen die Responses die ausschliellich auf die Zeit basieren, nicht ablehnen. Sie sollen
auf die zeitbasierte Antworten zuriickgreifen kénnen um den Status des angefragten Zertifikats zu
ermitteln. Die Clients die keine Nonce im Request einfiigen, miissen jegliche Nonce ignorieren, die
in der Response auftauchen kénnen.

Der Client muss die Response auf die Existenz des nextUpdate Felds priifen und muss auch sicher
sein, dass die momentane Zeit zwischen die thisUpdate und nextUpdate Zeiten liegt. Ist eine der
beiden Bedingungen nicht erfiillt, darf der Client der Antwort nicht vertrauen. Der Client kann ein
Abweichungsinterevall festlegen um eine geringe Zeitdifferenz zwischen ihm und dem Responder
zu behandeln. Der Zeitintervall ist von der Synchronisierung der Zeit zwischen Server und Client

abhéingig.

Cache Empfehlungen

Die Fahigkeit die OCSP-Response iiberall im Netzwerk cachen zu kénnen, ist ein sehr bedeutender
Aspekt in den groflen PKI Umgebungen.

Um die Netzlast zu minimieren, miissen die Clients die authorisierte Response lokal speichern. Die
authorisierte Response sind OCSP-Responses, die eine ,,successful “ Status haben. Um der Flut von
Anfragen, die unmittelbar nach der nextUpdate Zeit von Clients geschickt werden, die Ihren Cache
aktualisieren wollen, muss der OCSP-Responder in der OCSP-Response angeben, wann der Client
die neue OCSP-Response abrufen kann.

Der OCSP-Responder soll den HTTP Header von der OCSP-Response derart setzen, sodass das
Caching in den HTTP Proxys erlaubt ist.

Die Responses kénnen auch im OCSP-Server gespeichert werden und nach Anfrage wieder verwen-

det werden.
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Die Cache-Option bietet viele Vorteile davon sind zu erwdhnen:

e Entlastung des OCSP-Servers, da der Server nicht jede Anfrage neu bearbeiten und signieren

muss

e der Client kann auch im offline Modus die Zertifikatsvalidierung durchfiihren und muss nicht

eine neue HTTP Session etablieren?

3.2.2 Sicherheitsiiberlegungen

Die Tatsache, dass die Benutzung der Nonce optional ist, birgt die Gefahr, dass die Wahrschein-
lichkeit einem Replay Angriff grofler wird als sonst. Beim Replay Angriff kann ein Angreifer eine
abgelaufene Response verwenden und der Client denkt, dass diese Response good ist, obwohl der
Zertifikat-Status sich gedndert hat und das Zertifikat revoziert ist. Ein solchen Angriff kann ver-
mieden werden, wenn die Response mit einem Zeitstempel versehen wird und der Client Zugriff
auf eine prizise und korrekte Zeitquelle hat, die die Aktualitdt der Response garantieren kann. Es
bleibt zu erwihnen, dass die Toleranz zwischen den Server- und der Clientclock die Korrektheit
der Response erheblich beeinflussen kann. Zum Beispiel ein Client mit einer Uhr die vorgeht als die
Uhr des Servers, kann eine giiltige Response als nicht giiltig betrachten, ebenso kann ein Client,

eine ungiiltige Response als giiltig betrachten wenn seine Uhr nachgeht, als die Uhr des Servers.

Der Man-in-the-middle Angriff kann dadurch verhindert werden, in dem der Server die Responses
signiert und der Client muss die Signatur der Response regelrecht validieren.

Da die HTTP headers nicht geschiitzt sind, da sie im Klartext transportiert werden, birgt das
HTTP Cachen von der Response die Gefahr, dass ein Angreifer den HTTP Header manipulieren
kann. Der Client soll nur die signierte Response annehmen und darf die gecachte Response, die die
nextUpdate Zeit iiberschreitet, nicht vertrauen.

Der Lightweight-OCSP erlaubt die Verwendung von unsiginierten Requests, diese Mafinahme
ermoglicht es jeder, der eine Request schicken kann, Zugriff auf den Responder. Somit steigt die
Wahrscheinlichkeit, dass der Responder einen Denial of Service Angriff zugesetzt werden kann,
in dem eine Flut von Request wahrscheinlicher wird. Ein Responder kann einen solchen Angriff
vermindern, indem er die Anzahl der Requests, die von einer IP-Adresse kommen beschrankt, falls

ein verdéchtiges Verhalten entdeckt wird.

Der Lightweight-OCSP versucht eine Losung fiir grofle und umfangreiche PKIs, sowie fiir die Umge-
bungen die einen minimalen Datenaustausch benotigen, um die Performanz in diesen Umgebungen
zu verbessern. Jedoch kann die Sicherheit darunter leiden, wenn die nicht richtigen Mafinahmen
getroffen werden. Es bleibt die Entscheidung des Entwicklers und PKI-Betreibers wie sie einen
Trade-off zwischen der Sicherheit und der Performanz in einem OCSP-Responder finden und rea-

lisieren wollen.

2nur wenn das Caching auf der Client Seite implementiert ist
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3.3 Simple Certificate Validition Protocol

In diesem Abschnitt wird der Simple Certificate Validition Protocol (SCVP) vorgestellt. Es wer-
den die Zusatzfunktionen des SCVP im Gegensatz zum OCSP aufgezeigt und miteinander vergli-
chen. Anschliessend wird der Verlauf des Protokolls erldutert. Dieses Kapitel gibt lediglich einen
Uberblick iiber den SCVP. Fiir ausfiihrlichere Details wird auf die Literatur ([DraftSCVP] und

[rfc3379]) verwiesen.

3.3.1 Einfiihrung in das SCVP Protokoll

Das OCSP Protokoll bietet die Moglichkeit, einen Zertifikatstatus online zu priifen, und somit ent-
lastet es die Infrastruktur und der Client braucht die CRLs nicht herunterzuladen. Jedoch muss im
OCSP der Client selbst die Validierung der Zertifikate und die Konstruktion der Zertifikatskette
ausfithren. Dazu priift der OCSP das Zertifikat nur auf den Widerruf und nicht auf die zeitliche
Giiltigkeit und den korrekten Verwendungszweck des Zertifikates. So gesehen, bietet der OCSP
keine Verringerung der Validierungskomplexitit auf der Clientseite, da die Konstruktion und die
Validierung der Zertifikatskette vom Client durchzufiihren ist. Um den Client diese Aufgabe zu
ersparen, wurde ein weiteres Protokoll vorgeschlagen und von den IETF in mehreren Drafts (im
Januar 2007 wurde das draft-ietf-pkix-scvp-31.txt herausgegeben) immer weiter entwickelt. Dieses
Protokoll ist der Simple Certificate Validation Protocol (SCVP), der eine &hnliche Aufgabe wie der
OCSP erfiillen soll, jedoch zusitzliche Funktionen bietet. Die Aufgabe des SCVPs ist, die zentrali-
sierte Implementation der Zertifikatsvalidierung und die Minimierung des Implementationsaufwand
auf die Seite des Clients. Der SCVP ist wie der OCSP, ein einfaches Request-Response-Protokoll,
das kein eigenes Transportprotokoll besitzt sondern mit anderen Transportprotokolle arbeiten kann,
wie z.B. HTTP.

Das SCVP-Protokoll soll den Client eine partielle bis vollstdndige Auslagerung der Zertifikats-
Validierung ermdglichen. Der Server kann dabei den Client mit zusétzliche Informationen neben
dem Revokationssatus eines Zertifikates versorgen. Dazu z&hlt z.B. ob das Zertifikat oder der Zer-
tifikatspfad bis zu einer bestimmten Root-CA giiltig ist.

Das SCVP-Protokoll wurde mit dem Fokus auf zwei Klassen von Benutzern entwickelt:

1. Benutzer, die zwar die Validierung einer Zertifikatskette selbst durchfiihren kénnen, diese je-
doch nicht selbst konstruieren kénnen. Es gibt viele Griinde, die es den Client die Konstruk-
tion nicht erméglichen, wie z.B. wenn der Client die n6tigen Protokolle nicht implementiert

hat oder wenn der Aufwand der Konstruktion die Moglichkeiten des Clients iiberschreitet.

2. Benutzer, die nur am Ergebnis der Validierung eines Zertifikates fiir eine bestimmte An-
wendung interessiert sind. Da sie beispielsweise nicht iiber die notigen Ressourcen verfiigen,
um selbst die Validierung zu tétigen, oder die Sicherheitsrichtlinien durch den SCVP-Server

eingehalten werden kénnen.
Der SCVP bietet somit die Moglichkeit die protokollseitige Abwicklung von Requests zur:

Delegated Path Discovery [rfc3379] hier wird die Konstruktion einer Zertifikatskette durch-
gefithrt. Der Server ermittelt fiir den Client die Vertrauenspfade und leitet alle Informationen

fiir die Priiffung an den Client weiter
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Delegated Path Validation [rfc3379] zielt auf die Validierung einer Zertifikatkette. Der Server
ermittelt fiir den Client die Vertrauenspfade und priift sie anschlieend mittels verschiedener
Verfahren wie CRLs oder OCSP. Das Ergebnis wird anschlieend an den Client verschickt

3.3.2 Protokollablauf

Der SCVP ist wie der OCSP, ein einfaches Request-Response-Modell. Der SCVP-Client erstellt
eine Anfrage (Request) und schickt sie an den SCVP-Server. Der Server erzeugt daraufhin eine
Antwort (Response) und sendet sie zuriick an den Client. Der SCVP kann verschiedene Trans-

portsprotokolle wie z.B. HT'TP verwenden.

Der SCVP spezifiziert zwei Request-Response Abliufe:

1. Der Client fragt den Server nach unterstiitzten Validierungsrichtlinien (validation policy
[rfc3379]). Die Validierungsrichtlinie ist anwendungsspezifisch (S/MIME, IPsec, TLS) und
gibt an, wie die Validierung erfolgen soll (Konfiguration des SCVP-Servers). Der Server spe-
zifiziert in der Antwort die unterstiitzten Richtlinien durch die stellvertretende Objekt-IDs.

2. Der Client beauftragt den Server mit der (teilweisen) Validierung von Zertifikaten. Der Client
sendet die Zertifikat-IDs, die durchzufithrende Aktionen und die Kontext-Information (soweit
sie nicht durch die Sicherheitsrichtlinie vorgegeben sein) und spezifiziert, welche Informatio-
nen der Server liefern soll. Der Client spezifiziert auch den Zeitpunkt, somit ist eine Priifung
eines Zertifikates in einem in der Vergangenheit liegenden Zeitpunkt moglich. Der Server ant-

wortet mit den geforderten, signierten Daten oder mit einer nicht signierten Fehlermeldung.

Beispiele der Request-Response Szenarien kénnen veranschaulicht werden wie im Abb. 3.6 darge-
stellt ist. Auf die Details der Request und Response Aufbau und Syntax wird an dieser Stelle nicht
eingegangen, es sei auf den Internet Draft von IETF [DraftSCVP] verwiesen.

Aufgrund der hohen Komplexitit des SCVP Verfahrens, konnte sich das SCVP-Prtokoll im Ge-
gensatz zum OCSP-Protokoll nicht durchsetzen und hat keine grofie Verbreitung wie der OCSP.

Es existieren jedoch verschiedene Implementierungen des SCVP.
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SCVP Request {

here is a target certificate: <certificate>
Following checks should be performed: build
certificate path

I want back: certificate path

}

SCVP Response {

here is a target certificate: <certificate>

Reply checks: built a path or couldn’t build a path
Reply want backs: certificate path

}

SCVP Request {

here is a target certificate: <certificate>
Following checks should be performed: build a
validated certificate path

I want back: certificate path

}

SCVP Response {

here is a target certificate: <certificate>
Reply checks: Valid / Not Valid

Reply want backs: certificate path

}

SCVP Request {

here is a target certificate: <certificate>
Following checks should be performed: Perform full
validation including revocation checking

I want back: Status Indicator and Public Key Value
3

SCVP Response {

here is a target certificate: <certificate>

Reply checks: Good,Revoked,Unknown,unavailable

Reply want backs: Status Indicator: valid / not valid
Public key value field obtained from a valid target
certificate

}

Abbildung 3.6: Verschiedene Request-Response Szenarien eines SCVP-Protokolls




Kapitel 4
Design und Entwurf

Dieses Kapitel gibt einen Uberblick iiber die vorhandene Software [flexsec] und die Erweite-
rungen die zur Steigerung der Performanz vorgenommen wurden. Die grundlegenden Design-
Entscheidungen zur Optimierung der Software werden erldutert und diskutiert.

Die Implementierung, des hier vorgestellten Entwurfes sowie die Klassen und Methoden, die aus
der Entwicklersicht wichtig sind, werden im Kapitel 5 beschrieben. Die Erlduterung ist von grofler

Bedeutung um die interne Struktur der Software genauer zu verstehen und ggf. weiter zu entwickeln.

4.1  Allgemeine Architektur

Der OCSP-Responder ist als J2EE-Anwendung umgesetzt worden. Er setzt sich aus den dafiir
typischen Bausteinen zusammen: Servlets, Enterprise Java Beans (EJBs) und MBeans, wie in Ab-
bildung 4.1 dargestellt ist.

Ein Servlet iibernimmt die Kommunikation zwischen den OCSP-Client und OCSP-Responder. Die
Daten werden dann an die BusinessLogikSchicht (BLS) zur Analyse weitergereicht. Dort iiber-
nehmen die EJBs (der RequestProcessor und das CertificateManagement) die weitere Verarbei-
tung. Dazu bendtigen sie Zugriff auf diverse Ressourcen (Dateisystem, Kartenleser, LDAP-Server).
Geméf dem JMX-Standard (Java Management Extensions) werden diese Anwendungsressourcen

in Form von MBeans verwaltet.

Prinzipiell greift in dieser Schichtenarchitektur immer die obere Schicht auf die untere Schicht
zu: Das Servlet benutzt die EJBs, diese greifen wiederum auf die MBeans zu. Es gibt jedoch im
OCSP-Responder eine Ausnahme: Das CryptoProcessorEJB enthiilt u.a. eine Reihe von Methoden
zum Verifizieren von Zertifikaten und CRLs, die auch von den MBeans genutzt werden.

Des Weiteren gibt es eine Reihe von Hilfsklassen, die als normale Java-Objekte (,POJOs*) um-
gesetzt sind. In ihnen sind Funktionen wie das Logging, der Zugriff auf die Konfigurationsdatei
und die diversen Caches fiir die Zertifikate, die CRLs, die Issuers und die bereits beantwortete Re-
sponses untergebracht. Diese Hilfsklassen werden aus allen drei Schichten heraus benutzt. Ebenso
werden vereinzelt Funktionen aus CryptoProcessorEJB und den MBeans aus den Utility-Klassen

benutzt (ServiceHelper ist eine Wrapper-Klasse fiir den Zugriff auf diverse Mbeans).

Der InternalTrigger, der dafiir sorgt, dass der CRLcache bei Verdnderungen im LDAP aktuali-

siert wird, ist ebenfalls als MBean umgesetzt worden. Gesteuert wird das Scannen nach Updates

35
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vom SchedulerService von JBoss. Durch die Umsetzung als MBean ldsst es sich allerdings auch

manuell ausfithren.

. Ltility-Klassen
Serviet | OCSP Responder Serdet %
i | CetificateCache |
iL | CrCache |
| |ssuerCache |

ReguestProcessoEJB || CryptoP rocessorE JB |#" ]
A s |Cad’|er-.-1arﬁgement |

EJBs

CertificateManagementE JB |
| PropertyHelper |
II | OCSPLogger |

MBeans |[FS][LdapAccess| jntemalTrigger| [SignerAccess] S— | |

Abbildung 4.1: Architektur des OCSP-Responders

4.2 Interne Datenstrukturen

Der OCSP-Responder unterhilt fiir die Bearbeitung der Anfragen vier Hauptcaches (Abbildung
4.2).

[OCSP Client 1] [OCSP Client 2]

Abbildung 4.2: Interne Datenstruktur

Der CRLcache und der Issuercache werden beim Starten des OCSP-Servers vom LDAP aufgefiillt.
Sie enthalten jeweils die Revokationslisten (CRLs) und die sémtliche Issuer-Zertifikate. Der Signe-
dResponsecache besteht aus drei unabhiingige Caches, je nach Status (good, revoked oder unknown)
werden die signierte Antworten im entsprechenden Cache gespeichert. Die Aufteilung in drei ver-
schiedenen Caches zielt erstens darauf die Vereinfachung und Beschleunigung der Aktualisierung
des Caches und zweitens die Moglichkeit eine falsche Antwort mit einem falschen Status zu unter-
driicken. Der vierte Cache ist der Zertifikatscache und unterteilt sich in zwei unabhéngigen Caches,

ein mit den revozierten Zertifikaten (Revoked) und der andere mit den produzierten Zertifikaten,
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die bis zum Zeitpunkt der Anfrage, den OCSP bekannt und noch nicht revozierte worden sind
(known). Die zwei Caches, Zertifikatscache und SignedResponsecache sind im Gegensatz zu den
anderen beiden Caches CRLcache und Issuercache zum Beginn leer, sie werden mit der Zeit je nach

Abfragen aufgefiillt.

4.2.1 CRL Cache

Im CRLcache werden Revokationsinformationen zu den Zertifikaten gehalten. Diese Informationen
werden aus CRLs generiert. Dabei werden zwei Datenstrukturen angelegt: Die erste enthélt Infor-
mationen iiber die CRL (clientID, Issuer, thisUpdate usw.), die zweite enthilt Informationen zu
den CRL-Eintrégen (s. Abbildung 4.3).

Die Informationen iiber die CRLs werden in CRLInfo-Objekten abgelegt. Der Zugriff darauf erfolgt
iiber eine Hashtable mit den clientIDs als Schliissel.

Fiir jeden Eintrag in den CRLs wird ein CRLCacheObject mit dem Revokationsdatum und ei-
ner Referenz zum dazugehorigen CRLInfo-Objekt angelegt. Der Zugriff auf die Objekte erfolgt
iiber zwei Hashtables, von denen die eine Hash-Algorithmen auf die entsprechende zweite Has-
htable mappt, die wiederum Zertifikatsseriennummer, issuerNameHash und issuerKey-Hash als
Schliissel verwendet, um zu den CRLCache-Objekten zu gelangen. Die CRLs werden beim Starten
des OCSP-Servers im CRLcache abgelegt, der CRLcache wird sténdig mit Hilfe des Triggers (4.3.2)
aktualisiert.

Da der CRLcache immer eine neue CRL beinhaltet, wurde auf einen Cache, mit einer vordefinerten
Grofle und einer Ersetzungsstrategie verzichtet. Der Cache mit einer vordefinerten Grofle und einer
Ersetzungsstrategie bringt keine sichtbare Performanzverbesserung in diesem Fall, weil immer die

gleiche Zeit und Aufwand beansprucht wird und die CRL immer als ganze im Cache geladen wird.

Hashtable cr Has htable criCache
Keys [clienti | .. | Keys [,SHA" [mps ] .. |
) ¥
CRLinfa Hazhtalile
- lzsuer
- this Update Keys is_suerNa'neHash
- nextUpdate :f:';gﬁ“’rm“
- clientlD
- senalNr
¥
CRLCacheQbject

- revocationDate
- erlinfo

Abbildung 4.3: Datenstruktur des CRLcaches
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4.2.2 Issuer Cache

Der Issuercache enthélt Informationen zu den Mandanten und zu deren Issuern. Die Issuer-
Zertifikate werden vom Dateisystem eingelesen. Unter den Begriff ,, Issuer “ fallen hier Root- und CA-
Zertifikate sowie CRL- und OCSP-Signer inkl. deren ausstellenden Zertifikaten. Issuer-Zertifikate
kénnen auch von externen CAs produziert worden sein.

Der Issuercache umfasst deutlich mehr einzelne Datenstrukturen als die SignedResponse-,
Zertifikats- und CRLcache. Das liegt daran, dass von sehr vielen verschiedenen Stellen des OCSP-
Responders auf den Issuercache zugegriffen wird. Je nach Stelle werden unterschiedliche Informa-
tionen bendtigt und liegen unterschiedliche Informationen vor. So kann zum Beispiel anhand der
Daten aus dem Request (certID) ein Issuer-Zertifikat eindeutig identifiziert werden, auch wenn zwei
Issuer-Zertifikate den selben SubjectDN besitzen, da in certID auch noch der Hashwert des Pu-
blic Keys vorhanden ist. Wenn dagegen der CRLcache aufgebaut wird, ist nur der SubjectDN des
Issuer-Zertifikats vorhanden. An einer dritten Stelle wird gar kein Issuer benétigt, sondern nur eine
Liste aller clientIDs. Um all diese unterschiedlichen Anfragen beantworten zu kénnen, verwaltet

der Issuercache die folgenden Datenstrukturen:
e Einen Vector mit allen Issuern

Einen Vector mit allen clientIDs

e Eine Hashtable, die zu einer clientID alle dazugehorigen Informationen aus der Konfigurati-

onsdatei liefert

Zwei Hashtables, die - dhnlich wie in CRLcache - zu issuerNameHash und issuerKeyHash
(fiir verschiedene Hash-Algorithmen) den passenden Issuer finden. Damit wird in den Klas-
sen CertificateManagementEJB und RequestProcessorEJB, in denen certID vom Request

vorliegt, nach dem passenden Issuer zum angefragten Zertifikat gesucht

Fiinf Hashtables, die Distinguished Names auf Issuer-Objekte mappen. Jede dieser Hashta-
bles entspricht einem Verzeichnis mit Issuer-Zertifikaten im Dateisystem. Diese Hashtables
werden in den Féllen benutzt, in denen der Public Key des Issuer-Zertifikats nicht vorhanden
ist und deshalb ausschlielich der DN fiir die Suche nach dem Issuer-Zertifikat verwendet
werden kann.

Die Auftrennung in fiinf Hashtables ist sinnvoll, da sie erstens der Verzeichnisstruktur ent-
spricht und zweitens unterschiedliche Zwecke mit den einzelnen Zertifikatstypen verbunden
sind. So dienen manche der Zertifikate der Zuordnung zu Mandanten (clientIDs), wéhrend
andere fiir die Verifizierung von Signaturen verwendet werden. Je nachdem, um welchen Man-
danten es sich handelt, kann ein Zertifikat unterschiedliche Funktionen {ibernehmen. Zum
Beispiel kann Zertifikat A das CA-Zertifikat von Mandant 1 sein, wenn es aber ein OCSP-
Signer-Zertifikat fiir Mandant 2 ausgestellt hat, dann hat es fiir Mandant 2 die Funktion der
Verifizierung von OCSP-Signer-Zertifikaten

Die einzelnen Hashtables im Uberblick sind:

— dnToCrtlssuerCert: Enthilt CA-Zertifikate und wird in CRL- und Zertifikatscache fiir
die Suche nach dem Issuer der jeweiligen Zertifikate (bzw. CRL-Eintréige) verwendet. Die

Issuer-Objekte aus dieser Hashtable werden in CRL- und Zertifikatscache referenziert,
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was u. a. bedeutet, dass es zu falschen Zuordnungen zwischen Zertifikat und Issuer-
Objekt (und damit auch dem Mandanten) kommen kann, falls mehrere Zertifikate mit

gleichem DN in den , crtCa“-Verzeichnissen liegen

dnToCrlSignerCert: Enthélt Aussteller-Zertifikate von CRLs. Wird vom CRLcache ver-
wendet, um die CRL zu verifizieren (falls hier kein passender CRL-Signer gefunden
wird, wird auch noch bei dnToCrtIssuerCert gesucht) und um den issuerKeyHash fiir

die CRL-Eintrége zu ermitteln. Der InternalTrigger verwendet sie, um die clientID zu
einer CRL zu finden

dnToCrlSignerIssuerCert: Enthilt Zertifikate, die CRL-Signer-Zertifikate signiert haben.
Wird vom OCSP nicht verwendet

dnToOcspSignerCert: Enthilt OCSP-Signer-Zertifikate. Wird im SignerAccess-Service

fiir die Zuordnung von Zertifikaten zu Mandanten (clientIDs) verwendet

dnToOcspSignerIssuerCert: Enthélt Issuer-Zertifikate von OCSP-Signern und wird im

Signer Access Service fiir die Verifizierung der OCSP-Signer-Zertifikate verwendet
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- dientlD
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- subjectDM

- validitya del
- cartificate

L1 1=z L.
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¥

Hashtable
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Abbildung 4.4: Datenstruktur des Issuercaches



40 KAPITEL 4. DESIGN UND ENTWURF

Samtliche oben aufgefiihrten Datenstrukturen des Issuercaches sind in den Abbildung 4.4 graphisch
dargestellt. Von den fiinf Hashtables, die einen DN auf Issuer-Objekte mappen, ist nur dnToCrtls-
suerCert in Abbildung 4.4 dargestellt, die anderen vier Hashtables sind identisch aufgebaut. Analog

zum CRLcache wird auch der Issuercache beim Initialisierung des OCSP-Servers aufgefiillt.

4.2.3 Certificate Cache

Um die Performanz des OCSP-Responders zu erhéhen, wurde an dieser Stelle ein Cache entworfen,
der die ,,Pre-Produced“ Responses beinhaltet. Der Cache bietet die Moglichkeit auf die Zeit, die
eine SignerCard ben6tigt, um eine Response zu signieren, zu verzichten, da die Signature die meis-
te Zeit in Anspruch nimmt. So gesehen kann der OCSP-Responder viel mehr Anfragen in einen
bestimmten Zeitintervall beantworten als vorher. Dadurch wird auch die Gefahr eines Denial-OF-
Service Attack [Attacks] vermindert. Will man einen solchen Cache zur Verfiigung stellen, der die
Pre-Produced response beinhaltet, stosst man auf das folgende Problem:

Ein Client-Request kann mehrere Extensions enthalten [rfc2560]. Eine davon ist die Nonce-
Eztension, die eine wichtige Rolle spielt, sie zielt auf die Verhinderung des Replay Attacke [Attacks].
Beinhaltet ein Request eine Nonce, so wird die Response dem entsprechend konstruiert, sodass die-
se Nonce in der Signatur miteinbezogen wird. Dies hat zur Folge, dass jede Response einen Client
zugeordnet ist, der sie angefragt hat und somit fiir jeden Client individuell zusammengebaut wer-
den muss.

Um das Problem zu 16sen, wurden zwei Caches erzeugt die verschiedene Informationen verwalten.

In diesem Abschnitt wird der Zertifikatscache der die unsignierte Daten beinhaltet, beschrieben.

Der Zertifikatscache hélt alle Informationen zu den angefragten Zertifikaten aus dem Master LD-
AP. Falls sie offentlich (,,public*) sind, befinden sich die Zertifikate selbst im Cache, ansonsten (d.
h. bei nur nachpriifbaren Zertifikaten) werden nur die Informationen gespeichert, die fiir die Ant-
wort notwendig sind. Dies umfasst neben der Seriennummer, die implizit als Teil des Keys fiir die
Hashtable gespeichert wird, noch den Hash-Wert des DER-kodierten Zertifikats fiir die CertHash-

Extension.

Die Zertifikatsdaten werden in ,,CertificateCacheObjects* abgelegt. Der Wert von CertHash wird
beim Aufruf des Konstruktors aus dem iibergebenen Zertifikat erzeugt. Des Weiteren wird dem
Konstruktor ein Flag iibergeben, das angibt, ob es sich um ein abrufbares Zertifikat handelt, wenn

es der Fall ist, so wird eine Referenz auf das Zertifikatsobjekt behalten.

Fiir den Zugriff auf die Zertifikatsdaten iiber ,,certID“ ! sollte der OCSP einerseits eine frei kon-
figurierbare Auswahl an Hash-Algorithmen unterstiitzen und andererseits ein moglichst schneller
Zugriff auf die Inhalte des Zertifikatscaches gewihrleistet sein. Die Daten aus certID bilden den
Key um ein Zertifikat eindeutig zu identifizieren. Die Tatsache, dass der OCSP alle erlaubten

LCertID enthilt den issuerNameHash, issuerKeyHash und Seriennummer des Zertifikats sowie den Algorithmus,
mit dem die Hashes erzeugt worden sind.
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Hash-Algorithmen? unterstiitzen soll, wird nicht beeintréichtigt da der Schliissel aus dem gehashten
Werten besteht.

Wenn ein Zertifikat im Cache gesucht werden soll, dann wird direkt der Schliissel aus den In-
formationen des Requests gebildet und es wird der passende Eintrag aus der LRUMap Tabelle

geholt, falls er vorhanden ist, ansonsten wird in der Master LDAP gesucht.

LEUNap centCache LR U Map revokedCetCache
ssuerNameHash sauerMameHash
Keys [+issuerkKeyHash Keys [+issuerKeyHash
+oets N +oensSN

h Y

Resporse Response
Objed Objed
- Cetificate - Certtificate
-certHash - ctate
-certHash
-Date
iFevocation
& thisUpxlate)

Abbildung 4.5: Datenstruktur des Certificatecaches

Der Zertifikatscache besteht aus Performanzgriinden aus zwei LRUMaps Datenstrukturen die zu

einander unabhiingig sind (siehe Abbildung 4.5).

e certCache: hilt die Zertifikate die in Zeitpunkt z < t angefragt worden sind und zu diesem

Zeitpunkt noch nicht revoziert sind.
e revokedCertCache: hilt nicht signierte Response von den revozierten Zertifikate.

Im Gegensatz zu den CRLcache und Issuercache, die beim Starten und Initialisieren des OCSPs
vollstéindig ausgefiillt werden, ist der Certificatecache zu dieser Zeit noch leer und wird dann im
Verlauf der Client-Request-Beantwortung nachgefiillt. Dazu wird den Certificatecache eine einheit-
liche Grofle zugewiesen, die man in dem Property File festlegen kann, dieser definiert dann die
Anzahl der Eintriage des Certificatecache. Die Einschréinkung der Grofle betrifft die restlichen Ca-
ches nicht.

Die Auftrennung in zwei LRUMaps ist sinnvoll, da sie die Zugriffszeit verkiirzen und eine erhebliche
Vereinfachung der Aktualisierungsaufwand bieten. Zudem wird hier auf den Triggers verzichtet, da
die Daten, die nicht im Cache vorhanden sind, direkt aus dem LDAP geholt werden.

Wird ein Zertifikat angefragt, so wird zuerst im revokedCertCache gesucht, ist ein Treffer erzielt

2GemiB ISIS-MTT muss ein OCSP-Responder den Hash-Algorithmus SHA-1 und sollte die Hash-Algorithmen
RIPEMD160 und MD5 unterstiitzen. Der FlexiTrust OCSP-Responder kann durch Konfigurationsidnderung um
weitere Algorithmen erweitert werden.
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worden, so wird die Response signiert und versendet. Anderenfalls wird im certCache gesucht, wur-
de hier auch nichts gefunden dann wird im LDAP gesucht. Wurde das Zertifikat im certCache oder
im LDAP gefunden so wird der Status iiberpriift, wenn der Status revoked ist, wird die Response
im revokedCertCache gespeichert und vom certCache geltscht, ist der Status jedoch good wird das

Zertifikat im certCache aufgenommen, falls es nicht bereits vorhanden war.

Obwohl mit dem Zertifikatscache das Ziel, die SignerCard Prozedur zu umgehen, nicht erreicht
wird, wird im Falle der revokedCertCache die Zeit fiir die Sammlung der nétigen Informationen fiir
eine komplette Response vor der Signature um das dreifache verkiirzt. Es wird vor allem durch dem
Zertifikatscache die Zeit fiir das Starten des OCSP-Servers erheblich verringert, da die Zertifikate
die im LDAP sind, nicht mehr im OCSP-Cache gespeichert werden miissen. Der Speicherplatzver-
brauch des OCSPs fiir die Zertifikate wird vom Betreiber selbst verwaltet.

Jedoch, wenn die Zertifikate nicht im Zertifikatscache gespeichert sind, werden sie vom Master

LDAP geholt und die Beantwortungszeit eines Request kann sich erhhen.

4.2.4 SignedResponse Cache

Der SignedResponsecache verwaltet die Informationen, die eine komplette OCSP-Response dar-
stellen (siehe Abbildungen 4.6). Diese Informationen sind die Responses fiir die Anfragen, die keine
Nonce-Extension beinhalten und somit schon vom OCSP-Responder signiert sind und fiir die Ab-
sendung zum Client bereit sind. Dieser Cache bringt gréflere Vorteile mit gegeniiber, den mit den
nicht signierten Responses (Zertifikatscache) was die Performanz anbelangt, da die Signercards
nicht zum Einsatz kommen, falls die Response schon im Cache vorhanden ist. Die einzige Bedin-
gung neben dem Verzichten auf eine Nonce-Extension auf der Clientsseite oder dem Ignorieren auf
der Responderseite, ist die Beschrinkung des RequestLists® auf genau ein Zertifikat pro Request
(requestList =1).

Der SignedResponsecache umfasst mehr Datenstrukturen als der nicht signierte Cache (Zertifi-

katscache). Das liegt daran, dass:
1. Es werden alle Reponse gespeichert unabhingig vom Status

2. Um die Effizienz der Suche im Cache und deren Aktualisierung zu optimieren. Wie beim

Zertifikatscache wird auf das Triggern verzichtet

3. Im Cache werden wie bereits erwahnt die signierte OCSP-Responses gespeichert, d.h. sie
werden direkt zum Client verschickt, weil sie bereit vom OCSP-Responder signiert sind. Da
der Status eines Zertifikates sich jede Zeit dndern kann*, muss jede Response noch einmal
in dem Zeitpunkt der neuen Anfrage auf die Richtigkeit dessen Status gepriift werden, mehr
dazu im Abschnitt 4.3. Somit ist die Wahrscheinlichkeit, dass eine OCSP-Response mit dem

falschen Status zum Client verschickt werden konnte, ausgeschlossen
Hier sind nochmal die drei Datenstrukturen des SignedResponsecache:

e sigGGoodRespCache: verwaltet Informationen zu den signierten OCSP-Responses mit dem
Status good in einem LRUmap. Fiir den Zugriff auf die OCSP-Response wird ein Schliissel

3reprisentiert die Anzahl der Zertifikaten deren Status nachgefragt wird in einem Client-Request
4ein Zertifikat kann jede Zeit revoziert werden bzw. ein unbekanntes Zertifikat kann auch jede Zeit ihren Status
dndern, jedoch ein Zertifikat mit dem Status revoked bleibt fiir immer revoziert bis sein Giiltigkeitsdatum erlischt
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benétigt, der setzt sich zusammen aus: einem String, der Zertifikatsseriennummer, dem is-
suerNameHash und dem issuerKey-Hash. Der String im Schliissel wird auf public gesetzt,
falls das Zertifikat veroffentlicht werden darf und der Client es in seinem Request verlangt
hat, ansonsten ist der String gleich null, d.h der Schliissel besteht nur aus den drei restlichen

Komponenten (Zertifikatsseriennummer, issuerNameHash und issuerKey-Hash)

e sigRevokedRespCache: dieses LRUMap ist genau so aufgebaut wie der sigGoodRespCa-
che, der einzige Unterschied ist der Status der OCSP-Response der in diesem Fall revoked ist.
Der Zugriff auf eine OCSP-Response wird durch einen Schliissel realisiert, der gleich gebildet

ist wie der Schliissel von sigGoodRespCache

¢ sigUnknownRespCache: ist auch als LRUMap realisiert worden und beinhaltet Informa-
tionen zur OCSP-Response mit dem Status unknown. Wenn der Zertifikatsstatus unbekannt
ist bedeutet dies, dass das Zertifikat im Certificate-Cache und im Master LDAP nicht vor-
handen ist. Der Schliissel fiir diese Tabelle sieht genauso aus wie beim sigRevokedRespCache

und sigGoodRespCache

LR UMap sigGoodRespCache LR UMap sigRevokedRespCache

string . string
Ke +izsuerNam eHash Keys |*issuerNameHash
] = X
+issuerkeyHash +izsuerkeyHash
+Cert SN +oertsN

Y Y

QCsP Rgas;mnﬂe OCSPResponze
Object Ohbject
- regponseBytes - regponseBytes
- response Status - response Status
LR UMap sigUnknownRespCache
strirg
Keys +iz=uerNam eHash
+issuerkeyHash
+erntsN

Abbildung 4.6: Datenstruktur des SignedResponsecaches

h
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- responseBytes
- response Status
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Analog zu dem Zertifikatscache, ist der SignedResponsecache am Anfang leer und wird dann im Ver-
lauf der Client-Request-Beantwortung aufgefiillt. Es wird im Property file eine einheitliche Grofle
zugewiesen. Die Grofle des SignedResponsecache definiert dann die Anzahl der Eintrége. Die rest-

lichen Caches sind davon nicht betroffen.

Der SignedResponsecache triagt zur Verbesserung der Performanz erheblich bei. Da die Signier-
zeit bei einem Hit Treffer im Cache gleich Null ist, wird der Request viel schneller bearbeitet und

somit wird die Auslastung des OCSP-Responders verringert.

4.2.5 Ersetzungsstrategie

Die Anzahl der Eintriage des SignedResponse- und Zertifikatcache kann im Property-File des OCSP-
Responders je nach Entscheidung des Entwicklers beliebig festgelegt werden. Der gewiinschte
Wert ist im entsprechenden Feld ResponseCacheSize in der ocsp.properties Datei (siehe Kapi-
tel 5.3.1) einzutragen. Wird die Anzahl der Cache-Eintrége erreicht, ist der ResponseCache voll
und somit die Speicherung weiterer Eintrage nicht moglich. Um die Aufnahme immer neue OCSP-
Response Eintrige im Cache zu ermoglichen, ohne dass der Cache weiter wichst, wurde eine Cache-
Ersetzungsstrategie ausgewéhlt und implementiert.

Die Wahl der Strategie spielt eine sehr wichtige Rolle in der Effizienz der Cache-Anwendung. Aus
diesem Grunde wurde ein Interface entworfen, das dem Entwickler erlaubt immer neue Strategi-
en zu implementieren und im OCSP-Responder einzufiigen, ohne grofle Aufwand und ohne sich
mit dem gesamten Code zu beschiftigen. Es reicht die Funktionsweise des Strategie-Interfaces des
OCSP-Response-Cache zu verstehen. Die genaue Beschreibung des Strategie-Interface wird im Ka-
pitel 5 erldutert, dort wird auch erklért, wie man das Interface implementieren kann und was dabei
zu beachten ist.

Zusétzlich zur Interface-Klasse wurde eine Faktory-Klasse implementiert, die angibt welche Erset-
zungsstrategie den OCSP-Responder verwenden soll, falls mehrere Strategien vorhanden sind. Die
gewdhlte Strategie wird von dem Benutzer in der Property-File des OCSP-Responders angegeben,
der gewiinschte Wert wird dann dem Eintrag ReplacementStrategy in der ocsp.properties Datei zu-
gewiesen. Als Default-Wert ist die Least Recently Used Algorithm (LRU), die im OCSP-Responder
implementiert wurde, gesetzt.

Diese Konfigurierbarkeit erlaubt die einfache Implementierung einer neuen Ersetzungsstrategie und

das leichte Wechseln der vorhandenen Strategien.

Die Entscheidung fiir die LRU-Strategie war nicht schwer zu treffen, da im Package commons-
collections-3.1.jar diese Ersetzungsstrategie schon im Form von LRUMaps implementiert und bereit
fiir die Anwendung ist. Allerdings hat diese Entscheidung auch ein kleinerer Nachteil im Bezug auf
das Design des OCSP-Responders, der wie folgt erklart wird: die Cache-Struktur wurde der Stra-
tegie entsprechend als LRUMaps realisiert, die Maps miissen in der Klasse wo die LRU-Strategie
implementiert wird initialisiert. Das hat zur Folge, dass bei der Implementierunge neue Strategien
miissen dementsprechend die Datenstrukturen des Caches (in diesem Fall LRUMaps) neu dekla-
rieren. Anders gesehen ist das auch ein Vorteil, da der Entwickler immer die freie Wahl hat, die

passende Struktur zu seiner Strategie zu bestimmen. Dazu bleiben die anderen vorhandenen
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Ersetzungsstrategien im OCSP-Responder ohne jegliche Anderungen im Code funktionsbereit.
Alle Details dazu, wie diese Konzepte implementiert wurden, werden im Kapitel 5 ausfiihrlich

erklart.

4.3 Interne Ablaufe

Zu den internen Abldufen gehoren zum einen, die Schritte bei der Verarbeitung eines OCSP-
Requests, die entweder von einem externen Client oder von der IS (Infrastructure Services Kom-
ponente) in Form von Trigger-Requests kommt, und zum anderen, das regelméfige Durchsuchen

des Master LDAPs nach Verdnderungen inkl. der automatischen Aktualisierung des Caches.

4.3.1 Verarbeitung eines OCSP-Requests

In diesem Abschnitt werden alle Abldufe bei der Verarbeitung eines OCSP-Requests, von der An-
nahme des Requests bis zum Verschicken der Response an den Client vorgestellt.

In den Abbildungen 4.7 und 4.8 sind die Schritte bei einem Standardrequest (d. h. kein Triggerre-
quest der IS und kein privilegierter Request eines Testclients) als Flufdiagramm dargestellt.

Die Abldufe bei einem Triggerrequest werden in Abschnitt 4.3.2 néher erldutert.

Privilegierte Requests unterscheiden sich nur an zwei Stellen von den normalen Requests:

1. Im OCSP-Responder-Servlet wird anhand der IP-Adresse festgestellt, dass es sich um einen
privilegierten Request handelt und die Zugriffszeit gespeichert. Falls der letzte Request von
dieser Adresse innerhalb eines konfigurierbaren Intervalls gestellt worden ist, wird er abge-
lehnt, um keinen Denial-of-Service- Angriff mit gefiilschten IP-Adressen zu ermoglichen. Falls
ein ausreichender Abstand zwischen den Requests war, wird ein Flag fiir die weitere Verar-

beitung gesetzt.

2. Im SignerAccess-Service wird fiir den Fall, dass alle Signer des Mandanten belegt sind, das
Flag ausgewertet und bei privilegierten Requests wird fiir den aktuellen Thread die Prioritét
auf den maximalen Wert gesetzt. Dadurch wird versucht zu erreichen, dass der Scheduler
diesen Thread auswiihlt, sobald wieder ein Signer verfiigbar wird. Es gibt allerdings kei-
ne Garantie dafiir, da es erstens noch einen weiteren Thread mit der maximalen Prioritdt
geben konnte und zweitens die Implementierung des Thread-Schedulings von Java Plattfor-
mabhingig ist. So wird die Thread-Prioritit unter Linux komplett ignoriert °, unter Solaris

und Windows dagegen funktioniert die Priorisierung.

Bei den Darstellungen in den Abbildungen 4.7 und 4.8 ist an der linken Seite vermerkt, in welcher
Klasse, der Schritt durchgefiihrt wird. Weggelassen wurden dabei Zwischenschritte in Klassen, die
im Wesentlichen nur dazu dienen, die Parameter durchzureichen. So geht der Aufruf von getSigner-
Certificate() in der Klasse RequestProcessorEJB (letzter Schritt in Abbildung 4.7) zum Beispiel
den folgenden Weg: CryptoProcessor —> CryptoProcessorEJB —> ServiceHelper —> SignerAccess.

5Getestet unter einem 2.6.17er Linux Kernel mit NPTL 2.3.6 und Java 1.4.2_12 im Server-Mode. Siehe hierzu
auch: http://bugs.sun.com/bugdatabase/viewpug.do?bug_id = 4813310
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Die Beantwortung eines OCSP-Requests beginnt im OCSP-Responder-Servlet, in dem der HTTP-

Request entgegengenommen wird. Um die restliche Verarbeitung besser zu verstehen, wird sie in

finf umfassenden Schritten erklért:

Schritt

Schritt

Schritt

Schritt

Schritt

1: Uberpriifung der syntaktische Korrektheit und der maxRequests:

- ist der Request formal korrekt, und die maxRequests® nicht iiberschritten —> Schritt 2

- ist der Request formal nicht korrekt oder die maxRequests iiberschritten, wird eine
nicht signierte Response mit der Meldung , MALFORMEDREQUEST*“ an den Client
geschickt

2: Uberpriifung der Nonce-Extension und der maxRequests:
- sind die beiden Bedingungen 7 erfiillt, so wird der Schliissel des angefragten Zertifikates
berechnet (sieche Abb. 4.6) und anschlieffend im SignedResponsecache gesucht

- wurde jedoch ein Treffer im Cache gefunden dann wird es an den Client ohne weiteres

geschickt
- tritt eine der beiden Bedingungen nicht ein oder wurde keine Response im SignedRe-

sponsecache gefunden —> Schritt 3

3: Berechnung der Schliissel der angefragten Zertifikate (siehe Abb. 4.5), fiir die Suche im
Zertifikatscache. Zuerst wird der revokedCertCache danach der certCache durchsucht:

- wurde das Zertifikat im Cache gefunden so wird die Response aufgebaut und zum si-
gnieren bereitgestellt —> Schritt 5

- wurde jedoch kein Zertifikat im Zertifikatscache gefunden —> Schritt 4

4: Das suchen des Zertifikates im LDAP, die Ermittlung der Status und die Speicherung

der Objekte:

- zuerst wird das Zertifikat im Master LDAP gesucht

- der Status des Zertifikates ermitteln

- Aufbau der Response und die Bereitstellung zur Signatur

- ist der Status good, wird das Zertifikat im certCache gespeichert

- ist der Status revoked, wird das Response-Objekt im revokedCertCache gespeichert

- ist der Status unknown, wird nichts gespeichert
5 Response an den Client verschicken und ggf. im Cache speichern:

- ist ein Signer verfiigbar und giiltig wird die Response signiert und an den Client ver-
schickt. sind die entsprechenden Bedingungen erfiillt, erfolgt die Speicherung im Signe-

dResponsecache

- ist der Signer ungiiltig, so bekommt der Client die nicht signierte Fehlermeldung ,,IN-
TERNALERROR* als Response und es wird nichts im Cache gespeichert.

6Maximale Anzahl von SingleRequests in einem OCSP-Request.
“die Bedingungen sind zwei: Nonce-Extension gleich null und maxRequests gleich eins.
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Die Aktualisierung der CRLcache geschieht durch das Triggern. Die beiden Caches Zertifikats- und
SignedResponsecache werden im Laufe der Bearbeitung der Anfrage aktualisiert. Der SignedRe-
sponsecache wird wie folgt auf den neuesten Stand gebracht: immer wenn eine OCSP-Response
vom Cache geholt wird, wird der aktuelle Status des Zertifikats abgerufen bevor es zum Client
geschickt wird. Hat sich der Status nicht geéindert wird die signierte Response an den Client ohne
weiteres verschickt, ansonsten wird der Eintrag vom Cache gelscht. Eine neue OCSP-Response
wird erstellt und an den Client verschickt, gleichzeitig wird die neue Response im Cache gespei-
chert. Auf diese Weise wird der CRLcache mit Hilfe des Triggers immer auf den aktuellsten Stand
gebracht, und der Aufwand des Cache-Updates bleibt gering. Hier ist gut zu sehen wie wichtig die
Aufteilung der SignedResponsecache in drei verschiedenen unabhéngigen Caches ist.

Das updaten des Zertifikatscaches basiert auf die Abfrage des aktuellen Status des Zertifikats.
Analog zum sigRevokedRespCache, wenn sich ein Zertifikat im revokedCertCache befindet, gibt es
keine Moglichkeit mehr dieses vom Cache zu l6schen, aufler das Zertifikat ist abgelaufen, oder es
wird durch die Ersetzungsstrategie geloscht. Beim certCache wird immer der Status abgepriift, da
ein Zertifikat jede Zeit revoziert werden kann. Hat sich der Status geéindert, d.h. das Zertifikat ist
revoziert worden, so wird es vom certCache geloscht und das dazugehorige Response-Objekt im

revokedCertCache gespeichert.

4.3.2 Triggern

Mit Triggern wird das Anstoflen einer Aktualisierung des CRLcaches des OCSPs bezeichnet. Die
Anderungen werden vom Master LDAP eingelesen. Das Triggern kann entweder extern durch die
IS in Form von speziellen OCSP-Requests erfolgen oder durch einen Dienst des OCSPs, der aktiv
nach Anderungen im Master LDAP scannt.

Externes Triggern durch die IS

Beim externen Triggern sendet die IS spezielle Requests an den OCSP, um zu iiberpriifen, ob die
Aktivierung erfolgreich war und um den OCSP eine Anderung des Master LDAPs mitzuteilen. Diese
Trigger-Requests konnen von der Produktions- oder der Revokations-IS kommen. Unterschieden
werden die beiden anhand der IP-Adresse.

Damit der CRL-Cache aktualisiert wird, miissen folgende Uberpriifungen erfolgreich durchgefiihrt

worden sein:
e [P-Adresse muss von Revokations-IS sein
e Als Content-Type muss ,application/is-ocsp-request“ gesetzt sein
e Der Request darf nur eine bestimmte maximale Lénge haben

Sind diese Bedingungen erfiillt, wird die CRL des entsprechenden Mandanten vollstdndig neu
eingelesen (da es sich um eine Hashtable handelt, werden dadurch keine Daten doppelt geschrieben).

Die Abliufe bei Trigger-Requests sind sonst identisch zu denen in Abschnitt 4.3.1.
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Internes Triggern

Das interne Triggern ermdglicht eine Benutzung des OCSP-Responders ohne die IS. Es wird dabei
in regelméfigen Abstéinden (Intervall konfigurierbar) nach Verédnderungen auf dem Master LDAP
gesucht. Der , InternalTrigger-Service“ ist als MBean realisiert und wird vom Scheduler-Service von
JBoss gesteuert.

Verdnderte Knoten werden anhand der operationalen Attribute modifyTimestamp und create-
Timestamp erkannt. Alle Knoten, bei denen einer dieser beiden Timestamps grofer ist, als der
Timestamp der letzten Uberpriifung, werden eingelesen und verarbeitet.

Befindet sich in dem Knoten eine CRL, wird deren Issuer und dadurch auch die clientID ermittelt.
Damit lasst sich das Aktualisieren des CRL-Caches genau wie beim externen Triggern anstoflen.
Nachdem alle Anderungen abgearbeitet wurden, merkt sich der InternalTrigger den gréfiten gefun-

denen Timestamp und wartet dann auf seinen nichsten Aufruf.



Kapitel 5
Implementierung und Evaluierung

In diesem Abschnitt wird die Implementierung, das im Kapitel 4 vorgestellten Design und Entwurf
erldutert. Es werden ausgewéhlte Klassen und deren Methoden vorgestellt, die die Implementierung
des Caches sowie die interne Abldufe im Bezug auf die Beantwortung des Requests beschrieben.
Zudem wird der OCSP evaluiert und bewertet und es werden Testfille sowie dessen Ergebnisse
beschrieben. Aus diesen wird ein Vergleich zwischen den beiden OCSPs (mit und ohne Cache)
durchgefiihrt. Zuletzt werden die wichtigen Hinweise zur Installation und Konfiguration der Soft-

ware ausgefiihrt.

5.1 Implementierung

5.1.1 Realisierung des Cache-Konzepts

Der Cache wurde so konzipiert, dass zwei unabhéngige Klassen geschrieben wurden, die jeweils
der CertificateCache und ResponseCache implementieren. Zudem wurde eine Klasse entworfen, die

beide Caches verwaltet.

CacheManagement

Die Klasse CacheManagement wie in Abb. 5.1 dargestellt, ist als Singleton Pattern implementiert
und verwaltet den CertificateCache und ResponseCache.

Die Methode getCertObject(in,in,in) sucht nach den entsprechenden Zertifikate im CertificateCa-
che und liefert es zuriick, falls es vorhanden ist, ist es nicht vorhanden geht die Suche eine Stufe
tiefer zum Master LDAP.

Die Methode getRevokedRespObject(in) sucht nach revozierte Zertifikat im CertificateCache und
liefert es zuriick falls es vorhanden ist, andernfalls liefert sie null zuriick.

Die Methode getSignedRespObject(in,in) sucht nach signierten Responses im ResponseCache.
Analog zur Suche, fiigen die Methoden getCertObject(in,in,in), getRevokedRespObject(in) und get-
SignedResp Object(in,in) die entsprechende Eintrige im jeweiligen Cache ein.

51
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® CacheManagement

o ccp: CerificateCachePolicy

o cerificateCacheStrategy: String
o Cm; CacheManagement
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4 responseCacheStrategy: String
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5y getCentObject(in key: String, in clientiD: long, in serialMr: Biginteger): CertificateCacheOhject
cg, getinstance(). CachelManagement

Iy getRevokedRespObject(in key: String): ResponseObject

T getSignedRespObject(in key: String, in status: String): OCSPResponse

Ty insertCertObject(in key: String, in cco: CertificateCacheObject)

&y insertRevokedRespObject(in key: String, in ro: ResponseObject)

Iy insertSignedResponse(in key: String, in or: OCSPResponse, in status: String)

Abbildung 5.1: Die Klasse CacheManagement mit ihren Instanzen und Methoden

CertificateCache

Fiir die Implementierung des CertificateCaches wurde ein Interface entworfen, das CertificateCa-
chePolicy. Dieses Interface wird von der Klasse CertificateCache implementiert wie in Abb. 5.2
dargestellt ist. Die Klasse CertificateCache realisiert die zwei Hauptteilen des Caches, der Cache
selbst und die Ersetzungsstrategie. Aus diesem Grund wurde das Interface so entworfen, dass der
Entwickler die Moglichkeit hat, immer neue Strategien zu implementieren und die dafiir notwen-

digen Datenstrukturen zu wéhlen und zu verwenden.

Es werden in der Klasse CertificateCache zwei Caches im Form von LRUmaps definiert: cert-
Cache und revokedCertCache. Die LRUmaps Struktur wurde verwendet aufgrund der Wahl der
LRU-Strategie.
Die Methoden:

e getCertificateCacheObejct(in) und getRevokedResp CacheObejet(in) liefern die entsprechende

Objekte zuriick, falls sie im Cache gespeichert sind andernfalls liefern sie null zuriick

e insertCertificateCacheObject(in,in) und insertRevokedRespObeject(in,in) speichern die Ein-
triige, in den dafiir geeigneten Caches (certCache oder revokedCertCache).
Bei jedem Eintrag der vom certCache geholt wird, wird der Status anhand der vorhandene
CRL gepriift und zur Weiterbearbeitung freigegeben. Der im revokedCertCache gespeicherte
Eintrag, kann seinen Status nicht mehr &ndern. Daher ist die Aktualisierung des Certifica-
teCaches trivial: immer wenn ein neuer Eintrag im revokedCertCache gespeichert wird, wird

er vom certCache geloscht, falls er dort gespeichert war
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zinterfaces=

@ CertificateCachePolicy

getCertificateCacheObejct{in key: String): CertificateCachelhject
getRevokedRespCacheOhejct(in key: String); ResponseObject
insertCertificateCacheChject(in key: String, in cco: CertificateCacheOhject)
insertRevokedRespObeject(in key: String, in ro; ResponseOhbject)

i

I
(@ CentificateCache

L I B

o certCache: LEUMap

A certificateCacheSize: int

o logger: Logger

o revokedCertCache: LELUMap

aF CerificateCache()

@ getCertificateCacheDhejctiin key: String): CertificateCacheDhject
getRevokedRespCacheDhejctiin key: String): ResponseObject
insentCenrtificateCacheObject(in key: String, in cco: CertificateCacheDhject)
inserntRevokedRespObeject(in key: String, in ro; ResponseObject)

o0 @0

Abbildung 5.2: Klassendiagramm CertificateCachePolicy und CertificateCache

ResponseCache

Der ResponseCache, steht fiir die Speicherung und Wiederverwendung, die vom OCSP signierte
Responses. Er besteht aus den drei Caches im Form von LRUmaps: sigGoodRespCache, sigRevo-
kedRespCache und sigUnknownRespCache. Die Eintrdge werden je nach Status im entsprechenden
Cache gespeichert. Analog zum CertificateCache wurden die LRUmaps aufgrund der Ersetzungs-
strategie verwendet.

Um dem Entwickler die Moglichkeit zu bieten, eine andere Ersetzungsstrategie zu implementieren
oder andere Datenstruktur fiir den Cache zu verwenden, ohne viele Anderungen in den Code vorzu-
nehmen, wurde eine abstrakte Klasse ResponseCachePolicy entworfen. Diese Klasse implementiert
die LRUStrategie, wie in Abb. 5.3 dargestellt ist. Die Klasse LRUStrategie realisiert die beiden
Bestandteile eines Cache-Konzepts und zwar der Cache selbst als maps und die LRU Ersetzungs-

strategie.

Die Methode insertRespCacheObject(in,in,in) speichert die OCSP-Response Objekte in dem ent-
sprechenden Cache.
Die Methode getRespCacheObject(in,in,in) liefert das abgefragte Objekt falls es im Cache vorhan-

den ist zuriick oder sie liefert null zuriick.
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Wenn der Status einer Response good oder revoked ist und diese Response sich im sigUnknownRe-
spCache befindet, so wird das ResponseObjekt vom sigUnknownRespCache gelscht. Analog zum
sigUnknownRespCache werden die ungiiltige Eintrédge vom sigGoodRespCache geldscht, wenn sich
das ResponseObject im sigRevokedRespCache befindet. Fiir den sigRevokedRespCache ist kein
Eingriff notwendig, da er nur aus Responses fiir revozierte Zertifikate besteht und deren Status
sich nicht mehr dndert. Mit diesen Mafinahmen wird versucht den Responsecache zu optimieren,

indem die Redundanz beseitigt wird.

& ResponseCachePolicy

d’" getRespCacheObject(in key: String, in status: String) OCSPResponse
c,.."’" insertRespCacheCbject(in key: String, in ocspResponse; OCSPResponse, in status: String)

;

@ LRUStrategy

& logger: Logger

aF responseCachesize: int

o sigGoodRespCache; LELMap

o sigRevokedRespCache: LRUMap
o siglnknownRespCache: LEUMap

@ LRUStrategy()
o getRespCacheObject(in key: String, in status: String). OCEPResponse
@ inserntRespCacheObject{in key: String, in or: OCSPResponse, in status: String)

Abbildung 5.3: Klassendiagramm fiir die ResponseCachePolicy Klasse und deren LRU-

Implementierung

Wahl der Cache Strategie

Zu jeder Cache Implementierung gehort eine Ersetzungsstrategie, die es erlaubt, die Eintrége aus-
zutauschen sobald der Cache voll ist. Es wurde wie im Kapitel 4 erlautert wurde, sich fiir die
LRUStrategie entschieden. Jedoch wurde das Konzept so entwickelt, dass fiir den Entwickler, jede
Zeit die Moglichkeit besteht, eine andere Strategie zu implementieren (mehr dazu, in den Abschnit-
ten 5.1.1 und 5.1.1).

Falls der Entwickler mehrere Ersetzungsstrategien implementiert hat, so besteht fiir den OCSP
Betreiber die Moglichkeit!, eine beliebige ? Ersetzungsstrategie auszuwihlen.
Da der OCSP zwei Hauptcaches beinhaltet, wurden zwei Methoden in der FactoryCachePolicy

Klasse verwendet wie in Abb. 5.4 beschrieben ist. Somit ist es méglich fiir jeden Cache eine andere

Ibei jedem neuen Start des OCSP-Servers
2die Cache Strategie muss vorher implementiert sein, dazu ist sie in der ocsp.properties(s. Abschnitt 5.3.1)
einzugeben, wird keine Strategie eingegeben, so wird mit der LRUStrategie gearbeitet
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Ersetzungsstrategie zu verwenden, falls mehrere implementiert sind. Als default wird die LRU
Strategie fiir die beiden Caches, CertificateCache und ResponseCache benutzt, falls es in der Gr-

undeinstellung nicht anders vorgegeben ist.

G FactoryCachePolicy

& getCertCacheFactory(in tollseStrategy: String). CertificateCachePaolicy
& getRespCacheFactory(in tollseStrategy: String). ResponseCachePolicy

Abbildung 5.4: Die Klasse FactoryCachePolicy mit ihre Instanzen und Methoden

5.1.2 Bearbeitung eines Requests

Ein Request wird von der Hitp servlet des OCSPs entgegen genommen und zum RequestProcessorE-
JB weitergeleitet, fiir die weitere Bearbeitung. Die Klasse RequestProcessorEJB wie in Abbildung
5.5 dargestellt ist, wurde als EJB implementiert und besteht aus mehreren Methoden die verschie-

dene Aufgaben erledigen.

9 RequestProcessorEJB

o cerificateManagementHome: CertificateManagementHome
o cryptoProcessorHome: CryptoProcessorHome

o ctx SessionContext

& logger: Logger

m buildKeyList{in requestList: Request[]). String[]

@ build2CSPResponselin key: String[], in ocspReqguest. OCSPRequest, in responseObjects: ResponseObject(],
in signerCert: X509Cerificate, in hashalgs: String[], in clientlD; long). OCSPResponse

ejbActivatel)

ejbCreatel)

ejbPassivate()

ejbRemovel)

getResponseSummary(in clientlD: long, in signerDM: String, in singleResponses: SingleResponse[]): String
getRevokedCertiDiin servietRequest: byte[], in servietResponse: HitpServietResponse): CertlD

processRequest(in servietRequest: byte[], in servietResponse: HitpServietResponse, in isProdRequest: boolean,
in isTestcliertReguest: boolean)

o8 @0 00

searchRespinCache(in requestList: Request[], in ocspRequest. OCSPRequest, in isProdRequest: boolean,
in isTestclientRequest: boolean). OCSPResponse

@ setSessionCortext{in context: SessionContext)

@ writeResponseToDisk(in ocspResponse; OCSPResponse, in responselhbject: ResponseObject)

Abbildung 5.5: Die Klasse RequestProcessorEJB mit ihre Instanzen und Methoden

Die Methode processRequest(in, in, in, in) priift zuerst, ob der Request formal korrekt ist
und ob die Anzahl der SingleRequests nicht die die vorgegeben sind iiberschreitet. Sind die beiden
Bedingungen erfiillt so wird die Anfrage zur searchRespInCache(in, in, in, in) Methode wei-
tergeleitet, sonst wird eine unsignierte MALFORMEDREQUEST Antwort an den Client geschickt.
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Die Methode searchRespInCache(in, in, in, in) priift ob keine Nonce-Extension vorhanden
ist und ob die Anzahl des SingleRequests im OCSP-Request nicht groer als eins ist. Sind die zwei
Voraussetzungen erfiillt, so wird die Anfrage zum CacheManagement in der util Package, mit dem
von der Methode buildKeyList (in) berechneten Schliissel weitergeleitet und es erfolgt eine Suche
in der ResponseCache. Wenn die Suche einen Erfolg erzielt hat, wird die signierte OCSP-Response
an der processRequest(in, in, in, in) Methode zuriickgeliefert und anschliefend zum Client
geschickt, andernfalls wird null zuriickgeliefert und eine Anfrage wird dann an den Certificate Ma-

nagement(Abb. 5.6) fiir die weitere Bearbeitung weitergeleit.

9 CentificateManagement

;o loghame: String
& logger: Logger

d: CertificateManagement()
<o getState(in certld: CertlD, in cliertlD: long): ResponseObject

9 de:flexsecure::ocsp::core::ejbs::management:CertificateManagementEJB

49 crilssuers: Vector

40 cryptoProcessorHome: CryptoProcessorHome
48 ctx: SessionContext

& logger: Logger

ejbActivatel)

gjbCreate()

ejhPassivate()

@ ejbRemovel)

Gy fetehMewCrifin certlD: CertlD): boolean

@ getStatelin certld: CertlD, in isProdReqguest. boolean). ResponseChject
@ initialize)

@ setSessionContext(in context: SessionCortext)

e o @

Abbildung 5.6: Die Klasse CertificateManagement mit ihre Instanzen und Methoden

Die Methode getState(in, in) in der Klasse CertificateManagement stellt eine Anfrage an den
CacheManagement, ob das Zertifikat im revokedCertCache vom CertificateCache vorhanden ist
oder nicht. Im Fall, dass das Zertifikat im revokedCertCache gespeichert ist, wird es zur Klasse
RequestProcessorEJB zuriickgeliefert, dort wird das OCSP-Response aufgebaut und signiert. Dazu
wird es im ResponseCache gespeichert und anschlieend zum Client verschickt. Wurde das Zer-
tifikat im revokedCertCache nicht gefunden, so geht die Suche ein Stufe tiefer, es wird dann im
certCache vom CertificateCache gesucht. Falls das Zertifikat dort gespeichert ist, so wird dessen

Status ermittelt. Dementsprechend wird ein neuer Eintrag im revokedCertCache gespeichert, wenn
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der Status revoked ist und das ResponseObject an der RequestProcessorEJB weitergeleitet. Hat
die Suche jedoch auch im certCache kein Ergebnis gebracht, wird abschlieend vom CacheManage-
ment eine Suche im Master LDAP geleitet. Wird das Zertifikat im Master LDAP gefunden, so wird
es im certCache gespeichert und die weitere Bearbeitung verlduft analog wie bereits beschrieben

wurde.

Die Abbildung 5.7 beschreibt und veranschaulicht die Relationen zwischen ein Teil der Klassen
in der Util-Package.

@ CertificateCacheObject
® ResponseObject

zimportz

N =T e

e T

Ay |
| s .

|| i .|_|_ __ At e CacheManagement | — ey
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| ] : : |«importz gimpartz

|| I |

|| | | -Jzac::esn—

| | | | g

|

|

|

|

| |
| |
| |
| |
| | | (i FactoryCachePolicy |
| |
| || || |

| |

ek [ ||
|| || L

-zinterfa&vax

|
l & ResponseCachePoli
(1) CertificateCachePolicy I I P oy
-zimpurtx—_ll ||a_irnpurtx-
| ST — >
I
A
| |

|
| I
|
|
|
@ CenrtificateCache

|
| |
| |
| |
| | ® LRUStrategy

Abbildung 5.7: Ausschnitt aus der Klassen-Beziehungen im Package de.flezsecure.ocsp.util
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5.2 Evaluierung

In diesem Abschnitt werden die auf den OCSP durchgefiihrten Tests beschrieben und bewertet.
Der OCSP wurde unter dem Betriebsystem Linux openSuse 10.2 mit dem Kernel 2.6.18.8-0.3 und
einem 1,73Ghz Intel centrino Prozessor mit 512 MB Arbeitspeicher getestet. Zum Vergleich wurden
der OCSP 3 und der erweiterte OCSP#, unter den gleichen Bedingungen getestet.

5.2.1 Testsdurchfiihrung

Fiir die Testsdurchfiihrung wurde ein java TestClient geschrieben, der die Anfragen als openssl
zum Server schickt. Die Responses werden dann anschlieBend vom Client bewertet.

Die beiden OCSPs verfiigen in den durchgefithrten Tests nur iiber Softtokens um die Responses
zum signieren. Jeder OCSP-Responder unterhélt 4 Mandanten.

Der TestClient wurde wie folgt eingestellt: pro RequestList wird eine Anfrage gestellt. Den OCSP-
Responder werden maximal 150 Anfragen gleichzeitig gestellt und die Verzogerung zwischen zwei
nacheinander gestellten Anfragen betrigt 100msec. Dabei wurde ein Response als nicht erhalten
bewertet, wenn die Zeit seit der Absendung des Requests 30 Sekunden {iiberschreitet ohne eine
Antwort zu erhalten. Der TestClient erfasst die Zeit zwischen dem Absenden eines Requests und
dem Empfangen einer Response, es werden die minimale und maximale Zeiten gespeichert sowie
einen Mittelwert aus allen Zeiten ermittelt.

Neben der Zeit, die der Responder braucht um eine Anfrage zu beantworten, sind der Speicherver-
brauch und die Zeit, die der OCSP zum Starten braucht ist in dieser Arbeit von groler Bedeutung.
Die Response- und Zerttifikatscache wurden in diesen Tests mit dem in dieser Arbeit implemen-
tierten Ersetzungsstrategie LRU verwaltet.

In jedem Testfall wird angegeben wie viele Zertifikate angefragt wurden und die Grofle des
Zertifikat- und des Responsecaches. In allen Testfillen betriagt die Anzahl der Zertifikate im Master
LDAP 15066.

Die Testfélle werden in drei Kategorien unterteilt:

Kategorie 1

Das Verhalten beziiglich der Startzeit und der Speicherverbrauch des OCSP-Responders.
Testfall 1

Beschreibung Es werden 15066 Zertifikate und vier CRLs (fiir jeden Manadant eine CRL)
im Master LDAP geladen, danach werden die beiden OCSPs nacheinander gestartet. Dieser Test

wurde 5 mal durchgefiihrt um die Schwankungen der Testrechner zu beriicksichtigen.

Ziel: Bestimmung der Dauer des Startvorganges, sowie der Speicherverbrauch des OCSPs.

3Der OCSP, der von der Firma Flexsecure [flexsec] bereitgestellt wurde, der als Basis fiir den in dieser Diplom-
arbeit erweiterten OCSP gilt.
4der in dieser Arbeit entworfen und implementiert wurde
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Erwartung: Der optimierte OCSP soll viel schneller betriebsbereit sein als der Basis-OCSP.
Dazu soll der optimierte OCSP-Responder weniger Speicher verbrauchen als der Basis-OCSP-
Responder

Ergebnis

e Basis-OCSP: fiir den Start wurden in der besten Messung 3min:14.978sec und im langsams-
ten Start wurden 3min:29.488sec benétigt. Beim Speicherverbrauch haben die Messungen
die folgende Werte geliefert: das Minimum war 222mb und das Maximum war 265mb, als
Mittelwert wurde 248mb ermittelt.

e Optimierte OCSP: bei Betrachtung des Startvorganges, wurden in den fiinf Féllen verschiede
Werte gemessen, der minimal Wert war 18.226sec und der maximal Wert war 34.623sec. Als
Mittelwert wurde der Wert 24.919sec ermittelt. Der Speicherverbrauch lag zwischen 93mb
und 96mb beobachtet.

An den Zahlen kann man beobachten wie die Erwartungen der OCSP Optmierung erfiillt worden

sind.

Kategorie 2

Das Verhalten des Zertifikatscaches des optimierten OCSP-Responders im Bezug auf die Antworts-
zeit. Es werden 3 Testfille erzeugt und durchgefiihrt.

Testfall 2

Beschreibung Es wird von 5000 Zertifikaten jeweils der Status abgefragt. 4000 Zertifikate
haben entweder den Status good oder revoked und die restlichen 1000 sind unknown. Die Grofle
der Zerttifikatscache des optimierten Responders betrédgt 5000 Eintréige. Es wurde einen Durchlauf
fiir den Basis-OCSP gemacht und zwei fiir den optimierten OCSP. Beim optimierten OCSP wurde
der erste Durchlauf mit einem leeren Zerttifikatscache durchgefiithrt und der zweite Durchlauf mit

einem vollen Zerttifikatscache, der jedoch keines der angefragten Zertifikate enthilt.

Ziel: Der ,worst case* des optimierten OCSP-Responders darzustellen.

Erwartung: Der optimierte OCSP soll die Requests langsamer beantworten als der Basis-
OCSP.

Ergebnis

e Basis-OCSP: die minimale und maximale Bearbeitungszeit waren jeweils 127msec und
18581msec, der Mittelwert lag bei 8l4msec. Die gesamte Bearbeitungsdauer betrug
776626msec

e Optimierte OCSP:

— Durchlauf 1 Cache ist leer: die minimale und maximale Bearbeitungszeit waren jeweils
144msec und 15865msec, der Mittelwert lag bei 934msec. Die gesamte Bearbeitungsdauer
betrug 871330msec
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— Durchlauf 2 Cache ist voll: die minimale und maximale Bearbeitungszeit waren jeweils
141msec und 19469msec, der Mittelwert lag bei 998msec. Die gesamte Bearbeitungsdauer
betrug 862827msec

Die erzielten Ergebnisse zeigen, dass im worst case der Zeitunterschied zwischen dem optimierten
und dem Basis-OCSP schwanken zwischen 14 msec und maximal 200msec. Diese Verzégerung im
Vergleich zum Basis-OCSP ist unmitellbar nach dem Starten des optimierten OCSP zu beobachten,
aber sie wird durch dem schnelleren Start und den wesentlichen geringeren Speicherverbrauch
kompensiert. Die Verzogerung kann auch auftreten, wenn die Zerttifikatscachegréfie nicht optimal

ausgewahlt wird.

Testfall 3

Beschreibung Es wird von 5000 Zertifikaten jeweils der Status abgefragt. 4000 Zertifikate
haben entweder den Status good oder revoked und die restlichen 1000 sind unknown. Die Grofie der
Zerttifikatscache des optimierten Responders betrigt 5000 Eintrige. Es wurde der selbe Durchlauf
fiir den Basis-OCSP zum Vergleich genommen wie im Testfall 2 und ein weiterer Durchlauf fiir
den optimierten OCSP durchgefiihrt. Im weiteren Durchlauf befinden sich 50% der angefragten
Zertifikate im Zerttifikatscache, 30% sind im Master LDAP und 20% sind unbekannt.

Ziel: Der ,average case“ des optimierten OCSP-Responders mit dem Basis-Responder zu

vergleichen.

Erwartung: Der optimierte OCSP soll die Requests langsamer beantworten als der Basis-
OCSP.

Ergebnis
e Basis-OCSP: gleiche Ergebnisse wie im Testfall 2

e Optimierte OCSP: die minimale und maximale Bearbeitungszeit waren jeweils 139msec
und 15641msec, der Mittelwert lag bei 712msec. Die gesamte Bearbeitungsdauer betrug
797731msec

Mit einer 50% Hit-Rate kann man eine bemerkbare Verbesserung im Vergleich zum worst case
beobachten. Es wurde ein besserer Mittelwert berechnet als beim Basis-OCSP, jedoch bleibt die

gesamte Bearbeitungsdauer ein wenig ldanger.
Testfall 4

Beschreibung Es wird von 4000 bekannte Zertifikaten jeweils der Status abgefragt. Die Grofle
der Zerttifikatscache des optimierten Responders betrigt 4000 Eintréige. Alle abgefragten Zertifikate

befinden sich im Zertifikatscache.

Ziel: Der ,best case“ des optimierten OCSP-Responders mit dem Basis-Responder zu ver-

gleichen.
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Erwartung: Der optimierte OCSP soll ungefihr genau so schnell die Anfragen beantworten
als der Basis-OCSP.

Ergebnis

e Basis-OCSP: die minimale und maximale Bearbeitungszeit waren jeweils 126msec und
10690msec, der Mittelwert lag bei 652msec. Die gesamte Bearbeitungsdauer betrug
630629msec

e Optimierte OCSP: die minimale und maximale Bearbeitungszeit waren jeweils 139msec und

9621msec, der Mittelwert lag bei 683msec. Die gesamte Bearbeitungsdauer betrug 651106msec

Mit einer 100% Hit-Rate gleicht der Zerttifikatscache des optimierten OCSPs, der des Basis-OCSP.
Wenn genug Speicher zur Verfiigung steht und der Zerttifikatscache im optimierten Responder grof3

genug definiert wird, ist der Zeitunterschied zum Basis-OCSP kaum bemerkbar.

Kategorie 3

In diesem Abschnitt wird der Einsatz von ResponseCache im optimierten OCSP getestet. Der
worst case wird in diesem Abschnitt nicht behandelt, da er mit den Ergebnissen der Testfille von

Kategorie 2 identisch ist.
Testfall 5

Beschreibung Es wird von 10000 Zertifikaten jeweils der Status abgefragt. 9000 Zertifikate
haben entweder den Status good oder revoked und die restlichen 1000 sind unknown. Die Grofle

der Zerttifikatscache und der Responsecache des optimierten Responders betréigt 10000 Eintrége.

Es wurde ein Durchlauf fiir den Basis-OCSP gemacht und zwei fiir den optimierten OCSP. Im
ersten Durchlauf des optimierten OCSPs sind 33% der abgefragten Zertifikate im Responsecache,
33% im Zerttifikatscache, 24% sind im Master LDAP und 20% sind unknown. Im zweiten Durch-
lauf befinden sich 50% der abgefragten Zertifikate im Zerttifikatscache und die restlichen 50% im

Responsecache.

Ziel: der ,average case“ des optimierten OCSP-Responders bei der Einsetzung vom Respon-

secache.

Erwartung: Der optimierte OCSP soll die Requests schneller beantworten als der Basis-
OCSP.

Ergebnis

e Basis-OCSP: die minimale und maximale Bearbeitungszeit waren jeweils 126msec und
17552msec, der Mittelwert lag bei 686msec. Die gesamte Bearbeitungsdauer betrug
1511765msec
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e Optimierte OCSP:

— Durchlauf 1: die minimale und maximale Bearbeitungszeit waren jeweils 14msec und
21769msec, der Mittelwert lag bei 793msec. Die gesamte Bearbeitungsdauer betrug
1499639msec

— Durchlauf 2: die minimale und maximale Bearbeitungszeit waren jeweils 14msec und
191175msec, der Mittelwert lag bei 605msec. Die gesamte Bearbeitungsdauer betrug
1400131msec

Durch den Zerttifikatscache wird der Speicherverbrauch des OCSPs kontrolliert sowie eine sehr
schnelle Startzeit erreicht. Der Responsecache gleicht den Zeitverlust gegeniiber dem Zerttifikats-
cache aus, wenn die Daten aus dem Master LDAP geholt werden. Bei einer guten Hit-Rate liefert
der optimierte OCSP bessere Werte als der Basis-OCSP.

Testfall 6

Beschreibung Es wird von 10000 Zertifikaten jeweils der Status abgefragt. 9000 Zertifikate
haben entweder den Status good oder revoked und die restlichen 1000 sind unknown. Die Responses

fiir alle abgefragten Zertifikate befinden sich im ResponseCache des optimierten OCSPs.

Ziel: Der ,best case“ des optimierten OCSP-Responders bei der Verwendung vom Response-

cache.

Erwartung: Der optimierte OCSP soll ungefdhr genau so schnell die Anfragen beantworten
als der Basis-OCSP.

Ergebnis
e Basis-OCSP: es wurden die gleiche Ergebnisse des Testfalles 5 zum Vergleich genommen

e Optimierte OCSP: die minimale und maximale Bearbeitungszeit waren jeweils 14msec und

652msec, der Mittelwert lag bei 24msec. Die gesamte Bearbeitungsdauer betrug 1050598msec

Je hoher die Hit-Rate im Responsecache ist, desto kiirzer werden die Antwortzeiten des OCSP-

Responders. Der Responder kann somit eine grofiere Anzahl von Anfragen abarbeiten.

5.2.2 Analysierung der Testergebnisse

Die Ergebnisse die im vorigen Abschnitt erzielt wurden, zeigen die Vorteile, die die Optmierung
des OCSP-Servers bringen kann. Anhand der durchgefiihrten Testfille, war es zu sehen, wie der
erweiterter OCSP sich verhélt in bezug auf die vorgegebene Situationen. Eine erhebliche Steigerung
der OCSP-Performanz, war im Fall der optimalen Benutzung des Responsecaches deutlich zu sehen,
die Beantwortungszeit wurde bis zum fiinffache reduziert.

Der Zerttifikatscache hat den weiteren Effekt, neben der Verwaltung des Speicherverbrauches im
OCSP, wird die Startzeit erheblich verkiirzt, je hoher der Anzahl der Zertifikate ist die sich im
Master LDAP befinden.

Im Allgemeinen haben die durchgefiihrten Tests gezeigt, dass der erweiterte OCSP weitaus bessere

Performanz hat als die vom Basis-OCSP, wenn die Bedingungen fiir die Optimale Nutzung erfiillt
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werden: moglichst auf die Nonce-Extension zu verzichten, und die RequestList auf eine Anfrage pro
Requet zu beschrinken. Werden diese Bedingungen nicht eingehalten, entstehen keine Nachteile

gegeniiber dem Basis-OCSP.

5.3 Installation und Konfiguration

Die Konfiguration des OCSP-Responders besteht aus einer Properties-Datei (,,0csp.properties®)
sowie diversen XML-Dateien von JBoss.
Von den diversen JBoss-Konfigurationsdateien sind hier nur die beschrieben, die speziell fiir den

OCSP-Responder angepaf3t wurden.

5.3.1 ocsp.properties

Die einzelnen Properties sind in der folgenden Tabelle dargestellt:

Property Beschreitbung

Log-Level (TRACE, DEBUG, INFO, ...)
Max. Grofle der Log-Dateien

Max. Anzahl der Log-Dateien

Dateiname und Pfad der Log-Datei

ocspLogger.logLevel

ocspLogger.logRotationSize

ocspLogger.logRotationCount

ocspLogger.logFile

ocspLogger.logToConsole Zusétzlich auf Konsole loggen?

ocspLogger.logPasswords Falls auf true, wird versucht, alle Passworter unkenntlich

zu machen

responderServlet.isProdHost- IP-Adresse der Produktions-IS fiir externes Triggern

Adresses

responderServlet.isRevocHost- IP-Adresse der Revokations-IS fiir externes Triggern

Adresses

responderServlet.testclient Adresses IP-Adresse des Testclients fiir privilegierte Requests

responderServlet.testclient- Min. Wartezeit zwischen zwei privilegierten Anfragen

MinReqlInterval

responderServlet.maxRequestLength | Max. Request-Lénge

responderServlet.sendTry-
LaterWhenUpdatingCaches

Damit kann die Annahme von neuen Requests verhin-
dert werden, wahrend die Caches aktualisiert werden. Der
OCSP antwortet dann mit TRY_LATER

maxRequests

Max. Anzahl von SingleRequests in einem OCSP-Request.
Bei Uberschreitung antwortet der OCSP mit MALFOR-
MEDREQUEST

responseCacheStrategy

Die zu benutzende Strategie fiir den SignedResponse Ca-
che (siche Abschnitt 4.2.4) im Fall, dass mehrere Erset-
zungsstrategien implementiert sind. Als default wird vom
OCSP-Responder die LRU Strategie verwendet

ResponseCacheSize

Max. Anzahl der Maps-Eintrage des SignedResponse-
Caches
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certificateCacheStrategy

Die zu benutzende Strategie fiir den Certifcate Cache (sie-
he Abschnitt 4.2.3) im Fall, dass mehrere Ersetzungsstra-
tegien implementiert sind. Als default wird vom OCSP-
Responder die LRU Strategie verwendet

certificateCacheSize Max. Anzahl der Maps-Eintrige des Certificate-Caches

sigHashAlgs Liste von mdoglichen Hash-Algorithmen fiir die Signa-
tur der Response. Ausgewéhlt wird der Algorithmus aus
dieser Liste anhand des im Request verwendeten Hash-
Algorithmus

responseCertHash Hash-Algorithmus fiir die CertHash-Extension

client.X.clientName

Symbolischer Name des Mandanten

certCacheHashAlgs

Liste der Hash-Algorithmen, die fiir Caches verwendet
werden sollen. Damit wird indirekt festgelegt, welche
Hash-Algorithmen in den Requests erlaubt sind. Durch
die Konfigurierbarkeit ldsst sich der Algorithmus sehr ein-
fach wechseln, falls die bisher verwendeten nicht mehr si-
cher sein sollten. Als Default-Werte sind gemé&f ISIS-MTT
SHA-1, RIPEMD160 und MD5 gesetzt

client.X.clientID

ClientID des Mandanten; das ,X“ ist eine aufsteigende
Nummer, beginnend bei 1 fiir den ersten Mandanten in

der Properties-Datei

client.X.validityModel

Giiltigkeitsmodell (CHAIN oder SHELL); wird zum Bei-
spiel fiir die Uberpriifung der Giiltigkeit des OCSP-Signers

verwendet

client.X.pinsharingDir

Verzeichnis mit den PIN-Shares des Mandanten X; wenn
die Zeile auskommentiert ist, wird kein PIN-Sharing ver-

wendet

client.X.signerCerts.crtCa

Verzeichnis mit CA-Zertifikaten fiir den Issuer-Cache (s.
Abschnitt 4.2.2)

client.X.signerCerts.crlCa

Verzeichnis mit CRL-Signer-Issuer-Zertifikaten fiir den
Issuer-Cache (s.Abschnitt 4.2.2)

client.X.signerCerts.ocspCa

Verzeichnis mit OCSP-Signer-Issuer-Zertifikaten fiir den
Issuer-Cache (s.Abschnitt 4.2.2)

client.X.signerCerts.crl

Verzeichnis mit CRL-Signer-Zertifikaten fiir den Issuer-
Cache (s. Abschnitt 4.2.2)

client.X.signerCerts.ocsp

Verzeichnis mit OCSP-Signer-Zertifikaten fiir den Issuer-
Cache (s. Abschnitt 4.2.2)

ldapAccess.ldapHost

IP-Adresse oder Domain-Name des Master LDAP-Servers

ldapAccess.ldapPort

Port des Master LDAP-Servers

ldapAccess.baseDN

Root-DN des Master LDAP-Servers

ldapAccess.keystore

Keystore zur Verifizierung des SSL-Zertifikats des Master
LDAP

ldapAccess.addresses

Adresse fiir JNDI-Lookups
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fsService.addresses Adresse fiir JNDI-Lookups
signerAccessService.addresses Adresse fiir JNDI-Lookups

cardManager.drivers Treiber-String fiir Cardman-Bibliothek
cardManager.hotplug Hotplugging fiir Signaturkarten ein-/ausschalten
cardManager.pin PIN, falls kein PIN-Sharing verwendet wird
cardManager.smKey SM-Key, falls kein PIN-Sharing verwendet wird
security.providers Java-Security-Provider (Komma-separiert)
jnpProviderUrlEJB JNDI Host and Port fiir Lookups von EJBs
jnpPortMBeans JNDI Host and Port fiir Lookups von MBeans

Tabelle 5.2: Beschreibung der ocsp.properties

5.3.2 scheduler-service.xml

In der Konfigurationsdatei des Scheduler-Services von JBoss wird u. a. festgelegt, wie oft der

InternalTrigger- Service ausgefithrt werden soll.

In der folgenden Tabelle sind die einzelnen Parameter der scheduler-service.xml néher erldutert:

Attribut Beschreibung

StartAtStartup Falls hier false eingetragen wird, muf} explizit startSchedu-
le aufgerufen werden, damit der Scheduler mit der Arbeit
beginnt

SchedulableMBean Auszufithrendes MBean (voll qualifizierter JMX-Objekt-
name)

SchedulableMBeanMethod Methode des MBeans, die ausgefiihrt werden soll

InitialStartDate Zeitpunkt, fiir den die erste Ausfithrung vorgemerkt wird
SchedulePeriod Intervall in Millisekunden zwischen zwei Aufrufen
InitialRepetitions Anzahl der Aufrufe des auszufiihrenden MBeans; ,,-1“ be-

deutet, bis zur Beendigung des Servers weitergemacht wer-

den soll

Tabelle 5.3: Beschreibung der scheduler-service.xml

Da es sich bei dem Scheduler-Service auch um ein MBean handelt, lassen sich einzelne Parameter
wie z. B. das Intervall zwischen zwei Aufrufen iiber JMX veréndern, ohne den ganzen JBoss neu

starten zu miissen:

./bin/twiddle.sh set jboss:service=Scheduler SchedulePeriod 60000

./bin/twiddle.sh invoke jboss:service=Scheduler restartSchedule
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Ein Beispiel fiir die scheduler-service.xml Datei sieht folgendermaflen aus:

<?7xml version="1.0" encoding="UTF-8"7>
<!DOCTYPE server>
<server>
<mbean code="org.jboss.varia.scheduler.Scheduler" name="jboss:service=Scheduler">
<attribute name="StartAtStartup">true</attribute>
<attribute name="SchedulableMBean">jboss:service=InternalTriggerService</attribute>
<attribute name="SchedulableMBeanMethod">scanForLdapChanges(DATE, REPETITIONS)</attribute>
<attribute name="InitialStartDate">NOW</attribute>
<attribute name="SchedulePeriod">10000</attribute>
<attribute name="InitialRepetitions">-1</attribute>
<depends>jboss:service=InternalTriggerService</depends>
<depends>
<mbean code="javax.management.timer.Timer" name="jboss:service=Timer"/>
</depends>
</mbean>

</server>

Abbildung 5.8: scheduler-service.xml

5.3.3 server.xml

Die server.xml von Tomcat entspricht weitgehend dem Original. Angepafit wurden die Verbin-

dungseinstellungen.

In der folgenden Tabelle sind die Parameter fiir die Verbindungen aufgelistet:

Attribut Beschreibung

maxThreads Max. Anzahl an gleichzeitigen Requests; erhoht von 200 auf
300

minSpareThreads Min. Anzahl an Threads, die immer fiir neue Verbindungen

bereit gehalten werden; von 4 auf 25 erhéht

maxSpareThreads Die max. erlaubte Anzahl an unbenutzten Threads; wenn
es mehr werden, wird damit begonnen, Threads zu stoppen;

auf 50 gelassen

acceptCount Max. Queue-Linge fiir hereinkommende Requests (wenn
maxThreads erreicht ist) von 10 auf 50 erhoht

connectionTimeout Millisekunden, die der Connector nach dem Verbindungs-
aufbau darauf wartet, bis eine URL angefordert wird; von

60 Sek. auf 30 verringert

Tabelle 5.4: Beschreibung der server.xml
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Der Abschnitt aus der server.xml sieht dementsprechend wie folgt aus:

<!-- A HTTP/1.1 Connector on port 8080 -->

<Connector port="${FT_OCSP_PORT}" address="${jboss.bind.address}"
maxThreads="300" minSpareThreads="25" maxSpareThreads="50"
enablelLookups="false" redirectPort="8443" acceptCount="50"

connectionTimeout="30000" disableUploadTimeout="true"/>

5.3.4 standardjboss.xml

Abbildung 5.9: Abschnitt aus der server.xml
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Die Datei standardjboss.xml enthilt die Default-Konfigurationen fiir die einzelnen Bean-Typen. Da

der OCSP-Responder nur Stateless Session Beans verwendet, ist nur der entsprechende Abschnitt

der Datei modifiziert worden.

Die Anderungen betreffen ausschlieBlich den Thread-Pool. Sie sind in der folgenden Tabelle aufge-

listet:

Attribut Beschreibung

MinimumSize Min. Anzahl der EJB-Instanzen im Pool, wenn wenig oder
keine Last auf dem Server ist; auf 40 gesetzt

MaximumSize Max. Anzahl an EJB-Instanzen, die im Pool verfiighar ge-
halten werden; auf 300 gesetzt

strict MaximumSize Falls gesetzt, wird damit verhindert, dass bei Bedarf mehr
Instanzen als MaximumSize erzeugt werden. Weitere Re-
quests werden dann so lange geblockt, bis eine Instanz frei-
gegeben wird.

Tabelle 5.5: Beschreibung der standardjboss.xml

Der verénderte Abschnitt in der standarjboss.xml sieht somit folgendermaflen aus:

<container-configuration>

<container-name>Standard Stateless SessionBean</container-name>

<persistence-manager></persistence-manager>

<container-pool-conf>
<MinimumSize>40</MinimumSize>
<MaximumSize>300</MaximumSize>
<strictMaximumSize/>

</container-pool-conf>

</container-configuration>

Abbildung 5.10: Abschnitt aus der standarjboss.xml
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5.3.5 Installation der Testumgebung

Vor dier ersten Ausfithrung des OCSP-Servers miissen bestimmte Benutzer (secadmin, flexitru
und ldap) und Gruppen (flexi, tomcat und ldap) in das System angelegt werden. Diese Aufgabe
iibernehmen die beiden Skripte instUsers.sh und FlexEnv.sh. Die FlexEnv.sh ist nach dem Ver-
zeichnis /etc zulegen. Danach soll "./instUsers.sh YES" aufgerufen werden.

Nachdem die Benutzer angelegt sind, mufl der OCSP nur noch ins Verzeichnis /usr/local entpacket

werden.

Gestartet wird der OCSP folgendermaflen:

cd /usr/local/ftOprog.ocsp

. setFLEX_ENV.sh

. FlexEnv.sh

./bin/mldap0 start
./bin/control0CSP.sh start0CSP

Mit "./bin/controlFT.sh status" kann iiberpriift werden, ob der OCSP lduft. Um den OCSP
zu stoppen geht dann entsprechend mit "stopOCSP" bzw. "stop".

Fiir das Einfligen von weiteren Zertifikaten in den LDAP liegt im Verzeichnis ,LdapFiller“ ein
Skript bereit. Die neuen Zertifikate miissen dann in das entsprechende Verzeichnis des Mandanten
abgelegt werden: LdapFiller/0CSPTestCerts/Mandant000X/LdapFill/certs/

Der Import der Zertifikate in den LDAP funktioniert dann folgendermaflen:

cd /usr/local/ftOprog.ocsp/LdapFiller
./LdapFiller.sh -c 2 -d 0CSPTestCerts/Mandant000X -f LdapFiller.properties

Wobei anstelle von X, ist die Mandanten Nummer einzugeben. -c ist die ClientID und -d ist das
Verzeichnis des Mandanten.

Die bereits importierten Zertifikate befinden sich noch in den oben genannten Verzeichnissen, damit
hat man eine Ubersicht, welche Zertifikate welchem Mandanten zugeordnet sind. Die CRL 148t sich

am einfachsten mit dem ldapbrowser austauschen.
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Ausblick

Der Online Certificate Revocation Protokol hat sich als Losung fiir die online Statusabfrage eines
Zertifikates durchgesetzt. Es besteht jedoch in umfangreichere PKIs einen Verbesserungsbedarf was

die Performanz und Skalierbarkeit anbelangt.

Durch den Zertifikatscache wurde die Moglichkeit angeboten der Speicherverbrauch des OCSP-
Responder selbst zu verwalten, dazu wurde der Startvorgang deutlich verkiirzt im Vergleich zu
dem Basis-OCSP, der alle im Master LDAP gespeicherten Zertifikate zu seinem Cache holt.

Die Pre-Produced Responses stellt ein guter Ansatz dar und eignet sich hervoragend in sehr grofien
PKI-Umgebungen. Allerdings ist dieser Ansatz nicht ohne weiteres realisierbar. Will man mit den
Pre-Produced Responses effektiver arbeiten, so soll man auf die Nonce Extension verzichten. Das
stellt allerdings ein Sicherheitsproblem dar, in dem das Risiko eines Replay-Angriffes zum Opfer
zu fallen grofer wird. So gesehen hat man eine Entscheidung zu treffen ob man, sich fiir die héhere
Sicherheit oder fiir die Performanz des OCSP-Responder entscheidet.

Um weder die Performanz noch die Sicherheit zu gefihrden soll man einen Trade-Off zwischen den
beiden Aspekten ausmachen, mit dem man eine wesentliche bessere Performanz erzielt ohne, dass

die Sicherheit beeintrachtigt wird.

Ein guter Ansatz ist der Kompromiss, dass man auf das Nonce moglichst verzichtet und statt-
dessen mit einem Zeitstempel arbeitet, welches das Ziel hat Replay-Angriffe zu verhindern. Dabei

ist zu beachten, dass auch Angriffe auf das Zeitstempel-Verfahren realisierbar sind.

In dieser Arbeit wurde nicht auf das Nonce Extension verzichtet, sondern es wird betrachtet ob ein
Nonce im Request vorhanden ist oder nicht und dementsprechend reagiert. Es ist dem Entwickler
iiberlassen, ob er das Nonce nicht behandelt und ausschliefilich mit oder ohne einem Zeitstem-
pel im OCSP-Responder arbeiten will. Die Kombination zwischen dem Zertifikatscache und dem
Responsecache hat in dieser Diplomarbeit gute Ergebnisse geliefert, auch wenn der Einsatz von

Nonce-Extensions nicht ganz ausgeschlossen wird.
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