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1 Vorwort

1.1 Einleitung

Computer und Netzwerke sind in den letzten Jahren ein wichtiger Bestandteil
des modernen Lebens geworden. Thr Einsatz in sensiblen Bereichen wie zum
Beispiel dem Zahlungsverkehr macht es notwendig, Verfahren zu entwickeln,
die einen sicheren Datenaustausch ermdglichen. Von zentraler Bedeutung hier-
bei sind Public Key Kryptosysteme (PKC). Die Sicherheit eines PKC beruht
auf der Schwierigkeit eines mathematischen Problems. Momentan basiert die
Sicherheit fast aller gingigen PKC auf der Schwierigkeit diskrete Logarithmen
zu berechnen und zu faktorisieren. Da sich die Mathematik schon seit gerau-
mer Zeit mit diesen Problemen beschiftigt, ist man bisher davon ausgegangen,
dass sie schwer zu losen sind. Dies &dnderte sich erst mit der Konstruktion der
Quantencomputer. Mit dem Bau des Quantencomputers wire es moglich von
Shor entwickelte Algorithmen zu implementieren, die diese Probleme in Poly-
nomialzeit berechnen (siehe [Sho 1997]). Damit wiirden die gingigsten PKC
unsicher. Diese Tatsache verdeutlicht die Notwendigkeit md&glichst viele mathe-
matische Probleme zu finden, die sich fiir die Konstruktion von Kryptosystemen
eignen. Hierbei stellte sich heraus, dass Gitterprobleme eine brauchbare Alter-
native sind. Die Griinde hierfiir sind vielschichtig, und wir werden spéter auf sie
eingehen.

Gitter sind diskrete additive Untergruppen des R?. Man kann beweisen, dass
die Elemente eines Gitters ganzzahlige Linearkombinationen von Basisvektoren
sind. Die Anzahl n der Basisvektoren ist die Dimension des Gitters. Versieht
man den R? mit einer Norm, iiblicherweise nimmt man die euklidische, so kann
man Abstinde messen. Dies macht es moglich verschiedene Gitterprobleme, wie
das Finden eines kiirzesten Vektors (SVP) zu definieren. Obwohl Gitter schon
seit Anfang des 20. Jahrhunderts untersucht wurden, ist die Relevanz fiir kryp-
tographische Konstruktionen erst sehr spét erkannt worden. Zun#chst lag ihr
Anwendungsbereich in der Entwicklung von Angriffen (siehe [Adl 1983], [Odl
1990] u.v.m.). So musste beispielweise die Wahl der Sicherheitsparameter von
RSA und DSA aufgrund gitterbasierter Angriffe iberdacht werden. Erst durch
neuere Erkenntnisse tiber die Komplexitit von Gitterproblemen wurden sie auch
fiir die Konstruktion von Kryptosystemen interessant.

Ein Vorteil von gitterbasierten Kryptosystemen gegeniiber den meisten ande-
ren ist die vermutete oder bewiesene N'P-Hérte vieler Gitterprobleme. Es wird
davon ausgegangen, dass Probleme dieser Klasse auch im Zeitalter der Quan-
tencomputer schwer zu losen sind.

Der zweite grofle Vorteil, ist die Moglichkeit Verschliisselungsverfahren zu entwi-
ckeln, die auf der sogenannten worst case Schwierigkeit eines Problems basieren.
Das bedeutet, ist es jemanden moglich eine zufillige Instanz des Problems zu
berechnen, so kann er jede Instanz des Gitterproblems losen.

Obwohl bereits einige gitterbasierte Verschliisselungsverfahren entwickelt wur-
den, gibt es bis jetzt nur zwei auf worst case Gitterproblemen basierende Verfah-
ren. Eines wurde von Ajtai und Dwork entwickelt. Das andere wurde von Oded



Regev entwickelt und ist Thema meiner Diplomarbeit. Die Sicherheit beider Ver-
fahren basiert auf dem Problem, einen kiirzesten Vektor in einem eindeutigen
Gitter zu finden dem unique Shortest Vector Problem(uSVP). Ein eindeutiges
Gitter ist ein Gitter, in dem der kiirzeste Vektor ungleich Null eindeutig be-
stimmt ist. Ajtai konnte in [Ajt 1996] dessen worst case Komplexitit zeigen.
Die Komplexitit des uSVP hingt neben der Dimension des Gitters von dem
Verhiltnis der Liange des kiirzesten Vektor v zu anderen, nicht zu v parallen
Vektoren, ab.

Das von Ajtai und Dwork 1997 in [Ajt 1997] vorgestellte Kryptosystem ba-
sierte auf einem uSVP, dass auf einem sogenannten O(n®)-eindeutigem Gitter
gestellt ist. Ein O(n®)-eindeutiges Gitter ist ein Gitter, in dem alle nicht zu
dem kiirzesten Vektor v parallen Vektoren mindestens um einen Faktor in der
GrofBenordnung O(n®) groer als v sind. Goldreich, Goldwasser und Halevi be-
seitigten in [Gol 1997] Entschliisselungsfehler und verbesserten die Sicherheit
auf das O(n”) — uSVP. Obwohl Ajtai in [Ajt 1998] die NP- Hirte des SVP be-
weisen konnte, liegen keine Ergebnisse {iber die Komplexitit des uSVP vor.
Ein grofles Sicherheitsproblem fiir das Ajtai-Dwork Kryptosystem stellen aller-
dings verbesserte Gitterreduktionsalgorithmen und die verbesserte Approxima-
tion des SVP dar. Daher gilt das O(n") — uSVP als nicht sicher.

Regev hat ein Verschliisselungsverfahren konstruiert, dessen Sicherheit auf dem
O(n'®) —uSVP basiert. Dies bedeutet eine erhebliche Verbesserung der Sicher-
heit und es kénnte sein, dass dieses Problem trotz der verbesserten Reduktions-
und Approximationsalgorithmen schwer zu losen ist.

Ein Nachteil von allen bisher entwickelten auf Gitterproblemen basierenden Ver-
schliisselungsverfahren ist, dass sie entweder unsicher oder ineffizient sind. Sie
gelten daher als nicht praktikabel.

Ziel der Diplomarbeit ist es, den Beweis der Sicherheit des Kryptosystems auf
Korrektheit und die Effizienz des Verfahrens zu untersuchen. Dies geschieht,
indem Schranken fiir die Grofe der in dem Beweis auftretenden Konstanten be-
stimmt werden, die entscheidend fiir die Effizienz sind. Zusétzlich konnte noch
eine nichtadaptive chosen ciphertext Attacke auf das Regev Kryptosystem ent-
wickelt werden.

Gliederung und Inhalt dieser Diplomarbeit

Um den Beweis der Sicherheit des Verfahrens nachvollziehen zu konnen, werden
Erkenntnisse aus verschiedenen mathematischen Gebieten bendtigt. In den ers-
ten Kapiteln werden die bendtigten Ergebnisse der Gittertheorie, der Maf}- und
Integrationstheorie, der Wahrscheinlichkeitstheorie und der Komplexitétstheo-
rie zusammengefasst.

In Kapitel 6 wird das Verschliisselungsverfahren vorgestellt.

Im nachfolgenden Kapitel werden technische Aussagen bewiesen, die fiir den
Beweis der Sicherheit des Verfahrens benotigt werden.

Das Kapitel 8 ist der zentrale Teil des Beweises der Sicherheit des Kryptosys-
tems. Hier wird bewiesen, wie man mit Hilfe von Ergebnissen aus der harmoni-



schen Analysis das uSVP auf die Unterscheidbarkeit von Verteilungen reduzieren
kann.

Die Reduktion erfolgt im wesentlichen in drei Schritten. Zun&chst wird das
uSV P mittels einer Cookreduktion auf ein Entscheidungsproblem reduziert.
Angenommen der kiirzeste Vektor hat die Darstellung aq,...a, mit a; € Z zu
einer beliebigen Basis eines Gitters. Das Entscheidungsproblem fragt, ob der
i-te Koeffizient von einer Primzahl p geteilt wird. Die Idee des Beweises ist,
dass Gitter immer grober werden zu lassen, ohne dabei den kiirzesten Vektor
zu verdindern. Am Ende lisst sich der kiirzeste Vektor einfach ablesen.

Im zweiten Schritt wird dieses Problem mittels Ergebnissen aus der harmoni-
schen Analysis auf die Unterscheidbarkeit zweier n-dimensionaler Verteilungen
auf einem n-dimensionalen Parallelogramm reduziert. Dies geschieht mittels ei-
ner Karpreduktion.

Die Verteilungen werden im letzten Schritt ins Eindimensionale transformiert.
Damit durch die Projektion nicht zu viele Informationen verlorengehen, miissen
die Bereiche, die auf den gleichen Punkt abgebildet werden, sehr klein sein.
Dazu werden die Punkte auf eine Linie projeziert, die das Parallelogramm K-
mal durchlguft. Die Grofle der Zahl K bestimmt die Grofle der Elemente des
offentlichen Schliissels. Zur Beantwortung der Frage, wie eine Gerade mehrmals
ein Parallelogramm durchliuft verweisen wir auf Kapitel 8. Die Reduktion vom
n-Dimensionalen ins Eindimensionale ist neuartig und kénnte durchaus noch
weitere Anwendungen finden.

In Kapitel 9 wird die Sicherheit des Kryptosystem bewiesen. Aus dem Beweis
ergibt sich die Anzahl der Elemente des offentlichen Schliissels. Man nimmt
an, dass ein Algorithmus A mit nicht zu vernachlissigender Wahrscheinlich-
keit Verschliisselungen der Null von denen der Eins unterscheiden kann. Aus
A lésst sich ein Algorithmus konstruieren, der mit nicht zu vernachlissigender
Wabhrscheinlichkeit zwischen zwei Verteilungen unterscheiden kann, auf deren
Unterscheidbarkeit man das uSV P in Kapitel 8 reduziert hat.

In Kapitel 10 wird ein Angriff auf das Kryptosystem vorgestellt und bewiesen.

1.2 Notationen
Definition 1.1 [n] bezeichnet die Menge {1,...,n}.

Definition 1.2 Seien z,y € R. Die Zahl x mod y ist definiert durch
z—|z/yly.

Definition 1.3 Sei x € R. Die Zahl [z| sei die am nichsten zu x liegende
ganze Zahl. Existieren zwei solcher Zahlen so bezeichnet [xz| die kleinere.

Definition 1.4 Sei z € R. Durch
fre(z) == |z — [z]|

ist der Abstand von x zu der am ndihesten an x liegenden ganzen Zahl definiert.



Offensichtlich nimmt frc(z) Werte zwischen null und % an. Eine einfache An-
wendung der Dreiecksungleichung ergibt folgendes Lemma.

Lemma 1.5 Es gilt
fre(a + b) < fre(a) + fre(b) und
frc(a — b) > fre(a) — fre(b).

Definition 1.6 Mit log bezeichnen wir den Logarithmus zur Basis 2.

Definition 1.7 Man sagt, dass ein Algorithmus zwischen einer Verteilung A
und einer Menge von Verteilungen Y unterscheiden kann, wenn er v € Y wvon
A unterscheiden kann.

Definition 1.8 Sei B eine Menge und A C B. Die Funktion x4 : B — {0,1}

ist definiert durch
1 fallsz € A,
xa(@) =9,
sonst

Nun wollen wir noch die O-Notation einfiihren.
Definition 1.9 Sei g : N — Rt eine Funktion. Dann ist
O(g9) == {f : N = Rt|(3¢c,no > 0)(Yn > ng) f(n) < c-g(n)}.

Definition 1.10 Sei g : N — R* eine Funktion. Dann ist

Qg) :={f : N = R"|(3e,no > 0)(Vn > ng)f(n) > c-g(n)}.
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2 Einfiihrung in die Gittertheorie

2.1 Grundlagen und Notationen aus der linearen Algebra

Definition 2.1 Sei V' ein reeller Vektorraum und A eine nichtleere Teilmenge
von V. Mit span(A) bezeichnet man alle Linearkombinationen von Elementen
aus A.

spand := {\ja1 + Xeaa + ... + Mpan|X; € R, a; € A}

Man nennt span(A) das Erzeugnis oder den Spann von A.

Definition 2.2 (Norm) Sei V ein reeller Vektorraum. Eine Abbildung
p:V = [0,00) heifst Norm, falls

(a) p(A) = [Ap(v) VAe R v €V,

(0) p(v +w) < p(v) + p(w) Vo,w €V

(c)plv) =0=v=0
gilt. Man nennt (V,p) einen normierten Raum.

Definition 2.3 (Skalarprodukt) Sei V ein reeller Vektorraum. Eine Abbil-
dung (.,.) : V xV = [0,00) heifit Skalarprodukt, falls

(a) (Ul +U27w) = </U1,’UJ) + <’l}2,’LU) V/Ui € V,’I,U eV
() (A, w) = ANv,w) Yo,w e VA€ R
() {(v,v) =0 & v=0
Durch |[v]| = y/{v,v) erhidlt man zu jedem Skalarprodukt auf einem Vektorraum

V eine Norm (Lemma V.1.3 in [Wer 2000]). Normierte Raume, deren Norm iiber
ein Skalarprodukt definiert werden kann, heiflen euklidische Raume.

Definition 2.4 (Standardskalarprodukt) Seien u = (u1,us,...u,) und
v = (v1,02,...v,) Vektoren aus dem R™. Durch

n
(u,v) :=u'v = Zuwi
i=1

wird das Standardskalarprodukt auf dem R™ definiert.

Mit dem Standardskalarprodukt wird der R” zu einem euklidischen Vektorraum.
Wenn wir im Folgenden von Lingen, Abstéinden usw. reden werden, sind diese
iiber das Standardskalarprodukt definiert.

Definition 2.5 (Orthogonales Komplement) Sei U eine Teilmenge eines
euklidischen Vektorraumes V. Die Menge

Ut :={v e V|{v,u) =0 fiir alle u € U}

heifst orthogonales Komplemement von U. Betrachtet man das Standardskalar-
produkt auf V, so ist der Winkel zwischen einem Element aus U und einem aus
dem orthogonalen Komplement 90 Grad.
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Die Vorstellung, dass zwei Vektoren ein Parallelogramm aufspannen und drei
Vektoren einen Quader, kann man durch folgende Definition auch auf das n-
dimensionale iibertragen.

Definition 2.6 (Parallelepiped) Seien vi,vs,...,v; € R™. Dann nennen wir
die Menge

k
P('Ul,’l)z . ,Un) = { Z)‘Zvll/\l € [0, 1)}
i=1
das von den Vektoren vi,vs,...,v; aufgespannte Parallelepiped.

Definition 2.7 Sei P(vy,...,v,) ein Parallelepiped und © € R™. © modulo
P(v1,...,v,) bezeichnet den eindeutig bestimmten Punkt y € P(vy,...,v,), S0
dass y — x eine ganzzahlige Linearkombination der Vektoren (vq,...,v,) ist.

Im Gegensatz zu einer Kugel und einem Wiirfel ist der Durchmesser einer be-
liebigen Menge A nicht kanonisch. Wir wollen den Durchmesser als die lingste
in A liegende Linie definieren.

Definition 2.8 (Durchmesser) Sei A C R" eine beschrinkte Menge. Dann
heifst
diam(A4) = sup{||z — yllla,y € A}

Durchmesser von A.

Bemerkung 2.9 Da die Linge der Vektoren in P(vi,...,vyn) durch Y7 |vj|
beschrankt ist, ist der Durchmesser eines Parallelepipeds héchstens Y ;. , |lvil.

Satz 2.10 (Volumen) Seien by, bs,...,b, € R? und by, by...b, € R? die
zugehdrigen Orthogonalvektoren (siehe Abschnitt 2.8). Dann gilt fir das n-
dimensionale Volumen vol,, des Parallelepipeds P(b1,ba,...,by):

voly (P (b1, b, - -, b)) = [ [ llbill
i=1

Beweis: siehe [Schn].

Ein konstruktives Verfahren zur Berechnung der Vektoren b; ist das Schmidtsche
Orthogonalisierungsverfahren(siehe Kapitel 2.3). Wir werden spiter sehen, dass
das Volumen auch mit Hilfe der Determinante berechnet werden kann.

2.2 Grundlagen und Notationen aus der Gittertheorie

Definition 2.11 (Gitter) Seien by,...b, linear unabhingige Vektoren im R?.
Die Menge

L:=L(b,...,by) := {itibim € Z}
=1
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heifit Gitter mit Basis by, ba, ..., b, und Rang n. Die Matriz
B := [bl b2bn]
heifft Basismatriz. L ist das von den Spalten der Matrix erzeugte Gitter.

Da Basisvektoren linear unabhéngig sein miissen, darf n nicht grofler als d sein,
da d + 1 Vektoren im R? stets linear abhingig sind. Ein wichtiger Spezialfall
sind Gitter, deren Rang mit der Dimension des Raumes tibereinstimmt. Solche
Gitter nennt man vollstindig oder volldimensional.

Eine andere Moglichkeit ein Gitter zu definieren liefert der néchste Satz. Man
kann ein Gitter ndmlich auch als Untergruppe des R™ ohne Hiufungspunkt
definieren. Allerdings bleibt dann noch zu zeigen, dass eine Gitterbasis existiert.
Da man sich unter einem Gitter das Erzeugnis von Vektoren vorstellt, ist unsere
Definition leichter zugénglich.

Satz 2.12 Sei L C R? eine additive Untergruppe. Folgende Aussagen sind Gqui-
valent:

(i) L hat keinen Hiufungspunkt.

(ii) L ist ein Gitter.

Beweis: siehe [Schn].

Definition 2.13 (Untergitter) Seien L,L' C R? Gitter. L' heifit Untergitter
von L, falls L' C L. Ist Rang(L) = Rang(L'), so hat L' vollen Rang.

Es stellt sich die Frage, welche Basistransformationen ohne das Gitter zu verén-
dern durchgefiihrt werden kénnen. Im Reellen diirfen Basen von Vektorraum-
en, ohne den Vektorraum zu verdndern, mit beliebigen invertierbaren Matrizen
multipliziert werden. Gitter bleiben nur unter Anwendung einer Teilmenge der
invertierbaren Matrizen den unimodularen Matrizen unveridndert.

Definition 2.14 (Unimodulare Matrizen) Die unimodularen Matrizen sind
die Elemente der Menge

SLn(Z):= {U € Z™"| det(U) = +1}.

Satz 2.15 Die Wirkung einer unimodularen Matriz T auf eine Menge von Vek-
toren by, ...by, ldsst sich durch die Hintereinanderausfihrung von den Operatio-
nen

(i) Ersetze den Vektor b; durch —b;,

(ii) ersetze den Vektor b; durch den Vektor b; +b; mit j # i und

(111) vertausche den Vektor b; und b;

beschreiben.

Beweis: siehe [Schn].

Satz 2.16 Sei L C R? ein Gitter vom Rang n mit Basis B. Eine d x n Matrix
B' ist genau dann eine Basis von L, wenn eine unimodulare Matriz T € GL,(Z)
mit B' = BT existiert.
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Beweis: siehe [Schn].
Aus den beiden vorherigen Sétzen wissen wir, durch welche Grundoperationen
wir Basen ineinander iiberfiihren kénnen.

Satz 2.17 Sei L C R? ein Gitter vom Rang n. Seien B = (b1,ba,...b,) und
B' = (bi',b)’,...b,") Basen von L. Dann lisst sich B in B' durch folgende drei
Basistransformationen iberfiihren.

(i) Ersetze den Vektor b; durch —b;.

(i) Ersetze den Vektor b; durch den Vektor b; + b; mit j # 4.

(iii) Vertausche die Vektoren b; und b;.

Beweis: siehe [Schn].

Definition 2.18 (Gitterdeterminante) Sei L C R? ein Gitter mit Basis B.
Die Gitterdeterminante ist definiert durch

det(L) := (det(BT B))3.

Da die Menge der unimodularen Matrizen fiir n > 1 unendlich grof} ist, gibt
es zu jedem Gitter, dessen Rang grofler 1 ist, unendlich viele Basen. Die De-
terminantenfunktion hat die Eigenschaften det(T'T) = det(7T) und det(AL) =
det(A)det(L) (siehe [Beu 1998] 7.5 und 7.6). Damit gilt

((BT)" BT) = det(T ")det(B " B)det(T).

Aus Satz 2.16 folgt, dass die Gitterdeterminante unabhingig von der Wahl der
Basis ist.

Definition 2.19 (Grundmasche) Sei B = (by,...,b,) eine Basis eines Git-
ters L. Das Parallelepiped

P(bl, . ,bn) = {i)\ﬂ),' A € [0, ].)}
i=1

heiffit Grundmasche von B.

Die Grundmasche ist also ein n-dimensionales Parallelepiped. Folgender Satz
stellt einen wichtigen Zusammenhang zwischen Gitterdeterminante und Volu-
men der Grundmasche her.

Satz 2.20 Sei L C R? ein Gitter vom Rang n und B = (by,...,by,) eine Basis
von L. Dann gilt
det(L) = vol,(P(by,- .., bs)).

Beweis: siehe [Schn].

Fiir einen Vektorraum gibt es den Basisergdnzungssatz. Dieser besagt, dass eine
linear unabhingige Menge von Vektoren zu einer Basis ergidnzt werden kann.
Fiir Gitter kann man unter bestimmten Voraussetzungen eine analoge Aussage
beweisen.
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Satz 2.21 Sei L C R? ein Gitter vom Rang n und v € L ein Vektor un-
gleich null. Dann ezistiert ein k € N und Vektoren bs,...b,, so dass B =
(%v,bm ..., by) eine Basis von L ist.

Beweis: Beweis mittels vollsténdiger Induktion iiber den Rang n des Gitters.
n = 1: Das Gitter wird von einem Vektor b erzeugt. Es gibt eine ganze Zahl
k # 0 mit b=k - v. Dann ist ﬁb eine Basis von L.
Induktionsschritt: Sei n > 1. Angenommen die Aussage stimmt fiir alle Gitter
deren Rang kleiner als n ist.
Sei G = (91,92, --9n) eine Basis von L. Dann existieren ky,...,k, € Z mit
U= klgl + k292 +... kngn
Es gibt zwei verschiedene Félle. Im ersten Fall ist einer der Koeffizienten k;
null. Dann bilden die restlichen Vektoren ein (n — 1)-dimensionales Gitter fiir
das nach Induktionsannahme eine Basis mit den gewiinschten Eigenschaften
existiert. Wenn wir diese Basis um den Vektor g; ergénzen, erhalten wir nach
Induktionsannahem eine Basis B von L mit |17|v € B.
Im zweiten Fall sind alle Koeffizienten k; ungleich 0. Wir versuchen diesen Fall
auf den ersten zu reduzieren in dem wir die Basis so verindern, dass der erste
Koeflizient 0 ist.
Sei k = ggt(ki,k2), k= % und ks = % Da k; und ks, teilerfremd sind
existieren nach dem erweiterten Satz von Euklid (Satz 11.1) ganze Zahlen ¢;
und ¢z mit B B

c1k1 + coks = 1.

Co —C1 0 .- 0

By ky 0

Die Matrix A = 0 0 1
: . .0

hat also Determinante 1 und Eintriige aus den ganzen Zahlen. Nach Satz 2.14
beschreibt A eine Basistransformation. Die transformierte Basis hat folgende
Gestalt.

B =(by,...,bn) = AG = (—c191 + C292, k11 + k292,95, - -, gn)-
Der Vektor v zu dieser Basis hat die Darstellung

v = k1g1 +k’292 +kngn

= k‘(/:hgl + iﬂzgz) +k3gs+ ...+ kngn
=0-by + kby + k3bs + ...k,b,.

Wir haben also eine Basis gefunden, fiir die der Vektor v in einem (n — 1)-
dimensionalen Unterraum liegt. Nach Induktionsannahme ist die Aussage be-
wiesen.
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2.3 Das Schmidtsche Orthogonalisierungsverfahren

In der Gittertheorie ist es von Interesse spezielle Basen eines Gitters zu finden.
Wichtig hierbei sind sogenannte langenreduzierte Basen. Die Idee bei der Lin-
genreduzierung ist, eine moglichst orthogonale Basis eines Gitters zu finden. Da
die Determinante eines Gitters eindeutig bestimmt ist und bei deren Berech-
nung die Winkel zwischen den Vektoren eingeht, erhilt man eine , kurze“ Basis
des Gitters, wenn die Basisvektoren moglichst senkrecht aufeinander stehen.
Mit Hilfe des Schmidtschen Orthogonalisierungsverfahren lassen sich Verfahren
konstruieren, die Basen in lingenreduzierte Basen transformieren (siehe Kapitel

7.

Definition 2.22 (Orthogonale Projektion) Sei B = (by,...,b,) € R? eine
Basis von L. Die Funktionen

7t R — span(by,...bi_1)T miti=2,...,n
seien die Projektionen in den zu span(by,...b;—1) orthogonalen Raum.

Mit dem Schmidtschen Orthogonalisierungsverfahren ordnet man jeder Basis
eines Gitters L, C R? ein Orthogonalsystem by, . .., b, mit Hilfe der orthogonalen
Projektionen zu. Die Berechnungsvorschrift ist

i—1 ~
bA,' = Wz(bz) = b,’ - Z <bl: b]2> A] (1)
j=1 ||b1||

Der Vektor b; ist also die Pro jektion des i-ten Basisvektor in den Raum
span(by, .. .,b;_1)*. Offensichtlich stehen die Vektoren b; und b; fiir i # j senk-
recht aufeinander.

Die Vektoren b; mit ¢ = 1,...n bilden ein Gitter L mit dem gleichen Rang wie
das Ausgangsgitter L. Im Allgemeinen sind diese Gitter nicht gleich. Um aus
der Basis von B = (by,...b,) wieder B = (by,...,b,) zu berechnen, benstigt
man die sogenannten Gram-Schmidt Koeffizienten. Diese sind definiert durch

0 fallsi < j
piji=11 fe%lls 1=7
(bi]bj)
l165 112

falls i > j

Wenn man Gleichung (1) umstellt erhélt man folgende Beziehung

n
bi = Z ,ui,jbj.
j=1

16



Stellt man diesen Zusammenhang mit Hilfe der Matrixschreibweise dar erhilt
man,

1 po1 - pno11 Pat
0 1 Un—12  Hn,2
[br---bp] =[br---bn]- | EI : (2)
0 0 1 Mn,n—1
0 0 0 1

2.4 Das Duale Gitter

Von groflem Interesse fiir uns wird das zu L duale Gitter L* sein. Deshalb werden
in diesem Kapitel die wichtigsten Eigenschaften des dualen Gitters zusammen-
gefasst.

Definition 2.23 (Kroneckerdelta) Das Kroneckerdelta 6;; bezeichnet die Ab-
bildung

. 1 fallsi=y

dij < [n] x [n] = {0,1},  (i,j) = {

0 sonst

Definition 2.24 (Duale Gitter) Sei L C R? ein Gitter mit Basis B. Das
duale Gitter L* sind die Punkte x € span(B) mit {x,y) € Z fiir alle y € L. Ein
Gitter L mit L = L* heifit auch selbstdual oder unimodular.

Das duale Gitter wird auch als reziprokes oder polares Gitter bezeichnet. Ein
triviales Beispiel eines selbstdualen Gitters ist Z™.

Definition 2.25 (Duale Basis) Sei B = (b1,...,by,) eine Basis eines volldi-
mensionalen Gitters L. Die Spalten der Matriz bi*,...,b," heifien duale Basis.
Nach Lemma 2.25 bilden diese Vektoren tatsdchlich eine Basis des dualen Git-
ters.

Satz 2.26 Sei B eine Basis eines volldimensionalen Gitters L. Dann ist B* =
(B™)T eine Basis des dualen Gitters L*.

Beweis: siehe [Schn].

Wegen BT(B~!)T = E muss das Skalarprodukt der i-ten Spalte von B und der
j-ten Spalte von (B~!)" Eins falls i = j und Null sonst sein. Aus Satz 2.26 folgt
also:

Lemma 2.27 Sei B = (by,...,b,) eine Basis eines voldimensionalen Gitters
L. Dann bilden die Vektorenbi*,. .., by," mit (b;,b;*) = d;; eine Basis des dualen
Gitters.
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Satz 2.28 Sei L C R? ein Gitter. Dann gilt

. I —
(1) det(L™) det(D)
(i) (L*)" = L

(7i7) L und L* haben den gleichen Rang.

Beweis: siehe [Schn].

Bemerkung 2.29 Sei L ein volldimensionalen Gitters. Aus Satz 2.21 folgt,
dass fiir jeden Vektor v # 0 € L eine Basis B und eine natirliche Zahl k so
eristieren, dass %1} ein Basisvektor von B ist. Sei B* die zu B duale Basis.
Dann stehen alle Vektoren bis auf den Vektor (%v)* aus B* senkrecht auf dem
Vektor v. Also existiert eine Basis von L* bestehend aus einem Vektor w € L*

mit {(w,v) =k € N und Vektoren b3, ...,b}, die alle senkrecht auf v stehen.

2.5 Gitterprobleme und ihre Komplexitét

In diesem Kapitel werden wir eine kurze Zusammenfassung der wichtigsten Git-
terprobleme angeben und das Gitterproblem vorstellen, auf dem die Sicherheit
unseres Kryptosystems beruht.

Definition 2.30 Sei L C R? ein Gitter und v ein kiirzester Vektor ungleich 0
in L. Mit A1 (L) bezeichnen wir die Linge von v.

Die wichtigsten Gitterprobleme sind:

Shortest Vector Problem (SVP):

Dieses Problem wurde erstmals von Dirichlet im Jahre 1842 formuliert. Die Pro-
blemstellung lautet folgendermafien:

Gegeben sei eine Basis B = (b1,bs,...,b,) von L C Q. Finde einen Vektor
v € L mit ||v]| = A\ (L). Man kann dieses Problem natiirlich wie alle anderen
auch zu jeder beliebigen Norm betrachten.

Closest Vector Problem(CVP):
Gegeben sei eine Basis eines Gitters L C Q7 und ein Vektor v € R?. Finde einen
Gittervektor u € L mit ||u — v|| = min{|ju — w|||w € L}.

Shortest Basis Problem(SBP):

Was eine kiirzeste Basis ist, ist nicht kanonisch. Deshalb gibt es verschiedene
SBP Varianten. Die Géngigste ist:

Sei L C @ ein Gitter und M die Menge aller Basen von L. Finde eine Gitter-
basis B = (b1, be,-..,by), so dass

max ||b;| = inf max |[|b}].
1<i<n B'=(b,,..b.)eM 1<i<n
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Ajtai hat in [Ajt 1998] gezeigt, dass das SVP unter randomisierter Reduktion
NP-hart ist. Bereits ldnger bekannt ist die NP-Hérte der anderen beiden Pro-
bleme (siehe dazu [Cai 1999]).

Nun wollen wir zu der Problemstellung kommen auf der die Sicherheit des von
Regev in [Reg 2003] vorgestellte Kryptosystem basiert. Es handelt sich hierbei
um ein SVP, dass auf einer bestimmten Klasse von Gittern, den so genannten
f(n)- eindeutigen Gittern, gestellt ist. Man geht davon aus, dass dieses Problem
schwierig zu l6sen ist.

Definition 2.31 (Eindeutigkeit) Ein Gitter L heifit eindeutig, wenn sein
kiirzester Vektor eindeutig bestimmmt ist. Diesen werden wir mit (L) bezeich-
nen.

Definition 2.32 (f(n)-Eindeutigkeit) Ein eindeutiges Gitter L heifit f(n)-
eindeutig, falls sein eindeutig bestimmter kiirzester Vektor 7(L) mindestens um
den Faktor f(n) kiirzer als alle nicht zu 7(L) parallen Vektoren ist.

Definition 2.33 (unique Shortest Vector Problem(uSVP)) Gegeben sei
eine Basis eines f(n)-eindeutigen Gitters L C Q. Finde einen Vektor v € L
mit ||[v|| = A1 (L).

In Kapitel 8 werden wir beweisen, dass es genauso schwierig ist das uSVP zu
16sen, wie zwischen zwei Mengen von Verteilungen zu unterscheiden. Dieser Be-
weis geht in zwei Schritten. Im ersten Schritt das uSVP auf folgendes Problem
reduziert.

Definition 2.34 (dSVP,) Das decision SV P mit Parameter p ( dSVP,):

Sei p € N. Gegeben sei eine Basis B eines f(n)-eindeutigen Gitter L C Q¢ und
eine Zahl a mit A1 (L) < a < 2\;(L). Seien ay,as,-..a, die Koeffizienten des
kiirzesten Vektors. Entscheide ob p den ersten Koeffizienten ay teilt oder nicht.

Es ist klar, dass es genauso schwierig ist dieses Problem zu 16sen, wie zu ent-
scheiden, ob p einen anderen Koeffizienten des kiirzesten Vektors teilt. Es muss
nur die Reihenfolge der Basisvektoren verdndert und dann das dSVP, gelost
werden.
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3 Grundlagen der Maf}- und Integrationstheorie

In den spiteren Kapiteln wollen wir den Wert von Integralen bestimmen. Um
dies tun zu kénnen, bendtigen wir einige zentrale Ergebnisse aus der Maf- und
Integrationstheorie. In diesem Kapitel wollen wir diese Ergebnisse herleiten und
den Zusammenhang zwischen Riemann- und Lebesgueintegral kldren.

Mit K bezeichnen wir entweder C oder R.

3.1 Mafitheorie

Um das Lebesgueintegral definieren zu konnen miissen wir kurz die zentralen
Ergebnisse der Mafitheorie zusammenfassen. Es gibt zwei zentrale Ziele in der
Mafitheorie.

e Das erste Ziel ist es Inhalte ausrechen, d.h. Langen fiir n = 1, Flichen fiir
n = 2 und Volumina fiir n = 3.

e Man will Integrale von Funktionen ausrechnen. Um dies sinnvoll machen zu
konnen, miissen Mengen einen Inhalt zugeordnet werden.

Seit Ende des 19. Jahrhunderts beschiftigt man sich mit allgemeinen Mengen
und Funktionen. 1905 fand Vitali eine Teilmenge der reellen Zahlen, der kein
verniinftiger Inhalt zugeordnet werden kann.

Deshalb ist es eine zentrale Aufgabe Mengen zu finden, denen man Inhalte zu-
ordnen kann. Borel und Lebesgue gingen hierbei von Quadern aus, deren Inhalt
bekannt ist. Thr Ziel war es, aus diesen Grundmengen ein moglichst grofles Sys-
tem von sogenannten messbaren Mengen zu definieren, mit Hilfe derer man das
Volumen einer Menge bestimmen kann. Dieses Ziel steckt hinter der Definition
einer o-Algebra. Thre Elemente bilden die messbaren Mengen.

Definition 3.1 (0-Algebra) Sei X eine Menge. Ein System ¥ von Teilmen-
gen von X heiffit o-Algebra, falls

(o) X €%,

(b)) Ae X = X\Ae€X und

(c) Sei (Ar)ren eine Folge von Mengen aus ¥. Dann ist auch die Menge | ),y Ar
in X.

erfillt sind. Das Paar (X,X) heiffit messbarer Raum.

Nun wollen wir ein Maf} auf einem System von messbaren Mengen definieren. Es
ist klar, dass das Maf} einer Vereinigung von disjunkten Elementen der Algebra
die Summe ihrer Mafle sein muss.

Definition 3.2 (Majf8) Sei (X;X) ein messbarer Raum. Ein Maf ist eine
Funktion p: ¥ — [0, 00], die folgende Eigenschaften hat:

(a) u(0) = 0.

(b) p ist o — additiv,d.h. ist (Ag)ren eine Folge von paarweise disjunkten Men-
gen aus X, so gilt

I U Ap) = ZH(Ak)-
keN i=1

Wir nennen (X, X, u) einen Mafraum.
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Es gibt verschieden Moglichkeiten Mafle auf den reellen Zahlen zu definieren
(z.B. ZahlmaB, Diracmafl). Fiir uns ist aber hauptsichlich das Lebesguemaf
von Interesse, da es das , kanonische“ Maf} auf den reellen Zahlen ist. Es ordnet
einem Quader seinen Inhalt zu. Um das Lebesguemaf definieren zu kénnen,
brauchen wir ein Sysrem von messbaren Mengen, die sogenannten Borelmengen.
Um das Mengenystem der Borelmengen definieren zu kénnen, benttigen wir das
folgende Lemma.

Lemma 3.3 Sei X eine Menge und A eine Familie von o-Algebren diber X.
Der Durschnitt
(A ={AC X|A €3 fueralle ¥ € A}

ist ebenfalls eine o-Algebra.
Beweis: siehe [Els 2002].

Definition 3.4 (Borelmengen) Sei Q = {(a1,b1]X...x(an,by] C R?|a; < b;}
die Menge aller halboffenen Quader und A die Menge aller o-Algebren, die Q
enthalten. Dann heifst B(R™) := (A die Borel—o—Algebra und die Elemente
von B(R™) heiffen Borelmengen.

Satz 3.5 (Ezistenz und Eindeutigkeit des Lebesgue-Majles)

(a) Es gibt ein Maf A auf der Borel—o— Algebra, das eindeutig bestimmt durch
die FEigenschaft

AQ) = (b1 —a1)-... - (bp—ay) fir alle Quader Q = (a1,b1] % ... (an,b,] € Q ist.

Das Lebesguemaf} ist das Maf}, das jedem Quader den kanonischen Inhalt zu-
ordnet. Es ist daher sinnvoll dieses Maf} zu benutzen um Integrale zu definieren.

3.2 Das Lebesgueintegral

Es ist moglich das Riemannintegral auch fiir teilweise stetige Funktionen zu
definieren, indem man den Definitionsbereich in Teile unterteilt auf denen die
Funktion stetig ist. Ahnliches gilt auch fiir das Lebesgueintegral. Es kann gebil-
det werden, wenn die Funktion iiberall aufler auf einer sogenannten Nullmenge
lebesgueintegrierbar ist. Die lebesgueintegrierbaren Funktionen sind die Aqui-
valenzklassen der Funktionen, die sich nur auf einer Nullmenge unterscheiden.

Definition 3.6 (Nullmengen) Eine Teilmenge A eines Maffraumes (X, %, p)
heifst Nullmenge, falls u(A) = 0. Wegen Eigenschaft 3.2(b) ist die abzihlbare
Vereinigung von Nullmengen wieder eine Nullmenge.

Die Grundidee des Riemanintegrals ist es, den Definitionsbereich der Funktion
in Bereiche zu unterteilen und ein Ober- und Unterintegral zu bilden. Ist eine
Funktion riemannintegrierbar, so unterscheiden sich die Werte der beiden Inte-
grale nicht.
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Es gibt allerdings Funktionen wie xg bei denen diese Idee versagt. Das Oberinte-
gral ist 1, das Unterintegral 0. Da die rationalen Zahlen aufgrund ihrer Abzihl-
barkeit eine Nullmenge bilden (siehe [For 1983]) sollte der Wert des Integrals
allerdings Null sein. Fiir diese Herangehensweise miissen wir die Funktionswer-
te der Funktion mit dem Maf} ihrer Urbilder multiplizieren. Dann wire diese
Funktion integrierbar und der Wert des Integrals 0.

e Riemannintegral: Unterteile den Definitionsbereich, multipliziere die Grofle
des Gebietes mit dem (approximierten) Funktionswert und addiere diese Werte.
e Lebesgueintegral: Unterteile den Wertebereich, und summiere iiber die (ap-
proximierten) Werte mal dem Maf3 des Urbilds.

3.2.1 Messbare Funktionen

Nun wollen wir die Funktionen beschreiben, deren Integral wir spiter bilden
konnen. Hierzu benétigen wir die erweiterte Zahlengerade R := R U +oo und
die 0—Algebra

B(R) := {AUB|A C {+0},B € B(R)}.

Es kann nur messbaren Mengen ein Maf} zugeordnet werden. Um ein Lebesguein-
tegral definieren zu konnen, miissen also die Urbilder von messbaren Mengen
wieder messbar sein. Diese Bedingung erfiillen folgende Funktionen.

Definition 3.7 Sei (X,X) ein messbarer Raum. Eine Funktion f : X — R
heifst messbar, falls B
(VA e BR)) f~1(A) ex

gilt.

3.2.2 Das Lebesgueintegral

Um das Integral definieren zu konnen beschéftigen wir uns zunéchst mit einer
besonderen Klasse der messbaren Funktionen, den sogenannten Stufenfunktio-
nen, deren Integral eine endliche Summe ist.

Definition 3.8 (Stufenfunktion) Sei (X, %, p) ein Mafiraum. Eine Funktion
s:(X,%) = R heifit Stufenfunktion, wenn s messbar ist und nur endlich viele
Werte annimmit.

Seien ay,...a; die Funktionswerte und A; := s7!(ay),... Ay = s 1(a;) die
Mengen auf denen f die Funktionswerte annimmt. Dann lisst sich jede Stufen-
funktion auf einfache Weise durch

k
s(z) = Z a;x 4, (z)
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darstellen. Ist s eine nichtnegative Stufenfunktion, so definieren wir das Integral
fiir eine messbare Menge F € ¥ durch

k
/Esdu = a4, u(4;NE) € 0,00, 3)

Jj=1

Der folgende Satz stellt sicher, dass sich Stufenfunktionen zur Approximation
von Funktionen eignen.

Satz 3.9 Sei (X,%,pu) ein Mafraum und f : X — [0,00]. Dann gibt es eine
monoton wachsende Folge von Stufenfunktionen s : X — [0, 00) mit

(Vz € X) kli)rr;osk(m) = f(x).

Beweis: [Els 2002] Kapitel 4 Satz 2.1.
Somit kénnen wir das Lebesgueintegral fiir nichtnegative Funktionen als Grenz-
wert der Integrale der approximierenden Stufenfunktionen definieren.

Definition 3.10 Sei f : X — [0, 00] messbar und E € ¥. Dann ist das Lebes-
gueintegral durch

/ fdu:= sup{/ s duls : X — [0, 00) Stufenfkt. mit s(z) < f(a:)}
E E

definiert.

Um das Lebesgueintegral einer beliebigen Funktion definieren zu kénnen, muss
man diese in ihren negativen und positiven Teil unterteilen, diese integrieren
und die Differenz der beiden Werte bilden. Hierzu wird eine messbare Funktion
f in zwei nichtnegative Funktionen

fr:X = [0,00], ft:=max(0,f) und f_ :=max(0,—f)

unterteilt. Das Integral ist definiert, wenn fiir eine der beiden Funktionen der
Wert des Integrals endlich ist (siehe [Els 2002] ).

Definition 3.11 (Lebesgueintegral) Sei (X,¥, u) ein Mafraum, E € ¥ und
[+ X — R messbar. Ist eines der beiden Integrale fE f+ dp und fE f— dup
endlich, so ist das Lebesgueintegral von f definiert durch

| raw= [ pean= [ s

Man zeigt relativ leicht, dass stetige Funktionen auch messbar sind. Existiert
also das Riemannintegral so existiert in der Regel auch das Lebesgueintegral,
umgekehrt gilt das aber nicht (z.B. die Funktion xg). Die einzigen Ausnahmen
sind bestimmte uneigentliche Integrale wie co5(z) Bej diesen Funktionen ist der
Wert des Lebesgueintegrals von f; und von f_ unendlich, das uneigentliche

Riemannintegral existiert aber.

23



3.3 Die wichtigsten Sitze der Integrationstheorie

In diesem Kapitel werden die benstigten Sétze aus der Integrationstheorie for-
muliert. Wir werden die Beweise nicht ausfithren. Auflerdem wollen wir falls
Riemann- und Lebesgueintegral existieren, ihre Gleichheit (bzgl. dem Mafiraum
(R™, B(R™), A)) zeigen. Dies macht klar, warum wir uns Lebesgueintegrale eben-
so wie Riemannintegrale als Fliche unter einem Graphen vorstellen konnen. Ein
weiterer wichtiger Punkt ist, dass wir spiter Funktionen betrachten werden, die
riemann- und lebesgueintegrierbar sind. Die Gleichheit macht es uns moglich zur
Berechnung der Integrale sowohl Sitze zu verwenden, die im allgemeinen nur
fiir riemannintegrierbare Funktionen (z.B. den Mittelwertsatz) gelten, als auch
die Konvergenzsétze zu benutzen, die nur fiir lebesgueintegrierbare Funktionen
gelten.

3.3.1 Der Satz von Beppo Levi und der Satz von Lebesgue

Als erstes werden wir den Satz iiber die monotone Konvergenz oder auch Satz
von Beppo Levi(1905) auffiihren. Sei (X, ¥, u) ein Mafiraum.

Theorem 3.12 (Satz von Beppo Levi)
Seien f1, fa,... : X — R messbare Funktionen mit 0 < f1 < fo < .... Es sei
f@) :=limpo0 fn(t) €[0,00). Dann ist f messbar mit

lin;o/fnd,u:/fdue[(),oo).

n—

Beweis: siehe [Els 2002] Kapitel 4 Satz 2.7.
Ein weiteres zentraler Ergebnis aus der Integrationstheorie ist der Satz von der
majorisierten Konvergenz oder auch Satz von Lebesgue.

Theorem 3.13 (Konvergenzsatz von Lebesgue(1910))

Seien f1, fa,... : X — R integrierbar und es existiere eine messbare Funktion

fmit f(t) = lim f,(t) fast iberall. Es existiere ferner eine integrierbare Funk-
n— oo

tion g mit | f,| < g fast iiberall fiir alle n € N. Dann ist f integrierbar, und es gilt

76 = tim [ fudp= / fdp.

Beweis: siehe [Els 2002] Kapitel 4 Satz 5.2.

3.3.2 Der Zusammenhang zwischen Lebesgue- und Riemannintegral

In diesem Unterkapitel wollen wir skizzieren, wie man im Eindimensionalen
die Gleichheit von Lebesgue und Riemannintegral zeigen kann. Da der Satz von
Fubini (Theorem 3.15) sowohl fiir lebesgue- als auch riemannintegrierbare Funk-
tionen bewiesen werden kann, kann man die Gleichheit auch im n-dimensionalen
leicht aus dem folgenden Satz schlieflen.
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Satz 3.14 Sei [a,b] C R ein beschrinktes Intervall. Dann ist jede auf [a,b]
riemannintegrierbare Funktion f auch bzgl. des Lebesguemafes A lebesgueinte-

grierbar und es gilt
b
/ fd/\=/ f(z) dz.
[a,b] a

Beweisskizze: Per Definition sind das Riemann- und das Lebesgueintegral fiir
Stufenfunktionen identisch. Man approximiert die Funktion mit einer Folge von
Treppenfunktionen die von oben approximieren und einer Folge von Treppen-
funktionen, die von unten approximiert. Mit Hilfe des Satzes iiber die majori-
sierten Konvergenz wird gezeigt, dass die Grenzfunktionen lebesgueintegrierbar
sind und dass beide fast tiberall mit f iibereinstimmen. Fiir einen genauen Be-
weis siehe (siehe [Els 2002] Kapitel 4 Satz 6.1).

3.3.3 Der Satz von Fubini und die Transformationsformel

Ein weiterer zentraler Satz der Integrationstheorie ist der Satz von Fubini. Dieser
besagt im wesentlichen, dass die Integrationsreihenfolge den Wert des Integrals
nicht veridndert. Der Satz von Fubini gilt sowohl fiir lebesgue- als auch riemann-
integrierbare Funktionen. Wir werden ihn aber nur fiir lebesgueintegrierbare
Funktionen formulieren.

Theorem 3.15 (Satz von Fubini)

Seien n, m natirliche Zahlen und f : R*™™ — K eine messbare Funktion. Dann
gilt,

(a) Fiir alle s € R" ist die Funktion t — f(s,t) messbar, und fir alle t € R™
ist s — f(s,t) messbar. Ferner sind die [0,00]-wertigen s — [ |f(s,t)|dA(s)
messbar.

(b) Ist
[ ([ 1s6.0laxenane <,
so ist [ integrierbar.

(¢) Ist f integrierbar, so ist f; : s = f(s,t) fiir fast alle t integrierbar.
Die Funktion

h:t— /ftd/\ falls fyintegrierbar
0 sonst

ist mess- und integrierbar und es gilt

/ fdx= [ hdx
Rn+m R™

Beweis: siehe [Els 2002].
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Bemerkung 3.16 Der Satz von Fubini besagt also, dass die Integrationsrei-
henfolge den Wert des Integrals unbeeinflusst lisst.

Folgerung 3.17 Ist eine Funktion sowohl riemann- als auch lebesgueintegrier-
bar bzgl. dem Lebesguemafs, so folgt aus Satz 3.1/ und Theorem 3.15, dass der
Wert der beiden Integrale iibereinstimmdt.

Der andere wichtige Satz, durch den viele Integrale erst berechenbar werden,
ist die Transformationsformel. Sie ist die Substitutionsformel fiir den R". Um
diese formulieren zu kénnen, brauchen wir den Begriff des C*-Diffeomorphismus.
Diffeomorphismen sind differenzier- und invertierbare Abbildungen, deren Um-
kehrabbildungen ebenfalls differenzierbar sind. Zun#chst definieren wir die Riu-
me der k-mal stetig differenzierbaren Funktionen.

Definition 3.18 Sei U C R" offen. Wir setzen
C*(U) := {f : U = R|f ist k — mal stetig differenzierbar}.

Definition 3.19 (C*-Diffeomorphismus) Seien U,V C R" offen. Ein C*-
Diffeomorphismus ist eine bijektive Abbildung ¢ : U — V € C* deren Umkehr-
abbildung ebenfalls in C* ist.

Theorem 3.20 (Transformationsformel) Seien U,V C R* offen und ¢ :
U = V ein C'-Diffeomorphismus. Dann ist f genau dann lebesqueintegrierbar,
wenn (f o ¢)|det dg| lebesgueintegrierbar ist und es gilt

/Uf°¢|detd¢>| d)\:/vfd)\.

Beweis: siehe [Els 2002] Kapitel 5 Satz 4.2.

3.3.4 Die Transformationsformel fiir lineare Abbildungen

Bijektive lineare Abbildungen zwischen endlichdimensionalen R#umen sind C'*°-
Diffeomorphismen. Thre erste Ableitung ist die zu der linearen Abbildung gehér-
ende Matrix. Man erhalt fiir den Fall, dass die Abbildung ¢ linear ist folgenden
Spezialfall der Transformationsformel.

Satz 3.21 (Transformationsformel im linearen Fall) Seien U,V C R"
offene Mengen und f : R® — R eine lebesgueintegrierbare Funktion und
A:U =V eine lineare Abbildung. Dann gilt nach Theorem 3.20

/ fy) dy :/ f(Az)|det(A)| dz.
|4 U
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3.3.5 Der Mittelwertsatz

Die Funktionen mit denen wir uns in den kommenden Kapiteln beschiftigen
werden sind sowohl riemann- als auch lebesgueintegrierbar. Dariiberhinaus sind
sie differenzierbar. Um ihren Wert zu berechnen, kénnen wir daher auch den Mit-
telwertsatz benutzen. Damit wir den Mittelwertsatz definieren konnen, miissen
wir uns zunichst iiberlegen was Differenzierbarkeit im Mehrdimensionalen be-
deutet.

Definition 3.22 (Differenzierbarkeit) Sei U eine offene Teilmenge des R™.
Eine Funktion f : U — R™ heifit differenzierbar an der Stelle a € U, falls
eine lineare Abbildung T : R® — R™ wund eine an der Stelle a stetige Abbildung
r:U — R™ mit

f(z) = f(a) + T(z —a) + r(z)llz — al

und r(a) = 0 existiert. Die Abbildung T heifst Ableitung von f in a und wird mit
grad(f(a)) bezeichnet. Eine Abbildung heifit differenzierbar, wenn sie in jedem
Punkt differenzierbar ist.

Satz 3.23 (Mittelwertsatz) Sei f : U — R differenzierbar und die Verbin-
dungsstrecke zwischen den Punkten a,b € U sei in U enthalten. Dann gibt es
einen Punkt ¢ auf der Verbindungsstrecke zwischen a und b mit

f(b) = f(a) = (grad f(c),b - a).
Beweis: siehe [Bar 1996] Seite 115.
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4 Grundbegriffe der Wahrscheinlichkeitstheorie

Ziel dieses Kapitels ist es, die fiir den Beweis fiir die Sicherheit des Krypto-
systems benotigten Begriffe aus der Statistik und Wahrscheinlichkeitstheorie
zusammenzufassen.

4.1 Wahrscheinlichkeitsriume

Ein Wahrscheinlichkeitsraum soll ein Zufallsexperiment beschreiben. Was wird
benttigt um dies zu tun?

Als erstes braucht man die Menge aller moglichen Ergebnisse. Jedem dieser
Ergebnisse ist eindeutig ein Element der Ergebnismenge (2 zugeordnet. Die
Teilmengen von €2 heiflen Ereignisse. Die Menge aller Ereignisse A bilden eine
o-Algebra (siehe Definition 3.1). Diesen Ereignissen werden mit Hilfe eines soge-
nannten Wahrscheinlichkeitsmafles P Wahrscheinlichkeiten zugeordnet. Bei der
Definition von P ist dabei darauf zu achten, dass P gewisse Vorraussetzungen
erfiillt. Zum Beispiel muss sichergestellt werden, dass sich Wahrscheinlichkeiten
disjunkter Ereignisse addieren. Es hat sich dabei als sehr brauchbar erwiesen,
dass eine Funktion, die Wahrscheinlichkeiten misst die sogenannten Axiome von
Kolmogoroff erfiillt.

Definition 4.1 (Wahrscheinlichkeitsmafl) Sei Q eine Ergebnismenge und
A eine o-Algebra von Ereignissen. Eine Abbildung P : A — R heifit Wahr-
scheinlichkeitsmaf, wenn:

(a) P(A) >0 fir alle Ae A

(b) P(Q2) =1.

(c) P(U2, Ai) = Yooy P(A;) mit A;nA; =0 fiiri # j.

Das Tripel (2, A, P) heifit Wahrscheinlichkeitsraum.
Die Wahrscheinlichkeit eines Ereignisses A; ist dann der durch die Maffunktion
zugeordnete Wert P(A;).

4.2 Zufallsvariablen und Verteilungsfunktionen

Das Ergebnis eines Zufallsexperiment muss nicht unbedingt ein Zahlenwert sein.
Trotzdem interessiert hiufig ein mit dem Zufallsexperiment zusammenhingen-
der Zahlenwert. Eine Zufallsvariable beschreibt diese Situation mathematisch.
Sie ordnet einem Ereignis einen Zahlenwert zu.

Definition 4.2 (Zufallsvariable) Sei (2, A, P) ein Wahrscheinlichkeitsraum.
Eine Abbildung X : Q — R heifit Zufallsvariable iber (2, A, P) falls fiir alle re-
ellen Intervalle I CR

{we: X(w)ellted
gilt.

Fir die Wahrscheinlichkeit des Ereignisses {w € @ : X(w) € I} schreiben wir
abkiirzend P(X € I). Die Wahrscheinlichkeit solcher Ereignisse lidsst sich mit
Hilfe der folgenden Verteilungsfunktion berechnen.
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Definition 4.3 (Verteilungsfunktion) Sei X eine Zufallsvariable iber
(Q, A, P). Dann heifst die Abbildung F :— [0,1] mit

Fz)=P(X <z),zeR
Verteilungsfunktion der Zufallsvariablen X .

Es gibt zwei verschiede Klassen von Zufallsvariablen.

Definition 4.4 (Diskrete Zufallsvariable) Eine Zufallsvariable X heifit dis-
kret, wenn ihr Wertebereich endlich oder abzdhlbar unendlich ist.

Beispiele fiir diskrete Zufallsvariablen sind die Geometrische Verteilung und
die Binominialverteilung. Das Charakteristische der Verteilungsfunktion einer
diskreten Zufallsvariable ist, dass sie eine Treppenfunktion ist. Demgegeniiber
stehen die Zufallsvariablen deren Verteilungsfunktionen stetig sind, wie z.B. die
Normalverteilung oder die Weibull-Verteilung.

Definition 4.5 FEine Zufallsvariable heifit stetig mit Dichte f verteilt, falls sich
ihre Verteilungsfunktion F : R — R folgendermaflen definieren ldsst:

F(x) :/_z f@t)dt x € R

4.3 Erwartungswert und Varianz

Es gibt verschiedene wichtige Kennzahlen mit denen man Zufallsvariablen zu
beschreiben versucht. Die zwei wichtigsten sind der Erwartungswert und die
Varianz. Der Erwartungswert ist so etwas wie das arithmetische Mittel, d.h. das
durschnittliche Ergebnis. Die Varianz beschreibt die Streuung um diesen Wert.

Definition 4.6 (Erwartungswert)
(a) Ist X eine diskrete Zufallsvariable, die die Werte x1,%2,... annimmt. Falls
> lzil - P(X = x;) konvergiert heifst

E(X) = Z:c, -P(X =)

der Erwartungswert von X.
(b) Ist X eine stetig verteilte Zufallsvariable mit der Dichte f und ist das Integral
2 || f(z) dz endlich, so heift

/Ooxf(x)da:

—0o0

der Erwartungswert von X.
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Bei diskreten Zufallsvariablen wird die absolute Konvergenz der Reihe gefordert,
um sicherzustellen, dass die Reihe invariant gegeniiber Umordnung ist. Eine
dhnliche Begriindung greift auch bei stetig verteilten Zufallsvariablen.

Mit X ist natiirlich auch [X — E(X)]? eine Zufallsvariable und es lisst sich die
Varianz folgendermaflen definieren.

Definition 4.7 (Varianz) Sei X eine Zufallsvariable, fiir die sowohl E(X)
als auch E([X — E(X)]?) existieren. Dann heifit

Var(X) = B(IX — E(X)P)
die Varianz von X.

Wie bereits angedeutet ist die Varianz ein Indikator dafiir, wie weit eine Zu-
fallsvariable um ihren Erwartungwert ,,streut“. Dies besagt der folgende Satz.

Satz 4.8 (Tschebyscheffsche Ungleichung) Sei X eine Zufallsvariable de-
ren Varianz existiert. Dann gilt fir jedes ¢ > 0 die Ungleichung

Var(X) _

c2

P(X - E(X)|>¢) <
Beweis: siehe [Leh 2000].

4.4 Mehrdimensionale Zufallsvariablen, Unabhingigkeit

Haufig sind bei einem Zufallsexperiment mehrere durch das Ergebnis w be-
stimmte Zahlenwerte von Interesse. Einem Ergebnis werden also mehrere re-
elle Zahlen zugeordnet. Wir wollen uns hier nur mit den sogenannten zweidi-
mensionalen Zufallsvariablen beschiftigen. Die Sitze lassen sich auch auf n-
dimensionale Zufallsvariablen verallgemeinern.

Definition 4.9 (Zweidim. Zufallsvariable) Sei (2, A, P) ein Wahrschein-
lichkeitsraum und X : Q@ - R und Y : Q@ — R Zufallsvariablen. So wird durch

(X,Y): Q> R?

w = (X (w),Y(w))

eine zweidimensionale Zufallsvariable definiert. Die Funktion
F(z,y) = P(X <z,Y <y)

heifst Verteilungsfunktion von (X,Y) wobei P(X < z,Y < y) die Wahrschein-
lichkeit des Ereignisses

{wel: X(w)<z}n{we: Y(w) <y}

bezeichnet.
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Mit Fx = P(X < z) und Fy = P(Y < y) bezeichnen wir die Verteilungsfunkti-
on der Komponenten der zweidimensionalen Zufallsvariable. Diese werden auch
mit Randverteilungsfunktionen genannt. Wegen

Fx(z) =P(X <2,Y <o00) = lim F(z,y) ,z€R

Yy—>o0

und
Fy(y) =P(X <00,Y <y) = 1i_r>n F(z,y) ,yeR
T o

sind sie durch F eindeutig bestimmt. Umgekehrt lsst sich nur unter bestimmten
Vorraussetzungen die Verteilungsfunktion, der sogenannten Unabhingigkeit von
X und Y, aus den beiden Randverteilungen die Verteilungsfunktion bestimmen.

Definition 4.10 (Unabhdngigkeit) Die Zufallsvariablen X undY heiffen un-
abhdngig, wenn fir die Verteilungsfunktion der zweidimensionale Zufallsvariable
(X,Y)

F(z,y) = Fx(z) - Fy (y)
fiir alle (z,y) € R? gilt.
Von Interesse ist auch die Summe zweier Zufallsvariablen X und Y. Fiir den
Erwartungswert von X + Y gilt folgender Satz.

Satz 4.11 Sei (X,Y) eine zweidimensionale Zufallsvariable mit zugehorigen
Erwartungswerten E(X) und E(Y). Dann hat X +Y den Erwartungswert

E(X+Y)=EX)+ E(Y)

Beweis: siehe [Leh 2000].

Der Zusammenhang zwischen der Varianz der Zufallsvariablen X und Y und
der Varianz der zweidimensionalen Zufallsvariable (X,Y") ist etwas komplizierter
als der zwischen den Erwartungwerten zweier Zufallsvariablen. Es gilt folgender
Satz.

Satz 4.12 Sei (X,Y) eine zweidimensionale Zufallsvariable. Existieren die Va-
rianzen V(X) und V(Y), so existiert auch die Varianz von X +Y und der
Erwartungswert von X - Y, und es gilt

Var(X+Y)=Var(X)+Var(Y)+2-[E(X-Y) - E(X)E(Y)].

Beweis: siehe [Leh 2000].
Eine wichtige Kenngrofle einer zweidimensionalen Zufallsvariable ist der Term
[E(X-Y) - E(X)E(Y)].

Definition 4.13 (Kovarianz) Sei (X,Y) eine zweidimensionale Zufallsvaria-
ble. Die Varianzen von X und Y mdgen existieren. Dann heiffit die Grifle

Cow(X,)Y)=E(X-EX)]-[Y-EY)])=EX-Y)-EX)E®Y)

Kovarianz. Falls die Kovarianz null ist, heiflen die Zufallsvariablen unkorreliert.
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Bemerkung 4.14 Sind die beiden Zufallsvariablen unkorreliert so gilt nach
Satz 4.12

Var(X +Y)=Var(X)+Var(Y)+2-Cov(X,Y) =Var(X) + Var(Y).

In der Kryptographie generiert man haufig Werte mittels unabhéngiger Zufalls-
variablen X1, ... X, und addiert diese. Dieses Verfahren liefert eine neue Zufalls-
variable Y = >""" | X;. Mittels Satz 4.11 konnen wir leicht den Erwartungswert
ausrechnen. Es ist aber nicht so einfach die Kovarianz einer n-dimensionalen
Zufallsvariablen auszurechnen. Der folgende Satz liefert uns eine leicht ins n-
dimensionale zu verallgemeinernde Moglichkeit die Varianz zu berechnen, ohne
die Kovarianz bestimmen zu miissen.

Satz 4.15 Sei (X,Y) eine zweidimensionale Zufallsvariable. Sind die beiden
Zufallsvariablen X und Y unabhingig, so sind sie unkorreliert.

Beweis: siehe [Leh 2000].

Zum Abschluss unserer Einfithrung in die Wahrscheinlichkeitstheorie und Stati-
stik wollen wir uns definieren, was der statistische Abstand zweier Zufallsvaria-
blen im diskreten und im kontinuierlichen Fall ist.

Definition 4.16 Seien X,Y zwei diskret verteilte Zufallsvariablen die Werte
(zi)ien annimmt. Dann ist der statistische Abstand durch

1
AX)Y) = 52 |P(X =) = P(Y = ;)|
iEN
definiert.

Definition 4.17 Seien X,Y 2wei eindimensionale stetig mit den Dichtefunktio-
nen fx und fy verteilte Zufallsvariablen. Der statistische Abstand ist definiert
durch

AXY) = [ 1fx(@) - fy@) da.
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5 Grundlagen der Komplexitéitstheorie

Im ersten Teil dieses Kapitels wollen wir zwei verschiedene Ansétze zur Klassi-
fizierung berechenbarer Probleme nach ihrer Effizienz prisentieren. Auf dieser
Grundlage werden wir uns mit der Frage beschiftigen, wann Verteilungen prak-
tisch ununterscheidbar sind. Ziel ist es, einen groben Uberblick iiber die fiir uns
interessanten Begriffe zu geben.

Um Probleme aufgrund ihrer Komplexitit einordnen zu kénnen, muss man sich
zunichst mit der Frage beschéftigen, wann Probleme iiberhaupt berechenbar
sind. Hierzu wurde der Begriff der intuitiven Berechenbarkeit eingefiihrt. Pro-
bleme heiflen intuitiv berechenbar, wenn es einen Algorithmus gibt, der das
Problem 16st und nach endlich vielen Schritten h&lt. Um diese Formulierung
zu konkretesieren, entwickelte Turing ein simples Modell einer Maschine, das
er Universal Machine nannte und heute nach ihm Turing-Maschine benannt ist
[Tur 1936]. Die allgemein akzeptierte Vermutung ist, dass die Klasse der in-
tuitiv 16sbaren Probleme mit der Klasse der Turing berechenbaren Probleme
iibereinstimmt. Ziel der Komplexitdtstheorie ist es, diese Probleme beziiglich
ihrer Schwierigkeit zu klassifizieren. Die These auf der die Klassifikation basiert
ist, das Algorithmen mit polynomieller Laufzeit effizient zu berechnen sind. In
der Praxis ist diese These jedoch kaum haltbar, da Algorithmen mit grofer
polynomieller Laufzeit bereits sehr rechenintensiv sind.

5.1 Berechenbarkeitsmodelle und Komplexitit

Um Algorithmen und damit auch Probleme beziiglich ihrer Effizienz zu klassi-
fizieren, miissen wir ihre Laufzeit in Abhéngigkeit zu der Eingabelinge bestim-
men. Die Schwierigkeit eines Problems hingt von dem effizientesten Algorithmus
der das Problem l6st ab.

Definition 5.1 Ein Algorithmus hat polynomielle Laufzeit, wenn die Anzahl
der Schritte, polynomiell in der FEingabelinge I beschrinkt ist. D.h.,

Schrittzahl(l) < p(l)
wobei | die Eingabelinge und p € R[X].

Analog kann man exponentielle, subexponentielle usw. Algorithmen definieren.
Allgemein hat ein Algorithmus Laufzeit O(f(l)), wenn eine Konstante K exis-
tiert mit

Schrittzahl(l) < K - f(1).

Die Komplexitét eines Problems wird iiber die Sprache in der es formuliert ist
beschrieben. Wir geben hier eine vereinfachte Definition, was eine Sprache ist.

Definition 5.2 (Sprache) Sei A ein Menge von Zeichen(Alphabet). Ein Wort
ist eine endliche Folge von Elementen aus A. Sei A* die Menge aller Worter.
Eine Sprache A := (A, Wa,Fa) iiber A ist die Menge aller giiltigen Worter
Wa C A* und eine Menge von Funktionen F4.
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Definition 5.3 (char. Funktion) Sei A eine Sprache mit Alphabet A. Die
charakteristische Funktion ist definiert durch

xa(a) =1 aeWy.

Man kann das Losen eines Problems auf die Berechnung einer charakteristischen
Funktion einer Sprache reduzieren (siehe [Hop 1979]).

Im folgenden werden wir nur noch Sprachen betrachten, deren Alphabet aus der
Menge {0, 1} besteht und deren Funktionenmenge nur aus der charakteristischen
Funktion besteht. Nun wollen wir die klassische Einteilung der turingberechen-
bare Probleme in Effizienzklassen betrachten. Die effizient 16sbaren Probleme
sind die Probleme, die mit Hilfe eines deterministischen Polynomialzeitalgorith-
mus gel6st werden kénnen.

Definition 5.4 (P) P ist die Klasse der Sprachen, deren charakteristische
Funktion durch einen deterministischen Polynomialzeit- Turing-Maschinen-Al-
gorithmus berechnet werden kann.

Die Klasse NP sind die Sprachen, deren Lésung man durch einen Polynomial-
zeitalgorithmus iiberpriift werden kann. Dies sind die Sprachen, die von nicht-
deterministischen Polynomialzeitmaschinen erkennbar sind.

Definition 5.5 (NP) Die Klasse der nichtdeterministischen Polynomialzeit-
sprachen A ist definiert durch

AeENP <=

IBer,wsc{o,1}*x{0,1}+, Per(x]Wa = {z € {0, 1}*|3 :ycf0.13pacen: (2,y) € Wr}
Ist (z,y) € B, so heifit y Zeuge fiir x € A.

Es wird im allgemeinen davon ausgegangen, dass die Klassen NP und P nicht
gleich sind. Ein ungeltstes Problem der Komplexitétstheorie ist es, diese Ver-
mutung zu beweisen.

Eine wichtige Konstruktion in der Kryptographie und der Komplexitétstheorie
sind die Orakel.

Definition 5.6 (Orakel) Ein Orakel ist ein nicht spezifierter Polynomialzeit-
algorithmus der ein Problem A lost.

Orakel werden in der Komplexitéitstheorie verwendet, um Probleme auf andere
zu reduzieren. Das funktioniert folgendermafien. Man nimmt an, dass man ein
Problem A mit Hilfe eines Orakels 16st. Diese Losungen werden benutzt um
einen Polynomialzeitalgorithmus zu konstruieren, der ein anderes Problem 16st
(siehe Cookreduktion Definition 5.10). Ein wichtiges Anwendungsgebiet in der
Kryptographie liegt in der Simulation von Angriffen auf ein Kryptosystem.
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5.2 Probabilistische Polynomialzeit

Beschrankt man sich auf die eben beschriebene klassische Einteilung in Komple-
xitétsklassen, so sind die Elemente aus P die ,effizient“ berechenbaren Proble-
me. Existiert aber ein Polynomialzeit-Algorithmus, der Verschliisselungen der 0
von denen der 1 mit einer Wahrscheinlichkeit von beispielsweise % unterschei-
den kann, so ist das Problem, Verschliisselungen der Null von denen der Eins zu
unterscheiden, nicht in P. Im klassischen Sinn gilt das System als nicht gebro-
chen. Es ist also notwendig einen anderen Sicherheitsbegriff zu definieren. Die
Grundlage hierfiir bilden probabilistische Polynomialzeit-Algorithmen, die wir
als effizient durchfithrbar betrachten. Genauer gesagt betrachten wir randomi-
sierte Algorithmen (d.h. probabilistische Turing Maschinen) mit polynomieller
Laufzeit als eflizient.

Eine Moglichkeit zur Konstruktion solcher Algorithmen ist es, zufillige Ent-
scheidungen sogenannte Miinzwiirfe zu erlauben. Sei z die Eingabe einer pro-
babilistischen Turing-Maschine. Die Ausgabe wird durch eine Zufallsvariable M
beschrieben. Mit P[M (z) = y] bezeichnen wir die Wahrscheinlichkeit, dass M
den Wert y annimmt. Neben der Eingabe hingt diese Wahrscheinlichkeit von
den Miinzwiirfen ab. Wir konnen ohne Beschrinkung der Allgemeinheit anneh-
men, dass die Anzahl der Wiirfe ¢ s (z) konstant ist. Die Wahrscheinlichkeit, dass
die Ausgabe einer probabilistischen Turing-Maschine den Wert y bei Eingabe
des Wertes x annimmt, ist also

_ {re{0,1}'® : M, (2) = y}
= ot (z) .

P[M(z) = y]

Mit M, (z) wird das Ergebnis der Turing-Maschine mit Eingabe z und der Folge
der Miinzwiirfe r bezeichnet.

Da die Ausgabe eines probabilistischen Algorithmus von den internen Miinzwiir-
fen abhingt kann es durchaus sein, das Ausgaben nicht richtig sind. Dies geht
in der folgenden Definition ein.

Definition 5.7 (Bounded-Probability Polynomsial-time-BPP): BPP sind
die Sprachen, die durch eine probabilistische-Polynomialzeit- Turing-Maschine
M erkannt werden kann. Wir sagen, dass M eine Sprache A = (A, Wa,Fa)
erkennt, wenn

(Vo € A%) P[M(z) = x(z)] >

[N ]

Die Konstante ist willkiirlich gew#hlt und kann durch jede beliebige Konstante
andere Konstante grofer 3 ersetzt werden. Allgemein gilt A € BPP, wenn eine
in Polynomialzeit berechenbare Funktion ¢ : N — [0, 1], ein positives Polynom p
und eine probabilistische Polynomialzeit-Turing-Maschine M so existieren, dass
(Vz € Wa) P[M(z) = 1] > t(I) + p(I)~" und
(Vo § Wa) P[M(z) = 1] <t(l) +p()~"
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gilt, wobei [ die Eingabelénge des Problems ist. Nun wollen wir noch einmal auf
die Frage zuriickkommen, wann ein Kryptosystem K mit Klartextraum {0,1}
und Sicherheitsparameter n in diesem Sinn als gebrochen gilt.

Bemerkung 5.8 Sei M eine probabilistische Polynomialzeit- Turing-Maschine.
Sei po die Wahrscheinlichkeit fir M(x) = 1 unter der Voraussetzung, dass x
ein Verschliisselung der Null war und sei p1 analog fiir den Fall, dass x eine
Verschliisselung der Eins war definiert.

Dann kann M Verschliisselungen der Null von denen der Eins unterscheiden,

wenn
c

lpo —p1| >n~
fiir ein ¢ > 0 gilt.

Mit Hilfe von Chernoffs Grenze (Theorem 11.19) kann man zeigen, dass fiir jede
Sprache A € BPP eine probabilistische Polynomialzeit-Turing-Maschine exis-
tiert, so dass

(Vz € A*) P[M(z) = x(z)] > 12770
gilt (siehe [Gol 1999]).
Die Fehlerwahrscheinlichkeit einer probabilistische Polynomialzeit-Turing-Ma-
schine kann also beliebig klein gemacht werden, ohne polynomielle Laufzeit zu
verlieren.

5.3 Reduktion von Problemen

Der Begriff der Reduzibilitit ist eine der wichtigsten Werkzeuge, die die Kom-
plexitétstheorie entwickelt hat.

Fiir die meisten intuitiv berechenbaren Probleme wissen wir nicht viel {iber ihren
Rechen- und Speicherplatzbedarf. Es ist noch nicht einmal klar, ob es Elemente
in NP gibt, die nicht in P liegen. Es hat sich daher als praktisch erwiesen, ein
zu klassifizierendes Problem A auf ein anderes Problem B zu reduzieren. Das
bedeutet: Kann man das Problem A 16sen, so existiert ein effizienter Algorith-
mus, der das Problem B 16st. Geht man davon aus, dass B schwer zu l6sen
ist, muss A damit mindestens genauso schwer zu 16sen sein. Ist es moglich die
Umkehrung auch zu beweisen sind die beiden Probleme gleich schwierig. Diese
Herangehensweise hat sich als sehr brauchbar erwiesen, um die Komplexitit von
Problemen zu bestimmen.

Es gibt zwei verschiedene Wege eine solche Reduktion durchzufiihren: Oft ist es
moglich, die Instanz eines Problems vollstindig durch die Lésung der Instanz
eines anderen Problems zu reduzieren. Man bezeichnet eine solche Reduktion
auch many-to-one reduzierbar. Ist die Laufzeit des Reduktionsalgorithmus po-
lynomiell, so nennt man eine solche Reduktion Karpreduktion.

Definition 5.9 (Karpreduktion) Eine Sprache Li heifit karpreduzierbar in
eine Sprache Ly, wenn eine Funktion f mit der Figenschaft

z €L < f(x) € Ly
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ezistiert, die in deterministische Polynomialzeit berechnet werden kann.

Eine andere Moglichkeit das Problem A auf ein Problem B zu reduzieren ist
zu zeigen, dass man jede Instanz von A mit Hilfe der Losung mehrerer Instan-
zen eines anderen Problems 16sen kann. Die benétigten Losungen werden durch
ein Orakel simuliert. Man nennt eine Turing-Maschine, die ein Orakel verwen-
det auch Orakel-Turing-Maschine. Hat der Reduktionsalgorithmus polynomielle
Laufzeit, so liegen die betrachteten Probleme in der gleichen Komplexitatsklas-
se. Der Index in den beiden folgenden Definition soll klar machen, dass M ein
Orakel benutzt, welches die charakteristische Funktion der Sprache A, effizient
berechnen kann.

Definition 5.10 (Cookreduktion) Eine Sprache A, heifit reduzierbar auf eine
Sprache As falls eine deterministische Polynomialzeit Orakel Turing Maschine
MA2 egistiert, die Ay auf Ao reduziert.

Wie wir bereits gesehen haben ist es sinnvoll, Probleme die in BPP liegen als
effizient berechenbar anzusehen. Eine Cookreduktion vor diesem Hintergrund
wird durch folgende Definition beschrieben.

Definition 5.11 FEine Sprache Ay heifit reduzierbar auf eine Sprache As falls
eine probabilistische Polynomialzeit Orekel Turing Maschine M existiert, so
dass

(Vo € A%) P[M(z) = x(z)] >

gilt.

Die Konstante ist willkiirlich gew#hlt und kann eine beliebige Zahl gréBer i

R 2
seln.

Definition 5.12 (NP-schwer) FEine Sprache A C {0,1}* heiffit NP-schwer,
falls jede Sprache B C {0,1}* auf A mittels einer Karpreduktion reduziert wer-
den kann.

Hat man einen Algorithmus gefunden, der ein NP-schweres Problem in Poly-
nomialzeit 16st, so kann man aus diesem einen Algorithmus konstruieren, der
ein beliebiges N"P-Problem 18sen kann. Die NP-vollsténdigen Sprachen sind die
Sprachen die NP-schwer sind und in NP liegen.

Nun wollen wir uns tiberlegen, wann eine probabilistische Polynomialzeit-Turing-
Maschine keine Informationen aus dem Abstand zweier Verteilungen ziehen
kann.

5.4 Ununterscheidbarkeit von Verteilungen

Eine weitere wichtige Frage ist die der Ununterscheidbarkeit von Verteilungen.
Die Antwort auf die Frage wann zwei Verteilungen ununterscheidbar sind, re-
sultiert aus der Beantwortung der Frage, wann Algorithmen berechenbar sind.
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Um definieren zu kénnen, wann zwei Funktionen ununterscheidbar sind, miissen
wir die Gegebenheiten simulieren. Wir haben einen Sicherheitsparameter k (z.B.
die Schliissellinge). Zu jedem Parameter k haben wir eine Wahrscheinlichkeits-
verteilung Xj. Eine Berechnung nennen wir nicht durchfithrbar, wenn sie in
Abhingigkeit des Parameters mehr als polynomiell viele Schritte durchfiihrt.
Sei p ein Polynom. In der folgenden Definition beschreiben die Folge der Zu-
fallsvariablen X := { X} }ken und Y := {Y} }ren zwei Folgen von Verteilungen in
Abhingigkeit eines Sicherheitsparameters. Ein effizienter Algorithmus hat po-
lynomiell beschrankte Kapazititen. Also kann er nur polynomiell viele Werte
zweier Verteilungen verarbeiten. Dies berticksichtigt folgende Definition fiir die
Ununterscheidbarkeit zweier Verteilungen (siehe [Gol 1999]).

Definition 5.13 (Ununterscheidbarkeit) Sei s : N — N polynomiell. Zwei
Folgen von Zufallsvariablen X = {Xp}ren und Y := {Yi}ren heiffen unnun-
terscheidbar, wenn fir jeden probabilistischen Polynomialzeitalgorithmus D und
jedes Polynom p(-) ein K € N so existiert, dass fiir alle k > K die Bedingung
1
IPD(xY, . xEO) — 1)~ P, 7)) = 1)) < o
erfillt ist. . .
Die Zufallsvariablen X ,gz) und Yk(z) mit 1 € [s(k)] sind unabhingig und identisch
Xy bzw. Yy verteilt.

Sei K ein Kryptosystem mit Klartextraum {0,1}. Die Verschliisselungen der
Null und der Eins erzeugen Verteilungen X bzw. Y} in Abhingigkeit des Si-
cherheitsparameters k. Ist der Abstand zwischen den beiden Zufallsvariablen
kleiner als jedes Polynom in Abhingigkeit des Sicherheitsparameters, so kann
kein Angreifer aus Schliisseltexten Informationen iiber deren Klartexte erlangen.
Eine Funktion, die kleiner als jedes Polynom ist wollen wir zu vernachlissigend
nennen.

Definition 5.14 FEine Funktion f : R — R heifit zu vernachlissigend, wenn fiir
jedes Polynom p und ausreichend grofies k die Bedingung f(k) < p(l—k) erfillt ist.

Multipliziert man solche Funktionen mit einem Polynom , bleiben sie eine zu
vernachléssigende Funktion.

Aus dieser Definition resultiert der Begriff, wann die Wahrscheinlichkeit fiir ein
Ereignis A zu vernachlissigen ist. Hierbei ist A wieder eine Folge von Ereignissen
(Ar)ren in Abhéngigkeit eines Sicherheitsparameters.

Definition 5.15 Sei k ein Sicherheitsparameter. Die Wahrscheinlichkeit fiir
ein Ereignis A = (Ag)ren heifft zu vernachlissigend, falls fiir jedes Polynom p
ein K € N so existiert, dass fir alle k > K

p(Ag) < o(F)

gilt.
Ein Ereignis, das diese Bedingung nicht erfillt, heiffit nicht zu vernachlissigend.
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Man sagt, dass zwei Folgen von Zufallsvariablen statistisch nah beieinander
liegen, wenn fiir jedes Polynom p und ausreichend grofies k der statistischer
Abstand (Definition 4.17) zwischen den beiden Verteilungen kleiner als ﬁ ist.
Es ist klar, dass diese dann auch nicht unterscheidbar sind. Allerdings gibt es
Folgen, die statistisch weit auseinander liegen, und trotzdem ununterscheidbar
sind (siehe dazu [Has]).

In Kapitel 8 und 9 werden wir zeigen, dass ein Angreifer der Verschliisselungen
der 0 und der 1 mit nicht zu vernachléssigender Wahrscheinlichkeit unterschei-
den kann, auch mit nicht zu vernachlissigender Wahrscheinlichkeit das uSV P
16sen kann. Dafiir diirfen bestimmte Verteilungen nicht unterscheidbar sein. Um
dies sicherzustellen werden Konstanten so gewihlt, dass der statistische Abstand
in Abhéingigkeit des Sicherheitsparameters 2% ist. Wir nennen einen solchen
Abstand zwischen Verteilungen auch exponentiell klein.

5.5 Average-Case Komplexitit

Bis jetzt haben wir Probleme nur nach der maximalen Dauer, die ein Algorith-
mus braucht, um ein Problem zu 16sen, klassifiziert (worst-case Komplexitit).
Es ist aber nicht klar, ob ein Problem dessen schwierigster Fall schwer zu 16sen
ist, im allgemeinen schwer ist. In der Kryptographie ist diese Fragestellung von
grolem Interesse. Der Grund hierfiir liegt darin, dass die Schwierigkeit eines
Kryptosystem auf der Instanz eines Problems beruht. Daher ist es wichtig zu
wissen, wie aufwiindig es ist, eine zufillig ausgewihlte Instanz eines Problems
zu knacken. In [Ajt 1997] konnte Ajtai zeigen, dass es genauso schwer ist, eine
zufillige Instanz des uSV P zu l6sen, wie den schwierigsten Fall zu lgsen. Da
das in dieser Diplomarbeit vorgestellte Verfahren auf diesem Problem basiert,
ist eine zufillig ausgewdhlte Distanz in der Regel schwer zu 16sen. Dies ist ein
grofler Vorteil gegniiber anderen Systemen, bei denen schwere Instanzen eines
Problems generiert werden miissen.
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6 Das Kryptosystem

In diesem Kapitel wollen wir das Kryptosystem konstruieren. Um dies tun zu
kénnen, miissen wir uns einige Verteilungen auf dem Intervall I = [0, 1) definie-
ren. Es handelt sich hierbei um Normalverteilungen, die man auf I reduziert.
Die Idee, die hinter dieser Reduktion steht ist Folgende. Hat man die Dichte-
funktion p einer Verteilung auf R gegeben, so erhélt man den Funktionswert der
reduzierten Verteilung p mod 1 in dem Punkt z € [0,1), durch die Summe aller
Funktionswerte der Elemente y € R, die modulo Eins gleich z sind. Anschaulich
macht es Sinn, dass man auf diese Weise eine Verteilung auf I erhilt.

6.1 Einige Verteilungen

In diesem Kapitel werden wir die fiir das Kryptosystem benétigten Verteilungen
konstruieren.

Definition 6.1 (Gleichverteilung) (i) Eine Zufallsvariable X heifit gleich-
verteilt auf dem Intervall [0,1), wenn X stetig mit der Dichte

f:00,1) >R
ft)=1

verteilt ist.
(i) Eine Zufallsvariable X heifit gleichverteilt auf der Menge [n], wenn

gilt.

Definition 6.2 (Normalverteilung) Sei p € R und o > 0. Eine Zufallsva-
riable X heifit normalverteilt mit Eigenwert p und Varianz o2, falls X stetig
mit Dichte

f:R>R

verteilt ist.

Wir werden in einem der spiteren Kapiteln noch die folgende wichtige Eigen-
schaft normalverteilter Zufallsvariablen benétigen.

Lemma 6.3 Seien X; und X> unabhingige, normalverteilte Zufallsvariablen
mit Erwartungswerten p; und Varianzen o2, i=1,2, so ist die Summe X1 + X»
normalverteilt mit Eigenwert u = py + s und Varianz o? + o2.
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Beweis: siehe [Leh 2000].
Das Lemma kann auch auf n unabhingige, normalverteilte Zufallsvariablen
Xy,... X, verallgemeinert werden. Ist X die Summe dieser Zufallsvariablen,
so gilt

X=Y+7Z7
mitY = X; + Xo und Z = X3 +...+ X, darstellen. Auf die Zufallsvariable Y
kann das Lemma angewandt. Induktiv erhilt man, dass die sich Varianzen und
Erwartungswerte genauso wie im Falle zweier Zufallsvariablen addieren.
Nun definieren wir uns eine Funktion, die aus einer Normalverteilung eine Ver-
teilung auf dem Intervall [0,1) macht.

Definition 6.4 Sei 3 € R". Dann ist Qg definiert durch

Qs(r)= ) %e‘%“"“)z.

k=—o0

Lemma 6.5 Die Funktion Qg ist eine Dichtefunktion auf [0,1).

n a
Beweis: Sei f, :== ). \/Lﬁe_ﬁ(r_k)Q. (fn)nen ist eine aufsteigende Folge mess-
k=—n

barer Funktionen 0 < f; < fo < ... mit Qg(r) = 1ir_r)1 fn(r).
n
Nach dem Satz von Beppo Levi (Theorem 3.12) ist f messbar und es gilt:

Q r)dr = lim / —e —Fr—R g
= lim / —efﬁ(rfk)Zdr
n—)ook;n 0 \/B

n+1

™ .2

= lim BT dr

1
—e
%), VB
* 1 .2
= —e B dr.
|7

Dies ist eine Normalverteilung mit Eigenwert 0 und Varianz % Insbesondere
hat das Integral iiber diese Funktion den Wert 1, was zu zeigen war.

Offensichtlich ist Qg(r + z) = Qg(r) fiir z € Z. Die Dunktion ist also peri-
odisch mit Periode 1.

Definition 6.6 Sei h € N und 8 € Rt. Dann ist die Funktion T, 5 : [0,1) = R
definiert durch

[e’s} 1 77'7‘72
Th5(r) := Qp(rh mod 1) = Z 75 5(rh—k)?
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Lemma 6.7 T} g ist eine Dichtefunktion auf [0,1).

n
fae Qo — 1 —T(rh—k)2
Beweis: Sei f,(r) := k;ﬂ\/ﬁe B
Dann ist fi < fo < f3,... eine Folge messbarer Funktionen, von [0,1) nach R.
Die f, sind so gewihlt, dass T g(r) = li_>m fn(r). Nach dem Satz von Beppo
n o0

Levi (Theorem 3.12) gilt folgende Gleichheit:

n—oo

1 1
/ Ty p(r)dr = lim fn(r)dr.
0 0

Um den Wert des Integrals zu berechnen, substituiert man z = rh und erhélt

1
1 = 2
Ty p(r)dr = 11m/ — e BB gy
/o slr n=oo Jo k_Z: VB

=0 k=—n

€] 1 ! T (2—k)

L) - —E(z—

- n1—>ooh [h/o Z e’ dz]
n+1 . 5

= lim e" Bk gy

n—oo n
=1.

Die Gleichung (1) gilt, da die Funktion Qs periodisch mit Periode Eins ist.
Damit ist T}, g ebenfalls eine Verteilung auf [0,1).

Es gilt Th,3(r + ) = Th,3(r). Die Anzahl der Perioden der Funktion T} g im
Intervall [0, 1) ist also h.

Ein Verfahren zum Generieren von T} g-verteilten Werten

1) Wihle zufillig einen Wert z aus der Menge {1,...,h — 1} aus.
2) Wihle einen @ p-verteilten Wert y € [0,1)
3) Gebe ZH¥ aus.
Die Funktlon Th,s ist f-periodisch. Die Wahl von z stellt sicher, dass alle

Perioden gleich wahrscheinlich sind. In einer Periode %, %) sind die Werte

r-h ,r € [%, %) Qp-verteilt. Also generiert man tatsichlich T} g-verteilte
Werte. Dieses Verfahren ist offensichtlich effizient.
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Definition 6.8 Sei ¢, die Konstante aus Lemma 8.15 und g(n) eine Funktion
mit positivem Wertebereich. Die Menge T () ist definiert durch

Tym = {Thplh €N, h <27 B

) gme )

n n
n

6.2 Das Kryptosystem

Sei n € N ein Sicherheitsparameter, N = 2enm® ynd m = cmn? wobei ¢y und
cm zwel Konstanten sind, die spéter bestimmt werden. Sei y(n) eine Funktion
% — oo fiir n gegen unendlich. Wir werden spéter sehen, dass die

Sicherheit des Verfahrens steigt, je kleiner die Funktion v gew#hlt wird.

mit

Privater Schliissel: Sei H = {h € [V/N,2V/N) |frc(h) < —+}. Wihle h €

16m

H zufillig und gleichverteilt. Sei d := % Der private Schliissel ist h.

Offentlicher Schliissel: Wihle 3 zufillig aus dem Intervall [4W, SW)
Es werden m Tj g-verteilte Werte z1,22,...,2y, generiert, indem man Werte
T1,%2, ..., Tm und y1,Y2, .. .,Ym wie in Teil 6.1 beschrieben wahlt und addiert.
Sei ig ein Index fiir den z;, ungerade ist (Die Wahrscheinlichkeit dafiir, dass so
ein Index existiert, ist (1— (1)™)). Fiir i € [m] sei a; := | N - z;]. Der ffentliche
Schliissel ist (a1, a2, ---,am,i0)-

Verschliisselung: Zur Verschliisselung eines Bits wird zufillig eine Menge
S C [m] gewahlt. Ist das Bit 0, so ist der Schliisseltext ) ;. ga;mod N. An-
sonsten ist er Y, g a; + [ 42 mod N.

Entschliisselung: Sei w € {0,1,..., N} der Schliisseltext. Ist frc(%) < 1 so ist
die Entschliisselung 0, ansonsten 1.
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7 Einige technische Beweise

Wir werden spiiter beweisen, dass die Sicherheit des Kryptosystems auf der Si-
cherheit des uSVP basiert. Dazu miissen wir das uSVP auf das Problem zwei
Verteilungen zu unterscheiden reduzieren. Um die Reduktion durchfithren zu
konnen, benstigen wir einige technische Eigenschaften von verschiedenen Funk-
tionen und von LLL-reduzierten Basen, die wir in diesem Kapitel definieren und
beweisen werden. In diesem und den folgenden Kapiteln beschiftigen wir uns
nur noch mit volldimensionalen Gittern.

Lemma 7.1 Die Wahrscheinlichkeit, dass eine normalverteilte Zufallsvariable
mit Varianz 0?> Werte annimmt, die einen griferen Abstand als t von ihrem

Eigenwert haben, ist hichstens
[2 o __«2
— . — e 27,
T t

Beweis: Sei p der Eigenwert der Normalverteilung. Falls der Eigenwert p der
Zufallsvariable ungleich null ist, kann man durch Substitution von ¥ = X — p
die Aussage auf den Fall y = 0 reduzieren. Es reicht also den Fall u = 0 zu
betrachten.

Es gilt

b 1 22 d *© 0'2 1 22 d
e 202 dxr < 14+ —)———e€ 2.2dzx
‘/t Var o _/t ( .’L'2)\/27rg

(1) 1 0% _ a2 |®
= — - —e 202

V2ro t
o _
= —-o2te
Vart

. . . 2 _ =2 2 __=?

Die Gleichheit (1) folgt aus (= —5l— - T 27) = (1 + &) 5—e 7.
Die Wahrscheinlichkeit, dass der Abstand von einer normalverteilten Zufallsva-
t2
T 242,

riable zu ihrem Eigenwert grofler als ¢ ist, ist also hochstens 2 -
Damit ist die Behauptung bewiesen.

¢
Varmt

Lemma 7.2 (Vz,r € R) Y e-mhr+a)’< 1 4 1
kEZ
Fiir r =0 setze % = 0.

Beweis: Fiir jedes r existiert ein m € Z, so dass |mr + 2| minimal ist. Die Summe
>kez e~ (hr+2)* ist gleich dem Integral der Stufenfunktion

_ 2
Ze w(kr+z) X[k k1]
kEZ

Nun betrachten wir die Funktion

fiRoOR ke emmkrta)
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Wir stellen uns die beiden Funktionen als Graphen vor. Der Graph der Stufen-
funktion liegt fiir Werte, deren Argument kleiner als m ist, unter dem Graphen
von f. Wenn wir die m-te Stufe weglassen und die restlichen Stufen nach links
,verschieben“ liegt der resultierende Graph komplett unter dem Graphen von
f- Da die Summanden nicht gréfler als 1 sind, gilt mit Substitution y := kr 4+ z

Ze—w(kr—i-z)zsl + Z e—ﬂ(kT+:l})2

ez keZ\{m}
_ 1+ Z ,re—r(k:r-i-:c) )

kEZ\{m}

1 [ _ 2
=1 + ;/ ( Z re m(kr+z) X[k,k+1]) dk
% kez\{m}

r

L R
:]_—f—-/ e’ry dy
"J-

Die Funktion e~ ist eine Normalverteilung mit Eigenwert 0 und Varianz
\/Lz_w‘ Somit ist der Wert des Integrals 1 und die Behauptung bewiesen.

S 1+ 1/ r efw(kr+z)2 dk

Lemma 7.3 Fiir alle a,x € R und alle b > \/%_ﬁ + 1 existiert eine Konstante ¢

ool d —m(bk+azx)?
mit |- e < ca.
keEZ

Beweis: Um das Integral bestimmen zu kénnen, miissen wir als erstes zeigen das
Summation und Ableitung vertauscht werden kénnen. Dazu wollen wir Satz 11.7
auf die Funktionenfolge

(32 ke e

k=—n
anwenden.
Sei t € R und [d, €] ein Intervall, dass den Punkt ¢ enthilt.
Sei fr, : [d,e] > R, x— >, __, e~m(bk+a2)*  Die Funktionenfolge (fy)nen
konvergiert offensichtlich punktweise gegen

Z e—7r(bk:—i—a,av)2 .

kEZ

Da jedes Folgenglied f, aus einer endlichen Summe von Funktionen besteht,
ldisst sich Summation und Ableitung vertauschen und somit ist

n n
Z =m0k tan)) o — (37 —2am(bk + az)eTORFo"),

_ k=—n

L

(f neN = d.’L‘
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die Folge der Ableitungen. Auf dem Intervall [d, €] lassen sich die Betrige der
Funktionen e~ "(tk+a2)* ypd —2am(bk + azx) fiir jedes k durch ihr Supremum
abschiétzen und man erhilt eine Abschitzung

Iy := sup | —2am(bk +az)|- sup |e "(Pktan)?y|

z€[d,e] z€[d,e]

fiir den Betrag von f. Die Reihe ) 72 I konvergiert. Also konvergiert

(% Z e (bktaz)? _ Z —2a7r(bk-|—am)efﬂ(bk"_m)Q)neN

k=—n k=—n

auf dem Intervall [d, e] gleichmiBig gegen die Funktion
oo
fl(z) == Z —2an(bk + az)e " (Pk+az)”
k=—o0
Nach Satz 11.7 ist f auf dem Intervall [d, e] differenzierbar mit Ableitung f’. Da ¢
beliebig ist haben wir bewiesen, dass Differentiation und Summation vertauscht
werden kann. Um den Wert des Integrals abzuschitzen, setzen wir z := a-z und

erhalten
d 2
a —m(bk+z)
|a|\dz2e H
kezZ

— |qf ‘Z—%(bk + z) bk +2)?
kEZ

< |a|2‘—27r(bk + z) e TOk+2)?
keZ

Also miissen wir nur noch eine Schranke fiir Y |=27(bk + z) e~ "(**+2)| finden.

kEZ
Da die Funktion offensichtlich periodisch ist, reicht es sie fiir z € [0, b] zu unter-
suchen.

In diesem Fall ist

3 ‘—27r(bk +z) e TR+ \ <207 |-2m(bk + 2) e TR (x).
kEZ k€eNg

Wie im Lemma zuvor stellt man die Summe als Integral elner Stufenfunkti-
on dar. Diese Funktion wollen wir durch die Funktion 27rze~"*" majorisieren.

Durch eine elnfache Kurvendiskussion sieht man, dass die Funktion |2rze ™ |
von 0 bis F steigt, wo sie ihr Maximum % annimmt. Danach faillt sie.

Deshalb und da b grofler als \/27 + 1 ist, fallt die Reihe durch das Weglassen
der hochsten Stufe unter den Graphen der Funktion und es folgt

3 |—2m(bk + 2) e~ | = |2m2e | £ 3| 2m(bk + 2) e~ ORH)]
kENg keN

V2
<—7T—|—/ |27ze™ me? | dz
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Mit (x) ist die Aussage bewiesen.

Im Folgenden bezeichnen wir mit d(L*) die Gitterdeterminante des zu L dualen
Gitter L* (siehe dazu Definition 2.18 und 2.24).

Lemma 7.4 Fiir allev € L mit v # 0 gilt

[ e S s = oz,
P

(L*) ez

Beweis: Als erstes zeigen wir, dass das Integral nicht von der Grundmasche, d.h.
von der Wahl der Basis B = (b}, ..., b}) (siehe Satz 2.20), abhéingt. Hierzu muss
bewiesen werden, dass der Wert des Integrals invariant unter Basistransforma-
tionen ist. Nach Satz 2.17 miissen wir die Invarianz unter den Transformationen
by = —bj und b; = b} + b} mit ¢ # j zeigen.

. 77r(k+(1),m))2
Sei f(z) :==>"e ol )~

keZ

Man beachte, dass fiir jedes w € L* das Skalarprodukt (v, w) eine ganze Zahl
ist (siehe Definition 2.24). Also folgt fiir w € L* f(z + w) = f(x). Fiir den

Beweis bendtigen folgende Mengen:

Pr={D) aib*| o €[0,1), a2 > o}
=1

Py = {Zaibi*| a; €[0,1), as < ar}
=1

P3 = {Zaibi* -+ b2*| o; € [0, 1), as < Otl}.

=1
Die Mengen sind disjunkt und so gewihlt, dass P(L*) = P(b1*,b",...,b,%) =
P1UPy und P(bl* —|—b2*, bg*, - bn*) = P UPs. Also gilt wegen f(m—}-b;) = f(.’E

/ flx)dx = f(z)dz + f(z)dz
P(L*) P Py

= f(z)dz + flz+0b2")dx
P1 P2

= f(x)dz + f(z)dz
P1 Ps

= / f(z)dz.
P(br*+b2*,ba*,....00*)

Nun bleibt noch zu zeigen, dass das Integral unverdndert bleibt, wenn der Ba-
sisvektor by durch —b} ersetzt wird.
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Wie oben schon bemerkt wurde, gilt f(z) = f(z + w) fiir w € L*. Insbesondere
ist f(z) = f(z —b1"). Also gilt

/ flx)dx = / flz—b1")dz
’P(bl*,bg*,...,bn*) P(b1*,b2*,...,bn*)

= / f(z)d=.
P(=b1*b2*ersbn*)

Damit ist die Invarianz gegeniiber Basistransformationen bewiesen und wir
konnen den Wert ausrechnen.

Nach Bemerkung 2.29 existiert eine Basis B* = (w, b}, ...,b%) von L* mit der
Eigenschaft, dass alle Vektoren b} senkrecht auf dem Vektor v stehen und dass
das Skalarprodukt (w,v) = j ist. Sei P die zu dieser Basis gehorende Grundma-
sche. Als erstes wollen wir eine Voriiberlegung machen, die wir in dem Beweis
benotigen.

Da v senkrecht auf allen Vektoren aufler w steht, gilt
N v
d(L*) = (m,w) d(P N {yl(y,v) = 0}).
Wegen d(P N {y|{y,v) = a}) = d(P N {y|(y,v) = 0}) folgt fiir alle a € [0, j],

lolld(L*) = (w,v) d(P N {yl(y,v) = a}) = j - d(P N {y[(y,v) = a}).
Also gilt

v *
Waze) = ap 0 ultw.0) = op. @
Sei U := <””v’|’|”2>v x PN {c € Pl{c,v) = 0}. Da B* eine Basis des R" ist, die
Vektoren b3, ...,b} senkrecht auf v stehen und weil %v die Projektion des

Vektors w in den Vektor v ist, existieren eindeutig bestimmte Zahlen 5\2, A3

mit
v, W ~ ~
w:ﬂh:Tz,)u+)\2b§+...+/\nb;.

Sei A die bijektive lineare Abbildung

A:P—=U
w4+ Xabh 4+ o+ AabE) = (Arw + Aol + o4 Apbl — A (Dbl + ... Anb%)).

Die Abbildung A zur Basis B* wird durch die Matrix

1 0 - 0
-\ 1

AB*: —5\2 0
X, 0 0 1



beschrieben. Die Determinante von A% ist 1. Da die Vektoren b3, . . . b}, senkrecht
auf v stehen, gilt

A {v,w
FAOLW + Xobl + ...+ AnbY)) = £( 1”<v|’|2 Vo + Aobk 4 ..+ Agbt)
k+(u,i:lll(v_””’2‘ﬂu+>‘21>§+...+>\nb:) ,
=e ol )
ket (v, 2D
" o )
e

Jetzt wenden wir die Transformationsformel (Theorem 3.21) mit der linearen
Abbildung A an und erhalten

/Pf(x) da::/Pf(A:v)|det(A)|d:c:/Uf(m) do

Nach dem Satz von Fubini (Theorem 3.15) ist die Integrationsreihenfolge un-
erheblich und wir kénnen in beliebiger Reihenfolge integrieren.

fi@a=] | (2. v)dyds.
[0, 222 o] J 1y (y,0)=0}

Als nichstes wollen wir die Menge U parametrisieren, um wieder die Transfor-
mationsformel anzuwenden. Sei dazu

6: 10,01 x P (ol o) = 0} = [0, 1)

Ap) = (A W:p)

v] x PN {yl{y,v) = 0}

Die Determinante von ¢ ist m Also gilt

1 v
/ / f(z,y)dydz = —/ / fla—,y)dyda.
0,22 5] J Py (y,v)=0} 1Ml Jo,51 JPoty =01 ™ IIvll

Der Funktionswert von f an der Stelle  hingt nur von der Grofle des Koeffizi-
enten vor v ab. Mit (4) folgt

J o
L/ / f(x)dr = i/ / Ze‘“(ﬁ)2dmda
oIl J10,41 /Pyl y,0=0} loll Jo Jpagyltyvy=o
keZ

/ ||’U|| L* ﬁ(ﬁ)zda_
= Tl 2,
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Da die Funktion tiber die integriert wird periodisch mit Periode 1 ist haben wir
bis jetzt

L7 ol —a(kta)?
[z dm:—/ —d(L* e "\’ da
f o= [ e

kEL

1 k+a\2
=/ d(L)Y " e i) da
0

kEZ

:d(L*)/ e ™" da

gezeigt. Nun zum Beweis von d(L*) [ e dg = |v||d(L*).
— V2r

Substituiere z = e Dann ist da = \”/L%lrdz und es folgt

_1.2
e 2% dz.

o V2r J_w

Die Funktion \/Lz_ﬂe*%f ist die Normalverteilung. Damit ist der Wert des Inte-

grals Eins. Es folgt

lell (% -1

v e 3% dz = d(L*)||||

und die Behauptung ist bewiesen.

d(L*)

Lemma 7.5 Seien a,b € Z und p > 3 eine Primzahl. Angenommen p teilt a
nicht, dann teilt p eine der Zahlen (b + ”Q;Ia), ceyby (b= p%la)

Beweis: Angenommen b = 0 mod p, so ist nichts zu zeigen. Angenommen
b 20 mod p. Dann sind a mod p und b mod p Elemente der multiplikativen
Gruppe G = (Z/pZ)*. Die Anzahl der Elemente von G ist p — 1. Die Menge
M ={+£1,£2,..., ﬂ:@} ist ein Reprisentantensystem von G.

Wegen [a] € G existiert ein m € G mit m-a = 1 mod p. Also ist (m-b)a—b=0
mod p. In M muss somit ein Element z mit za — b kongruent 0 mod p enthalten
sein. Damit ist die Aussage bewiesen.

Lemma 7.6 Seien N = dh,d,h,m,S und a; ,i € [m] so gewdhlt wie in Ab-
schnitt 6.2 beschrieben und (a1, ... am,i9) der dffentliche Schliissel. Sei

szai modN:Zaz-+k1 dh und

€S i€S
=Y a;modd|lh] =) a;+ky d|h].
i€S i€S

Dann ist die Wahrscheinlichkeit, fir das Ereignis ki # ky hichstens 2~
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Beweis: Angenommen k; # k2. Dann liegt die Summe EZ cs @i in einem Intervall
zwischen zwei Vielfachen k - dh und k - d| h].
Wegen } . ¢ <m -dh ist die Lénge eines solchen Intervalls hochstens [m(dh —
d|h])|- Es gibt m viele solcher Intervalle. Nach Lemma 9.8 ist die Verteilung
der zu den a; gehorenden z; exponentiell nah an der Gleichverteilung. Also ist
die Wahrscheinlichkeit fiir k; # ko hochstens

m?2|dh — d|h]]| <M _ Cmn?
N = 16h 16 2e~7”
was zu zeigen war.

Eigenschaften einer LLL-reduzierten Basis

Ziel dieses Abschnittes ist es Lemma 7.15 zu beweisen. Dieses Lemma wird
bendtigt, um die Konvergenz des Algorithmus, der das uSVP auf das dSVP,
reduziert, sicherzustellen. Der LLL-Reduktionsbegriff geht auf A.K. Lenstra,
H.W. Lenstra und L. Lovész zuriick [Len 1982].

Um den LLL-Reduktionsalgorithmus formulieren zu kénnen, benétigen wir einen
Algorithmus, der ein gegebenes Gitter lingenreduziert.

Definition 7.7 (Ldngenreduktion) Seien p; ; die Gram-Schmidt-Koeffizien-
ten (siehe Abschnitt 2.3). Eine Basis eines Gitters L C R? heifit lingenreduziert,
wenn |pij| < % fir 1 < j <i<n erfillt ist.

Eine gegebene Basis mit ihren Gram-Schmidt-Koeffizienten ldsst sich durch den
Algorithmus 7.8 in eine langenreduzierte Basis des gleichen Gitters transformie-
ren.

Algorithmus 7.8 (Léingenreduktion)
Eingabe: Basisvektoren by, bs,...,b, eines Gitters L.

1: fori=1,2,...,n do

2:  /*Lingenreduziere b;

3 forj=i—1,i—2,...,1do
4:  Setzet = [p;;]

5.  Setze by =b; —t - b;

6:  Setze pij; = pij —t

7: end for

8: end for

Awusgabe: Eine lingenreduzierte Basis von L und ihre Gram-Schmidt-Koeffi-
zienten p; ;.

Betrachten wir Schritt 5 des Algorithmuses. Die Anweisung b}¢* := b; — ¢t - b;
bewirkt fiir den neuen Gram-Schmidt-Koeffizienten:
neu <bineu, bJ) _ <bz —t- bja I;J) _ <bz: B]) <bj7 I;J)

— _ — _ — ~ —t- - = Wi — t.
i, »J
7 l1b;112 116;112 llb;11? l1b;1?
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Wegen der Wahl von ¢ ist [p75%] < §.
Lemma 7.9 Die Laufzeit von Algorithmus 7.8 ist O(n?).

Definition 7.10 Sei § € (i,l]. Die Basis by,bs,...,b, eines Gitters L C R"
heiffit LLL-reduziert mit Parameter 6, wenn

1
L : |pi,j|§§ 1<j<i<mn und

Ly: 8- |lms(ba)|l” < llmir (i) |IP + piaillms @) 1<i<n
erfillt sind.

Eine gegebene Basis ldsst sich mit Hilfe von Algorithmus 7.11 in eine LLL-
reduzierte Basis transformieren. Der Reduktionsalgorithmus wurde von L. Lo-
vasz entwickelt, dessen Verfahren auf einem Polynomialzeit-Algorithmus von
Lenstra basiert.

Algorithmus 7.11 (LLL-Reduktion)

Eingabe: Basisvektoren by, by, ... b, € Z¢ eines Gitters L C 7.%;
Reduktionsparameter § € (i, 1]

1:Setze k = 2.

2:Berechne die Gram-Schmidt-Koeffizienten p11, pi2,1, 2,2
S:while k <n do

4: /Schleifeninvariante: B :=by,ba,...,bx_1 ist LLL-reduziert./
5: Lingenreduziere die Basis by, ..., by /Algorithmus!!!

6: forj=1,2,...,k—1 do

7:  Berechne die aktuellen Gram-Schmidt-Koeffizienten

8: end for . A

9: if (8- bw—ll? < 234y - Brca 2 + 1el1%)

10: Setzek=k+1

11: else

12: Vertausche by und bp_q

13: Setze k = max(k —1,2)

14: end if

15:end while

Ausgabe: Mit dem Parameter § LLL-reduzierte Basis by, bs,...b, € Z¢ des
Gitters L.

Satz 7.12 (Lenstra, Lenstra, Lovasz) Sei B eine Basis eines Gitters L C
R?, § € (0,1) und M := max; ||b;||>. Man kann B in eine mit dem Parameter &
reduzierte LLL-reduzierte Basis von L in O(dn®log M) arithmetischen Schritten
iberfiihren.

Beweis: siehe [Len 1982].
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Lemma 7.13 Sei B = (by,be,...,b,) eine mit dem Parameter § = % LLL-
reduzierte Basis. Dann gelten die folgenden drei Aussagen:

(i) Fiir i € [n —1] gilt [|b;]] < 2[|bis-1]l-

(i6) Pir i < j gilt |(b:,b7)| < 51bal|”.

(ii) ming||b;]| < M (L) , i € [n].

Beweis:

(i) Wegen der Eigenschaft L in Definition 7.10 gilt

3 ~ A
(Z — [pig,iDI0sl1? < lbigall-

Durch Umstellen erhalten wir

1

3 SMbigall? < 4llbia?
1~ fit1,i]

Iall* <

und die Behauptung ist bewiesen.

(ii) folgt direkt aus der Definition der Gram-Schmidt-Koeffizienten.

(iii) Sei (L) = Y1 a;b;. Die Vektoren by, by, ..., by bilden eine Orthogonal-
basis des R” Der kiirzeste Vektor zu dieser Basis hat die Darstellung

n n

(L) =) mjia;)bi.

i=1 j=1

Sei k € [n] so gewdhlt, dass k die grofite Zahl ist fiir die der Koeflizient ay,
ungleich null ist. Da die Basisvektoren b; orthogonal zueinander sind und der
Gram-Schmidt-Koeffizient fiir ¢ = j Eins ist, erhalten wir

M) =10 wyaaibill

i=1 j=1
k k .
=)D myaabil
i=1 j=i
> ||k, jar bl

> min [|bil] |a|-

Hierbei haben wir ausgenutzt, dass der Vektor by, senkrecht auf dem von den
Vektoren by, ... b;_1 aufgespannten Unterraum steht. Da der Betrag der aj min-
destens Eins ist, ist die Behauptung bewiesen.

Lemma 7.14 Sei B = (b;;j)1<i,j<n eine obere Dreiecksmatriz mit der Eigen-
schaft

(Vi <j <n) |bij| < [biil-
Dann haben die Eintrige der Matriz (BT)~! hochstens den Betrag

n

1
min; |b; ;|

53



Beweis: Die Matrix BT = (li,j)i,jsn ist eine untere Dreiecksmatrixmit der Ei-
genschaft, dass der Betrag der Eintrége /; ; hochstens so grofl wie der Betrag
der Diagonaleintrége /; ; ist. Sie lisst sich durch

B"'=MD

darstellen. Hierbei ist D eine Diagonalmatrix mit den Eintragen b;; auf der
Diagonale und die Matrix M = m; ; ist eine untere Dreiecksmatrix mit Einsen
auf der Diagonale. Alle anderen Eintrige von M sind vom Betrag héchstens
Eins.
Es gilt

(BH'=D ML

Die Matrix D~! ist eine Diagonalmatrix mit den Eintrigen bi Die Eintrige

der Matrix M~—! = a; j lassen sich rekursiv durch die Formeln

ajij:]. ].S]STL
aj,i=0 1<ji<i<n

i—1
@ij = (_Zmi,k capy) 1<j<i<n
k=j

berechnen. Zunichst werden die Eintrige in der ersten Zeile, dann die in der
zweiten usw. bestimmt. Nun beweisen wir mittels vollsténdiger Induktion {iber
die Dimension der Matrix, dass |a; ;| < 2077 fiir i > j gilt.

(IV) Handelt es sich um eine 1 x 1-Matrix, so ist die Aussage offensichtlich
korrekt.

(IS)n—->n+1:

Die Eintrége auf der Diagonale von M ! erfiillen offensichtlich die Bedingung.
Nach Induktionsannahme ist die Aussage fiir i < n erfiillt. Es bleibt zu zeigen,
dass die Aussage auch fiir i = n + 1 stimmt.

Es gilt

n
lant1il = (=D mni1 k- an,)l
k=j

Wir erhalten mit Satz 11.8

n
4 k
lans1;l <277 2
k=0
— gnt+l—j
= 9n 17
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was zu zeigen war.
Da die Betrige von D~! durch min; |bi| nach oben beschrankt sind, ist die
Aussage des Lemma bewiesen.

Lemma 7.15 Sei B := (b1, be,...,by,) eine mit dem Parameter % LLL-reduzier-
te Basis von L und (L) = Y 7", a;b; sein kiirzester Vektor. Dann gilt:

(i) (Vi € [n]) |a;| < 2%"

(#5) M (L) < |ba]] <27\ (L)

(i) Sei (b3,...,b%) die duale Basis. Dann gilt

-5 0p

, i<« VP on
(vi € [n]) 131l < Ty 2

Beweis: Sei (by...,bn) die Gram-Schmidt-Orthogonalisierung von B (s. Ab-
schnitt 2.3).
Die Gram-Schmidt-Orthogonalisierung der Basis B hat nach Lemma 7.13 fol-
gende Eigenschaften:
(1) ¥i € [n] [[bsl] < 21lbssa I
(2) Fiir i < j gilt [(bi,by)| < 311l
(3) il < X (L)
i€[n]

Beweis von (ii):
Aus (1) folgt, dass ||by|| < 2"V ||b,,||. Wegen b; = b; und (3) gilt

AL(L) < |b]] <27 A1 (L).

Beweis von (i):
Wir betrachten hierzu die Darstellung von B in der Orthonormalbasis

I;l I;n )

Bll” " [1Bnl
Der Vektor b; zur Basis O ist die j-te Spalte der Matrix M = (m; ;)1<i,j<n mit
m;; = (Bi,bj) /|1b;]|. Da die Vektoren Bj senkrecht auf dem von den Vektoren
(b1,-..,bj—1) erzeugten Unterraum stehen, gilt m; ; = 0 fiir j < 4. Dies hat zur
Folge, dass die Matrix M eine obere Dreiecksmatrix ist. Die Eintréige auf ihrer
Diagonale sind m;; = ||B;]]. Man beachte das aus (2) |m; ;| < %||IA)Z|| fiir i < j
folgt.
Der kiirzeste Vektor hat also die Darstellung

S b= (30 amiy)bi/lb.

Wegen (1) und da ||by|| > A¢ (L) lésst sich

0=

A (L) < [lba]| < 271bi]l

schliefen. Da die Vektoren 5, senkrecht aufeinander stehen, kann der Betrag der

Koeffizienten (Z;‘:lajmi’j) héchstens den Wert 27||b;|| annehmen.
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Die Behauptung (i) zeigen wir per Induktion. Betrachten wir den Fall i = n,
so wissen wir, dass |a,my, | < 2"||13n|| Also ist der Betrag des Koeffizienten a,,
hochstens 2". Wir wollen jetzt induktiv |ag| < 227~* schlieffen.

(IS) Angenommen die Aussage stimmt fiir die Werte ag41,...a,. Es gilt

n

" (51 .
| 2: ajmg,;| < B 2: la] [|bx ||

j=k+1 j=k+1
1 n

(D 2°79)lbk
j=k+1

<227 b -

IA

IN
o= N

Die Ungleichung (*) gilt wegen (2).
Also folgt mit der Dreiecksungleichung und | Z;L:l a;m; ;| < 27|by]

n n
lakmeel < | D aymul+1D agma,l
j=k+1 Jj=k

1 ~
< (52 k2
< 22 bl

Damit ist nur noch (iii) zu beweisen. Die Basis des dualen Gitters ist nach Satz
2.26 durch die Spalten der Matrix (M 7)~! gegeben. Wegen |m; ;| < |m; ;| lasst
sich Lemma 7.14 anwenden. Auflerdem gilt

A (L)
n

min m ;| = mz.in||3i|| >

Die Betriige der Eintrége von (M ")~! sind nach Lemma 7.14 durch )‘1% 2"

beschriinkt. Also ist die Linge der Spalten durch A:/(EL) 22" beschrinkt und die
Aussage ist bewiesen.
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8 Hauptteil

Um die ’Sicherheit des Verfahrens zu beweisen, muss gezeigt werden, dass es
genauso schwierig ist, in einem f(n)-eindeutigen Gitter das SVP zu lssen, wie
zwischen der Gleichverteilung U und der Menge von Verteilungen T ;) zu un-
terscheiden. Zur Erinnerung sei nochmal erw#hnt, dass Unterscheiden zwischen
einer Verteilung U und einer Menge von Verteilungen bedeutet, dass man mit
nicht zu vernachlissigender Wahrscheinlichkeit (siehe Definition 5.9 und 5.11)
zwischen jeder Verteilung der Menge und U unterscheiden kann. Dies geschieht
in mehreren Schritten. Zuerst zeigen wir mittels einer Karpreduktion (Defini-
tion 5.10), dass das uSV P (Definition 2.33) auf das dSV P, (Definition 2.34)
reduziert werden kann. Danach werden wir das dSV P, auf das Problem der Un-
terscheidbarkeit zwischen der Gleichverteilung und der Menge von Verteilungen
Y y(n) reduzieren.

In diesem Kapitel setzen wir oft voraus, dass die Grofle eines Parameters (z.B.
eine Primzahl) polynomiell von der Dimension des Gitters abhhiingt. Ist ein kon-
kretes Gitter gegeben, so ist diese Forderung trivial. Unsere Herangehensweise
ist aber anders. Wir betrachten Probleme in Abhi#ingigkeit von der Dimension n
des Gitters und wollen sicherstellen, dass wir in Abh#ingigkeit von n einen Po-
lynomialzeitalgorithmus finden, der Probleme auf andere Probleme reduziert.
Um polynomielle Laufzeit zu garantieren, ist es daher oft erforderlich, dass Pa-
rameter polynomiell von der Grofle des Gitters abhidngen. Alle Gitter die wir in
diesem Kapitel betrachten sind volldimensional.

Den Abstand zweier Verteilungen exponentiell klein nennen, wenn er in der
Groflenordnung 27" ist.

8.1 Reduktion auf das dSV Problem

Durch Veréinderung der Reihenfolge der Basisvektoren kann man ein Orakel,
dass das dSVP,, lost, nutzen, um fiir ein beliebiges ¢ € [n] herauszufinden ob
p den Koeffizienten a; des kiirzesten Vektors teilt oder nicht. Diese Tatsache
werden wir im Folgenden ausnutzen, ohne es nochmals zu erwdhnen.

Lemma 8.1 Sei p(n) > 2 eine Primzahl deren Grofie hochstens polynomiell
von n abhdngt und L ein eindeutiges Gitter. Es existiert ein Algorithmus der
das uSVP auf das dASVP,, reduziert.

Die Beweisidee ist knapp gesagt die Folgende: Das Ausgangsgitter wird immer
grober gemacht, ohne dabei den kiirzesten Vektor zu veréindern. Am Ende des
Beweises ist das Gitter so grob, dass der kiirzeste Vektor abgelesen werden kann.
Teilt p ndmlich den i-ten Koeffizienten des kiirzesten Vektor, so kénnen wir den
i-ten Basisvektor mit p multiplizieren. Das resultierende Gitter hat dann immer
noch den gleichen kiirzesten Vektor wie das Ausgangsgitter. Diese Tatsache
werden wir im Folgenden ausnutzen.

In dem Beweis werden wir zunichst einen Algorithmus C mit polynomieller
Laufzeit konstruieren, den wir zur Reduktion des uSVP auf das dSVP,, benoti-
gen.
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Sei B = (b1, ba,...,by,) eine LLL-reduzierte Basis von L und

n

T(L) = Za,bz

i=1

der kiirzeste Vektor. Der Algorithmus C(%, j),,j € [n] benutzt ein Orakel O(B),
das ausgibt, ob der Koeflizienten a; von p geteilt wird. Dies ist gleichbedeutend
damit, dass es dSVP,, 16st.
Die Routine C(4, j) besteht aus folgenden zwei Schritten:
1) Teilt p den Koeffizienten a; veriindere den i-ten Basisvektor b; = p - b;. Das
neue Gitter L ist ein Untergitter von L, dass den gleichen kiirzesten Vektor wie
L hat. Dadurch wird der i-te Koeffizient um den Faktor p verkleinert. Dieser
Schritt wird wiederholt bis p den Koeffizienten a; nicht mehr teilt oder die An-
zahl der Wiederholungen 2n erreicht hat.
Ist Letzteres der Fall und a; # 0 muss |a;| grofer als 22" gewesen sein, was im
Widerspruch zu Lemma, 7.15 steht. Also muss a; schon Null gewesen sein. Der
Algorithmus gibt dann die unveréinderte Basis und das Bit 0 zuriick. Ansonsten
wird Schritt zwei durchgefiihrt.
2) Wird Schritt 2 durchgefiihrt wissen wir, dass wir ein Gitter L gefunden ha-
ben, dass den gleichen kiirzesten Vektor 7(L) wie das Ausgangsgitter hat und
in dem p den i-ten Koeffizienten nicht mehr teilt.
Sei L = L(by, by, ..., by) das neue Gitter und (a1, as .. .,d;,...,a,) die Koeffizi-
enten des kiirzesten Vektors (Der Koeffizient a; des kiirzesten Vektors hat sich
durch Schritt 1 eventuell veréndert, der Vektor nicht). Nun betrachten wir die p
verschiedenen Basen von ﬂ, in denen der Vektor b; durch b; = b; — ”Q;ij, v, bi—
bj,bi,b; +bj,...,b; + ”2;1bj ersetzt wird. Dass dies Basen von L sind folgt aus
Satz 2.17. Nun untersuchen wir die Darstellung des kiirzesten Vektors zu den
verschiedenen Basen.
Offensichtlich ist a; der einzige Koeffizient, der durch die Transformationen
verdndert wird. Dieser nimmt die Werte

a; Zaj-l-pTldi,...,aj =a; +d;,a5,a; = a; — i, ...,0; = a; —I%lai (5)
an. Nach Lemma 7.5 existiert ein a;, das von p geteilt wird. Mit Hilfe des Orakels
finden wir die Basis, fiir die p | a; gilt. Wir nehmen diese Basis und ersetzen den
J-ten Basisvektor b; durch p - b;. Diese Operation erhilt den kiirzesten Vektor
des Ausgangsgitters. Der Vorgang wird 2n-mal wiederholt. Die Riickgabe ist die
letzte Basis und das Bit 1.

Lemma 8.2 Der Algorithmus C(i,5) gibt eine Basis B und ein Bit zuriick. Das
Gitter L(B) und C haben folgende Eigenschaften:

(i) Ist dieses Bit 0, so ist der i-te Koeffizient a; des kiirzesten Vektors 0.

(i) Ist das Bit 1, so gilt a; # 0, |a;j| < L|a;| und p1 a;.

(#1) Der kiirzeste Vektor des ibergebenen Gitters ist gleich dem kiirzesten Vektor
von L(B).

() C hat polynomielle Laufzeit in Abhingigkeit von der Dimension des Gitters.
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Beweis: Die Aussagen (i) und (iii) sind schon in der Beschreibung von C bewie-
sen worden. Es bleibt also nur noch (ii) und (iv) zu zeigen.

(ii): Ist das Bit 1, so wurde Schritt 2 des Algorithmus durchgefiihrt. Wie in der
Beschreibung des Algorithmus erldutert haben wir am Beginn von Schritt 2 ein
Gitter, das den gleichen kiirzesten Vektor wie das Ausgangsgitter hat und in
dem p den i-ten Koeflizienten des kiirzesten Vektors nicht teilt. In einem Teil-
schritt von Schritt 2 wird nur der i-te Basisvektor durch v; 4+ k - v; ersetzt. Der
i-te Koeflizient a; des kiirzesten Vektors bleibt durch diese Transformationen
unverdndert. Also wird er auch am Ende von Schritt 2 nicht von p geteilt.
Nach der ersten Veréinderung der Basis in Schritt 2 ist der Betrag |aj| hochs-

tens |af| + pT71|ai| grofl. Danach wird der Basisvektor v; mit p multipliziert.
Dies verdndert a; nochmal und am Ende eines Durchlaufs gilt

(0)
(1) O =L Ny Loy e
a1 < (1 a1+ 5ol ) o = (5 = g el + ==

Nach dem nichsten Schritt ist |a§-2)| dann noch héchstens

(0)
11 11 1 la{”|
(5 - 2—p)|az| + 5(5 - 2—p)|az| + 2
grof}. Nach 2n Wiederholungen gilt
(0)
() o 1 _ 1 1 1 Ja; "1 _
|a; |S(§—2—p)(1+5+---+m)|ai|+ o
EE R S MRS )| ~|+|a§'0)|<
27 op Top opr T T et Toprat T % T Toan
(0)
1 la;”|
ila'l' + pJ2n ’

Da die Basis von L LLL-reduziert ist, muss |a;| nach Lemma 7.14 kleiner als 2°"
gewesen sein. Also ist der Bruch LfZ—j,l‘ eine Zahl kleiner 1. Da die Koeffizienten

eines Gittervektors ganze Zahlen sein miissen gilt die Ungleichung |a;| < 1|a|.
(iv) Da die Primzahldarstellung polynomiell von der Dimension des Gitters
abhiingt, miissen in Schritt 2 nur polynomiell viele Basen iiberpriift werden.
Also hat C polynomielle Laufzeit.

Damit ist Lemma 8.2 bewiesen.

Beweis von Lemma 8.1: Damit wir eine Schranke fiir die Koeffizienten des kiirzes-
ten Vektors haben nehmen wir ohne Beschrinkung der Allgemeinheit an, dass
die Basis in der das Gitter gegeben ist LLL-reduziert ist. Dies konnen wir tun,
da der LLL-Algorithmus polynomielle Laufzeit hat (siehe Satz 7.12). Nach Lem-
ma 7.15 sind die Betréige der Koeffizienten des kiirzesten Vektors héchstens 227
und es gilt 121l < A, (2) < [|bu .

Nun werden wir einen Algorithmus B(a) konstruieren, der fiir A\;(L) < a <
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2X1 (L) den kiirzesten Vektor mit Hilfe der Losung des dSVP,, findet. B(a) wird
mit n + 1 verschiedenen Werten

a; =27 ||by|| ,i=0...,n+1
[[ba ]l

aufgerufen. Wegen ap = 55+ < M(L) < [[b1]| < 2[|b1]| = any1 muss ein oy
existieren, fiir das die Bedingung

51 < )\1(L) <aj= 2aj_1

erfiillt ist.
Aus aj_1 < M (L) folgt, dass 2a;_1 = «; hochstens 2\ (L) ist. Damit ist
sichergestellt, dass es einen Aufruf B(a;) gibt, fiir den die Ungleichung

A1 (L) <aj <2\ (L)

gilt. Es kann sein, dass der Algorithmus fiir Werte a;, die nicht die Bedingung
A (L) < o < 2X;(L) erfiillen, keine Gitterpunkte liefert. Am Ende des Verfah-
rens muss daher {iberpriift werden, welcher der zuriickgegebenen Vektoren der
kiirzeste in L liegende Vektor ist.

Im Folgenden werden wir das Orakel mit Untergittern von L aufrufen. Diese Un-
tergitter haben den gleichen kiirzesten Vektor wie L. Da L ein f(n)-eindeutiges
Gitter ist, sind auch alle Untergitter von L, die den gleichen kiirzesten Vektor
wie L haben, ebenfalls f(n)-eindeutig. Das Orakel wird also immer mit einem
f(n)-eindeutigen Gitter befragt.

Nun zur Beschreibung von B:

Der Algorithmus startet mit einer Menge M = [n] von Indizes. Wenn wir wissen,
dass der i-te Koeffizient des kiirzesten Vektor 0 ist, entfernen wir den Index i
aus der Menge M. Ziel ist es, M zu einer einelementigen Menge zu machen. So
lange |M| > 2 ist, werden folgende Operationen durchgefiihrt.

0.B.d.A. 1,2 € M. Es wird abwechselnd C(1,2) und C(2,1) aufgerufen, bis das
Riickgabebit 0 ist. Nach Lemma 8.2 bedeutet dies, dass entweder der Koeffizient
ay oder as (hingt davon ab ob C(1,2) oder C(2,1) 0 zuriickgibt) des kiirzesten
Vektors 0 ist. Den zugehorigen Index entfernen wir aus der Menge M. Nach
Lemma 8.2 hat das neue Untergitters den gleichen kiirzesten Vektor wie das
Ausgangsgitter.

Jetzt miissen wir noch {iberpriifen, ob B terminiert. Das Verfahren terminiert,
wenn sichergestellt ist, dass C nach endlich vielen Aufrufen Null zuriickgibt.
Nach Lemma 8.2 ist, unter der Voraussetzung, dass das Riickgabebit 1 ist, nach
dem Aufruf C(1,2) die Ungleichung |az| < 3|a1| erfiillt. Danach wird C(2,1)
aufgerufen, was zur Folge hat, dass das neue a; folgende Ungleichung erfiillt:
lai| < %laz| < flarar|- Also wird der Koeffizient a; mindestens um den Faktor
4 verkleinert. Da die Koeffizienten ganzzahlig sind und ihr Betrag nach Lemma
7.15 nicht grofer als 227 ist, muss a; oder ay spitestens nach 2n Schritten 0
sein. Dies hat zur Folge, dass C im nichsten Schritt 0 zuriickgibt. C und damit
auch B sind Algorithmen mit polynomieller Laufzeit.
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Beispiel 8.3 Um ein Gefiihl fiir die Wirkungsweise von B zu bekommen, ist es
ganz gut sich ein Beispiel anzuschauen. Hier ist der Vektor v zwar nicht der
kirzeste Vektor des Gitter. Der dSV P,-Loser verhdlt sich aber so, was zwar
nicht korrekt fiir die Wirkungsweise von B aber unerheblich ist. Die Anwendung
von B macht v zu einem Basisvektor eines Untergitters des Ausgangsgitters L.
Sei L das Gitter das von der Basis B := ((4,1,0)7,(0,0,3)7,(=1,-1,—-1)T)
erzeugt wird und v = (12,3, -18), = (3,—6,0)5. dSV P gibt Fins zuriick, falls
3 den Fintrag a; von vp teilt und Null sonst.

Am Anfang ist M = {1,2,3}.

Es wird C(1,2) aufgerufen. 3 teilt den ersten Koeffizienten von vg. Also wird
der 1.Basisvektor mit 3 multipliziert. Das neue Gitter B wird durch die Matriz

12 0 -1

3 0 -1

0 3 1
reprasentiert. Der neue erste Koeffizient ay von vg ist 1 und C fihrt Schritt
2 durch. v1 wird durch vi — vy ersetzt. Dann ist ax = az + a1 = 5. p teilt
as in diesem Fall nicht. Also muss die ndchste Basis betrachtet werden. Hier
bleibt by und damit auch as = —6 unverdindert. 3 teilt -6 und der zweite Ba-

sisvektor by wird durch 2-bs = (9,0—, 3) ersetzt. Die Basis des neuen Gitters ist:

12 0 -1
(b1,p-ba,b3)=|3 0 -1
0 9 1
Nun ist ay = —2, p| a2 — a1 und die Basis wird wieder verdndert.
12 0 -1
(b1 +ba,p-ba,b3) =13 0 —-1],a2=-1
9 27 1

plaz + a1, also wird die Basis folgenderweise verindert:

12 0 1
(by —b2,p-ba,b3) = | 3 0 —-1],a2=0
—-18 81 1

Da a3 schon nulll ist, verdndern die restlichen Operationen den ersten Basis-
vektor nicht mehr und wir haben bereits nach dem ersten Aufruf von C ein
Untergitter gefunden, dass v als ersten Basisvektor hat.

8.2 Verteilungen auf Gittern

In diesem Unterkapitel werden wir Ergebnisse aus der harmonischen Analysis
verwenden, um das dSV P auf die Ununterscheidbarkeit zweier Verteilungen zu
reduzieren. Sei B,, die n-dimensionale Einheitskugel, A C R" eine abzdhlba-
re Menge, und p : A = R, p(A4) := ZzeAe_””z” . Als erstes wollen wir die
Ergebnisse vorstellen, die wir verwenden werden.
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Lemma 8.4 Fiir jedes Gitter L gilt

p(L\vnB,) < 2~ p(L).
Beweis: [Ban 1993] Lemma 1.5(i)mit c¢=1.
Korollar 8.5 Sei L ein Gitter. Dann gilt

(L) p(L N v/nBy)
(1—2-2m) "

Beweis:
p(L) = p((L\v/nB,) U (L N+/nBy))

= p(L\vnB,) + p(L N +/nB)
<279 p(L) + p(L N v/nBy)

Also gilt die Ungleichung

p(L) — 272 p(L) < p(L N /nBy).
Wenn man beide Seiten durch 1 — 2-%") dividiert, hat man die Behauptung,.

Lemma 8.6 Flir jedes Gitter L und jeden Vektor z € R™ gilt

pL7 +2) =d(L) Y % p({a}).

Beweis: [Ban 1993] Lemma 1.1(i) mit a=m, b=1 ,y = 0.

Definition 8.7 Sei L ein Gitter. Die Funktion Dy« sei definiert durch

Dy« : P(L*) - R
Dy« (z) = p(L* + ).
Definition 8.8 Sei L ein Gitter und v € L\{0}. Die Funktion Ty« , sei defi-
niert durch
Tpep:P(L*) >R
Ty o(z) = SE S p-m3ely”
ol 2=

Bemerkung 8.9 Die Funktionen Dr+ und Tp« , lassen sich auf ganz R fort-
setzen. Das Skalarprodukt eines Elementes aus L* und eines aus L ist nach
Definition eine ganze Zahl. Fir jeden Vektor w € L* gilt Dy« (x+w) = Dp+(z).
Gleiches gilt fir Tp . Also ist die Fortsetzung beider Funktionen periodisch zu
der Grundmasche des dualen Gitters P(L*).
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Definition 8.10 Sei Ur« die Dichtefunktion der Gleichverteilung auf P(L*),
d.h. die Funktion fir die Ur«(x) = d(L*) = ﬁ (siehe Satz 2.28).

Lemma 8.11 T+, und Dy~ sind Dichtefunktionen auf P(L*).

Beweis: Zu zeigen ist, dass das Integral {iber die beiden Funktionen 1 ist.

Dy (z)dz :/ ez gy
/7’(L*) P(L*) ZlEL*

= lim Z e~ e+ gy
P(L*) n—oo lEL*ﬂ\/ﬁBn

Nach dem Satz von Beppo Levi (Theorem 3.12) kann man Integration und
Grenzwertbildung vertauschen. Also gilt

lim Z e e+’ gy — lim Z e~ mllz+UP gy,
P(L*) n— 00 leL*Ny/nBy n—00 P(L*) leL*N+/nB,

= lim )" e~z g,
n—o0o leL*N/nB, P(L*)

Da fiir verschiedene Gitterpunkte z,y aus L* der Schnitt der verschobenen

Grundmaschen P(L*)+z und P(L*)+y leer ist und wegen |J P(L*)+z =R"
rEL*
gilt die folgende Gleichheit

2 2
lim Z e~z gy = Z ez +I" gy
n—00 leL*N/nB, P(L*) leL* P(L*)

2
=/ eIzl gy,

f(x):ze”r”w”2 ist eine n-dimensionale Gaufische Normalverteilung mit Eigenwert
0 und Standardabweichung \/%7 Also nimmt ihr Integral den Wert 1 an, was
ZU zeigen war.

k- (

Nach Lemma 7.4 gilt f,p(L*) e 2 o ||lv||d(L*) = Clll(lel)
kEZ

und es folgt

d(L) _ﬂ.(k+(v,z))2
Ty o(z)dx =/ E e o) de = 1.
/P(L*)

Py 0

Die Funktionen T+, Ur«, D+ sind somit Dichtefunktionen auf der Grundma-
sche des dualen Gitters.

Wir werden ausnutzen, dass die Verteilung Dy« fiir bestimmte Gitter nicht von
Tr- und fiir andere nicht von U~ unterscheidbar ist. Dies beweisen wir in den
folgenden zwei Lemmata.

Nun werden wir den statistische Abstand verschiedener Verteilungen bestim-
men. Dieser ist definiert durch

AXY) = 5 [ 16i(@) = fola) do
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wobei f; und f» die Dichtefunktionen sind (siehe Definition 4.17). Da wir zeigen
das der Abstand im Bereich 2=%(® (sieche Definition 1.10) ist, konnen wir die
Konstante % auch weglassen.

Lemma 8.12 Sei L ein Gitter, in dem alle Vektoren aufer dem Nullvektor
linger als v/n sind. Dann gilt fiir den Abstand A(Dp~,Ur~) zwischen Dr« und
Ur~

A(Dp.,Up.) < 27%m),

Beweis: Sei y € R™.
Da alle Vektoren ungleich 0 grofler als 4/n sind, ist der Nullpunkt der einzige
Gitterpunkt der in /nB,, liegt. Daraus folgt

1= &M@ p(zhl < Y p({z}) = p(L\VAB,).

z€L z€L\v/nB,

Nun benutzen wir die Abschitzungen aus Lemma 8.4 und aus Korollar 8.5 und
erhalten

p(I\VB) < 2790p(L) < 270 ALO ).

Da die Menge 1/nB,, nur einen Gitterpunkt nimlich den Nullpunkt enthélt, ist
p(LNy/nBy,) = p(0) = e® = 1. Also gilt die Abschétzung

L= S p(qa)| < 2720,
€L

Durch Multiplikation mit d(L) erhdlt man

A(L) = d(L) Y e p({a)| < ()2 .

zeL

Diese Ungleichung verwenden wir jetzt, um A(Dps,Ur+) abzuschitzen. Man
beachte, dass nach Lemma 8.6 p(L* +y) = d(L) - 3 €2™¥*¥)p({z}) und nach
€L

Satz 2.28 d(L) = m gilt. Man erhilt

A(Dy-,Us-) = / Dy (2) — Upe (2))de
P(L*)
[ 1o +a) = Sl
= p xTr) — " i
P(L*) d(L*)

= [ 10 (D) S (e

z€L

< / d(L)2~ M dg = 279,
P(L*)
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Lemma 8.13 Sei L ein Gitter mit kiirzestem Vektor u, in dem alle nicht zu u
parallelen Vektoren linger als \/n sind. Dann ist

A(Dpe,Tpe ) < 27 Q(">(1+ﬁ)-

Gilt zusdtzlich ||u|| > n~¢ fir ein ¢ > 0, so folgt
A(DL*yTL*,u) < 2—Q(n)

Beweis: Sei y € R™. Als erstes brauchen wir eine Abschiitzung fiir folgenden
Abstand:

|Ze2m(z,y) {SE} 2627mk(u ) {ku})|

z€L kEZ

Da die Vielfachen von uw nach Voraussetzung die einzigen Vektoren sind, die
eventuell nicht in /nB,, liegen, gilt

SN p({a}) - ST p((kad) < | Y O p({a))]

z€eL kEZ z€L\\/nB,

< > (=)

2€L\ynB,
= p(L\VnBy).

Auf die rechte Seite wenden wir Lemma 8.4 und Korollar 8.5 an und erhalten
p(L\VnB,) < 2~ %™ p(L)
1
—Q
<27Mp(LNy/nB,).

Die einzigen Vektoren aus L die in y/nB,, liegen, sind Vielfache von u und sind
Elemente eines eindimensionalen Untergitters von L. Deshalb lisst sich Lemma
7.2 mit = 0 auf p(L N y/nB,) anwenden und man erhélt

1
p(LNVnBy,) < (1+ m)-
Damit ist
1
|Ze2m(w,y {.Z‘} Ze2mk(u,y) ({ku})l < 2—Q(n)(1 + _)
vel = el
gezeigt.
Multiplizieren wir beide Seiten mit d(L) erhalten wir nach Lemma 8.6
p(L* +y) = d(L))_e* "9 p({ku})| < d(L)27 ™ (1 + ﬂ)- (6)
kEZ

65



Nun miissen wir noch den Zusammenhang zwischen d(L) 3" > {w¥) p({ku})

Y=/
und T, (y) ziehen.

. . L) H{u,y)y2 .
Die Funktion Tr+(y) = ‘ﬁ(u” Zkeze (52" ist eine Summe von Auswer-

tungen der Funktion f =e - . Die in f eingesetzten Argumente bilden
ein um ﬁ verschobenes eindimensionales Gitter, dass von dem Wert ”u”
zeugt wird. Diese Tatsache wollen wir jetzt konkretisieren und mit p in Verbln—
dung bringen.

Ziel ist es, Lemma 8.6 anzuwenden. Dazu miissen wir das duale Gitter auf die
richtige Weise einbeziehen. Sei M das Gitter, das von ||u|| erzeugt wird. Dann
wird M* von m erzeugt und es gilt

d(L) (k)2
T bk S4 Tal
pely) = 2

kEZ
d(L) —m(E I y))2
= Tull Tl
Tl 2°
d(L) —(m G y2
== e Tul
Tl 2
d(L) e (Uy)
= p(M*+ )-
[l [l
Die Anwendung von Lemma 8.6 ergibt
p(M* +a) = d(M) Y ™ p({b}) = [|ullY_e*™ Il p({k||ul})-
beM kEZ

Man beachte p({k||u||}) = p({ku}). Wenn man fiir a den Wert ﬂ]‘jﬁ) einsetzt,
erhilt man

dr) e
T+ B

” ” o), IS 2m Al (k)

kEZ

TL*’u(y) =

)i HIul p((ku}). (7)

kEZ
Die Gleichungen (6) und (7) ergeben

A(Dg-,Tp- ) = / Ip(L* +y) — d(L) > *¥ p({ku}) dy|
P(L*) keZ
1
</ d(L)27¥ (1 + —) dy
P(L*) (||
1

=2 (14 ).
O Ty
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Hangt die Lange des Vektors u nur polynomiell von der Dimension des Gitters
ab, gilt auch der zweite Teil der Behauptung.

Nun wollen wir die Losung des dSV P, auf die Unterscheidbarkeit der Ver-
teilungen Ur+ und T+ (1) reduzieren. Wir nutzen dabei folgende Tatsache aus.
Angenommen p teilt den i-ten Koeflizienten des kiirzesten Vektors. Ersetzt man
den i-ten Basisvektor b; durch p- b; so erhilt man ein Untergitter L von L, mit
gleichem kiirzesten Vektor. Teilt p den Koeffizienten nicht, so erhalten wir durch
die Multiplikation mit p ein Untergitter L von L mit groBerem kiirzesten Vektor.
Wir werden p und L so wihlen, dass in diesem Fall alle Vektoren des neuen
Gitters grofier als 4/n sind. Wir wissen aus den beiden vorherigen Lemmata, dass
die resultierende Verteilung D;. exponentiell kleinen Abstand (in Abhéngigkeit
von n) zu der Gleichverteilung oder zu der Verteilung Tj. , hat. Damit existiert
keine Polynomialzeit-Turing-Maschine, die zwischen der Verteilung D;. und der
Gleichverteilung bzw. der Verteilung T7;. , unterscheiden kann. Diese Tatsache
werden wir ausnutzen, um die Reduktion durchzufuhren

Lemma 8.14 Sei g(n) < p(n) so, dass p(n) eine Primzahl ist und polynomiell
von n abhdngt. Das dSV Py, auf einem g(n)-eindeutigen Gitter, kann auf die
Unterscheidbarkeit zwischen UL+ und Ty (1) reduziert werden. Die Basis von
L sei hierbei LLL-reduziert und die Linge des kiirzesten Vektors sei im Intervall

A/n g V/n

[5Gy 2atmy)-

Beweis: Sei B = (b, bs,...,b,) eine Gitterbasis eines g(n)-eindeutigen Gitters
L und « eine Zahl mit A\ (L) < a < 2A;(L). Sei L' das Gitter mit der Basis

B = (v),...,v) = 2B

a-g(n)
Der kﬁrzeste Vektor 7(L') des Gitters L' ist dann - ;{;) 7(L). Aus 2M\; (L) > «
( ) - A (L) > % und aus A1 (L) < a das A\ (L) < %’;. Also liegt

A1 (L’) im Intervall [ (:) , 25‘(/;))
Da L ein g(n)—eindeutlges Gitter ist, ist die Linge jedes nicht zu 7(L) parallen

Vektor v in L mindestens g(n)A1(L). Das hat zur Folge, dass jeder nicht zu
7(L'") parallele Vektor v'(= 2/n L, vE L) in L' mindestens die Linge 1/n hat,

a-g(n)
denn A 2R O 207
2 n 2y/n a
1l =1l sell > I~ gmM (D) 2 = =5 =Vn.
-g(n) ~gm)?
Die Ungleichung (1) gilt wegen 2\, (L) > a.
Sei M C L' das Gitter, dass von (p(n)vi,vs,...,v,) aufgespannt wird.

Wir nehmen an, dass die Basis von M LLL-reduziert ist. Dies verdndert die
eben beschriebenen Eigenschaften von M natiirlich nicht. Nun betrachten wir
die Verteilung D ps~.

1. Fall: p(n) | a1

Wenn p(n) den ersten Koeffizienten a; von 7(L') teilt, haben die beiden Gitter
den gleichen kiirzesten Vektor. Damit hat jeder nicht zu 7(M) parallele Vektor
in M mindestens die Linge \/n. Nach Lemma 8.13 sind die Verteilungen D ps
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und T+ ,(a) ununterscheidbar (siehe Def 4.17).

2.Fall:p(n) { a1

Angenommen p(n) { a;. Dann ist der Vektor p(n)7(L) der kleinste Vektor in M,
der in dem von 7(L) erzeugten Gitter liegt. Dieser hat mindestens die Linge
p(n)% > 4/n. Da alle nicht zu 7(L) parallen Vektoren in L und damit auch

in M mindestens die Linge /n haben, sind alle Vektoren in M lénger als v/n.
Nach Lemma, 8.12 sind die Verteilungen Djs+ und Ups+ ununterscheidar.

Man kann effizient D ps+-verteilte Werte generieren, indem man normalverteilte
Werte mit Eigenwert 0 und Standardabweichung % erzeugt und modulo P(M*)
reduziert. Wenn es also einen Polynomialzeitalgorithmus gibt, der zwischen U+
und Ty« (ar) unterscheiden kann, kann man mit dessen Hilfe entscheiden, ob
die Zahl p(n) den ersten Koeffizienten des kiirzesten Vektors teilt oder nicht.

Nun miissen wir die Verteilungen Uz, und Ty« (r), in Verteilungen auf [0, 1)
transformieren. Dies tun wir mittels einer Abbildung f, die Punkte aus der
Grundmasche auf Punkte einer Gerade abbildet. Wichtig ist, dass durch diese
Abbildung nicht zu viele Informationen verlorengehen. Um dies sicherzustellen,
konstruieren wir f so, dass die Mengen, die auf den gleichen Punkt abgebildet
werden, hinreichend klein sind. Die Idee, die hinter dieser Projektion steckt,
wollen wir fiir das Zweidimensionale skizzieren.

Angenommen es ist ein Parallelogramm P mit den Eckpunkten 0, vy, vo und
v1 + v und eine Gerade g, die durch den Nullpunkt geht, gegeben. Desweiteren
soll g einen Punkt p enthalten, der reduziert modulo P gleich v; + v2 ist. Wenn
wir g modulo P reduzieren, erhalten wir eine Menge von Linien die P durch-
queren. Je grofler die Steigung von g ist, desto mehr Linien durchlaufen das
Parallelogramm. Wenn wir also die Steigung der Geraden erhhen, kénnen wir
die Mengen, die in den gleichen Punkt projeziert werden, verkleinern. Gleiches
gilt auch im hoherdimensionalen.

Die Konstante K kann man sich als als Anzahl der Linien, die das Parallelepiped
durchlaufen, vorstellen.

Lemma 8.15 Sei L ein Gitter, dessen Basis LLL-reduziert ist und fir das
(L) € [%,;—‘{g) gilt. Dann existiert eine Konstante cp, so dass fiir alle
g(n) > 4y/n, g(n) < poly(n) das Problem zwischen Tr. .(ry und Ur- zu un-
terscheiden auf das Problem, zwischen U und Y () 2u unterscheiden, reduziert
werden kann.

Beweis: Sei (vq,va,...,v,) eine LLL-reduzierte Basis von L und (vf,v3,...,v})
die duale Basis von L*. Fiir ein spéiter gewihltes groles K € N sei f die Abbil-
dung,

f:P(L*) = [0,1)

n
N |Kai| |Kas] | Kan—1]| an
Zaivi = K + K2 Tt Kn—1 + Kn-1

i=1
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Seir € [0,1). Wir wollen uns iiberlegen, welche Werte aus P(L*) auf r abgebildet
werden. Wegen Existenz und Eindeutigkeit der g-adischen Darstellung (Satz
11.9) wissen wir, dass eindeutig bestimmmte Zahlen 775 ...7, so existieren,

dass
. 1 1
r=r1K+rzK +TnK

gilt.

Die Zahlen 7, 7a,...,7r, 1 sind aus der Menge {0,1,..., K — 1} und der Wert
7, ist aus dem Intervall [0, K). Um aus dieser Darstellung einen Riickschluss
auf die Werte, die auf r abgebildet werden, ziehen zu konnen, miissen wir die
Faktoren 7; so verdndern, dass sie im Intervall [0, 1) liegen. Dies erreichen wir,
indem wir r; = % fiir i =1,...n setzen.

Also gibt es fiir jedes r € [0,1) eine eindeutige Darstellung

Tn—1 Tn

T2
T=T1+E+---+KH_2+W,

wobei die r; fiir i < n aus der Menge {0, & %} sind und r, aus dem
Intervall [0,1) ist. Man sieht leicht, dass die Menge

_{zaz |(Vi € [n—1]) aie[ri,ri+%) und a, =7, }.

auf r abgebildet wird und dass U, c[,,) S(r) = P(L*).

Die Menge S (r) ist ein (n—1)-dimensionales Parallelepiped, dessen Durchmesser
hochstens + 21—1 [|lvF]| groB ist.

Sei w der Vektor v + Kv} + ...+ K" !v}. Man beachte, dass Kr; € N fiir
i < n gilt. Also folgt

* T2
rwmodP(L):(r1+E+...+Kn 1)1)1 mod P(L*)
+(Kr1+r2+T—3+ ——)v3 mod P(L*)

K Kn2

+ (K" 'ri 4+ ...+ Krp_y + )0, mod P(L*)

Tn %
=(“+K+ﬁ+ -t g

Tn
+(T2+E+'“+an2

*
Jv3
*
+ Tav,.

Da die Zahlen rq,...,r, in der oben beschriebenen Weise mit der K-adischen
Entwicklung von r zusammenhiingen, wissen wir, dass die Summe E;‘:z Ky,
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fiir alle ¢ € {1,...,n} im Intervall [0, 1) liegen muss. Also gilt

Kttt s

f(rw mod P(L*)) = 7
|_KT’2+T3+...+#J
+ 7
Tn
T gn1
T2 Tn
:r1+E+...+Kn_1 =7

Nun wollen wir die Funktion f benutzten, um die mehrdimensionalen Verteilun-
gen Ur- und Tg. ; (1) in Verteilungen auf dem Intervall [0,1) zu transformieren.
Man beachte, dass die Funktion f effizient berechnet werden kann.

Startet man mit der Gleichverteilung auf P so erhélt man auf dem Intervall
[0,1) wieder die Gleichverteilung, da volS(r) = volS(r') fiir alle r,7' € [0,1)
gilt.

Also miissen wir nur noch T+ (1) betrachten. Die Dichtefunktion, die wir durch
f auf [0,1) erhalten ist:

__dir)
Tl(’l') = m /S(T) TL*’T(L)(II})dZ‘.

Nun schlielen wir, dass der Abstand zwischen der Funktion Ty und der Funktion

1 (R (L)w) y2 .
T (r(1),w) 2a(r)2 (1) = mze OISO = AL Ty oy (rw)
keZ

kleiner 2=%(") ist. Der erste Teil der Gleichung gilt, da (r(L), w) eine ganze Zahl
ist und sich die Funktion nicht #ndert wenn wir das Vorzeichen von {(7(L), w)
dndern.

Sei diam(S(r)) der Durchmesser von S(r). Sei a der Wert in dem die Funkti-
on T+ -r) in S(r) ihr Maximum und b der Punkt in dem sie ihr Minimum
annimmt. Nach dem Mittelwertsatz (Satz 3.23) gilt die erste Ungleichung.

. d (d(L) (kL)) )2
Tre +2y() — Tpe ; <diam(S(r)) - — XI(L)
Te+,7(z)(b) = Tp- 7z (a)| <diam(S(r)) zé%?‘f*)dx()\l(L) kEEZe )

n—1
1 .. d(L)
<c-— E vill - —%
- K = ozl A1(L)

Die letzte Ungleichung folgt aus Lemma, 7.3. Lemma, 7.3 lisst sich anwenden,

da ﬁ > 2 aus der Annahme \; (L) < % < 1 folgt.
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Es gilt fiir alle r € [0,1),

d(L*)
IT1(r) — Tiir (L), w) A ()2 ()| = volES |/(T Tre rr) (@) = Tpw (1) (rw)|dz
_dlLr)
< Ty« — Ty d
= vol(S(r)) /S(r)| 2 (@) = T gy (rw)lde

n—1
" 1 . d(L
<d(r) e S Il -
i=1
n—1
1 *
—C‘E;H%”‘m

Die Ungleichung gilt, da wir nachgerechnet haben, dass rw in S(r) liegt und
wegen der obigen Anwendung des MWS.

Danach Annahme die Basis von L LLL-reduziert ist, kénnen wir Lemma 7.15(iii)
anwenden. Also gilt

IT1(r) = T(r(r) wy (@2 (1) < - Z il gy

1 VAo, 1

<c._.n. .2”.

- K /\1(L) /\1(L)
1

<c-\n- 2_ .92,

<c-v/n-g(n) K

Wenn wir die Konstante K = 23" setzen, ist der Abstand zwischen diesen beiden
Verteilungen exponentiell klein. Damit sind die Verteilungen fiir Polynomialzeit-
Turing-Maschinen ununterscheidbar.

Es ist noch zu kliren, wie grofl wir die Konstante ¢p, in Definition 6.8 wihlen
miissen, damit die Funktion T|(-(L),wy|,,(£)2(r) in Ty liegt. Dazu miissen wir
kldren, wie grof§ das Skalarprodukt |(7(L),w)| mit w = v} + Kvi +...+ K" 1v}
und 7(L) = a;v; werden kann. Nach Lemma 7.15 (i) konnen wir den Betrag der
a; jeweils mit 22" abschitzen. Wegen (vi,v]) = 6ij, muss das Skalarprodukt
z = (7(L),w) eine ganze Zahl sein. Fiir ¢, = 4 gilt

2| < 22"XH:KH <opnB =1
- = - K-1
B 22n 2371,2 -1
23n 1
< genn’

Dabei wurde Satz 11.5 angewandt. Wegen A\, (L) € [%, jirg) ist die Behaup-
tung bewiesen.
Durch die letzte Rechnung erhalten wir folgendes Ergebnis.

Lemma 8.16 Es gilt cp, > 4.
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9 Die Analyse des Verschliisselungsverfahrens

In diesem Kapitel wollen wir die Korrektheit und Sicherheit des Kryptosystems
beweisen. Dafiir ist Folgendes zu zeigen. Sei n ein Sicherheitsparameter.

e Ein Entschliisselungsfehler tritt mit zu vernachlissigender Wahrscheinlichkeit
in Abhiingigkeit des Sicherheitsparameters n auf (Lemma 9.1).

e Die Sicherheit des Systems basiert auf einem SV P in einem O(n!-%)-eindeuti-
gem Gitter (Lemma 9.13).

Zunichst aber noch einige Vorbemerkungen. Angenommen es ist eine Dichte-
funktion p auf den reellen Zahlen gegeben, so erhilt man auf einem Intervall
[0,b) mit b > 0 eine Dichtefunktion j auf folgende Weise. Man definiert den
Funktionswert der Dichtefunktion p an der Stelle z € [0,b) durch die Summe
aller Funktionswerte p(y) mit y modulo b gleich z. Die resultierende Dichtefunk-
tion werden wir mit p mod b bezeichnen. Der Beweis, dass die resultierenden
Funktionen Dichtefunktionen sind, ist analog zu dem Beweis, dass T} g eine
Dichtefunktion ist (siehe Lemma 6.7).

Die Konstanten, N, d, h, m, ig, 8 sind ebenso wie die Funktion «(n) und die
Menge von Funktionen Y, wie in Kapitel 6 definiert. Die Konstruktion der
Elemente des 6ffentlichen Schliissels a; mit ¢ € [m] erfolgt ebenfalls wie in Kapi-
tel 6 beschrieben. Desweiteren bezeichnet U die Gleichverteilung auf der Menge
[N]. Nun zum Beweis der Korrektheit des Kryptosystems.

Lemma 9.1 (Korrektheit) Die Wahrscheinlichkeit fir einen Entschlissel-

n 2
ungsfehler ist hochstens 9- (8 zuziiglich einiger in n exponentiell kleiner

Terme.

Beweis: Sei w der Schliisseltext. Ein Schliisseltext wird als Null entschliisselt,

falls fre(¥) < 1 ist und als Eins sonst.

1. Fall: w ist eine Verschliisselung der 0:

Dann ist w von der Form ) a;mod N, wobei S eine zufillig gewi#hlte Teilmenge
i€s

von [m] ist. Zu zeigen ist, dass frc(%) mit exponentiell nah bei Eins liegender

Wahrscheinlichkeit kleiner als % ist. Bei folgenden Gleichungen ist zu beachten,

dass N = dh gilt.

‘w - Zaimod d|h] ‘ = Zaimod N - Zaimod d|h] ‘

€S i€S (=8
=Y ai+ki-dh— (D _ai+k -dLhD‘
i€S €S

- kl-N—kz-dLh]‘

Nach Lemma 7.6 sind die Konstanten ki, ks mit zu vernachlissigender Wahr-
scheinlichkeit ungleich. Also kénnen wir diesen Fall vernachlissigen. Da S héchs-
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tens m Summanden hat, ist Y a; < m - N und es gilt
i€S

‘Zai + kN = (3 as + ko - d[R])| < m - |dh - d|A]]
i€s i€S
1
=m-d- frc(h)<Ed.
Dabei folgt die letzte Ungleichung aus der Konstruktion des geheimen Schliissels.

Nun benutzen wir diese Abschitzung, um eine Schranke fiir frc(%) zu finden.
Nach Lemma 1.5 gilt frc(a+b) < frc(a)+fre(b). Damit gilt folgende Abschétzung

w— Y a;mod d|h] + 3 a;mod d|h]

frc(%) :frc< i€S d i€S
w— Y a;mod d|h] > a;mod d|h]
i€S i€S
Sfrc( 7 )d+frc(—d
) > a;mod d| k]
i€S
< 6 + frc( 7 )

Diesen Trick haben wir angewandt, um nicht mehr modulo rechnen zu miissen.
Es gibt ndmlich ein k£ € Z , so dass

> a;mod d|h] 2 ai+klh]d > ai
Y — - S PPN =
gilt. Bis jetzt haben wir
w 1 Zai
fI‘C(E) < E + fI‘C(zefl )

Nun miissen wir noch den rechten Teil untersuchen. Aus der Konstruktion der
a; wissen wir, dass a; = | - z;| gilt. Die z; sind dabei von der Form %,
wobei z; gleichverteilt aus der Menge {1,...,[h] — 1} und y; ein Qg-verteilter
Wert ist. Also folgt |N - z; — a;| < 1. Mit der Dreiecksungleichung gilt

i;sai m i;S'N i 1 %:SN i
frc( g ) < ) +frc(T) < E+frc(T). (8)

Man beachte, dass nach Konstruktion %zi =h- w = z; +y; gilt. Also folgt

2Nz
frc(%) = frc(Zyi).

€S

Die y; sind Qg-verteilt. Dies hat zur Folge, dass die Summe ), gy; mod 1
Q)s)p-verteilt ist (siehe dazu Lemma 9.3). Also ist die Wahrscheinlichkeit fiir das
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Ereignis fre(3,;. 5 yi) > 15 hochstens genauso groB wie die Wahrscheinlichkeit,
dass Werte einer normalverteilten Zufallsvariable mit Erwartungswert 0 und
Varianz [S|f <m - = O(7{r52) im Intervall [—15> 75 liegen (siehe Definition
6.4). Diese Wahrscheinlichkeit ist nach Lemma 7.1 hdchstens

[ 2 o __ 42
— . — e 2.2,
T 1

Setzen wir obige Abschitzung fiir die Varianz ein, erhalten wir, dass die Wahr-
scheinlichkeit 1 )

) + 79((7(;)) )

P(fr(}(z yi) > 16) <2
€S

ist. Wenn wir dieses Ergebnis in die Ungleichung (8) einsetzen, gilt mit einer

n 2
Wahrscheinlichkeit von 1 — 2-2(%52)

w 1 1

fre(=) < <+ —.

rc(d)<8+16 9)
Damit ist die Aussage fiir den ersten Fall bewiesen.
2.Fall: w war eine Verschliisselung der 1.
Dann hat w die Form Y aymod N + [%2|, wobei S eine zufillig gewihlte

i€S

Teilmenge von [m] ist. Wir wissen mit exponentiell nahe bei Eins liegender
Wahrscheinlichkeit, dass fre(y;,) kleiner als 1 ist (Lemma 7.1). In diesem Fall
gilt

i /2 N Lz +ip)]/2
frC(Lail/ J):frc(LL h(évodﬂlo)J/ J)
N - L@ +yi), 1
h 20 10 _
>frc(—2d ) 7
N -z; Yi 1
> f %) — f 0y - =
> fre(— ) —frelogp) = 5
S 1.1
2 32 d

Kombiniert mit (9) und wegen frc(a — b) > frc(a) — fre(b) (siche Lemma, 1.5)
erhilt man

Y a;
w |_a,~/2J i€S 1 1 1 1 1
fre() > fro( %o/ 2ly g ittt 1.1
re(g) 2 fre(—5—) rc( d )>2 32 d 8 16 4

Damit ist der Beweis vollsténdig.
Bevor wir zu dem Beweis der Sicherheit des Systems kommen kénnen, miissen
wir noch einige Eigenschaften der Funktionen T} g und @5 herleiten.

Lemma 9.2 Sei h €N, g € R und X,Y zwei unabhingige Zufallsvariablen. X
sei gleichverteilt auf der Menge {0, %, ey %} und Y eine Normalverteilung

mit Eigenwert 0 und Varianz # Dann gilt

Th,ﬁ =X+Y mod1.
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Beweis: Es gilt

oo

1 w 2
Th,B(T) = Q,@(hr mod 1) = Z = e F(hr=k)*

k=—00

Jede natiirliche Zahl k hat eine eindeutige Darstellung & = hm+I mit 0 <[ < h.
Auflerdem konvergiert die Reihe absolut. Ihr Grenzwert ist also nach Satz 11.5
invariant unter Umordnung und es folgt

— 1 T (hr—k)? = & 1 Z (hr—hm—1)?
_e—ﬁ r— — _e—g r—nm-—
kzzoo\/ﬁ 2 2 VB

— =0 m=—

h—1
B LB S

Jetzt miissen wir nur noch iiberlegen, dass das die Dichtefunktion p von X+Y re-
duziert modulo 1 ist. Sei dazu r € [0,1[. Fiir jeden Wert +, 1 € {0,1,...,h — 1}
den X annehmen kann, gibt es eine Zahl ¢ €] — 1,1[ mit r = % + t. Wenn man
eine ganze Zahl zu ¢ addiert kommt modulo 1 ebenfalls r raus. Also folgt

hfll [eS) h W2 . )
) =5 S e HUmHE,
&h, = VB

m=—o0
Als nichstes wollen wir zeigen, dass Lemma 6.3 auch fiir die modulo 1 reduzier-
ten normalverteilten Zufallsvariablen @5 gilt.

Lemma 9.3 Es gilt Q5 + Qy mod 1 = Q54 .

Beweis: Seien X, Y unabhiingige normalverteilte Zufallsvariablen mit Eigenwert
0 und Var(X) = § und Var(Y) = 7. Dann ist die Zufallsvariable Z = X +Y
nach Lemma 6.3 normalverteilt mit Eigenwert 0 und Varianz ¢ + . Wenn man
diese Zufallsvariable modulo 1 reduziert, erhélt man die Verteilung Qs+, auf
dem Intervall [0,1). Es gilt

(21 mod 14 3 mod 1) mod 1 = (z1 + z2) mod 1.

Es ist also unerheblich, ob wir erst normalverteilte Zufallsvariablen addieren und
dann reduzieren oder sie erst reduzieren und dann modulo 1 addieren. Somit
gilt

(Qs +Q,)mod 1 =2Zmod 1= Qs

Lemma 9.4 Fiir jedes h € N gilt

(Th,p + Qs) mod 1 = T}, gy sp2.

Beweis: Nach Lemma 9.2 ist T}, 3 = X + Y mod 1, wobei Y normalverteilt mit
Eigenwert 0 und Varianz % ist. Wie wir bereits in Lemma, 9.3 gesehen haben,
gilt

(X+Y)mod 1+ Qs) mod1=(X+ (Y mod 1+ Q) mod 1) mod 1.
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Esgilt Y mod1=@Q 5 (siehe Definition 6.4). Also folgt aus Lemma 9.3
h
(X + (Y mod 1 + Q5) mod 1) mod 1 = (X + Q 5 , ;) mod 1.
h

Nun wenden wir wieder Lemma 9.2 an, und der Beweis ist komplett.

Definition 9.5 Sei X eine Dichtefunktion auf [0,1). Eine Stauchung von X
auf [0,1) mit dem Faktor § > 1 ist durch die Dichtefunktion
1

Calr) = fol X (6x mod 1)dz

X (6r mod 1)

definiert.

Lemma 9.6 Sei h € N und § > 1. Die Stauchung von Ty g um den Faktor 0
ist Tgh’ﬁ.

Beweis: Der Beweis folgt direkt aus der Definition von T} g (siehe Definition
6.6).

Aus der Definition der Funktion T}, g folgt, dass sie periodisch mit Periode % ist.
Das Kryptosystem ist eine Diskretisierung dieser Verteilung. Gipfel der Dichte-
funktion werden als Verschliisselungen der Null, Téler als Verschliisselung der
Eins interpretiert. Die Periodizitat der Verteilung wird also auf das Kryptosys-
tem {ibertragen. In Kapitel 10 werden wir sehen, dass dies eine Schwachstelle
des Verfahrens ist.

In Abschnitt 6.2 wird beschrieben, wie man T}, g-verteilte Werte generiert. Hier-
zu wihlt man gleichverteilt ein h € {0,1...[h] — 1} aus und addiert einen
Qs-verteilten Wert hinzu. Damit man keine Informationen aus den beobach-
teten Schliisseltexten ziehen kann, darf es keine Perioden geben, in denen ein
Schliissel-text mit wesentlich hoherer Wahrscheinlichkeit liegt. Um dies zu er-
reichen, miissen wir die Anzahl der Elemente des 6ffentlichen Schliissel so hoch
wihlen, dass die Verteilung, die durch die ”zufillige” Summation von gleichver-
teilten Elementen entsteht, nicht von der Gleichverteilung zu unterscheiden ist.
Dadurch wird die Periode, in der ein Schliisseltext liegt, zufiillig. Aus dieser Zahl
resultiert die Grofle des offentlichen Schliissels. Um sie zu bestimmen, miissen
wir uns zunichst eine Zufallsvariable definieren, die die Summation von zufillig
gewdhlten Teilmengen der Menge {1,2,...,2" — 1} simuliert.

Definition 9.7 Seien c,l € N. Die Zufallsvariable U.; sei durch folgendes Zu-
fallsexperiment definiert: Wihle Zahlen aq,. .., a.q gleichmdfig aus der Menge
{0,...,2" — 1} aus und addiere diese zusammen.

Lemma 9.8 Die Wahrscheinlichkeit, dass der statistische Abstand zwischen
der Gleichverteilung auf der Menge {0, ...,2" — 1} und der Zufallsvariable U, ,
grofer als 27! ist, ist fiir ausreichend grofes ¢ hichstens 27L.

Um dieses Lemma zu beweisen, benttigen wir die folgenden zwei Zufallsvaria-
blen. Die Zufallsvariable X; ; soll simulieren, mit welcher Wahrscheinlichkeit
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eine zufillig gewdhlte Teilmenge den Wert ¢ annimmt. Die Zufallsvariable Y;
zahlt die Teilmengen, deren Summe ¢ ist. Die Wahrscheinlichkeit hingt von der
Wahl des o6ffentlichen Schliissels (aq,...,a.) ab.

Definition 9.9 Sei t € {0,...,2! — 1} und b € {0,1}¢1\0°!. Die diskrete Zu-
fallsvariable Xy ist definiert durch:

Xip o (2/2)°" ={0,1},

(01 a l) — 1, falls E::lo b;a; =t mod ol
T 0 ,sonst

Bemerkung 9.10 Der Erwartungswert von Xy ist 27!, da eine zufillig ge-
wdihlte Teilmenge jeden Wertt € {0,...,2' —1} mit gleicher Wahrscheinlichkeit
annehmen kann. Also ist

P(Xyp=1)=27"

Da die Zufallsvariable sonst nur den Wert 0 annimmdt, entspricht dies dem Er-
wartungswert der Zufallsvariable.

Lemma 9.11 Seien b,b' € {0,1}¢\0°! mit b #b'. Dann sind die Zufallsvaria-
blen X3 und X;p unabhdngig.

Beweis: Unabhiingigkeit von Zufallsvariablen bedeutet (siche Definition 4.10),
dass die Verteilungsfunktion der zweidimensionalen Zufallsvariable (X5, X¢p)
die Bedingung F (X3, X¢p) = F(Xyp) - F(Xyp) erfiillt. Das heifit also, dass
wir iiberpriifen miissen, ob P(X;p = 4, X = j) = P(Xyp =4) - P(Xpp = J)
fiir alle (4, ) aus der Menge {0, 1}? erfiillt ist.

Angenommen X, nimmt den Wert 1 an. Das bedeutet, dass es eine zu b kor-
respondierende Menge B gibt, so dass die Summe {iber alle Elemente aus B
gleich ¢ ist. Da b ungleich b’ ist, gibt es ein Element, das in der einen Summe,
jedoch nicht in der anderen enthalten sind. Da die Elemente zufillig gew&hlt
wurden, ist die Wahrscheinlichkeit, dass Xy den Wert Eins annimmt, genauso
hoch wie vorher. Das Gleiche gilt, wenn X;; Null war. Also sind die Zufallsva-
riablen X;, und Xy unabhéngig.

Definition 9.12 Die Zufallsvariable Y; ist definiert durch
Y= ) Xip
be{0,1}e1\0e !

Beweis von Lemma 9.8: Seien X;; und Y; wie oben definiert. Fiir die Varianz
von X gilt

V(Xep)=(1—-27H2-27 4 (27921 - 27
—ol_og(-1) 4 o3l L g2 _ 93l
=27t 272 < 27!
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Nun untersuchen wir die Zufallsvariable Y;. Wegen der Linearitit des Erwar-
tungswertes (Satz 4.11) muss E(Y;) = (21 —1)-E(X; ) = 26;,_1 = 2(e=1)l_9-1
gelten. Da nach Lemma 9.11 die Zufallsvariablen X;; und X;p fiir b # b’ un-
abhingig sind, sind sie nach Satz 4.15 auch unkorreliert. Damit gilt nach Be-

merkung 4.14

2ct — 1
V() = Z V(Xtp) = o < ole=1)1_
bE{O,l}C'l\OC'l

Wenn man diese Abschitzung fiir die Varianz in die Tschebyscheffsche Un-
gleichung (Satz 4.8) einsetzt, erhiilt man

c—1

P(|Yt — (2le Dt _ 271)‘ > 2053 +1)-l) <22

Nun konnen wir die Dreiecksungleichung anwenden und erhalten

P(‘Y; _ 2(071)-l‘ > o(gH 1)1 4 271) <22

Die Wahrscheinlichkeit dafiir, dass mindestestens ein ¢ existiert fiir das die Be-

dingung ‘Yt — 2(0_1)'1‘ > 2055 +1)1 4 921 orfiill ist, ist also hochstens 2! - 272 =
2-,

Das bedeutet, dass, bei festem Schliissel (a1, as,--.,ac), die Anzahl der Teil-
mengen, die auf ¢ abgebildet werden, mit mindestens der Wahrscheinlichkeit
1 — 2= nicht mehr als 2(°7° ¥ 4 2= 4 1 von 2(c~1 entfernt ist.

Die Wahrscheinlichkeit, dass eine zufillig gewahlte Teilmenge den Wert ¢ an-
nimmt, ist

Yy
201 1"
Mit einer Wahrscheinlichkeit von mindestens 1 — 2~ gilt folgende Abschiitzung
fiir den statistischen Abstand zwischen der der Gleichverteilung U und der

Verteilung, die durch die Summation von zufiillig gewihlten Teilmengen von
{0,...,2" — 1} entsteht,

1 Y - Y; _
2 Z |2c.l_1—2 l|S2lmaX{|2C.l_1—2’|:te[2’—1]}
te{0,1...21 -1}

Y, 2(cfl)~l _9-1
=21max{|2cll_1 BT |:te[2 —1]}

< 2T Lot oy (2t o,

Wenn wir ¢ hinreichend grofl wihlen, folgt

e—1

Tl o= ) (27t 1) < 27L (10)

Die Grofle von ¢ werden wir spéter bestimmen.
Bevor zum Beweis der Sicherheit des Verfahrens kommen wollen wir noch mal
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kurz zusammenfassen, was es bedeutet, dass ein Algorithmus zwischen einer
Verteilung und einer Menge von Verteilungen unterscheiden kann. Ein proba-
bilistischer Polynomialzeitalgorithmus B kann zwischen einer Verteilung U und
einer Menge von Verteilungen Y unterscheiden, wenn er jede Verteilung X € T
mit nicht zu vernachléssigender Wahrscheinlichkeit von U unterscheiden kann.

Lemma 9.13 Fir cy > 2c¢, und ausreichend grofles c,, gilt: Angenommen
es existiert ein Polynomialzeitalgorithmus A, der Verschliisselungen der 0 und
1 unterscheiden kann, dann existiert ein Algorithmus B, der zwischen U und
Y /mvy(n) unterscheiden kann.

Beweis: Der Algorithmus A gibt nach Ubergabe des offentlichen Schliissels
(a1,as,...,a,) und eines Wertes w € {0,1,2,3,...,N — 1} Null oder Eins aus.
Sei pg die Wahrscheinlichkeit, dass der Algorithmus 1 ausgibt unter der Vor-
raussetzung das w eine Verschliisselung der 0 war. pg hingt von der Wahl des
offentlichen und des privaten Schliissels sowie vom Verschliisselungsalgorithmus
ab. Sei p; analog fiir den Fall definiert, dass w eine Verschliisselung der Eins ist
und p,, falls w zufillig aus der Menge {0,1,2,3,..., N —1} gewihlt wurde. Da A
zwischen Verschliisselungen der 0 und der 1 unterscheiden kann, muss |po — p1 |

groBer als X fiir eine Konstante ¢ > 0 sein (siche Bemerkung 5.9). Als erstes

wollen wir einen Algorithmus A konstruieren, der unterscheiden kann, ob w eine
Verschliisselung der 0 ist oder zufillig gewihlt wurde.

Die Dreiecksungleichung ist der Grund fiir die Korrektheit folgender Unglei-
chung:

1
IPo — pul + |P1 — Pu| > [P0 —P1] > et

Dies bedeutet, dass [pp — pu| > = oder |py — pu| > = gelten muss. Im ers-
ten Fall ist A der gesuchte Algorithmus. Im zweiten Fall konstruieren wir A
folgendermaBen: Die Eingabe von A ist ((a1,as,...,am,%),w). A ruft A mit
((a1,a2,...,am,i0),w + [ %2]) auf. Dies macht Verschliisselungen der 0 zu Ver-
schliisselungen der 1 und umgekehrt. Sind die Werte gleichverteilt, so sind sie
es auch nach der Addition. Also ist A der gesuchte Algorithmus.

Sei po(ay,-..,am,io) die Wahrscheinlichkeit, dass A Eins ausgibt, wobei der

Schliissel fix und w eine Verschliisselung der 0 ist. Analog sei py(ai, ..., @m,%0)
fiir zufillig gewéhltes w € {0,1,2,...,N — 1} definiert. Sei Y die Menge aller
Schliissel (ay, ..., am,io), fiir die [po(ay, .- .,am,i0) — pu(as,- .., am,io)| > 1=
gilt.

Als n#chstes wollen wir untersuchen, mit welcher Wahrscheinlichkeit ein zufillig
gewihlter Schliissel in Y ist. Im folgenden soll k£ den o6ffentlichen Schliissel
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(a1,--.,Qm,%0) bezeichnen. Es gilt

5 < [P0 =Pl
= [P(k €¥) - (po(k) — pulk)) + Pk &) - (po(k) ~ pulb))
< PGk € V) (po(k) ~ pulW)] + 7 P £ Y)

<PkeY)+ T
Also ist die Wahrscheinlichkeit, dass ein zufillig gewéhlter Schliissel in Y liegt,
mindestens 4#'

Nun beschreiben wir den Algorithmus B. Es ist eine Verteilung R gegeben,
die entweder U oder ein Th 5 € T /7. (p) ist. B soll mit nicht zu vernachlissi-
gender Wahrscheinlichkeit die Verteilungen U und T} g unterscheiden kdnnen.
Als erstes withlen wir ein h gleichverteilt aus der Menge {1,2,4,8,...,v/N}

aus. Dariiber hinaus wihlen wir ¢ gleichverteilt aus der Menge [@, 4%) und

s ebenfalls gleichverteilt aus [0,7@). Nun betrachten wir die Verteilung
R' = C5(R+ Qs25/n mod 1). Wir bilden m |N - R'|-verteilte Werte ay,...,am
und wihlen zufillig ein iy € [m]. Jetzt werden die beiden Wahrscheinlichkei-
ten po(ai,- - -, am,io) und p1(ai,- .., am,i0) durch Berechnen ausreichend vieler
Wer-te Verschliisselungen w angenihert. Durch polynomiell viele Schritte lassen
sich pg und p, bis auf einen Fehler, der hochstens ﬁ grof} ist, annidhern. Un-
terscheiden sich die angeniherten Wahrscheinlichkeiten fiir pg und p,, um mehr
als 7>, so gibt B Eins aus, ansonsten Null.

Als erstes wollen wir zeigen, dass B Null ausgibt, falls R = U war. In diesem Fall
ist R' ebenfalls die Gleichverteilung auf [0, 1]. Also sind die Werte a1, as, ..., am
ebenfalls gleichverteilt aus der Menge {0,1,2,..., N —1}. Wihlt man die Anzahl
m = c¢-l der Elemente wie in Lemma 9.8, so ist sichergestellt, dass die Verteilung
der Werte, die wir durch Verschliisselungen der Null erhalten, exponentiell nah
bei der Gleichverteilung ist. Damit ist |po(a1,.-..,am,%0) — p1(a1,...,am, )|
exponentiell klein und B gibt Null aus.

Angenommen R = T}, g fiir ein h < 2¢27° und eine reelle Zahl 3 € W[IA).
Es ist zu zeigen, dass B mit nicht zu vernachlissigender Wahrscheinlichkeit Eins
ausgibt. Das heifit, wir miissen zeigen, dass die Werte a;, as, - - . , @, fiir ein ig mit
einer Wahrscheinlichkeit in der Gréfenordung m ein 6ffentlicher Schliissel
sind.

Hierfiir miissen wir untersuchen, wann R' einen korrekten Schliissel erzeugt.
Nach Lemma 9.4 ist Tp g+ Qs25/5 mod 1 = T}, g4 (s5n)2s/n- Da R’ die Stauchung
dieser Funktion ist, gilt nach Lemma 9.6 R’ = Ty, gy (sn)2s/N -

Damit diese Funktion einen korrekten Schliissel erzeugt miissen folgende Bedin-
gungen erfiillt sein:

1. 6h muss im Intervall [V'N,2v/N) sein

2. fre(6h) < 15—

3. B+ (6h)%s/N € [WAW)

4. Damit die a; = |z;] = Z5% einen korrekten &ffentlichen Schliissel bilden,
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muss der Wert z;, € {0,1,...h — 1} ungerade Periode liegt. Der Index iy muss
so gewahlt sein, dass der Wert a;, diese Bedingung erfiillt.
Wir miissen also zeigen, dass diese 4 Fille gleichzeitig mit einer Wahrscheinlich-

keit —L— auftreten.
_poly(n)

(1) h ist aus der Menge {1,2,4,...,v/N} und h ist nicht groBer als vN. Also
gilt

- 1 2
P(h<h<2h)= = :
(h<h<2h) log(v/N)  cnn?

In diesem Fall ist d0h gleichmiflig im Intervall [%\/N ,4%\/N ) verteilt. Dieses
Intervall enthilt die Menge [v/N,2v/N). Es gilt

vN
P@h e [VN,2VN)) = — Y
(0h €[ D=1 /N B/N
1
ey
3
1
> —.
-3
Also tritt mit einer Wahrscheinlichkeit von mindestens § 2 die Bedingung (1)

ein.
(2) Alle Werte fiir 6h € [V/N,2V/N) sind gleich wahrscheinlich. Also ist die

Wahrscheinlichkeit fiir frc(0h) < 5 unter der Bedingung, dass (1) erfiillt ist,
1

8m*

(3) Angenommen (1) und (2) sind erfiillt. Dann gilt:
e Die Zahl 3 + (6h)?s/N ist fiir einen festen Faktor 6h gleichmé#Big im Intervall
(8,8 + (6h)?/N - W) verteilt.

e Aus 6h € [V/N,2v/N) folgt, dass (6h)?/N im Intervall [1,4) liegen muss.

Der Bereich in dem 8 + (§h)?s/N liegt ist also hochstens 4 - W lang. Wegen
B e [WAW) enthélt er immer das Intervall [4@, SW) Also ist
die Wahrscheinlichkeit, fiir das Ereignis 8+ (dh)?s/N € [4@, SW) unter
der Vorraussetzung, dass (1) und (2) erfiillt sind mindestens %.

Insgesamt ergibt sich eine Wahrscheinlichkeit von & - 25 - 7 - 2L =

8m poly(n)
dafiir, dass alle drei Ereignisse auf einmal auftreten.
(4) Sei ig zufsllig gewihlt. Man beachte, dass a;, = m Die Wahrschein-
lichkeit dafiir, dass @;, ungerade ist, ist 1.
Also ist B ein Algorithmus, der mit nicht zu vernachléssigender Wahrscheinlich-
keit zwischen U und T/, (,,) unterscheiden kann.

Die Grofle der Konstante ¢,

Die Konstante ¢, wird in Lemma 9.13 spezifiziert. Sie bestimmt die Anzahl der
zur Erzeugung des offentlichen Schliissels zu generierenden Werte a;, d.h. die
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Liange des offentlichen Schliissels. In dem Beweis des Lemmas wird ein Algorith-
mus B beschrieben, der mit Hilfe eines Algorithmus A, der Verschliisselungen
der Null und der Eins unterscheiden kann, die Gleichverteilung U von der Ver-
teilung T} g unterscheiden kann. Dazu generiert er Werte (a1, as,-..an), die
entweder gleichverteilt oder mit nicht zu vernachlissigender Wahrscheinlichkeit
zusammen mit einem Index i¢ einen korrekten 6ffentlichen Schliissel bilden.
Der Beweis erfolgt in mehreren Schritten.

e Der Algorithmus A wird so modifiziert, dass er Verschliisselungen der Null
von gleichverteilten Werten unterscheiden kann.

e Aus dem Index ig und den Werten (a1, as,-..an), die entweder gleichverteilt
sind oder einen offentlichen Schliissel bilden, werden Verschliisselungen der Null
erzeugt.

e Mit Hilfe von A kann die Gleichverteilung von der Verteilung T} g unterschie-
den werden.

Der Algorithmus A kann Verschliisselungen der Null von gleichm#fig verteilten
Werten unterscheiden. Damit man dies ausnutzen kann, muss der offentliche
Schliissel so grofl gewidhlt werden, dass die Verteilung, die durch Summation
iiber zufillig gewihlte Teilmengen von gleichverteilten Werten (ag,as, .. .am)
entsteht, nicht von der Gleichverteilung zu unterscheiden ist. Nach Lemma 9.8
gibt es eine Konstante ¢ so, dass der statistische Abstand zwischen der Gleich-
verteilung auf der Menge M = {1,...2" — 1} und der Summe modulo 2! von
zufiilligen Teilmengen von ¢ . l gleichverteilten Werten a; € M exponentiell klein
ist. Beachte, dass N = 2°¥™ | Also ist die Anzahl der Elemente im offentlichen
Schliissel gerade cn -n?-¢. Die Konstante ¢ haben wir bereits vorher bestimmt.
Wir haben in diesem Kapitel gezeigt, dass die Sicherheit des Kryptosystems auf
der Schwierigkeit eines uSV P reduziert werden kann. Der Sicherheitsparameter
n ist die Dimension des Gitters auf dem dieses Problem gestellt wird.

Lemma 9.14 Fiir die Konstante c,, gilt
Cm > 6.

Beweis: Fiir den Beweis muss nochmal auf den Beweis von Lemma 9.8 einge-
gangen werden. Es wird die Tschebyschevsche Ungleichung benutzt. Dies fiihrt
zu dem Ergebnis, dass die Konstante ¢,, so grofl gewihlt werden muss, dass

cm—1

21(2( 5 +1)-1 + 2—l+1 + 1) ) (2—cm-l _ 1) S 2(_CT7”+1.5)-Z + 2—cml+1 + 2—(cm—1)l
<27

gilt.
Setzt man ¢, = 5 erhélt man:

2—1 + 2—5l+1 + 2—4l > 2—l

Fiir ¢, = 6 erhilt man:

2—1.51 _|_2—6l+1 +2—5l < 2—1_
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Also muss ¢, mindestens 6 sein.

Theorem 9.15 Fiir cy = 2¢, = 8 und ¢, = 6 gilt. Das Kryptosystem aus Teil
6.2 macht Entschliisselungsfehler mit zu vernachlissigender Wahrscheinlichkeit
und seine Sicherheit basiert auf dem /n - y(n) — uSVP.

Beweis folgt direkt aus Lemma 9.1, 9.13 und 9.14.
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10 Chosen ciphertext Attacken auf das Regev-
Kryptosystem

Ein grofler Nachteil des Regev Kryptosystems ist seine aus der Symmetrie der
Funktion T} 4 resultierende Symmetrie. Diese ist periodisch mit Periode #. Das
die Symmetrie von T} g erhalten bleibt, liegt an der Konstruktion des &ffent-
lichen Schliissel. Bei dessen Generierung werden T}, g-verteilte Werte mit einer
groflen Zahl multipliziert. Die Symmetrie der Verteilung &ndert sich dabei nicht.
, Tdler“ der Verteilung werden bei der Entschliisselung als eine Verschliisselung
der Eins interpretiert, Buckel als Verschliisselungen der Null. Fiir einen chosen
ciphertext Angriff kann man sich diese Symmetrie zunutze machen, indem man
versucht die Grenze zu finden an der Verschliisselungen der Eins zu Verschliisse-
lungen der Null werden. Aus Laufzeitgriinden ist es am besten, hierbei von der
Null ausgehend die erste Grenze zu finden, da dann eine Grenze geniigt, um die
Periode bestimmen zu kénnen. Wenn man diese kennt, kann man Verschliisse-
lungen der Eins von Verschliisselungen der Null unterscheiden.

Ein von Izmerley in [Izm] vorgestellter adaptiver chosen ciphertext Angriff
macht sich diese Tatsache folgendermafien zunutze. Ausgehend von einem Wert
o(1) in einer Periode sucht man einen Wert ¢(2) in einer benachbarten Peri-
ode. Hat man diesen gefunden, wendet man ein Intervallhalbierungsverfahren
an. Dafiir wird der Mittelwert m der beiden Werte gebildet. Ist der Klartext
zu m gleich dem Klartext von o(1), so wird diese Grenze verindert, sonst die
andere. Hat man Werte in zwei beieinander liegenden Perioden in Zeit O(log N)
gefunden, so hat dieses Verfahren offensichtlich Laufzeit O(log N).

Werte aus benachbarten Perioden findet man auf folgende Weise in O(log N)
arithmetrischen Schritten. Gegeben sei ein Wert a in der Periode o(1). Auf a
wird eine kleine Zahl b addiert. Ist die Entschliisselung von a + b gleich der Ent-
schliisselung von a, so wird die Zahl b verdoppelt und dieser Schritt wiederholt.
Das wird so lange wiederholt bis man einen Wert mit anderem Klartext gefun-
den hat. Da die Perioden, in denen Schliisseltexte als eins entschliisselt werden
genauso lang sind wie Perioden in denen Schliisseltexte als Null entschliisselt
werden, findet man auf diese Weise einen Wert ¢ = a + b in einer benachbarten
Periode o(2). Bei praktischen Untersuchungen hat sich eine Laufzeit von un-
gefdhr 2 log N ergeben.

Wir haben einen nicht adaptiven chosen ciphertext Angriff mit konstanter Lauf-
zeit auf den geheimen Schliissel des Oded Regev Kry;)tosystems gefunden. Der
Schliissel liegt im Intervall [v/N,2v/N) mit N = 2°¥" . Bei dem Verfahren wird
in jedem Schritt ein Bit des geheimen Schliissels gefunden. Da man das erste
Bit bereits kennt ist die Laufzeit

log(vVN) = 28Y).

Wir werden den Algorithmus fiir gerade ganzzahlige Exponenten cyn? vorstel-
len. VN ist dann eine gerade Zahl. Der Algorithmus bestimmt eine Zahl k mit
h = kv/N. Die Zahl k liegt im Intervall [1,2). Um eine Idee fiir die Wirkungs-
weise des Algorithmus zu bekommen, zunichst ein kleines Beispiel.
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Beispiel 10.1 Sei w = @ Dann ist fre(y) = frc(@%) = fre(%). Ist
k € [1,3], dann ist frc(%) > %+ und der Klartest von w ist Eins. Ansonsten
ist fre(%) < 1+ und der Klartest ist 0. Wenn man den 2u w gehérigen Klartext
kennt, kann man entscheiden in welcher Hilfte des Intervalls k liegt. Wie wir
spater sehen werden, kdnnen wir mit dieser Information entscheiden welchen

Wert das erste Bit von k und damit h hat.

Da VN eine Zweierpotenz ist, ist die Division durch v/N einfach ein Shift um
log(v/N) viele Stellen nach rechts. Im Intervall von [v/N,2v/N) liegen v/N viele
Zahlen. Also hat k die Darstellung

log(VN)
k=1+ Z k270
=1

Nun wollen wir den Algorithmus zur Berechnung von k vorstellen. Hierfiir
bendtigen wir zunéchst ein Entschliisselungsorakel.

Definition 10.2 Sei r € N mit r < N — 1. Dann gibt das Orakel O(r) Eins
aus, wenn der zu r gehorige Klartext Eins ist und Null sonst.

Algorithmus 10.3

Eingabe: Werte des Entschliisselungsorakel O und die Zahl v/N.
1:Setze ko = 1. /k ist eine Zahl im Intervall [1,2)
2:fori=1,2,...1og(v/N) do

2:if (0(22v/N) =1 and k;i_; = 1)
4: Setze k; = 0.

5: end if

6: if (O22V/N) =0 and ki_1 = 1)
7: Setze k; = 1.

8: end if

9: if (0(2°2v/N) =1 and k;_1 = 0)

10: Setze k; = 1.

11: end if

12: if (0(2°2y/N) =0 and k;i_, = 0)
13: Setze k; = 0.

14: end if

15:end for

Awusgabe: Eine Bitfolge ko, k1,...k (V) mit h = (E;‘fé‘/ﬁ) ki2-)VN oder

* Vlog
h= (T8N po-i) /N +1.

Beweis der Wohldefiniertheit des Algorithmus:
Wegen 2¢2y/N < 2108(VN)\/N = N wird das Orakel nur mit zuléissigen Werten
aufgerufen. Also ist der Algorithmus wohldefiniert.

Beweis der Korrektheit mittels vollstdndiger Induktion.
(IV): Sei n = 1.
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Dann ist k,_; = 1.
L.Fall: O(¥¥) = 0.
Also gilt

N kvN k 1

frc(££) =fre(Z) < =

2 N 2 4
Da k eine Zahl im Intervall zwischen 1 und 2 ist, muss % im Intervall [1,1)
liegen. Wenn der Abstand von % zur nichsten ganzen Zahl kleiner als % ist,

k

muss & mindestens 2 sein. Damit gilt

Die Summe § Y7 | o ist nach Satz 11.9 kleiner als ;. Der Koeffizient k; muss
also Eins sein. Der Algorithmus setzt k1 also korrekt.
2.Fall: O(¥Y) = 1.

In diesem Fall ist frc(£) > 1. Mit der gleichen Begriindung wie eben, muss

<

N | &

<

N =
= w

gelten. Wir miissen zwei Félle betrachten.

Fall2.1: 5 =24+ 84824 <2

In diesem Fall ist nach Satz 11.9 k; = 0. Der erste Koeffizient wird also richtig
bestimmt.

Fall 2.2: & =3,

Also ist £k = 1 + % und das Bit k; wurde filschlicherweise Null gesetzt. Im
niichsten Schritt wird dem Orakel der Wert /N iibergeben. Es gilt

BN, 1

frc(\/ﬁ N )= 5"
Also gibt das Orakel im néchsten Schritt Eins zuriick.
Das Bit ko wird Eins gesetzt. In den weiteren Schleifen gibt O immer Null
zuriick, da frc(k - 2¢) fiir i > 1 Null ist. Das bedeutet, dass alle weiteren Bits
Eins gesetzt werden. Da die Multiplikation mit v/N nur ein Shift nach links ist,
weicht h = kv/N nur um Eins von h ab.
Falls ein Bit falsch gesetzt wurde, haben wir bereits gezeigt, dass die Ausgabe
trotzdem nur um Eins von dem geheimen Schliissel abweicht. Wir kénnen also
annehmen, dass alle bisher bestimmten Bits korrekt sind. Wird allerdings im
n + 1-ten Schritt ein Bit falsch gesetzt, miissen wir zeigen, dass die Ausgabe
trotzdem nur um Eins von dem geheimen Schliissel abweicht.
(TA): Der Algorithmus hat die ersten n Bits richtig bestimmt.
(IS): Zuniichst eine kleine Voriiberlegung. Durch die Multiplikation mit 27~!
werden die Zahlen k;27¢ fiir ¢ < n ganzzahlig. Also ist

2n71\/N

fre( 7

) = fre(2" k) = fre(kp2 ' + kpp1272 4 00).
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Es sind vier Fille zu betrachten.
1.Fall: k, = 0 und O(v/N 2"~ 1) = 0.
Dann ist
fre(2" k) <

|

Also ist 1
fI‘C(kn271 + kn+1272 +.. ) < Z

Da der n-te Koeffizient Null war, muss diese Zahl kleiner als % sein. Somit ist

der Koeffizient k,; null. Der Algoritmus bestimmt das néchste Bit korrekt.

2.Fall: k, = 0 und O(VN 2"') = 1.
Dann gilt

fre(2" k) >

I

Also ist
fre(kn2 t + kpp12 2 4..) >

] =

Damit der Rest dieser Zahl grofler gleich i ist, muss der Koeflizient k,,; Eins
sein, was zu zeigen war.

3.Fall: k, = 1 und O(V/N 2"1) = 0.

Dann ist

1
fre(kp2 !+ kpp12 24..) < T
Wegen k, = 1 muss diese Zahl grofler % sein. Also ist Nichste Bit von k Eins.
Auch in diesem Bit handelt der Algorithmus korrekt.
4.Fall: k, =1 und O(V/N 27 ') = 1.
Dann ist

1
frc(kn271 + kn+1272 + .. ) Z Z

Es miissen wieder zwei Fille unterschieden werden.

Fall 4.1: fre(kn,27" + k1272 +..) > 1.

Also muss die Zahl k,27' 4+ kpy 1272 + ... Kleiner als 2 sein. Damit dies der
Fall ist, muss das Bit k41 null sein. Der Algorithmus bestimmt das Bit also
korrekt.

Fall 4.2: fre(kn2™" + kpp1272+...) = L.

Also muss ky1 Eins sein. Alle folgenden Bits sind Null. Der Algorithmus setzt
in diesem Fall das n + 1-te Bit falsch. Fiir ¢ = n + 2 gilt,
1 1
3 =3

fre(27k) = frc(kngl) = frc(

Also gibt das Orakel im n&chsten Schritt eins aus. Das néchste Bit kyo wird
somit Eins gesetzt. Ab jetzt gibt das Orakel in jedem Schritt Null zuriick. Das
bedeutet, dass alle weiteren Bits 1 sind. Damit ist die Aussage bewiesen.
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Lemma 10.4 Der Algorithmus 10.3 bendtigt die Klartexte zu log(v/N) vielen
Werten, wm den geheimen Schliissel zu bestimmen. Die Laufzeit ist log(v/N).

Neben den Vorteilen der verbesserten Laufzeit und der Nichtadaptivitit des
eben vorgestellten Algorithmus, ist ein weiterer Vorteil gegeniiber dem Angriff
von Izmerley, dass man sofort fiir die Grofie des geheimen Schliissels signifikan-
te Bits erhalt. Dies liegt daran, dass die Bits des geheimen Schliissels von links
nach rechts bestimmt werden.

Um diesen Angriff auch auf Schliissel durchzufiihren deren Wurzel keine ganze
Zahl ist, braucht man eine gute Niherung fiir v/N. Das Orakel wird dann mit
nah an diesem Wert liegenden Werten aufgerufen. Ist der Abstand zur néchsten
ganzen Zahl zu ,groB“, dann ldsst man sich fiir zwei Zahlen den Klartext be-
stimmen. Sind diese gleich, so kann man den Algorithmus fortsetzen, ansonsten
hat man bereits eine gute Niherung fiir h gefunden.
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11 Grundlagen

Im ersten Teil werden wir einige grundlegende Ergebnisse aus verschiedenen
mathematischen Gebieten und der Kryptographie zusammenfassen.

Theorem 11.1 (Satz von Euklid) Seien a,b ganze Zahlen, dann kann man
mit dem euklidischen Algorithmus zwei ganze Zahlen x,y mit,

get(a,b) = azx + by
finden.
Beweis siehe [Buch 1999]

11.1 Reihen

Wir benétigen noch einige Grundlagen aus der Analysis {iber Reihen und de-
ren Grenzwerte. Wir setzen voraus, dass bekannt ist, was eine Reihe ist was
Konvergenz bedeutet und wie der Grenzwert einer Reihe definiert ist.

Definition 11.2 (Reihe) Sei (an)nen eine Folge reeller Zahlen. Die Folge

n
Sn ::Zak,nGN
k=0

heifit Reihe und wird mit Y .-, ax bezeichnet.

Definition 11.3 (Umordnung von Reihen) Sei o : Ny — Ny bijektiv und

bk = Qg (k)-
Dann heifst die Reihe 2| b; Umordnung der Reihe Y .o, a;.

Es stellt sich die Frage, ob sich der Grenzwert einer Reihe durch Umordnung
verdndert. Das verbliiffende Ergebnis ist, dass eine Reihe, die konvergiert, aber
nicht absolut konvergiert durch geschickte Umordnung gegen jede beliebige re-
elle Zahl konvergiert. Die absolut konvergenten Reihen sind die Reihen deren
Grenzwert invariant unter Umordnung ist.

Definition 11.4 (absolut konvergent) Eine Reihe > ;- a; heifit absolut kon-
vergent, wenn die Reihe Y .2, |a;| konvergiert.

Satz 11.5 Sei ) ;- a; eine absolut konvergente Reihe. Dann ist auch jede Um-
ordnung > 2, aq(;) absolut konvergent und es gilt

o0 o0

Z a; = Z aa(i) -

=1 =1
Beweis siehe [Bar 1987] Seite 152.
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11.2 Funktionenfolgen

Definition 11.6 Sei K eine Menge und seien f, : K — C,n € N, Funktionen.
(i) Die Folge (f,) konvergiert punktweise gegen eine Funktion f : K — C, wenn
fiir jedes © € K die Folge (fn(x))n € N gegen f(x) konvergiert, d.h.

(Vz € K)(Ve > 0)(3N)(Vn = N) |fn(z) — f(z)| <e.

(i) Die Folge (f,) konvergiert gleichmdfig gegen eine Funktion f : K — C,
wenn

(Ve > 0)3N)(Vz € K)(Vn = N) |fn(z) — f(z)| <e.

Satz 11.7 Seien f, : [a,b] = R ,n € N stetig differenzierbare Funktionen, die
punktweise gegen die Funktionen f : [a,b] — R konvergieren. Die Folge der
Ableitungen f), : [a,b] = R konvergiere gleichmdfig. Dann ist f differenzierbar
und es gilt fir alle z € [a,b]

f'(z) = lim f] ().

n—o0

Beweis:siehe [For 1983].

11.3 g-adische Entwicklung

Satz 11.8 (Geometrische Summenformel)Sei ¢ # 1. Dann gilt fir alle

natiirliche Zahlen:
1— qn+1

.Zq T 1-q
Beweis siehe [Bar 1987] Seite 27.

Satz 11.9 (g-adische Darstellung) Sei g > 2 eine natiirliche Zahl. Dann
besitzt jede reelle Zahl x eine g-adische Entwicklung.

[e's)
T

z=lal+> 0
n=1 9

mit x, € {0,1,2...,9 —1}.
siche[Bar 1987]

Folgerung 11.10 Sei xz € [0,1) eine reelle Zahl und g > 2. Dann existiert fir
jede natiirliche Zahl n eine Folge ay,...,an—1 mit a; € {0,1,2...,9 — 1} und
eine Zahl a € [0, 9), so dass
n—1
R )
< gt g"

i=
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Beweis: Aus Satz 11.9 folgt, dass man jede reelle Zahl z aus dem Intervall [0, 1)
als Reihe
o ai

1)
i=1 9

Tr=

mit a; € {0,1,2...,9 — 1} darstellen kann. Also lisst sich z auch durch die
endliche Summe

mit d =) 2 ot darstellen. Setzt man a = g"d so erhélt man die Aussage.

11.4 Public-Key Kryptosysteme und Sicherheitsbegriffe

Der Unterschied Public-Key Kryptosystems zu symmetrischen Verschliisselungs-
verfahren ist, dass zur Kommunikation kein gemeinsamer Schliissel ausgetauscht
werden muss.

Definition 11.11 FEin Public-Key Kryptosystem (PKC) ist ein 5-Tupel von
Mengen {N, K,, K, M,C} und ein 3-Tupel {K, Ey,, Dy, } von Algorithmen, mit
o K ist ein probabilistischer Schliisselerzeugungsalgorithmus, der mit FEingabe
eines Sicherheitsparameters n € N einen dffentlichen Schlissel k, € K, und
einen privaten Schliissel ks € K, erzeugt.

o Ey, ist ein deterministischer Verschliisselungsalgorithmus, der mit der Ein-
gabe eines dffentlichen Schlissel k, und einer Nachricht aus dem Roum der
Klartexte M einen Schliisseltext ¢ aus dem Schliisseltextraum C ausgibt.

o Dy, ist ein deterministischer Entschliisselungsalgorithmus, der mit der Eingabe
von S, ¢ den zu ¢ gehdrigen Klarext m zuriickgibt.

Definition 11.12 FEin probabilistisches PKC ist ein 6-Tupel von Mengen
{N,K,,K;,M,R,C} und ein 3-Tupel von Algorithmen {K, Ey,, Dy, } mit

o K ist ein probabilistischer Schliisselerzeugungsalgorithmus, der mit Eingabe
eines Sicherheitsparameters n € N einen dffentlichen Schlissel k, € K, und
einen privaten Schliissel ks € K, erzeugt.

o Ey, ist ein deterministischer Verschliisselungsalgorithmus, der mit der Ein-
gabe eines Offentlichen Schlissel k, und einer Nachricht aus dem Raum der
Klartexte M einen Schliisseltext ¢ aus dem Schliisseltextraum C' ausgibt.

o Dy, ist ein deterministischer Entschliisselungsalgorithmus, der mit der Eingabe
von s, ¢ mit nicht zu vernachlissigender Wahrscheinlichkeit den zu ¢ gehérigen
Klarext m zurickgibt.

Es wurden verschiedene Sicherheitsbegriffe fiir Kryptosysteme entwickelt, von
denen einige speziell fiir probabilistische PKC' definiert wurden. Wichtig ist
dabei die Rolle eines Angreifer. Dieser konnte versuchen, sich neben der Be-
schreibung des PK C und der Erzeugung von Schliisseltexten (,,Ciphertext only
Attacke“) an weitere Informationen zu gelangen. Ein realistischer Angriff ist
der Versuch sich zu bestimmten Schliisseltexten ohne Kenntnis des Schliissel
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Klartexte zu beschaffen (,chosen ciphertext Attacke“). Mit Hilfe dieser Infor-
mationen versucht er sich Informationen iiber den Schliissel zu beschaffen.

Definition 11.13 (Non-adaptive chosen-ciphertext-Attacke)
Ein Angreifer hat Zugriff auf ein Entschliisselunsorakel. Dieses gibt thm zu vor-
her gewdhlten Schliisseltexten, die dazugehdrigen Klartexte.

Definition 11.14 (Adaptive chosen-ciphertext-Attacke)
Ein Angreifer hat Zugriff auf ein Entschliisselunsorakel. Er darf die ibergebenen
Schliisseltexte in Abhdngigkeit der erhaltenen Klartexte wihlen.

Ein Kryptosystem gilt als unsicher, wenn es einem Angreifer in angemessener
Zeit den privaten Schliissel teilweise oder vollstindig zu ermitteln oder ohne
Kenntnis des Schliissel Informationen iiber einen Klartext zu erlangen.

Definition 11.15 Fin Kryptosystem heifst perfekt sicher, wenn die Wahrschein-
lichkeit, dass ein bestimmter Schlisseltext ¢ und ein Klartext m auftritt un-
abhdngig sind.

Definition 11.16 Ein Kryptosystem heifit beweisbar sicher, wenn gezeigt wer-
den kann, dass ein Angreifer der zu Schliisseltexten die zugehdrigen Klartexte
bestimmen kann, auch ein schwieriges mathematisches Problem losen kann.

Fiir die probabilistischen Kryptosyste wurden die zueinander dquivalenten Si-
cherheitsbegriffe der semantischen und der polynomiellen Sicherheit entwickelt.
Diesem Sicherheitsbegriff liegt zugrunde, dass die Ressourcen eines Angreifer
polynomiell beschrénkt sind. Ob dies sinnvoll ist, wurde bereits in Kapitel 5
diskutiert. Er wird deshalb mit einem probabilistischen Polynomzeitalgorith-
mus beschrieben.

Definition 11.17 Ein PKC heifit polynomiell sicher, wenn es keinem passiven
Angreifer méglich ist die zu den Klartexten my und mo Schliisseltexte mit einer
nicht zu vernachlissigend grofieren Wahrscheinlichkeit als % zu unterscheiden.

Wenn ein Angreifer einen Text verschliisselt kennt er dessen Schliisseltext. Da
der offentliche Schliissel bekannt ist, kann er dies immer tun. Ein PKC' ist also
erstmal nicht sicher. Um es sicher zu machen benutzt man sogenannte Paddings.
Ein Padding kénnte zum Beispiel eine Menge von zufilligen Bits, die man an
bestimmten Stellen des Klartextes einfiigt. Es gibt allerdings auch noch andere
Anwendungsgebiete fiir Paddings, wie das Erkennen von Ubertragungsfehlern.

Definition 11.18 FEin Padding fiir ein PKC ist eine probabilistische Funktion
P:M — M mit M' C M. m' € M' bezeichnen wir als Nachricht und m als
Klartext.

Als letztes wichtiges Ergebnis wollen wir Chernoff’s Grenze vorstellen.

Theorem 11.19 Seip < % und X1, Xo, ..., X, unabhdngige Zufallsvariablen,

die nur die Werte 0,1 annehmen undY =" | X;. Sei weiterhin P[X; =1] =p
fiir alle i. Dann gilt fir alle § mit 0 < 6 < p(1 —p)

Y 2
Pl —p| >8] <2 7w
n
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12 Symbolverzeichnis

Zeichen Beschreibung
T(L) kiirzeste Vektor eines eindeutigen Gitters (s. Definition 2.31)
A1(L) Léange des kiirzesten Vektors (s. Definition 2.30)
[n] Das ist die Menge {1,2,...n}.
diam (M) Durchmesser der Menge M (s. Definition 2.8)
fre(x) Die am nihesten zu z liegende ganze Zahl (s. Definition 1.4).
P(L) Die Grundmasche des Gitters L (s. Definition 2.19).
L Das zu L duale Gitter (s. Definition 2.26).
XA Die charakteristische Funktion (s. Definition 2.8).
Q(n) Ein Polynom in n
log Der Logarithmus zur Basis 2.
~v(n) Eine Funktion mit % — oo fiir n - o0
U Die Dichtefunktion der Gleichverteilung.
L Die ganze Zahl mit geringstem Abstand zu h
i j Kroneckerdelta (Definition 2.23)
L Das duale Gitter (s. Definition 2.24)
B* Die duale Basis (s. Definition 2.26)
uSV P Das unique Shortest Vector Problem (s. Def. 2.33)
dSV P, Decision SVP mit Parameter p (s. Def. 2.34)
SV P Das Shortest Vector Problem (s. Abschnitt 2.5)
CvVP Das Closest Vector Problem (s. Abschnitt 2.5)
SBP Das Shortest Basis Problem (s. Abschnitt 2.5)
A Das Lebesguemaf (s. Satz 3.5)
7 Der Erwartungswert einer Zufallsvariable.
grad(f(z)) Die Ableituung von f im Punkt a
A(X;Y) Stat. Abstand der Zufallsvariablen X und Y (s. Def. 4.17)
o? Varianz einer Zufallsvariable (s. Def. 3.1).
N Die Menge {1,2,...}
ggt(a,b) Die grofite natiirliche Zahl, die a und b teilt.
b=a mod p | bedeutet, dass a und b in der selben Kongruenzklasse liegen.
BT die transponierte Matrix
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