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Zusammenfassung

Thema dieser Diplomarbeit sind deanonymisierbare elektronische Zahlungs-
systeme. Vorgestellt und miteinander verglichen werden das von Camenisch/
Maurer/Stadler [4] sowie das von Jakobsson/Yung [8] vorgeschlagene Zah-
lungssystem. Der Vergleich erfolgt sowohl anhand einer theoretischen Be-
trachtung der Protokolle als auch anhand von Erkenntnissen und Meflwerten,
die durch die Implementierung der Systeme erlangt wurden.



Prolog

”Weit draufien in den unerforschten Eindden eines total aus der Mode gekom-
menen Auslaufers des westlichen Spiralarms der Galaxis leuchtet unbeachtet
eine kleine gelbe Sonne. Um sie herum kreist in einer Entfernung von un-
gefahr achtundneunzig Millionen Meilen ein absolut unbedeutender, kleiner
blaugriiner Planet, dessen vom Affen abstammende Bioformen so erstaunlich
primitiv sind, daf sie Digitaluhren noch immer fiir eine unwahrscheinlich tolle
Erfindung halten. Dieser Planet hat - oder besser gesagt, hatte - ein Problem:
die meisten seiner Bewohner waren fast immer ungliicklich. Zur Lésung dieses
Problems wurden viele Vorschldge gemacht, aber die drehten sich meistens
um das Hin und Her kleiner bedruckter Papierscheinchen, und das ist einfach
drollig, weil es im groflen und ganzen ja nicht die kleinen bedruckten Papier-
scheinchen waren, die sich ungliicklich fiihlten. Und so blieb das Problem
bestehen. Vielen ging es schlecht, den meisten sogar miserabel, selbst denen
mit Digitaluhren.” (Douglas Adams, Per Anhalter durch die Galaxis)

Dies ist nicht die Geschichte dieser Papierscheinchen.
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Einleitung

Der E-Commerce hat sich in den vergangenen Jahren rasant entwickelt. Einer
Studie des Beratungsunternehmens McKinsey & Company zufolge, konnte al-
leine der Internet-Einzelhandel im Jahr 2001 ein Wachstum zwischen 60 und
80 % verzeichnen [9]. Diese neuen Mirkte im Internet sind auf geeignete,
sichere Zahlungsformen angewiesen. Bisher werden fiir den Zahlungsvorgang
im Internet vor allem traditionelle Zahlungsformen verwendet, wie z.B. die
Bestellung per Nachnahme, Scheck, Kreditkarte, Lastschrift oder auf Rech-
nung.

Betrachtet man die, gegeniiber dem traditionellen Handel, im E-Commerce
verdnderten Geschéftsbedingungen, erscheint es sinnvoll, neue Arten elektro-
nischer Zahlungsverfahren einzufiihren, die stdrker an den Bediirfnissen des
neuen Mediums Internet ausgerichtet sind.

Wichtige Voraussetzung fiir die Akzeptanz elektronischer Zahlungssysteme
ist die Beriicksichtigung der Anforderungen mdoglichst aller Teilnehmer. Ne-
ben Sicherheit und Effizienz spielt der Schutz der Privatsphére des Zahlenden
eine bedeutende Rolle.

Anonyme elektronische Zahlungssysteme bieten diesen Schutz, aber sie schaf-
fen auch neue Probleme: Im Schutz der Anonymitét kann elektronisches Geld
in grolen Mengen unbeobachtbar transferiert werden, wodurch es sich beson-
ders gut fiir kriminelle Aktivitédten wie Erpressung oder Geldwiésche eignet.
Diese Zwickmiihle fiihrt zur Entwicklung deanonymisierbarer elektronischer
Zahlungssysteme.

In dieser Diplomarbeit werden elektronische Zahlungssysteme untersucht, die
eine durch eine vertrauenswiirdige dritte Partei kontrollierte Deanonymisie-
rung ermoglichen.

Diese Untersuchung erfolgt stellvertretend anhand von zwei ausgewéhlten
Zahlungssystemen, die unterschiedliche Strategien der Einbindung der ver-
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trauenswiirdigen Partei in den Geldfluf3 représentieren. Bei dem einen handelt
es sich um das 1996 von Jan Camenisch, Ueli Maurer und Markus Stadler vor-
gestellte Zahlungssystem [4]. Thm gegeniibergestellt wird das ebenfalls 1996
vorgestellte, von Markus Jakobsson und Moti Yung entworfene System [§].

Um die Realisierbarkeit der beiden Systeme zu iiberpriifen, wurden sie als
Prototypen implementiert. Als Infrastruktur diente die am Lehrstuhl Theo-
retische Informatik an der TU-Darmstadt entwickelte JCash-Architektur (s.
Anhang A).

Um diese Infrastruktur nutzen zu konnen, mufiten die Zahlungssysteme an
einigen Stellen angepafit werden. Dabei wurde allerdings darauf geachtet, die
von Camenisch/Maurer/Stadler bzw. Jakobsson/Yung entwickelten Grund-
konzepte nicht zu verédndern.

In Kapitel 1 werden zunéchst, ausgehend von einfachen elektronischen Zah-
lungssystemen, schrittweise die Grundlagen und Mechanismen deanonymi-
sierbarer elektronischer Zahlungssysteme erklart. Im Anschluf folgt eine Cha-
rakterisierung der an einem solchen System beteiligten Teilnehmer, der zu
realisierenden Vorgénge sowie der wesentlichen zahlungssystemunabhéngi-
gen Implementierungsgrundlagen. Abschlielend erfolgt eine Zusammenstel-
lung von Anforderungen, die spéter als Grundlage fiir die Bewertung der
Systeme dienen soll.

In Kapitel 2 und 3 werden die beiden Zahlungssysteme jeweils in ihrer an-
gepafiten Form detailliert vorgestellt und beziiglich der im vorangehenden
Kapitel formulierten Anforderungen gepriift.

Im abschliefenden 4. Kapitel werden die beiden Zahlungssysteme beziiglich
ihrer Sicherheit und ihrer Effizienz einander gegeniibergestellt. Der Vergleich
der Effizienz erfolgt zunéchst auf theoretischer Ebene iiber eine Komple-
xitdtsbetrachtung der einzelnen Anwendungsfille und iiber die Betrachtung
des Speicherplatzbedarfs. AnschlieBend werden die Laufzeiten der Anwen-
dungsfille der beiden Systeme verglichen. Zum Schlufl erfolgt eine Zusam-
menfassung der gewonnenen Erkenntnisse.



Kapitel 1

Anonyme elektronische
Zahlungssysteme
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1.1 Elektronische Zahlungssysteme

Ein elektronisches Zahlungssystem besteht aus Protokollen, in denen die teil-
nehmenden Parteien (Bank/Kunde/Héndler) miteinander interaktiv agieren.
Ein Protokoll ist ein verteilter Algorithmus, an dem mehrere Parteien in ei-
ner Weise teilhaben, so daf§ das Ergebnis von allen Beteiligten abhéngt.
Teilnehmer an einem elektronischen Zahlunssystem sind mindestens eine
Bank, ein Kunde sowie ein Héndler. Die Bank ist ein Kreditinstitut, das
ein elektronisches Zahlungssystem als Service anbietet. Ein Kunde ist eine
Person, die bei der Bank ein Konto hélt. Ein Héndler ist ein Kaufmann, der
das von der Bank betriebene elektronische Zahlungssystem als Zahlungsmit-
tel akzeptiert und dazu ebenfalls ein Konto bei der Bank hélt.

Das Ziel eines Zahlungssystems ist der sichere Transfer von Kapital, als
Vergiitung fiir Dienstleistungen oder zur Bezahlung von Waren, von einem
Kundenkonto auf das Konto eines Héndlers. Bei diesem Geldfluf} lassen sich
in der Regel folgende Vorgéange unterscheiden:

Der Abhebevorgang, in dem der Kunde Geld von seinem Konto bei der Bank
abhebt, der Bezahlvorgang, in dem der Kunde das abgehobene Geld an einen
Héndler zahlt, sowie der Einreichvorgang, in dem der Héandler das erhaltene
Geld auf sein Konto bei der Bank einzahlt.

Zusétzlich mufl der Kunde die Moglichkeit haben, in einem Riickgabevorgang
durch ihn abgehobenes Geld wieder auf sein Konto bei der Bank einzuzahlen.

In den folgenden Abschnitten wird schrittweise zu deanonymisierbaren Zah-
lungssystemen hingefiihrt. Ausgehend von einfachen elektronischen Zahlungs-
systemen werden nach und nach Eigenschaften hinzugefiigt bzw. Alternativen
diskutiert. Dabei wird an verschiedenen Stellen auf die in den folgenden Kapi-
teln ndher beschriebenen und einander gegeniibergestellten Zahlungssysteme
von Camenisch/Maurer/Stadler [4] und von Jakobsson/Yung [8] verwiesen.

1.1.1 Einfache Zahlungssysteme

Einfache elektronische Zahlungssysteme basieren im wesentlichen auf einer
Authentifizierung des Kunden, d.h. seine Identitét und die von ihm gewiinsch-
te Transaktion miissen sowohl dem Héndler als auch der Bank offengelegt
werden.

Dieses einfache System wird z.B. bei Zahlungen mit Kreditkarte genutzt.
Der Kunde authentifiziert sich durch Prasentation seiner Kreditkarte (evtl.
in Kombination mit seinem Personalausweis). Darauthin 1483t der Héndler die
Liquiditat des Kunden durch die Bank priifen. Um sicher zu sein, daf§ der
Kunde mit der Belastung seines Kontos einverstanden ist, mufl dieser eine
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PIN eingeben bzw. eine Unterschrift abgeben.
Anstatt einer Authentifizierung mittels Karte plus PIN reicht bei vielen Sy-
stemen nur eine PIN bzw. nur auf der Karte notierte Informationen.

Solche einfachen Systeme haben den Nachteil, da3 die Bank genau nachvoll-
ziehen kann, wann und wo ein Kunde sein Geld ausgibt. Auch ein Handler
erhélt Informationen iiber den Kunden und kann dessen Kaufverhalten bei
ihm registrieren.

1.1.2 Anonyme Zahlungssysteme

Um die bei den einfachen elektronischen Zahlungssystemen auftretenden
Nachteile zu umgehen, muf3 das Zahlungssystem Anonymitdt und Unver-
kettbarkeit (unlinkability) bieten.

Anonymitét

Anonymitéat [gr.-nlat.]: das Nichtbekanntsein, Nichtgenanntsein; Namenlosig-
keit.

Diese Definition nach Duden liefert Anhaltspunkte dafiir, was Anonymitét
ausmacht: Die Identitét einer oder mehrerer an einem anonymen Vorgang
beteiligten Instanzen ist nicht bestimmbar, weil sie entweder den anderen
beteiligten Instanzen nicht bekannt ist (Nichtbekanntsein), gegeniiber den
anderen beteiligten Instanzen nicht in Erscheinung tritt (Nichtgenanntsein)
oder innerhalb des anonymen Vorgangs ohne erkennbaren Namen agiert (Na-
menlosigkeit).

A. Pfitzmann und M. Kohntopp definieren in [15] Anonymitét als den Zu-
stand der Nicht-Identifizierbarkeit einer beteiligten Instanz innerhalb der
Menge aller moglichen Instanzen.

Bezogen auf ein Zahlungssystem bedeutet Anonymitét, dafl es nicht moglich
ist, ausgehend von einem Zahlungsvorgang, die Identitét eines Kunden aus
der Menge aller Kunden zu identifizieren.

Unverkettbarkeit

In Bezug auf ein System, fiir das wir diese Eigenschaft beschreiben mochten,
bedeutet Unverkettbarkeit von zwei oder mehr Objekten, dafl -innerhalb des
Systems- diese Objekte nicht mehr und nicht weniger unterscheidbar sind,
als sie dies anhand des a-priori Wissens (d.h. unabhéngig von jeglichen wahr-
genommenen Eigenschaften) sind (Vgl. [15]).

Unverkettbarkeit stellt sicher, dal ein Benutzer mehrfachen Gebrauch von
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den Betriebsmitteln oder von den Services des Systems machen kann, ohne
daBl andere in der Lage sind, diese Nutzungen in Verbindung zu bringen.
Unverkettbarkeit erfordert, dal Benutzer und/oder andere Personen nicht
imstande sind festzustellen, ob der gleiche Benutzer bestimmte spezifische
Betriebe im System verursachte (Vgl. [15]).

Im Falle eines Zahlungssystems sind die oben erwidhnten Objekte Zahlungs-
vorgéange bzw. Zahlungsmittel.

Als technische Losung fiir anonymes Bezahlen bieten sich miinzbasierte Zah-
lungen auf Basis von blinden Signaturen an, wie es z.B. in [18] vorgeschlagen
wird. Diese Systeme bilden die Funktionalitéit von Bargeld in elektronischer
Form nach. Eine Bank erzeugt digitale Miinzen durch blindes Signieren einer
zuféllig und kollisionsfrei vom Kunden erzeugten Zahl, welche als Serien-
nummer der Miinze bezeichnet wird. Der Kunde kann nun die Miinze zum
Bezahlen bei einem Héndler verwenden, ohne dafl der Handler oder die Bank
die Identitét des Zahlenden ermitteln konnen, da durch die blinde Signatur
sichergestellt ist, dafl die Bank die Seriennummer bei einer Zahlung keinem
Abhebevorgang zuordnen kann.

Anstatt miinzbasierter Systeme kénnen auch anonyme Konten, wie sie z.B.
in [6] beschrieben sind, realisiert werden, um anonymes Zahlen zu ermégli-
chen.

Bei den in dieser Arbeit untersuchten Systemen ([4], [8]) handelt es sich
um miinzbasierte Zahlungssysteme. Aus diesem Grund wird im folgenden
vereinfachend von Miinzen die Rede sein. Dies schliefit nicht aus, dafl die
vorgestellten Mechanismen auch fiir andere (z.B. account-basierte) Systeme
realisierbar sind.

Ein Problem von anonymen Zahlungssystemen ist, dafl sie fiir kriminelle
Zwecke milbraucht werden konnen. So kann es zur Geldwésche (d.h. zum
Einschleusen von Vermogenswerten aus organisierter Kriminalitét in den le-
galen Finanz- und Wirtschaftskreislauf mit dem Ziel der Verschleierung der
wahren Herkunft des Geldes) miBbraucht werden.

AuBlerdem konnte es als ideales Zahlungsmittel fiir Erpressungen verwendet
werden, da es auf elektronischem Weg ohne physischen Kontakt iibergeben
werden kann und danach nicht mehr einfrierbar oder identifizierbar ist. Auch
Steuerhinterziehung sowie Schmiergeldzahlung werden mit einem anonymen
Zahlungssystem erleichtert (Vgl. [19]).

Um derartigem Milbrauch vorzubeugen, existieren unterschiedliche Losungs-
anséitze. So kann eine Limitierung des maximal abhebbaren Betrags das Sy-
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stem fiir die beschriebenen kriminellen Zweckentfremdungen unattraktiv ma-
chen (Vgl. [16]). Eine effizientere Form der Vorbeugung wird durch Deanony-
misierbarkeit erreicht.

1.1.3 Deanonymisierbare Zahlungssysteme

Um kriminelle Aktivitédten zu verhindern, werden Mechanismen benotigt, mit
denen die Anonymitéit von Zahlungen gezielt aufgehoben werden kann.

Zwei Arten der Deanonymisierung sind notwendig;:

e Miinzverfolgung: Die Moglickeit, Miinzen wiederzuerkennen, die wihrend
eines auffilligen Abhebevorgangs erzeugt wurden. Dies macht das Sy-
stem fiir Raub und Erpressungen unattraktiv (Vgl. [4] S. 4).

e Kundenverfolgung: Die Moglickeit, von einer erhaltenen Miinze auf die
Identitédt des Kunden zu schlieflen, der sie abgehoben hat. Damit kann
bei Verdacht der Geldwische bzw. von Steuerhinterziechung der Geld-
flufl aufgedeckt werden (Vgl. [4] S. 4).

Um die Privatsphére eines ordentlichen Kunden zu schiitzen und eine Zweck-
entfremdung der Miinz- oder Kundenverfolgung zu verhindern, muf3 die De-
anonymisierung gesetzlich geregelt und maglichst durch geeignete Mechanis-
men gegen Miflbrauch gesichert werden.

Deanonymisierung kann auf folgende Weise sicher realisiert werden:

Analog zu dem bei Geldscheinen verwendeten Prinzip, die Seriennummern
der Scheine aufzuschreiben, kénnen beim Abhebevorgang der elektronischen
Miinzen Parameter gespeichert werden, die eine Wiedererkennung erlauben.
Um dabei Anonymitét gegeniiber der Bank zu erreichen, ist eine vertrau-
enswiirdige dritte Partei notwendig, die im folgenden (nach [4]) als Trustee !
bezeichnet wird. Die Aufgabe des Trustee ist es, aktiv oder passiv (siehe Kap.
1.1.4) beim Abhebevorgang mitzuwirken, so daf eine Deanonymisierung nur
durch ihn und die Bank gemeinsam moglich ist (Vgl. [8], [4]).

Alternativ sind andere Vorgehensweisen maoglich (Vgl. z.B [11}), die aller-
dings nicht Thema dieser Arbeit sein sollen.

1Statt Trustee wird auch Ombudsmann (Vgl. [8]) und Judge (Vgl. [5]) als Bezeichnung
verwendet.
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1.1.4 aktiver/passiver Trustee

Sollen Miinz- und Kundenverfolgung auch fiir die Bank ausschliellich bei
begriindetem Verdacht moglich sein, so ist ein Trustee notwendig. Er kon-
trolliert die von der Bank und den Ermittlungsbehorden gestellten Deanony-
misierungsanfragen. Um die Anonymitéit aufheben zu kénnen, muf} er in die
Vorgénge (z.B. Abhebevorgang) aktiv oder passiv involviert sein. Dement-
sprechend konnen folgende Vorgehensweisen unerschieden werden:

e Der Trustee ist an jedem Abhebevorgang aktiv beteiligt. Er spielt dabei
die Rolle eines Zwischenhindlers zwischen Kunden und Bank. Das in
Kap. 3 beschriebene Zahlungssystem nach [8] folgt dieser Vorgehens-
weise.

e Der Trustee ist nur bei der Eréffnung eines Kundenkontos aktiv be-
teiligt. Bei allen anderen Vorgéngen (Abheben, Bezahlen, Einreichen,
Zuriickgeben) ist er passiv (Vgl.[5]).

e Der Trustee ist bei keinem reguldren Vorgang aktiv beteiligt. Er wird
nur zur Deanonymisierung benoétigt. Das in Kap. 2 beschriebene Zah-
lungssystem nach [4] folgt dieser Vorgehensweise.

Vor- bzw. Nachteile von aktivem und passivem Trustee werden in Kap. 4 am
Beispiel der untersuchten Zahlungssysteme herausgearbeitet.

1.1.5 online-/offline-Zahlungssysteme

Es ist moglich, online- und offline-Zahlungssysteme zu realisieren. Bei einem
offline-System kénnen Abhebevorgang, Bezahlvorgang und Einreichvorgang
zeitlich verzogert nacheinander ablaufen. Beim Bezahlvorgang und beim Ein-
reichen handelt es sich um Protokolle, bei denen jeweils nur zwei Parteien
(Kunde und Héndler bzw. Handler und Bank) gleichzeitig online kommuni-
zieren. Bei einem online-System sind der Bezahlvorgang und das Einreichen
in einer Phase zusammengefafit und es miissen alle beteiligten Parteien (Kun-
de, Hiandler und Bank) online miteinander verbunden sein.

Sei t,, der Zeitpunkt des Abhebevorgangs, ¢, der Zeitpunkt des Bezahlvor-
gangs und t,; der Einreichzeitpunkt des fiir die Bezahlung verwendeten Gel-
des. Dann 148t sich der Unterschied zwischen online- und offline-Zahlungs-
systemen wie folgt darstellen:

o i, <t,=tq - online-Zahlungssystem,

o t, <t, <ty - offline-Zahlungssystem.
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Ein Problem von offline-Systemen ist, dafl das mehrfache Ausgeben der abge-
hobenen Miinzen ohne zusétzliche Hardware nicht verhindert werden kann,
sondern erst im nachhinein von der Bank aufgedeckt wird. Demgegeniiber
steht ein Effizienzvorteil, da es wéhrend eines Bezahlvorgangs nicht notwen-
dig ist, mit der Bank verbunden zu sein und mit ihr zu kommunizieren.

Die in Kap. 2 und Kap. 3 untersuchten Zahlungssysteme nach [4] und [§]
kénnen durch einfache Modifikationen sowohl als online- als auch als offline-
Zahlungssysteme realisiert werden. Da es theoretisch iiber das Internet kein
Problem darstellt, online mit der Bank zu kommunizieren, wird im folgenden
nur auf die Realisierung der online-Varianten eingegangen.

1.1.6 Miinzgenerationen

Um die Sicherheit der Bankschliissel besser garantieren zu kénnen, bietet es
sich an, diese in regelméfligen Abstéinden gegen neue auszutauschen. Diese
Vorgehensweise impliziert, dal jede Miinze einen zeitlichen Giiltigkeitsbe-
reich erhélt. Alle wiahrend eines bestimmten Zeitraums abgehobenen Miinzen
werden durch die Bank mit der gleichen Schliisselgeneration signiert. Die so
erzeugten Miinzen einer Generation kénnen dann bis zu einem bestimmten
Tag zum Zahlen verwendet werden (Akzeptanzphase). Im Anschlu8 ist es bis
zu einem endgiiltigen Verfallsdatum moglich, die Miinze an die Bank zuriick-
zugeben (Riickgabephase).

Ein weiterer erheblicher Vorteil dieser Vorgehensweise ist die Reduzierung
des Speicheraufwandes auf Bank- bzw. Trusteeseite. So kénnen abgelaufene
Miinzen aus der Liste der zum Zahlen verwendeten Miinzen gel6scht werden,
wenn ihre Giiltigkeit abgelaufen ist. Analog kénnen auch die Parameter der
Miinzen, die zur Ermoglichung der Deanonymisierung gespeichert wurden,
behandelt werden.

1.1.7 Miinzstruktur

Die bis hier besprochenen Eigenschaften miinzbasierter deanonymisierbarer
Zahlungssysteme ermoglicht es, eine allgemeine Beschreibung der Miinzstruk-
tur zu geben. Eine Miinze besteht demnach aus

- einer Seriennummer,

- einer von der Bank blind erteilten Signatur der Seriennummer,

- einer Nennung oder Referenzierung ihres Wertes sowie

- eines Verweises auf ihre Generation.
Art und Form der Seriennummer und der Signatur sind dabei allerdings zah-
lungssystemabhéngig.
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1.1.8 Kaufvertrag: Angebot & Annahme

Das BGB legt die vertragstypischen Pflichten beim Kaufvertrag in §433 all-
gemein wie folgt fest:

1. Durch den Kaufvertrag wird der Verkéufer einer Sache verpflichtet,
dem Kaufer die Sache zu iibergeben und das Eigentum an der Sache
zu verschaffen. Der Verkédufer hat dem Kéufer die Sache frei von Sach-
und Rechtsméngeln zu verschaffen.

2. Der Kaufer ist verpflichtet, dem Verkéufer den vereinbarten Kaufpreis
zu zahlen und die gekaufte Sache abzunehmen.

Vertrége bestehen dabei aus {ibereinstimmenden Willenserklarungen. Sie kom-
men zustande durch das Angebot (Vertragsantrag, Offerte) einer Seite und

die Annahme (Vertragsannahme, Akzept) der anderen. Mit der Annahme

gilt der Vertrag als geschlossen und bindend; beide Seiten sind ab diesem

Zeitpunkt Vertragspartner. In dem Angebot sind die wesentlichen Vertrags-

bestandteile enthalten (welche Ware, welche Dienstleistung, zu welchem Preis

etc.), damit dies nur noch durch ein ”Ja” angenommen oder durch ein ”Nein”

abgelehnt werden braucht. Die Annahme muss demjenigen, der das Angebot

gemacht hat, gegeniiber erkléart werden.
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1.2 Anwendungsfille

Die in dieser Arbeit untersuchten deanonymisierbaren online-Zahlungssysteme
erfordern die Partizipation von Bank, Kunde, Héndler und Trustee.

e Die Bank fiihrt die Konten ihrer Kunden, gibt Miinzen heraus und
nimmt Miinzen an bzw. zuriick.

e Ein Kunde hélt ein Konto bei der Bank, hebt Miinzen ab und bezahlt
damit bei einem Héndler oder gibt sie an die Bank zuriick.

e Ein Héndler hélt ebenfalls ein Konto bei der Bank, nimmt Miinzen als
Vergiitung fiir Dienstleistungen oder zur Bezahlung von Waren entge-
gen und reicht die erhaltenen Miinzen bei der Bank ein.

e Die Rolle des Trustee im reguléren Zahlungsverkehr ergibt sich je nach-
dem, ob es sich um ein System mit aktivem oder passivem Trustee han-

delt (Vgl. Kap. 1.1.4).

Diese Teilnehmer interagieren im Rahmen der Vorgénge ,,Abheben”, , Be-
zahlen” und ,,Riickgabe”, die sich folgendermaflen darstellen:

e Beim Abhebevorgang erstellen Kunde und Bank gemeinsam Miinzen,
wobei das Konto des Kunden mit dem abgehobenen Betrag belastet
wird.

e Beim Bezahlvorgang iibergibt der Kunde Miinzen an den Héndler. Die-
ser reicht die Miinzen bei der Bank ein und bekommt den Betrag auf
seinem Konto gutgeschrieben. Im Gegenzug erbringt er die von ihm
geforderte Dienstleistung bzw. liefert die bestellte Ware.

e Beim Riickgabevorgang reicht der Kunde vorher von ihm abgehobene
Miinzen bei der Bank ein und bekommt den Betrag auf seinem Konto
gutgeschrieben.

Zusétzlich bieten die Zahlungssysteme die Moglichkeit zur Miinz- und Kun-
denverfolgung, wie sie in Kap. 1.1.3 beschrieben wurde.
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1.3 Implementierung

Im folgenden Abschnitt werden kurz die wesentlichen zahlungssystemun-
abhéngigen Implementierungsgrundlagen beschrieben. Eine detailliertere Dar-
stellung ist im Anhang zu finden (s. A.1).

Die Teilnehmer Bank, Handler und Trustee sind als Server implementiert.
Der Kunde besitzt eine elektronische Geldborse (Wallet) mit einem Miinz-
speicher (CoinStore), in dem er die bei einem Abhebevorgang erzeugten
Miinzen speichert.

Als Schnittstelle zu den Implementierungen der konkreten Protokolle benut-
zen die Teilnehmer abstrakte Zahlungssysteme (PaymentSystem)(s. Anhang
A1l & Kap. 2.4 & 3.4).

Voraussetzung fiir die Protokolle ist eine Moglichkeit, Parameter senden und
empfangen zu konnen. Dazu miissen insbesondere komplexe Objekte (z.B.
Miinzen, Schliissel, Signaturen) reversibel in byte-Folgen iibersetzt werden.
Diese Codierung geschieht gemafi ASN.1-Definition (Vgl. Anhang A.1.7).

Die Bank betreibt eine Datenbank zur Verwaltung ihrer Kunden und der
Konten sowie zur Speicherung von Miinzparametern zu allen abgehobenen
und eingereichten Miinzen.

Héndler und Trustee betreiben ebenfalls Datenbanken.

Die von den Zahlungssystemen bendétigten Standard-Kryptoverfahren (z.B.
Signaturen) werden {iiber installierte Kryptoprovider geméf der Java Cryp-
tography Architecture (JCA/JCE) bereitgestellt.

Die Verwaltung der offentlichen Schliissel der Teilnehmer erfolgt iiber eine
Certification-Authority (CA, s. A.1.5). Fiir seinen geheimen Schliissel besitzt
jeder Teilnehmer eine personliche Sicherheitsumgebung (PSE).
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1.4 Blinde Signaturen

Angenommen Alice mochte, dafl ein Dokument von einer Person oder Insti-
tution signiert wird, ohne daf§ diese Einsicht in das Dokument erhélt oder
die resultierende Signatur selbst sieht. Dies kann mit Blinden Signaturen -
die von Chaum in [7] eingefiihrt wurden - realisiert werden. ”Blind” heiit in
diesem Zusammenhang, dafl die Sicht, die der Unterzeichner beim Signieren
hat, statistisch unabhéngig von der zu signierenden Botschaft m und der re-
sultierenden Signatur S(m) ist.

Zu zahlreichen Signaturverfahren existieren Varianten zur Erstellung blin-
der Signaturen (z.B. RSA, Schnorr). Im Folgenden wollen wir die Blinde
Schnorr Signatur genauer betrachten, da sie im weiteren Verlauf der Arbeit
des ofteren Erwahnung findet.

Schnorr Signatur

Sei g € G ein Erzeuger einer endliche Gruppe G mit primer Ordnung ¢, in der
es schwierig ist, diskrete Logarithmen zu berechnen. Fiir das Schliisselpaar
(z,y) gelte y = ¢”, fiir ein zufillig gewéhltes = € Z,.

H :{0,1}* — Z,, sei eine kollisionsresistente Hashfunktion.

Eine Schnorr Signatur zu einer Botschaft m ist ein Paar (¢, s) € (Z4,Z,),
fiir das die Verifikationsformel ¢ = H(m/||g®y°) gilt.

Diese Signatur kann nur mit Hilfe des geheimen Schliissels x wie folgt ge-
bildet werden:

c = H(ml|g") fiir ein zufillig gewihltes r € Z, sowie
s=r—cz (mod q).

Es gilt: H(mllg*y) = H(m||g*™) = H(m||lg"™") = H(mllg") = c.
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Blinde Schnorr Signatur

Fiir eine Blinde Schnorr Signatur ergibt sich folgendes Protokoll:

Bob

(m, 9, y) (9, )
{ {
T ER Zq
~ ti=g"
; 9
(5,’}/ €R Zq
t=tg"y°
c = H(ml||t)
¢:=c—4¢ (mod q) B
¢
§:=7—¢zr (mod q)

VAN

Falls beide Teilnehmer sich an das Protokoll halten, ist das Paar (c, s) eine
giiltige Schnorr Signatur fiir die von Alice gewéhlte Botschaft m. Es gilt:

gsyc — g§+7y5+6 — gf—éx+'y+éry6 — Eg'yyé =1
und somit zur Verifikation die Bedingung
¢ = H(ml|g*y°).

Der Beweis, dafl Bob in diesem Protokoll ”blind” ist, wird u.a. in [4] gefiihrt.
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1.5 Anforderungen

Anonyme elektronische Zahlungsmittel miissen einer Reihe von Anforderun-
gen gerecht werden. In der Literatur (z.B. [4], [5], [6], [8], [12]) werden Anfor-
derungen formuliert. Im folgenden werden diese, als eine Grundlage fiir die
Bewertung der in Kap. 3 und Kap. 4 vorgestellten online-Zahlungssysteme,
zusammengefaflt:

Falschungssicherheit

Es darf nicht moglich sein, Falschgeld herzustellen.

Als Falschgeld gelten Miinzen, die ohne Beteiligung der Bank erzeugt
wurden, aber von dieser als giiltiges Zahlungsmittel akzeptiert werden.

Mehrfachausgabesicherheit

Es darf desweiteren nicht moglich sein, eine Miinze doppelt auszuge-
ben bzw. mit Miinzen im Wert V' von der Bank akzeptierte Zahlungen
vorzunehmen, deren Wert V' tibersteigt (overspending).

Akzeptanzgarantie

Ein Kunde muf sicher sein, dafl regulér abgehobene Miinzen innerhalb
eines definierten, ihm bekannten Zeitraums fiir Zahlungen akzeptiert
werden oder an die Bank zuriickgegeben werden konnen.
Insbesondere mufl der Kunde davor sicher sein, nicht durch eine Falsch-
aussage der Bank des overspending beschuldigt zu werden.

Abhebesicherheit
Ein Kunde muf sicher sein, dafl niemand aufler ihm unter seinem Na-
men von seinem Konto Miinzen abheben kann.

Ausgabesicherheit
AuBlerdem muf er sicher sein, dafl niemandem aufler ihm die von ihm
abgehobenen Miinzen ausgeben oder zuriickgeben kann.

Riickgabesicherheit
Ein Kunde darf nur die von ihm selbst abgehobenen Miinzen zuriick-
geben.

Bankraubsicherheit

Es sollte einem Angreifer oder einer Gruppe von Angreifern nicht mog-
lich sein, die Bank zu zwingen, Miinzen herauszugeben, die spéter als
giiltiges Zahlungsmittel akzeptiert werden. Spéter bezieht sich im Zu-
sammenhang mit elektronischen Zahlungsmitteln u.U. auf den relativ
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kurzen Zeitraum (A), den ein Bezahlvorgang einschliellich der elektro-
nischen Warenauslieferung benotigt.

Ebenso sollte es nicht méglich sein, durch Raub der geheimen Schliissel
der Bank, Miinzen zu erzeugen, die spater als giiltiges Zahlungsmittel
akzeptiert werden.

e Anonymitéit
Es darf nicht méglich sein, ausgehend von einem Zahlungsvorgang, die
Identitét eines Kunden aus der Menge aller Kunden zu identifizieren.

e Unverkettbarkeit
Anhand von in verschiedenen Zahlungsvorgéngen benutzten Miinzen,
darf es unter regulédren Umstédnden weder der Bank noch irgendjemand
anderem moglich sein zu erkennen, ob sie vom selben Kunden verwen-
det wurden.

e Kundenverfolgung
Es mufl moglich sein, anhand einer wihrend eines Zahlungsvorgangs
benutzten Miinze, eine Kundenverfolgung vorzunehmen.
Diese darf nur bei begriindetem Verdacht, unter Beriicksichtigung ge-
setzlicher Auflagen und nur durch legitimierte Teilnehmer (z.B. Tru-
stee) moglich sein.

e Miinzverfolgung
Desweiteren mufl es moglich sein, anhand einer wiahrend eines Abhe-
bevorgangs erzeugten Miinze, eine Miinzverfolgung vorzunehmen und
die betroffene Miinze einzufrieren.
Dies darf ebenfalls nur bei begriindetem Verdacht, unter Beriicksich-
tigung gesetzlicher Auflagen und nur durch legitimierte Teilnehmer
moglich sein.



Kapitel 2

Camenisch/Maurer/Stadler
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2.1 Einfiihrung

Bei dem von Camenisch, Maurer und Stadler in [4] vorgestellten System ist
der Trustee nur bei der Initialisierung sowie der Deanonymisierung aktiv be-
teiligt (passiver Trustee, vgl. Kap. 1.1.4). Das System basiert auf zwei Arten
nichtinteraktiver Beweise, die auf dem DL-Problem auf endlichen Gruppen
primer Ordnung basieren. Diese nichtinteraktiven Beweise sind einerseits Si-
gnaturen, mit denen Nachrichten (z.B. Seriennummern von Miinzen) signiert
werden konnen. Andererseits wird mit ihnen die Kenntnis oder die Gleichheit
diskreter Logarithmen bewiesen.

2.1.1 PKLOG

Sei G eine endliche Gruppe mit primer Ordnung ¢, in der es schwierig ist,
diskrete Logarithmen zu berechnen. g € G sei ein Erzeuger von G und fiir
z,y € G gelte y = g*. H : {0,1}* — Z, sei eine kollisionsresistente Hash-
funktion.

Der nicht-interaktive Beweis PK LOG(m, g,y) (engl.: Proof of knowledge of
a discrete logarithm) beweist die Kenntnis des diskreten Logarithmus log, y
und besteht aus einer Schnorr Signatur (c, s) zu der Botschaft m||g||y.

Es gilt:

PKLOG(m,g,y) = (c,s) mit

¢ = H(ml|gllyllg*y°)

Solch ein Beweis kann nur gebildet werden, wenn man den diskreten Loga-
rithmus log, y = r kennt.Dann ergibt sich (c, s) wie folgt:

c="H(ml|g|ly||g") fiir ein zuféllig gewihltes r € Z, und
s=r—cr (mod q).

Die Botschaft m kann auch der leere String € sein.

2.1.2 PLOGEQ

Der nicht-interaktive Beweis PLOGEQ(m, g1, Y1, g2, y2) (engl.: Proof of equa-
lity of the discrete logarithm) beweist die Gleichheit der diskreten Logarith-
men log, y; = log,, yo fiir g1, g2, y1, y1 € G. Gleichzeitig dient er dazu, die
Kenntnis des diskreten Logarithmus zu beweisen. Er besteht aus einem Paar
(¢, s), fir das gilt:

PLOGEQ(m, g1,y1, 92, y2) = (¢, s) mit
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¢ = H(m||gi]|g2lly1[|y2l]91y1°||92"y=°)
Ein solcher Beweis kann nur gebildet werden, wenn man die diskreten Lo-
garithmen log, y; und log,, y» kennt und beide den selben Wert = haben.
Dann ergibt sich das Paar (¢, s) wie folgt:

c = H(ml|g1]|g2/|y1]]y2]|g1"]|g2") fur ein zufillig gewdhltes r € Z, sowie
s=r—cz (mod q).

Auch hier kann m der leere String € sein.

2.1.3 BlindPLOGEQ

Angelehnt an die Blinde Schnorr Signatur 148t sich der Beweis PLOGEQ
derart modifizieren, dafl nunmehr Bob den Beweis leistet, ohne die gleich-
zeitig signierte Botschaft m oder das resultierende Paar (c,s) zu sehen.
BlindPLOGEQ(m, a, g1,y1,92,Y2) = (¢, s) dient also zum einen als Beweis
fiir die Gleichheit der Diskreten Logarithmen log,, y1 und log,, y2, zum an-
deren ist es eine Blinde Signatur fiir die Botschaft m/||g1||y1|]g2||yz-

Ein solcher Beweis kann nur gebildet werden, wenn Bob log, y1=log,, y2 =
kennt. Dann ergibt sich das Paar (c, s) wie folgt:

Bob

(m7a7917927y17y2) (917927I>
i v
r ER Zq
ti=g1"
- ty := go"
t1, 12
6,7 €R Zq

ty = 15191%/15

ty = 13927’

¢ = H(ml|g1|lgzl|yally2|[t1]]t2)
¢:=c—0 (mod q)

§:=7— ¢z (mod q)

VAR

s: =8+ (mod q)

)
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Es gilt analog zur Blinden Schnorr Signatur:
gisyic — gi§+7yi5+5 — gif—éw-i-’y-f-éxyi(s — gzgzvyz(s — ti7 = {17 2}
und somit zur Verifikation die Bedingung:

c := H(ml|g1||g2]|y1|ly2]|g1°y1°]| 92°12°).-

Der Beweis, dafl Bob in diesem Protokoll ”blind” ist, erfolgt analog zu dem
in [4] fiir Blinde Schnorr Signaturen gefithrten Beweis.

2.1.4 Grundidee

Fiir jede Miinze wéhlt der Kunden einen geheimen Wert «, der zum einen
als Miinzschliissel zum Signieren des Kaufvertrages verwendet wird, zum an-
deren aber auch zum Blenden der Miinze. Die Miinze selbst besteht aus c#,
hp = g192%, 2, = ¢1%g2"* und einem von der Bank blind erbrachten Beweis,
daB logn, 2, = loggy gilt (d.h. beide Logarithmen entsprechen dem privaten
Schliissel der Bank).

Aus Sicht der Bank wird der Beweis jedoch fiir hy, = g1 go erbracht und
es gilt h, = h,". Ohne Kenntnis von a kann die Bank die ” Abhebesicht” h,,
und die ”Zahlungssicht” h,, einer Miinze nicht verkniipfen. Damit der Trustee
genau diese Verkniipfung zur Miinz- bzw. Kundenverfolgung durchfiihren
kann, hinterlegt der Kunde wéhrend des Abhebevorgangs zu jeder abgehobe-
nen Miinze den Wert d = ¢, bei der Bank. Wegen y, = ¢o7, gilt h, = glalf1
(Miunzverfolgung) bzw. d = (h,/g1)" (Kundenverfolgung). Damit der Kunde
bei der Bank keinen falschen Wert d hinterlegen kann, mufl er beweisen, dafl
der Wert korrekt gebildet wurde (d.h. da8 log,, (hw/g2) = logay, gilt).

Um Mehrfachausgaben verhindern zu koénnen, speichert die Bank (c#, h,),
der im Rahmen eines Bezahl- oder Riickgabevorgangs eingereichten Miinzen.

2.1.5 Sicherheit

Die Sicherheit des von Camenisch, Maurer und Stadler in [4] vorgestellten
Systems héngt von der Schwierigkeit ab, in der gewéhlten Gruppe das DL-
Problem und das Decision-Diffie-Hellman-Problem (DDH) zu berechnen.

DL-Problem

Die in dem hier untersuchten Zahlungssystem verwendeten nichtinterakti-
ven Beweise PKLOG, PLOGEQ bzw. BlindPLOGEQ basieren auf dem DL-
Problem auf endlichen Gruppen primer Ordnung ¢. D.h., es mufl in der
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gewihlten Gruppe G schwierig sein, zu gegebenem y und ¢ einen Exponenten
x € Z zu finden, mit dem y = ¢* gilt.

Mogliche Gruppen sind z.B. g-elementige Untergruppen der primen Rest-
klassengruppe oder g-elementige Untergruppen der Punktegruppe elliptischer
Kurven iiber Primkérpern.

Decision-Diffie-Hellman-Problem (DDH)

Ebenso muB es in der gewihlten Gruppe schwierig sein, ¢(*® und ¢¢ fiir ge-
gebene ¢,¢° und ¢° mit zufilligen Exponenten a, b, ¢ € Z; zu unterscheiden.
Im Falle des hier untersuchten Zahlungssystems muf es schwierig sein, zu den
der Bank bekannten h,/g; = g5 und y, = g3 zu entscheiden, ob d = gl
gilt. Ansonsten wére der Bank eine Deanonymisierung der Miinzen ohne Par-
tizipation des Trustee mdoglich.

Moégliche Gruppen sind ebenfalls z.B. g-elementige Untergruppen der pri-
men Restklassengruppe oder g-elementige Untergruppen der Punktegruppe
elliptischer Kurven iiber Primkorpern. In diesen ist der beste bekannte Al-
gorithmus DDH zu 16sen die Berechnung der diskreten Logarithmen (s. [2]).

2.1.6 Anderungen

Die in [4] vorgestellten Protokolle wurden wie folgt modifiziert:

e Statt eines 6ffentlichen Schliissels (g, y) und Erzeugern gy, go € G verdffent-
licht die Bank zu ihrem privaten Schliissel x 6ffentliche Schliissel (g, v),(g1, y1),

(92, %2). Somit kann z,, = hy,* = (1% g2)* = 1 2 vom Kunden ei-
genstandig berechnet werden.

e Statt V mit einem leeren String € zu berechnen, nutzen wir PKLOG,
um beim Bezahlvorgang die Annahme des Angebots zu signieren.

e Ein Riickgabevorgang wurde in [4] nicht vorgeschlagen.
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2.2 Protokolle

Im folgenden Abschnitt werden die Protokolle des Zahlunssystems im Detail
vorgestellt.

Setup/Initialisierung

Die Bank wahlt zunéchst fiir jede neue Miinzgeneration eine endliche Grup-
pe G mit primer Ordnung ¢. Dabei mufl sie darauf achten, dafl es in der
gewdhlten Gruppe schwierig ist, diskrete Logarithmen zu berechnen. In die-
ser Gruppe werden iiber eine verifizierbare Pseudo-Zufallsfunktion zuféllige
Elemente g, g1, g2 € G gewéhlt, ohne daf die Bank log; k fiir j, k € {g, g1, 92},
j # k kennt '. Anschliefend wihlt die Bank pro Miinzwert ¢ einen priva-
ten Schliissel x, und berechnet auf der gewéhlten Gruppe G die 6ffentlichen
Schliissel:

T

Yy, ‘=g, Y, = gfla Y2, = g;l

Damit ergibt sich fiir einen Miinzwert ¢ das Schliisselpaar:

]Ci = ((5(]1)7 (G797917927yi7y11:’y2i))'

Die Bank publiziert die 6ffentlichen Schliissel und veranlafit den Trustee sei-
nerseits, ein zu der neuen Generation gehoriges Schliisselpaar zu generie-
ren. Dazu verwendet dieser die von der Bank gewdhlten Systemparameter
(¢,92,G) und wihlt als seinen privaten Schliissel ein Element 7 € Z7. Mit
diesem berechnet er y, = ¢ auf G. Damit ergibt sich fiir den Trustee das
Schliisselpaar:

K, = ((7), (G, g2,y:)).

Abschlieend publiziert er den erzeugten offentlichen Schliissel.

Abheben

Um Miinzen abzuheben, muf} sich der Kunde zunéchst mit der Bank verbin-
den. Dabei findet eine Authentifizierung statt. Anschlieffend erzeugen Kunde
und Bank gemeinsam die Miinzen mit der gewiinschten Wertigkeit ¢ wie folgt:

1. Der Kunde sucht die offentlichen Schliissel (G, g, g1, 92, Y,, Y1,, Ya,;) SO-
wie (G, g2,¥,), und die Bank sucht ebenfalls den 6ffentlichen Schliissel
(Gv 92, yT) sowie ihr SChlﬁSSle&&I‘ IC@ = ((x1)7 (G7 9,91,92, Y5 Y1, y%))

Werifizierbare Pseudo-Zufallsfunktionen werden z.B. in [13] behandelt.
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2. Der Kunde wéhlt eine zuféllige Schliisselnummer c# und ein Element
a € Z;. Anschliefend berechnet er auf G

sowie den Beweis (s. Kap. 2.1, PLOGEQ)
o U= PLOGEQ(Eu g1, hw/927 du yT) = (C’l“ Su)‘

U beweist, dafs h.,d requldr mit gleichem DL « gebildet wurde.
Die so berechneten h,,, d und U sendet er an die Bank.

3. Die Bank vergibt zunéchst eine eindeutige Sitzungsnummer session#

und verifiziert U = PLOGEQ(€, g1, hw/92,d,y.) (s. Kap. 2.1).
Schlagt dieser Test fehl, so wird der Abhebevorgang abgebrochen.

4. Der Kunde bildet nun
e iy, =hy
® 2Zp = ylinia

und berechnet gemeinsam mit der Bank den Beweis (s. Kap. 2.1, Blind-
PLOGEQ)

o W = BlindPLOGEQ(c#, ., 9,9, hp, 2p) = (Cw, Sw)-

Die Bank signiert die Miinze damit blind und beweist gleichzei-
tig, daff z, = h,"i und y, = g" mit gleichem DL x, gilt. Aus ihrer
Sicht beweist sie dies allerdings fir das Paar (zy, hy), wobei der
geheime Miinzschliissel o dem Kunden als Blendparameter dient
(zp = 2™, hy = hy).

Wihrend dieses Protokolls speichert die Bank die Sitzungsnummer
session#, d, i, die bei der Authentifizierung festgestellte ¢d des Kunden
sowie einen Verweis auf die aktuelle Generation gen# in ihrer Daten-
bank und belastet das Kundenkonto mit dem Wert der gerade erzeugten
Miinze der Sorte 1.

5. Der Kunde verifiziert nun W = BlindPLOGEQ(c#,9,y,, hy, 2p)
(s. Kap. 2.1).
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Schlagt dieser Test fehl, so gibt er alle wihrend dieser Session abge-
hobenen Miinzen an die Bank zuriick.

Der Kunde speichert nun die erzeugte Miinze, bestehend aus c#, «, hy,
2p, W, ihrem Wert ¢ und einem Verweis auf ihre Generation gen#, ab.

(gaglag%ymyliay?myT) (mm.g?gl?g%y‘r)
{ i

wahlt session#

wéhlt Seriennummer c#
o €ER Z;
-1
hy = g1% g2
d=y:"

U= PLOGEQ(Eyglth/g%da yT)
P, d, U

hy = hy“ verifiziert U

N «
Zp = Y1, Y2,

W = BlindPLOGEQ(c#, ., g,y,, hy, 2p)

belastet Kundenkonto
verifiziert W

i i
(c#, o, hy, 2, W, i, gend) (session#t,d, id, i, gen#)

Abbildung 2.1: Abhebeprotokoll
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Bezahlen

Der Bezahlvorgang besteht aus einem Protokoll zwischen Kunden, Héndler
und Bank. Vor dem Protokoll sendet der Handler zunédchst sein Angebot o
an den Kunden.

Zum besseren Verstéandnis des Protokolls nehmen wir im Folgenden zunéchst
an, dafl nur mit einer einzigen Miinze bezahlt wird.

1. Der Kunde berechnet zunéchst den Hashwert 6 = H (o) und holt die
benotigte Miinze (bestehend aus c#, a, hy, z,, W, ihrem Wert ¢ und
einem Verweis auf ihre Generation gen#) aus seinem Miinzspeicher.
Dann besorgt er sich den zu dem jeweiligen Miinzwert ¢ und der jeweili-
gen Miinzgeneration gen# passenden Bankschliissel (G, g, g1, 92, Y,, ¥1,,
Yyo2,). Nun berechnet er den Beweis (s. Kap. 2.1, PKLOG)

o V =PKLOG(0,g2,hy/q1) = (v, Sy)-

Er signiert so die Annahme des Hindlerangebots (6) und beweist
gleichzeitig, dafi die Miinze ihm gehort, sowie, daff h, = h," =
(1® " 92)" = q1g2® gilt. Dadurch wird verhindert, daf der Kunde
beim Abheben h, = h,“g® und z, = 2,*y" fir ein 8 # 0 wihlt
und so eine spdtere Deanonymisierung unmdglich macht.

W und V bilden zusammen den hinreichenden Beweis, dafl die
verwendete Miinze giiltig und deanonymaisierbar ist.

Anschliefend sendet er c#, h,, z,, W, V, i und gen# unter Angabe
des Kaufvertrags o an den Héandler.

2. Der Handler berechnet ebenfalls den Hashwert 6 = H (o) und reicht die
erhaltene Miinze zusammen mit 6 an die Bank weiter.

3. Die Bank verifiziert die erhaltenen Beweise
W = BlindPLOGEQ(c#, a, g, ., hy, ,) und
V< PKLOG(0,92,hy/g1) (s. Kap. 2.1)
und priift, ob

e die Miinze mit der Nummer c# nicht bereits frither zum Zahlen
verwendet wurde und

e die Miinze mit dem Parameter h, nicht durch die Bank blockiert

wurde (siehe Miinzverfolgung) bzw. zuriickgegeben wurde (siehe
Riickgabe) und
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e der Einreichzeitpunkt in der Akzeptanzphase der Miinze liegt.

Schlagt einer dieser Tests fehl, so wird die Miinze zuriickgewiesen und
der Bezahlvorgang abgebrochen.

Sonst schreibt die Bank dem Héndler den Wert der Miinze auf seinem
Konto gut und speichert c¢#, h,, 6 und V' in ihrer Datenbank. Abschlies-
send sendet sie eine Bestitigung der Gutschrift an den Héndler.

4. Nach Eingang der Bestétigung vergleicht der Handler den gutgeschrie-
benen Betrag mit dem im Kaufvertrag vereinbarten Kaufpreis. Stim-
men die Betrége iiberein, erfolgt die Auslieferung der Ware. Ansonsten
erfolgt eine Benachrichtigung des Kunden.

In der Regel werden mehrere Miinzen benotigt, um einen Kauf zu tétigen.
Dann kann das obige Protokoll effizient parallelisiert werden.

(c#, o, hy, 2p, W, i, gendf) Angebot o
(91, 92,6 = H(0)) (6 =H(0)) (9,91, 92,9:)
{ i i

V = PKLOG(5, g2, hyp/g1)

(C#J hpv Zpu W7 v7 i; gen#)

(C#> hpa Zp> VVa ‘/a ia gen#, 5)

verifiziert W, V'
Mehrfachausgabe?
Blockierung?
Abgelaufen?

Gutschrift auf Handler-

. konto
Bestétigung

Ware

Abbildung 2.2: Bezahlprotokoll
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Riickgabe

Der Riickgabevorgang besteht aus einem Protokoll zwischen Kunden und
Bank. Zum besseren Verstédndnis des Protokolls nehmen wir im Folgenden
an, dafl nur eine einzige Miinze zuriickgegeben wird.

1. Der Kunde holt zunéchst die zuriickzugebende Miinze (bestehend aus
c#, a, hy, zp, W, ihrem Wert ¢ und einem Verweis auf ihre Gene-
ration gen#) aus seinem Miinzspeicher. Anschlieend besorgt er sich
den offentlichen Schliissel des Trustee y, sowie den zu dem jeweiligen
Miinzwert ¢ und der jeweiligen Miinzgeneration gen# passenden Bank-
schliissel (G, g, 91,92, Y,, Y1, Yo,) und wihlt eine zufillige Zahl p.

Nun berechnet er:
o d=y"
und den Beweis (s. Kap. 2.1, PLOGEQ)
o V =PLOGEQ(p,Yr,d, g2, hp/ 1) = (Cv, 50)

Er signiert so die Riickgabe (p) und beweist gleichzeitig, daf$ d zu
der eingereichten Miinze gehort. Dies zeigt er, indem er darlegt,
daff d = y.“ und h,/g1 = g2* den gleichen DL « besitzen.

Anschlieflend sendet er c#, d, hy,, z,, W, p, V, den Wert ¢ und gen#

an die Bank.

2. Die Bank verifiziert das erhaltene V = PLOGEQ(m,y.,d, g2, hy/g1)
(s. Kap. 2.1) und priift, ob

e das Paar (id, d) in ihrem Speicher der reguldr abgehobenen Miinzen
gespeichert ist und

e die Miinze mit dem Parameter i, nicht bereits frither zum Zahlen
verwendet wurde sowie

e der Riickgabezeitpunkt innerhalb der Riickgabephase der Miinze
liegt.

Schlagt einer dieser Tests fehl, so wird die Miinze zuriickgewiesen und
der Riickgabevorgang abgebrochen.

Sonst schreibt die Bank dem Kunden den Wert der Miinze auf seinem
Konto gut und speichert c#, h,, p und V' in ihrer Datenbank. Abschlie-
Bend sendet sie eine Bestéitigung der Gutschrift an den Kunden.
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3. Der Kunde iiberpriift abschlieBend den gutgeschriebenen Betrag.

28
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(C#a «, hp; Zpa VV7 Z.a gen#)

(91, 92, Yr) (91, 92, Y7)
¥ ¥

wahlt p
V = PLOGEQ(p7 Yrs d7 g2, hp/gl>

(C#7 da h‘pv Zp; W7 P V7 7:7 gen#)

verifiziert V'

(id,d) in Datenbank?
Mehrfachausgabe?
Abgelaufen?

Gutschrift auf Kunden-

Bestétigung konto

Abbildung 2.3: Riickgabeprotokoll

Miinzverfolgung

Die Miinzverfolgung besteht aus einem Protokoll zwischen Bank und Trustee.
Sie kann von den wéhrend des Abhebevorgangs beobachteten Miinzparame-
tern ausgehend erfolgen.

Als Voraussetzung muf eine richterliche Legitimation vorliegen.

Wihrend des Abhebevorgangs speichert die Bank session#, d sowie die id
des Kunden. Es gilt:

- 1

e id” = g1(1:%) = q1g2® = (1 92)* = h® = hy

Um alle nicht auf legalem Wege abgehobenen Miinzen eines Abhebevorgangs
wahrend eines Zahlungsvorgangs oder Riickgabevorgangs identifizieren zu
konnen, wird folgendes Protokoll durchlaufen:
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1. Die Bank sucht zunéchst, fiir alle wihrend des Abhebevorgangs session#
erzeugten Miinzen, die von ihr gespeicherten Parameter (d, id) und sen-
det d zusammen mit der richterlichen Legitimation an den Trustee.

2. Der Trustee kontrolliert die richterliche Legitimation und berechnet mit
seinem privaten Schliissel 7

o d
und sendet das Ergebnis an die Bank.
3. Die Bank berechnet nun
® h,= qd

und setzt h, auf eine Liste nicht zu akzeptierender Miinzen. Bei jedem
Zahlungsvorgang und jedem Riickgabevorgang wird das h, der einge-
reichten Miinze dahingehend {iberpriift, ob es in dieser Liste vorkommt.
Sollte dies der Fall sein, so wird die Miinze abgewiesen.

Kundenverfolgung

Die Kundenverfolgung besteht aus einem Protokoll zwischen Bank und Tru-
stee. Sie kann von den wéihrend des Bezahlvorgangs beobachteten Miinzpa-
rametern ausgehend erfolgen.

Wihrend des Bezahlvorgangs sieht die Bank h,. Es gilt:

o (hp/g))” = (ha®/31)" = (01 ' 92)%/91)" = ((9192%)/91)" = (92%)" =
(927—)& = yTa =d

Um die Identitdt des Kunden offenzulegen, der die Miinze abgehoben hat,
wird folgendes Protokoll durchlaufen:

1. Die Bank berechnet zunichst
® hy/gn
und sendet das Ergebnis an den Trustee.
2. Der Trustee berechnet nun
o d=(hy/g1)
und sendet d an die Bank.

3. Anschliefend sucht die Bank d in den wéhrend allen Abhebevorgéingen
gespeicherten Tupeln (d, id, session#) und findet so die gesuchte id
des Kunden.
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2.3 Umsetzung der Anforderungen

Im folgenden wird das von Camenisch/Maurer/Stadler vorgeschlagene Zah-
lunssystem beziiglich der in Kap. 1.5 formulierten Anforderungen untersucht.
Dabei werden die verwendeten Mechanismen nochmals hervorgehoben.

e Filschungssicherheit

Die Bank akzeptiert Miinzen nur dann, wenn W = (¢, s,,) ein giilti-
ger Beweis ist, d.h. wenn H(c#||g||hp|ly, |20l gy ||hp* 2,5) = cu
gilt. Da der nichtinteraktive ”blinde” Beweis (blindPLOGEQ) W nur
mit dem geheimen Miinzschliissel der Bank x; berechnet werden kann,
ist niemand ohne Mithilfe der Bank in der Lage, giiltige Miinzen zu
erzeugen. Die Sicherheit von W entspricht der einer blinden Schnorr-
Signatur.

e Mehrfachausgabesicherheit

Bezahlt ein Kunde mit einer Miinze (c¢#, «, hy, 2, Sw, Cu, i, gen#f)
(bzw. gibt er die Miinze zuriick), so setzt die Bank die Seriennummer
c# (bzw. h,) auf die Liste aller eingereichten Miinzen. Versucht der
Kunde die Miinze ein weiteres Mal zum Zahlen zu verwenden bzw.
zuriickzugeben, stellt die Bank dies anhand der gespeicherten Parame-
ter c# oder h, fest und lehnt die Miinze ab. Da die Seriennummer c#
zu W signiert wurde, kann der Kunde diese auch nicht fiir eine Zahlung
manipulieren, ohne daf§ die Bank dies feststellt. Dasselbe gilt fiir h,,
das sowohl in den Beweis W als auch in einen Beweis V' einfliefit.

e Akzeptanzgarantie

Der Kunde kann iiber den nichtinteraktiven Beweis blind PLOGEQ W
der Bank beweisen, dafl diese an dem Abhebevorgang beteiligt war und
die Miinze (c#, «, hy, 2p, Sw, Cu, 1, gendF) regulér abgehoben wurde.

Behauptet die Bank, dafl die eingereichte Miinze mit der Serienummer
c# bereits zu einem fritheren Zeitpunkt eingereicht wurde, so muf3 sie
den vom Kunden wéahrend des besagten Bezahlvorgangs bzw. Riickga-
bevorgangs gegebenen Beweis V' = (s, c)) vorlegen. Ist V' ein kor-
rekter Beweis, so hat die Bank ihre Behauptung bewiesen, da V'’ nur
mit dem privaten Miinzschliissel o berechnet werden kann, den nur der
Kunde kennt. Kann die Bank keinen korrekten Beweis vorlegen, muf}

sie die eingereichte Miinze akzeptieren.

e Abhebesicherheit
Durch eine Authentifizierung (z.B. iiber eine public-key Signatur) kann
sichergestellt werden, dafl niemand aufler dem Kunden selbst Miinzen
in dessen Namen abheben kann.
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e Ausgabesicherheit

Sowohl beim Bezahlvorgang als auch beim Riickgabevorgang berechnet
der Kunde zu jeder Miinze (c#, a, hy, zp, Sw, Cu, @, genst) einen Be-
weis V' = (s,,¢,). Da dies jeweils nur mit dem privaten Miinzschliissel
a moglich ist, den nur der Kunde kennt und der zu keinem Zeitpunkt
des Abhebevorgangs fiir jemand anderen sichtbar war, kann niemand
aufler dem Kunden die von ihm abgehobenen Miinzen verwenden.
Werden dem Kunden Miinzen einschliefllich der geheimen Miinzschliissel
a gestohlen, so kann er den Diebstahl melden und eine Miinzverfolgung
beantragen.

e Riickgabesicherheit
Der Kunde sendet beim Riickgabevorgang nach einer Authentifizierung
c#, d, hy, zp, W, p, V, den Wert i und gen# an die Bank. Diese priift
wie oben den Beweis V', der auch die Zusammengehorigkeit der beim
Abheben erzeugten Parameter d und h, beweist. Auflerdem priift sie,
ob die vorliegende Miinze durch den verbundenen Kunden (id) abge-
hoben wurde (d.h. das Tupel (id, d) existiert im Speicher der regulér
abgehobenen Miinzen).

e Bankraubsicherheit

Zum Schutz vor Raub miissen auf Bankseite - zahlungssystemunabhén-
gig - Sicherheitsmafinahmen getroffen werden, die den Bankserver vor
unbefugten Zugriffen schiitzen.

Ist es einem Angreifer gelungen die Bankschliissel zu rauben oder von
der Bank Miinzen zu erzwingen, so hilft nur eine Riickrufaktion aller
sich im Umlauf befindlicher legal erzeugten Miinzen der betroffenen
Miinzgeneration. Dazu stoppt die Bank die Annahme der Miinzen die-
ser Generation im Rahmen von Bezahlvorgidngen und fordert die Kun-
den auf, die betreffenden Miinzen zuriickzugeben (s. Riickgabesicher-
heit) und zum Bezahlen neue Miinzen der nichsten Generation abzuhe-
ben. Diese Vorgehensweise stellt allerdings einen erheblichen Eingriff in
den regulédren Zahlungsverkehr dar und ist fiir den Kunden mit einem
Mehraufwand verbunden.

e Anonymitét
Sowohl die Bank als auch niemand anderes kann ohne Beteiligung des
Trustee (bzw. ohne dessen privaten Schliissel 7) eine zum Zahlen ver-
wendete Miinze mit einem Abhebevorgang bzw. mit einem Kunden in
Verbindung bringen.
Keiner der von der Bank wihrend eines Bezahlvorgangs empfangenen
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Miinzparameter c#, hy, 2p, Sw, Cw, 0, S, und ¢, war wihrend des Abhe-
bevorgangs sichtbar oder 148t auf die Identitdt des Kunden schliefen.
Um die Verbindung zwischen den beim Abheben gesehenen Parame-
tern m#, d, id, h,, z, zu der eingereichten Miinze herzustellen, miifite
ein Angreifer die diskreten Logarithmen von d = y,* und h, = h,”
berechnen oder DDH l16sen, d.h. entscheiden, ob zu h,/g1 = ¢3 und
y- = g5 gilt: d = g7,
e Unverkettbarkeit
Anhand zweier beliebiger, vom selben Kunden zur Zahlung verwende-
ter Miinzen (c#, o, hy, 2p, Sw, Cw) und (c#', o/, by, 2, s, c,), kann
nicht erkannt werden, dafl sie vom selben Kunden abgehoben und zur
Zahlung verwendet wurden, da alle Parameter verschiedener Miinzen
voneinander unabhéngig gew#hlt (c#, o) bzw. gebildet (h,, 2p, Sw, Cw)
werden.
Um eine Verbindung herzustellen, miifite ein Angreifer die eingereich-
ten Miinzen mit den beim Abheben gesehenen Parametern verkniipfen
konnen. Dazu miiite er wiederum DL oder DDH l6sen kénnen (Vgl.
Anonymitét).

¢ Kundenverfolgung
Eine Kundenverfolgung ist iiber den in Kap. 2.2 (siche Kundenverfol-
gung) beschriebenen Mechanismus méglich.

e Miinzverfolgung
Eine Miinzverfolgung ist iiber den in Kap. 2.2 (siche Miinzverfolgung)
beschriebenen Mechanismus moglich.
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2.4 Implementierung

Wie in den Protokollen (Kap. 2.2) gesehen, wird bei der Wahl der Grup-
pe G nur eine prime Ordnung ¢ gefordert. Aulerdem soll es schwierig sein,
in G diskrete Logarithmen zu berechnen (DL) und das DDH-Problem zu
l6sen. Dies 1a8t viele Moglichkeiten zur Auswahl offen (z.B. g-elementige Un-
tergruppe der primen Restklassengruppe oder g-elementige Untergruppe der
Punktegruppe elliptischer Kurven iiber Primkorpern).

Ziel der Implementierung war es daher, die Protokolle gruppenunabhéngig
zu implementieren und die eigentlichen Gruppenoperationen iiber eine ab-
strakte Klasse bereitzustellen. Damit ergab sich folgende Klassenstruktur:

<<abstract>> Camenisch
PaymentSystem
Recryptomanager : CryptoManager MithdrawalBank()
Recoinstore : CoinStore ¥depositBank()
Reproductstore : ProductStore Q‘redemptionBank()
Pecig : Config %auditBank()
$traceBank()
%<static>> getinstance() - f‘paymentMerchant()
¥initCustomer() L PvauditTrustee()
¥initBank() P¥raceTrustee()
%initMerchant() ?‘setupTrustee()
$initTrustee()
edownload()
Pedeliver()
%startBankProtocol()
$startMerchantProtocol() FinitePrimeFieldGroupElement
:startTrusteeProtocol()
withdrawal
Spayment() 0 %getBytes()
®redemption()
EllipticCurvePoint

<<abstract>> C<F—

Camenischimplementation ‘getBytes()

& random : SecureRandom Element
:%t-;tt;)nstance() CamenischFPFGImplementation
$add() &p : Biginteger
Ssubstract() &4 : Biginteger
Smultiply() _ | &g : Biginteger
$exponentiation() A
$sign() )
$invert()
:invertEI_ement() N
‘gzgfiﬁla’?e()() T~ CamenischECImplementation
$geiG() &»q : Biginteger
% chooseElement() &p : Biginteger
$chooseBiglnteger() &a : Biginteger
$generateKeyPair() &b : Biginteger
StoElement()

class Camenisch extends PaymentSystem

In der Klasse Camenisch sind alle oben beschriebenen Protokolle gruppenun-
abhéngig implementiert. Die Methode withdrawal setzt die Kundenseite und
withdrawalBank die Bankseite des Abhebeprotokolls um. Der Bezahlvorgang
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wird auf Kundenseite durch die Methode payment, auf Héandlerseite durch
paymentMerchant und auf Bankseite durch depositBank implementiert. Die
Miinzriickgabe wird analog durch redemption und redemptionBank umge-
setzt. Die Protokolle zur Anonymitétsauflosung werden durch auditBank und
auditTrustee (vom Abhebevorgang ausgehende Verfolgung) sowie durch
traceBank und traceTrustee (vom Bezahlvorgang ausgehende Verfolgung)
implementiert.

Der Zugrift auf die benotigten Gruppenelemente erfolgt iiber das Interface
Element. Auf Gruppenoperationen und anderen gruppenabhéngigen Funk-
tionalitdten wird iiber die abstrakte Klasse CamenischImplementation zu-
gegriffen.

Die benétigten Standard-Kryptoverfahren (symmetrische und asymmetri-
sche Verschliisselung, Hashfunktion, Schliisselverwaltung) werden iiber ein
CryptoManager-Objekt zur Verfiigung gestellt. Es dient als Schnittstelle zu
den installierten Kryptoprovidern der Java Cryptography Architecture (JCA/
JCE)(Vgl. 1.3 & A.1.6).

abstract class CamenischImplementation

Die abstrakte Klasse CamenischImplementation dient als Schnittstelle zwi-
schen den in der Klasse Camenisch gruppenunabhéngig implementierten Pro-
tokollen und den darin bendétigten konkreten Operationen auf der jeweils
gewihlten Gruppe, die z.B. von der Klasse CamenischFPFGImplementation
bereitgestellt werden.

Um ein Objekt einer ihrer Erben zu generieren, bietet die Klasse Camenisch-
Implementation eine getInstance Methode.

class CamenischFPFGImplementation

extends CamenischImplementation

Die Klasse CamenischFPFGImplementation implementiert die Gruppenope-
rationen und andere gruppenabhéngige Funktionalititen, die in den Proto-
kollen des Zahlungssystems benotigt werden, fiir g-elementige Untergruppen
primer Restklassengruppen.

Neben den klassischen Gruppenoperationen (Addition, Multiplikation, Ex-
ponentiation, Invertierung, ...) bietet sie Methoden zur zufilligen Wahl von
Gruppenelementen (chooseElement) bzw. passender Exponenten (choose-

BigInteger). Auflerdem stellt sie Methoden zur Schliisselgenerierung (gener-
ateKeyPair) und Extraktion der Schliisselparameter (getPublic, getPriv-
ate, getG) zur Verfiigung.

Um ein Objekt der Klasse CamenischFPFGImplementation fiir eine konkrete
Gruppe zu initialisieren, mufl die Methode init ausgefiihrt werden.
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class CamenischECImplementation

extends CamenischImplementation

Die Klasse CamenischECImplementation bietet die gleiche Funktionalitét
wie CamenischFPFGImplementation fiir g-elementige Untergruppen der Punk-
tegruppe elliptischer Kurven iiber Primkérpern.

interface Element

Das Interface Element dient als Schnittstelle zwischen den in der Klasse
Camenisch gruppenunabhéngig implementierten Protokollen und den kon-
kreten Repréasentationen von Gruppenelementen.

class FinitePrimeFieldGroupElement

extends Biglnteger implements Element

Die Klasse FinitePrimeFieldGroupElement implementiert ein Element ei-
ner beliebigen primen Restklassengruppe.

Um das Gruppenelement senden und empfangen zu kénnen, bietet die Klas-
se die Methode getBytes, die eine byte []-Reprisentation des Elements er-
zeugt.

class EllipticCurvePoint

extends cdc.ec.java.PointGFP implements Element

Die Klasse E11ipticCurvePoint implementiert einen Punkt einer beliebigen
elliptischen Kurve iiber einem Primkorper.

Um den Punkt senden und empfangen zu koénnen, bietet die Klasse die Me-
thode getBytes, die eine byte []1-Reprisentation des Punkts erzeugt.

Die Klassen CamenischFPFGImplementation und CamenischECImplementa-
tion (bzw. FinitePrimeFieldGroupElement und EllipticCurvePoint)
sind hier nur zwei von vielen denkbaren Moglichkeiten gruppenspezifischer
Implementationen.



Kapitel 3

Jakobsson/Yung
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3.1 Einfithrung

Bei dem von Jakobsson und Yung in [8] vorgestellten Zahlungssystem ist der
Trustee sowohl bei der Initialisierung und Deanonymisierung als auch beim
Abhebevorgang aktiv beteiligt (aktiver Trustee, vgl. Kap. 1.1.4).

3.1.1 Grundidee

Der Abhebevorgang besteht aus einem Protokoll zwischen Kunden, Bank
und Trustee, wobei die Kommunikation zwischen Kunden und Trustee, unter
Verwendung symmetrischer Verschliisselung, iiber die Bank geschleust wird,
ohne dafl diese die iibermittelten Daten einsehen kann und ohne dafl der
Trustee die Identitét des Kunden sieht. Mit anderen Worten anonymisiert
die Bank also die Kommunikation zwischen Kunden und Trustee und der
Trustee hebt die gewiinschten Miinzen fiir den Kunden bei der Bank ab.
Zur Realisierung dieser Kommunikation zwischen Kunden, Bank und Trustee
werden folgende Standard-Kryptoverfahren benotigt:

e Ein symmetrisches Verschliisselungsverfahren (Ej, Dy), wobei k der
symmetrische Schliissel ist.
Das verwendete Verfahren mufl folgende Figenschaft erfiillen:
Fiir Schliissel K1, Ky, Botschaften my,my mit (my # ms) und die re-
sultierende Cliphertexte ¢y = Ex,(m1) und co = Eg,(ms) darf es nicht
mdaglich sein, einen Schlissel K zu finden, fir den co = Ex(my) gilt.

e Ein asymmetrisches Verschliisselungsverfahren fiir die Bank (Epqux,

Dyanr) und fiir den Trustee (Eiyystee, Dirustee )-

Das verwendete Verfahren muf$ Semantische Sicherheit bieten. D.h. Ci-
phertexte miissen unter einer Chosen Plaintext Attacke ununterscheid-
bar sein. Einem Angreifer (dem Trustee) darf es nicht maglich sein zu
raten, ob eine bestimmte Botschaft (id) verschlisselt wurde und dies
zu uberprifen, indem er diese selber verschlisselt und die Ciphertexte
vergleicht.

Daneben werden folgende Signaturverfahren benotigt:

e Ein blindes Signaturverfahren (S;,V;), mit dem die Bank die Miinze
blind signiert und damit beweist, dafl sie an der Erzeugung der Miinze
beteiligt war.

e Ein Signaturverfahren (Syustee; Virustee), mit dem der Trustee die er-
zeugte Miinze ebenfalls signiert und damit beweist, dafl er an der Er-
zeugung der Miinze beteiligt war.
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Das verwendete Verfahren darf nicht transparent blendbar sein. D.h.,
der Trustee muf$ sicher sein, daf$ er nicht blind signiert (not trans-
parently blindable).

e Ein Signaturverfahren (Scin, Veoin), mit dem der Kunde beim Bezahl-
vorgang die Annahme des Héndlerangebots (bzw. beim Riickgabevor-
gang die Riickgabe) signiert sowie beweist, daf} die verwendeten Miinzen
ihm gehoren.

Eine Miinze besteht bei diesem Zahlungssystem im Wesentlichen aus dem
Miinzschliisselpaar (Zcoin, Yeoin) fir das Signaturverfahren (Seoin, Veoin), dem
Miinzschliissel K, fiir das symmetrische Verschliisselungsverfahren (Ey,, |
Dg.,,. ) sowie aus den Signaturen s und o, fiir die V;(s) = 0 bzw. Viustee(0) =
Yeoin gﬂt

Wihrend des Abhebevorgangs speichert der Trustee die von der Bank ver-
gebene Sitzungsnummer m# sowie Kiyrystee, Yeoins Keoin UNd das mit Fygk
verschliisselte id. Die Bank speichert ihrerseits w.a. m#, id und das mit
E¥. .. verschliisselte 5. Zur Deanonymisierung kénnen dann im Falle eines
begriindeten Verdachtes passende m+# bzw. 4., in den jeweiligen Datenban-
ken gesucht werden.

Um Mehrfachausgabe verhindern zu konnen, speichert die Bank das Paar
(Yeoin, s) der im Rahmen eines Bezahl- oder Riickgabevorgangs eingereichten
Miinzen.

3.1.2 Sicherheit

Die Sicherheit des von Jakobsson und Yung in [8] vorgestellten Zahlungssy-
stems hdngt von der Sicherheit der verwendeten Verschliisselungs- und Si-
gnaturverfahren ab.

Moégliche symmetrische Verschliisselungsverfahren sind z.B. DESede oder
RC6. Als asymmetrische Verschliisselungsverfahren sind z.B. RSA oder El-
Gamal und als Signaturverfahren bzw. blindes Signaturverfahren sind z.B.
Schnorr- bzw. blinde Schnorr Signatur einsetzbar.

3.1.3 Anderungen

Die in [8] vorgestellten Protokolle wurden wie folgt modifiziert:

e Statt eines "message recovery” Signaturverfahrens, das bei der Verifi-
kation die signierte Botschaft aus der Signatur rekonstruiert, benutzen
wir fiir (S5;, V;) ein Standard-Signaturverfahren. D.h., die signierte Bot-
schaft (¢) mufl mit in der Miinze gespeichert werden.
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e Um einerseits Riickgabesicherheit zu garantieren, aber im Gegenzug
nicht bei Riickgabe einer Miinze der Bank die Moglichkeit zu geben,
alle Miinzen dieser Abhebesitzung wiederzuerkennen, verwenden wir
beim Abhebevorgang fiir jede Miinze einen eigenen Schliissel K.,;,, um
s und @ zu bilden, statt fiir alle Miinzen den Sitzungsschliissel K, ysiee
zu verwenden.

e Da im Rahmen dieser Arbeit eine online-Variante untersucht wird,
ist der Bezahlvorgang gegeniiber dem Original-Protokoll dahingehend
verdndert, daf3 der Handler die empfangenen Miinzen nicht zu priifen
braucht, da dies unmittelbar durch die Bank geschieht.

e Statt eines zufilligen ”challenges” ¢, signieren wir beim Bezahlvorgang
mit S..;, die Annahme des Angebots.

e Ein Riickgabevorgang im hier verwendeten Sinne wurde in [8] nicht
vorgeschlagen.
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3.2 Protokolle

Im folgenden Abschnitt werden die Protokolle des Zahlunssystems im Detail
vorgestellt.

Setup/Initialisierung

Die Bank wéhlt zunéchst fiir jede neue Miinzgeneration pro Miinzwert ¢ ein
Schliisselpaar fiir blinde Signaturen (.S;, V;). Aulerdem benétigt die Bank ein
Schliisselpaar zur Ver- und Entschliisselung (Epank, Dpank)-

Der Trustee benotigt ebenfalls ein Schliisselpaar zur Ver- und Entschliisselung
(Etrustees Dirustee) SOwie ein Schliisselpaar fiir das Signaturverfahren (Syustee, Virustee)-
Sowohl Bank als auch Trustee publizieren ihre 6ffentlichen Schliissel.

Die verwendeten Signatur- bzw. Verschliisselungsverfahren kénnen beliebig
gewdhlt und kombiniert werden.

Abheben

Um Miinzen abzuheben, muf} sich der Kunde zunéchst mit der Bank ver-
binden. Dabei findet eine Authentifizierung statt. Die Bank ihrerseits muf3
sich mit dem Trustee verbinden (bzw. in Verbindung stehen). Anschlieend
erzeugen Kunde, Bank und Trustee gemeinsam die Miinzen der Sorte ¢ wie
folgt:

1. Der Kunde wéhlt einen Sitzungsschliissel Ky stee zur symmetrischen
Verschliisselung und verschliisselt diesen wie folgt:

L4 Ktrustee = Etrustee(Ktrustee)

Zusatzlich wahlt er fiir jede Miinze einen Schliissel zur symmetrischen
Verschliisselung K, sowie ein Schliisselpaar (Z i, Yeoin) fiir das Sig-
naturverfahren (Scoin, Veoin). (Aus Effizienzgriinden bietet es sich hier
an, dasselbe Signaturverfahren und dieselben Systemparameter zu be-
nutzen, die die Bank fiir ihre Miinzschliissel verwendet.)

K oin und den 6ffentlichen Miinzschliissel 9., verschliisselt er anschlies-
send mit dem Sitzungsschliissel (Kiysice) 20 Keoin = Erkyyoaree (Keoin)
und geoin = EKtrustee (ycoin)‘

Die ihn représentierende id verschliisselt er im Anschlufl zweifach wie
folgt:

[ ] ﬁ = Ebank<id)
hd ﬁ = EKtrustee (m)
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Nun sendet der Kunde Kpustee;s K coin, Yeoin, UNd ﬁ an die Bank.

2. Die Bank wéhlt zunéchst eine eindeutige Sitzungsnummer m# und

sendet das erhaltene Ky ystee, K coiny Ypoin, 14 Zusammen mit m# an
den Trustee.

3. Der Trustee entschliisselt zuerst Kjysee = Dirustee (K trustee). Mit dem
so erhaltenen Sitzungsschliissel entschliisselt er:

i yCOin = DKtrustee (ycoin)7

o Kcoin = DKtrustee (Fcoin)a
b w = DKt'r‘ustee (ﬁ)
Die so erhaltene id sendet er an die Bank.

4. Die Bank iiberpriift, ob id = Dygni(id) mit der wihrend der Authenti-
fizierung festgestellten id iibereinstimmt.
Ist dies nicht der Fall, so wird der Abhebevorgang abgebrochen.

5. Der Trustee signiert den offentlichen Miinzschliissel 9..;,, und 1d8t die
erhaltene Signatur 0 = Syustee(Yeoin) blind von der Bank signieren.
Der Trustee und die Bank beweisen durch diese Signaturen, daf$ sie an
der Erzeugung der Miinze beteiligt waren.

Anschlieflend tiberpriift er, ob fiir die erhaltene Signatur s = S;(o) gilt:

o Vi(s) =o'

Schlégt die Verifikation fehl, so wird der Abhebevorgang abgebrochen.
Sonst speichert der Trustee m#, Kiustee, Yeoins Kcoin SOWiE id in seine
Datenbank und verschliisselt s und o zu:

b § = EKcoin(S>
EKcoin (O->

S|
|

[ ]
Zum Schlufl sendet er s und & an die Bank.

6. Die Bank speichert m#, id, i, 5, @, id und einen Verweis auf ihre
Generation gen# in ihrer Datenbank. AnschlieBend belastet sie das
Konto des Kunden mit dem Wert der gerade erzeugten Miinze der
Sorte i. Zum Abschlufl sendet sie 5, @ an den Kunden.

L Auf diese Priifung kann an dieser Stelle auch verzichtet werden, da sie vom Kunden
ebenfalls durchgefiihrt wird.
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Dbank» Si Dt'rustee» Strustee
Et7'ustee7 ‘/157'usteev Ebanka ‘/z ‘/z
Y Y Y

wahlt Ktrusteea Kcoin

sSowle (xcoina ycoin)

Etrustee = Etrustee (Ktrustee)
Kcoin = EK"ustee (Kcoin)

ycozn EKtrustcc (yCOi’ﬂ)
Zd Ebank (’Ld)

Zd EKtr ustee (Z_) o f—
(K trustee; coina ycoinv Zd)

wahlt m+#
(Ftrusteev Fcoinu ?wim ma m#)

Ktrustee = Dtrustee (Ktrustee)
Yeoin = DKtrustEE (ycoin)
Kcozn - DKtruStEE (Kcoin)

— id = Dg, ... (id)

g = Strustee (ycoin)

(5,9)

belastet Kundenkonto

s = Dk, (5)
o =Dk, ()
Vi(s)=o0o
Vtrustee(a') = Ycoin
§ T i
(xcoinv Yecoiny S, 0, Kcoinv ia gen#) (m#7 Zd? ia gv Ea ﬁv gen#) (m#v Ktrusteea Yeoin, Kcoin7 E)

Abbildung 3.1: Abhebeprotokoll
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7. Der Kunde empfiangt 5 und @ von der Bank und entschliisselt s =
Dk, (3) sowie 0 = Dk, , () und iiberpriift die Signaturen:

e Vi(s)=o0
L4 ‘/t?“ustee(o-> = Yeoin

Schlagt einer dieser Tests fehl, so sendet der Kunde alle wiahrend die-
ser Session abgehobenen Miinzen durch Offenlegen von s, o, K., und
Kystee an die Bank zuriick 2.

Sonst speichert er die erzeugte Miinze, bestehend aus T vin, Yeoin, S, 7,
K i sowie dem Wert der Miinze und einem Verweis auf ihre Genera-
tion gen#t.

Bezahlen

Der Bezahlvorgang besteht aus einem Protokoll zwischen Kunden, Héndler
und Bank. Vor dem Protokoll sendet der Héandler zunéchst sein Angebot o
an den Kunden.

Zum besseren Versténdnis des Protokolls nehmen wir im Folgenden zunéchst
an, dafl nur mit einer einzigen Miinze bezahlt wird.

1. Der Kunde berechnet zunéichst den Hashwert h (o) und holt die benotig-
te Miinze (bestehend aus Zeoin, YeoinsS, 0, Keoin sowie dem Wert i der
Miinze und einem Verweis auf ihre Generation gen#) aus seinem Miinz-
speicher. AnschlieBend berechnet er die Signatur a = Seuin(h(0)) und
sendet Yeoin, S, 0, a, ¢ und gen# unter Angabe des Kaufvertrags o an
den Héndler.

Der Kunde signiert durch a die Annahme des Hdndlerangebots o und
beweist gleichzeitig, daf$ die verwendete Miinze ihm gehort.

2. Der Héandler bildet ebenfalls den Hashwert h(o) und reicht die erhaltene
Miinze (bestehend aus Yo, S, 0, a, ¢ und gen#) zusammen mit h(o)
an die Bank weiter.

3. Die Bank verifiziert die Signaturen

o Vi(s)=o0

2Die Bank pruft dann, Ob DKt'r'ustee (?COi’ﬂ) = KCO“H DKt'r"u.stee (gcoin) = Yecoin,
Dg....(5) = s und Dk, , (7) = o gelten. Ist dies der Fall und s oder o keine korrekte
Signatur, so schreibt sie dem Kunden den abgehobenen Betrag wieder auf seinem Konto
gut. Dieses zusétzliche Riickgabeprotokoll ist nur fiir die Riickgabe aller Miinzen einer
Abhebesession sinnvoll anwendbar, da durch das Offenlegen des Sessionkeys Ky stee die
Anonymitét aller Miinzen der Abhebesession aufgehoben wird.
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L4 ‘/:frustee(0> = Yeoin

[ ‘/coin<CL> = h(O)
AuBerdem priift sie, ob

e die Miinze mit ¥cpin, s nicht bereits frither zum Zahlen verwendet
wurde und

e die Miinze mit dem Tupel (Yepin, $) nicht durch die Bank blockiert
wurde (siehe Minzverfolgung) und

e der Einreichzeitpunkt in der Akzeptanzphase der Miinze liegt.

Schlagt einer dieser Tests fehl, wird der Bezahlvorgang abgebrochen.

Sonst schreibt die Bank dem Héndler den Wert der Miinze auf seinem
Konto gut und speichert yepin, S, h(0) und @ in ihrer Datenbank. Ab-
schlielend sendet sie eine Bestédtigung der Gutschrift an den Héandler.

4. Nach Eingang der Bestétigung vergleicht der Handler den gutgeschrie-
benen Betrag mit dem im Kaufvertrag vereinbarten Kaufpreis. Stim-
men die Betrége iiberein, erfolgt die Auslieferung der Ware. Sonst er-
folgt eine Benachrichtigung des Kunden.

In der Regel werden mehrere Miinzen benotigt, um einen Kauf zu tétigen.
Das obige Protokoll kann dann effizient parallelisiert werden.

Riickgabe

Der Riickgabevorgang besteht aus einem Protokoll zwischen Kunden und
Bank. Zum besseren Verstédndnis des Protokolls nehmen wir im Folgenden
an, dafl nur eine einzige Miinze zuriickgegeben wird.

1. Der Kunde holt zunéchst die zuriickzugebende Miinze (bestehend aus
Teoins Yeoins Sy 0, Keoin sowie dem Wert ¢ der Miinze und einem Ver-
weis auf ihre Generation gen#) aus seinem Miinzspeicher. Anschlieflend
wahlt er eine zufillige Zahl p und berechnet

® 4= Scoin(p)-

Nun sendet er Yepin, 0, S, Keoin, p, a, den Wert 2 und gen# an die Bank.
Der Kunde signiert durch a die Riickgabe. Durch Offenlegen von K .ip
wird es der Bank ermdglicht, die Verbindung zwischen der eingereichten
Miinze und den von der Bank wdhrend des Abhebevorgangs gespeicher-
ten Miinzparametern herzustellen.
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(xcoiny Yeoin, S, 0, Kcoinu i) gen#) AngebOt 0
0, h(O) h(O) ‘/iu ‘/trustee
{ i i
a = Seoin(h(0))
(ycoina S,0,a, i? gen#)

(ycm'na s,0,da, i? gen#v h(O))
Vi(s) =0

%rustee(o-) = Ycoin

Veoin(a) = h(o)

Mehrfachausgabe?
Blockierung?
Abgelaufen?

Gutschrift auf Handler-
konto

Bestatigung

Ware

Abbildung 3.2: Bezahlprotokoll

2. Die Bank verifiziert die erhaltene Miinze, indem sie priift, ob
e Vi(s) =0 und
° Wrustee(o—) = Ycoin sowie
e Vioin(a) = p gelten.
Auflerdem berechnet sie
hd EKcoin(S) = §
und priift, ob

e das Paar (id, 5) in ihrem Speicher der regulér abgehobenen Miinzen
gespeichert ist und

e die durch das Tupel (Yeoin, s) repriasentierte Miinze nicht bereits
frither zum Zahlen verwendet wurde sowie
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e der Riickgabezeitpunkt innerhalb der Riickgabephase der Miinze
liegt.

Schlégt einer dieser Tests fehl, so wird die Miinze zuriickgewiesen und
der Riickgabevorgang abgebrochen.

Sonst schreibt die Bank dem Kunden den Wert der Miinze auf seinem
Konto gut und speichert Yeoin, S, p und a in ihrer Datenbank. Abschlies-
send sendet sie eine Bestéatigung der Gutschrift an den Kunden.

3. Der Kunde {iiberpriift abschlieBend den gutgeschriebenen Betrag.

(T coins Yeoins 5> 05 Keoin, 1, genf) Vis Virustee
{ i
wahlt p
a = Seoin(p)

(0#7 da hp> Zpa W> P V> ia gen#)

Vi(s) =0

V;frustee (U) = Yeoin
‘/coin (CL) =p

EKcoin (8) = E

(id,s) in Datenbank?
Mehrfachausgabe?
Abgelaufen?

Gutschrift auf Kunden-

Bestéatigung konto

Abbildung 3.3: Riickgabeprotokoll

Miinzverfolgung
Die Miinzverfolgung besteht aus einem Protokoll zwischen Bank und Tru-
stee. Sie kann von den wahrend des Abhebevorgangs von Bank und Trustee
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beobachteten Miinzparametern ausgehend erfolgen.
Als Voraussetzung muf eine richterliche Legitimation vorliegen.

Wiéhrend des Abhebevorgangs speichert die Bank die Sitzungsnummer des
Abhebevorgangs m# und die id des Kunden sowie 3, @, id, gen, i. Um
alle nicht auf legalem Wege abgehobenen Miinzen eines Abhebevorgangs
wéahrend eines Zahlungsvorgangs oder Riickgabevorgangs identifizieren zu
konnen, wird folgendes Protokoll durchlaufen:

1. Die Bank sendet die richterliche Legitimation sowie m# an den Trustee.

2. Der Trustee priift die richterliche Legitimation. Anschliefend sucht er
zum empfangenen m# in seiner Datenbank die wiahrend des Abhebe-
vorgangs gespeicherten Tupel (m#, Kirustees Yeoins Keoins 1d) und sendet
K.,in an die Bank.

3. Die Bank sucht nun in ihrer Datenbank die passenden Tupel (m#, id,
5, 7, id) und berechnet;:

® 5= DKcoin (§)

Abschlieflend setzt die Bank die Tupel (yeoin, ) auf eine Liste nicht zu
akzeptierender Miinzen. Bei jedem Zahlungsvorgang und jedem Riick-
gabevorgang wird das Tupel (Yeoim, $) der eingereichten Miinze dahin-
gehend iiberpriift, ob es in dieser Liste vorkommt. Sollte dies der Fall
sein, so wird die Miinze abgewiesen.

Kundenverfolgung

Die Kundenverfolgung besteht aus einem Protokoll zwischen Bank und Tru-
stee. Sie kann von den wihrend des Bezahlvorgangs von der Bank beobach-
teten Miinzparametern ausgehend erfolgen.

Waéhrend des Bezahlvorgangs sieht die Bank .0, s, 0, den Wert der Miinze
i, gen# sowie das Paar (h(0), a). Um die Identitéit des Kunden offenzulegen,
der die Miinze abgehoben hat, wird folgendes Protokoll durchlaufen:

1. Die Bank sendet die richterliche Legitimation sowie ¥..;, an den Tru-
stee.

2. Der Trustee priift die richterliche Legitimation. Anschliefend sucht er
zum empfangenen ¥, in seiner Datenbank das wéihrend des Abhebe-
vorgangs gespeicherte Tupel (m#, Kirustees Yeoins Keoin, id) und sendet
m#, Kiustee und id an die Bank.
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3. Die Bank sucht nun wie oben in ihrer Datenbank die passenden Tupel
(m#, id, 3, 7, id) und priift, ob

b ﬂ = DKt'rustee (ﬁ)
® id= Dbank(ﬁ) gllt

Somit hat die Bank die gesuchte ¢d des Kunden.
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3.3 Umsetzung der Anforderungen

Im folgenden wird das von Jakobsson/Yung vorgeschlagene Zahlungssystem
beziiglich der in Kap. 1.5 formulierten Anforderungen untersucht. Dabei wer-
den wie im vorangehenden Kapitel (2.3) die zur Erfiillung der Anforderungen
verwendeten Mechanismen nochmals hervorgehoben.

e Filschungssicherheit
Die Bank akzeptiert eine Miinze (Yeoin, S, 0, a, i, gen#) nur dann,
wenn V;(s) = o und Vipustee(0) = Yeoin gliltige Signaturen sind. Da die
Signatur s = S;(0) nur mit dem privaten Schliissel der Bank und die
Signatur 0 = Syrustee (Yeoin) NUr mit dem privaten Schliissel des Trustee
berechnet werden kann, ist niemand ohne die Mithilfe von Bank und
Trustee in der Lage, giiltige Miinzen zu erzeugen.

e Mehrfachausgabesicherheit

Bezahlt ein Kunde mit einer Miinze (Yeoin, S, 0, a, i, gen#) so setzt die
Bank das Tupel (Yeoin, s) auf die Liste aller eingereichten Miinzen.
Versucht der Kunde die Miinze ein weiteres Mal zum Zahlen zu verwen-
den bzw. zuriickzugeben, stellt die Bank dies anhand des gespeicherten
Tupels fest und lehnt die Miinze ab. Da das Tupel (Yeoin, $) liber die
Signaturen V;(s) = o und Viusiee(0) = Yeoin gepriift wird, kann der
Kunde diese auch nicht fiir eine Zahlung bzw. Riickgabe manipulieren,
ohne dafl die Bank dies feststellt.

e Akzeptanzgarantie

Der Kunde kann iiber die blinde Signatur der Bank V;(s) = o bewei-
sen, dafl die Bank an dem Abhebevorgang beteiligt war und die Miinze
(Teoins Yeoins S, 0, a, i, gend) reguldr abgehoben wurde.

Behauptet die Bank, dal die durch das Tupel (Yeoin, $) reprisentier-
te Miinze bereits zu einem fritheren Zeitpunkt eingereicht wurde, so
mufl sie die vom Kunden wéahrend des besagten Bezahlvorgangs bzw.
Riickgabevorgangs gegebene Signatur a’ vorlegen. Ist a’ eine korrekte
Signatur, so hat die Bank ihre Behauptung bewiesen, da a’ nur mit
dem privaten Miinzschliissel x..;, berechnet werden kann, den nur der
Kunde kennt. Kann die Bank keine korrekte Signatur vorlegen, muf sie
die eingereichte Miinze akzeptieren.

e Abhebesicherheit
Durch eine Authentifizierung (z.B. iiber eine public-key Signatur) kann
sichergestellt werden, dafl niemand aufler dem Kunden selbst Miinzen
in dessen Namen abheben kann.
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e Ausgabesicherheit
Beim Bezahlvorgang berechnet der Kunde zu jeder Miinze die Signa-
tur @ = Sein(h(0)). Da dies nur mit dem privaten Miinzschliissel .y,
moglich ist, den nur der Kunde kennt und der zu keinem Zeitpunk des
Abhebevorgangs fiir jemand anderen sichtbar war, kann niemand aufler
dem Kunden die von ihm abgehobenen Miinzen zum Bezahlen verwen-
den.
Beim Riickgabevorgang beweist der Kunde nach einer Authentifizie-
rung durch Offenlegen des symmetrischen Miinzschliissels K.,; den
Zusammenhang zwischen der eingereichten Miinze (Yeoin, 0, S, © gen#)
und der von ihm abgehobenen Miinze. Die Bank priift den Zusammen-
hang, indem sie s = F, . (s) berechnet und mit den wéhrend des
Abhebevorgangs gespeicherten Miinzparametern (m#, id, i, 5, @, id)
vergleicht.
Werden dem Kunden Miinzen einschliefllich der geheimen Miinzschliissel
Teoin gestohlen; so kann er den Diebstahl melden und eine Miinzverfol-
gung beantragen.

e Riickgabesicherheit
Der Kunde sendet beim Riickgabevorgang nach einer Authentifizierung
Yeoin, 5 Sy Keoin, p, a, den Wert ¢ und gen# an die Bank. Diese priift,
wie oben beschrieben, den Zusammenhang zwischen der eingereichten
Miinze und der vom selben Kunden abgehobenen Miinze, indem sie
5 = FEk,,, (s) berechnet und mit den wihrend des Abhebevorgangs

coin

gespeicherten Miinzparametern (m#, id, i, s, @, ﬁ) vergleicht.

e Bankraubsicherheit

Zum Schutz vor Raub miissen auf Bankseite - zahlungssystemunabhén-
gig - Sicherheitsmafinahmen getroffen werden, die den Bankserver vor
unbefugten Zugriffen schiitzen.

Ist es einem Angreifer gelungen die Bankschliissel zu rauben oder von
der Bank Miinzen zu erzwingen, so mufy die Bank alle nach diesem Vor-
fall durchgefiihrten Bezahlvorginge unter Einbezug des Trustee voll-
ziehen. Der Trustee iiberpriift in diesem Fall die Signatur Viuseee(0) =
Yeoin und sieht in seiner Datenbank nach, ob .., existiert, d.h., ob die
eingereichte Miinze (Yeoin, S, 0, a, i und gen#) in einem legalen Ab-
hebevorgang erzeugt wurde. Ist dies nicht der Fall, so wird die Miinze
abgelehnt und der Bezahlvorgang abgebrochen.

¢ Anonymitét
Sowohl die Bank als auch niemand anderes kann ohne Beteiligung des
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Trustee (bzw. ohne Zugriff auf die vom Trustee wihrend des Abhebe-
vorgangs gespeicherten Parameter) eine zum Zahlen verwendete Miinze
mit einem Abhebevorgang bzw. mit einem Kunden in Verbindung brin-
gen. Alle Miinzparameter, die dies erméglichen wiirden, waren fiir die
Bank wéhrend des Abhebevorgangs nur mit K., bzw. Kiy.see ver-
schliisselt sichtbar bzw. wurden von ihr blind signiert (S;(0) = s).
Auch der Trustee kann ohne Beteiligung der Bank eine zum Zahlen
verwendete Miinze nicht mit einem Abhebevorgang bzw. mit einem
Kunden in Verbindung bringen, da er wihrend des Abhebevorgangs
die id des Kunden nur verschliisselt (Epqni(id)) sehen konnte.

e Unverkettbarkeit
Anhand zweier beliebiger, vom selben Kunden fiir verschiedene Be-
zahlvorgédnge verwendeter Miinzen (Yeoin, S, 0, a) und (Y., 8, 0, @),
kann nicht erkannt werden, dafl sie von demselben Kunden abgehoben
und zur Zahlung verwendet wurden, da alle Parameter verschiedener
Miinzen voneinander unabhéngig gewahlt (Y., ) bzw. gebildet (s, o, a)
werden.
Um eine Verbindung herzustellen, miifite ein Angreifer die eingereich-
ten Miinzen mit den beim Abheben gesehenen Parametern verkniipfen
konnen. Dazu miifite er wiederum die symmetrischen (K o bzw. Kipusiee)
oder die asymmetrischen Verschliisselungen (Ejpq,x) brechen koénnen
(Vgl. Anonymitét).

¢ Kundenverfolgung
Eine Kundenverfolgung ist iiber den in Kap. 3.2 (siche Kundenverfol-
gung) beschriebenen Mechanismus méglich.

e Miinzverfolgung
Eine Miinzverfolgung ist iiber den in Kap. 3.2 (sieche Miinzverfolgung)
beschriebenen Mechanismus moglich.
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3.4 Implementierung

Wie in der Beschreibung der Protokolle (Kap. 3.2) gesehen, verwendet Ja-
kobsson lediglich Standard-Kryptoverfahren (symmetrische und asymmetri-
sche Verschliisselung, Signatur, BlindeSignatur). Da diese iiber den Crypto-
Manager bereitgestellt werden (Vgl. 1.3 & A.1.6), ergibt sich fiir das Design
des Zahlungssystems folgende einfache Klassenstruktur:

<<abstract>>
PaymentSystem

Recryptomanager : CryptoManager

Recoinstore : CoinStore

Reproductstore : ProductStore
Recfo : Config

®<<static>> getinstance()

:initCustomer()

initBank()
#initMerchant() Jakobsson
®initTrustee()
¥download() P¢withdrawalBank()
Pedeliver() N— P¥depositBank()
$startBankProtocol() '1!:red9mptlonBank()
SstartMerchantProtocol() ‘taUdltga”i()
$startTrusteeProtocol() raceBank()
Svithdrawal() P¥paymentMerchant()
$payment() ¥auditTrustee()
Sredemption() PtraceTrustee()
P¥setupTrustee()
éwithdrawal Trustee()

class Jakobsson extends PaymentSystem

In der Klasse Jakobsson sind alle in Kap. 4 beschriebenen Protokolle imple-
mentiert. Die Methode withdrawal setzt die Kundenseite und withdrawal-
Bank die Bankseite des Abhebeprotokolls um. Der Bezahlvorgang wird auf
Kundenseite durch die Methode payment, auf Héndlerseite durch payment-
Merchant und auf Bankseite durch depositBank implementiert. Die Miinz-
riickgabe wird analog durch redemption und redemptionBank umgesetzt.
Die Protokolle zur Anonymitéatsauflosung werden durch auditBank und audit-
Trustee (vom Abhebevorgang ausgehende Verfolgung) sowie durch trace-
Bank und traceTrustee (vom Bezahlvorgang ausgehende Verfolgung) im-
plementiert.

Die benétigten Kryptoverfahren (symmetrische und asymmetrische Verschliis-
selung, Signatur, BlindeSignatur, Hashfunktion, Schliisselverwaltung) wer-
den iiber ein CryptoManager-Objekt zur Verfiigung gestellt. Es dient als
Schnittstelle zu den installierten Kryptoprovidern der Java Cryptography
Architecture (JCA/JCE)(Vgl. 1.3).



Kapitel 4

Vergleich
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4.1 Anforderungen & Sicherheit

Ein Zahlungssystem muf}, um als sicher zu gelten, als notwendige Bedingung,
die in Kap. 1.5 formulierten Anforderungen erfiillen. In Kap. 2.3 und Kap.
3.3 wurden die einzelnen Zahlungssysteme beziiglich dieser Anforderungen
untersucht. Dabei wurden die zur Erfiillung der einzelnen Anforderungen
verwendeten Mechanismen herausgearbeitet. In der folgenden Tabelle wer-
den die Ergebnisse aus Kap. 2.3 und Kap. 3.3 zusammengefafit und einander
gegeniibergestellt.

Camenisch/Maurer /Stadler | Jakobsson/Yung

Falschungssicherheit

Signatur der Miinze mittels blind- | Blinde Signatur der Miinze durch die
PLOGEQ durch die Bank Bank und Signatur der Miinze durch
den Trustee

Mehrfachausgabesicherheit

Speicherung charakteristischer Miinzparameter aller eingereichten
Miinzen durch die Bank

Akzeptanzgarantie

Giiltigkeitsbeweis einer Miinze mit- | Giiltigkeitsbeweis einer Miinze mit-
tels blindPLOGEQ durch die Bank | tels Blinde Signatur durch die Bank
Schutz des Kunden vor falscher | Schutz des Kunden vor falscher
overspending-Beschuldigung durch | overspending-Beschuldigung durch
die Bank mittels PKLOG (bzw. | die Bank mittels Signatur durch den
PLOGEQ) durch den Kunden Kunden

Abhebesicherheit

Authentisierung des Kunden iiber public-key Signatur vor dem Abhebe-
vorgang

Ausgabesicherheit

Beweis des Besitzes bzw. des Ei- | Beweis des Besitzes bzw. des Ei-
gentums der Miinze mittels PKLOG | gentums der Miinze mittels Signa-
durch den Kunden bei Bezahlvor- | tur durch den Kunden bei Bezahl-
gang vorgang

Beweis fiir das personliche Abhe- | Beweis fiir das personliche Abheben
ben der eingereichten Miinze mit- | der eingereichten Miinze durch Of-
tels PLOGEQ durch den Kunden bei | fenlegen des symmetrischen Miinz-
Riickgabevorgang schliissels durch den Kunden beim
Riickgabevorgang.
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Riickgabesicherheit

Authentifizierung und PLOGEQ
durch den Kunden sowie Vergleich
des Tupels (id, d) mit den beim
Abheben gespeicherten Parametern
durch die Bank

Authentifizierung und Offenlegen
des symmetrischen Miinzschliissels
Kpin, durch den Kunden sowie Ver-
gleich von Ky, (s) mit dem beim
Abheben gespeicherten Parameter s
durch die Bank

Bankraubsicherheit

Moglichkeit alle Miinzen der betrof-
fenen Miinzgeneration fiir Bezahl-
vorgénge zu sperren und nur noch
im Rahmen von Riickgabevorgang
zu akzeptieren.

Moéglichkeit, bei Raub unrechtméfig
erzeugte Miinzen {iber Trustee als
ungiiltig zu erkennen

Anonymitéat

Gewihrleistung der Anonymitét

Gewiéhrleistung der Anonymitat

durch blindPLOGEQ, DL- wund | durch blinde Signatur, symmetrische
DDH-Problem (s.u.) und asymmetrische Verschliisselung
Unverkettbarkeit

Unverkettbarkeit der Miinzen durch Unabhéngigkeit aller Miinzparame-
ter verschiedener Miinzen und durch Anonymitét (s.u.)

Kundenverfolgung

Moglichkeit der Kundenverfolgung
durch Kooperation von Bank und
Trustee mittels Kenntnis des DL 7
durch den Trustee und Speicherung
von (id, d) wihrend des Abhebevor-
gangs durch die Bank

Moglichkeit der Kundenverfolgung
durch Kooperation von Bank und
Trustee mittels Speicherung von

(m#a Ktrusteea Yeoin s E) durch den

Trustee und (m#, id, id) durch die
Bank wéhrend des Abhebevorgangs

Miinzverfolgung

Moéglichkeit der Miinzverfolgung
durch Kooperation von Bank und
Trustee mittels Kenntnis des DL 7
durch den Trustee und Speicherung

von (session#t, d) wihrend des
Abhebevorgangs durch die Bank

Moglichkeit der Miinzverfolgung
durch Kooperation von Bank und
Trustee mittels Speicherung von
(m#, K o) durch den Trustee und
(m#, 3, ) durch die Bank wihrend
des Abhebevorgangs

Die Gegeniiberstellung in der Tabelle zeigt, dal sowohl das von Camenisch/
Maurer/Stadler als auch das von Jakobsson/Yung vorgeschlagene Zahlungs-

system die Anforderungen erfiillt.
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Als bemerkenswerter Unterschied ist festzuhalten, daf§ bei Jakobsson/Yung
die Moglichkeit besteht, die nach einem Raub unrechtméafig erzeugten Miinzen
iiber den Trustee als ungiiltig zu erkennen. Bei Camenisch/Maurer/Stadler
bleibt nach einem Raub nur die Méglichkeit, alle sich im Umlauf befindlichen
Miinzen nur noch im Rahmen von Riickgabevorgéingen zu akzeptieren. Diese
Vorgehensweise stellt allerdings einen erheblichen Eingriff in den reguléren
Zahlungsverkehr dar und ist fiir den Kunden mit einem Mehraufwand ver-
bunden.

Bei der Umsetzung von Anonymitét und Unverkettbarkeit verwenden beide
Systeme kryptographische Verfahren. Wéhrend bei Camenisch /Maurer /Stadler
die Anonymitéit unmittelbar mit dem DL-Problem und dem DDH-Problem
(Vgl. Kap. 2.1.5) zusammenhéingt, verwendet Jakobsson/Yung eine Kombi-
nation aus symmetrischer und asymmetrischer Verschliisselung, um die Iden-
titdt des Kunden zu verbergen, und eine blinde Signatur, um der Verbindung
einer Miinze mit einem Abhebevorgang vorzubeugen.

Kunden- und Miinzverfolgung beruhen bei beiden Systemen auf dem Prin-
zip, wahrend des Abhebevorgangs Parameter zu speichern, die im Falle eines
begriindeten Verdachts durch Kooperation von Bank und Trustee zur Dea-
nonymisierung herangezogen werden. Bei Jakobsson/Yung speichern sowohl
die Bank als auch der Trustee unabhéngig voneinander Parameter. Dagegen
geniigt es bei Camenisch/Maurer/Stadler, daf die Bank Parameter speichert.
Mit Hilfe seines geheimen Schliissels kann der Trustee anhand dieser Para-
meter die Kunden- oder Miinzverfolgung vornehmen.

Riickgabesicherheit wird bei beiden Systemen dadurch erreicht, daf§ der Kun-
de die Verbindung zwischen der eingereichten Miinze und dem Abhebevor-
gang offenlegt. Dies geschieht bei Camenisch/Maurer/Stadler durch einen
nichtinteraktiven Beweis (PLOGEQ), der zeigt, daf h, und d den gleichen
diskreten Logarithmus besitzen. Bei Jakobsson/Yung wird die Riickgabesi-
cherheit durch das verwendete symmetrische Verschliisselungsverfahren (Vgl.
Kap. 3.1) garantiert. Der Kunde deckt bei Riickgabe den zur Miinze gehori-
gen symmetrischen Miinzschliissel auf.

Félschungssicherheit, Akzeptanzgarantie und Ausgabesicherheit beruhen bei
Jakobsson/Yung auf Signaturen bzw. blinden Signaturen. Camenisch/Maurer
/Stadler verwendet analog die Beweise PKLOG, PLOGEQ bzw. blindPLO-
GEQ), die jeweils als Signatur dienen.



KAPITEL 4. VERGLEICH o8

Die Sicherheit des von Camenisch/Maurer/Stadler vorgeschlagenen Zahlungs-

systems hiangt direkt von der Sicherheit der verwendeten Beweise (PKLOG,

PLOGEQ und blindPLOGEQ) ab. Sollte sich diese eines Tages durch die

Entwicklung neuer Algorithmen bzw. durch neue Hardware als unsicher her-

ausstellen, bleibt als Ausweg nur das Ausweichen auf eine andere Gruppe G,

auf der die Beweise noch als sicher gelten.

Da bei Jakobsson/Yung die verwendeten Krypto-Algorithmen zur Verschliisse-
lung und Signatur beliebig austauschbar und kombinierbar sind, kann hier

flexibler auf die Entwicklung neuer Algorithmen bzw. neuer Hardware rea-

giert werden.
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4.2 Effizienz

In diesem Abschnitt werden die beiden Zahlungssysteme zunéchst hinsicht-
lich ihres theoretischen Rechenaufwands und ihres Speicherbedarfs hin un-
tersucht und einander gegeniibergestellt. Anschlieend erfolgt ein Vergleich
der anhand der Implementierung tatséchlich festgestellten Laufzeiten.

4.2.1 Engagement

Der theoretischen und praktischen Betrachtung der Protokolle liegen folgen-
de Festlegungen zu Grunde:

Camenisch/Maurer/Stadler

Als den Protokollen zugrundeliegende Gruppe wurde eine g-elementige Un-
tergruppe der primen Restklassengruppe (Z/pZ)* mit [p| = 1024 bit und
|| = 160 bit gewihlt. Als Hashverfahren wurde SHA1 verwendet.

Jakobsson/Yung
Folgende Standard-Kryptoverfahren wurden gewéhlt:

- symmetrische Verschliisselung: RC6

- asymmetrische Verschliisselung: RSA (|n| = 1024 bit)

- Signatur: Schnorr-Signatur

- Blinde Signatur: blinde Schnorr-Signatur
Sowohl fiir die Schnorr-Signatur als auch fiir die blinde Schnorr-Signatur
wurden DSA-Schliissel der Stéirke 1024 sowie das Hashverfahren SHA1 ver-
wendet.

4.2.2 Theoretische Betrachtung

Rechenaufwand der Anwendungsfille

Im folgenden Abschnitt werden die Vorgénge Abheben, Bezahlen und Riick-
gabe auf ihre Effizienz hin untersucht und einander gegeniibergestellt. Dazu
werden die Protokolle hinsichtlich der rechenaufwandintensiven Gruppenope-
rationen analysiert.

Die Authentifizierung zwischen Kunden und Bank wurde nicht in die theo-
retische Betrachtung einbezogen, da sie vom eigentlichen Zahlungssystem
unabhéngig ist und von beiden Systemen benétig wird und somit fiir einen
Vergleich nicht relevant ist.
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Auf Kundenseite ergibt sich fiir n Miinzen folgender Rechenaufwand:
Camenisch/Maurer/Stadler Jakobsson/Yung
Abheben | Bezahlen | Riickgabe | Abheben | Bezahlen | Riickgabe
multi exp mod p ! 4n - - 2n - -
exp mod p 6n n 3n 3n n n
inv mod p - n n - - -
mult mod p 3n 2n 2n - n n
add mod g 3n n n - n n
sym Cipher 2 - - - 23n - -
hashing 2 65n 15n 34n 22n 8n 8n

Tabelle 4.1: Rechenaufwand fiir die Anwendungsfille auf Kundenseite

Aus Tabelle 4.1 wird deutlich, daf§ Camenisch/Maurer/Stadler auf Kunden-
seite beim Abhebe- und Riickgabevorgang gegeniiber Jakobsson/Yung deut-
liche Nachteile beziiglich des Rechenaufwands hat. Der Bezahlvorgang ist auf
Kundenseite bei Camenisch/Maurer/Stadler geringfiigig aufwendiger.

Entscheidend fiir die Effizienz eines Zahlungssystems ist auch der Rechen-
aufwand fiir die Bank (bzw. den Trustee), da diese(r) in der Regel Anfragen
mehrerer Kunden gleichzeitig bearbeiten muf.

Camenisch/Maurer /Stadler Jakobsson/Yung
Abheben | Bezahlen | Riickgabe | Abheben ® | Bezahlen | Riickgabe
multi exp mod p 2n 3n 2n 3n - 3n 3n
exp mod p 2n - - 2n 3n - -
inv mod p - n n - - - -
mult mod p n 2n 2n 3n n - -
add mod ¢ n - - 3n n - -
sym Cipher 2 - - - 23n - - 3n
hashing 2 34n 49n 34n 3ln | - 30n 30n
DB r/w n+l1 n+l1 n+1 n | ntl n+1 n+1
DBr - n n - - n n

Tabelle 4.2: Rechenaufwand fiir die Anwendungsfille auf Bank-/Trusteeseite

Aus Tabelle 4.2 ist zu entnehmen, dafl der Rechenaufwand fiir den Abhe-
bevorgang auf Bankseite (bzw. Trusteeseite) bei Jakobsson/Yung deutliche
Nachteile aufweist. Der Riickgabevorgang ist bei Jakobsson/Yung auf Bank-
seite ebenfalls etwas aufwendiger. Beim Bezahlvorgang hat Jakobsson/Yung
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dagegen auf Bankseite leichte Vorteile.
Insgesamt ergibt sich fiir die Anwendungsfille folgender Rechenaufwand:

Camenisch/Maurer /Stadler Jakobsson/Yung
Abheben | Bezahlen | Riickgabe | Abheben | Bezahlen | Riickgabe
multi exp mod p ! 6n 3n 2n 5n 3n 3n
exp mod p 8n n 3n 8n n n
inv mod p - 2n 2n - - -
mult mod p 4dn 4dn 4n 4n n n
add mod q 4n n n 4n n n
sym Cipher 2 - - - 46n - 3n
hashing 2 99n 64n 68n 53n 38n 38n
DB r/w n+1 n+1 n+l1 2n+1 n+l1 n+1
DBr - n n - n n

Tabelle 4.3: Rechenaufwand fiir die Anwendungsfille

Aus Tabelle 4.3 ist zu entnehmen, dafl der Rechenaufwand fiir den Abhebe-
vorgang insgesamt bei Jakobsson/Yung deutliche Vorteile aufweist. Beim Be-
zahlvorgang hat Jakobsson/Yung beziiglich des Rechenaufwands insgesamt
leichte Vorteile. Beim Riickgabevorgang ist dagegen Camenisch/Maurer /Stadler

im Vorteil.

'Multi-Exponentiationen der Art 2%y mod p bzw. bei Camenisch/Maurer/Stadler auf
Kundenseite eine der Art 2%y°z¢ mod p mit a, b, c € Z; (Vgl. [10])
2Die Angabe bezieht sich auf die Anzahl der zu ver-/entschliisselnden bzw. zu hashen-

den Blocke.
3Die linke Spalte bezeichnet den Rechenaufwand des Trustee, die rechte den der Bank.
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Speicherplatzbedarf

62

Im folgenden wird der von den Zahlungssystemen bendtigte Speicherplatz
untersucht. Es wird zunéchst der auf Kundenseite zur Speicherung der ab-
gehobenen Miinzen benotigte Platz bestimmt. Anschliefend wird der Spei-
cherplatz betrachtet, der fiir die beim Abhebevorgang, beim Bezahlvorgang
und beim Riickgabevorgang von der Bank (bzw. vom Trustee) erhobenen
Miinzparameter benotigt wird.

Der Speicherbedarf fiir vom Kunden abgehobene Miinzen ist in der folgenden

Tabelle aufgefiihrt:

Camenisch/Maurer/Stadler Jakobsson/Yung
c# 64 bit | Keoin 128 bit
o Ing | 160 bit | zcpin Ingq 160 bit
w 2Inq | 320 bit | s 2Ilnq | 320 bit
o 2Inq | 320 bit
hy Inp | 1024 bit | Yeoin Inp | 1024 bit
2p Ing | 160 bit
i 32 bit | ¢ 32 bit
gent 32 bit | gen# 32 bit
> |lnp+4lng+128[1792bit [ >  [Inp+5Ing+ 192 [ 2016 bit

Tabelle 4.4: MiinzgréBen auf Kundenseite

Die von der Bank wéahrend des Bezahlvorgangs bzw. Riickgabevorgangs er-
hobenen Miinzparameter benotigen folgenden Speicher:

Camenisch/Maurer/Stadler Jakobsson/Yung
cH# 64 bit | Yeoin Ingq 1024 bit
hy Inp | 1024 bit | s 2Ingq 320 bit
0 Ing 160 bit | k(o) Ing 160 bit
Vv 2Ingq 320 bit | a 2Ingq 320 bit
> |lnp+3lng+64] 1568bit [ > [Inp+5Ing | 1824 bit |

Tabelle 4.5: Speicherbedarf pro eingereichter Miinze auf Bankseite
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Die von der Bank (bzw. dem Trustee)*wihrend des Abhebevorgangs erhobe-
nen Miinzparameter benotigen folgenden Speicher:

Camenisch/Maurer/Stadler Jakobsson/Yung *
session 64 bit | m# 64 bit
d Inp | 1024 bit | id Inp | 1024 bit
id 32 bit | id 32 bit
i 32 bit | i 32 bit
gendt 32 bit | gen# 32 bit

5,0 768 bit

(m#) (64 bit)

(Yeoin,) (Inp) | (1024 bit)

(id) (Inp) | (1024 bit)

(K coin) (128 bit)

(Krrustee) (128 bit)

> Inp+160 | 1184 bit | > Inp+928 | 1952 bit
(2Inq + 320) | (2368 bit)

Tabelle 4.6: Speicherbedarf pro eingereichter Miinze auf Bankseite (bzw. Trusteeseite)

Bei der Gegeniiberstellung fillt auf, dafl Camenisch/Maurer/Stadler gegen-
iiber Jakobsson/Yung beziiglich des Speicherplatzbedarfs Vorteile hat. So-
wohl die auf Kundenseite gespeicherte Miinze als auch die von der Bank
wéahrend des Bezahlvorgangs bzw. Riickgabevorgangs erhobenen Parameter
bendtigen bei Jakobsson/Yung geringfiigig mehr Speicherplatz. Auch fiir die
beim Abhebevorgang gespeicherten Parameter benotigen Jakobsson/Yung
deutlich mehr Speicher. Neben den von der Bank erhobenen Parametern
kommt bei Jakobsson/Yung im Gegensatz zu Camenisch/Maurer /Stadler die
notige Speicherung von Miinzparametern auf Trusteeseite hinzu.

4Die vom Trustee erhobenen Miinzparameter sind in Klammern dargestellt.
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4.2.3 Praktische Betrachtung/Messung

Im folgenden werden die Ergebnisse der Laufzeitanalyse fiir die Vorgénge
Abheben, Bezahlen und Riickgabe der beiden Zahlungssysteme einander ge-
geniibergestellt. Die Zeiten wurden jeweils aus Java heraus mittels der Funk-
tion System.currentTimeMillis gemessen. Als Testinfrastruktur dienten
folgende zu einem LAN verbundenen Rechner:

e Bank: UltraSPARC-IIe CPU, 500MHZ, 128 MB, Sun Solaris 8

e Trustee: UltraSPARC-IIe CPU, 500MHZ, 128 MB, Sun Solaris 8

e Hindler: UltraSPARC-IIe CPU, 500MHZ, 128 MB, Sun Solaris 8

e Kunde: UltraSPARC-IIe CPU, 500MHZ, 128 MB, Sun Solaris 8

Den Messungen liegen ebenfalls, wie im voranstehenden Abschnitt, die in
Kap. 4.2.1 gemachten Festlegungen zugrunde.

Fiir die einzelnen Miinzsorten wurden folgende Werte definiert:

1lcent 32cent 1024 cent 32768 cent
2 cent 64 cent 2048 cent 65536 cent
4 cent 128 cent 4096 cent
8 cent 256 cent 8192 cent

16 cent 512 cent 16384 cent

Damit lassen sich selbst hohe Betrdge mit relativ wenigen Miinzen zusam-
menstellen. Den Messungen lagen folgende Splittungen zugrunde:

1 - 100 Minzen : 1 — 100 % 1 cent
1Euro: 214+ 1%24+2%x4+1%x8+1%164+ 2 %32 cent = 9 Miinzen

ID0FEuwro:2x14+1%2+1%4+2+«8+1%x164+2%32+2%x64+2 %128
+2 % 256 cent = 15 Miinzen

100 Euro: 214+ 1%24+1%44+1%8+2%16+1%32+1%x64+ 1% 1284+ 2% 256
+2 %512+ 2% 1024 + 1 %2048 4+ 1 * 4096 cent = 18 Miinzen

1000 Euro : 2%1+1%2+1%4+1%8+1%16+2%324+1+%64+2% 128 +1%256
+2%512+2%x1024 +1 %2048 + 1 %4096 + 1 * 8192 + 1 x 16384
+2 % 32768 cent = 22 Miinzen
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Die nachfolgend aufgefiithrten Zeiten fiir Abhebe-, Bezahl- und Riickgabe-

vorginge ergaben sich jeweils als Durchschnitt iiber 5 Messungen.

Abheben

Camenisch/Maurer /Stadler Jakobsson/Yung

1 Miinze 2019 ms 1683 ms

10 Miinzen 13036 ms 10872 ms

30 Miinzen 36577 ms 30998 ms

100 Miinzen 119028 ms 101734 ms

1 Euro 12875 ms 10805 ms

10 Euro 19363 ms 16410 ms

100 Euro 22751 ms 18951 ms

1000 Euro 27311 ms 23145 ms

Tabelle 4.7: gemessene Zeiten pro Abhebevorgang

Aus der Tabelle ist fiir den Abhebevorgang ein deutlicher Geschwindigkeits-
vorteil bei Jakobsson/Yung zu erkennen. Dieser 148t sich durch die in Kap.
4.2.2 aufgefiihrte geringere Komplexitit von Jakobsson/Yung erklaren.

Bezahlen

Camenisch/Maurer/Stadler Jakobsson/Yung

1 Miinze 1082 ms 1092 ms

10 Miinzen 4623 ms 4421 ms

30 Miinzen 12741 ms 12112 ms

100 Miinzen 40879 ms 39119 ms

1 Euro 4032 ms 3838 ms

10 Euro 6573 ms 6258 ms

100 Euro 7736 ms 7299 ms

1000 Euro 9260 ms 8845 ms

Tabelle 4.8: gemessene Zeiten pro Bezahlvorgang

Beim Bezahlvorgang ist Jakobsson/Yung leicht im Vorteil gegeniiber Came-
nisch/Maurer/Stadler. Dieser Vorteil 148t sich iiber die in Kap. 4.2.1 fest-
gestellte tendenziell geringere Komplexitdt des Bezahlvorgangs von Jakobs-
son/Yung erkldren.
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Riickgabe

Camenisch/Maurer /Stadler Jakobsson/Yung

1 Miinze 703 ms 827 ms

10 Miinzen 3960 ms 4659 ms

30 Miinzen 11265 ms 13099 ms

100 Miinzen 35821 ms 42644 ms

1 Euro 3683 ms 4385 ms

10 Euro 5926 ms 6971 ms

100 Euro 6982 ms 8120 ms

1000 Euro 8308 ms 9832 ms

Beim Riickgabevorgang ist ein Unterschied zugunsten von Camenisch/Maurer/
Stadler erkennbar. Dieser 148t sich durch die in Kap. 4.2.1 festgestellte ge-
ringere Komplexitét des Riickgabevorgangs von Camenisch/Maurer /Stadler

erklaren.

Tabelle 4.9: gemessene Zeiten pro Riickgabevorgang
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4.3 Fazit

Der Vergleich der beiden untersuchten und implementierten Zahlungssyste-
me fiihrte zu folgenden Erkenntnissen:

Sowohl das von Camenisch/Maurer /Stadler als auch das von Jakobsson/Yung
vorgeschlagene Zahlungssystem erfiillen die in Kap. 1.5 aufgefiihrten Anfor-
derungen. Ein wesentlicher Unterschied liegt allerdings in der Moglichkeit,
bei Jakobsson/Yung die nach einem Raub unrechtméBig erzeugten Miinzen
iiber den Trustee als ungiiltig zu erkennen. Bei Camenisch/Maurer/Stadler
bleibt in diesem Fall nur die Méglichkeit, fiir Bezahlvorgénge die Akzeptanz
aller im Umlauf befindlicher Miinzen der betroffenen Generation zu beenden
und die Kunden zu bitten, diese Miinzen zuriickzugeben. Dies bedeutet eine
erhebliche Beeintréchtigung des Zahlungsverkehrs.

Die Sicherheit des von Camenisch/Maurer/Stadler vorgeschlagenen Zahlungs-

systems héngt direkt von der Sicherheit der verwendeten Beweise PKLOG,

PLOGEQ und blindPLOGEQ ab. Sollte sich diese in Zukunft durch die Ent-

wicklung neuer Angriffe bzw. durch neue Hardware als unsicher herausstellen,

bleibt als Ausweg nur das Ausweichen auf eine andere Gruppe G, auf der die-

se Beweise noch als sicher gelten.

Da bei Jakobsson/Yung die verwendeten Krypto-Algorithmen zur Verschliisse-
lung und Signatur beliebig austauschbar und kombinierbar sind, kann hier

flexibler auf die Entwicklung neuer Angriffe bzw. neuer Hardware reagiert

werden.

Das von Jakobsson/Yung vorgestellte Zahlungssystem hat beim Abhebevor-
gang gegeniiber Camenisch/Maurer/Stadler deutliche Vorteile und beim Be-
zahlvorgang leichte Vorteile beziiglich des Rechenaufwands. Beim Riickga-
bevorgang ist dagegen Camenisch/Maurer/Stadler beziiglich des Rechenauf-
wands im Vorteil.

Bei einer gesonderten Betrachtung des Rechenaufwands auf Bank- bzw. Tru-
steeseite, wo in der Regel Anfragen mehrerer Kunden gleichzeitig bearbeitet
werden miissen, fillt auf, dafl der Rechenaufwand fiir den Abhebevorgang
auf Bankseite (bzw. Trusteeseite) bei Jakobsson/Yung deutliche Nachteile
aufweist. Der Riickgabevorgang ist bei Jakobsson/Yung auf Bankseite eben-
falls etwas aufwendiger. Beim Bezahlvorgang hat Jakobsson/Yung dagegen
auf Bankseite leichte Vorteile.
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Der Speicherbedarf pro abgehobener Miinze ist auf Kundenseite bei dem
von Camenisch/Maurer/Stadler vorgestellten Zahlungssystem geringer als
bei dem von Jakobsson/Yung vorgestellten System.

Auch fiir die auf Bankseite wihrend des Abhebevorgangs und des Bezahl-
bzw. Riickgabevorgangs gespeicherten Miinzparameter benotigt das von Ja-
kobsson/Yung vorgestellte Zahlungssystem mehr Speicherplatz. Hinzu kommt
die notige Speicherung von Miinzparametern auf Trusteeseite.

Die Laufzeitanalyse zeigt beim Abhebevorgang einen deutlichen Geschwin-
digkeitsvorteil bei dem von Jakobsson/Yung vorgestellten Zahlungssystem.
Beim Bezahlvorgang zeigt das von Jakobsson/Yung vorgestellten Zahlungs-
system leichte Vorteile. Beim Riickgabevorgang ist dagegen bei dem von Ca-
menisch/Maurer/Stadler vorgestellte System ein besseres Laufzeitverhalten
zu beobachten.

Das von Jakobsson/Yung vorgestellte Zahlungssystem stellt erheblich hohe-
re Anforderungen an die Trustee-Infrastruktur. Um den aktiven Trustee zu
realisieren, ist ein leistungsfahiger Server und eine Datenbank notwendig.
Dies verursacht zusétzliche Betriebskosten. Die Verfiigharkeit des Trustee
muf} kontinuierlich gewéhrleistet sein, da bei einem Ausfall kein Abhebevor-
gang moglich ist. Wird ein Trustee zentral von mehreren Banken genutzt, so
kann dieser schnell zum Flaschenhals des gesamten Systems werden. Demge-
geniiber steht der oben erwidhnte Vorteil, die nach einem Raub unrechtméafig
erzeugten Miinzen iiber den Trustee als ungiiltig erkennen zu kénnen. Zudem
iibernimmt der Trustee wiahrend des Abhebevorgangs einige Funktionen, die
bei Systemen mit passivem Trustee (z.B Camenisch/Maurer/Stadler) von der
Bank geleistet werden miissen. Damit kann sich die Bank verstirkt um die
Bearbeitung von Bezahl- und Riickgabevorgéngen kiimmern.

Beide untersuchten Zahlungssysteme lassen sich sicher und effizient reali-
sieren. Fiir das von Camenisch/Maurer/Stadler vorgestellte System spricht
der geringere Speicherplatzbedarf und die geringeren Anforderungen an die
Trustee-Infrastruktur.

Dagegen bietet das von Jakobsson/Yung vorgestellte Zahlungssystem einen
beziiglich der Laufzeit effizienteren Abhebevorgang sowie ein hoheres Maf3
an Flexibilitdt, um bei Entwicklung neuer Algorithmen bzw. neuer Hard-
ware weiterhin Sicherheit garantieren zu koénnen.
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A.1 Infrastruktur

Im folgenden werden die fiir die Implementierung der Zahlungssysteme bené6tig-
ten Infrastrukturen dargestellt. Neben den in den Protokollen involvierten
Parteien - Bank, Kunde, Héndler, Trustee (Vgl. Kap. 2.2) und CA, werden
auch deren Schnittstellen zur JCA/JCE und die zur Kommunikation benotig-
ten Strukturen beschrieben.

A.1.1 Bank

Die Bank ist ein Kreditinstitut, das ein anonymes elektronisches Zahlungs-
system als Service anbietet. Dazu benoétigt sie eine Datenbank zur Kunden-
und Kontoverwaltung sowie zur Speicherung notwendiger Miinzparameter.
Zur automatisierten Bearbeitung eingehender Kundenauftrige muf} sie einen
Server betreiben, der die Auftréige erkennt und die dazugehorigen Protokolle
auf Bankseite startet.

Folgende Klassen implementieren die notwendigen Anforderungen unabhéngig
vom konkreten Zahlungssystem:

BankServer
& paymentSystem : PaymentSystem AccountTable
chyptomanager : DatabaseCryptoManager &pdb : DatabaseConnection <<abstract>>
&pdb : DatabaseConnection &account_id : Integer PaymentSystem
&paccounts : AccounTable Fecryptomanager : CryptoManager
&pcustomers : CustomerTable ScreateTable() Pecoinstore : CoinStore
&psession : Session - o -
chargeFromAccount() Feproductstore : ProductStore
&customerID : Integer o : , re -
epositToAccount() Pecfg : Config

&accountID : Integer %getBalance()

A “%getAccount() % static>> getinstance()

%main() “getAccountlD() #initCustomer()

*run() %getCustomerlD() ¥initBank()
®initMerchant()
®initTrustee()

::download()
- deliver()

BankAdmin CustomerTable %startBankProtocol()
#paymentSystem : PaymentSystem de : DatabaseConnection $startMerchantProtocol()
e@cryptomanager : DatabaseCryptoManager N startTrusteeProtocol()
#db : DatabaseConnection ScreateTable() Svithdrawall()
gaccounts : AccounTable %insertCustomer() Spayment()

#customers : CustomerTable :deleteCustomer() %redemption()

getlD()
®main() %getName()

Die Klasse BankServer implementiert einen Server, der eingehende Kunden-
auftrige bearbeitet. Fiir jeden Kunden, der sich mit dem Server verbindet,
wird eine neue Instanz des BankServers als Thread gestartet.

Die Verwaltung der Kunden und ihrer Konten in einer Datenbank erfolgt
itber die Klassen CustomerTable und AccountTable. Als Schnittstelle zu
den Protokollen der Zahlungssysteme dient die Klasse PaymentSystem (Vgl.
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1.3). Die Klasse BankAdmin implementiert ein Werkzeug, um die Bank ad-
ministrieren zu kénnen. Sie bietet Funktionen zur Schliisselerzeugung und
Beantragung von Zertifikaten, zur Datenbankadministration und zur Initia-
lisierung des Zahlungssystems.

A.1.2 Kunde

Ein Kunde ist eine natiirliche Person, die bei der Bank ein Konto hélt. Um die
Zahlungssysteme nutzen zu konnen, bendétigt er ein zertifiziertes Schliissel-
paar zur Authentifizierung sowie Software, die die Kundenseite der Proto-
kolle, die Speicherung der abgehobenen Miinzen und ein Ul implementiert.
Diese Software mufl desweiteren die Moglichkeit bieten, den Zahlungsvorgang
fiir {iber einen Browser getétigte Einkéufe einzuleiten.

Folgende Klassen implementieren diese Anforderungen unabhéngig vom kon-
kreten Zahlungssystem und dem tatséchlich verwendeten Miinzspeicher:

Wallet ProductStore
kclient : Client PaymentHandler fileTable : Hashtable
runcheck : RunCheck gcontract “Contract | : DownloadListener
Smai cryptoManager : CryptoManager
Qir;gg(r{ed() paymentSystem : PaymentSystem :?:rgg\?;vgcl:(ﬁrﬂga a0
coinStore : CoinStore ®storeDat
&oroductStore : ProductStore storeData()
ﬁmerchant : ASN1Communication
RunCheck
StartStub miPayment) <<abstract>>
.- %run() 'Llézgect() PaymentSystem
main() :started() Recryptomanager : CryptoManager
halt() Recoinstore : CoinStore
Reproductstore : ProductStore
Recfa : Config
<<abstract>> Client ®<static>> getinstance()
CoinStore PepaymentSystem : PaymentSystem #initCustomer()
RecoinStore : CoinStore WinitBank()
%insertCoins() ReproductStore : ProductStore WinitMerchant()
%removeCoins() PecryptoManager : CryptoManager WinitTrustee()
%reactivateCoins() ?’dovynload()
®showCoins() Swithdrawal() Pédeliver()
$getTotalCoinsValue() $payment() $startBankProtocol()
%computeOptimaleCoinSet() “redemption() $startMerchantProtocol()
Yinsert() $connect() i W startTrusteeProtocol()
S getCoins() %showTransactions() Syithdrawal()
$payment()
Sredemption()

Die Klasse Wallet implementiert ein zahlungssystemunabhéngiges UI. Ne-
ben den Funktionen “Abheben” und “Riickgabe” bietet es die Moglichkeit,
eine String-Représentation der abgehobenen Miinzen zu betrachten sowie
alle getitigten Transaktionen einzusehen. Desweiteren dient es als Zugang
zum Bankkonto des Kunden. Auflerdem bietet es dem Kunden die Moglich-
keit, ein Schliisselpaar zu erzeugen und von der CA (Vgl. A.1.5) zertifizieren
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zu lassen.

Die Klasse Client implementiert zahlungssystemunabhéngig alle vom Kun-
den ausfithrbaren Anwendungsfille (Bezahlen, Abheben, Riickgabe)(Vgl. A.2).
Die Klasse CoinStore bietet die Moglichkeit, bei einem Abhebevorgang er-
zeugte Miinzen zu speichern. Konkret verwendete Speichermedien (z.B. Da-
tei, Chipkarte) konnen durch Erben von CoinStore unterstiitzt werden.
Die Klasse PaymentHandler dient dazu, die Zahlung akzeptierter Kaufver-
trage abzuwickeln (Vgl. A.2.2). Auf elektronischem Weg ausgelieferte Pro-
dukte werden {iber die Klasse ProductStore gespeichert.

Als Schnittstelle zum konkreten Zahlungssystem dient die abstrakte Klasse
PaymentSystem.

A.1.3 Handler

Ein Héndler ist ein Kaufmann, der ein von der Bank betriebenes anonymes
elektronisches Zahlungssystem als Zahlungsmittel akzeptiert. Er hélt eben-
falls ein Konto bei der Bank. Der Héandler benotigt eine Moglichkeit zur Ver-
waltung der angebotenen Giiter und der Bestellungen sowie zur Verbreitung
seiner Angebote. Zur automatisierten Bearbeitung eingehender Bestellungen
muf} er einen Server betreiben, der die Bestellungen entgegennimmt und die
dazugehorigen Protokolle auf Handlerseite startet.

Folgende Klassen implementieren die notwendigen Anforderungen unabhéngig

MerchantServer
&pdb : DatabaseConnection <<abstract>>
paymentSystem : PaymentSystem
cryptomanager : KeyStoreCryptoManager PaymentSystem
&customer : ASN1Communication Yecryptomanager : CryptoManager
- Recoinstore : CoinStore
MerchantAdmin ®main() Feproductstore : ProductStore
Srun() Recfa : Config
ai
main() %< <static>> getinstance()
®initCustomer()
®initBank()
Order ‘!n!tMerchant()
. ®initTrustee()
&db : DatabaseConnection g¥download()
Pedeliver()

WstartBankProtocol()
%startMerchantProtocol()
$startTrusteeProtocol()
Swithdrawal()
$payment()

OrderServlet Sredemption()

cryptomanager : KeyStoreCryptoManager
Te
Redb : DatabaseConnection

Die Klasse MerchantServer implementiert einen Server, der eingehende Be-
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stellungen bearbeitet. Fiir jeden sich verbindenden Kunden wird eine neue
Instanz des MerchantServers als Thread gestartet.

Als Schnittstelle zum konkreten Zahlungssystem dient die abstrakte Klasse
PaymentSystem.

Die Klasse OrderServlet ist dafiir verantwortlich, aus in der Datenbank
gespeicherten Informationen zum Angebot Bestellformulare zu generieren.
Sie generiert zudem zu ausgefiillten Bestellungen, die durch ein Objekt der
Klasse Order représentiert werden, ein Angebot, das vom Kunden iiber einen
Browser empfangen werden kann.

Die Klasse MerchantAdmin implementiert ein Werkzeug, mit dem der Héndler
seine Angebote konfigurieren und alle eingegangenen Bestellungen iiberwa-
chen kann.

A.1.4 Trustee

Der Trustee ist eine anerkannte vertrauenswiirdige juristische Person. Seine
Aufgabe ist es, den von Regierung und Bank fiir Zahlungsmittel geforderten
Mechanismus zur Verfolgung und Einfrierung von Kapital im Sinne des Da-
tenschutzes zu kontrollieren.

Zur automatisierten Bearbeitung dieser Aufgabe mufl der Trustee einen Ser-
ver betreiben, der eingehende Anfragen priift und die notwendigen Protokolle
auf Trusteeseite startet.

Folgende Klassen implementieren die an den Trustee gestellten Anforderun-
gen unabhéngig vom konkreten Zahlungssystem:

TrusteeAdmin TrusteeServer
db : DatabaseConnection
*main() gpaymentSystem : PaymentSystem <<abstract>>
&pcryptomanager : KeyStoreCryptoManager PaymentSystem
&com : ASN1Communication Recryptomanager : CryptoManager
Fecoinstore : CoinStore
$main() Peproductstore : ProductStore
*run() Reclg : Config

®<static>> getlnstance()
%initCustomer()
%initBank()
%initMerchant()
®initTrustee()

¥download()

¥deliver()
% startBankProtocol()
$startMerchantProtocol()
%startTrusteeProtocol()
Swithdrawal()
Spayment()
®redemption()

Die Klasse TrusteeServer implementiert einen Server. Seine Aufgabe ist
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es, auf Anfragen der Bank zu reagieren und die entsprechenden Protokolle
auf Trusteeseite zu starten. Fiir jede neue Anfrage wird eine neue Instanz
des TrusteeServers als Thread gestartet.

Als Schnittstelle zum konkreten Zahlungssystem dient die abstrakte Klasse
PaymentSystem.

Die Klasse TrusteeAdmin implementiert ein Werkzeug, um den Trustee zu
konfigurieren.

A.l15 CA

Die Certification-Authority (CA) biirgt mit ihrer Signatur fiir die Korrektheit
und Giiltigkeit der 6ffentlichen Schliissel der im Zahlungssystem involvierten
Parteien (Bank, Kunde, Hiandler und Trustee). Sie verwaltet ein Verzeichnis
(Directory) der von ihr erzeugten Zertifikate mit den dazugehorigen Teilneh-
mernamen. Ein zu einem Namen gespeichertes Zertifikat wird auf Anfrage
herausgegeben. Statt einer CA sind in der Regel mehrere CAs involviert, die
iiber die transitive Relation ’biirgt fiir’ untereinander in Beziehung stehen.

A.1.6 Cryptomanager & JCA/JCE

Der Cryptomanager dient als Schnittstelle zwischen den Zahlungssystemen
und den installierten Kryptoprovidern der Java Cryptography Architecture
(JCA/JCE). AuBerdem dient er als Schnittstelle zur CA und zu den jeweili-
gen privaten Speichern, in denen die privaten Schliissel abgelegt werden. Da
diese Speicher unterschiedlicher Form sein konnen (z.B. Datenbank, Datei,
Chipkarte), ergibt sich folgende Klassenstruktur:

<<abstract>>
CryptoManager

%generateCertificate()
%generateKeyPairFor()
®generateSecretKey()

%getMessageDigest()
%requestCertification()
%decodePrivateKey()
%decodePrivateKey()
%decodeSecretKey()
$addCertificate()
%addPrivateKey()

S getCertificate()
$getPrivateKey()

DataBaseCryptoManager

&pdb : DatabaseConnection

%getSignature() %main()
:getBIindSignature() screateTable()
getSymCipher() _— selectKey()

%getCipher() ay

KeyStoreCryptoManager

TRekeyStoreName : String

®main()
load()
store()
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Die Klasse CryptoManager implementiert die oben beschriebenen Schnittstel-
len. Die fiir das Ablegen und Holen der Schliissel aus dem privaten Speicher
verantwortlichen Methoden (addPrivateKey, getPrivateKey, addCertifi-
cate, getCertificate) werden von der Klasse DataBaseCryptoManager fiir
Datenbanken und von der Klasse KeyStoreCryptoManager fiir Dateien im-
plementiert.

A.1.7 Kommunikation

Die Kommunikation zwischen den Teilnehmern erfolgt iiber ASN.1 kodierte
Nachrichten (JCashMessage) geméifl folgender Definition:

JCashMessage ::= SEQUENCE {
protocol0ID [0] ObjectIdentifier,
parameter [1] ANY OPTIONAL
errorCode INTEGER OPTIONAL,
errorDescription PRINTABLE STRING OPTIONAL,

}

Der Parameter vom Typ ANY OPTIONAL beinhaltet die zu sendende Bot-
schaft. Die Parameter errorCode und errorDescription kénnen verwen-
det werden, um iiber evtl. aufgetretene Fehler zu informieren. protocol0ID
spezifiziert einen optionalen Befehlscode, um z.B. einen Abhebevorgang ein-
zuleiten.
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A.2 Realisierung der Anwendungsfille

Im folgenden Abschnitt werden die Programmabliufe, der durch die oben
beschriebenen Klassen realisierten Vorgéange “Abheben”; “Bezahlen” | “Riick-
gabe”, “Deanonymisierung” (Vgl. Kap. 1.2), zahlungssystemunabhéngig be-
schrieben. Die Protokolle zu den implementierten Zahlungssystemen wurden
bereits in Kap. 2.2 und Kap. 3.2 detailliert dargestellt, so daf hier lediglich
der Verlauf bis zu deren Start aufgezeigt wird.

A.2.1 Abhebevorgang

Um Miinzen abzuheben, muf§ der Kunde zunéchst die Klasse Wallet starten.
Dies geschieht iiber eine main-Methode. Nun kann der Kunde die Funktion
“Abheben” wihlen und den gewiinschten Betrag eingeben. Die Klasse Wallet
ruft die Methode withdrawal aus der Klasse Client auf, die wiederum iiber
die Methode withdrawal von PaymentSystem die Kundenseite des Abhebe-
protokolls startet.

Die Bankseite des Abhebeprotokolls wird iiber die Methode startBankProto-
col von PaymentSystem durch die Klasse BankServer gestartet, sobald sich
die Kundenseite mit dem Bankserver verbunden hat. startBankProtocol
interpretiert den vom Kunden empfangenen Befehlscode (protocol0ID, Vgl.
A.1.7) und startet die Methode withdrawalBank der konkreten Zahlungssy-
stem-Implementierung.

Bei Systemen mit aktivem Trustee (z.B. Jakobsson) mufl auf Trusteeseite
ebenfalls das Abhebeprotokoll gestartet werden. Analog zum Vorgehen auf
Bankseite startet der Trusteeserver die Methode startTrusteeProtocol, die
den empfangenen Befehlscode interpretiert und die Methode withdrawal-
Trustee der konkreten Zahlungssystem-Implementierung aufruft.

Waihrend des Abhebevorgangs erzeugte Miinzen werden iiber die Methode
insertCoin von CoinStore im jeweiligen Miinzspeicher gespeichert.

A.2.2 Bezahlvorgang

Wiinscht ein Kunde ein Produkt des Héandlers zu kaufen, so muf er zunéchst
auf der Internetseite des Héndlers iiber eine Eingabemaske eine Bestellung
aufgeben. Der Héandler generiert iiber die Klasse OrderServlet zu der aus-
gefiillten Bestellung einen Kaufvertrag, der vom Kunden iiber einen Web-
browser empfangen wird.

Uber die Klasse StartStub wird das Wallet vom Browser aus gestartet, so-
bald der Vertrag (contract) vom Héndler empfangen wurde. Akzeptiert der
Kunde den Vertrag, so wird ein PaymentHandler-Objekt generiert, das den
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Bezahlvorgang als Thread abwickelt. Dazu wird die Methode payment von
PaymentSystem aufgerufen, die das Bezahlprotokoll auf Kundenseite startet.
Die Methode payment greift {iber ein CoinStore-Objekt auf die wéhrend
des Abhebevorgangs gespeicherten Miinzen zu und baut eine Verbindung
zum Server des Héndlers auf.

Auf Héndlerseite wartet der MerchantServer auf Kunden. Pro verbundenem
Kunden wird die Methode startMerchantProtocol von PaymentSystem auf-
gerufen, die den vom Kunden empfangenen Befehlscode (protocol0ID) inter-
pretiert und die Methode paymentMerchant der konkreten Zahlungssystem-
Implementierung aufruft, und so die fiir den Bezahlvorgang notwendigen Pro-
tokolle auf Héndlerseite startet. Innerhalb der Methode paymentMerchant
wird desweiteren eine Verbindung zum Server der Bank aufgebaut, um die
vom Kunden im Laufe des Bezahlprotokolls erhaltenen Miinzen online ein-
zureichen.

Auf Bankseite wird die Methode startBankProtocol von PaymentSystem
durch die Klasse BankServer gestartet, sobald sich der Handler mit dem
Bankserver verbunden hat. startBankProtocol interpretiert den vom Héand-
ler empfangenen Befehlscode (protocolOID, Vgl. A.1.7) und startet die Me-
thode depositBank der konkreten Zahlungssystem-Implementierung. Da-
durch werden die fiir den Einreichvorgang notwendigen Protokolle auf Bank-
seite gestartet.

Nach erfolgreichem Abarbeiten der Protokolle liefert der Handler die Wa-
re aus. Dies geschieht, indem am Ende von paymentMerchant die Methode
deliver aufgerufen wird.

Auf Kundenseite wird durch den Aufruf der Methode download von Payment-
System am Ende von payment der Empfang der Ware gestartet und iiber ein
ProductStore-Objekt die empfangene Ware auf dem Kundenrechner gespei-
chert.

A.2.3 Riickgabevorgang

Um Miinzen zuriickzugeben, wéhlt der Kunde im Wallet die Funktion “Riick-
gabe” und gibt den gewiinschten Betrag ein. Die Klasse Wallet ruft die Me-
thode redemption aus der Klasse Client auf, die wiederum iiber die Metho-
de redemption von PaymentSystem die Kundenseite des Riickgabeprotokolls
startet. Die Methode redemption greift iiber ein CoinStore-Objekt auf die
wéahrend des Abhebevorgangs gespeicherten Miinzen zu und baut eine Ver-
bindung zum Server der Bank auf.

Die Bankseite des Riickgabeprotokolls wird iiber die Methode startBankPro-
tocol von PaymentSystem durch die Klasse BankServer gestartet, sobald
sich die Kundenseite mit dem Bankserver verbunden hat. startBankProtocol
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interpretiert den vom Kunden empfangenen Befehlscode (protocol0ID) und
startet die Methode redemptionBank der konkreten Zahlungssystem-Imple-
mentierung. Dadurch werden die fiir den Riickgabevorgang notwendigen Pro-
tokolle auf Bankseite gestartet.

A.2.4 Deanonymisierung

Fiir eine Miinzverfolgung startet die Bank iiber ein UI die Methode auditBank
der konkreten Zahlungssystem-Implementierung. Dabei muf3 sie den Abhe-
bevorgang spezifizieren, wihrend dem die zu verfolgenden Miinzen erzeugt
wurden. auditBank startet die Bankseite des Miinzverfolgungs-Protokolls.
Die Trusteeseite des Protokolls wird vom TrusteeServer iiber die Methode
startTrusteeProtocol gestartet, sobald eine legitimierte Anfrage der Bank
vorliegt. startTrusteeProtocol ruft die Methode auditTrustee der kon-
kreten Zahlungssystem-Implementierung auf.

Fiir eine Kundenverfolgung startet die Bank die Methode traceBank der
konkreten Zahlungssystem-Implementierung. Dabei muf} sie die Miinze spe-
zifizieren, die deanonymisiert werden soll. traceBank startet die Bankseite
des Kundenverfolgungs-Protokolls.

Die Trusteeseite des Protokolls wird vom TrusteeServer iiber die Methode
startTrusteeProtocol gestartet, sobald eine legitimierte Anfrage der Bank
vorliegt. startTrusteeProtocol ruft die Methode traceTrustee der kon-
kreten Zahlungssystem-Implementierung auf.



