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1 Einleitung

Obwohl sich die Kryptographie in den Jahren sehr stark verédndert hat, ist ihr
Fundament doch gleich geblieben. Sie beruht auf der Existenz schwieriger Pro-
bleme. Ein Problem ist dann als schwer anzusehen, wenn die Losung sich nicht
mit vertretbaren Einsatz 16sen lésst.

Quantencomputer haben in den vergangen Jahren fiir Aufsehen gesorgt, weil
sich mit ihnen einige Probleme theoretisch sehr viel effizienter 16sen lassen als es
bisher méglich ist. Ein Beispiel hierfiir ist das Faktorisieren grofler ganzer Zahlen
in ihre Primfaktoren. Das Faktorisierungsproblem ist bei der Sicherheit mancher
Kryptoverfahren wichtig wie beispielsweise bei RSA. Mit einem Quantencomputer
soll sich das Faktorisierungsproblem mit Hilfe des Algorithmus von Shor effizient
16sen lassen, so dass die Sicherheit von RSA auf dem Spiel stédnde. Vorausge-
setzt natiirlich, dass es moglich ist, Quantencomputer zu realisieren. Daher ist es
notwendig, neue Kryptoverfahren zu entwickeln, die den Fahigkeiten der Quan-
tencomputer Stand halten und deren Sicherheit nicht auf dem Faktorisierungspro-
blem beruht. Eine mégliche Alternative haben Okamoto, Tanaka und Uchiyama
mit ihrem Kryptosystem gegeben. Es basiert auf einem Knapsack-Problem und
soll in dieser Arbeit vorgestellt und auf seine Sicherheit hin untersucht werden.

In den ersten Kapiteln werden die mathematischen und kryptographischen
Grundlagen erwahnt, die fiir das Verstédndnis dieser Arbeit wichtig sind. An-
schliefend wird das System von Okamoto, Tanaka und Uchiyama (kurz OTU)
vorgestellt und auf die Wahl der Schliisselgrofien von Kyrptosystemen eingegan-
gen. Im Anschlufl werden die moglichen Angriffe auf OTU sowie die praktischen
Ergebnisse vorgestellt.



2 Mathematische Grundlagen

In diesem Kapitel werden die mathematischen Grundlagen behandelt, die fiir das
Versténdnis der nachfolgenden Kapitel benttigt werden. Die Definitionen und
verschiedenen mathematischen Sétze stammen aus den Biichern von Johannes
Buchmann [4], Helmut Hasse [11], [23], [16] sowie aus Wikipedia [31].

2.1 Algebraische Strukturen

In der Kyptographie wird viel in algebraischen Strukturen gerechnet. Einige sollen
hier kurz vorgestellt werden.

2.1.1 Kongruenzen

Definition 2.1 Eine ganze Zahl a heifit kongruent zu b modulo m, in Zeichen:
a =bmod m,

wenn m die Differenz b — a teilt.

Die Kongruenz modulo m ist eine Aquivalenzrelation auf der Menge der ganzen
Zahlen und hat deshalb die Eigenschaften der

e Reflexivitit (a = a mod m),
e Symmetrie (aus a = b mod m folgt b = a mod m) und
e Transitivitdt (aus a = b mod m und b = ¢ mod m folgt a = ¢ mod m).

Die Aquivalenzklasse von a besteht dann aus allen ganzen Zahlen, die sich durch
die wiederholte Addition mit m ergeben, und schreibt sich {b: b = a mod m} =
a + mZ. Sie wird als Restklasse von a mod m bezeichnet.

Mit Z/mZ wird die Menge aller Restklassen mod m bezeichnet. Die Menge
hat m Elemente, weil sich bei der Division durch m die Reste 0,1,2,...,m — 1
ergeben. Eine Menge, die aus jeder Restklasse mod m genau ein Element enthélt,
wird Vertretersystem fiir diese Aquivalenzrelation genannt. Ein solches Vertreter-
system wird auch als volles Restsystem mod m bezeichnet. Ein Beispiel dafiir ist
Z,, das aus der Menge {0,1,2,...,m — 1} besteht.



2 Mathematische Grundlagen

2.1.2 Gruppen und Korper

Definition 2.2 Sei X eine Menge. Eine Abbildung o : X x X — X heifst eine
innere Verkniipfung auf X, wenn sie jedem Paar (xi,z5) aus X ein Element
1 0 X9 zuordnet. Diese innere Verkniipfung o heifst

e assoziativ, wenn fir alle a,b,c € X gilt: (aob)oc=ao (boc).
e kommutativ, wenn fiir alle a,b € X gilt: aob="boa.

Die Addition ist eine innere Verkniipfung auf der Menge der rationalen Zahlen,
die assoziativ und kommutativ ist.

Definition 2.3 Sei H eine nicht leere Menge und o eine assoziative innere Ver-
kniipfung auf H. (H, o) heifit dann Halbgruppe. Die Halbgruppe heif$st kommutativ
oder abelsch, wenn die innnere Verkniipfung o kommutativ ist.

(Z,+) ist beispielsweise eine kommutative Halbgruppe.

Definition 2.4 Sei e ein Element aus H. Das Element e wird neutrales Element
der Halbgruppe (H, o) genannt, wenn fiir alle a € H gilt: eoa = aoe = a. Fine
Halbgruppe mit einem neutralen Element wird auch als Monoid bezeichnet.

FEin Element b € H heifit Inverses von a, wenn aob = boa = e gilt. a heifst
invertierbar in der Halbgruppe, wenn a ein Inverses besitzt.

Eine Halbgruppe hat allerdings hochstens ein neutrales Element und in Monoi-
den besitzt jedes Element hochstens ein Inverses.

Definition 2.5 Fine Gruppe ist eine Halbgruppe, die ein neutrales Element be-
sitzt und in der jedes Element invertierbar ist. Die Gruppe heifst kommutativ oder
abelsch, wenn die Halbgruppe kommutativ ist.

Die Gruppe (Z, +) ist abelsch. Ihr neutrales Element ist die 0 und das Inverse
von a ist —a.

Definition 2.6 FEine Teilmenge U von einer Gruppe G heifst Untergruppe von
G, wenn U mit der Verkniipfung von G selbst eine Gruppe ist.

Sei G eine Gruppe. Die Menge {g* : k € Z} bildet fiir jedes g € G eine
Untergruppe von G. Sie wird die von g erzeugte Untergruppe genannt und als (g)
geschrieben.

Definition 2.7 Sei G = (g) fir ein g € G, dann heifit G zyklisch und g wird
als der Erzeuger von G bezeichnet. Die Gruppe G ist demnach die von g erzeugte
Gruppe.
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Definition 2.8 Fin Ring ist ein Tripel (R,+,-) mit zwei Operationen. (R,+)
ist eine abelsche Gruppe und (R,-) ist eine Halbgruppe. Im Ring gelten fir alle
x,y, 2 € R die Distributivgesetze

r-(y+z)=(x-y)+ (zv-z) und
(@+y)-z=(x-2)+(y-2)

Der Ring heifst kommutativ, wenn die Halbgruppe (R, -) kommutativ ist. Fin Eins-
element des Ringes ist ein neutrales Element der Halbgruppe (R,-). Ein Nullele-
ment ist das neutrales Element der Halbgruppe (R, +).

Das Tripel (Z/mZ,+,-) ist ein kommutativer Ring mit dem Einselement 1 +
m, der auch als Restklassenring modulo m bezeichnet wird.

Definition 2.9 Sei R ein Ring mit Finselement. Ein Element a von R heifst
invertierbar oder Einheit, wenn es in der multiplikativen Halbgruppe von R in-
vertierbar ist. Das Element a heifst Nullteiler, wenn es von Null verschieden ist

und es ein von Null verschiedenes Element b € R gibt mit ab = 0 oder ba = 0.
Enthdlt R keine Nullteiler, so heifst R nullteilerfrei.

Definition 2.10 FEin Korper ist ein kommutativer Ring mit Einselement, in dem
jedes von Null verschiedene Element invertierbar ist.

Wenn von einem endlichen Korper gesprochen wird, ist ein Kérper mit nur endlich
vielen Elementen gemeint.

Fiir die Division im Restklassenring muss die Kongruenz ax = 1 mod m ge-
16st werden, also die Restklasse a + mZ gefunden werden, die ein multiplikatives
Inverses besitzt.

Theorem 2.1 Die Restklasse a+mZ ist genau dann in Z/mZ invertierbar, wenn
der grifite gemeinsame Teiler ggT(a,m) = 1 ist. Fir ggT(a,m) = 1 ist das
Inverse von a + mZ eindeutig bestimmt und somit ist die Lisung x von ax =
1 mod m eindeutig bestimmt modulo m.

Beweis siehe [4].

Theorem 2.2 Der Restklassenring Z/mZ ist genau dann ein Kdrper, wenn m
eine Primzahl ist.

Beweis siehe [4].

Definition 2.11 Sei R ein Ring mit Finselement. Die Menge aller multiplikativ
invertierbaren Elemente (Einheiten) von R bildet mit der Ringmultiplikation eine
Gruppe. Sie wird Einheitengruppe von R genannt. Man schreibt die Einheiten-
gruppe meist als R* oder R*.
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2.1.3 Ideale und Primzahlen
Sei R ein Ring.

Definition 2.12 Seien a,b,g € R. b heifit Teiler von a, wenn es ein g gibt, so
dass a = gb ist. Man schreibt dann bla.

Eine andere Ausdrucksweise ist b teilt a. Jedes a hat die trivialen Teiler £1 und
+a.

Definition 2.13 Fine natiirliche Zahl p heifit Primzahl, wenn p # 1 ist und
keine nicht-trivialen Teiler hat.

Definition 2.14 Ganze Zahlen a,b, . .. heiffen zueinander teilerfremd oder prim,
wenn thr grofiter gemeinsamer Teiler ggT (a,b,...) =1 ist; sie heiffen paarweise
teilerfremd, wenn dies fiir jedes aus ihnen herausgegriffene Paar der Fall ist.

Theorem 2.3 Jede natiirliche Zahl a > 1 besitzt mindestens einen Primteiler p
(das bedeutet: eine Primzahl p mit pla) und zwar ist der kleinste natiirliche Teiler
p > 1 von a Primzahl.

Beweis siehe [11].

Und nun der Hauptsatz der elementaren Zahlentheorie.

Satz 2.1 Jede natirliche Zahl a besitzt eine Darstellung

a=1P1...Pn

als Produkt einer Anzahl n 2 0 von Primzahlen py, ..., p,. Von der willkiirlichen
Reihenfolge der Faktoren abgesehen ist diese Darstellung eindeutig.

Die eindeutige Darstellung a = p; ... p, heiit Primfaktorzerlegung. Fiir den Fall,
dass n = 0 ist, ist a = 1.
Beweis siehe [11].

Bevor die Primideale definiert werden, soll hier kurz erklart werden, was unter
einem Ideal verstanden wird.

Definition 2.15 FEine Teilmenge I eines kommutativen Ringes R heifit Ideal
von R, wenn es die folgenden Eigenschaften erfiillt:

e Die Null des Ringes liegt in T.
e Wenn a,b e X sind, so aucha+beZ unda—beT.

o WennaeZ undr € R, so auchr-ae€Xl.
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Jeder Ring hat die trivialen Ideale {0} und R. Ein Ideal Z eines Ringes R heif}t
Hauptideal, wenn Z von einem Element a € R erzeugt wird: Z = Ra = (a). Ein
Ring R heifit Hauptidealring, wenn jedes Ideal in R ein Hauptideal ist. So ist
beispielsweise jeder Koérper K ein Hauptidealring, da (0) und K seine einzigen

Ideale sind.

Definition 2.16 Sei R ein kommutativer Ring mit Finselement und p C R ein
Ideal in R. Dann heifst p Primideal, wenn fiir alle x,y € R gilt: aus xy € p folgt
T €Pp odery € p.

Der quadratische Rest ist der Rest der Division einer Quadratzahl durch eine
natiirliche Zahl.

Definition 2.17 Fine Zahl a heifst quadratischer Rest modulo m, falls es eine
Zahl x gibt mit

2:

T a mod m.

Das Legendre-Symbol gibt von einer natiirlichen Zahl a an, ob sie quadratischer
Rest oder quadratischer Nichtrest modulo einer Primzahl p mit p > 2 ist. Es ist
nach dem franzosischen Mathematiker Adrien-Marie Legendre benannt.

Definition 2.18 Fliir eine Primzahl p und eine dazu teilerfremde, natiirliche
Zahl a st das Legendre-Symbol definiert als

=< —1,wenn a kein quadratischer Rest zu p st

(a) 1, wenn a ein quadratischer Rest zu p ist
0, wenn a und p nicht teilerfremd sind und p a teilt

2.1.4 Zahlkorper

Definition 2.19 Sei R ein kommuntativer Ring mit Finselement. Ein Polynom
in einer Variablen tber R ist ein Ausdruck

f(2) = apz™ 4 ap_12" ' + -+ agr® + a17 + ag
wobei x die Variable ist und die Koeffizienten a; zu R gehdren. Die Menge aller
Polynome dber R in der Variablen x wird mit R[x| bezeichnet. Sei a,, # 0, dann

heifst n der Grad des Polynoms. Man schreibt n = deg f.

Definition 2.20 Ist r € R, so heifit f(r) = a,r" + ...+ ag der Wert von f an
der Stelle r. Ist f(r) =0, so heifit r Nullstelle von f.

Ein Polynom f € Klz|, f # 0, hat hochstens deg f viele Nullstellen.

10
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Definition 2.21 Sei L ein Kdérper, und sei K eine Teilmenge von L, die 0 und 1
enthdlt und mit den auf K eingeschrinkten Verknipfungen Addition und Multi-
plikation selbst ein Kdorper ist. Somit ist die 0 das Nullelement und 1 das Einsele-
ment des Korpers K. In diesem Fall heifst K Unterkorper (oder Teilkérper) von
L und L heifst Oberkiorper (oder Erweiterungskorper) von K. Das Paar L und K
wird als Korpererweiterung bezeichnet und als L/ K geschrieben.

Die Korpererweiterung kann dabei endlich oder unendlich sein, je nachdem ob
der Grad der Erweiterung endlich oder unendlich ist. . kann dabei als Vektor-
raum iiber K aufgefasst werden. Die Korperaddition in L entspricht dann der
Vektoraddition und Multiplikation von a * b mit a € L und b € K entspricht der
Skalarmultiplikation. Die Dimension des Vektorraums wird demnach Grad der
Erweiterung genannt.

Definition 2.22 FEin Vektorraum V iber einem Korper K oder kurz K-Vektorraum
ist eine abelsche Gruppe (V,+,0) mit einer als Skalarmultiplikation bezeichneten
Verknipfung - : K xV — V. Die Skalarmultiplikation muss die folgenden Eigen-
schaften fir alle v,w € V und a,b € K erfiillen:

o a(v+w)=av+aw
e (a+bv=av+bv
e (ab)v = a(bv)

o lv=vw

Die Elemente von V werden als Vektoren bezeichnet und die Elemente von K als
Skalare. Die Addition wird Vektoraddition genannt.

Definition 2.23 Sei: V ein K-Vektorraum, dann heifit die Teilmenge U C V
Untervektorraum, wenn die folgenden Bedingungen erfillt sind:

e 0cU
o FEs qilt fir allex,y e U: x+y € U.

o Fs qilt fir allex € U und a € K: ax € U.

Definition 2.24 Sei S = vy, v9,...,v, eine Teilmenge von einem Vektorraum V
tber einem Korper K. Dann gilt folgendes:

o Fine Linearkombination von S ist ein Ausdruck der Form a,vy + asvy +
e apU, mit a; € K.

e Der Span von S, (S), ist die Menge aller Linearkombinationen von S. Somit
st der Span von S ein Untervektorraum von V.

11
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e Wenn U ein Untervektorraum von V ist, dann spannt S U auf, wenn (S) =
U ist.

e Die Menge S ist linear abhdingig von K, wenn Skalare aq, ... ,a, existieren,
die nicht alle Null sind, und es gilt: ayvy + asvy + - - - + a,v, = 0. Gibt es
keine solchen Skalare, so ist S linear unabhdngig von K.

e Fine Menge linear unabhdngiger Vektoren, die V aufspannt, wird Basis von
V genannt.

Definition 2.25 Wenn ein Vektorraum V eine Basis hat, dann heifst die Anzahl
der Elemente einer Basis Dimension von V, dim V.

Definition 2.26 Es sei L / K eine endliche Kirpererweiterung. Ein fest ge-
wdhltes Element a € L definiert eine K-lineare Abbildung L — L,a — za. Ihre
Determinate heifst die Norm von a, Npk(a). Sie ist ein Element von K; die
Norm ist also eine Abbildung Npjk : L — K,a — Np /i

Die Norm eines Primideals N (p) ist die p-Potenz einer ganzrationalen Primzahl
p laut [24]. In unserem Beispiel aus Satz 4.1 ist die Norm N (p) = p/.

Definition 2.27 FEin algebraischer Zahlkorper ist eine endliche Erweiterung des
Korpers der rationalen Zahlen Q.

Die Elemente von Zahlkorpern sind Nullstellen von Polynomen mit rationalen
Koeffizienten. Diese Zahlkorper enthalten den ganzen Zahlen analoge Teilmen-
gen, die Ganzheitsringe. Sie verhalten sich in vieler Hinsicht wie der Ring der
ganzen Zahlen, aber manche Eigenschaften nehmen eine etwas andere Form an.
Beispielsweise gibt es im Allgemeinen keine eindeutige Zerlegung in Primzahlen
mehr, sondern nur noch in Primideale.

Definition 2.28 Fin quadratischer Zahlkorper ist eine Korpererweiterung K/Q
der Form K = Q(v/D) mit einer rationalen Zahl D, die kein Quadrat in Q ist.
Dies sind genau die Erweiterungen vom Grad 2 iber Q. Ist D > 0, so heifst K
reell-quadratischer Zahlkorper, sonst imagindr-quadratischer Zahlkérper.

Ohne Einschrinkung kann D als quadratfreie ganze Zahl angenommen werden.
Die Diskriminante des Zahlkorpers ist dann D, wenn D = 1 mod 4 ist, und
andernfalls 4D, wenn D = 2,3 mod 4.

Die Diskriminante ist in der Algebra eine einem Polynom zugeordnete Kenn-
zahl, die Auskunft iiber mehrfache Nullstellen geben kann.

Definition 2.29 Gesucht ist eine Lisung fiir die quadratische Gleichung az® +
br 4+ ¢ = 0 mit a # 0. Mit Hilfe der Mitternachtsformel ergibt sich die Losungs-
formel x1 49 = by —dac V;f“mc. Die Diskriminante ist D = /b*> — 4ac und bestimmit
fiir eine Gleichung mit reellen Koeffizienten, wie viele reellwertige Losungen die
Gleichung hat. Es werden drei Fdlle unterschieden:

12
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1. D > 0: Es gibt zwei verschiedene Nullstellen, 1 und xs.
2. D =0: Es gibt eine Lésung, da x1 = x5 ist.

3. D < 0: Es gibt keine Ldosung fiir die quadratischen Gleichung.

Definition 2.30 Es sei K ein algebraischer Zahlkorper. Der Ganzheitsring O
von K ist definiert als die Teilmenge derjenigen x € K, die eine Gleichung der
Form

"t ep " g+ c=0

mit ¢; € Z erfillen. Man beachte, dass der Koeffizient von x,, gleich 1 sein muss.

Definition 2.31 Sei l € N und seien wy,...,w, € Ok. [wi,...,w] heifft Ganz-
heitsbasis von IC, wenn sich jede Zahl o eindeutig darstellen lisst als

o= awy + -+ aquw

mit a; € Z (1 <i <1).

2.2 Gitter

Ein Gitter L C R" ist eine diskrete additive Untergruppe des R" derart, dass

k
i=1

wobei by, by, ..., b, € R" linear unabhéngige Vektoren sind. Wir bezeichnen mit

%iEZ,Y;:L...,k’,kSH},

[by,...,b] € RF*"

die Basis B des Gitters L = L(B) = L([by, . .., b;]) mit Dimension k.

2.3 Zusatzliche Definitionen

Bei der Verschliisselung von OTU wird ein Wert benétigt, der als Hamming Ge-
wicht bekannt ist.

Definition 2.32 Das Hamming Gewicht w eines Wortesx = x1...x, mitn € N
aus einer endlichen Zeichenfolge {0,1}™ ergibt sich aus

w(z) :=#{ie{1,2,...,n}zx; #0}.

13
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D.h. das Hamming Gewicht ist die Anzahl Bits, die innerhalb eines Wortes Eins
sind. Fiir das Wort x = 1001010 ist das Hamming Gewicht w(1001010) = 3.

In [28] findet sich der Algorithmus von Shor fiir die Berechnung des diskrete
Logarithmus. Im allgemeinen wird ein diskrete Logarithmus wie folgt definiert,
wobei die Ordnung einer Gruppe die Anzahl ihrer Elemente ist.

Definition 2.33 Gegeben ist eine endlich zyklische Gruppe G der Ordnung n.
Der Erzeuger dieser Gruppe sei g und das neutrale Element in G sei 1. Sei A ein
Gruppenelement. Gesucht wird die kleinste nicht negative Zahl a fir die gilt: A
= g*. Der Exponent a heifit diskreter Logarithmus von A zur Basis g.

Oft wird der diskrete Logarithmus in einer primen Restklassengruppe (modp) ge-
sucht. Dann ist g eine prime Primitivwurzel (modp) und der diskrete Logarithmus
lésst sich wie folgt schreiben. A = ¢ (mod p) oder a = log,A.

14



3 Kryptographische Grundlagen

In diesem Kapitel sollen die grundlegenden Eigenschaften eines Kryptosystems
erldutert werden. Grundlage dieses Kapitels sind die Biicher von Johannes Buch-
mann [4] und Claudia Eckert [8], in denen auch ausfiihrlicher auf die einzelnen
Aspekte eingegangen wird, und Definitionen aus den Quellen [2, 16, 27, 26, 31].

3.1 Einfithrung

Die Kryptographie ist im traditionellen Sinn die Lehre der Verschliisselung von
Informationen. Verschliisselung ist die Transformation von Daten in eine Form, so
dass es unmoglich ist, die Daten ohne zusétzliches Wissen (Schliissel) zu lesen. Die
moderne Kryptographie kann man als eine Wissenschaft bezeichnen, die sich mit
mathemathischen Techniken beschéftigt, um Information zu schiitzen und sich
insbesondere mit den Aspekten Vertraulichkeit, Datenintegritit und Authenti-
fikation von Objekten (Daten) und Subjekten (Personen) befasst. Sie hat vier
Hauptziele:

o Vertraulichkeit: Man spricht von Vertraulichkeit, wenn keine unauthorisier-
te Informationsgewinnung moglich ist. Das bedeutet bei einer verschliis-
selten Nachricht, dass nur der gewiinschte Empfinger in der Lage ist, den
Inhalt zu lesen. Es ist nicht moglich, Informationen iiber den Nachrichtenin-
halt zu erlangen, selbst wenn man Zugang zu der verschliisselten Nachricht
hat.

e Datenintegritit: Datenintegritit ist gewéhrleistet, wenn unbefugte Ande-
rungen von Informationen erkennbar sind. Bei einer verschickten Nachricht
bedeutet dies, dass der Empfanger einer Nachricht in der Lage ist festzu-
stellen, ob die Nachricht seit ihrer Ubertragung veréindert — Informationen
wurden hinzugefiigt, geloscht oder ausgetauscht — wurde.

o Authentifikation: Bei der Authentifikation wird die Identitéit von Daten oder
Personen iiberpriift. Beispielsweise kann der Empfianger den Absender einer
Nachricht eindeutig identifizieren und es ist iiberpriifbar, ob die Nachricht
tatsdchlich vom Absender stammt.

e Verbindlichkeit: Verbindlichkeit verhindert, dass eine Person im Nachhinein
die Durchfithrung einer Handlung abstreiten kann. So kann zum Beispiel ein
Absender nicht abstreiten, dass er eine Nachricht gesendet hat.
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3 Kryptographische Grundlagen

Ein Ziel der Kryptographie ist es, diese vier Ziele addquat in der Theorie und
Praxis umzusetzen. Natiirlich muss nicht jedes kryptographische System oder
Verfahren diese Ziele erreichen. Dies hiingt immer auch von deren Einsatzgebieten
ab, da einige Ziele in bestimmten Umgebungen iiberfliissig oder nicht anwendbar
sind.

3.2 Verschliisselungsverfahren

Verschliisselungsverfahren werden benotigt, um Nachrichten oder ganz allgemein
Informationen geheim zu halten und deren Vertraulichkeit zu wahren. Es geht also
darum, eine Nachricht zwischen zwei Partnern (Sender und Empfinger) auszutau-
schen, ohne dass Dritte Informationen iiber den Nachrichteninhalt erlangen kon-
nen. Hierbei werden die Verschliisselungsverfahren zuerst in der Art unterschie-
den, ob der Sender und Empfinger ein gemeinsames Geheimnis (Schliissel) teilen
oder nicht. Bei symmetrischen Verschliisselungsverfahren teilen sich beide Part-
ner einen gemeinsamen Schliissel beziehungsweise der Schliissel des einen Partners
ist leicht aus dem Schliissel des anderen Partners zu berechnen. Bei asymmetri-
schen Verschliisselungsverfahren, die auch als Public-Key-Kryptosysteme bezeich-
net werden, sind die Schliissel der Partner verschieden und dariiber hinaus ist der
Schliissel des Empféngers auch nicht mit vertretbarem Aufwand aus dem Schliis-
sel des Senders zu berechnen. Das Verschliisselungsverfahren von OTU ist ein
asymmetrisches Verschliisselungsverfahren.

Definition 3.1 Fin Public-Key-Kryptosystem (PKC) ist ein Tupel (P,C,EK, DK, E,D)
mit den folgenden Eigenschaften:

1. P ist eine nicht leere endliche Menge von Klartexten und wird als der
Klartext-raum bezeichnet.

2. C 1ist eine nicht leere endliche Menge von Schlisseltexten und wird als der
Schliisseltextraum bezeichnet.

3. EKC ist eine nicht leere Menge von Verschliisselungsschlisseln und wird als
der dffentliche Schliisselraum bezeichnet.

4. DIC st eine nicht leere Menge von Entschliisselungsschliisseln und wird als
der private Schlisselraum bezeichnet.

5. = {Ex : k € EK} ist eine Familie von Funktionen Ej : P — C, die
einen Klartext in einen Schliisseltext umwandelt. Ihre Elemente werden als
Verschliisselungsfunktionen bezeichnet.

6. D = {Dy : k € DK} ist eine Familie von Funktionen Dy : C — P, die
einen Schlisseltext in einen Klartext verwandelt. Ihre Elemente werden als
Entschliisselungsfunktionen bezeichnet.
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3 Kryptographische Grundlagen

7. Es existiert fiir jeden Schlissel e € E ein Schlissel d € DK, so dass fiir
alle Nachrichten m € P gilt: Dy(E.(m)) = m.

Ein Benutzer eines Public-Key-Kryptosystems erzeugt sich mit Hilfe eines vor-
gegebenen Algorithmus zwei Schliissel. Den o6ffentlichen Schliissel e wird der Be-
nutzer in einem jedem zugénglichen Verzeichnis bekannt geben. Den privaten
Schliissel d mufl der Benutzer geheimhalten und daher an einem sicheren Ort vor
dem Zugriff Dritter verwahren. Eine Person, die dem Benutzer eine Nachricht
m senden mochte, verschliisselt die Nachricht mit dem offentlichen Schliissel e
des Benutzers. Anschlielend entschliisselt der Benutzer die verschliisselte Nach-
richt ¢ mit seinem privaten Schliissel d. Ein Problem bei der Entwicklung von

@ a

Sender Empfanger
Nachricht # verschlisselte
achncl 4 Nachrlcht
m L/ E_(m)

verschliisseln a
mit e

i |entschliisseln

mit d

verschilsselte 4 ) \
Nachricht ig' ‘gf Nachrlcht

c= Ee(m)

Abbildung 3.1: Beispiel fiir eine Ver- und Entschliisselung einer Nachricht!

Public-Key-Kryptosystemen besteht darin, eine Funktion zu finden, die es einem
ermoglicht, effizient 6ffentliche Schliissel zu erstellen, und es Angreifern unmog-
licht macht, aus dem o&ffentlichen Schliissel den privaten Schliissel zu berechnen.
Die Losung zu diesem Problem bieten die Einwegfunktionen.

Definition 3.2 Eine Finwegfunktion f : X — Y hat die folgenden Eigenschaf-
ten:

1. FEs existiert ein Algortihmus A, der den Funktionswert y = f(x) fir alle
x € X der Funktion f in polynomieller Zeit berechnet.

2. Es gibt kein effizientes Verfahren, dass aus einem Bild y = f(x) ein Urbild
x berechnet.

Leicht veréinderte Graphik aus [30].
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Einen effizienten Algorithmus zur Berechnung des Urbildes von y gibt es nicht,
da jeder Algorithmus, der das Urbild berechnen soll, zuviel Zeit benotigt. Es gibt
allerdings keinen Beweis fiir die Existenz von Einwegfunktionen. In der Praxis
gibt es aber Funktionen, die den Bedingungen ausreichend geniigen. Ein Beispiel
fiir eine Einwegfunktion ist die Multiplikation zweier Primzahlen, da die Prim-
faktorzerlegung ein schwieriges Problem darstellt.

Eine Besonderheit bei den Einwegfunktionen stellt die Trapdoor-Einwegfunktion
dar. Thre Funktion ist leicht zu berechnen und sie kann auch effizient inver-
tiert werden, wenn man ein Geheimnis kennt. Allerdings kann die Trapdoor-
Einwegfunktion ohne das Geheimnis nicht in vertretbarer Zeit invertiert werden
und macht es somit Unbefugten unméglich, die Umkehrfunktion zu berechnen.

Definition 3.3 Eine Trapdoor-Einwegfunktion f : X — Y hat die folgenden
FEigenschaften:

1. Es existiert ein Algortihmus B, der den Funktionswert y = f(x) fir alle
x € X der Funktion f in polynomieller Zeit berechnet.

2. Es gibt ein effizientes Verfahren, um die Umkehrfunktion f~1(y) fir alle
y € fIX] zu berechnen. Das Urbild x ist allerdings von y nur aus dem Zu-
sammenhang y = f(x) ohne eine zusdtzliche Information nicht bestimmbar.

Eine solche Trapdoor-Einwegfunktion wird zum Beispiel bei RSA benutzt. Bei
der Verschliisselung bei RSA wird mittels des offentlichen Schliissels (n,e) die
Nachricht m mit ¢ = m® mod n verschliisselt. Fiir die Umkehrfunktion wird
der privaten Schliissel d benotigt und die Nachricht m wird dann mit m = ¢
mod n = (m®)¢ mod n berechnet.

3.3 Definitionen aus der Komplexitatstheorie

Ein Alphabet ¥ ist eine endliche, nicht-leere Menge. Die Elemente dieser Menge
heilen Zeichen. Ein Beispiel fiir ein Alphabet ist > = a,b,c. Werden mehrere
Zeichen hintereinander geschrieben, so nennt man dies ein Wort. Es gibt natiir-
lich auch das leeres Wort. Die Menge aller Worter fiir ein Alphabet wird mit ¥*
beschrieben. Eine Sprache ist eine beliebige Teilmenge von >*.

Alan Turing entwickelte ein mathematisches Modell, mit der die Menge der
berechenbaren Funktionen gebildet werden kann. Seine Turingmaschine kann alle
von Menschen berechenbaren mathematischen Funktionen berechnen, nicht je-
doch alle mathematischen Funktionen. Zudem kann die Turingmaschine jeden
klassischen Computer simulieren.

Definition 3.4 Eine Turingmaschine (TM) ist gegeben durch ein 7-Tupel
M= (Z,%1,6,2,0,FE) mit
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Z ist die endliche Zustandsmenge,

Y ist das Eingabealphabet,

I' D ¥ ist das Arbeitsalphabet,

e : ZxI' — ZxT x{L,R,N} ist im deterministischen Fall (bzw.
6:ZxI'— P(Zx T x{L,R,N}) im nichtdeterministischen Fall) die
Uberfiihrungsfunktion,

zo € Z ist der Startzustand,

o [leI'— X ist das Leerzeichen,

E C 7 ist die Menge der Endzustinde.

Band mit Feldern

e _Jofafefafefefof[1[h[o]

Schreib-Lesekopf

Abbildung 3.2: Turingmaschine

Die deterministische Turingmaschine besteht aus einem unendlichen Band, wel-
ches in Felder unterteilt ist. In einem Feld kann ein Zeichen des Arbeitsalphabets
gespeichert werden. Auf dem Band bewegt sich ein Schreib-Lesekopf, der nur um
eine Position nach rechts oder links bewegt werden kann. Es kann dabei ledig-
lich der Inhalt des Feldes verédndert werden, auf dem sich der Schreib-Lesekopf
befindet. Felder, iiber die sich der Schreib-Lesekopf nicht bewegt hat oder die
er nicht verdndert hat, enthalten das Leerzeichen. Eine Turingmaschine arbei-
tet ein sogenanntes Programm ab, das eine Abfolge von Befehlen ist, wie sich der
Schreib-Lesekopf iiber das Band bewegen soll. Zu Anfang steht die Turingmaschi-
ne auf dem ersten Zeichen der Eingabe und befindet sich somit im Startzustand
29. Sie liest das Zeichen vom Band und macht dann — abhéngig von dem gele-
senen Zeichen und dem jeweiligen Zustand, in dem sich die TM befindet — eine
oder mehrere der folgenden Aktionen: Sie schreibt ein Zeichen auf das Band, be-
wegt den Schreib-Lesekopf nach links oder rechts und dndert ihren Zustand. Dies
wird mittels der Uberfithrungsfunktion beschrieben. Die Bewegungen des Schreib-
Lesekopfes werden in der Uberfithrungsfunktion mit L fiir eine Bewegung nach
links, R fiir rechts und N fiir ein Stehenbleiben des Kopfes beschrieben. Nachdem
die Turingmaschine ein Programm beendet hat, hat die Turingmaschine einen
Endzustand erreicht und das Ergebnis befindet sich als Ausgabe auf dem Band
der Turingmaschine.
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Die nicht-deterministische Turingmaschine ist ebenso aufgebaut wie die deter-
ministische Turingmaschine, allerdings verhilt sie sich bei der Uberfiihrungsfunk-
tion anders. Der néchste Zustand, der sich aus dem Zeichen auf dem Band und
dem aktuellen Zustand ergibt, ist nicht mehr eindeutig. Es gibt fiir jeden Zustand
im allgemeinen eine Anzahl von Folgezustédnden. Dadurch gibt es verschiedene
Moglichkeiten fiir den néchsten Rechenweg der Turingmaschine. Welcher dieser
Rechenwege gewdhlt wird, kann vorher nicht eindeutig bestimmt werden. Auch
eine nichtdeterministische Turingmaschine kann iiber einen der verschiedenen Re-
chenwege in einen Endzustand gelangen.

Von einer probabilistischen Turingmaschine spricht man, wenn einer nichtde-
terministischen Turingmaschine fiir die verschiedenen Moglichkeiten der Uberfiih-
rungsfunktion Wahrscheinlichkeitswerte zugeordnet werden. Das heifit, die Tu-
ringmaschine wird eine bestimmte Zeit laufen gelassen und dann ist der Zustand,
in dem sie sich zu der Zeit befindet, durch eine Wahrscheinlichkeitsverteilung iiber
alle erreichbaren Zusténde beschrieben.

Eine Quanten-Turingmaschine (QTM) unterscheidet sich von einer Turing-
maschine insofern, dass alle Aktionen der QTM auf Basis quantenmechanischer
Wechselwirkungen basieren. Das heifit, dass das Band als auch der Kopf der QTM
durch einen Quantenzustand gegeben sind. Zudem kann eine QTM verschiedene
Eingabewerte gleichzeitig lesen und alle Berechnungen fiir die Eingabewerte si-
multan ausfithren. Eine QTM kann jede klassische Turingmaschine simulieren.

Um den Aufwand eines mathematischen Problems oder einer Aufgabe einschét-
zen zu koénnen, hat man die Komplexitédtsklassen eingefiithrt. In den einzelnen
Komplexitatsklassen werden dann die verschiedensten Probleme zusammenge-
fasst, die das gleiche Mafl an Komplexitiat haben. Die Komplexitat definiert sich
durch den Resourcenbedarf (also Laufzeit und Speicherplatz) fiir die Losung ei-
nes Problem und dessen Abhéngigkeit zu der Problemgrofie. Die Problemgrofie
bezieht sich meist auf die Lange der Eingabe fiir ein Problem und verdndert den
Ressourcenverbrauch entsprechend. Fiir ein Knapsack-Problem wie es in 4.1.2 be-
schrieben wird, ist bei einer Eingabelénge von 2 trivial, da es nur eine méogliche
Losung gibt. Bei grofleren Eingaben muss jedoch ein Losungsalgorithmus wesent-
lich mehr Arbeit leisten. Es soll hier auf die wichtigsten Komplexitétsklassen fiir
diese Arbeit kurz eingegangen werden.

Definition 3.5 Ein Problem ist in polynomialer Zeit l6sbar, wenn die bendtigte
Rechenzeit m hochstens polynomial mit der Problemgrdfie n wdchst.

Die Polynomialzeit wird als Grenze zwischen praktisch 16sbaren (P) und prak-
tisch nicht lésbaren Problemen ( N'P) betrachtet.

Die Komplexititsklasse P enthélt alle Probleme, die von einer deterministi-
schen Turingmaschine in polynomieller Zeit gelost werden kénnen.
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Die Komplexititsklasse NP bezeichnet die Klasse von Problemen, die von
einer nichtdeterministischen Turingmaschine in polynomieller Zeit gelost werden
konnen.

Die Komplexititsklasse BQP (bounded error quantumn polynomial time) be-
zeichnet die Klasse der Probleme, die auf einem Quantencomputer mit einer Feh-
lerwahrscheinlichkeit kleiner als 1/4 in Polynomialzeit gelost werden kénnen.

In der Komplexitétstheorie werden Probleme betrachtet. Um jedoch die folgen-
den Definitionen beschreiben zu kénnen, bendtigen wir eine andere Sichtweise. Ein
Problem kann als eine formale Sprache verstanden werden und die Losung eines
Problems entspricht dann der Entscheidung, ob ein Wort zu einer Sprache gehort
oder nicht.

Definition 3.6 Seien A C ¥* und B C I'* Sprachen. Dann heifit A auf B poly-
nomial reduzierbar (A <, B), falls es eine total und mit polynomialer Komplezitdit
berechnebare Funktion f :¥* — I'* gibt, so dass fiir alle x € T'* gilt:

re A f(zx) € B.

Nun lisst sich NP-hart definieren als:

Definition 3.7 Fine Sprache A heifst N'P-hart, falls fiir alle Sprachen L € NP
gilt: L <, A.

Definition 3.8 Eine Sprache A heifst N'P-vollstindig, falls A N'P-hart ist und
A€ NP gilt.

Ein Beispiel fiir ein N'P-vollstindiges Problem ist das in dieser Arbeit behan-
delte Knapsack-Problem.
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4 Das OTU Quanten-Public-Key-
Kryptosystem

In diesem Kapitel wird das Quanten-Public-Key-Kryptosystem (QPKC) von Tatsua-
ki Okamoto, Keisuke Tanaka und Shigenori Uchiyama [20] vorgestellt. Dabei wer-
den zuerst zwei vereinfache Versionen des QPKC betrachtet, bevor das eigentliche
QPKC dargestellt wird. Beide Versionen sind in ihren Definitionsbereichen be-
schriankt, so dass damit die Versionen des QPKC in ihrer Sicherheit gegeniiber
dem vollstandigen QPKC eingeschrankt seien konnten. Diese Sicherheitsbeden-
ken und auch die allgemeine Sicherheit von dem QPKC werden in einem spéteren
Kapitel dann genauer beleuchtet.

4.1 Einleitung

In unserer heutigen Zeit spielen Public-Key-Kryptosysteme eine entscheidende
Rolle bei der Sicherung und vertraulichen Weitergabe von Informationen und
Daten. Fast alle bisherigen Public-Key-Kryptosysteme basieren auf einem Fak-
torisierungsproblem oder auf einem diskreten Logarithmus Problem. Seit einiger
Zeit, gibt es bei der Realisierung von Quantencomputern schon etliche entschei-
dende Erfolge zu vermelden, so dass die Zeit bis zu einem Quantencomputer
mittelfristig scheint. Mit Quantencomputern ist es moglich, Probleme effizien-
ter zu losen als mit heutigen Rechnern. Es gibt einen Algorithmus von Shor
28], der eine Benutzung von Quantencomputern voraussetzt, mit dem es mog-
lich es konnte, das Faktorisierungsproblem sowie auch diskrete Logarithmen von
Public-Key-Kryptosystemen zu losen. Somit wire die Sicherheit von vielen Kryp-
tosystemen gefihrdet. Es ist daher notwendig, sich nach alternativen Public-
Key-Kryptosystemen umzusehen bzw. sie zu entwickeln. Okamoto, Tanaka und
Uchiyama versuchen, mit ihrem QPKC eine Alternative zu bieten und ihr System
soll hier nun vorgestellt werden.

4.1.1 Public-Key-Kryptosystem mittels NP-harter Probleme

Viele bisherigen Public-Key-Kryptosysteme basieren auf A"P-harten Problemen.
Diese Systeme wurden nach dem klassischen PKC Modell erstellt, in dem unter
anderem alle teilnehmenden Parteien eines PKC als klassische Turingmaschinen
(TM) angenommen werden. Wenn ein solches PKC gegeniiber einem Angreifer,
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der als Quanten-Turingmaschine (QTM) angenommen wird, Stand hélt, so konn-
te es das QPKC von Okamoto, Tanaka und Uchiyama sein. Das OTU QPKC
verwendet Elemente der Quantenmechanik fiir die Schliisselerstellung. Trotzdem
benutzt es ein PKC Modell, in dem alle teilnehmenden Parteien und auch An-
greifer klassische TMs sind. Der Fall, dass die Angreifer QTMs sind, ist selbst
in dem QPKC Modell ein Spezialfall, solange die klassischen TM in den QTM
enthalten sind.

Leider sind die meisten PKCs, die auf NP-harten Problemen basieren, gebro-
chen worden und die Sicherheit der ungebrochenen Systeme scheint triigerisch
wegen der fehlenden Einfachheit ihrer Trapdoor-Einwegfunktionen. Der Vorteil
bei dem OTU Modell ist laut Okamoto, Tanaka und Uchiyama neben der Be-
nutzung eines N'P-harten Problems als Basis, dass es Quantenmechanik bei
der Schliisselerstellung verwenden kann. Bei der Entwicklung von PKC gibt es
durch die Benutzung der Quantenmechanik neue Freiheiten. Okamoto, Tanaka
und Uchiyama haben dafiir ein Beispiel mit ihrem Entwurf gegeben. Das OTU
System basiert auf einem Knapsack (siehe 4.1.2) und benutzt eine sehr einfache
Trapdoor-Einwegfunktion. Diese Trapdoor-Einwegfunktion sieht durch ihre Ein-
fachheit sehr viel sicherer aus als alle anderen Knapsack-basierenden Systeme, die
nach der traditionellen Methode entstanden sind.

4.1.2 Knapsack-basierende Kryptosysteme

Das Knapsack-Problem ist ein typisches N'P-hartes Problem und einige Krypto-
systeme beruhen auf diesem Problem.

Definition 4.1 Das Knapsack-Problem lautet:
Gegeben sind eine Anzahl n € N und Gewichte ¢1,¢gs,...,9, € N sowie eine
Zahl s € N. Es wird ein Vektor x = (xq, 22, ..., x,) mit x; € {0,1}" gesucht, der

die Gleichung
Zgixi =S
i=1

erfillt oder es wird gezeigt, dass der Vektor x nicht existiert.

Das Problem wird auch als Rucksack- oder Subset-Sum-Problem bezeichnet.

Die Dichte d eines Knapsackes berechnet sich aus den Gewichten g1, go, ..., gn

und deren Anzahl mit n

d= rapy—
082 121%3; gi
Das System von Okamoto, Tanaka und Uchiyama basiert auf einem Knapsack

und ist angelehnt an den multiplikativen Knapsack von Merkle-Hellman! [17] und

'Es handelt sich hierbei nicht um den bekannten Merkle-Hellman Knapsack, der auf einem
schnell wachsenden Vektor basiert.
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dem System von Chor-Rivest [5]. Das System von Merkle-Hellman wurde gebro-
chen und zwar zum einen unter gewissen Bedingungen von Odlyzko [18] und zum
anderen bei Angriffen auf seine niedrige Dichte, die asymptotisch gegen Null geht.
Typische Realisierungen von dem Chor-Rivest System sind von Schnorr-Hoerner
und Vaudenay (siehe [10], [25]) gebrochen worden wegen der geringen Dichte des
Knapsackes und der Symmetrie der Informationen der Trapdoor-Einwegfunktion.
Beide Systeme benutzen dabei eine Trapdoor-Einwegfunktion in der Schliisseler-
stellung und zwar bei der Berechnung eines diskreten Logarithmus. Da keine
Quantencomputer beriicksichtigt werden konnten, war die Empfehlung fiir beide
Systeme, eine spezielle Klasse eines diskreten Logarithmus zu benutzen, der sich
leicht auf einer klassischen Maschine berechnen lies. Das System von Okamoto,
Tanaka und Uchiyama benutzt wesentlich allgemeinere Mathematik als die bei-
den anderen Systeme. Merkle-Hellman benutzen einen Ring der rationalen Zahlen
Z, mit einer rationalen Primzahl p und berechnen ihren diskrete Logarithmus in
Z/pZ. Chor-Rivest verwenden einen Polynomring iiber einem endlichen Korper
[F, mit einem nicht reduzierbaren Polynom ¢(z) und ihr diskreter Logarithmus
wird in F,[x]/(g(x)) berechnet. Das OTU System benutzt O, den Ring der gan-
zen Zahlen in einem algebraischen Zahlkorpers K, und einem Primideal p und
der diskrete Logarithmus berechnet sich in O /p. Alle Systeme berechnen ih-
ren diskreten Logarithmus zwar in einem endlichen Kérper, doch das System von
Okamoto, Tanaka und Uchiyama hat dabei einige Vorteile gegeniiber den anderen
beiden:

e Es werden keine Informationen im 6ffentlichen Schliissel iiber den zugrun-
de liegenden algebraischen Zahlkorper K gegeben im Gegensatz zu dem
Merkle-Hellman System mit Z und Chor-Rivest mit [F,[x], welche beide 6f-
fentlich sind. Hierbei ist zu beachten, dass es bei OTU exponentiell viele
Kandidaten gibt, aus denen K gewahlt werden kann.

e Es werden keine Informationen iiber den zugrunde liegenden endlichen Kor-
per verdffentlicht. Bei Chor-Rivest wird der zugrunde liegende endliche Kor-
per preisgegeben.

e Die Dichte des Knapsack-Problems von OTU ist mindestens 1, wéahrend
sie beim Merkle-Hellman System asymptotisch gegen Null geht. Wenn die
Parameter passend gewéhlt werden, liegt die Informationsrate bei OTU
asymptotisch bei 1 (siche 4.3.6).

4.2 Quanten-Public-Key-Kryptosysteme

In diesem Abschnitt wird auf die QPKCs und verwandte Definitionen eingegan-
gen. Als erstes soll kurz auf den Unterschied zwischen Quantenkryptographie
und QPKC erldutert werden. Beides sind Losungen, die fiir Quantencomputer
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ausgelegt sind. Die Quantenkryptographie kann als ein Ersatz fiir die herkémmli-
che Public-Key Verschliisselung gesehen werden, um die Schliissel zwischen zwei
Kommunikationspartnern auszutauschen. Der wichtigste Unterschied zwischen
Quantenkryptographie und QPKC ist, dass bei der Quantenkryptographie ein
Quantenkanal zusétzlich zum klassischen Kanal verwendet wird, wihrend ein
QPKC nur einen klassischen Kanal benutzt. Die Sicherheitsannahmen bei der
Quantenkryptographie beruhen auf der Quantenmechanik und beim QPKC auf
Berechnungsannahmen wie beispielsweise der Existenz von Einwegsfunktionen in
einem QTM Modell.

Bei der Quantenkryptographie wird ein Quantenkanal benotigt, um die Nach-
richten iibertragen zu kénnen. Der Sender erzeugt eine Nachricht und iibertréigt
sie zu dem Empfanger. Der Empfanger misst anschliefend die Nachricht von dem
Quantenkanal. Jeder fremde Zugriff auf die Nachricht wird bemerkt, da aufgrund
des Charakters der Quantenmechanik, die Nachricht durch das Abhéren verén-
dert wiirde. Im Bereich der QPKC sind viele Verschliisselungs- und Schliisselver-
teilungsanwendungen iiber klassische Kanéle moglich — &hnlich zu denen die zur
Zeit durch PKC schon exisiteren.

Die Definitionen, die hier eingefiihrt werden sollen, sind vielfach von den klassi-
schen PKC Definitionen abgeleitet, indem die klassische Turingmaschine durch ei-
ne Quanten-Turingmaschine ersetzt wurde. Somit lassen sich Quanten-Einwegfunktionen
und Quanten-Public-Key Verschliisselung definieren. Es ist zu beachten, dass bei
den beiden folgenden Definitionen, alle Variablen in den Definitionen klassische
Worter sind und kein Quantenkanal zwischen den teilnehmenden Parteien ange-
nommen wird.

Definition 4.2 FEine Funktion f wird Quanten-Finwegfunktion genannt, wenn
sie die beiden Bedingungen erfillt:

1. Es existiert ein Algorithmus A fiir eine QTM, der fir eine Fingabe x den
Wert f(z) in polynomial Zeit liefert. Also A(z) = f(x).

2. Fiir jede probabilistische polynomial zeitbeschrdankte QTM M und jedes Po-
lynom h sowie fiir ausreichend grofse n gilt:

Pr[M(f(x)) € f(f(x))] < 1/h(n)

Die Wahrscheinlichkeit ist tiber die Verteilung von x, vom klassischen Miinzen-
wurf von M und den Beobachtungen im Quantenbereich von M berechnet worden.

Definition 4.3 Eine Quanten-Public-Key Verschlisselung (QPKE) besteht aus
drei probabilistischen polynomialen zeitbeschrinkten QTMs (G, E, D), die sich
wie folgt definieren:
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1. G ist eine probabilistische polynomial zeitbeschrdankte QTM fir die Erstel-
lung von Schlisseln. Auf die Eingabe 1" gibt G das Paar (e,d) zuriick,
das mit sehr hoher Wahrscheinlichkeit die Bitlinge n hat. e ist dann der
offentliche Schlissel und d der private Schliissel. n ist dabei der Sicherheits-
parameter.

2. F ist eine probabilistische polynomial zeitbeschrankte QTM fiir die Ver-
schliisselung, die den Schliisseltext ¢ erzeugt. D ist eine probabilistische po-
lynomial zeitbeschrinkte QTM fiir die Entschliisselung. Fir jede Nachricht
m der Linge |m| =n und jedes Polynom h gilt fiir ausreichend grofie n:

Pr[D(E(m,e),d) =m] >1—1/h(n).

Die Wahrscheinlichkeit ist tiber den klassischen Miinzenwurf und den Beobach-
tungen im Quantenbereich von (G, E, D) berechnet worden.

Okamoto, Tanaka und Uchiyama haben bei der Definition von QPKE die Si-
cherheitsbeschreibungen ausgelassen, weil die Definition leicht um diese Beschrei-
bungen erweitert werden konnte. Der einzige Unterschied zwischen den klassi-
schen und Quanten-Sicherheitsdefinitionen ist, dass in QPKC die Angreifer als
probabilistische polynomiale zeitbeschrinkte QTM angenommen werden.

4.3 Das Modell eines QPKC von Okamoto, Tanaka
und Uchiyama

4.3.1 Die ldee

Die grundsitzliche Idee, ein QPKC zu realisieren, ist, ein passendes N'P-hartes
Problem als Basis zu verwenden. Dies geht allerdings nur, solange die Annahme
gilt, dass N'P-vollstiindig € BQP ist.

Okamoto, Tanaka und Uchiyama halten das Knapsack-Problem fiir das am
besten geeignete Problem fiir ein QPKC, weil Losungen zu diesem Problem und
vor allem Wege zur Realisierung von Knapsack-basierenden PKC in den letzten
20 Jahren umfassend untersucht worden sind.

Eine typische Trapdoor-Einwegfunktion fiir Knapsécke ist ein schnell anwach-
sender Vektor. Ein solcher Vektor wird dann in einen offentlichen Vektor umge-
wandelt, der zuféllig erscheint. Trotzdem sind fast alle Umwandlungstricks fiir
einen solchen Vektor wegen ihrer Linearitdt und ihrer geringen Dichte gebrochen
worden. FEine erfolgversprechendere Idee fiir eine solche Umwandlung ist, eine
nicht-lineare Umwandlung zu verwenden, die das Knapsack-Problem 16st. Das
konnte beispielsweise eine Exponentation und ein Logarithmus sein, wenn die
Berechnung des Logarithmus machbar ist. Die Systeme von Merkle-Hellman und
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Chor-Rivest haben eine solche Umwandlung benutzt und sind gebrochen worden.
Um die Schwichen dieser Systeme zu iiberwinden, benutzen Okamoto, Tanaka
und Uchiyama O, den Ring der ganzen Zahlen in einem algebraischen Korper K,
der zufillig aus einer exponentiellen Anzahl von Kandidaten gewéhlt wird. Das
OTU System basiert also somit auf dem Knapsack-Problem und verfiigt iiber ei-
ne einfache Trapdoor-Einwegfunktion, mit der das Knapsack-Problem iiberbriickt
werden kann. Als Orakel fiir den diskreten Logarithmus wird der Algorithmus von
Shor benutzt. Die Varianten des OTU QPKC iiber dem Kérper der rationalen
Zahlen und dem imagindr quadratischen Koérper sind vereinfachte Versionen des
OTU QPKC, die zum besseren Verstéindnis dienen sollen.

4.3.2 Notationen

Hier werden einige Notationen sowie zwei Sétze der algebraischen Zahlentheorie
vorgestellt, die spater benutzt werden. K ist ein algebraischer Zahlkorper, Ok
der Ring der ganzen Zahlen in K, und N (Z) die Norm von Z. In dieser Arbeit
wird Z als eine Zahl oder ein Ideal von Ok verstanden. Der Logarithmus von n
zur Basis 2 wird mit log n beschrieben. Der Logarithmus zur Basis e mit In n.

Satz 4.1 Wenn K ein algebraischer Zahlkérper und p ein Primideal von Ok
sind, dann ist O /p ein endlicher Korper, Fyr, und N(p) = p/. Es eistiert eine
Ganzheitsbasis [wy, . . .,wy], so dass jede Restklasse von O [p eindeutig reprasen-
tiert wird von

a1wi + ... + awy
mit | als Grad von K, 0 < a; < e; (i = 1,...,1) und mit [eywn, ..., e w] als
Ganzheitsbasis von p. Man beachte, dass H§:1 e; = pl ist.

Beweis siehe [11].

Durch die Benutzung der sogenannten Hermite-Normalform (HNF) zur Dar-
stellung der Primideale, kann angenommen werden, dass w; = 1 und e; = p ist.
(Mehr Details in Abschnitt 4.7 und Ubung 17 in [6])

Der folgende Satz ist eine Spezialisierung vom kleinen Satz von Fermat.

Satz 4.2 (Kleiner Satz von Fermat) Sei p ein Primideal von Ok und g ein Ele-
ment von O /p, welches ungleich Null ist. Dann gilt

gVO =1 (mod p).

Beweis siehe [11].

4.3.3 OTU QPKQC iiber den Korper der rationalen Zahlen

Okamoto, Tanaka und Uchiyama haben mit der Version eines QPKC {iber dem
Korper der rationalen Zahlen eine Variante geschaffen, die leichter zu verstehen ist
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als ihr allgemeines QPKC, das erst spéater vorgestellt wird. Diese einfache Variante
ist nicht so sicher wie das allgemeine QPKC, trotzdem haben Okamoto, Tanaka
und Uchiyama keine Angriffe gegen diese Version gefunden. Jedoch sollte diese
Version ihrer Meinung nach nicht in der Praxis eingesetzt werden. Wir begrenzen
den algebraischen Zahlkorper K = {Q} auf den Korper der rationalen Zahlen.
Dann ist der Ring Ok von Q die ganzen Zahlen Z. Jede Primzahl ist dann aus
dem Ring von Z.

Schliisselerzeugung
Der 6ffentliche und private Schliissel fiir das QPKC werden wie folgt erzeugt:

1. Wihle die Parameter n, k € Z mit fester Grofle.

2. Wahle eine zufillige Primzahl p sowie einen Erzeuger g der Gruppe (Z/pZ)*.
Wiéhle anschliefend n paarweise teilerfremde Zahlen py, po, ..., p, € Z/pZ,
so dass folgendes gilt: H§:1 pi, < p fiir jede Teilmenge {p;,, pi,, ..., ps, } von

{p17p27 s apn}

3. Benutze den Algorithmus von Shor, um den diskrete Logarithmus von p; =
g% (mod p) fiir jedes i von 1 < i < n zu lésen. So erhdlt man die Zahlen
a,ag,...,a, € Z/(p—1)Z.

4. Wihle zufillig eine Zahl d € Z/(p — 1)Z.
5. Berechne b; = (a; + d) mod (p — 1) und zwar fiir jedes ¢ mit 1 < i < n.

6. Der offentliche Schliissel ist (n,k,by,...,b,) und der private Schliissel ist
(97 dapapla s 7pn>-

Verschliisselung

Die Lénge des Klartextes bzw. der Nachricht M wird auf die Lénge [log (})]
begrenzt. Anschliefend wird die Nachricht M in der folgenden Weise zu einem
Schliisseltext ¢ umgewandelt:

1. Verschliissele den Klartext M in einen binéren String m = (mq, ma, ..., m,)
der Liange n und mit dem Hamming Gewicht &k (d.h. mit exakt k Einsen)
wie folgt:

a) Setze | = k.

n—i

b) Fiir jedes ¢ von 1 bis n tue nun folgendes: Wenn M > ( . ) ist, dann

setze m; =1, M = M — ("lﬂ) und [ = [ — 1. Andernfalls setze m; = 0.

Man beachte, dass (é) =1fur! >0 und (?) =0furl > 1.

2. Berechne nun den Schliisseltext ¢ mit ¢ = Z?:l m;b;.
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Entschliisselung

Der Schliisseltext ¢ kann leicht wieder entschliisselt werden.
1. Berechne r = (¢ — kd) mod (p — 1).
2. Berechne u = g" mod p.

3. Finde die Faktoren von u. Wenn p; ein Faktor von w ist, dann setze m; = 1,
ansonsten setze m; = 0.

4. Entschliissele m zu dem Klartext M wie folgt:
a) Setze M =0 und | = k.

b) Fiir jedes i von 1 bis n tue das folgende: Wenn m; = 1 ist, dann setze
M:M—l—("l_l) und [ =1 — 1.

4.3.4 OTU QPKC iiber dem imaginar quadratischen Korper

Diese Variante des OTU QPKC ist gegeniiber dem allgemeinen OTU QPKC in
ihrem Definitionsbereich beschrénkt. Die Beschriankung bezieht sich hier auf die
Menge der imagindr quadratischen Korper. Doch bevor auf die Schliisselberech-
nung sowie die Ver- und Entschliisselung eingegangen wird, werden erst ein paar
Informationen zu imaginér quadratischen Korpern zusammengefasst und ein neu-
er Satz eingefiihrt.

Imagindr quadratische Koérper

Sei K = Q(v/—D) ein imaginir quadratischer Korper mit der Diskriminate —D.
Ok, der Ring der ganzen Zahlen in K, hat eine Ganzheitsbasis [1,w] mit w =
v—D/4, wenn —D = 0 (mod 4) ist und ansonsten hat w den Wert w = @.
Dieser Ring wird auch als Standardbasis fiir Ok bezeichnet. Sei p ein Primideal
von Ok mit dem Restklassengrad f, namlich A(p) = p/ mit p als rationale
Primzahl unter p. Dann wird eine Ganzheitsbasis von p wie [p, esws] gewahlt,
wobei ey = p/~! ist, und wy = b + w mit einer rationalen Zahl b ist. Wenn also
beispielsweise —D = 0 (mod 4) und —D ein quadratischer Rest mod p ist, dann
ist b eine Wurzel von b> = —D (mod p). Man kann diese Basis immer noch als
Standardbasis von p bezeichnen. Jede Restklasse von Ok /p wird dann einheitlich
von 7 + Tow reprasentiert mit —p/2 < w1 < p/2 und —ey/2 < x5 < €3/2 (siehe
Satz 4.1). Also kann man das vollstdndige Repriisentantensystem von Ok /p wie
folgt festhalten:

R(p) = {5171 + Towg € OK‘ —p/2 < T <p/2,—€2/2 < Ty < 62/2}.

Daraus lésst sich der folgenden Satz herleiten.
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Satz 4.3 Sei K = Q(v/—D) ein imagindr quadratischer Korper von der Diskri-
minate —D und p ein Primideal von O mit N'(p) = p/, wobei f = 1,2 ist. Sei
[1,w] die Standardbasis von Ok und [p, esws| die Standardbasis von p. Dann gilt:

1. Fall: N(p)=p (f=1)
Fiir jede Zahl x € O mit x = 11+ zow gilt, wenn N'(x) < p?/4 und x5 = 0
ist, dann gibt es ein x € R(p). Also ist R(p) ={zx € Z| — p/2 < x < p/2}
2. Fall: N(p) = p*(f =2)

Fiir jede Zahl x € O mit x = x1 + xow gilt, wenn —D =0 (mod 4) und
N(z) < p*/4 ist, dann gibt es ein x € R(p). Gilt —D = 1 (mod 4) und

N(z) < (Z(_IIJ)FZ)D, dann ist x € R(p).

Beweis siehe [20].

Schliisselerzeugung

Der o6ffentliche und private Schliissel fiir das QPKC werden wie folgt erzeugt:

1. Wéhle eine Menge K von imaginir quadratischen Korpern, die dem System
zur Verfiigung steht.

2. Wiéhle zufillig einen imaginédr quadratischen Korper K = Q(v/—D) mit
—D als Diskriminate von K aus K. Sei Ok der Ring der ganzen Zahlen in
K.

3. Wihle die Parameter n, k € Z mit fester Grofe.

4. Wahle ein Primideal p von Q. AnschlieBend wihle ein zufilliges Element
g von O, so dass g ein Erzeuger der multiplikativen Gruppe des endli-
chen Korpers O /p ist. Ein Element von O /p wird einheitlich von der
Basis [1,ws] und dem Zahlenpaar (p, p) repréasentiert. Fiir ein z € Ok exi-

stieren also die Zahlen zy,2o € Z,—p/2 < x1,29 < p/2, so dass x =
x1 + Towy (Mod p) ist.

5. Wihle n Zahlen py, ps, ..., p, aus Ok /p, so dass N (p1), ..., N(p,) paarwei-
se teilerfremd sind und fiir jede Teilmenge {p;,, Piy; - - -, Di, } VO {p1,D2, ..., Pn}
folgendes gilt: Wenn —D = 0 (mod 4) ist, dann ist H?le (pi;) < %2. An-

) k -1)?
sonsten gilt: Hj:1 N(pi,;) < (f(li)pl))'

6. Mittels des Algorithmus von Shor werden die diskreten Logarithmen fiir die
Zahlen aq,as, ..., a, gesucht, so dass folgendes gilt: p; = ¢% (mod p) mit
a; €Z/(N(p) —1)Z und 1 <i <n.

7. Wihle zufillig eine rationale Zahl d in Z/(N (p) — 1)Z.
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8. Berechne b; = (a; + d) mod (N (p) — 1) und zwar fiir jedes ¢ mit 1 <i < n.

9. Der offentliche Schliissel ist (KC,n, k, by, ..., b,) und der private Schliissel ist
(K = Q( \% _D)JQJdapapla s 7pn)

Verschliisselung

Siehe 4.3.3.

Entschliisselung

Der Schliisseltext ¢ kann leicht wieder entschliisselt werden.
1. Berechne r = (¢ — kd) mod (N (p) — 1).
2. Berechne u = ¢" (mod p).

3. Sei [1, ws] die Basis und (p, p) das Zahlenpaar, dass in dem Satz 4.1 definiert
wird. v kann von der Auswahl von py, pa, ..., p, repriasentiert werden durch
u = aj + agws mit ay,as € Z und —p/2 < a; < p/2 (i = 1,2).
Fiir jedes p; fiir das gilt, dass p;|u ist, wird m; = 1 gesetzt. Andernfalls wird
m; = 0 gesetzt. Nachdem dies fiir alle p; (1 < i < n) durchgefithrt wurde,
setzt man m = (my, ma, ..., my,).

4. Entschliissel m zu dem Klartext M wie folgt:

a) Setze M =0 und [ = k.

b) Fiir jedes i von 1 bis n tue das folgende: Wenn m; = 1 ist, dann setze
M:M+(";1) und [ =1 — 1.

Bemerkungen

Hier noch zwei Bemerkungen zu dieser Variante des QPKC. Die erste Bemerkung
betrifft die Wahl des Primideals p. Das Primideal p vom Grad 2 kann leicht ge-
wéhlt werden, indem wie folgt vorgegangen wird: Es wird eine rationale Primzahl
p gewahlt, so dass —D ein kein quadratischer Rest mod p ist. Anschlieend wird
p = pOk gesetzt. Mit anderen Worten p ist ein Primelement in Q. Ferner lisst
es sich schnell iiberpriifen, ob p eine Primzahl in Ok ist, indem das Legendre-
Symbol (%) berechnet wird. Ist (%) = —1, dann ist p ein Primelement in
OK.

Die zweite Bemerkung bezieht sich auf den 5. Schritt in der Schliisselgene-
rierung. Es sollte beachtet werden, dass fiir jede Teilmenge {pi,,pi,,---,Di, }

. 2 _1)2
von {p1,pa,...,pn} gilt, dass H§:1N(Pij) = N(H?Zl pi;) < & (oder (5(121:)1)))7
dann ist H?leij € R(p) nach Satz 4.3. Das bedeutet, dass es Zahlen a;,ay €
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Z (—p/2 < a1, ay < p/2) gibt, so dass u = a; +aswy im 3. Schritt der Entschliisse-
lung ist. Die typische Selektion von py, ps, . .., p, wie sie in Abschnitt 4.3.6 gezeigt
wird, mag eingeschrénkt sein. Tatséchlich nehmen Okamoto, Tanaka und Uchiya-
ma p1, P2, - - -, Pn aus den rationalen Zahlen, aber die Selektion von oben ist etwas
genereller als die typische aus Abschnitt 4.3.6.

4.3.5 Das allgemeine OTU QPKC

Das allgemeine OTU QPKC Modell ist nach Okamoto, Tanaka und Uchiyama
sehr sicher, da es exponentiell viele Kandidaten fiir die Auswahl von einem alge-
braischen Zahlkorper K gibt.

Schliisselerzeugung

Der offentliche und private Schliissel fiir das QPKC werden wie folgt erzeugt:

1. Wihle eine Menge K von algebraischen Zahlkérpern, die dem System zur
Verfiigung steht.

2. Wihle zufillig einen algebraischen Zahlkorper K von K. Sei Ok der Ring
der ganzen Zahlen in K.

3. Wihle die Parameter n, k € Z mit fester Grofe.

4. Wahle ein Primideal p von Q. AnschlieBend wihle ein zufilliges Element
g von O, so dass g ein Erzeuger der multiplikativen Gruppe des endlichen
Korpers Ok /p ist. Ein Element von Ok /p wird einheitlich von der Basis
[1,ws,...,w] und dem Zahlentupel (ey,es,...,e;)(wobei e; = p) von Satz
4.1 definert. Fiir ein x € Ok existieren die rationalen Zahlen x1, zo, ..., 2; €
7 (0 < z; < e;), s0dass x = 1 + Tows + ... + xyw; (mod p) ist. Dabei ist p
eine rationale Primzahl unter p.

5. Wihle n Zahlen py, pa, ..., p, von Ok /p, so dass N(p1), ..., N (p,) paarwei-
se teilerfremd sind und fiir jede Teilmenge {p;,, Piy; - - -, Di, } VO {p1,D2, ..., Pn}
es rationale Zahlen ay, as, ..., a, (0 < a; < e;) existieren, so dass H?:l Pi;, =
a1 + aswo + ... + qwy.

6. Mittels des Algorithmus von Shor werden die diskreten Logarithmen fiir die
Zahlen ay,ay, ..., a, gesucht, so dass folgendes gilt: p; = g% (mod p) mit
a; € Z/(N(p) —1)Z und 1 < i < n.

7. Wiéhle zufillig eine rationale Zahl d in Z/(N (p) — 1)Z.
8. Berechne b; = (a; + d) mod (N (p) — 1) und zwar fiir jedes i mit 1 <i < n.

9. Der 6ffentliche Schliissel ist (IC,n, k, by, ..., b,) und der private Schliissel ist
(Kygvdapaplv s apn)
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Verschliisselung

Siehe 4.3.3.

Entschliisselung

Der Schliisseltext ¢ kann leicht wieder entschliisselt werden.
1. Berechne r = (¢ — kd) mod (N (p) — 1).

2. Berechne u = ¢" (mod p).

3. Finde m wie folgt: Wenn p;|u ist, dann setze m; = 1. Ansonsten setze
m; = 0. Nach Anwendung dieses Verfahrens fiir alle p; mit 1 < i < n wird
m = (my,ma,...,Mmy,).

4. Entschliissel m zu dem Klartext M wie folgt:

a) Setze M =0 und [ = k.

b) Fiir jedes ¢ von 1 bis n tue das folgende: Wenn m; = 1 ist, dann setze
M:M+(";z) und [ =1 — 1.

4.3.6 Bemerkungen zu den einzelnen Varianten

Als erstes wird nun gezeigt, dass die Entschliisselung korrekt funktioniert. Dann
wird auf einige Feinheiten in den einzelnen Varianten der QPKCs eingegangen.

Die Entschliisselung des Schliisseltextes ¢ erfolgt mit dem privaten Schliissel.
Dabei ist der wichtigste Schritt bei der Entschliisselung, nachdem die Zahlen r
und u berechnet werden, das Finden der Faktoren der Zahl u. Dass die paarweise
teilerfremden Zahlen py, ..., p, Faktoren von u sind, lasst sich durch folgende
Umformungen zeigen:

T:

u = g gcfkd (mod P)
= 9(2?:1 mib;)—kd — 92?11 mii (mod p)

n

[L(g*)™ (modyp)

=1

112 (modyp)
=1

n

m:

= | |pz la
=1

Diese Umformungen sind giiltig, solange []\_, pi"* dargestellt werden kann durch
aj + aswy + - - - + quwy fiir die rationalen Zahlen ay, as, ..., q;(0 < a; < ¢;). Da Ok
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nicht immer einen eindeutig Faktorisierungsbereich hat, wahlt man py,...,p,, so
dass N'(p1), ..., N(p,) paarweise teilerfremd sind. Daraus folgt, dass ein Produkt
von pi, ..., p, eindeutig faktorisiert werden kann, wenn man nur diese Elemente
als Faktoren benutzt. Das bedeutet, ein Schliisseltext kann eindeutig entschliisselt
werden, wenn das Produkt von py,...,p, wieder korrekt zusammengesetzt wird.

Nun zu den Zahlkorpern. Ein typisches Beispiel fiir einen Zahlkorper, der die
Sicherheit und Effizienz von OTU gewéhrleisten kann, ist laut Okamoto, Tana-
ka und Uchiyama eine Menge von quadratischen Korpern Q(v/D). Insbesondere
die Menge der imagindr quadratischen Koérper wird dringend fiir £ empfohlen
(siehe Kapitel 4.3.4). Selbst in der Menge von Korpern K = Q(v/—D) gibt es
exponentiell viele Kandidaten.

Es soll jetzt auf einige spezielle Parameter eingegangen werden. Obwohl schon
im Kapitel 4.3.4 auf die Wahl der Parameter im imaginér quadratischen Kérper
eingegangen wurde, soll hier noch ein anderer Weg beschrieben werden, wie man
die Parameter py, ..., p, in einem allgemeineren Kérpern wihlen kann. Rationale
Primzahlen pq,...,p, werden so ausgesucht, dass Hle pi; < er = p fiir jede
Teilmenge {pi,, Piys - - -+ Dip, } vou {p1,D2,...,pn} gilt. In diesem Fall existiert fiir
jede Teilmenge {pi,, Piy,---» i} von {p1,pa,...,ps} eine rationale Zahl a;(0 <
a; < e1), so dass H;?:l pi; = a1. Das bedeutet H?Zl pi; kann durch ij:l pi; =
a1wi + - -+ + ayw; dargestellt werden, wobei as = --- = a; = 0 ist. Wenn man die
HNF zur Darstellung der Primideale benutzt, so kann angenommen werden, dass
w; = 1 und e; > 1 ist (Mehr Details in Abschnitt 4.7 und Ubung 17 in [6]). Ein
Fehler oder ein Mangel in diesem Fall ist, dass H§:1 pi, < e1=p= N(p)"!
ist, wenn N(p) = p/. In dem Fall, dass f grofer als 1 ist, sollte die Dichte und
Informationsrate kleiner sein. Es ist zu beachten, dass H§:1 pi, = N(p) im Fall
des imagindr quadratischer Korper gilt.

Es werden nun die Dichte und Informationsrate fiir den imaginér quadratischen
Fall betrachtet. Die Grofe der b; ist |b;] = |N(p)|, & x |[N(p:;)| = [N (p)|, und
IN(p;)| = 2 log n. Also erhilt man |b;| =~ |[N(p)| & 2k log n. Demnach wird die

Dichte des Systems auf D = ——"— und die Informationsrate auf R = *legn_rlogk
2k log n 2k log n

geschitzt. Wenn k = 2029 ™° fiir jede Konstante ¢ < 1 ist, dann geht die Infor-
mationsrate R asymptotisch gegen 1/2 und die Dichte D asymptotisch gegen oo.
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5 Wahl der kryptographischen
SchliisselgroBen

In diesem Kapitel wird betrachtet, wie die Schliisselgréfien von Kryptosystemen
zu wahlen sind, damit die Kryptosysteme als sicher gelten kénnen. Eine wichtige
Arbeit iiber die Wahl von Schliisselgroffen stammt aus dem Jahr 1999 von Ar-
jen K. Lenstra und Eric R. Verheul [14], deren Richtlinien hier zur Anwendung
kommen sollen. Zunéchst wird erklart, wie diese Richtlinien zustande kommen;
anschliefend wird auf die Wahl der Schliisselgréfien eingegangen.

5.1 Einfiihrung

Fiir die Wahl der kryptographischen Schliisselgrofien ist unter anderem auch die
zeitliche Dauer eines Angriffes wichtig und damit die Laufzeit eines Rechners zur
Berechnung bezichungsweise zum Brechen eines Schliissels. Alle Laufzeiten von
Lenstra und Verheul basieren auf der realen beziehungsweise geschéitzten Lauf-
zeit eines 450MHz Pentium II Prozessors. Deshalb sind die Empfehlungen von
Lenstra und Verheul nur als untere Schranken zu verstehen, die fiir die heuti-
gen Systeme erhoht werden miissen. Die Rechenzeit wird mittels Mips- (Million
instructions per second) Jahren gemessen. Ein Mips-Jahr ist definiert als die An-
zahl der Berechnungen, die ein einzelner DEC VAX 11/780 Prozessor in einem
Jahr berechnen kann. Diese Mafleinheit wurde oft kritisiert, weil es unklar ist,
wie diese Mafleinheit fiir Prozessoren angewandt werden kann, die einen ande-
ren Befehlssatz haben als der VAX Prozessor. Trotzdem wird diese Mafleinheit
aufgrund ihrer hohen Akzeptanz verwendet. Als Konvention gilt: Ein Berech-
nungsjahr auf einem wie oben definierten PC ist gleich zu 450 Mips-Jahren. Es
ist zu beachten, dass alle Schitzungen auf der Laufzeit eines PC beruhen und
nicht auf der obigen Definition von Mips-Jahren. Die Definition ist vergleichbar
mit anderen Definitionen von Mips-Jahren. Die Abkiirzung MMY steht fiir eine
Million Mips-Jahre. Die Richtlinien werden als untere Schranken fiir Schliisselgro-
Ben verstanden und zwar im Sinne von gleich zu oder grofler als die empfohlene
Grofle fiir eine bestimmte Sicherheitsstufe. Vom Sicherheitsstandpunkt ist es bes-
ser, groflere Schliissel zu verlangen als zu diesem Zeitpunkt benotigt werden. Die
meisten Schliisselrichtlinien bei Lenstra und Verheul unterschétzen daher syste-
matisch den Berechnungsaufwand fiir einen erfolgreichen Angriff. Deshalb schei-
nen die Schliissel schwicher, als sie in der Realitét sind. In einigen Féllen werden

35



5 Wahl der kryptographischen Schliisselgrofien

die Angriffserfolge iiberschétzt, hier helfen aber andere Faktoren, ein gewiinschtes
Sicherheitslevel zu erreichen.

Lenstra und Verheul beziehen sich bei ihrer Untersuchung auf die kryptogra-
phischen Primitive der Wassenaar Vereinbarung. Die Wassenaar Vereinbarung
ist eine Fortschreibung der COCOM (Coordinating Committee for Multilateral
Export Controls) Regelungen. Es ist eine internationale Vereinbarung zwischen
den Mitgliedstaaten — beispielsweise den européischen Landern und den USA —
iiber die Beschriankungen bei Exportprodukten. Darunter féllt auch der Export
kryptographischer Produkte (Primitive). Es soll dadurch sichergestellt werden,
dass die nationale Sicherheit eines Landes nicht gefiahrdet wird. Dabei werden die
Schliisselgroflen von kryptographischen Produkten auf eine bestimmte Groéfie be-
schriankt, die dann exportiert werden diirfen, ohne dass dazu eine Lizenz bené6tigt
wird. Es ist natiirlich klar, dass die Beschrankungen der Wassenaar Vereinbarung
bei den meisten kommerziellen Produkten nicht den nétigen Schutz zulassen. Bei
der Wahl der SchliisselgroBe werden nur zwei kommunizierende Partner (Sender
und Empfénger) betrachtet, die eine vertrauliche Unterhaltung fithren wollen.
OTU ist ein asymmetrisches Kryptosystem, so dass man auf den ersten Blick auf
die Idee kommen konnte, dass der private Schliissel von OTU nach der Wassenaar
Vereinbarung nur 512 Bits grof3 sein darf. Die Grofe des 6ffentlichen Schliissels ist
hierbei unerheblich. Allerdings ist OTU nicht fiir die Wassenaar Vereinbarung be-
trachtet worden. Da die Sicherheit von OTU auf einem Knapsack-Problem beruht
und noch keine Quantencomputer existieren, ist unklar, wie grof3 die Schliissel-
groffe von OTU sein muss, um das Kryptosystem vor Angriffen zu schiitzen, und
welche Schliisselgrofle die Wassenaar Vereinbarung zulassen wiirde. Daher soll
hier die Methodik von Lenstra und Verheul etwas genauer betrachtet werden.

Lenstra und Verheul gehen bei ihrer Schliisselgréffenbestimmung auf einige An-
griffstypen fiir die verschiedenen Kryptosysteme ein und beziehen diese auch in
ihr Modell ein. Da allerdings keiner der betrachteten Angriffe wirklich eine ernst-
zunehmende Gefahr fir OTU darstellt, werden sie hier auch nicht aufgefiihrt.
Eine genaue Betrachtung der Angriffe gegen OTU findet in dem Kapitel 6 iiber
die Sicherheit von OTU statt. Es sei hier noch ein Angriff erwéhnt, da er spéter
bei den Berechnungen von Lenstra und Verheul eine Rolle spielt. Der Faktori-
sierungsalgorithmus, der mafigeblich benutzt wird, ist der Number Field Sieve
(NFS) Algorithmus, der ein RSA Modul n von 512 Bit in einer Laufzeit von we-
niger als 10* Mips-Jahren faktorisiert. Nach heuristischen Grundlagen benétigt
der NF'S eine Zeit proportional zu

Lln] = (19229 + o(1)) * In(n)'/3 * ln(ln(n))2/37
wobei o(1) gegen 0 geht, sobald n gegen unendlich geht. Diese Laufzeit nennt
man teilexponentiell zu n, weil, wenn n gegen unendlich geht, die Laufzeit L[n]
weniger als n¢ fiir jedes ¢ > 0 ist. Der Speicher, der von NFS benotigt wird, ist
proportional zu y/L[n|. Die Laufzeit L[n] kann aber nicht direkt genutzt werden,
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um auf die Anzahl der Operationen zu schliefen, die nétig sind, um die Fakto-
risierung beziehungsweise den diskreten Logarithmus (Wenn p eine Primzahl ist,
dann gibt es eine Variante des NFS (DLNFS), die den diskreten Logarithmus in
einem endlichen Feld F), berechnet.) zu berechnen. Aber man kann sie fiir eine
beschréankte Extrapolation nutzen. Wenn man aus Experimenten weif}, dass die
Faktorisierung von n mit dem NF'S die Zeit ¢ benotigt, dann wird die Faktorisie-
rung einer Zahl m mit m > n ungeféhr die Zeit ¢t* L|m|/L[n] benttigen. Natiirlich
nur, wenn man die o(1) Konstanten auslidsst und die Gréflen m und n nicht zu
weit auseinander liegen. Liegen die Werte fiir m und n zu weit auseinander, dann
kann man den Effekt der o(1), die gegen 0 gehen, nicht mehr aufler Acht lassen
und ¢ * L{m|/L[n] wird um den Zeitfaktor m zu hoch bewertet. Gleiches gilt fiir
die Zeitextrapolation von DLNFS.

Spezielle Hardware fiir die Angriffe gegen OTU gibt es zur Zeit nicht. Anders
als bei anderen asymmetrischen Kryptosystemen sind mogliche Quantencomputer
mit ihrer Fahigkeit zur Faktorisierung keine Gefahr fiir OTU.

Auch ein Angriff durch Raten des Schliissels bei aktuellen Schliisselgrofien ist
nicht sehr vielversprechend. Unter Raten versteht man das Erraten der Bits eines
privaten Schliissels beziehungsweise eines Teils von ihm. Bei einem privaten RSA
Schliissel mit einer Schliisselgrofie von 512 Bits werden inzwischen unter gewissen
Vorbedingungen nur noch 128 richtig geratene Bits bendtigt [15]. Die Schliis-
sel von RSA mit ihren Schliisselgréfien nach dem Jahr 2000 gelten fiir Lenstra
und Verheul als unméglich zu erraten. Bei OTU gestaltet sich das Erraten der
Bits schon bei dem einfachen Modell von OTU (siche Kapitel 4.3.3) um einiges
schwieriger. Neben den Groflen p und ¢ sind zudem die teilerfremden Zahlen p;
zu erraten. Dies ist ohne Hinweise so gut wie unmoglich.

5.2 Das Modell von Lenstra und Verheul

Die Wahl kryptographischer Schliissellingen héngt primér von den folgenden
Punkten ab:

1. Lebensdauer: Die Lebensdauer ist die erwartete Zeit, in der die Informatio-
nen geschiitzt sein miissen.

2. Sicherheitsgrad: Der Sicherheitsgrad ist die Erwartung an den Aufwand
eines erfolgreichen Angriffes.

3. Computerausstattung: Die Computerausstattung betrifft die erwarteten Ent-
wicklungen im Hardwarebereich, die fiir Angreifer verfiigbar sind.

4. Kryptoanalyse: Die Kryptoanalyse bezieht sich auf die erwarteten Entwick-
lungen in diesem Bereich.
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Uberlegungen beziiglich der Effizienz und dem Speicher mégen die Wahl von
Schliisselgrofen beeinflussen, werden hier aber — solange sie nicht sicherheitsrele-
vant werden — vernachléssigt.

5.2.1 Lebensdauer

In der Tabelle 5.1 im nédchsten Abschnitt werden Schliisselgrofen fiir asymme-
trische Kryptosysteme vorgeschlagen, die von der erwartenden Lebensdauer der
kryptographischen Anwendung abhéngen. Dabei liegt es im Ermessen des Be-
trachters, bis fiir welches Jahr die Sicherheit gewéhrleistet sein soll oder welchem
Sicherheitsmafl (kurzfristige, mittelfristige oder langfristige Sicherheit) die erwar-
tete Lebensdauer entspricht.

5.2.2 Sicherheitsgrad

Ein Kryptosystem wird nur dann als sicher angenommen, wenn ein erfolgreicher
Angriff als praktisch unmdoglich angesehen wird. Ungliicklicherweise ist es schwer
zu beschreiben, was man unter praktisch unmoglich versteht. So kénnte man
beispielsweise entscheiden, dass eine Schliisselgréfe fiir ein Kryptosystem sicher
fiir eine aktuelle Anwendung ist, wenn es zu brechen 10° mal schwieriger wire
als die grofite Schliisselgrofle, die aktuell fiir dieses Kryptosystem gebrochen wer-
den kann. Es gibt verschiedene Probleme mit diesem Ansatz. Als erstes ist 10°
willkiirlich gewéhlt. Zweitens gibt es keinen Grund zu glauben, dass die grofite
gebrochene Schliisselgrofle das Beste ist, was man aktuell tun kann. Drittens gibt
es fiir manche kryptographischen Primitive gar keine Daten oder sie sind veraltet,
so dass dies kein guter Ansatz ist. Lenstra und Verheul haben sich daher fiir einen
anderen Ansatz entschieden und stellen im folgenden Hypothesen auf, aus denen
sie dann ihre Schliisse ziehen.

Hypothese I: Als Basis der Extrapolation wird angenommen, dass das Krypto-
system DES (Data Encryption Standard) bis 1982 ausreichend sicher fiir kommer-
zielle Anwendungen war. Daher wird angenommen, dass im Jahr 1982 eine Com-
puterleistung von 0.5 MMY aufgebracht werden musste, um eine kommerzielle
DES Anwendung mit einem Software-Angriff zu brechen. Fiir Hardware- Angriffe
nimmt man die “$50 Millionen und 2 Tage* DES Schliisselsuchmaschine von 1980
nicht als ernstzunehmende Bedrohung fiir kommerzielle DES Anwendungen bis
1982 an. Unter einer “$50 Millionen und 2 Tage* DES Schliisselsuchmaschine ver-
steht man, dass die Kosten fiir die spezielle Hardware dieser Maschine bei $50
Millionen lagen und nur noch 2 Tage bené6tigt wurden, um einen DES Schliissel
zu brechen. Weil $50 Millionen und 2 Tage im Jahre 1980 kein unmogliches Hin-
dernis fiir gewisse Organisationen wie beispielsweise Geheimdienste waren, wird
hier von kommerziellen Anwendungen gesprochen. Daraus folgt, dass man den
Standardwert fiir den Sicherheitsgrad s wie folgt setzen kann: s = 1982.
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5.2.3 Computerausstattung

Hypothese II: Zur Abschétzung der Computerleistung, die Angreifern im Laufe
der Zeit zur Verfiigung steht, wird das Gesetz von Moore benutzt. Moores Gesetz
lautet, dass sich die Komponentendichte alle 18 Monate verdoppelt. Eine weit
verbreitete Interpretation dieses Gesetzes ist, dass sich die Computerleistung pro
Chip alle 18 Monate verdoppelt. Natiirlich ist nicht zu sagen, ob das Gesetz im-
mer gelten wird, da immer wieder neue Technologien benétigt werden, um es
einhalten zu konnen. Daher wird eine leichte Variation des Mooreschen Geset-
zes angenommen, die weniger Technologie abhéngig und trotzdem ausreichend
genau ist: Jede 18 Monate verdoppeln sich die Prozessorgeschwindigkeit und die
Speichergrofle, die man fiir einen Dollar bekommt. Daraus folgt, dass man fiir die
gleichen Kosten einen um den Faktor 2'°+12/18 ~ 100 mal mehr Rechenleistung
und schnelleren Speicher alle 10 Jahre bekommt, entweder in Form von Software
auf Multifunktionschips (PCs) oder als spezielle Hardware.

Mittels eines Beispieles soll diese Hypothese verdeutlicht werden. Es ist nicht
unrealistisch anzunehmen, dass eine billigere und langsamere Version der “$50
Millionen und 2 Tage* DES Schliisselsuchmaschine eine “$1 Million und 100 Tage“
Maschine wire, die 50 mal langsamer wire und weniger Hardware zur Verfiigung
hétte. Betrachten wir diese Maschine fiir das Jahr 2005 und 2006 statt fiir das
Jahr 1999 wie Lenstra und Verheul, so wiirde die $1 Millionen Maschine im Jahr
2005 83 Sekunden und im Jahr 2006 nur noch 52 Sekunden benétigen, um einen
DES Schliissel zu suchen. Die Berechnung des Ganzen ist einfach. Zwischen dem
Jahr 1980 und 2005 liegen 25 Jahre oder anders ausgedriickt 25%12 Monate. Nach
dem Mooreschen Gesetz wire die $1 Millionen Maschine im Jahr 2005 21667 mal
schneller, weil 25 12 = 18 % 16.67 ist. Da 21667 ~ 104272 ist, wiirde die Maschine
aus dem Jahr 2005 nur 100/104272 Tage benotigen. Rechnet man die 100/104272
Tage in Sekunden um, so erhélt man 83 Sekunden. Die gleiche Rechnung fiir das
Jahr 2006 fiithrt zu den 52 Sekunden von oben.

Hypothese I11: Natiirlich impliziert die oben benutzte Variation des Mooreschen
Gesetzes den Verfall des Geldwertes. Das US Gross National Product (GNP;
entspricht dem deutschen Bruttosozialprodukt und wurde inzwischen durch das
Gross National Income (GNI) ersetzt) zeigte den Trend des Verdoppelns alle 10
Jahre: $1630 Billionen im Jahr 1975 gemessen im Dollarwert von 1975, $4189
Billionen im Jahr 1985 gemessen im Dollarwert von 1985 und $7269 Billionen
im Jahr 1995 gemessen im Dollarwert von 1995. Fiir das Jahr 2005 wird das US
GNP auf $11391 Billionen geschitzt. Fiir das Jahr 2004 betrug der GNP $12150
Billionen. Somit sollte die Schatzung fiir das Jahr 2005 realistisch sein. Das fiihrt
zu der Hypothese, dass sich das Budget von Organisationen, auch von denen die
kryptographische Schliissel brechen wollen, alle 10 Jahre verdoppelt.

Wenn man alle obigen drei Hypothesen kombiniert, so kann man folgendes fest-
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stellen. Wenn im Jahr 1982 eine Rechenleistung von 0.5 MMY als unmoglich an-
gesehen wurde, um eine kommerzielle kryptographische Anwendung zu brechen,
so sind 100 (= 2 % 100 * 0.5) MMY unmdglich fiir das Jahr 1992. Ebenso sind
2% 10% (& 200 * 100) MMY unmdglich im Jahr 2002 und 4 * 10 MMY unméglich
fiir das Jahr 2012. Diese Zahlen stimmen auch mit denen von Odlyzko iiberein,
die auf der Rechenleistung basieren, die aus dem Internet verfiigbar wéren [19].

5.2.4 Kryptoanalyse

Hypothese IV: Es ist unmoglich vorauszusagen, welche kryptographischen Ent-
wicklungen es geben wird oder welche schon heimlich stattgefunden haben. Daher
ist es als realistisch anzunehmen, dass das Tempo von verdffentlichten krypto-
graphischen Ergebnissen und ihr Einfluss sich nicht dramatisch &ndern werden,
verglichen mit dem, was zwischen 1970 und 1999 passiert ist. Fiir klassische asym-
metrische Systeme ist der Effekt von kryptographischen Entwicklungen dhnlich
zu dem Mooreschen Gesetz: Alle 18 Monate werden die Angriffe auf die gleichen
asymmetrischen Systeme nur noch die Hélfte der Rechenleistung benotigen wie
heutzutage.

5.2.5 Bemerkungen

Die von Lenstra und Verheul vorgeschlagenen Schliisselgréffen im néchsten Ab-
schnitt sind eine Kombination aus den Hypothesen I - IV mit den auf Software-
Angriffen basierenden Datenpunkten in Mips-Jahren. Es soll hier erlautert wer-
den, wie die Ergebnisse von Lenstra und Verheul interpretiert werden kénnen.

Lenstra und Verheul betrachten fiir die Bestimmung der Schliisselgrofien ne-
ben den verschiedenen Angriffen auf die unterschiedlichen Kryptosysteme auch
den Unterschied zwischen Software-Angriffen und speziellen gezielten Hardware-
Angriffen. Da allerdings Lenstra und Verheul fiir die klassischen asymmetrischen
Systeme keine speziellen gezielten Hardware-Angriffe annehmen, wird dies hier
auch nicht genauer beleuchtet. Soviel sei dazu nur gesagt, die empfohlenen Schliis-
selgréfen von Lenstra und Verheul bieten Sicherheit gegen Software- als auch
gegen Hardware-Angriffe und sind dquivalent zu der Sicherheit von DES im Jahr
1982.

Um die anfallende Kosten der verschiedenen Systeme mit einbeziehen zu kon-
nen, haben sich Lenstra und Verheul entschlossen, den Berechnungsaufwand als
Basis fiir ihre Resultate zu wihlen. Darunter kann man auch die Anzahl von
Mips-Jahren verstehen, die fiir einen erfolgreichen Angriff benétigt werden. Len-
stra und Verheul haben sich fiir den Berechnungsaufwand entschieden, weil zum
einen die Software-Angriffe im wesentlichen kostenlos sind, da die Hardware meist
schon vorhanden ist. Zum anderen fehlen Analysen zu den finanziellen Kosten der
verschiedenen Angriffstypen, um prézise Kostenunterschiede machen zu kénnen.
Eine Analyse zu der Kostengleichheit eines bestimmten Angriffstyps ist abhéngig
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von subjektiven Einschétzungen bzw. Entscheidungen des Analyisten, so dass die
Ergebnisse davon entscheidend beeinflusst waren. Hinzukommt, dass diese Ein-
schétzungen sich im Laufe der Zeit dndern kéonnen. Mit Kostengleichheit ist ge-
meint, dass die Hardware zweier unterschiedlicher Systeme fiir einen erfolgreichen
Angriff ungefiahr gleich viel kostet und die Zeitdauer des Angriffes auch ungefahr
gleich lang ist. Trotzdem skizzieren beide Autoren, was bei Kostengleichheit her-
ausgekommen wére.

Lenstra und Verheul gehen von Zeitungsanzeigen aus, wenn sie den Preis fiir
einen voll ausgestatteten PC zwischen $0 und $450 beziffern. Diese “kostenlosen®
Maschinen unterstiitzen den Blickpunkt, dass Software-Angriffe kostenlos seien.
Nimmt man an, dass ein zerlegter PC (bspw. Motherboard mit Kommunikations-
Hardware) fiir $100 zu kaufen wére. Dann wiirde daraus folgen, dass eine “$81
Millionen und 1 Tag, 1999“-Hardware gleichbedeutend mit mindestens einer Mil-
lionen Software Mips-Jahren wire. Verglichen mit einer “$12500, 1 Tag, 1996 ex-
haustive Search-Hardware, was einer “$31000, 1 Tag, 1999“-Hardware entspricht,
ist 1 Software Mips-Jahre etwa 2500 mal teurer. Unter einer exhaustive Search
wird eine Schliisselsuche verstanden, die erst endet, wenn der gesuchte Schliissel
gefunden ist. Dabei wird jede mogliche Bitkombination des Schliissel ausprobiert.

Es folgt, dass fiir die Zwecke von Lenstra und Verheul ein Software Mips-Jahr
etwa 2500 mal teurer ist als ein Mips-Jahr fiir eine speziell gezielte Hardware.
In Kapitel 5.3.4 wird gezeigt, wie der Faktor 2500 benutzt wird, um aus den
Ausstattungskosten dquivalente Schliisselgroflen abzuleiten. Man beachte, dass
der Faktor 2500 mit grofler Vorsicht betrachtet werden sollte, da es sich hierbei
um rein heuristische Werte handelt, die auf einen geschétzten Preis fiir zerleg-
te PCs und der angenommenen Unwahrscheinlichkeit eines speziellen gezielten
Hardware-Angriffes auf RSA basieren.

Noch ein paar Bemerkungen zu den Hypothesen: Es ist klar, dass nicht jeder
den Hypothesen von Lenstra und Verheul zustimmt. Vor allem {iber die erste
Hypothese kann man diskutieren. Man beachte, dass nicht angenommen wird,
dass DES 1977 oder 1982 unbrechbar war. Es wird nur angenommen, dass er
ausreichend Sicherheit fiir kommerzielle Anwendungen bot, und nicht, dass es fiir
zahlungskréftige Regierungsbehérden unmoglich war, DES 1977 zu brechen. Der
endgiiltige Beweis, dass DES unsicher ist, wurde im Jahre 1998 von der Elec-
tronic Frontier Foundation angetreten. Die Gesellschaft konnte mittels spezieller
Hardware einen DES Schliisseltext innerhalb von 56 Stunden brechen. Als Ersatz
wurde dann Triple-DES genutzt, der anschliefend im Jahr 2000 von Advanced
Encryption Standard (AES) abgelost wurde. Auf jeden Fall kann jeder, der denkt,
dass die Unwahrscheinlichkeitsannahme fiir das Jahr 1982 fiir DES zu schwach
oder zu stark sei, trotzdem die Annéherung von Lenstra und Verheul benutzen.
In Kapitel 5.3.3 wird erklart, wie das funktioniert.

Lenstra und Verheul gehen auch nicht davon aus, dass jeder der zweiten Hypo-
these zustimmt. Manche argumentieren, dass das Gesetz von Moore nicht mehr
lange hilt, andere finden das Gesetz von Moore fiir grofe Maschinen zu pessimi-
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stisch. Hypothese II ist folglich fiir Lenstra und Verheul ein realistischer Kompro-
miss. Allerdings scheint sich die Geschwindigkeit des Mooreschen Gesetzes seit der
Arbeit von Lenstra und Verheul zu verlangsamen. Das hat zwei Griinde. Erstens
wird allméhlich die technische Grenze erreicht, bei der ein Transistor nur noch aus
wenigen Atomen besteht, so dass eine weitere Verkleinerung der Bauteile nicht
mehr moglich ist. Zweitens wichst der finanzielle Aufwand zur Entwicklung und
Herstellung der Bauteile bald schneller als die Komponentendichte. Daher wiirden
sich Investitionen nicht mehr lohnen. In einigen Bereichen der Halbleiterindustrie
hat die Kurve von Moores Gesetz schon eine Séttigung erfahren[29]. Sieht man
das Gesetz von Moore so wie Lenstra und Verheul als eine Verdopplung der Re-
chenleistung, so konnte das Gesetz weiterhin halten, wenn die jetzige Technologie
durch eine neue leistungsfihigere abgelost werden wiirde. Bisher wurden immer
alle Technologiespriinge realisiert, bevor sie fiir das Mooresche Gesetz notig wur-
den. Die heutigen Chips haben eine Struktur von 130 bis 90 nm (Nanometer) und
es existieren erste Prototypen von Transistoren mit einer Gateldnge von nur 10
nm. Zum Vergleich: Ein Transistor von 90 nm hat eine Gateldnge von ungefihr
50 nm und ist circa so grof§ wie ein Influenzavirus. [31].

Auch Hypothese IV sollte man kritisch betrachten. Die Entwicklungen in der
Kryptoanalyse sind doch eher als sprunghaft anzusehen. So kann diese These
schon bei einer genialen Idee aufler Kraft gesetzt werden. Die Entwicklungen seit
1999 sind immer noch so sprunghaft wie damals und lassen sich genauso we-
nig vorhersagen. So wire es ein riesiger Sprung in der Kryptoanalyse, wenn eine
Faktorisierung fiir RSA oder &hnliche Systeme gefunden wiirde, die nur noch
die Hélte der Zeit benotigt. Jeder, der sich mit dieser Thematik beschéftigt, ist
sich der Tatsache bewusst, dass ein neuer Faktorisierungsalgorithmus einige der
bisherigen Kryptosysteme stark in Frage stellen kann. Somit bleibt diese Hypo-
these nur eine Hypothese. Dariiber waren sich Lenstra und Verheul im Klaren.
Auch heutzutage gibt es deshalb keine bessere Abschétzung als die Hypothese
der beiden.

5.3 Ergebnisse von Lenstra und Verheul

5.3.1 Methoden zur Berechnung

Zur Berechnung der Schliisselgrofie fiir ein bestimmtes Jahr y geht man wie folgt
vor. Zuerst berechnet man fiir das Jahr y den Wert IMY (y). IMY (y) ist die
Anzahl von Mips-Jahren, die fiir das Jahr y als unméglich zu berechnen gelten
und zwar basierend auf den Hypothesen I - III:

IMY (y) = 0.5 % 10°  22(-1982)/3  o(y=1982)/10,

Das Ergebnis wird benutzt, um davon die Schliisselgrofle abzuleiten, die ausrei-
chende Sicherheit fiir das entsprechende kryptographische Primitiv bis zu diesem
Jahr geben soll.
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Fiir klassische asymmetrische Systeme wird eine asymptotische Laufzeit L[n]
von NFS (unter Auslassung der o(1), siehe 5.1) mit dem Datenpunkt kombiniert,
dass ein 512-Bit Schliissel im Jahre 1999 mit den Kosten von weniger als 10* Mips-
Jahren gebrochen werden konnte, und der Hypothese IV, die einen kryptoanaly-
tischen Prozess a la Moore erwartet. Daraus kann man die kleinste Schliisselgrofie
s festlegen, so dass

L[2°] % 10% > L[2°12] % 2207199)/3 4 A1V (y))

ist. Trotzdem sollte die Schliisselgréfie zum Beispiel von RSA grofler sein als die,
die in der Tabelle 5.1 angegeben wird, und zwar aus zwei Griinden. Zum einen
ist der Datenpunkt fiir die Kosten der Faktorisierung eines 512-Bit Schliissels zu
hoch bewertet und zum anderen wird durch Auslassung der o(1) die Schwierigkeit
iberschétzt, mit der ein klassisches asymmetrisches System mit der Schliisselgro-
Be von s gebrochen werden kann. Lenstra und Verheul haben nicht versucht, dieses
Probleme zu korrigieren, weil es als eine realistische Kompensation des zweiten
Berechnungsschrittes von NFS betrachtet werden kann (siehe [14]).

5.3.2 Benutzung der Ergebnis-Tabelle

Zunéchst miissen zwei Bemerkungen zur Tabelle gemacht werden. Die Daten in
der Tabelle &ndern sich kaum merklich, wenn der von Lenstra und Verheul ein-
gesetzte Datenpunkt “512-Bit, 10* Mips-Jahre, 1999“ gegen einen anderen ausge-
tauscht wird. Selbst wenn man den neusten Datenpunkt von RSA-200 einsetzt,
der im Mai 2005 geknackt wurde, &ndern sich die Schliisselgrofien nicht signifi-
kant. Die Schliisselgrofien weichen von denen von Lenstra und Verheul nur um
6 Bit (fiir das Jahr 2005) bis maximal 13 Bit (fir das Jahr 2050) ab. Der RSA
Schliissel, der bei RSA-200 benutzt wurde, hat dabei eine Lénge von 663 Bit und
bendtigt ungefdhr 120000 Mips-Jahre [9, 3]. Die neuen Schliisselgrofien nach dem
Datenpunkt von RSA-200 sind von mir in die urspriingliche Tabelle von Lenstra
und Verheul hinzugefiigt worden und finden sich in der zweiten Spalte wieder.
Die Austauschbarkeit der Datenpunkte bestdtigt nach Lenstra und Verheul
auch die Entscheidung, ein Moore @hnliches Gesetz fiir die kryptographische Ent-
wicklung anzunehmen, die die klassischen asymmetrischen Systeme beeinflusst.
Wenn man mit den Hypothesen iibereinstimmt, so kann man die Tabelle 5.1 wie
folgt benutzen: Angenommen man entwickelt eine kommerzielle Anwendung, in
der die Vertraulichkeit oder Integritéit von elektronischen Daten fiir die néchsten
20 Jahre garantiert sein muss, beispielsweise bis ins Jahr 2020. Dann findet man in
der Tabelle in der Zeile fiir das Jahr 2020 den Eintrag, dass die Berechnungsanzahl
von 2.9 * 104 Mips-Jahren im Jahr 2020 als unméglich anzusehen ist, genauso
wie 0.5 10° es im Jahre 1982 war. Das berechenbare Sicherheitséiquivalent (siehe
Kapitel 5.3.3) zu der Sicherheit, die durch DES im Jahre 1982 erzielt wurde, ist
im Jahr 2020 ein privater Schliissel mit mindestens 1881 Bits Schliissellinge. Die
Bedeutung des zweiten Eintrags in Klammer 1472’ wird in Kapitel 5.3.4 erkléart.
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5 Wahl der kryptographischen Schliisselgrofien

Tabelle 5.1: Untere Schranken fiir asymmetrische Schliisselgrofen aus [14]

Jahr Klassische asymmetrische | IMY (y)! | Untere Schranke | Entsprechende
Schliisselgrofie der Hardware- Anzahl von
nach Lenstra nach neuem Kosten in US $ | Jahren auf
und Verheul Datenpunkt fiir einen einem 450MHz
(SDL Feldgrsfie) | RSA-200 Angriffstag PentiumlIl PC
1982 || 417 (288) 5.00 x 10° | 3.97 % 107 1.11 % 103
1985 || 488 (320) 2.46 % 10° | 4.90 % 107 5.47  10°
1990 || 622 (448) 3.51 %107 | 6.93 % 107 7.80 x 10*
1995 | 777 (544) 5.00  10° | 9.81 % 107 1.11 % 10°
2000 || 952 (704) 7.13 %10 | 1.39 % 108 1.58 x 107
2005 || 1149 (864) 1155 1.02 % 10M | 1.96 * 10® 2.26 * 10°
2006 || 1191 (896) 1197 1.73 % 101 | 2.10 % 10% 3.84 % 108
2007 || 1235 (928) 1241 2.94 % 101 | 2.25 % 108 6.54 * 108
2008 || 1279 (960) 1285 5.01 * 10 | 2.41 % 108 1.11 % 10°
2009 | 1323 (1024) 1330 8.52 % 10 | 2.59 x 10° 1.89  10°
2010 | 1369 (1056) 1376 1.45 % 102 | 2.77 % 10® 3.22 % 107
2015 || 1613 (1248) 1620 2.07 % 101 | 3.92 % 108 4.59 % 100
2020 | 1881 (1472) 1888 2.94 % 10 | 5.55 % 108 6.54 * 10
2025 || 2174 (1728) 2182 4.20 % 101 | 7.84 % 108 9.33 % 10%2
2030 | 2493 (2016) 2503 5.98 % 10 | 1.11 % 10° 1.33 %10
2035 || 2840 (2336) 2850 8.53 x 1017 | 1.57 % 10° 1.90 % 10
2040 | 3214 (2656) 3224 1.22 % 101 | 2.22 % 10° 2.70 * 10%°
2045 || 3616 (3008) 3627 1.73 % 10%° | 3.14 % 10° 3.85 x 107
2050 | 4047 (3392) 4060 2.47 % 10% | 4.44 % 10° 5.49 * 108

5.3.3 Alternative Sicherheitsgrade

Nach der Hypothese I stellt DES gentigend Sicherheit fiir kommerzielle Anwen-
dungen bis in Jahr 1982 zur Verfiigung, aber nicht iiber das Jahr 1982 hinaus.
Fiir Unternehmen, die DES iiber 1982 hinaus oder sogar bis Ende der spéten
90er Jahre benutzt haben, sind die Unmoglichkeitsschatzung von 0.5 MMY fiir
das Jahr 1982 moglicherweise zu stark. Fiir andere zu schwach. Es wird nun be-
schrieben, wie Tabelle 5.1 fiir Schliisselgréfien fiir das Jahr y genutzt werden kann,
wenn jemand DES bis zum Jahr 1982 4 z traut, wobei x negativ ist fiir den Fall,
dass die Unmoglichkeitsschétzung als zu schwach eingeschétzt wird, und positiv

LIMY (y) ist die Anzahl von Mips-Jahren, die fiir das Jahr y als unméglich zu berechnen
gelten.
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fiir den umgekehrten Fall. Beispielsweise fiir y = 2005 und x = 13, falls jemand
DES bis in Jahr 1995 vertraut hat: Fiir die klassischen asymmetrischen Schliissel
wird der Eintrag fiir das Jahr y — 23 % 2/43 genommen. Also fiir das Beispiel:
2005 — 23 * 13/43 =~ 1998. So sollte ein 879 Bit Schliissel benutzt werden. Die
Korrektheit dieser Methode folgt leicht aus den Formeln in Kapitel 5.3.1.

5.3.4 Ausstattungskosten dquivalent zur SchliisselgroBBe

Angenommen, ein zerlegter PC kostet $100 und der Ergebnisfaktor von 2500
ist akzeptabel, so kann die Tabelle 5.1 die Ausstattungskosten aquivalent zur
Schliisselgrofle in folgender Art festlegen: Eine untere Schranke fiir die Ausstat-
tunskosten fiir einen erfolgreichen Tagesangriff wird in der zweitletzten Spalte der
Tabelle angegeben und zwar im Jahr y in Dollar vom Jahr .

Fiir klassische asymmetrische Systeme sind Mips-Jahre angeblich 2500 mal teu-
rer. Dies ist fiir Lenstra und Verheul nur Berechnungszweck, édquivalent zu der An-
nahme, dass DES eine akzeptable Sicherheit bis 1997 anbietet, da 1997 — 1982 =
15 und 20523/39) nahe an 2500 ist. Benutzt man die Uberlegungen aus Kapitel
5.3.3, so konnen klassische asymmetrische Schliisselgrofien fiir das Jahr y, die
von den Ausstattungskosten dquivalent zu symmetrischen und EC (Elliptische
Kurven) Schliisselgrofien sind, in der Tabelle in der Spalte fiir klassische asym-
metrische SchliisselgroBen fiir y — (23 x 15)/43 = y — 8 gefunden werden. Die sich
ergebenen Schliisselgrofien, aufgerundet zu dem néchsten Vielfachen von 32, wer-
den als zweiter Eintrag in Klammern in der Spalte fiir klassische asymmetrische
Schliisselgroflen in der Tabelle angegeben. Um solche Schliissel zu brechen, wird
eine wesentlich kleine Anzahl von Mips-Jahren benétigt als die IMY fiir das Jahr
y, aber die benttigten Mips-Jahre werden als unbezahlbar angenommen.

Eine &hnliche offene Analyse kann jeder zu anderen PC Preisen durchfiihren.
Beispielsweise fiir ein $10 oder $1000 PC sollte y — 8 durch ein y — 6 beziehungs-
weise y — 10 ausgetauscht werden.

5.3.5 Konsequenzen der Tabelle fiir OTU

Zur Festlegung einer Schliisselgrofe fiir eine OTU Anwendung ist es wichtig zu
wissen, welche Daten mit der Anwendung geschiitzt werden sollen. Je nach Héhe
des Sicherheitsgrades kann man nun eine Schliisselgrofle fiir OTU mit Hilfe der
Tabelle von Lenstra und Verheul wéhlen. Im nédchsten Kapitel und im praktischen
Teil dieser Arbeit wird geklért, welche Schliisselgrofien sinnvoll fiir eine OTU
Anwendung sein kénnten und wie sicher diese dann wirklich sind.
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6 Angriffe auf OTU

In diesem Kapitel sollen die verschiedenen Angriffsmoglichkeiten auf das OTU
QPKC System und ihre Erfolgsaussichten vorgestellt werden. Die Informationen
dafiir kommen aus den Papier von Okamoto, Tanaka und Uchiyama [20] sowie
aus den Quellen [7, 12, 21].

6.1 Allgemeine Angriffsmoglichkeiten

6.1.1 Angriff auf privaten Schliissel

Bevor die Angriffsmoglichkeiten auf den privaten Schliissel erértert werden, hier
zur Erinnerung: Der o6ffentliche Schliissel ist (K, n, k, by, ..., b,) und der private
Schliissel ist (K, g,d, p,p1,-..,pn). Die b; bezichungsweise die p; sind definiert als
b; = (a; + d) mod (N (p) — 1) und p; = g% (mod p). Die GroBen n und k geben
die Problemgrofle an.

Sollte ein Angreifer versuchen, den privaten Schliissel nur aufgrund der Kennt-
nis des offentlichen Schliissel zu brechen, so miifite er folgendes tun: Zuerst miifite
er den Korper K bestimmen. Dies scheint unmoglich, wenn man XC nur ausrei-
chend grofl wahlt, da es dann exponentiell viele M6glichkeiten fiir K gibt. Selbst
wenn er diese Hiirde nimmt, so miiite er danach g und d bestimmen. Allein fiir d
gibt es auch wieder exponentiell viele Moglichkeiten. Gleiches gilt fiir die Werte
g und p.

Sollte der Angreifer, nachdem er den Korper K bestimmt hat, versuchen die
Zahlen p; zu erraten, so hat er die gleichen Probleme, wie bei den anderen Werten.
Es gibt exponentiell viele Moglichkeiten. Selbst wenn er es schaffen sollte, eine
Teilmenge der p; zu bestimmen, so muss diese ziemlich grof§ sein, um sie fiir einen
Angriff verwenden zu kénnen. Es gibt ndmlich von Odlyzko [18] einen Angriff auf
multiplikative Knapsack-Probleme, den man hier benutzen kénnte. Mit Hilfe des
Angriffes von Odlyzko kénnte dann versucht werden, g zu berechnen. Der Angriff
von Odlyzko benétigt dafiir aber eine relative grofie Teilmenge der p;. Doch selbst
wenn g damit berechnet werden konnte, so muss der Angreifer anschlielend die
p; den entsprechenden b; zuordnen. Dies scheint schwierig, weil die b; durch die
vorher berechneten diskreten Logarithmen zufillig erscheinen.

Es scheint also unmoglich, aus den Informationen des offentlichen Schliissels
den privaten Schliissel angreifen zu konnen, ohne K, g,d und p zu kennen.
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Die Méglichkeit, aus den Schliisseltexten Informationen auf den privaten Schliis-
sel zu ziehen, scheint unmaglich, denn neben verschiedenen m; besteht der Schliis-
seltext nur noch aus den b; und die sind ja schon durch den 6ffentlichen Schliissel
bekannt. Hat ein Angreifer einen Klartext, so niitzt ihm dies ebenso wenig. Bei
der Verschliisselung werden lediglich n, k und die b; benutzt. Also fithrt auch diese
Variante nicht zum gewiinschten Ergebnis.

Eine andere Moglichkeit, einen privaten Schliissel zu knacken, ist ein Brute
Force Angriff. Bei einem solchen Angriff werden alle moglichen privaten Schliissel
einfach ausprobiert. Jedoch bringt das im Fall von OTU nicht viel, da es einfach
zu viele mogliche Schliisselvariationen aufgrund der vielen Variablen gibt.

Somit scheint es unmoglich zu sein den privaten Schliissel anzugreifen ohne
K, g,d und p zu kennen. Dabei ist es auch gleich, ob es sich um das allgemeine
OTU QPKC oder eine abgeschwichte Variante handelt.

6.1.2 Angriff auf Schliisseltext

Die néchste Angriffsmoglichkeit ist den Schliisseltext anzugreifen. Viele Knapsack-
basierten Kryptosysteme sind anféllig gegeniiber Angriffen auf ihre geringe Knapsack-
dichte. Also konnte das bei OTU eine Moglichkeit sein, das System zu knacken.
Hierbei wird versucht, den Klartext direkt aus dem Schliisseltext zu berechnen,
indem Losungen zu dem Knapsack-Problem gesucht werden. Bei der Verschliis-
selung wird aus einer Nachricht M ein Schliisseltext ¢ berechnet. Im Fall von
OTU wird M mittels einer Berechnung in eine Zeichenkette m = (mq,...,m,)
umgewandelt und mit den Zahlen b; verrechnet. Das ganze kann man wie folgt
schreiben:

T
my by
mo by

C =
My, by,

Die verschiedenen m; haben einen Wert von 0 oder 1 und die Werte der b; sind
ja schon durch den 6ffentlichen Schliissel bekannt.

Bei einem Knapsack-Problem wie diesem geht es darum herauszufinden, ob
es eine Losung fiir das Problem gibt. Wir wissen ja, dass es eine entsprechende
Losung geben muss, so dass wir uns auf die Dichte des Knapsackes konzentrieren
konnen. Bei einem Angriff auf die geringe Dichte eines Knapsackes wird ein kiir-
zester Losungsvektor gesucht, der in dem unten beschreibenen Gitter liegt. Ein
Algorithmus, der sich zum Knacken des Schliisseltext anbietet, ist der von J.C.
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Lagarias und A.M. Odlyzko. Ein Gitter lédsst sich wie folgt aufbauen

(1,

Ty = 10, .,O,Nbl)
zy = (0,1

,...,0,Nby)

x, = (0,0,...,1, Nb,)

Tyl i= (%, %, e %,Nc)
und anschlieflend sucht man in diesem Gitter den kiirzesten Vektor, der nicht Null
ist. Dies haben Lagarias und Odlyzko in ihrem Papier [12] gezeigt. Sie haben es
geschafft, Knapsécke zu l6sen, die eine Dichte kleiner 0,6463 haben. Ein paar
Jahre spéter haben M.J. Coster, A. Joux, B.A. LaMacchia, A. Odlyzko, C.P.
Schnorr und J. Stern mit ihrem Papier [7] gezeigt, dass auch Knapséicke mit einer
Dichte kleiner als 0,9804 l6sbar sind.

Mittels des Algorithmus von Lenstra, Lenstra und Lévasz [13], kurz LLL, kann

fiir den Fall von OTU der kiirzeste Gittervektor sehr einfach gefunden werden.

6.2 Dichteangriff auf OTU

Nachdem oben gezeigt wurde, dass OTU ein Problem mit Angriffen auf eine
Dichte kleiner als 0,9804 hat, soll nun gezeigt werden, wie es mit Dichteangriffen
grofler als 0,9804 aussieht. Ein Gitterorakel ist ein Orakel, das bei Eingabe einer
Gitterbasis, einen kiirzesten, nichtrivialen Gittervektor fiir dieses Gitter liefert.

Theorem 6.1 Sei A eine positive Zahl und aq,...,a, €r {1,..., A} gleichver-
teilte Zufallszahlen. Sei e = (eq,...,e,) € {0,1}", so dass Y., e; < n fir ein
0<p< i, und set s = Z?:l e;a;. Wenn die Dichte d < d, wie unten beschrie-
ben ist, dann ist das Knapsack-Problem, das durch aq, ..., a, und s definiert wird,
fiir hinreichend grof$e n in polynomieller Zeit mit einem Aufruf eines Gitterorakel

losbar:

1 N
dy =max — , 0(f,u) =ud+1nbe™), 0O(z2)=14+2 2"
weR (loga€)d (3, u) (8,u) () (2) kz;

Die Aussage des Theorems ist entscheidend fiir die Sicherheit des OTU Krypto-
systems, da die Dichte des Knapsackes fiir die Sicherheit nicht mehr die entschei-
dende Rolle spielt. Das System ist nicht mehr sicher, wenn ein Gitterorakel einen
kiirzesten Vektor finden kann, der der obigen Definition geniigt. Diese Aussage des
Theorems werden wir nun im folgenden beweisen. Als erstes wird der allgemei-
ne Knapsack untersucht und wie man die Losungsmenge eingrenzen kann. Dann
wird der Losungsvektor betrachtet. Zum Schluss werden alle Beobachtungen zu-
sammengesetzt, um die Wahrscheinlichkeit zu berechnen, wann eine Losung fiir
ein Knapsack-Problem gefunden werden kann.
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Der folgende Beweis ist aus drei verschiedenen Beweisen [7, 12, 21| zusammen-
getragen worden.

Betrachten wir nun den oben angegebenen Knapsack. Die Summe aller Gewich-
te des Knapsackes sei mit ¢ = > | a; definiert. ¢/n ist dann der Durchschnitt
aller Gewichte des Knapsackes. Nun kénnen wir folgende Aussage machen.

Lemma 6.1 Sei (s,aq,...,a,) ein Knapsack-Problem wie in Theorem 6.1 defi-
niert. Wenn s < t/n oder s > (1 — (1/n))t, dann kénnen wir das Knapsack-
Problem (s, ay, ..., a,) auf ein Knapsack-Problem (s,a}, ..., a, ;) mitn—1 Ge-
wichten reduzieren.

Beweis. Betrachten wir zuerst den Fall, dass s < t/n ist. Es existiert ein j €
{1,...,n} derart, dass a; > t/nist. Wenn s < t/n, dann ist s < a; und wir kénnen
a; trivialerweise als potentielles Element des gesuchten Knapsackes ausschlieen
und das gesamte Knapsack-Problem durch eines mit weniger Gewichten ersetzen.
Wir kénnen deshalb im folgenden 0.B.d.A. s < ¢/n annehmen. Gleiches gilt nun
fiir den Fall, dass s > (1 —(1/n))t. Betrachten wir das inverse Knapsack-Problem
mit (t—s,aq,...,a,) und sei s’ := t—s. Wenn ¢’ < t/n ist, dann existiert ein j, so
dass a; > t/n. Ist nun s’ < t/n, dann ist s’ < a; und daher auch kein Element des
gesuchten Knapsackes. Daher lésst sich ein dquivalentes Knapsack-Problem mit
weniger Gewichten finden und wir kénnen 0.B.d.A. s’ < ¢/n annehmen. Somit
lasst sich & <t/n zu s > ”T’lt wie folgt umformen:

s' <t/n
t—s<t/n
t—t/n<s

Somit werden mit den beiden betrachteten Féllen die kleineren und grofleren
Gewichte des Problems entfernt und die Aufgabe mit jedem Mal reduziert. m

Im folgenden kénnen wir nun annehmen, dass

Lics<n (6.1)
n n
gilt.
Fiir die Losungssuche unseres Problems definieren wir Vektoren v, ..., v,41 €
7" wie folgt:
V1 = (1,0,...,0,]\7@1)
Vg = (O,]_,...,O,Nag)

v, = (0,0,...,1, Nay,)
,Ns).

o=

(11
Up+1 = (5755"'7
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N ist eine hinreichend groBe Zahl und wird hier auf N > y/n gesetzt. Mit den

Vektoren vy, . .., v,41 wird ein Gitter L aufgespannt. Der Losungsvektor fiir unser
betrachtetes Knapsack-Problem ist é = (e; — %, ey €y — %, 0).
Wir suchen nun den kiirzesten Vektor & = (z1,...,%,, Tyy1), der eine Losung

fiir unser betrachtetes Knapsack-Problem darstellt und kleiner ist als der Lo-
sungsvektor €, dass heifit er soll folgende Eigenschaften erfiillen:

2] <llell, 2e€L, |z]|¢{0,e—e} (6.2)

Da N > /n ist, ist x,+1 = 0 und somit sei x := (z1,...,z,).
Lemma 6.2 Das Knapsack-Problem (s,aq,...,a,) sei wie im Theorem 6.1 und
in Lemma 6.1 angegeben, & wie oben. Sei y := Y . x;a; mit x := (T1,...,Ty).

Dann ist ly| < ny/fn.

Beweis. Betrachten wir y und wenden die Gleichungen 6.1 und 6.2 darauf an.

1 (K t..._ tJBn
vl =~ < LIS a| = e <
— S s
Also
t\/ ﬁn
lyl < ny/Bn
[ |
Wir wissen, dass die Dichte eines Knapsackes sich aus den Gewichten a4, ..., a,
und deren Anzahl wie folgt berechnet:
n

d=

log, max a;
62 1<i<n

Wir definieren uns eine Konstante ¢ := loga(A)/n mit A = max a;. Es wird noch
i<n

eine weitere Konstante, ¢y, benotigt, die erst spéiter genauer betrachtet werden
soll. ¢y héngt von der Dichte ab, ist aber fiir eine feste Dichte jedoch konstant.
Wir berechnen jetzt die Wahrscheinlichkeit dafiir, dass das oben definierte Gitter
L einen kiirzesten Vektor geméfl Gleichung (6.2) beinhaltet.

Lemma 6.3 Die Wahrscheinlichkeit, dass ein Gitter gemajf$ Gleichung (6.2) einen
kiirzesten Gittervektor beinhaltet, ist

P=pPr(3z: [z <fel, #eL, &¢{0,e-e

On
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Beweis. Um das Lemma 6.3 zu beweisen, nehmen wir das vorher definierte x =
(x1,...,2,) € Z", das ein Element von Z" ist. (Wenn & = (x1,...,2,,0), dann
ist ||Z]| = ||z]| und als Spezialfall ||é|| = ||e]|.)

Nun berechnen wir die Wahrscheinlichkeit mit

P = Pr(3z, welches Bedingung (6.2) erfiillt)

= Pr(3i € L,y € Z,so dass:||&]| < |lé]l, [|2]] & {0, ¢, —é}, [yl < ny/Bn,ys = zia:)

Py (ys =Y @, v € L+ Z(5,...,3)und y € Z fest :)
2]l < Jlef], llz]l € {0, ¢, —€}, [y| < nv/Bn

~
Faktorl

1
5) Izl < Jlel < v/Bnl - |{y € Z: Jy| < ny/Bn}]

TV
Faktor2 Faktor3

1

Nz EZ”+Z(2

-

Es werden nun die einzelnen Faktoren der letzten Zeile betrachtet. Der erste
Faktor wird mit ys = > | ;a; umschrieben als: > | a;z; = 0 mit z; := x; — ye;.
Solange = # 0 und ||z|| < |le||, dann ist z = (z1,...,2,) # 0 und man kann ohne
Verlust auf die Allgemeingiiltigkeit annehmen, dass z; # 0. Wenn 2z’ definiert ist

als —(>_1 | a;2;/71), dann ist

Pr(z a;z;=0) = Pr(a;=2")
i=1

A
= ZPr(al = 2")Pr(z' = j) (a; und j sind unabhéngig)

j=1
A

1, 1

= ;ZPT<Z:])§Z

Der zweite Faktor lasst sich wie folgt berechnen: Von Lagarias und Odlyzko
([12]) weiB man, dass

G = 2l < e} < e : flall < v/Br}| < 2%

Lagarias und Odlyzko haben in dem Papier [12] unter anderem die Anzahl N der
Gitterpunkte von Z" in einer Kugel mit dem Radius v/3n um den Ursprung

N(n, ) = [{z € Z" : ||=[|* < Bn}|

o1
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betrachtet. Sie zeigten dabei fiir hinreichend grofle n, dass fiir jedes u > 0 gilt
N(n, B) < 2es2e)(Bun

mit §(6,u) = uf + Inf(e ) und O(z) = 1+ 23, 2”°. Fiir feste § kann die

Minimalstelle ug von (3, u) numerisch angenéhert werden. ¢y wird berechnet

mit ¢y = mi]gkl(logge){uﬁ +1In{1+23%° (e7*)”}}. Daher konnen wir den zweiten
ue

Faktor wie oben beschrieben mit 29" abschétzen.
Der dritte Faktor ist mit 2n+/n + 1 abzuschéatzen.
Somit ergibt sich die Gleichung (6.3) mit P = Pr(n) < n(2n\/Bn + 1)%.

Daraus folgt, wenn A = 2" mit ¢ > ¢ ist, dann ist lim P = 0 und Dichte d

n—o0

lasst sich wie folgt berechnen:

n n n 1

d

= ~ < -
log, max a; log, A log, 2™ ¢
1<i<n

Als Beispiel fiir einen Wert fiir ¢y nehmen wir die Knapsackdichte von 0, 6463
aus dem Beweis von Lagarias und Odlyzko. ¢y hat dabei einen Wert von 1, 5473.
Bei einer Dichte von 0,9408 wie bei Coster, Joux, LaMacchia, Odlyzko, Schnorr
und Stern ist ¢ = 1, 0629.

Die Dichte dj, von OTU QPKC héngt somit von n und 3 ab, so dass Y " | €; =
fn fiir den verschliisselten Text e = (eq,. .., e,) ist. Somit haben wir eine Dichte
dk mit

B n 1
"~ Bnlogn  Blogn’
Mittels dem Theorem 6.1 und der Dichte d, mit

1
d, = max

uek (logae)d (5, u)

konnte gezeigt werden, dass fiir jede Parameterwahl von n und (3, der Knapsack
von OTU gebrochen werden kann, wenn d, — di > 0 ist. Somit ist das OTU
System nicht mehr sicher.
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{ Praktische Ergebnisse

Nachdem im vorherigen Kapitel gezeigt wurde, dass OTU gegen Angriffe mit
einer Knapsackdichte von iiber 0,9804 nicht Stand halten kann, wenn es ein ent-
sprechendes Gitterorakel gibt, soll dies nun in der Praxis iiberpriift werden. Es
wird mittels des LLL Algorithmus ein kiirzester Vektor in unserem Gitter gesucht.

Zur Erinnerung die Verschliisselungsfunktion von OTU: Aus der Nachricht M
wird ein Vektor m = (my,...,m,) mit m; € {0,1} errechnet. Anschlieflend wird
dieser Vektor mit den Zahlen b,...,b, aus dem offentlichen Schliissel zu dem
Schliisseltext ¢ = Z:.L:l m;b; verrechnet.

Die Dichte des OTU Knapsackes ist, wie wir wissen, dj = = 1

nlogn logn”
AuBlerdem wissen wir, dass k = > e; = (On ist (siehe [21]). V?/'eni wir r?urgl k
in die Dichtegleichung mit einbringen, ergibt sich dy = kl:gn. Es gibt also einen
Zusammenhang zwischen n und k, wodurch beide als Sicherheitsparameter fiir
die Dichte des Knapsackes einzustufen sind. Dies muss bei der Wahl der beiden
Parameter bei der Schliisselerstellung beriicksichtigt werden. Um die Bitldnge fiir
die Primzahl p festzulegen, wird sie auf 2 % k x log n abgeschétzt.

Aus diesen Informationen wird ein Gitter zusammengebaut, so dass mit Hil-
fe des LLL Algorithmus ein kiirzester Vektor in diesem Gitter gesucht werden
kann. Bei dem Aufbau des Gitters halten wir uns an die Idee von Coster, Joux,

LaMacchia, Odlyzko, Schnorr und Stern [7]. Also sieht das Gitter wie folgt aus:

10 ... 0 Nb
01 ... 0 Nb
00 .. 1 Nb,
3oz ooy Ne

Es wird jetzt der Vektor e = (eq,...,e,) mit ¢; € {0,1} gesucht, der die
Gleichung ¢ = Y7 | e;b; erfiillt. Der kiirzeste Vektor, der dies erfiillt und in dem
obigen Gitter liegt, ist (eq, ..., e,,0).

Die Programmierung des Angriffes wurde in C++ durchgefiihrt und dabei auf
den LLL Algorithmus aus der NTL Bibliothek [1] zuriickgegriffen. Der zugrun-
deliegende Rechner bei der Ausfithrung des Programmes hat einen 1,2 GHz Pro-
zessor mit 512MB Arbeitsspeicher. Der allgemeine Angriff sieht wie folgt aus:
INPUT Anzahl der Elemente: n € Z
FOR (i=1, i <= n, i++) DO
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k berechnen mit &k = n/(0.9408 * log n)
Bitldnge berechnen mit bitlength = 2 x k % log n
FOR (test_k = k; test_k >= 2; test_k--) DO
Dichte berechnen mit density = n/test_k x log n
FOR (testrun = 0; testrun < 100; testrun++) DO
Gitterbasis by, ..., b, mittels Zufallszahlen setzen
Vektor m setzen und Gitter aufbauen
Matrix erstellen
Aufruf des LLL Algorithmus
OUTPUT kurzer Vektor ey, ..., e, €11

Die Vektorerstellung von m ist der einzige Unterschied in den verschiedenen
Programmvarianten. Jede Variante der Parameterwahl von n, Bitldnge und Dich-
te wird 100 mal durchgespielt und zwar mit immer einem anderen Gitter. Sollte
bei einem der 100 Angriffe ein Angriff erfolgreich sein, so ist das System fiir diese
Parameterwahl nicht sicher.

Um die Sicherheit richtig einschétzen zu konnen, wurde zuerst ein sehr naiver
Angriff benutzt. Bei dem Vektor m wurden immer die ersten k& Werte auf 1
gesetzt und die restlichen Werte auf 0, also m; =1,mo =1,... mp =1, mgq =
0,...,m, = 0. Somit kann man testen, wie anfillig das OTU System in einem
Extremfall von dem Vektor m ist und allgemeine Zusammenhénge zwischen den
einzelnen Parametern finden, falls es welche gibt.

Mit dieser naiven Variante des Angriffes konnte in fast 50% aller Félle ein kiir-
zester Vektor gefunden werden, der den Anspriichen geniigte, sprich das OTU
System wére in diesem Fall unsicher. In Tabelle 7.1 kann man dies gut ablesen.
Allgemein lésst sich sagen, dass es dabei keinen richtigen Zusammenhang zwi-
schen der Dichte und der Erfolgswahrscheinlichkeit fiir einen erfolgreichen Angriff
gibt. Es gibt eine Tendenz dazu, dass je hoher die Dichte ist, desto sicherer ge-
lingt ein Angriff. Die Empfehlung von Okamoto, Tanaka und Uchiyama die Dichte
grofler 1 zu wihlen, ist also nur bedingt zu befolgen. Die Angriffschancen waren
eigentlich schlechter, wenn die Dichte etwas grofler als 0,9804 lag. Zudem scheint
die groBer werdende Bitldnge auch kein wirkliches Problem fiir einen erfolgreichen
Angriff zu sein. Zwar sinkt die Erfolgswahrscheinlichkeit bei grofleren Bitlingen,
aber selbst bei einer Bitldnge von 743 Bits ist die Erfolgswahrscheinlichkeit immer
noch iiber 40%. Das ist einfach zuviel. Hinzukommt, dass ein Angriff mit dieser
Bitlange nicht linger als 8 Minuten fiir ein Gitter braucht, um ein Ergebnis zu
liefern.

Wegen den oben genannten Problemen wurde nun iiberlegt, wie man das ganze
System wieder sicherer gemacht konnte. Dies scheint nur iiber die Wahl des Vek-
tors m moglich zu sein. Daher werden fiir eine feste Wahl von n, k, der Bitlange
und Dichte immer wieder der Vektor m verédndert. Der Vektor wird so verdndert,
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dass die Einsen im Abstand von ¢ vorkommen. Der Parameter i wird der Reihe
nach mit 2 bis 15 gesetzt. Also fiir bespielsweise ¢ = 3 wird jede dritte Stelle im
Vektor mit einer Eins gesetzt. Wie man in Tabelle 7.2 sehen kann, hat dies einen
enormen Einfluss auf die Erfolgswahrscheinlichkeit eines Angriffes. Mit ¢ = 4 kann
die Erfolgswahrscheinlichkeit auf 0 gebracht werden. Je hoher i ist, desto sicherer
kann das OTU System gemacht werden.

Dies zeigt sich auch in der letzten Variante des Angriffes. Hier werden die
verschiedenen Parameter beleuchtet unter Riicksichtnahme des Vektors m. Ab
n = 130 und einer Bitldnge von 266 Bit kann man OTU sicher vor LLL-Angriffen
machen, indem man ¢ = 4 wéahlt. Wie aus Tabelle 7.3 ersichtlich wird, ist der
Vektor m ausschlaggebend fiir die Sicherheit des OTU Systems. Einen geringen
Anteil haben natiirlich auch die Wahl von n, k, der Bitlange und der Dichte des
Knapsackes. Dabei sollte n entsprechend grof3 gewéhlt werden und dann mog-
lichst ein k£ in der Ndhe von k = n/(0.9408 % log n).

Um zu einem Schluss iiber die Sicherheit von OTU zu kommen, muss die Art
und Weise, wie die Nachricht M in den Vektor m umgewandelt wird, betrachtet
werden. Schiefflich ist der Vektor m entscheidend fiir die Sicherheit. Das Pro-
blem bei der Umwandlung ist, dass die Verteilung der Einsen im Vektor m dahin
tendiert, dass die Einsen nicht weit genug gestreut werden. Es ist nicht gerade
unwahrscheinlich, da es irgendwo im Vektor zu einer Haufung von Einsen kommt.
Damit wird die Erfolgswahrscheinlichkeit eines Angriffes nach oben getrieben, da
die Vektoren dann denen im naiven Ansatz wieder ndher kommen.

Es spielt dabei keine Rolle, welche Variante von dem OTU QPKC benutzt
wird, da alle drei Varianten auf die gleiche Art verschliisseln. Das komplette
OTU QPKC bietet nur zusétzlichen Schutz gegen mogliche anderen Angriffe.
Somit lésst sich festhalten, dass das System von OTU fiir normale Anwendungen
wie sie beispielsweise duruch RSA erledigt werden, nicht geeignet ist.

Tabelle 7.1: Naiver Angriff mit LLL Algorithmus

n k | Bitlange | Dichte Erfolgswahrscheinlichkeit
fiir einen Angriff in %
10 |3 |19 1.00343 | 100
10 |2 |19 1.50515 | 100
15 || 4 |31 0.959843 | 100
15 |3 |31 1.27979 | 100
15 |2 |31 1.91969 | 100
20 |4 | 34 1.15689 | 100
20 || 3 | 34 1.54252 | 100
20 |2 | 34 2.31378 | 100
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Tabelle 7.1: Naiver Angriff mit LLL Algorithmus

n k | Bitlange | Dichte Erfolgswahrscheinlichkeit
fiir einen Angriff in %

25 || 5 | 46 1.07669 | 100
25 |4 |46 1.34586 | 100
25 || 3 | 46 1.79449 | 100
25 |2 |46 2.69173 | 100
30 |6 |58 1.01898 | 100
30 |5 |58 1.22277 | 100
30 |4 |58 1.52846 | 100
30 || 3 |58 2.03795 | 100
30 |2 |58 3.05693 | 100
3 |7 |71 0.974795 | 100
35 |6 |71 1.13726 | 100
35 |5 |71 1.36471 | 100
35 |4 |71 1.70589 | 100
35 |3 |71 2.27452 | 100
40 |7 | 74 1.07372 | 99
40 || 6 | 74 1.25268 | 98
40 |5 | 74 1.50321 | 100
40 || 4 | 74 1.87902 | 100
40 |3 | 74 2.50536 | 100
45 || 8 | 87 1.02424 | 99
45 |7 | 87 1.17057 | 99
45 || 6 | 87 1.36566 | 99
45 |5 | 87 1.63879 | 100
45 || 4 | &7 2.04849 | 100
45 || 3 | 87 2.73132 | 100
50 || 9 | 101 0.984355 | 94
50 || 8 | 101 1.1074 93
50 || 7 | 101 1.2656 99
50 || 6 | 101 1.47653 | 98
50 || 5 | 101 1.77184 | 100
50 || 4 | 101 2.2148 100
50 || 3 | 101 2.95306 | 100
55 10 | 115 0.951333 | 98
55 |19 | 115 1.05704 | 97
55 || 8 | 115 1.18917 | 98
5 || 7 | 115 1.35905 | 99
55 || 6 | 115 1.58556 | 99
55 || 5 | 115 1.90267 | 99

o6




7 Praktische Ergebnisse

Tabelle 7.1: Naiver Angriff mit LLL Algorithmus

n k | Bitlange | Dichte Erfolgswahrscheinlichkeit
fiir einen Angriff in %

55 || 4 | 115 2.37833 | 100
55 || 3 | 115 3.17111 | 100
60 | 10 | 118 1.01576 | 84
60 || 9 |118 1.12863 | 91
60 || 8 |118 1.2697 95
60 || 7 |118 1.45109 | 97
60 || 6 |118 1.69294 | 99
60 || 5 |118 2.03153 | 99
60 |4 |118 2.53941 | 100
65 || 11 | 132 0.981191 | 78
65 | 10 | 132 1.07931 | 86
65 |9 |132 1.19923 | 90
65 || 8 |132 1.34914 | 90
65 || 7 |132 1.54187 | 92
65 || 6 | 132 1.79885 | 96
65 || 5 | 132 2.15862 | 98
65 || 4 |132 2.69827 | 100
70 || 12| 147 0.951715 | 79
70 || 11| 147 1.03824 | 79
70 || 10 | 147 1.14206 | 87
70 || 9 | 147 1.26895 | 91
70 || 8 | 147 1.42757 | 92
70 || 7 | 147 1.63151 | 96
70 || 6 | 147 1.90343 | 96
70 || 5 | 147 2.28412 | 97
70 || 4 | 147 2.85515 | 99
70 || 3 | 147 3.80686 | 100
75 || 12| 149 1.0034 67
75 || 11 ] 149 1.09462 | 75
75 || 10 | 149 1.20408 | 81
7|9 | 149 1.33787 | 85
75 || 8 | 149 1.5051 90
7|7 | 149 1.72012 | 96
75 |6 | 149 2.0068 96
7|5 | 149 2.40816 | 99
7|4 | 149 3.0102 99
7|3 | 149 4.0136 100
7|2 | 149 6.0204 100
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Tabelle 7.1: Naiver Angriff mit LLL Algorithmus

n k | Bitlange | Dichte Erfolgswahrscheinlichkeit
fiir einen Angriff in %

80 || 13 | 164 0.973413 | 69
80 | 12 | 164 1.05453 | 75
80 || 11 | 164 1.1504 7
80 || 10 | 164 1.26544 | 77
80 |9 | 164 1.40604 | 85
80 || 8 | 164 1.5818 89
80 || 7 | 164 1.80777 | 91
80 || 6 | 164 2.10906 | 96
80 || 5 | 164 2.53087 | 99
80 || 4 | 164 3.16359 | 100
80 || 3 | 164 4.21812 | 100
80 || 2 | 164 6.32718 | 100
85 || 14 | 179 0.947271 | 65
85 || 13 | 179 1.02014 | 69
85 || 12 | 179 1.10515 | 76
85 || 11 | 179 1.20562 | 84
85 || 10 | 179 1.32618 | 86
8 |9 | 179 1.47353 | 90
8 || 8 [ 179 1.65772 | 96
8 || 7 | 179 1.89454 | 94
8 || 6 |179 2.2103 97
8 || 5 | 179 2.65236 | 98
8 || 4 | 179 3.31545 | 100
8 || 3 [ 179 4.4206 100
8 |2 | 179 6.6309 100
90 || 13 | 181 1.06643 | 70
90 | 12| 181 1.15529 | 77
90 | 11 | 181 1.26032 | 79
90 || 10 | 181 1.38635 | 82
95 || 15 | 197 0.963999 | 51
95 || 14 | 197 1.03286 | 60
95 || 13 | 197 1.11231 | 69
95 || 12 | 197 1.205 74
95 || 11 | 197 1.31454 | 80
95 || 10 | 197 1.446 83
100 || 15 | 199 1.00343 | 71
100 || 14 | 199 1.07511 | 71
100 || 13 | 199 1.15781 | 77

o8




7 Praktische Ergebnisse

Tabelle 7.1: Naiver Angriff mit LLL Algorithmus

29

n k | Bitlange | Dichte Erfolgswahrscheinlichkeit
fiir einen Angriff in %
100 || 12 | 199 1.25429 | 82
100 || 11 | 199 1.36832 | 83
100 || 10 | 199 1.50515 | 83
105 || 16 | 214 0.977399 | 67
105 || 15 | 214 1.04256 | 72
105 || 14 | 214 1.11703 | 77
105 || 13 | 214 1.20295 | 77
110 || 17 | 230 0.954173 | 70
110 || 16 | 230 1.01381 | 75
110 || 15 | 230 1.0814 76
110 || 14 | 230 1.15864 | 82
115 || 17 | 232 0.988199 | 68
115 || 16 | 232 1.04996 | 74
115 || 15 | 232 1.11996 | 78
115 || 14 | 232 1.19996 | 83
120 || 18 | 248 0.96522 | 65
120 || 17 | 248 1.022 72
120 || 16 | 248 1.08587 | 76
120 || 15 | 248 1.15826 | 79
125 || 19 | 264 0.944466 | 62
125 || 18 | 264 0.996936 | 65
125 || 17 | 264 1.05558 | 67
125 || 16 | 264 1.12155 | 73
130 || 19 | 266 0.97433 | 71
130 || 18 | 266 1.02846 | 73
130 || 17 | 266 1.08896 | 71
130 || 16 | 266 1.15702 | 82
135 || 20 | 283 0.953819 | 66
135 || 19 | 283 1.00402 | 69
135 || 18 | 283 1.0598 72
135 || 17 | 283 1.12214 | 75
140 || 20 | 285 0.981866 | 55
140 || 19 | 285 1.03354 | 62
140 || 18 | 285 1.09096 | 65
140 || 17 | 285 1.15514 | 73
145 || 21 | 301 0.961678 | 64
145 || 20 | 301 1.00976 | 66
145 || 19 | 301 1.06291 | 65
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Tabelle 7.1: Naiver Angriff mit LLL Algorithmus

60

n k | Bitlange | Dichte Erfolgswahrscheinlichkeit
fiir einen Angriff in %
145 || 18 | 301 1.12196 | 73
150 || 22 | 318 0.943194 | 52
150 || 21 | 318 0.988108 | 56
150 | 20 | 318 1.03751 | 56
150 || 19 | 318 1.09212 | 62
155 || 22 | 320 0.968298 | 57
155 || 21 | 320 1.01441 | 64
155 || 20 | 320 1.06513 | 68
155 | 19 | 320 1.12119 | 73
160 | 23 | 336 0.950094 | 51
160 || 22 | 336 0.99328 | 59
160 || 21 | 336 1.04058 | 60
160 | 20 | 336 1.09261 | 70
165 || 23 | 338 0.97388 | 53
165 || 22 | 338 1.01815 | 62
170 || 24 | 355 0.955994 | 51
170 || 23 | 355 0.997559 | 57
175 || 24 | 357 0.978588 | 59
175 || 23 | 357 1.02114 | 61
180 || 25 | 374 0.961044 | 61
180 || 24 | 374 1.00109 | 63
185 || 26 | 391 0.944765 | 54
185 || 25 | 391 0.982555 | 58
190 | 26 | 393 0.965367 | 51
190 || 25 | 393 1.00398 | 55
195 || 27 | 410 0.949377 | 49
195 || 26 | 410 0.985891 | 56
200 || 27 | 412 0.969067 | 57
200 || 26 | 412 1.00634 | 66
205 || 28 | 430 0.953376 | 52
210 || 28 | 431 0.972227 | 53
215 || 29 | 449 0.956842 | 55
220 || 30 | 466 0.942423 | 55
225 || 30 | 468 0.959843 | 51
230 || 31 | 486 0.945684 | 52
235 || 31 | 488 0.962436 | 50
240 || 32 | 506 0.94854 | 42
245 || 32 | 507 0.964672 | 51
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Tabelle 7.1: Naiver Angriff mit LLL Algorithmus

n k | Bitlange | Dichte Erfolgswahrscheinlichkeit
fiir einen Angriff in %
250 || 33 | 525 0.951037 | 48
255 || 33 | 527 0.966591 | 54
260 || 34 | 545 0.953217 | 45
265 || 34 | 547 0.968232 | 49
270 || 35 | 565 0.955115 | 46
275 || 36 | 583 0.94269 | 41
280 || 36 | 585 0.956761 | 39
285 || 37 | 603 0.944558 | 46
293 || 38 | 622 0.94091 | 45
300 || 38 | 625 0.959401 | 43
350 || 44 | 743 0.941231 | 42

Tabelle 7.2: Angriff bei verschiedenem Aufbau des Vektors m

n k |i | Bitlinge | Dichte | Erfolgswahrscheinlichkeit | Durchschnittliche
fiir einen Angriff in % Angriffszeitdauer in ms
fiir ein Gitter

130 ]| 19| 2 | 266 0.97433 | 53 12352.9

130 || 18 | 2 | 266 1.02846 | 64 12310.8

130 || 17| 2 | 266 1.08896 | 68 12316.4

130 || 16 | 2 | 266 1.15702 | 78 12311.9

130 || 15 | 2 | 266 1.23415 | 81 12311.5

130 | 19| 3 | 266 0.97433 | 1 12311.6

130 || 18 | 3 | 266 1.02846 | 2 12311.5

130 || 17| 3 | 266 1.08896 | 6 12315.2

130 || 16 | 3 | 266 1.15702 | 23 12311.9

130 || 15 | 3 | 266 1.23415 | 34 12448.7

130 || 19 | 4 | 266 0.97433 | 0 12300

130 || 18 | 4 | 266 1.02846 | 0 12340.3

130 || 17| 4 | 266 1.08896 | 0 12295.6

130 || 16 | 4 | 266 1.15702 | 0 12300.7

130 | 15 | 4 | 266 1.23415 | 0 12482.1

130 || 14 | 4 | 266 1.32231 | 0 13623.8

130 || 13 | 4 | 266 1.42402 | 6 13564.1

130 || 19 | 5 | 266 0.97433 | 0 12285.4

130 || 18 | 5 | 266 1.02846 | 0 12281.4
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Tabelle 7.2: Angriff bei verschiedenem Aufbau des Vektors m

62

n k |1 | Bitlinge | Dichte | Erfolgswahrscheinlichkeit | Durchschnittliche
fiir einen Angriff in % Angriffszeitdauer in ms
fiir ein Gitter

130 || 17 | 5 | 266 1.08896 | 0 12282.2
130 || 16 | 5 | 266 1.15702 | 0 12285.4
130 || 15 | 5 | 266 1.23415 | 0 13122.2
130 || 12 | 5 | 266 1.54269 | 0 12285.2
130 || 11 | 5 | 266 1.68293 | 2 12293.8
130 | 19 | 6 | 266 0.97433 | 0 12288.6
130 || 18 | 6 | 266 1.02846 | 0 13267.9
130 || 17 | 6 | 266 1.08896 | 0 13567.8
130 || 16 | 6 | 266 1.15702 | 0 13619.2
130 | 15 | 6 | 266 1.23415 | 0 14651.5
130 || 10 | 6 | 266 1.85123 | 0 12287
130 |9 |6 | 266 2.05692 | 5 12294.1
130 | 19 | 7 | 266 0.97433 | 0 12287.3
130 || 18 | 7 | 266 1.02846 | 0 12283.4
130 || 17 | 7 | 266 1.08896 | 0 12283.4
130 || 16 | 7 | 266 1.15702 | 0 12287.4
130 | 15 | 7 | 266 1.23415 | 0 13982.5
130 |9 | 7 | 266 2.05692 | 0 13580.7
130 | 8 | 7 | 266 2.31403 | 2 13772.5
130 || 19 | 8 | 266 0.97433 | 0 13662.3
130 | 8 | 8 | 266 2.31403 | O 12456.5
130 | 7 | 8 | 266 2.64461 | 1 12460.2
130 | 19 | 9 | 266 0.97433 | 0 13452
130 |7 |9 | 266 2.64461 | O 13718.1
130 |6 |9 |266 3.08538 | 5 13727.7
130 || 19 | 10 | 266 0.97433 | 0 12258.4
130 || 7 | 10 | 266 2.64461 | 0 16503.5
130 | 6 | 10 | 266 3.08538 | 1 14262.4
130 || 19 | 11 | 266 0.97433 | 0 12874.8
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Tabelle 7.2: Angriff bei verschiedenem Aufbau des Vektors m

n k |1 | Bitlinge | Dichte | Erfolgswahrscheinlichkeit | Durchschnittliche
fiir einen Angriff in % Angriffszeitdauer in ms
fiir ein Gitter

130 | 6 | 11 | 266 3.08538 | 0 13558.2

130 | 5 | 11 | 266 3.70245 | 4 13685.7

130 || 19 | 12 | 266 0.97433 | 0 13611.7

130 | 5 | 12 | 266 3.70245 | 0 17168.3

130 || 4 | 12 | 266 4.62807 | 34 17197.4

130 || 19 | 15 | 266 0.97433 | 0 17181.9

130 | 4 | 15 | 266 4.62807 | 0 17188

130 || 3 | 15 | 266 6.17076 | H4 17182.7
Tabelle 7.3: LLL Angriff mit verbessertem Vektor m (i = 4)

n k | Bitlange | Dichte Erfolgswahrscheinlichkeit | Durchschnittliche

fiir einen Angriff in % Angriffszeitdauer in ms
fiir ein Gitter

10 (|3 |19 1.00343 |0 3.52

10 |2 |19 1.50515 | 21 2.63

15 |14 |31 0.959843 | 1 9.21

15 |3 |31 1.27979 | 24 16.15

20 || 4 | 34 1.15689 | 18 23.53

20 || 3 | 34 1.54252 | 67 20.47

25 || 5 |46 1.07669 | 17 42.7

25 || 4 |46 1.34586 | 66 49.19

30 || 6 |58 1.01898 | 10 89.6

30 || 5 |58 1.22277 | 60 78.41

35 |7 |71 0.974795 | 10 156.62

35 || 6 |71 1.13726 | 46 172.93

40 || 7 |74 1.07372 | 43 205.39

40 |6 |74 1.25268 | 76 201.01

45 || 8 | 87 1.02424 | 25 382.61

45 |7 | 87 1.17057 | 62 329.69
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Tabelle 7.3: LLL Angriff mit verbessertem Vektor m (i = 4)

n k | Bitlange | Dichte Erfolgswahrscheinlichkeit | Durchschnittliche
fiir einen Angriff in % Angriffszeitdauer in ms
fiir ein Gitter
50 || 9 | 101 0.984355 | 27 562.4
50 || 8 | 101 1.1074 57 580.17
55 || 10| 115 0.951333 | 22 776.34
55 || 9 | 115 1.05704 | 53 793.18
60 | 10 | 118 1.01576 | 32 910.38
60 || 9 | 118 1.12863 | 65 1052.3
65 || 11| 132 0.981191 | 30 1230.73
65 | 10 | 132 1.07931 | 54 1217.65
70 || 12| 147 0.951715 | 21 1745.77
70 || 11| 147 1.03824 | 52 1738.04
75 || 12| 149 1.0034 18 1913.63
75 || 11| 149 1.09462 | 40 1918.14
80 || 13 | 164 0.973413 | 11 2512.76
80 || 12 | 164 1.05453 | 23 2513.48
85 || 14 | 179 0.947271 | 5 3379.3
90 || 13 | 181 1.06643 |9 3791.87
95 || 15| 197 0.963999 | 8 4769.68
100 || 15 | 199 1.00343 | 2 5228.95
105 || 16 | 214 0.977399 | 4 6184.9
110 || 17 | 230 0.954173 | 1 78418.7
115 || 17 | 232 0.988199 | 4 8556.58
120 || 18 | 248 0.96522 | 0 9953.35
120 || 17 | 248 1.022 1 10240.4
120 || 16 | 248 1.08587 | 10 10634.4
120 || 15 | 248 1.15826 | 29 10690.4
125 || 19 | 264 0.944466 | 0 12610.4
125 || 18 | 264 0.996936 | 0 12677.9
125 || 17 | 264 1.05558 | 0 12763.6
125 || 16 | 264 1.12155 | 0 12648.2
125 || 15 | 264 1.19632 | 0 12716.2
125 || 14 | 264 1.28178 | 2 12753.9
130 || 19 | 266 0.97433 | 0 12800.5
130 || 18 | 266 1.02846 |0 13357.8
130 || 17 | 266 1.08896 |0 13866.7
16 1.15702 |0 13847.6

130

266
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Tabelle 7.3: LLL Angriff mit verbessertem Vektor m (i = 4)

160

336

65

n k | Bitlange | Dichte Erfolgswahrscheinlichkeit | Durchschnittliche
fiir einen Angriff in % Angriffszeitdauer in ms
fiir ein Gitter
130 || 14 | 266 1.32231 |0 13898.4
130 || 13 | 266 1.42402 | 6 13741.1
135 || 20 | 283 0.953819 | 0 22846.5
135 || 19 | 283 1.00402 |0 15875.9
135 || 18 | 283 1.0598 0 15879.4
135 || 17 | 283 1.12214 | 0 15863.7
135 || 15 | 283 1.27176 | 0 22770.6
135 || 14 | 283 1.3626 4 15907.2
140 || 20 | 285 0.981866 | 0 27603
140 || 19 | 285 1.03354 | 0 24055.5
140 || 18 | 285 1.09096 |0 16963
140 || 17 | 285 1.15514 | 0 16914.1
140 || 15 | 285 1.30915 |0 17108
140 || 14 | 285 1.40267 |1 17198.3
145 || 21 | 301 0.961678 | 0 20340.8
145 || 20 | 301 1.00976 | 0 20754.7
145 || 19 | 301 1.06291 | 0 20691.3
145 || 18 | 301 1.12196 |0 20689.1
145 || 16 | 301 1.2622 0 20685.3
145 || 15 | 301 1.34635 |1 20590.5
150 || 22 | 318 0.943194 | 0 23232.7
150 || 21 | 318 0.988108 | 0 23429.3
150 || 20 | 318 1.03751 | 0 23315.1
150 || 19 | 318 1.09212 | 0 23392.3
150 || 17 | 318 1.2206 0 23427.1
150 || 16 | 318 1.29689 |1 23300.1
160 || 23 | 336 0.950094 | 0 27687.8
160 || 22 | 336 0.99328 | 0 27621.5
160 || 21 | 336 1.04058 |0 28223.7
20 1.09261 |0 27621.6




7 Praktische Ergebnisse

Tabelle 7.3: LLL Angriff mit verbessertem Vektor m (i = 4)

n k | Bitlange | Dichte Erfolgswahrscheinlichkeit | Durchschnittliche
fiir einen Angriff in % Angriffszeitdauer in ms
fiir ein Gitter
160 || 15 | 336 1.45681 |0 27589.7
160 || 14 | 336 1.56087 | 8 28097.9
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8 Fazit

Nachdem in dem Kapitel iiber die verschiedenen Angriffsvarianten auf das OTU
System gezeigt wurde, dass OTU gegen Angriffe auf den kiirzesten Vektor eines
Knapsack-Problems mit der Dichte grofier als 0,9804 nicht Stand halten konnte,
war nicht viel mehr zu erwarten. Es hatte sich damit auch gezeigt, dass es bei
einem Knapsack-basierenden System nicht blof3 auf die Dichte ankommt, sondern
man auch auf andere Faktoren schauen muss. Dies zeigt sich auch in den prakti-
schen Tests. Die naive herangehensweise an den Angriff mittels LLL zeigt, dass
OTU nicht mehr sicher ist, wenn man nur auf die Dichte schaut. Selbst bei einer
Problemgrofie von 350 und einer Bitlinge von 743 Bits fiir die Primzahl p lag
die Erfolgswahrscheinlichkeit fiir einen erfolgreichen Angriff bei 42%. Nachdem
ich mir jedoch die Verteilung der £ Einsen im Vektor m angeschaut habe, konnte
man sehr wohl das System wieder sicherer machen. Dies setzt allerdings voraus,
dass die Nachricht, die verschliisselt werden soll, so aufgebaut ist, dass sie eine
gewisse Verteilung der Einsen hervorruft. Womit man bei dem Knackpunkt des
Systems ist. Die Verschliisselung ist ungliicklich bei dem Aufbau des Vektors m,
da es immer wieder zu einer Haufung von Einsen kommen kann. Diese Haufung
bietet die Moglichkeit das OTU System zu knacken und dabei ist es egal, welche
Variante des OTU QPKC benutzt wird.

Es wiére allerdings ein Versuch wert, die Verschliisselung der Nachricht dahin-
gehend zu verédndern, dass es nicht mehr zu einer Haufung von Einsen im Vektor
kommt.
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