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1 Einleitung

Jeden Tag werden weltweit in Unternehmen, aber auch zunehmend im privaten Bereich E-Mails ver-
schliisselt und signiert. Die typische Benutzerschnittstelle beschrénkt sich meistens auf nicht viel mehr
als Empfanger, Betreff und einem Textfeld, sowie Knopfe o0.4. zum Signieren und Verschliisseln der Nach-
richt. Dass hinter diesen Eingabefeldern Internetstandards, wie Multipurpose Internet Mail Extensions
(MIME) zum Darstellen der E-Mail und Secure/Multipurpose Internet Mail Extensions (S/MIME) zum
Verschliisseln der E-Mail stecken, bleibt dem Nutzer verborgen. Laut einer PGP Corporation-Studie von
2009 nutzen 26 Prozent der fiihrenden deutschen IT-Unternehmen ,meistens“ E-Mail-Verschliisselung®.
In diesen Unternehmen sitzen héufig viele nicht-technische Mitarbeiter, fiir die E-Mail-Verschliisselungen
aullerst wichtig sind; beispielsweise in den Rechts- und Personalabteilungen.

Was wére daher angebrachter, als die Techniken dieses Alltagsszenarios durch eine Visualisierung
moglichst vielen Menschen ndher zu bringen? Nutzer sollten nicht nur auf die oben beschriebene Nutzer-
Schnittstelle blicken konnen, sondern den Blick hinter die , Kulisse* einer (sicheren) E-Mail werfen diir-
fen. Dabei muss die Benutzerfreundlichkeit an allererster Stelle stehen, insbesondere durch eine einfache
Anwendung sowie einer intuitiven Nutzung.

Diese Bachelorarbeit beschéftigt sich mit dem Entwurf und der Implementierung eines S/MIME-
Visualisierungsplug-ins fiir JCrypTool?. JCrypTool ist eine kryptographische E-Learning-Plattform, die
zum einen eine graphische Oberfldche fiir kryptographische Algorithmen zur Verfiigung stellt und zum
anderen verschiedene Algorithmen visualisiert. Im Fokus einer Visualisierung stehen stets das Verstdndnis
des Benutzers. Daher ist ein Schwerpunkt dieser Arbeit konsequent Praktiken der Benutzerfreundlich-
keit in die Planung mit einzubeziehen. Der Wiedererkennungsfaktor spielt dabei eine grof3e Rolle. Daher
wird die natiirliche Anwendungsumgebung, die typische Schnittstelle jedes E-Mail-Client-Programms,
mit in das Plug-in integriert. Viele Techniken erfordern zwar kryptographisches Grundverstédndnis, doch
gerade deshalb setzt sich das Plug-in zum Ziel, so detailliert wie moglich und so abstrakt wie noétig zu
bleiben. In diesem Zusammenhang ist ein schrittweises Vorgehen von der typischen E-Mail-Schnittstelle
iiber Internetstandards wie RFC 822 und MIME bis hin zur Verschliisselung und Signaturerzeugung, bzw.
Entschliisselung und Signaturpriifung mittels S/MIME unverzichtbar.

Nach einer Durchfiihrung des Plug-in soll der Benutzer folgende Lernziele erreicht haben: Sehr gutes
Verstdandnis von S/MIME, Basisverstandnis von RFC 822, MIME und CMS, sowie die genannten Konzep-
te im Kontext von sicherer E-Mail-Kommunikation erfassen konnen. Diese Arbeit und das dazugehorige
Plug-in behandeln nicht die kryptographischen Grundlagen der verwendeten Algorithmen und abstra-
hieren von der Notwendigkeit einer Public-Key-Infrastruktur. Dies ist sinnvoll, da zum einen die beab-
sichtigten Konzepte bereits sehr komplex sind und zu tiefe und zu komplizierte Einblicke der Akzeptanz
schaden konnten. Zum anderen existieren bereits darauf konzipierte Vorarbeiten, beispielsweise die Visu-
alisierung von RSA, DSA und ElGamal. Zudem liegt der Fokus dieser Arbeit sehr stark auf den Ablaufen,
die sich auf der Seite des Benutzers abspielen, d.h. E-Mail schreiben, Signatur/Verschliisselung erstellen
und Versenden der E-Mail, bzw. E-Mails empfangen und Signatur priifen/E-Mail entschliisseln.

1 PGP Corporation, Jahresstudie 2009, Verschliisselungstrends in deutschen Unternehmen,
http://www.encryptionreports.com/, letzter Zugriff: 10.03.2010
2 http://jcryptool.sourceforge.net/, letzter Zugriff: 10.03.2010
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2 Abhangigkeiten

Das zu entwerfende Plug-in baut auf existierenden Technologien, Frameworks und APIs auf. In diesem
Kapitel werden die wichtigsten Abhéngigkeiten dieses Plug-ins beschrieben.

2.1 JCrypTool

JCrypTool ist eine kryptographische E-Learning-Plattform, die auf der Eclipse Rich Client Platform (Ab-
schnitt 2.2) basiert. JCrypTool bietet eine plattform-unabhéngige graphische Oberflache, die zum einen
kryptographische Algorithmen der Krypto-Bibliotheken FlexiProvider! und Bouncy Castle? zur Verfiigung
stellt, und zum anderen verschiedene Algorithmen visualisiert.

JCrypTool hat sich aus dem E-Learning-Programm CrypTool® fiir Windows entwickelt, das urspriinglich
fiir Schulungen in Unternehmen entwickelt wurde®*. Weitere Partner-/Nachfolgeprojekte sind CrypTool
2.0 und CrypTooLinux fiir Linux.

Diese Arbeit beschrankt sich auf ein Plug-in fiir JCrypTool, da dieses zum einen plattform-unabhéngig
ist und durch die Eclipse Rich Client Platform bereits die notwendigen Schnittstellen fiir Entwickler bie-
tet. Zum anderen ist JCrypTool durch FlexiProvider mit der TU Darmstadt verwurzelt und das Plug-in
wird die bisher nicht veroffentlichte S/MIME-Implementierung vom Fachgebiet Theoretische Informatik
— Kryptographie und Computeralgebra am Fachbereich Informatik der TU Darmstadt® nutzen.

2.2 Eclipse Rich Client Platform

Basis der beliebten Java-Entwicklungsplattform Eclipse und vieler weiterer, wie beispielsweise Eclipse IDE
for C/C++ Developer® ist die Eclipse Rich Client Platform. Es handelt sich um ein Framework, das ent-
wickelt wurde, um Entwicklern eine Méglichkeit zu bieten, Applikationen durch Plug-ins aufzubauen’.
Dafiir bietet sie eine Vielzahl von Erweiterungspunkten (Extension Points), um auf Standard-Services
zuzugreifen, beispielsweise erweiterbare Hilfefunktion und Einstellungsdialoge. Zur Implementierung
von grafischen Oberfldchen konnen Entwickler SWT und bereits vorgefertigte JFace Komponenten ver-
wenden. Das wichtigste ist allerdings die Plattform-Laufzeitumgebung (Platform Runtime). Sie kiimmert
sich um den Lebenszyklus einer Eclipse RCP Instanz, verwaltet die Plug-ins, stellt sie zur Verfiigung und
beinhaltet die Kern-Funktionalitit (vgl. International Business Machines Corp., 2006).

Kryptobibliothek, entwickelt an der TU-Darmstadt, http://www.flexiprovider.de/, letzter Zugriff: 01.03.2010
http://www.bouncycastle.org/, letzter Zugriff: 01.03.2010

Aktuelle Version: 1.4.x, http://cryptool.org/, letzter Zugriff: 01.03.2010

vgl. ,Was ist CrypTool, http://cryptool.org/index.php/de/about-topmenu-42.html, letzter Zugriff: 01.03.2010
Technische Universitdt Darmstadt, Fachbereich Informatik, Fachgebiet Theoretische Informatik — Kryptographie und Com-
puteralgebra. http://www.cdc.informatik.tu-darmstadt.de/, letzter Zugriff: 01.03.2010
http://www.eclipse.org/downloads/packages/eclipse-ide-cc-developers/galileosr2,

letzter Zugriff: 01.03.2010

vgl. http://www.eclipse.org/platform/overview.php, letzter Zugriff: 01.03.2010

au AW N =
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2.3 Standard Widget Toolkit (SWT)

Das Standard Widget Toolkit (SWT) bietet eine Java-API zur Entwicklung von plattform-unabhéngigen
Komponenten zur Erstellung einer Benutzerschnittstelle. Dabei greift es auf native Komponenten des Be-
triebssystems zu, wo immer dies moglich ist, so dass dem Benutzer die natiirliche Anmutung prisentiert
wird. Es bietet Standard-Komponenten wie Buttons, Textfelder, etc. Das Eclipse-Framework und seine
Bestandteile benutzen SWT fiir die graphischen Schnittstellen.

2.4 JFace

Neben SWT kommt JFace zum Einsatz. Es fasst SWT-Komponenten zu typischen wiederkehrenden Auf-
gaben zusammen. Dazu gehoren u.a. Datei-Browser-Dialoge, Speichern-Unter-Dialoge und die Einstel-
lungsseite. JFace wird von Eclipse zur Verfiigung gestellt, um wiederkehrende Aufgaben mit einem immer
gleich oder @hnlich aussehenden Dialog abzuarbeiten. Es ist daher dulderst empfehlenswert JFace-Klassen
anstelle eigener Implementierungen zu benutzen, wo immer diese passend verwendet werden konnen.
Dies bietet einen Wiedererkennungsfaktor innerhalb der entwickelten Applikation und anderer Eclipse
RCP Anwendungen.

Abbildung 2.1 zeigt den Einstellungsdialog von JCrypTool unter Mac OS X. Zu erkennen ist der ty-
pische Eclipse-Einstellungsdialog mit der nativen Anmutung von Mac OS X. Dieses Aussehen hat jeder
Einstellungsdialog, der das Eclipse package org.eclipse.jface.preference verwendet.

Der Dialog (org.eclipse.jface.preference.PreferenceDialog) besteht aus drei Teilen: Der Kategorieaus-
wahl (links), der dazugehorigen ,PreferencePage” (rechts) und dem Steuerungsbereich (unten). Der
Steuerungsbereich stellt Buttons zur Verfiigung, die in gleicher Form auch bei anderen Dialogen erschei-
nen. Der rechte Teil des Dialoges zeigt die ,,PreferencePage” (org.eclipse.jface.preference.PreferencePage)
zu der Kategorie, die in der Kategorieauswahl (links) gewéhlte wurde.

JCrypTool baut auf den dazugehorigen Extension Points von Eclipse auf und bietet den Erweiterungs-
punkt ,org.eclipse.ui.preferencePages“ und Kategorienamen (Kategorie-IDs) an, um eine neue Seite (Pre-
ferencePage) einzufiigen. So wird beispielsweise durch den Extension Point org.eclipse.ui.preferencePages
und durch die Kategorie org.jcryptool.preferences.editors eine neue PreferencePage in die Einstellungska-
tegorie ,,Editoren” eingefiigt.
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Abbildung 2.1: JCrypTool: Einstellungsdialog unter Mac OS X (10.6).




3 Theoretische Betrachtung

In diesem Kapitel werden die theoretischen Vorarbeiten geleistet, die fiir die erfolgreiche Planung und
Implementierung eines S/MIME-E-Learning-Plug-ins erforderlich sind. In den nichsten Abschnitten wird
zunachst auf den Begriff des ,,E-Learnings“ eingegangen. Danach wird das Thema Benutzbarkeit behan-
delt und anschlieBend werden die fiir S/MIME notwendigen Internet-Standards erklért.

3.1 E-Learning

Dieser Abschnitt befasst sich mit dem Begriff , E-Learning“ und den dahinter stehenden Konzepten. Diese
Konzepte werden zudem im allgemeinen Kontext der E-Learning-Plattform JCrypTool betrachtet und im
speziellen Kontext des Entwurfs eines S/MIME-Plug-ins fiir JCrypTool.

3.1.1 Definition von E-Learning

Fiir E-Learning gibt es keine eindeutige Definition. Das Wort E-Learning ist die englische Abkiirzung von
Electronic Learning. Rey (2009) bezeichnet E-Learning als ,,das Lehren und Lernen mittels verschiedener
elektronischer Medien“!. Diese Definition wird auch in dieser Arbeit verwendet, hierfiir muss nur noch
erlautert werden, was verschiedene elektronische Medien (im Folgenden Multimedia) bedeutet. Die Defi-
nition von Multimedia ist ebenfalls umstritten. Rey bezieht sich auf die drei am haufigsten genannten
Aspekte von Multimedia: ,,Multimedialitat“, ,Multicodalitat” und ,,Multimodalitdt“ und ergdnzt um die
Kategorie ,Interaktivitdt“ nach Schaumburg und Issing (Schaumburg und Issing, 2009. In: Rey).

3.1.2 Multimedialitat

Spricht man von Multimedia, meint man verschiedene Medien (z.B. Radio, Fernseher, Telefon, Blicher
etc.). Spricht man allerdings von Multimedialitdt, sind Medien gemeint, die einen Zugang zu verschiede-
nen Informationsquellen bieten (vgl. Issing und Klimsa, 2002, S.483 f.). Ein Computer ermoglicht durch
das Internet den Zugang zu verschiedenen Medien, beispielsweise Radio, Fernseher, Telefon, Text, (elek-
tronische) Post und Audiospieler.

JCrypTool benutzt derzeit nur wenige verschiedene Medien. Nach dem Herunterladen der Softwa-
re hat man eine Internet-unabhéngige Software. Die bisher eingesetzten Medien sind Text (z.B. Hilfe-
Dokumentationen), interaktive Benutzerschnittstellen (z.B. die Visualisierungen) und Spiele (z.B. Num-
ber Shark-Plug-in). Mogliche Erweiterungen wiren zum einen der Einsatz von Videoplayern, beispiels-
weise zum Abspielen von Lehrvideos, die auch als E-Lecture? fungieren konnten. Des Weiteren die Ver-
wendung von Audioplayer, beispielsweise fiir zusitzliche Informationen oder gar mit Anbindung an
Podcasts. Zum anderen konnten zusétzliche Informationen durch Einbindungen von Wissensportalen
realisiert werden. Beispielsweise konnte anstelle eines Verweisens auf einen Wikipedia-Artikel (vgl. Mul-

1 vgl. Webseite zum Buch ,E-Learning“, Rey 2009. http://www.elearning-psychologie.de/elearning_multimedia.

html, letzter Zugriff: 07.01.2010
2 Fine E-Lecture ist eine interaktive Vorlesungsaufzeichnung mit Folien (vgl. z.B. http://www.lecturnity.de/), letzter
Zugriff: 07.01.2010
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tipartite Key Exchange-Plug-in) dieser direkt in JCrypTool angezeigt werden.

Das geplante S/MIME-Plug-in bietet eine weitere interessante und auergewohnliche Moglichkeit: die
Anbindung von elektronischer Post. Eine signierte/verschliisselte E-Mail (S/MIME-Nachricht) wird in
der Realitdt durch einen E-Mail-Client verschickt und von einer anderen Person empfangen und gelesen.
Dabher ist ein frither Gedanke zur Forderung der Multimedialitiat gewesen, dass ein einfacher E-Mail-Client
implementiert wird, der in der Lage ist, eine erzeugte S/MIME-Nachricht zu verschicken. Der Benutzer
kann diese dann in seinem eigenen E-Mail-Client entschliisseln.

3.1.3 Multicodalitat

Codierung bezeichnet die Darstellung des Lehr- und Lernmaterials (vgl. z.B. Weidenmann 2009. In: Rey).
Multicodierung bedeutet daher die Darstellung von Lehr- und Lernmaterial durch verschiedene Codie-
rungen. Mogliche Codierungen sind (Hyper-)Text, Bilder, Animationen und Simulationen®.

D.h. im Folgenden ist ,Lehr- und Lernmaterial“ ein gedankliches Konzept, somit ist z.B. , Text“ nicht nur
eine geschriebene Information, sondern stellt bereits eine Art der Codierung von ,Lehr- und Lernmate-
rialien“ dar.

JCrypTool setzt bereits heute schon verschiedene Formen ein, wie Text, Bilder, Animationen, und sogar
Simulationen (beispielsweise in der ECC-Demonstration®).

Das geplante S/MIME-Plug-in soll einen erheblichen Teil an Theorie beinhalten, daher wird Text ei-
ne wichtige Codierung sein. Die Codierung als Text soll jedoch ansprechend wirken, daher werden alle
Texte in (sehr) kurze und pragnante Paragraphen unterteilt. Zudem sollen Grafiken oder Listings als
Codierung verwendet werden, die nach Moglichkeit mit Farben die Verbindung zum Text herstellen wer-
den. Beispielsweise kénnte eine Uberschrift eines Paragraphen mit der gleichen Farbe unterlegt werden,
wie der dazugehorige Teil in einem daneben stehenden Listing.

3.1.4 Multimodalitat

Im Kontext von E-Learning bezeichnet eine Modalitét eine Sinnesmodalitdt (auch als Sinneskanal be-
kannt). Eine Sinnesmodalitit ist ein Sinnesorgan. Bei den heutigen medialen Angeboten beschrianken
sich diese allerdings auf visuelle und auditive Organe - sprich: Augen und Ohren (vgl. Issing und Klimsa,
2002. S.44 ff.). Mit Multimodalitit ist somit die auditiv-visuelle Wahrnehmung gemeint. Wichtig hierbei
ist, dass nur die Kombination von auditiver und visueller Wahrnehmung (z.B. ein Video) als multimodal
bezeichnet wird. Ein auditiver Teil und ein visueller Teil, die unabhéngig von einander auftreten, sind
monomodal.

JCrypTool bietet nur visuelle Monomodalitiaten. Auch das geplante S/MIME-Plug-in soll den Benutzer
momentan nur visuell unterstiitzen. Die Monomodalitdt muss das Plug-in nicht zwingend schlechter ma-
chen.

Issing und Klimsa (2002, S.48) hierzu:
,Die am meisten verbreitete naive Annahme in diesem Bereich lautet: ,Multimedia spricht mehrere Sinnes-
kandle an; das verbessert das Behalten’,
Issing und Klimsa kritisieren zum einen, dass Sinnesmodalitdt und Codierung miteinander vermischt

3 vgl. z.B. http://www.elearning-psychologie.de/multicodalitaet_i.html und http://www.

elearning-psychologie.de/multicodalitaet_ii.html, letzter Zugriff: 10.01.2010
4 vgl. z.B. JCrypTool Version 1.0.0. (RC1)
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werden. Zum anderen kritisieren sie die naive Summierungstheorie (hauptsidchlich nach Ballstaedt,
2002. In: Issing und Klimsa), die davon aus geht, dass sich der Lerneffekt von Sinnesmodalitdten aufad-
diert. Zum Beispiel 20 % Wirkung durch Héren und 30 % Wirkung durch Sehen ergeben 50 % Wirkung
durch Hoéren und Sehen.

Im Weiteren geben Issing und Klimsa auch Vorschlége fiir eine sinnvolle Nutzung von Multimodalitét
und Multicodalitat. Es sollten insbesondere Studien beachten, die zeigen, dass Sinnesmodalitdten auf
Reiziiberflutungen anfillig reagieren (vgl. Issing und Klimsa, 2002, S.53 f.). Die Uberflutung kann man
durch eine Verteilung auf verschiedene Modalitdten und Codierungen reduzieren (vgl. Engelkamp und
Zimmer, 2002. In: Issing und Klimsa, S.53 f.).

Die Visualisierungen von JCrypTool sind zwar nur monomodal, trotzdem wurde immer Wert auf ver-
schiedene Codierungen gelegt. Zwar wird das geplante S/MIME-Plug-in zundchst nur auf die visuelle
Unterstiitzung achten, aber durch die bekannten Probleme der Reiziiberflutung besonderen Wert auf
eine Verteilung auf verschiedene Codierungen legen (vgl. Abschnitt 3.1.3).

3.1.5 Interaktivitat

Auch bei der Interaktivitét gibt es verschiedene Definitionen. Diese Arbeit verwendet die Definition von
Issing und Klimsa (2002), nach denen der Begriff Interaktivitdt im Bereich von Computer ,[...] die
Eigenschaft von Software beschreibt, dem Benutzer eine Reihe von Eingriffs- und Steuerungsmaoglich-
keiten zu eroffnen” (Issing und Klimsa, 2002, S.128). Umstritten ist insbesondere die Grundform von
Interaktivitit. Wahrend die einen selbst einfache ,,vor“- und ,zuriick“-Aktionen als Interaktivitit verste-
hen, blendet z.B. Bétrancourt diese Formen als ,, Benutzerkontrolle“ aus (Bétrancourt 2009. In: Rey). Es
gibt Merkmale an denen man steigende Interaktivitiat erkennen kann. Diese sind z.B. Auswahlen, Um-
blattern, Ja/Nein- und Multiplechoice-Fragen, etwas Markieren zum Aktivieren von Zusatzfunktionen,
iiber Fragesysteme mit der Moglichkeit freiformulierte Antworten zu geben bis hin zum freien Dialog
(vgl. Issing und Klimsa, 2002).

Nach Issing und Klimsa (2002) hat die Interaktivitdat zwei Funktionen: individualisiertes Lernen und
motiviertes Lernen. Ersteres bedeutet, dass die Software praktisch individuell die Lernbediirfnisse eines
Lernenden beriicksichtigen kann. Letzteres bedeutet, dass der Lernende aktiv miteinbezogen wird, was
sich motivierend auswirkt.

Die Funktion von Interaktivitét ist daher entscheidend fiir den Erfolg von E-Learning. Denn nur wenn
Software mehr bieten kann als klassische Lehr- und Lerntechniken findet sie Akzeptanz.

Die Visualisierungen von JCrypTool haben immer viel Wert auf ein hohes Maf an Interaktivitdt ge-
setzt. Betrachtet man z.B. Das Plug-in ,,Ameisenkolonie Optimierung“, so sind sehr viele Benutzer prd-
ventive Interaktionsmoglichkeiten zu erkennen. Es gibt verschiedene Eingabearten (Freier Text, Selektio-
nen, stufenlose Regler, etc), verschiedene Ansichten und steuerbare Animationen. Die , Diffie-Hellman-
Schliisselaustausch“-Visualisierung (mit elliptischen Kurven) bietet auch eine Vielzahl an Interaktionsele-
menten: Zum Beispiel kann die elliptische Kurve relativ frei gewahlt werden durch Selektion verschie-
dener Kurventypen, der Kurvengrof3e (zweistufig), Auswahl der Domé&nenparameter und der Wahl eines
Generatorpunktes auf der Kurve.

Das S/MIME-Plug-in wird unter dem Aspekt der Interaktivitdt und mit Bezug zu den vorhandenen
Plug-ins interaktive Elemente einbauen. So wird die E-Mail frei geschrieben werden konnen. Dadurch
kann man beispielsweise mit Sonderzeichen die Zeichencodierung beeinflussen. Des Weiteren werden
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optionale Elemente das individualisierte Lernen férdern. Der Benutzer wird dariiber hinaus durch Aus-
wahlmoglichkeiten (Ja/Nein, Multiplechoice) in moglichst viele Schritte involviert und kann durch die
Moglichkeit E-Mails zu versenden und zu speichern zur Eigeninitiative {iber das Plug-in hinaus angeregt
werden.

3.2 Benutzbarkeit (Usability)

Die Implementierung der Benutzerschnittstelle wird sich nach folgenden Design-Prinzipien richten:

¢ FErlernbarkeit
e Flexibilitat
e Robustheit

Die Prinzipien der folgenden Abschnitte richten sich nach der Vorlesung Human Computer Systems
(Schiele, 2007).

3.2.1 Erlernbarkeit

Im Folgenden werden die Prinzipien der Erlernbarkeit genannt. Zudem wird jeweils ein Beispiel gegeben,
wie man die Prinzipien in dieser Arbeit verwenden und beriicksichtigen kann.

* Vorhersagbarkeit
Die Vorhersagbarkeit soll Benutzern die Moglichkeit bieten, das Ergebnis einer Aktion schon vor
deren Ausfiihrung zu wissen.

Vorhersagbarkeit ist sehr wichtig, um einer sehr heterogenen Zielgruppe gerecht zu werden. Daher
werden durch eindeutige Kennzeichnung alle Aktionen annotiert (z.B. sinnvolle Buttonbeschriftun-
gen). So konnen Benutzer mit viel Erfahrung fiir sie uninteressante Aktionen (z.B. Erkldrungen)
iiberspringen.

* Synthetisierbarkeit
Auswirkungen von Aktionen sollen Benutzern sichtbar gemacht werden. Der Benutzer kann den
Systemzustand beurteilen.

Ziel des Plug-ins ist, dass Benutzer jeder Zeit beurteilen konnen, in welchem Zustand sie sich be-
finden. Dies wird durch ausfiihrliche Beschreibungen des jeweiligen Zustands erreicht. Die Zustin-
de werden sich iterativ durch getitigte Operationen adndern, so dass die fortlaufende Anderung
ersichtlich wird. Beispielsweise wird nach der Verfassung einer E-Mail im néchsten Fenster die
MIME-Nachricht angezeigt.

* Bekanntheit
Bekanntheit beschéftigt sich damit, bekannte Elemente der realen Welt und anderer Anwendun-
gen in der Benutzerschnittstelle zu verwenden. Die Bekanntheit ist entscheidend fiir den ersten
Eindruck.

Fiir das geplante Plug-in wird daher auf Bekanntheit besonderen Wert gelegt. Benutzer sollen ih-
ren vertrauten E-Mail-Client wiedererkennen; aus Sender- und Empfangersicht. Des Weiteren wird




durch SWT und JFace das native und bekannte Eclipse/JCrypTool-, Look-and-Feel“ realisiert. Dar-
iiber hinaus wird sich die Bedienung stark an anderen Plug-ins orientieren.

* Generalisierbarkeit
Generalisierbarkeit bezeichnet die Ubertragbarkeit von einem System/einer Operation/einer Akti-
on etc. auf andere Systeme, Operationen und Aktionen (z.B. ,,Drag-And-Drop“).

Die Benutzung des Plug-ins wird mit vorhandenen Plug-ins vergleichbar sein. Zusétzlich werden
Teilschritte wie z.B. ,Verschliisselung” und ,Signaturerzeugung“ sehr dhnliche Dialogfenster er-
halten. Des Weiteren werden die Teilschritte &dhnlich gestaltet. Dariiber hinaus schafft JFace ein
Hochstmal an Ahnlichkeit in Bezug auf das Aussehen und das Verhalten (vgl. Abschnitt 2.4).

* Konsistenz
Unter Betrachtung der Erlernbarkeit, bedeutet Konsistenz, dass das System in dhnlichen Situatio-
nen dhnlich reagiert. Dies bezieht sich auch auf Ausgaben, Interaktionen und das Layout.

Im Allgemeinen wird die Konsistenz innerhalb des Plug-ins, anderer Plug-ins und der Eclipse Rich
Client Platform (Eclipse RCP) sehr hoch gehalten werden. Im Speziellen werden dhnliche Ansichten
und dhnliche Dialoge gestaltet. Das Layout und das Verhalten werden ebenfalls Ahnlichkeiten zu
bestehenden Systemen aufweisen.

3.2.2 Flexibilitat

Dieser Unterabschnitt listet die Prinzipien der Flexibilitdt auf und beschreibt den moéglichen Einsatz in
dieser Arbeit.

* Dialog Initiative
Bei der Dialog Initiative unterscheidet man zwischen Benutzer prdventiv, d.h. der Benutzer bzw.
die Benutzerin initiiert eine Aktion, und System prdventiv, das bedeutet, dass das System Benutzer
zur Eingabe auffordert. Benutzer prdventiv gilt als flexibler und besser, jedoch lésst sich ein System
prdventives Verhalten nicht immer vermeiden.

Das Plug-in wird iiberwiegend Benutzer prdventiv agieren. An bestimmten Stellen ist fiir die wei-
tere Verarbeitung ein System prdventives Verhalten notwendig, z.B. wenn der Nutzer sich zwischen
Signaturerstellung und Verschliisselung entscheiden muss.

* Multithreading
Multithreading ermdglicht parallele Abarbeitung verschiedener Aufgaben.

Dies wird im Allgemeinen bereits durch die Eclipse Plattform gewahrleistet. So konnen mehrere
Plug-ins ohne Beeintrachtigungen parallel ausgefithrt werden. Innerhalb des Plug-ins wird dies
nicht notwendig sein.

* Migrationsmoglichkeit von Aufgaben
Die Migrationsmoglichkeit von Aufgaben bedeutet, dass Teilaufgaben vom System oder vom Nut-
zer erledigt werden konnen. Hier sollte derjenige die Aufgabe iibernehmen, der sie besser 16sen
kann (z.B. Rechtschreibkontrolle).




Generell sollen bei diesem E-Learning-Projekt moglichst viele Aufgaben vom Benutzer ausfiihrbar
sein. Allerdings konnen die Berechnungen der kryptographischen Verfahren nicht vom Benutzer
iibernommen werden. Auerdem wird das System die Eingaben des Nutzers priifen (z.B. die Ein-
gabe einer syntaktisch korrekten E-Mail-Adresse).

Ersetzbarkeit

Ersetzbarkeit bedeutet, dass Aufgaben auf alternativen Wegen erledigt werden konnen. Beispiels-
weise unterschiedliche Ausgabeformate und verschiedene Ausfiihrungsmoglichkeiten, die zum glei-
chen Ziel fiihren.

Die Ersetzbarkeit wird an mehreren Stellen realisiert. Zum einen wird ein E-Mail-Client die Stan-
dardausgabe ersetzen. Zudem konnen S/MIME-Nachrichten gespeichert werden. Zum anderen
werden mehrere Aktionen optional sein, so dass unterschiedliche Ausfithrungswege ermoglicht
werden.

Konfigurierbarkeit
Konfigurierbarkeit heif3t, dass die Benutzeroberfldche angepasst werden kann.

Dies wird im Umfang der typischen Eclipse-RCP-Eigenschaften ermoglicht. Beispielsweise kann die
Fensteranordnung frei gestaltet werden. Innerhalb des Plug-ins werden die Dialog- und Wizard-
Fenster flexibel gehalten. Verdnderungen werden nach Méglichkeit adaptiert (z.B. durch Scroll-
Bars).

3.2.3 Robustheit

Das dritte UI-Design Prinzip ist die ,,Robustheit®, die sich in die folgenden Prinzipien unterteilen lasst.

¢ Beobachtbarkeit

Beobachtbarkeit bedeutet, dass Benutzer erkennen kénnen, in welchem Zustand sie sich befinden.

Besonders in einem E-Learning-Projekt bietet sich an, Benutzer schrittweise durch den Ablauf zu
fiihren. Durch die unterschiedlichen Schritte (z.B. E-Mail schreiben, MIME-Format anzeigen, Ver-
schliisseln) kann der Benutzer genau erkennen, in welchem Zustand er sich befindet.

Wiederherstellbarkeit (Recoverability)

Wiederherstellbarkeit heil3t, dass Benutzer einen Zustand wiederherstellen kénnen oder den der-
zeitigen Zustand verbessern konnen. Ferner wird zwischen backward recovery und forward recovery
unterschieden. Ersteres heil3t, dass es moglich ist Fehler riickgéngig zu machen. Letzteres wieder-
um, dass etwas korrigiert werden kann. Die Schwierigkeit einer Wiederherstellung sollte sich am
Aufwand der getatigten Aktion orientieren.

Eingabe-Schnittstellen werden nach der Eingabe nicht blockiert, somit wird ermoglicht, Fehler
durch forward recovery zu beheben. Beispielsweise kann die Eingabe des E-Mail-Textes jederzeit
wiederholt werden und eine Verschliisselung oder eine Signatur nochmals erstellt werden.

Ansprechbarkeit
Die Ansprechbarkeit bezeichnet die subjektive Interaktionsgeschwindigkeit aus Benutzersicht.
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Die Ausfiihrzeiten von JCrypTool sind sehr schnell. Der einzige Engpass kann wiahrend der Erzeu-
gung der S/MIME-Nachricht auftreten. Das Plug-in ermoéglicht nur Signatur-Erstellung und Ver-
schliisselung fiir Text. Somit wird die Ausfiihrungszeit maximal der eines gewohnlichen E-Mail-
Clients entsprechen und fiir den Benutzer kein Problem darstellen.

* Aufgabenanpassung
Die Aufgabenanpassung verlangt, dass Benutzer moglichst alle Aufgaben erledigen kénnen, die
sie vom System erwarten. Auf3erdem sollen die Aufgaben in der erwarteten Art und Weise erfiillt
werden. Das Prinzip der Aufgabenanpassung umfasst auch das Verstdandnis dariiber, wie Aufgaben
mit dem System erledigt werden konnen. Dariiber hinaus, ob Benutzer eigene Aufgaben definieren
koénnen.

Dieses Prinzip lasst sich nicht ohne Weiteres erfiillen. Ein Aspekt ist die Betrachtung der Zielgruppe
und das Verstdndnis iiber deren Anforderungen (siehe auch Abschnitt 4.2). Ein weiterer Gesichts-
punkt ist eine ausfiihrliche Evaluation, die moglichst die ganze Zielgruppe abdeckt. Dies ist im
Rahmen dieser Arbeit nicht zu leisten, sondern erst, wenn das Plug-in durch die Veroffentlichung
an die gesamte Zielgruppe herangefiihrt wird.

3.3 Internet-Standards

Folgende Internet-Standards werden wéhrend der S/MIME-Visualisierung durch das Plug-in erklart.

3.3.1 RFC 822

Der RFC 822-Standard ist der klassische E-Mail-Standard, auf den bis heute trotz seiner Defizite nicht
vollkommen verzichtet werden kann. Die Konzepte sind sehr an die Realitdt gebunden. So stellt man
sich eine einfache Nachricht vor, wie einen Brief mit Briefumschlag (vgl. Tanenbaum 2003, S.649). Der
Umschlag mit Anschrift wird durch Header beschrieben. Der Text der nach dem Header kommt stellt
den Brief dar. Aulerdem beschrinkt sich dieses einfache E-Mail-Format auf den ASCII-Zeichensatz, der
nur englische Standardzeichen enthilt und in der heutigen global-vernetzten Welt nicht mehr Bestand
haben kann. Die Griinde hierfiir sind, dass der Standard bereits aus dem Jahr 1982 stammt und fiir
ARPANET® geschaffen wurde®. Zu dieser Zeit wusste man noch nicht, dass das Internet in seiner heutigen
multimedialen Form (Text, Video, Audio, etc.) genutzt werden wird. Durch seine grof3e Verbreitung
spielt der Standard bis heute eine wichtige Rolle und daher baut der heutige Nachfolger (MIME) nur
ergdnzend auf dem RFC 822 Standard auf. Die wichtigsten Header des Standards sind: To:, Cc: und Bcc:
flir die Adressaten, From: und Sender: fiir den Absender sowie Subject: fiir den Betreff und Date: fiir das
Datum. Es existieren weitere Header (z.B. Received:), die in dieser Arbeit nicht beschrieben, da sie fir
das grundlegende Verstédndnis nicht ben6tigt werden.

3.3.2 Multipurpose Internet Mail Extensions (MIME)

Der RFC 822-Standard definiert Header und behandelt sonstigen Text nicht. Allerdings besteht die Ein-
schrankung durch ASCII-Zeichen. Ein Nachfolgestandard, der auf RFC 822 aufbaut muss daher den
Textteil verwenden um abwartskompatibel zu sein. Ferner muss er die Einschrankung auf den ASCII-
Zeichensatz beachten. Die am weitesten verbreitete und heute géngige Losung ist der als Multipurpose

5 ARPANET ist einer der Vorginger des Internets.
® http://tools.ietf.org/html/rfc822, letzter Zugriff: 15.02.2010
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Internet Mail Extension (MIME) bekannte Standard. Er basiert auf dem RFC 1341, der durch RFC 2045-
2049 iiberarbeitet wurde (vgl. Tanenbaum 2003, S.649). Im wesentlichen definiert der Standard zwei
Konzepte. Zum einen zusitzliche Header (z.B. MIME-Version und Content-Type) und zum anderen Ko-
dierregeln fiir nicht-ASCII-Zeichen (quoted-printable, Base64). Zwei weitere Besonderheiten sind, dass
MIME ein erweiterbares Typ- und Untertyp-Konzept hat (z.B. text/plain) und mehrere Nachrichten trans-
portiert werden konnen. Dies bildet die Grundlage fiir S/MIME (siehe auch Abschnitt 3.3.3). Im Plug-in
zu dieser Arbeit werden diese Konzepte erklart. Speziell sollen die Benutzer das Konzept der Erweiter-
barkeit, die Notwendigkeit von Kodierregeln und das Typ- und Untertypsystem verstehen.

3.3.3 Secure MIME (S/MIME)

Der Internet-Standard RFC 5751 definiert die derzeit aktuelle Version von S/MIME (Version 3.2)7. Er
wurde erstellt, um sichere MIME-Daten zu senden. Er definiert Regeln zur Erzeugung signierter MIME-
Nachrichten und verschliisselter MIME-Nachrichten bzw. verschliisselte und signierte MIME-Nachrichten.
Insbesondere ist S/MIME unabhéingig von konkreten kryptographischen Verfahren. Dariiber hinaus kon-
nen Daten komprimiert werden, aber in dieser Arbeit wird nicht weiter auf dieses Thema eingegangen.

S/MIME macht sich die Erweiterbarkeit von MIME zu Nutze und definiert neue Content-Types. De-
finiert wurden die Untertypen pkcs7-mime und pkcs7-signature fiir den Basistyp application. Der
Content-Type application/pkcs7-mime von S/MIME kann genutzt werden, um CMS-Nachrichten vom
CMS-Content-Type EnvelopedData, SignedData und CompressedData zu verschicken (siehe auch Cryp-
tographic Message Syntax, Abschnitt 3.3.4). Der Content-Type application/pkcs7-signature ist nur
fiir CMS-Nachrichten vom CMS-Content-Type SignedData vorgesehen. Dieser Content-Type ist somit fiir
MIME-Nachrichten gedacht, die nur signiert werden sollen.

Die S/MIME-Verschliisselung verwendet ein Hybridverfahren, d.h., dass Nachrichten mit einem sym-
metrischen Schliissel verschliisselt werden, und der asymmetrische offentliche Schliissel verschliisselt
den symmetrischen Schliissel. Dieses Verfahren wird angewendet, da es wesentlich schneller ist als ein
reines asymmetrisches Verfahren.

Die Signatur-Erzeugung von S/MIME ermoglicht es, mehrere Attribute zusatzlich zur Nachricht zu si-
gnieren. Dies wird durch das Verwenden von CMS realisiert. Die signierten Attribute (z.B. signingTime)
geben dem Empféanger zusétzliche Informationen, die schiitzenswert sind.

Das Plug-in zu dieser Arbeit wird die grundlegenden Konzepte von S/MIME erklédren. Dariiber hinaus
wird auf das Hybridverfahren und die spezielle Bedeutung der signierten Attribute eingegangen. Ferner
soll der Benutzer verstehen, welche Teile der Nachricht geschiitzt werden (MIME-Nachricht und signier-
te Attribute) und welche Teile ungeschiitzt bleiben (z.B. die RFC 822-Header).

RFC 5751 wurde erst im Januar 2010 veroffentlicht und 16st die S/MIME-Version 3.1 ab (RFC 3851).
Daher gab es einen Wechsel wihrend der Erstellung dieser Arbeit. Allerdings gab es keine Anderungen,
die Auswirkungen auf diese Arbeit oder das Plug-in haben.

7 http://tools.ietf.org/html/rfc5751, letzter Zugriff: 09.03.2010
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3.3.4 Cryptographic Message Syntax CMS

Die Cryptographic Message Syntax (CMS) definiert ein Format fiir kryptographische Nachrichten. Die ak-
tuelle Version wird in RFC 5652 spezifiziert und wurde im September 2009 veréffentlicht®. Wichtig zu
wissen ist, dass der CMS-Standard der Nachfolger von PKCS?7 ist, daher beginnen die Namen der Unter-
typen von S/MIME mit ,,pkcs7-“. Dies wird auch zur Kompatibilitdt bestehen bleiben und wurde daher
nicht in der aktuellen Version von S/MIME geédndert.

CMS ermoglicht das digitale Signieren und Verschliisseln von Daten sowie die Anwendung von Hash-
und MAC-Funktionen. Daflir wurden Strukturen definiert, die viele verschiedene Arten von kryptogra-
phischen Nachrichten unterstiitzen. Ferner werden Kodierregeln fiir die Bestandteile festgelegt (z.B. Dis-
tinguished Encoding Rules (DER)).

S/MIME nutzt die Cryptographic Message Syntax, um seine Nachrichten zusammenzustellen. Von be-
sonderem Interesse sind die Strukturen von EnvelopedData und SignedData, die fiir verschliisselte bzw.
signierte Nachrichten verwendet werden. Diese Strukturen und deren Bestandteile werden vom Plug-in
erklart werden.

8 http://tools.ietf.org/html/rfc5652, letzter Zugriff: 09.03.2010
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4 Anforderungsanalyse

Im Folgenden werden die einzelnen Schritte der Planung beschrieben.

4.1 Welche Konzepte sollen erklart werden?

Das Hauptziel des Plug-ins ist das Verstdndnis des Benutzers tiber S/MIME. S/MIME ist ein komplexer
Standard und hat sehr viele Abhangigkeiten. So funktioniert S/MIME nur in Verbindung mit anderen
Standards, wie z.B. RFC 822, MIME, CMS, kryptographischen Verfahren, Public-Key-Infrastrukturen,
dem Internet und vielem mehr. Dahinter stehen wiederum komplexe und komplizierte Internetstan-
dards. Daher wurde sich fiir eine Auswahl dieser Konzepte entschieden, die mit Fokus auf die Prozesse
auf Benutzerseite ausgewéahlt wurden. Die gewéhlten Konzepte sind RFC 822, MIME, CMS, S/MIME-
Verschliisselung (EnvelopedData) und S/MIME-Signatur (SignedData). Diese Konzepte werden ausschlie3-
lich hinsichtlich S/MIME erlautert.

4.2 Zielgruppe

Folgender Abschnitt beschéftigt sich mit der Analyse der Ziel- und Interessengruppen einer S/MIME-
Visualisierung fiir JCrypTool.

4.2.1 Analyse der Zielgruppen

Bei JCrypTool handelt es sich um ein frei verfiigbares Open-Source-Projekt, dass von jedem Internetnut-
zer weltweit heruntergeladen werden kann. JCrypTool bietet Visualisierungs-Plug-ins fiir verschiedene
Altersgruppen. Fiir Einsteiger, mit geringen mathematischen Kenntnissen, eignet sich beispielsweise die
RSA-Visualisierung. Komplexere Visualisierungen, wie beispielsweise die ECC-Demonstration, die mit el-
liptischen Kurven arbeitet, sowie das Plug-in ,,Graphenisomorphie®, erfordern zumindest weitergehende
mathematische Kenntnisse bzw. Grundkenntnisse der Graphentheorie.

Bekannt ist, dass (J)CrypTool von Schullehrern fiir den Unterricht genutzt wird!. AufRerdem sind
die Schnittstellen zu den Algorithmen der Kryptobibliotheken (z.B. RSA, AES, DSA, SHA1) auch fiir
Kryptographie-Vorlesungen interessant?. Die Vorginger-Software CrypTool wurde urspriinglich fiir IT-
Sicherheitsschulungen entwickelt. Daher ist insbesondere eine S/MIME-Visualisierung ein Kandidat fiir
derartige Schulungen.

4.2.2 Definition der Zielgruppen

Aufgrund der Analyse der Zielgruppen deckt die geplante Visualisierung insbesondere folgende Zielgrup-
pen ab:

* 1. Schiilerinnen und Schiiler mit wenig mathematischen und kryptographischen Erfahrungen

1
2

vgl. Cryptoportal fiir Lehrer, https://www.cryptoportal.org/, letzter Zugriff: 18.02.2010
vgl. z.B. Stoffplan der Vorlesung ,Einfilhrung in die Kryptographie“ an der TU Darmstadt, vgl. Modulhandbuch http:
//www.mhb.informatik.tu-darmstadt.de/, letzter Zugriff: 18.02.2010
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* 2. Studenten und Studentinnen mit wenigen bis fortgeschrittenen mathematischen und kryptogra-
phischen Erfahrungen

* 3. Mitarbeiterinnen und Mitarbeiter in Unternehmen, die an IT-Sicherheitsschulungen teilnehmen
oder auf sichere E-Mail-Ubertragung angewiesen sind.

Lehrer und Lehrerinnen konnen als weitere Interessengruppe definiert werden. Sie haben ein hohes
Interesse daran, dass JCrypTool Visualisierungen beinhaltet, die fiir Schiiler geeignet und motivierend
sind.

4.2.3 Besondere Anforderungen der Zielgruppen

Insbesondere die letzte Zielgruppe umschliel3t eine grol3e Gruppe von Menschen aus technischen und
aus nicht-technischen Bereichen, sowie Personen mit viel und Personen mit wenig Computerumgang.
Daher muss auf die intuitive Nutzung und die Erklarung grundlegender Begriffe Wert gelegt werden.
Bei der ersten und zweiten Gruppe kann man von Computererfahrungen ausgehen, daher muss die
Benutzbarkeit durch einen hohen Wiedererkennungswert unterstiitzt werden. Speziell die erste Gruppe
muss durch besondere Lernanreize unterstiitzt werden. Beispielsweise durch kurze verstdandliche Texte
sowie durch Farben. Der Gruppe der fortgeschrittenen Studenten und der Gruppe der Mitarbeiter mit
Erfahrungen muss es ermoglicht werden, bekannte Themen zu {iberspringen. Daher miissen alternative
Navigationsfliisse modelliert werden.

4.3 Globalisierung

So wie in der Informatik tiblich, ist auch bei JCrypTool Englisch die Standard-Sprache. Trotzdem ist eine
deutsche Ubersetzung stark nachgefragt und wird fiir die Implementierung eines Plug-ins als Zweitspra-
che empfohlen. Dieser und die folgenden Abschnitte beschiftigen sich daher mit der Umsetzung einer
internationalisierten Software.

Der Begriff Globalisierung von Software umfasst die beiden Disziplinen Internationalisierung und Lo-
kalisierung von Software. Diese Disziplinen erméglichen das Nutzen einer Software unabhéngig von der
Sprache der Nutzer. Es vergrof3ert somit nicht nur die Zielgruppe, sondern ist ein hohes Qualitatsmerk-
mal und ermoéglicht den internationalen Zugang.

4.3.1 Internationalisierung

Internationalisierung von Software bedeutet, dass eine Software Zeichen und Eigenheiten von Sprachen
unterstiitzt. Dies bedeutet z.B., dass man eine Zeichenkodierung verwendet, die auch beispielsweise ja-
panische und hebridische Zeichen unterstiitzt. Letzteres ist ein Spezialfall. Hebraisch ist ndmlich eine
bidirektionale Sprache. So schreibt man hebriische Zeichen zwar von rechts nach links, jedoch werden
Zahlen von links nach rechts geschrieben. Das bedeutet fiir eine internationalisierte Software, dass sie
bei Eingabe von Zeichen den Cursor von rechts nach links bewegen muss, und von links nach rechts,
wenn Ziffern eingegeben werden. Zusatzlich muss der Cursor ,springen®, wenn wéhrend der Zeichen-
eingabe Ziffern eingegeben werden.

Ein weiterer Bestandteil der Internationalisierung ist die Ermoglichung von phonetischen Eingaben.
Anstelle der Eingabe von Schriftzeichen kann man auch die Phoneme eingeben. Beispielsweise ermog-
licht Googles Ubersetzungsdienst eine phonetische Eingabe. Wihlt man als Ausgangssprache Arabisch,
kann man Phoneme eingeben. Hat man Deutsch als Zielsprache gewahlt und gibt man , marhaban“ ein
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und betitigt die Leertaste, so wird die Eingabe in die arabischen Zeichen umgewandelt und in der Uber-
setzungszeile erscheint ,Hallo“.

Viele Eigenheiten, insbesondere bei bidirektionalen Sprachen, erfordern lange Erfahrung und gute
Kenntnisse und werden in diesem Projekt nicht unterstiitzt. Dieses Plug-in wird aber auf eine internatio-
nale Kodierung (UTF8) Wert legen. Im Speziellen werden auch internationale Zeichen bei der Erstellung
von S/MIME-Nachrichten erlaubt, so wie dies auch durch ,,normale“ E-Mail-Clients erfiillt werden sollte.

4.3.2 Lokalisierung

Lokalisierung von Software bedeutet, dass eine Software in verschiedenen Sprachen angezeigt werden
kann. Um dies zu ermoéglichen miissen alle Zeichenketten exportierbar sein. Dies wird in Java durch
.properties-Dateien ermoglicht. Eclipse bietet dafiir einen speziellen Mechanismus an, der bereits bei
anderen Plug-ins verwendet wurde. Daher wird dieses Plug-in kompatibel zu diesem Mechanismus im-
plementiert.

Bei der Lokalisierung muss man allerdings auf ein paar einfache Regeln beachten:

1. Zeichenketten diirfen nicht zusammengefiigt werden.
Trennt man zur Einfachheit beispielsweise ,Please select a language“ und ,,Please select a color“ in , Please
select“, ,,a language“ und ,a color“, und lisst sie iibersetzen, so sind die Ubersetzungen beispielsweise
im Deutschen , Bitte auswahlen®, ,eine Sprache“ und ,eine Farbe“. Somit wéren die zusammengefiigten
Satze in der Software: ,Bitte auswéhlen eine Sprache“ und ,Bitte auswéahlen eine Farbe“, die im Deut-
schen nicht korrekt sind.

2. Satze diirfen nicht parametrisiert werden.
Die Satze ,Please select the title“ und ,Please select the author“ konnten zum Wiederverwenden durch
,Please select {0}, ,the title“ und ,the author“ parametrisiert werden. Wiirde man allerdings dies ins
Deutsche {ibersetzen, so hielle es: ,Bitte wihlen Sie {0} aus, ,,der Titel“ und ,,der Autor“. Dies wiirde zu
den inkorrekten Sitzen ,,Bitte wahlen Sie der Titel aus” und ,,Bitte wahlen Sie der Autor aus“ fiihren.

Ein Parameter soll nur verwendet werden, wenn man einen Namen, eine Zahl, einen Typ oder &hn-
liches einfligen muss. Z.B. , The file {0}’ has been deleted.“ oder ,Hard drive free space required for
install: {0} MB.“.

3. Parameter diirfen nicht von der Reihenfolge abhingig sein.

Javas .properties-Dateien erfiillen bereits diese Regel durch die Nummerierung von Parametern (z.B.
{0},{1},{2},...). Bei anderen Programmiersprachen, die eigene Dateikonzepte fiir die Lokalisierung er-
fordern, hat man oft mehr Freiheit zum Benennen. Beispielsweise kann man den Satz ,%string% MB
free space on drive %string%.“ exportieren und den ersten String immer durch die MB-Anzahl und
den zweiten String durch den Laufwerksnamen (z.B. C:\) ersetzen. Diese Reihenfolge kann aber durch
einen Ubersetzer vertauscht werden. Beispielsweise ist eine mogliche deutsche Ubersetzung: ,Laufwerk
%string% hat %string% MB freien Speicherplatz.“. In dieser Ubersetzung wurden die Parameter vertau-
schen, somit wiirden die Strings falsch ersetzt werden.

In diesen Fillen muss man eindeutige Bezeichner wahlen. Beispielsweise: ,,%freespace% MB free space
on drive %drive%.".

3 http://translate.google.de, letzter Zugriff: 07.02.2010
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.properties-Dateien haben eine Schwachstelle: Der Ubersetzer kennt nicht die Bedeutung der numme-

rierten Parameter. Diese konnen aber fiir die Ubersetzung entscheidend sein. Beispielsweise kennt ein
Ubersetzer die Bedeutung von ,,{0} {1}“ nicht. Handelt es sich aber um , first name“ und ,last name“
(dt. Vorname und Nachname), so weif3 der Ubersetzer, dass die Parameter unter Umstinden umgedreht
werden miissen.
Solche Fille demonstrieren, dass man zur professionellen Lokalisierung auf weitere Werkzeuge angewie-
sen ist. Diese Werkzeuge konnen dann verwendet werden, um die zu iibersetzenden Nachrichten zu pfle-
gen, mit Zusatzinformationen zu verwalten und daraus Sprachpakete (d.h. alle benétigten .properties-
Dateien einer Sprache) zu generieren.

Die Plug-in-Version zu Ende dieser Arbeit soll alle zu iibersetzenden Zeichenketten in .properties-
Dateien exportiert haben. Zusétzlich werden alle Zeichenketten in deutscher und englischer Sprache
vorhanden sein. Dabei wird besonderen Wert auf die oben beschriebenen Regeln gelegt. Die beim Star-
ten von JCrypTool gewahlte Sprache wird vom Plug-in adaptiert und entsprechend verwendet. Sollte die
gewahlte Sprache nicht vorhanden sein, verwendet das Plug-in Englisch als Standard-Sprache.

JCrypTool benutzt keine zusétzliche Software zum Lokalisieren und keine zentrale Datenbank. Der ver-
wendete Eclipse-Mechanismus sorgt lediglich dafiir, dass die Zeichenketten aus den Quellcode-Dateien
exportiert und als .properties-Dateien gepflegt werden konnen. Somit wird das geplante Plug-in auf keine
weitere Software zuriickgreifen und keine eigenen Datenbanken erstellen. Die bekannten Schwachstel-
len von Javas .properties-Dateien werden nach Moglichkeit umgangen.

4.4 Akteure im System

Das System interagiert mit der Benutzerin bzw. dem Benutzer von JCrypTool. Dariiber hinaus existieren
keine weiteren Akteure. Fiir die weitere Anforderungsanalyse wird die Benutzerin bzw. der Benutzer
durch die Rolle der Benutzer bezeichnet*.

4.5 Feature-Liste

Aus der Anforderungsanalyse ergeben sich die in Tabelle 4.1 dokumentierten Features, die realisiert
werden sollen.

4.6 Anwendungsfalle (Use Cases)

Tabelle 4.2 bis Tabelle 4.8 dokumentieren die geplanten Anwendungsfélle (im Folgenden: Use-Cases).

4 Der Verfasser dieser Arbeit stellt den Grundsatz der Gleichberechtigung damit in keiner Weise in Frage.
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Tabelle 4.1: Feature-Liste.

Name

Beschreibung

Mail-Ausgangsserver

Eine erzeugte S/MIME-Nachricht kann per E-Mail verschickt werden.
Notwendige Serverparameter sind persistent konfigurierbar.

Signaturpriifung/Entschliisselung
im eigenen E-Mail-Client

Eine im Plug-in erstellte S/MIME-Nachricht ist im eigenen E-Mail-
Client iiberpriifbar/entschliisselbar. Export-Moglichkeit fiir das CA-
Zertifikat ist vorhanden.

JCrypTool-typische Anmutung

Das Plug-in hat eine durch SWT und JFace grafische Benutzer-
oberfldache. Das Plug-in soll in die JCrypTool-Plattform integrierbar
sein.

Lokalisierung Englisch und
Deutsch

Das Plug-in ist Deutsch und Englisch lokalisiert.

E-Mail-Client Look-and-Feel

Das Plug-in zeigt den Weg von der E-Mail-Erzeugung iiber MIME
und S/MIME bis zur Empfangerseite. Wiedererkennungswert durch
typischen E-Mail-Client-Aufbau.

E-Mail-Schnittstelle

Eine typische E-Mail-Schnittstelle mit Standardfeldern (An, Betreff,
Text) steht zur Verfiigung.

MIME-Nachrichten

Aus der E-Mail-Schnittstelle kann eine MIME-Nachricht erzeugt wer-
den.

S/MIME-Nachrichten

Aus einer MIME-Nachricht kann eine S/MIME-Nachricht erzeugt
werden (Verschliisselung und Signaturerzeugung).

S/MIME-
Entschliisselung/Signaturpriifung

Eine durch das Plug-in erzeugte S/MIME-Nachricht kann entschliis-
selt werden bzw. die Signatur kann gepriift werden.

Alternative Ablaufe

Erklarungen konnen optional angezeigt werden. Erklarungen kon-
nen {ibersprungen werden.

Kontextsensitive Erklarungen

Verschliisselung/Signaturerzeugung liefern jeweils kontextsensitive
Erkldrungen.

S/MIME-Nachrichten
abspeichern

Erzeugte S/MIME-Nachrichten konnen auf dem Dateisystem gespei-
chert werden.

RFC 822- und MIME-Erklarung

Die Internetstandards RFC 822 und MIME werden grundlegend er-
klart. RFC 822- und MIME-Anteile konnen vom Nutzer unterschie-
den werden. Erweiterbarkeitsprinzip von MIME-Nachrichten wird er-
Kklart.

S/MIME-Signatur-Erklarung

Der Ablauf zur Erzeugung einer S/MIME-Nachricht mit Signatur
wird erklart. Es werden die Signatur-relevanten Bestandteile von
CMS grundlegend erklért. Insbesondere werden die signierten
Attribute (engl. Signed Attributes) erldutert.

S/MIME-Verschliisselung-
Erklarung

Der Ablauf zur Erzeugung einer verschliisselten S/MIME-Nachricht
wird beschrieben. Es werden die Verschliisselungs-relevanten Be-
standteile von CMS grundlegend erklart. Es wird die Hybrid-
Verschliisselung im Allgemeinen erklart. Das Hybrid-Verfahren fiir
S/MIME wird erklart.
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Tabelle 4.2: Use Case 1 - Einfache E-Mail erstellen.

Use Case 1 Einfache E-Mail erstellen
. Die E-Mail-Schnittstelle ermoglicht die Erstellung einer einfachen E-Mail im
Beschreibung
MIME-Format.
Akteure Benutzer.
Vorbedingungen Senderansicht geoffnet.
Nachbedingungen Erzeugte MIME-Nachricht wird im mittleren Editor angezeigt.

Normaler Ablauf

Alternativer Ablauf

Status

Die Felder ,,An“, , Betreff und , Textfeld“ werden giiltig ausgefiillt. Die Eingabe
wird durch den , Weiter“-Button bestétigt.

Die Felder ,,An“, ,Betreff* und ,Textfeld“ werden ungiiltig (ungiiltige E-Mail-
Adresse) ausgefiillt. Die Eingabe wird durch den ,Weiter“-Button bestétigt. Es
erscheint eine Fehlermeldung.

Implementiert.

Tabelle 4.3: Use Case 2 - S/MIME-Nachricht mit Signatur erzeugen.

Use Case 2 S/MIME-Nachricht mit Signatur erzeugen.

Beschreibung Aus einer MIME-Nachricht wird eine S/MIME-Nachricht mit Signatur erstellt.
Akteure Benutzer.

Vorbedingungen Senderansicht gedffnet, MIME-Nachricht erstellt.

Nachbedingtngen Vorbedingung bleibt erhalten. Zusitzlich wird die erzeugte S/MIME-

Normaler Ablauf

Alternativer Ablauf

Status

Nachricht im rechten Editor angezeigt.

Der MIME-Editor-,Weiter“-Button wird betdtigt. Ein Wizard offnet sich.
»Signieren“ wird ausgewdahlt. Auswahl wird durch Bestétigung des ,Fertig“-
Button bestatigt.

Implementiert.

Tabelle 4.4: Use Case 3 - S/MIME-Nachricht mit Verschliisselung erstellen.

Use Case 3 S/MIME-Nachricht mit Verschliisselung erstellen.
. Aus einer MIME-Nachricht wird eine S/MIME-Nachricht mit Verschliisselung
Beschreibung
erstellt.
Akteure Benutzer.
Vorbedingungen Senderansicht getffnet, MIME-Nachricht erstellt.
Nachbedingungen Vorbedingung bleibt erhalten. Zusatzlich wird die erzeugte S/MIME-

Normaler Ablauf

Alternativer Ablauf

Status

Nachricht im rechten Editor angezeigt.

Der MIME-Editor-,Weiter“-Button wird betdtigt. Ein Wizard offnet sich.
,verschliisseln“ wird ausgewdhlt. Auswahl wird durch Bestidtigung des
,Fertig“-Buttons bestatigt.

Implementiert.
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Tabelle 4.5: Use Case 4 - S/MIME-Nachricht als E-Mail versenden.

Use Case 4 S/MIME-Nachricht als E-Mail versenden.
Beschreibung Eine erzeugte S/MIME-Nachricht wird als E-Mail versendet.
Akteure Benutzer.

. Senderansicht geoffnet, S/MIME-Nachricht erstellt und E-Mail-Client giiltig
Vorbedingungen .

konfiguriert.
. Vorbedingung bleibt erfiillt. E-Mail wurde versendet. ,,Senden“-Button ist de-

Nachbedingungen

Normaler Ablauf

aktiviert. Bestatigungsnachricht wird angezeigt.

1. ,Senden“-Button driicken.

2. Im geoffneten Wizard ,,Als E-Mail versenden® auswéhlen.
3. Bis zur , E-Mail-Senden*“-Seite weiter klicken.

4. Mit Senden bestétigen.

5. Passwort eingeben und bestatigen.

6. E-Mail wurde gesendet, Bestiatigung wird angezeigt.

Alternativer Ablauf -
Status Implementiert.
Tabelle 4.6: Use Case 5 - Senden.
Use Case 5 Senden
. Erzeugte S/MIME-Nachricht wird ,virtuell“ gesendet, d.h. in der Empfanger-
Beschreibung . .
ansicht angezeigt.
Akteure Benutzer.
Vorbedingungen Senderansicht geoffnet, S/MIME-Nachricht erstellt.
. Empfangeransicht geoffnet, S/MIME-Nachricht wird im linken Editor der
Nachbedingungen N . .
Empfangeransicht angezeigt.
1., Senden“-Button driicken.
2. Im geoffneten Wizard , Entschliisseln/Verifizieren“ auswahlen.
Normaler Ablauf . - iy
3. Mit dem , Fertig“-Button bestétigen.
4. S/MIME-Nachricht wird in der Empféngeransicht angezeigt.
1. ,Senden“-Button driicken.
2. Im geodffneten Wizard , Entschliisseln/Verifizieren“ auswahlen.
Alternativer Ablauf 3. Zudem wird ,,Speichern unter“ und/oder ,,Als E-Mail senden“ ausgewahlt.
4. E-Mail wird gespeichert und/oder als E-Mail versendet.
5. Mit dem ,,Fertig“-Button bestatigen.
6. S/MIME-Nachricht wird in der Empfiangeransicht angezeigt.
Status Implementiert.
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Tabelle 4.7: Use Case 6 - Signatur iliberpriifen.

Use Case 6 Signatur iiberpriifen.
Beschreibung Eine S/MIME-Nachricht mit Signatur wird tiberpriift.
Akteure Benutzer.
. Empfangeransicht gedffnet. S/MIME-Nachricht mit Signatur im linken Editor
Vorbedingungen ..
geoffnet.
Nachbedingungen Empfangeransicht getffnet. Rechter Editor zeigt iiberpriifte E-Mail und Feed-

back zur Signatur an.

1. ,Weiter“-Button wird betétigt.
2. S/MIME-Nachricht mit Signatur wird iiberpriift.
Normaler Ablauf 3. E-Mail wird im rechten Editor angezeigt.
4. Der Benutzer bekommt durch ,signiert” angezeigt, dass die Nachricht si-
gniert wurde.

Alternativer Ablauf -
Status Implementiert.
Tabelle 4.8: Use Case 7 - S/MIME-Nachricht entschliisseln.
Use Case 7 S/MIME-Nachricht entschliisseln.
Beschreibung Eine erzeugte S/MIME wird entschliisselt und présentiert.
Akteure Benutzer.
Vorbedingungen Empfangeransicht gedffnet. S/MIME-Nachricht mit Verschliisselung im linken

Editor geoffnet.
Nachbedingungen Empfangeransicht getffnet. Rechter Editor zeigt entschliisselte E-Mail an.

1. ,Weiter“-Button wird betétigt.
Normaler Ablauf 2. S/MIME-Nachricht wird entschliisselt.
3. Entschliisselte E-Mail wird angezeigt.

Alternativer Ablauf

Status Implementiert.
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5 Design

Das Plug-in soll die natiirliche Umgebung des E-Mail-Client-Benutzers widerspiegeln. Diese besteht aus
zwei Teilen: Erstens, aus dem Erstellen und Versenden von E-Mails. Dieser Teil kann auch das Signieren
und Verschliisseln beinhalten. Zweitens, aus dem Empfangen von E-Mails. Empfangene E-Mails konnen
verschliisselt, signiert oder signiert und verschliisselt sein. Es bietet sich daher an, beide Abschnitte
getrennt voneinander zu behandeln. Das Plug-in wird daher in zwei Teile aufgeteilt, die durch zwei
verschiedene Sichten klar unterteilt sind. Die beiden Sichten werden Senderansicht und Empfdngeransicht
genannt und nachfolgend beschrieben.

5.1 Senderansicht

Die Senderansicht besteht aus drei Hauptbestandteilen. Einem E-Mail-Editor, einer MIME-Nachricht-
Ansicht und einer S/MIME-Nachricht-Ansicht. Diese drei Bestandteile werden gleichzeitig angezeigt und
vom Benutzer schrittweise abgearbeitet. Dabei wird der Benutzer langsam von der gewohnten E-Mail-
Editor-Schnittstelle, iiber die Erklarung einer MIME-Nachricht, bis hin zur Erzeugung einer S/MIME-
Nachricht gefiihrt werden. Ferner werden optionale und alternative Ablaufmoéglichkeiten geboten, die
jeder Person der Zielgruppe gerecht werden. Abbildung 5.1 zeigt den ersten Entwurf der Senderansicht.
Diese Gestaltung ergab sich aus verschiedenen Aspekten der Benutzbarkeit. Im Hinblick auf die Erlern-
barkeit (siehe Abschnitt 3.2.1) wird insbesondere die Vorhersagbarkeit und Generalisierbarkeit gefordert.
Abbildung 5.2 zeigt das Aktivitdtsdiagramm der Senderansicht. Die Aktivitdt ,Senden® wird durch das
Aktivitdtsdiagramm in Abb. 5.3 genauer spezifiziert.

Empfanger:

Betreff: |

I Weiter -= I I Erklarung I I Weiter - I I Erklarung I Senden >

Abbildung 5.1: Erster Entwurf der Senderansicht.

5.1.1 E-Mail-Editor

Die natiirliche und bekannte Schnittstelle des E-Mail-Editors ermdéglicht den intuitiven Einstieg. Er bietet
ein Adressaten-, Betreff- und Texteingabefeld. Fiir unerfahrene Benutzer wird trotzdem ein Erklarungs-
button angeboten, der einen Dialog mit der Beschreibung des gewiinschten Ablaufs 6ffnet. Der Editor
wird links angeordnet, einschliel3lich eines Erkldrungsbuttons und eines Weiter-Buttons, der das Schrei-
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ben der E-Mail abschlief3t und eine MIME-Nachricht erzeugt.

In diesem Abschnitt werden noch keine Konzepte erklart. Ziel ist der vertraute Einstieg durch die
bekannte Schnittstelle.

5.1.2 MIME-Nachricht-Ansicht

Bestatigt der Benutzer per Weiter-Button die Eingabe der E-Mail, wird in der mittleren Ansicht eine giil-
tige MIME-Nachricht dazu erzeugt und dargestellt. Angezeigt werden die Standard RFC 822-Header, die
MIME-Nachricht mit Content-Type multipart/mixed und der im Editor geschriebene Text wird als Bo-
dypart mit dem Content-Type text/plain erzeugt. Der geschriebene Text wird bereits codiert als quoted-
printable dargestellt.

Diese Ansicht wird daher genutzt, um den RFC 822-Standard und den MIME-Standard grundlegend zu
erklaren. Beim RFC 822 bekommt der Benutzer die wichtigsten Bestandteile und die Einschrankungen
des Standards (z.B. Beschrankung auf ASCII-Zeichen) erklart. Beim MIME-Standard sollen insbesondere
die Konzepte des Content-Types (Typen und Untertypen), des Content-Transfer-Encoding, der Bodyparts
und das Prinzip der Erweiterbarkeit verstanden werden.

Im Anschluss kann aus der MIME-Nachricht eine S/MIME-Nachricht mit Signatur oder Verschliisselung
erstellt werden.

5.1.3 S/MIME-Nachricht-Ansicht

Die dritte Ansicht wird ganz rechts angeordnet und vervollstindigt die Senderansicht. Eine erzeugte
S/MIME-Nachricht wird in dieser Ansicht angezeigt. Der dazugehorige Erklarungswizard soll sich kon-
textsensitiv zur Nachricht verhalten. Das heil3t, wurde eine S/MIME-Nachricht mit Signatur erzeugt,
so beinhaltet der Erklarungswizard Erklarungen zur Signaturerzeugung und -darstellung. Wohingegen
Erklarungen zum Verschliisselungsverfahren erlautert werden, wenn die Nachricht zuvor verschliisselt
worden ist.

Bei einer Signatur wird der Aufbau der CMS-Nachricht in den dafiir notigen Bestandteilen erklért.

AuRerdem wird dem Benutzer bewusst gemacht, welche Teile geschiitzt werden und welche Teile unge-
schiitzt bleiben. Besonders soll auf die signierten Attribute eingegangen werden.
Im Unterschied zur Signatur werden bei einer verschliisselten Nachricht nur die relevanten CMS-Bestand-
teile erklart, die fiir eine Verschliisselung notwendig sind. Die Hybrid-Verschliisselung wird im Allgemei-
nen erklart und im Speziellen fiir S/MIME. Zusétzlich wird noch einmal auf die Kodierung (Base64)
eingegangen. Dem Benutzer wird erklart, weshalb der S/MIME-Teil unleserlich dargestellt wird.

5.2 Dynamische Zertifikat-Erzeugung

Wahrend der Ausfithrung des Plug-ins werden dynamisch Zertifikate erzeugt. D.h. es wird eine Certifica-
tion Authority (CA) erstellt, durch die der Benutzer ein Benutzerzertifikat ausgestellt bekommt. Hierfiir
bietet die S/MIME-Implementierung von Flexiprovider ein einfaches Interface.

Wird der E-Mail-Client vom Plug-in zum Versenden einer S/MIME-Nachricht verwendet, kann der
Benutzer die notwendigen Zertifikate speichern und sie zur Verifizierung und Entschliisselung im eigenen
Client verwenden (vgl. Aktivitdtsdiagramm ,Senden® in Abb. 5.3). Dies wird durch einen einfachen
»Speichern Unter“-Button und einem JFace-,Speichern Unter“-Dialog realisiert werden.
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S/MIME-Signatur-
Erklarung lesen

S/MIME-Nachricht
mit Signatur erzeugen
[Erklarung affnen] < S/MIME-Nachricht mit

Verschliisselung erstellen
MIME-Editor-
Erkldarung lesen

Abbildung 5.2: Aktivitdtsdiagramm: Senderansicht.

' Einfache E-Mail
®

[Erklarung offnen)

E-Mail-Editor-
Erkldrung lesen

S/MIME-Verschlisselung-
Erklarung lesen

S/MIME-Nachricht
Speichern unter

S/MIME-Nachricht
E-Mail versenden

Zertifikate
Speichern

Empfangeransicht
offnen

@

Abbildung 5.3: Aktivitdtsdiagramm: Senden.

5.3 Empfangeransicht

Die Empfingeransicht visualisiert die Verarbeitung einer E-Mail aus der Sicht eines Empfiangers. Diese
Sicht wird nach Abschluss der Senderansicht ge6ffnet. Zur Visualisierung werden zwei speziellere Ansich-
ten dargestellt. Zum einen die S/MIME-Ansicht, die noch einmal die unverdnderte S/MIME-Nachricht
auf der Seite des Empfangers darstellt. Zum anderen wird die typische Schnittstelle eines E-Mail-Clients
fiir eine empfangene E-Mail grafisch dargestellt. Der erste Entwurf dieser Ansicht wird in Abbildung 5.4
dargestellt. Ein Aktivititsdiagramm zur Empfiangeransicht ist in Abbildung 5.5 dargestellt.

5.3.1 S/MIME-Ansicht

Die S/MIME-Ansicht zeigt noch mal die erstellte S/MIME-Nachricht an, dieses Mal aber auf Empfanger-
seite. Sie wird links angeordnet und bildet den ersten Schritt der Empfangeransicht (bzw. den vierten
Schritt der Visualisierung).

Der Benutzer wird erfahren, dass seine E-Mail genauso empfangen wird, wie er sie versendet hat.
Dartiber hinaus wird erklért, dass bei der Ubertragung durch die Server und den Client weitere Header
hinzu kommen (z.B. ,Received:*).
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Von:
Betreff:
Datum:
An:
Sicherheit:

I Weiter -> I I Erklarung I

Abbildung 5.4: Erster Entwurf der Empfangeransicht.

5.3.2 E-Mail-Viewer

Die zweite Ansicht stellt einen typischen Viewer dar. Sie besteht aus den haufigen Feldern ,,Von*, , Betreff*,
,Datum“ und ,,An“. Zusatzlich wird ein Feld mit dem Titel , Sicherheit“ hinzugefiigt, um dem Benutzer
anzuzeigen, ob die Nachricht signiert wurde oder nicht.

Der Benutzer bekommt in dieser Ansicht vermittelt, wie eine S/MIME-Signatur verifiziert wird, bzw.

eine Verschliisselung entschliisselt wird.
Erkldarung
lesen
Ex —

[Signatur varhanden]

[Weiter]
°
[WerschlUsselung vortianden)

E-Entschliisseln
Erklarung

lesen
Erklarung
lesen

Abbildung 5.5: Aktivitdtsdiagramm: Empfangeransicht.

5.4 Erklarungen

Ein sehr wichtiger Bestandteil dieses E-Learning-Projekts sind die Erkldrungen. Daher haben mehre-
re Faktoren Einfluss auf das Design. So haben zunichst die theoretischen Erkenntnisse zum Thema
E-Learning aus Abschnitt 3.1 Auswirkungen auf das Design. Zudem die breite Zielgruppe, die ange-
sprochen werden soll. Des Weiteren die Zielsetzungen aus dem Benutzbarkeitsabschnitt (Abschnitt 3.2).
Und letztlich die Abhingigkeiten, die durch Eclipse, JCrypTool, SWT und JFace gegeben sind.
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5.4.1 Ziele

In Abschnitt 3.1.3 wurde Multimodalitat, Multicodalitdat und Reiziiberflutung diskutiert. Es wurden die
wissenschaftlichen Erkenntnisse zur Reiziiberflutung angegeben. Mogliche Reiziiberflutungen lassen sich
danach durch Verteilung auf verschiedene Codierung reduzieren und vermeiden. Als Ziel (1) wurde da-
her definiert: Erkldrungen immer auf mehrere Codierungen zu verteilen.

Im Weiteren wurde bereits das Ziel definiert: Prdgnante kurze Paragraphen zu schreiben, anstelle von
langen theoretischen Texten (vgl. Abschnitt 3.1.3 zur Multicodalitit) .

Ein weiterer ausschlaggebender Faktor war die Zielgruppe und die Benutzbarkeit. Die Zielgruppe um-
fasst viele verschiedene Menschen mit unterschiedlichem Fachwissen und Kenntnisstand (vgl. Abschnitt
4.2). Die Benutzbarkeit kann in Bezug auf die Flexibilitdt durch einen Benutzer prdventive Dialog Initia-
tive erhoht werden. Somit wird als Ziel (2) definiert: Alle Erkldrungen sollen Benutzer prdventiv sein.
Dies kommt der sehr heterogenen Zielgruppe zugute. Benutzer konnen selbst entscheiden, ob sie genii-
gend Fachwissen haben oder eine Erklarung durchlesen mochten. Auflerdem kénnen dadurch Schritte
ausgelassen werden. Fiihrt der Benutzer das Plug-in zweimal durch, kann er z.B. die MIME-Erklarung
iiberspringen und erst bei der S/MIME-Erklarung anfangen.

Der nichste Gedanke in Bezug auf die Benutzbarkeit war, die Erlernbarkeit zu férdern. Insbesondere
spielen die Erlernbarkeitsprinzipien Synthetisierbarkeit, Bekanntheit, Generalisierbarkeit und Konsistenz
eine wichtige Rolle. Daher wurde sich entschieden alle Erklarungen als Dialoge zu gestalten (Ziel (3)),
die sich im Aufbau generell sehr dhnlich sein werden (fordert Bekanntheit, Generalisierbarkeit und Kon-
sistenz). Der Aufruf soll auferdem iiber Erklarungsbuttons erfolgen, die zu jeder Ansicht (d.h. insgesamt
fiinf) an gleicher Position erscheinen sollen (férdert ebenfalls Bekanntheit, Generalisierbarkeit und Kon-
sistenz). Und schlie3lich sollen die Erklarungen immer auf die jeweilige Ansicht zugeschnitten sein, das
hei’t beispielsweise werden zur MIME-Ansicht MIME-bezogene Erklarungen angezeigt. Dadurch weil3
der Benutzer immer zu welchem Zustand die jeweilige Erklarung gehort (erhoht insbesondere die Syn-
thetisierbarkeit).

5.4.2 Design

Bereits in Abbildung 5.1 und 5.4 konnen die konsistent angeordneten Erklarungsbuttons erkannt wer-
den. Dies erfiillt Ziel (2): Alle Dialoge sind durch die optionalen Erklarungsbuttons Benutzer prdventiv.
Abbildung 5.6 zeigt zwei Entwiirfe des Erklarungsdialoges die beide angewendet werden sollen. Durch
die Gestaltung als Dialog (Wizard) wird Ziel (3) erfiillt.

Ziel (1) wird durch die Unterteilung in zwei Bereiche verwirklicht, die jeweils eine unterschiedliche Co-
dierung des zu lernenden Inhalts haben werden. Dialogentwurf (a) zeigt eine links/rechts Anordnung
der Bereiche, Entwurf (b) veranschaulicht eine oben/unten Unterteilung. Einer der beiden Bereiche wird
immer Paragraphen mit pragnanten Uberschriften enthalten. Der andere Bereich veranschaulicht die ge-
schriebenen Erklarungen durch eine andere Codierung. Beispielsweise konnten links Erklarungen zur
MIME-Nachricht sein, wihrend rechts der MIME-Header dargestellt wird.

Die Dialoge (Wizards) sind durch SWT und JFace beeinflusst. Daher haben beide Dialoge garantiert
einen ,,Cancel“- und einen ,Finish“-Button, sowie optional (falls es mehrere Seiten gibt) einen ,Back®-
und einen , Next“-Button.
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linker Bereich

rechter Bereich

oberer Bereich
unterer Bereich |

[ <Back |[ Next> |[ cancel |[ Finish |

[ <Back |[ Next> |[ cancel |[ Finish |I

(a) links/rechts Anordnung

(b) oben/unten Anordnung

Abbildung 5.6: Dialogentwurf mit verschiedenen Anordnungen.

5.5 E-Mail-Client-Konfiguration

Bestandteil des Plug-ins soll ein einfacher E-Mail-Client sein. Dieser ermdglicht dem Benutzer erstellte
S/MIME-Nachrichten zu versenden und diese dann anschlieBend im eigenen E-Mail-Client zu empfan-
gen, zu liberpriifen und zu entschliisseln. Zur Realisierung wird die persistente Speicherung der Konfigu-
rationsdaten ermoglicht. Eclipse bietet die Moglichkeit Einstellungsdaten (Preferences) persistent fiir ein
Plug-in zu speichern. Zu diesem Zweck wird eine neue PreferencePage in den Einstellungsdialog von
JCrypTool (vgl. Abb. 2.1) integriert werden. Die Kategorie ,,Visualisierungen“ bekommt die Unterkatego-
rie ,,S/MIME". Durch die dazugehorige PreferencePage konnen E-Mail-Adresse, Name, Ausgangsserver,
Port und Benutzername angegeben werden. Das Passwort wird nicht persistent gespeichert, da eine
geschiitzte Speicherung nicht garantiert werden kann. Der Benutzer wird vor dem Senden zur Passwor-

teingabe aufgefordert.
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6 Umsetzung

Dieses Kapitel beschreibt die Umsetzung des Plug-ins. In den folgenden Abschnitten werden die wich-
tigsten Implementierungen prasentiert und erklart.

6.1 Integration in JCrypTool

Das Plug-in wurde analog zu den anderen Visualisierungen in JCrypTool integriert. Die Integration ge-
schieht in zwei Schritten:

Zunachst muss eine neue View implementiert werden. Zu diesem Zweck stellt Eclipse die abstrakte
Klasse org.eclipse.ui.part.ViewPart zur Verfiigung. Sie beinhaltet die Basis-Implementierung fiir
Workbench Views. Durch den Eclipse Extension Point org.eclipse.ui.views wird die implementierte
Klasse in das Plug-in eingebunden.

AnschlieBend muss die Moglichkeit geboten werden, die View, d.h. das Plug-in aufzurufen. Bei einer
Visualisierung geschieht dies durch den Meniipunkt ,Visualisierungen“. Hierfiir stellt JCrypTool den Ex-
tension Point org. jcryptool.core.operations.visuals bereit. Analog konnen auch andere Plug-ins
eingebunden werden. Wird z.B. ein neues Spiel entworfen und implementiert, wird der Extension Point
org.jcryptool.core.operations.games verwendet, um es in das Spiele-Menii zu integrieren.

Abbildung 6.1 zeigt das Visualisierungsmenii von JCrypTool mit dem Meniipunkt ,,S/MIME® fiir das
entworfene Plug-in.

Ameisenkolonie Optimierung
Diffie-Hellman Schliisselaustausch (EC)
ECC-Demonstration

Feige Fiat Shamir

Fiat Shamir

Graphenisomarphie

Grille

Magische Tir

Multipartite Key Exchange

S/MIME

Abbildung 6.1: Visualisierungsmenii mit integriertem S/MIME-Plug-in.

6.2 Senderansicht

Die grafische Implementierung der Senderansicht ist in Abbildung 6.2 zu sehen. Deutlich ist die Ahnlich-
keit zum ersten Entwurf zu erkennen (vgl. Abb. 5.1). Die Abbildung zeigt das Plug-in bereits in Aktion. So
wurde zunéchst eine E-Mail geschrieben (links). Anschlielfend wurde die E-Mail in eine MIME-Nachricht
umgewandelt (Mitte). Und schlie3lich wurde die MIME-Nachricht signiert und als S/MIME-Nachricht
angezeigt (rechts).
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5/MIME-Modus wechseln

(_Erstellen } ([ Entschlusseln/Verifizieren )

1.Schritt: Eine E-Mail schreiben

2.5chritt: MIME-Darstellung der E-Mail

3.5chritt: 5/MIME-Darstellung der E-Mail

Empfanger:  mustermann@informatik.tu-darmstadt.de Date: Thu, 18 Mar 2010 18:00:43 +0100 (CET) Date: Thu, 18 Mar 2010 18:00:43 +0100 (CET)}
- From: mustermann@informatik.tu-darmstadt.de From: mustermann@informatik.tu-darmstadt.de
Betreff: Das neue S/MIME-Plug-in ist fertig To: mustermann@informatik.tu-darmstadt.de

Halle Mustermann,
das neue 5/MIME-Plug-in fiir JCrypTool ist fertig!

Mit freundlichen Griken,
Rouven Rahrig

Message-ID: <26572483.61.1268931643554 JavaMai
Subject: Das neue S/MIME-Plug-in ist fertig
Mime-Version: 1.0

Content-Type: multipart/mixed; boundary="----=_Pa

ffffff =_Part_60_470748.1268931643554
Content-Type: text/plain; charset=utf-8; format="flow
Content-Transfer-Encoding: quoted-printable

Halle Mustermann,

To: mustermann@informatik.tu-darmstadt.de

Message-ID: <26061809.64.1268931678972 JavaMai

Subject: Das neue S/MIME-Plug-in ist fertig

Mime-Version: 1.0

Content-Type: multipart/signed; protocel="applicatior
boundary="----=_Part_62_2107123.126803167

—————— =_Part_ 62_2107123.1268931678552
Content-Type: text/plain; charset=utf-8; format=flow
Content-Transfer-Encoding: quoted-printable

Hallo Mustermann,
das neue 5/MIME-Plug-in f=C3=BCr JCrypTool ist ferti

das neue S/MIME-Plug-in f=C3=BCr JCrypTool ist ferti
Mit freundlichen Gr=C3=BC=C3=9Fen,
Rouven R=C3=B6hrig
—————— =_Part_60_470748.1268931643554-~

Mit freundlichen Gr=C3=BC=C3=9Fen,

Rouven R=C3=B6hrig

—————— =_Part 62_2107123.1268931678052

Content-Type: application/pkcs7-signature; name=smn
smime-type=signed-data

Content-Transfer-Encoding: base64 1
t"_—_; 4 » ‘:’ 4lp
Erkldrung Weiter -= Erkldrung Weiter > Erkldrung Senden -=

Abbildung 6.2: Grafische Implementierung der Senderansicht (Mac OS X 10.6).

Die fertige Implementierung unterscheidet sich jedoch in zwei Punkten. Zum einen wurden zwei But-
tons eingefiigt, um problemlos zwischen der Sender- und Empfingeransicht zu wechseln (vgl. Abbildung
6.3). Es wurde sich dafiir entschieden dieses Element als ,,S/MIME-Modus wechseln“ zu bezeichnen, an-
stelle von ,,Ansicht wechseln“. Der Grund dafiir ist, dass der Benutzer zwar intuitiv erkennen kann in
welcher Sicht er sich befindet, nicht aber wo er S/MIME-Nachrichten erstellen kann und auch nicht wo
er sie entschliisseln/verifizieren kann. Durch die Kennzeichnung als ,,S/MIME-Modus“ wird dieses Pro-
blem gelost und zusétzlich eine Briicke zwischen Anwendersicht und Implementierungssicht erstellt. Die
Knopfe wurden mit ,Erstellen“ und , Entschliisseln/Verifizieren“ bezeichnet.

Zum anderen wurde jedes Editor-Fenster nummeriert und beschriftet. Dies wirkt sich unter mehre-
ren Gesichtspunkten positiv auf die Benutzbarkeit aus. Im Entwurf wurde bereits das hohe Mal} an
Vorhersagbarkeit und Generalisierbarkeit beschrieben (vgl. Abschnitt 5.1). Die Nummerierung und Be-
schriftung wirkt sich insbesondere auf die Synthetisierbarkeit aus, da der Benutzer zuvor nicht genau
wusste, in welchem Schritt er sich gerade befindet (z.B. , MIME-Darstellung der E-Mail“). Dies verbessert
ebenfalls die Vorhersagbarkeit, der Benutzer weil’ bereits vorher, was er im néchsten Schritt erhalten
wird.

5/MIME-Modus wechseln

{ Erstellen j [ Entschlisseln/Verifizieren j

Abbildung 6.3: S/ MIME-Modus-Menii (Mac OS X 10.6).

6.3 Empfangeransicht

Abbildung 6.4 zeigt die grafische Umsetzung der Empfingeransicht. Auch diese Ansicht unterscheidet
sich in ihrer Implementierung nur durch die Beschriftungen der S/MIME-Ansicht und des E-Mail-Viewers,
sowie durch das Element ,,S/MIME-Modus wechseln“ (vgl. Entwurf in Abb. 5.4). Die Abbildung zeigt die
Empfangeransicht im Betrieb. Es ist eine verschliisselte Nachricht in der S/MIME-Ansicht zu erkennen
und diese Nachricht wieder entschliisselt, befindet sich auf der rechten Seite im E-Mail-Viewer.
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5/MIME-Modus wechseln

(_Erstellen | ( Entschlusseln/Verifizieren )

4.Schritt: Verschlisselte oder Signierte Nachricht 5.5chritt: Entschlisselte oder Verifizierte Nachricht
Date: Fri, 19 Mar 2010 19:26:54 +0100 {CET} Von: mustermann@informatik.tu-darmstadt.de
From: mustermann@informatik.tu-darmstadt.de -

To: mustermann@informatik.tu-darmstadt.de Betreff: Das neue S/MIME-Plug-in ist fertig
Message-ID: <24916054.4.126902322 1442 JavaMail.i Daturmn: N

Subject: Das neue S/MIME-Plug-in ist fertig : FriMar 13 19:26:34 CET 2010
Mime-Version: 1.0 An: mustermann@informatik.tu-darmstadt.de
Content-Type: application/pkcs7-mime; name=smimé¢

Content-Disposition: attachment; filename="smime.p} Sicherheit:
Content-Description: §/MIME Encrypted Message
Content-Transfer-Encoding: base64

Halle Mustermann,

das neue 5/MIME-Plug-in fir |CrypTool ist fertig!
MIICGQY]KoZIhveNAQeDolICC/CCAgYCAQAXgeAwgdOC

AIUEChMIUmMS 1dmVulENEMOQwwCgYDVQQLEWNQS 0k
hveNAQEEBQAEGYCSHL+FjBBIVEoWDvyNeHg 7HTgoy4Y
OSBEFrTnNvBdNdijVcAZOHMMTRS 1qSDOKR + 1aDad 7C
P5pkDnattLhkDZHe 11BrCjvzZRKSAZHA0JCCARWGCSaC
BAguIG5Kb2emBKCBBwWSBBNsR4y/wS0gnk2VwHEV3IsM
DObSD4Dd4Infx5FluGuThdwWxNEaFU LniMzezvHIfl4G 1
Ulq/hbOBXj6pEI3/BOXCFb3VzelgDSTOtELK cnp7 CtOLL

Mit freundlichen Griifen,
Rouwven Réhrig

NriWeKeaT7 +keZ2D5kaD57ynNDNRyKr5o6uwj9hUal3
nHMi)8/a/aDcRUNXSLRLTa+6y/htLBoYChzelg==

e I
Erkldrung Weiter -> Erklirung

Abbildung 6.4: Grafische Implementierung der Empfangeransicht (Mac OS X 10.6).

6.4 Konfiguration des E-Mail-Clients

Analog zur Planung in Abschnitt 5.5 wurde die neue Unterkategorie ,,S/MIME® in die dafiir vorgesehene
Kategorie ,Visualisierungen® des Einstellungsdialoges hinzugefiigt. Die dazugehorige PreferencePage
bietet eine Schnittstelle fiir die Konfigurationsfelder E-Mail-Adresse, Name, Ausgangsserver, Port und
Benutzername. Abbildung 6.5 zeigt die nahtlose Integration in den JCrypTool-Einstellungsdialog.

6.5 Erklarungsdialoge

Die Implementierung der Erklarungsdialoge wird anhand einiger Beispiele beschrieben. Dies ist durch
hohe Konsistenz moglich. Die Dialoge weisen durchgehend den im Entwurf beschriebenen Aufbau auf,
der eine Aufteilung in zwei Bereiche vorsieht (vgl. Abb. 5.6). Abbildung 6.6 zeigt den Erklarungsdialog
fiir MIME-Nachrichten. Zu erkennen sind die Back- und Next-Buttons, die dem Benutzer signalisieren,
dass es sich um mehrere Seiten handelt. Im Speziellen wird die Erkldrung fiir den MIME-Header ange-
zeigt. Daher wird auf der rechten Seite der Header der erstellten MIME-Nachricht genutzt und durch
verschiedene Farben hervorgehoben. Auf der linken Seite befinden sich kurze Paragraphen mit préagnan-
ten Uberschriften. Die Uberschriften erkliren ein Element aus dem MIME-Header und tragen die gleiche
Farbe, wie der dazugehorige Bestandteil im Header. Beispielsweise hat RFC 822 die gleiche Farbe wie
From:, To:, Subject: und Date:. Die Farben haben eine nichtfunktionale Eigenschaft. Sie helfen Lernenden
durch eine offensichtlichere Zuordnung. Gleichzeitig haben sie keine notwendige Funktion und stellen
daher kein Hindernis fiir farbenblinde Menschen dar.

In Abbildung 6.7 wird der Screenshot des Erklarungsdialoges zur SignedData-Struktur vom CMS ab-
gebildet. Dieser Dialog verwendet eine oben/unten Anordnung (vgl. Abbildung 5.6 (b)). Auch in dieser
Erklarung werden die zu erkldrenden Konzepte durch zwei Codierungen dargestellt (vgl. Multicodali-
tat, Abschnitt 3.1.3). Dariiber hinaus wird eine Verbindung der beiden Codierungen durch die farbigen
Uberschriften und farbigen Bestandteile der SignedData-Struktur hergestellt.
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.06

Prefarences

( type filter text

Algorithmen
» Allgemein
Analysen
I Editoren
P Ceneral
»Help
¥ InstallfUpdate
¥ Kryptographie
Spiele
¥Visualisierungen
S/MIME

S/MIME

Gr e v

E-Mail-Adresse:
Name:
Ausgangsserver:

Benutzername:

mustermann@informatik.tu-darmstadt.de

Max Mustermann

mail.informatik.tu-darmstadt.de Port: 587

mustermann

( Restore Defaults ) ( Apply )

( Cancel ) (—Oll—)

A

Abbildung 6.5: Einstellungsdialog mit S/MIME-Einstellungsseite (Mac OS X 10.6).

Wirft man einen genaueren Blick auf Abbildung 6.6 und 6.7, erkennt man, dass der Back-Button ein-
mal aktiv und einmal inaktiv dargestellt wird. Dieser Mechanismus ist durch die Verwendung von JFace
gegeben und soll dem Benutzer sagen, ob weitere Seiten vorhanden sind und in welcher Richtung sich
diese befinden. Dieses Verhalten hat einen positiven Effekt auf die Vorhersagbarkeit und Synthetisierbar-

keit in Bezug auf die Erlernbarkeit.
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MIME-Header-Erklarung

kann.

_

Eine MIME-Nachricht besteht aus einem Header und einem Body, der aus mehreren Bodyparts bestehen

MIME-Header

[pas klassische E-Mail-Protokoll (RFC 822) umfasst
nur Textnachrichten mit englischen Zeichen (ASCII-
Format). MIME (Multipurpose Internet Mail Extension)
erweitert RFC 822 um neue Header und Kodierregeln
fiir Nicht-ASCII-Zeichen.

RFC 822

Die Felder 'From', To', 'Subject’ und 'Date’ gehdren
zum klassischen RFC 822 Standard.

MIME-Header

Die Felder 'MIME-Version' und 'Content-Type'
gehdren zum MIME-Header. MIME-Version
signalisiert, dass es sich um eine MIME-Nachricht
handelt. Das Feld Content-Type gibt die
Nachrichtenart an.

Content-Type

Der Content-Type hat jeweils einen Typ und einen
Untertyp, die durch einen Schrigstrich getrennt sind.
Der Typ multipart unterstiitzt mehrteilige
Nachrichten. Der Untertyp mixed bedeutet, dass die
Nachrichten unterschiedlich sein kénnen. Jeder
Nachrichtenteil ist begrenzt, wobei die Grenze im
boundary definiert wird.

From: mustermanni@informatilk.tu-darmstadt.de;
To: mustert informatik tu-darr dt.de;
Mime-Version: 1.0

Content-Type: multipart/mixed; boundary="----
=_Part_60_470748.1268931643554"

Subject: Das neue S/MIME-Plug-in ist fertig

Date: Thu Mar 18 18:00:43 CET 2010

® [ <Back

\:( Next > ) [ Cancel ] [

k-

Abbildung 6.6: Wizard mit der Erkldrung fiir den MIME-Header (Mac OS X 10.6).
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S/MIME-Erkldrung - Signierte Nachricht
Im Folgenden wird der dritte Editor mit der S/MIME-Nachricht erklart.

CMS - SignedData

EignedData ::= SEQUENCE {
CMsVersion,
DigestAlgorithmlidentifiers,
EncapsulatedContentinfo,
CertificateSet )
RevocationinfoChoices s
Signerinfos

CMSVersion

Die verwendete CMS Version.

DigestAlgorithmlidentifiers

Cibt alle verwendeten Hash-Algorithmen an (2.B. SHAL). Da es mehrere Unterzeichner (Signer) geben kann, kann es
auch mehrere Hash-Algorithmen geben.

EncapsulatedContentinfo

Enthilt die unsignierte Nachricht oder besagt, dass diese beispielsweise in einem MIME-Type vorhanden ist.
CertificateSet

Solite die Root-Zertifikate der aller Unterzeichner (Signer) enthalten. Ein Root-Zertifikar stellt die Zertifikare der
Unterzeichner aus. (Mehr Informationen zu Public-Key-Infrasrukturen beispielsweise in Wikipedia)
RevocationlnfoChoices

Enthilt Informationen lber widerrufene Zertifikate. Ein Zertifikat wird widerrufen, wenn es bereits vor dem
Ablaufdatum nicht mehr giiltig ist. {(Mehr Informationen zu Public-Key-Infrasrukturen beispielsweise in Wikipedia)
Signerinfos

Enthilt Informationen Gber alle Unterzeichner (Signer) und die Signaturen aller Unterzeichner. Mehr dazu im
Folgenden.

Bedeutet, dass dieses Feld optional ist.

® [ < Back )( Next > ) ( Cancel ) E—-«uu—-}
e

Abbildung 6.7: Wizard mit der Erklarung zu SignedData vom CMS (Mac OS X 10.6).
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7 Fazit und Ausblick

Das Plug-in zu dieser Arbeit konnte in einer guten Version erfolgreich fertig gestellt werden. Alle geplan-
ten Konzepte wurden implementiert. Durch die ausfiihrliche Diskussion der Benutzbarkeitsprinzipien
(Abschnitt 3.2) und dem Begriff des E-Learnings und dessen Konzepte (Abschnitt 3.1) konnte ein hohes
Mal} an Benutzerfreundlichkeit erreicht werden und viele Aspekte einer guten E-Learning-Software rea-
lisiert werden. Dariiber hinaus wurde auf unterschiedliche Ziel- und Interessengruppen geachtet, so dass
dieses Plug-in vielen Menschen gerecht wird. Im Speziellen wurden die unterschiedlichen Fahigkeiten
und Fertigkeiten der heterogenen Zielgruppe beriicksichtigt und dadurch die Moglichkeit des motivie-
renden individuellen Lernens geschaffen.

Der Abschluss dieser Arbeit wird nicht der Abschluss dieses Projektes sein. Im nichsten Schritt wird
das Plug-in vorbereitet, um ein offizielles JCrypTool-Plug-in zu werden, so dass es in naher Zukunft fiir
alle JCrypTool-Nutzer verfiigbar sein wird.

Das Plug-in realisiert bereits viele E-Learning-Konzepte, trotzdem wurden einige Erweiterungsmog-
lichkeiten angesprochen. So ist es moglich weitere Elemente der Interaktivitidt einzubauen, neue Co-
dierungen zu nutzen und multimodale Bestandteile zu implementieren. Ferner kdnnten sich zukiinftige
Versionen dieses Plug-ins mit Angriffen auf S/MIME beschaftigen. Die aktuelle Version zeigt bereits die
Schwachstellen auf, wie beispielsweise die ungeschiitzten RFC 822-Header und die Austauschmoglich-
keit einer verschliisselten Nachricht, die nicht durch eine Signatur geschiitzt wurde. Daher bietet das
Plug-in viel Potenzial fiir weitere Arbeiten.
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