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1 Vorwort

Obwohl Gitter schon seit ca. 1900 erforscht wurden, wurden Gitter mit hoher
Dimension erst durch die Arbeiten von A.K. Lenstra, H.W. Lenstra Jr. und L.
Lóvasz [41] für die Informatik interessant. Ihre Bedeutung für die Kryptogra-
phie ergibt sich u.a. durch ihre Anwendung in zahlreichen Angriffen auf kryp-
tographische Verfahren. Beispiele dafür sind die Kryptosysteme, die auf dem
Rucksackproblem beruhen (Merkle-Hellman, [11], ect.), von denen die meisten
inzwischen als gebrochen gelten ([1], [57]). Nur die Variante von Okamoto für
Quantencomputer [58] konnte noch nicht angegriffen werden.

Nach dem Bekanntwerden von Gitterangriffen ([45], [14]) mußte die Wahl
der Parameter von RSA und DSA überdacht werden. Die Algorithmen selbst
sind nicht gebrochen worden.

Es gibt auch Versuche, Kryptosysteme zu entwickeln, welche auf den Git-
terproblemen beruhen (z.B. GGH [25], Ajtai-Dwork[2]). Sie gelten jedoch als
nicht praktikabel, da sie einen immensen Bedarf an Speicherplatz haben, wenn
sie eine ausreichende Sicherheit bieten sollen.

Ziel der Arbeit ist es, eine Übersicht zu geben, wie
”
gut“ Gitterreduktions-

algorithmen sein müssen, um bessere Ergebnisse bei den Gitterangriffen auf
Kryptosysteme zu erzielen.

Insbesondere im Hinblick auf zu erwartende Neuerungen durch Quanten-
computer muß man die Sicherheit von vielen Kryptosystemen überdenken. So
wird durch Quantencomputer z.B. ein Faktorisieren bzw. Bestimmen diskre-
ter Logarithmen in Polynomialzeit möglich [67]. Dieses macht diverse populäre
Kryptosysteme und deren Varianten, wie z.B. RSA, unsicher, sobald Quanten-
computer verfügbar sind.

Da man bei NP-schweren Problemen davon ausgeht, daß sie auch mit Quan-
tencomputern nicht in Polynomialzeit lösbar sind [4], gewinnen Kryptosysteme,
deren Sicherheit auf einem solch schweren Problem beruhen, an Bedeutung.
Trotz einiger Schwierigkeiten gilt NTRU [29] als Kandidat für ein Public-Key-
Kryptosystem der Zukunft. Es ist jedoch unklar, ob das NTRU-Problem wirklich
NP-schwer ist. Gleiches gilt für das SVP des NTRU-Gitters.

Die Gitterangriffe auf RSA basieren im wesentlichen auf den Ergebnissen von
Coppersmith [12]. Ihre theoretischen Grenzen werden schon durch den LLL-
Algorithmus erreicht. Anders verhält es sich bei der GGH-Variante von Miccan-
cio [50] und NTRU. Hier versagt der LLL-Algorithmus wegen der ungenügen-
den Annäherung des kürzesten Gittervektors, so daß man auf BKZ-Varianten
zurückgreifen muß.

Bei Micciancio hängt die Schwierigkeit des zu lösenden CVP von der Nach-
richt ab, während die Schwierigkeit des SVP des NTRU-Gitters von den gewähl-
ten Sicherheitsparametern und der damit verbundenen Wahrscheinlichkeit für
Entschüsselungsfehler abhängt. Da Micciancios Kryptosystem zu viel Speicher-
platz benötigt, um bei entsprechender Sicherheit noch praktikabel zu sein [44],
ist als einziges Kryptosystem noch das Okamoto-Kryptosystem interessant. Ein



4 1 VORWORT

Angriff auf eine Nachricht bedeutet hier, ein Rucksackproblem mit hoher Dich-
te zu lösen. Den privaten Schlüssel einer Okamoto-Instanz angreifen zu können,
scheint bislang undenkbar.

Die Frage nach der Schwierigkeit des SVP im NTRU-Gitter, wenn man ei-
ne Schranke für die Wahrscheinlichkeit von Entschlüsselungsfehlern vorgibt, ist
besonders interessant und dürfte in der nächten Zeit zu lösen sein. Schwierig ist
die Frage u.a. deshalb, da NTRU im Vergleich zu anderen Kryptosystemen über
viele Sicherheitsparameter verfügt. Gegenüber einem Sicherheitsparameter bei
RSA (in der ursprünglichen Version) hat NTRU sieben.

Ebenfalls interessant ist die Frage, ob man die Struktur der Rucksack-Instan-
zen des Okamoto-Kryptosystems auszunutzen kann um einzelne Schlüsseltexte
anzugreifen. So gibt Okamoto die Anzahl der Gewichte vor, multiplikative Viel-
fache eines Gewichtes treten nicht auf und trotz hoher Dichte sind die Lösungen
immer eindeutig.

Die Frage nach der notwendigen Güte von Gitterreduktionsalgorithmen für
Angriffe auf RSA bzw. Micciancio scheinen erschöpfend behandelt worden zu
sein. Obwohl noch nicht klar ist, ob das RSA-Gitter als zufällig anzusehen ist,
geht man nach den Ergebnissen der bisher gemachten Experimente trotzdem
davon aus.

Danksagung

Ich möchte zunächst Prof. Dr. J. Buchmann und C. Ludwig danken, die mir
diese Arbeit ermöglicht haben. Mein Dank gilt ganz besonders meinen Eltern,
die mich während meines gesamten Studiums und auf dem Weg dorthin in je-
der Hinsicht unterstützt haben. Weiterhin möchte ich mich für die zahlreichen
Ablenkungen, Aufheiterungen, Feten, Korrekturen und offenen Ohren bei Mo,
Steffi, Claudia, Herrn Küpper, Clemens, Martina, Daniel, Julian, Tobi und Mar-
cus bedanken.
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2 Sprache der Gitter

Gitter als Punktmengen des Vektorraums Rn sind Gegenstand der Geometrie
der Zahlen, die Minkowski um 1900 entwickelt hat. Die ganzzahligen Lösungen
eines Gleichungssystems bilden ein typisches Gitter. Gitter bilden in diesem
Sinne ein diskretes Analogon zu den linearen Räumen. In älteren Arbeiten wird
oft noch die Sprache der quadratischen Formen anstelle der Linearen Algebra
verwendet, um Gitter zu beschreiben.

2.1 Darstellung von Gittern

Definition 2.1.1 Zu beliebigen Vektoren b1, b2, · · · , bm ∈ Rn bezeichne

L := L (b1, b2, · · · , bm) :=
∑m
i=1 biZ

die von den Vektoren erzeugte additive Untergruppe des Rn. Sind die Vektoren
b1, b2, · · · , bm linear unabhängig in Rn, dann nennen wir L (b1, b2, · · · , bm) ein
Gitter der Dimension (vom Rang) dim (L) := m.

Ein Gitter heißt volldimensional, wenn es eine additive Untergruppe in Rn,
und vom Rang n ist.

Definition 2.1.2 Sei b1, b2, · · · , bm ∈ Rn so, daß L = L (b1, b2, · · · , bm) ein
Gitter ist, dann heißt b1, b2, · · · , bm eine (geordnete) Basis von L und die Matrix
B = [b1, b2, · · · , bm] ∈ Rn×m Basismatrix von L.

Wir schreiben in Kurzform: L = L (B), wobei wir falls nicht anders definiert
die Spalten von B, also Bi· als Gitterbasisvektoren betrachten wollen. Die Frage
nach allen möglichen Basismatrizen für ein Gitter L beantwortet der folgende
Satz:

Satz 2.1.3 Sei B,B
′ ∈ Rn×m. Es gilt L ( B ) = L = L ( B

′
) genau dann, wenn

es eine unimodulare Matrix T ∈ Zm×m gibt, so daß B
′

= B · T .

Beweis. Sei L (B) = L ( B
′

), dann ist klar, daß es ein T ∈ Zm×m gibt, so
daß B̂ = B · T . Da B

′
und B gleichen Zeilenrang haben, gilt det (T ) 6= 0.

Wegen B
′ · T−1 = B und L (B) = L = L ( B

′
) gilt, daß sowohl T als auch

T−1 ganzzahlig sind, und somit auch ihre Determinanten. Daraus folgt, daß
|det (T ) | = 1. Die Umkehrung ist offensichtlich.

Definition 2.1.4 Die Determinante det (L) des Gitters L = L (B) ist definiert
als

det (L) :=
(
det
(
BTB

)) 1
2 .

Aus Satz 2.1.3 folgt, daß die Determinante eines Gitters L unabhängig von
der Wahl der Gitterbasis ist. Ist B ∈ Rn×n (also L (B) volldimensional), so ist
die Gitterdeterminante gleich dem Lebesgue-Maß (= euklidsches Volumen) der
Grundmasche M (B) = {Bx ∈ Rn : x ∈ Rn, 0 ≤ xi < 1} im Rn.
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Definition 2.1.5 Sei ‖·‖ eine beliebige Norm. Zu einem Gitter L vom Rang n
sind die sukzessiven Minima λi, i = 1, · · · , n bezüglich der Norm ‖·‖ definiert
durch:

λi = λi (L) := inf



r > 0

∣∣∣∣∣∣

Es gibt i linear unabhängige
Vektoren cj ∈ L mit ‖cj‖ ≤ r
für j = 1, · · · , i





Wir schreiben im folgenden λi,p, falls wir uns auf die Lp-Norm und λi, falls
wir uns auf die euklidsche Norm beziehen.

Bemerkung 2.1.6 Für zufällige Gitter der Dimension n im Rn gilt nach der
Heuristik von Gauß (siehe [42] bzw. [29]) die folgende Abschätzung für den Wert
von λ1: √

n

2πe
(det (L))

1
n ≤ λ1 ≤

√
n

πe
(det (L))

1
n .

Diese Abschätzung ergibt sich, wenn man das Volumen der n-dimensionalen
Kugel mit Radius r gegenüber dem Volumen der Grundmasche abschätzt. Soll
ein Gitterpunkt in der entsprechenden Kugel liegen, so sollte das Volumen der
Grundmasche kleiner gleich dem der Kugel mit Radius r sein.

Für den allgemeinen Fall liefert uns die Hermite-Konstante

γn := sup

{
λ1 (L)

2

(det (L))
2
n

∣∣∣∣∣L ⊆ R
n vollständiges Gitter

}

eine scharfe Schranke: λ1 (L) ≤ √γn · (det (L))
1
n . Nun wollen wir γn grob

abschätzen (bessere Schranken sind in [62] zu finden):

Satz 2.1.7 (Minkowski 1896) Sei L ∈ Rn ein Gitter vom Rang m. Dann gilt:

λ1,∞ (L) ≤ (det (L))
1
m

Beweis. Siehe [62].

Die Schranke ist scharf, da λ1,∞ (Zn) = 1 = (det (Zn))
1
n . Weiterhin gilt für

alle x ∈ Zn, daß ‖x‖2 ≤
√
n · ‖x‖∞, woraus λ1,2 ≤

√
n (det (L))

1
n folgt. Wir

erhalten die Abschätzung 0 < γn ≤ n.

Satz 2.1.8 Sei L ein Gitter von Rang n, dann gilt

det (L) ≤ ∏n
i=1 λi (L) ≤ (γn)

n
2 · det (L)

Beweis. Siehe [62].
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Definition 2.1.9 (Gram-Schmidt-Orthogonalisierung) Zu der geordneten
Gitterbasis b1, b2, · · · , bm bezeichne

πi : Rn −→ span (b1, b2, · · · , bi−1)
⊥

die orthogonale Projektion derart, daß für alle b ∈ Rn

b− πi (b) ∈ span (b1, b2, · · · , bi−1) .

Die Vektoren b̂i := πi (bi) sind für i = 1, 2, · · · ,m paarweise orthogonal. Man
berechnet sie durch das Gram-Schmidt-Verfahren

b̂1 := b1, b̂i = bi −
∑i−1
j=1 µi,j b̂j für i = 2, · · · ,m ,

wobei µi,j :=
〈bi,b̂j〉
〈b̂j ,b̂j〉 die Gram-Schmidt-Koeffizienten sind, die im Falle i = j als

µi,j := 1 und im Fall, daß i < j als µi,j := 0 definiert sind.

Diese Darstellung der Basisvektoren im Orthogonalsystem lautet in Matri-
zenform: [b1, · · · , bm] = [b̂1, · · · , b̂m]·(µi,j)T1≤i,j≤m und damit det (L) =

∏m
i=1 ‖b̂i‖.

Lemma 2.1.10 Für jede Basis b1, · · · , bn eines Gitters L ∈ Rn gilt:

min
i
‖b̂i‖ ≤ λ1 (L) .

Beweis. Siehe Lemma 5.3.11 aus [27].

Wir wollen nun das zu einem Gitter L duale Gitter betrachten.

Definition 2.1.11 Zur Gitterbasis b1, · · · , bm ∈ Rn ist die duale Gitterbasis
definiert als b∗1, · · · , b∗m mit

〈
bi, b

∗
m−j+1

〉
=

{
1 für i = j
0 sonst.

Es ist klar, daß mit Um = (ui,j)1≤i,j≤m , ui,j = 1 falls j = m− i+ 1, 0 sonst,
die Beziehung B ·B∗ · Um = Idm gilt. Weiter kann man sich überlegen, daß

b̂∗m−i+1 =
b̂i

‖b̂i‖2

für alle i = 1, · · · ,m gilt, sowie ‖b̂i‖ = 1/‖b̂∗m−i+1‖, was man mit der Darstellung
der Basismatrix mit Hilfe der Gram-Schmidt-Koeffizienten leicht sieht.
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2.2 Gitterprobleme - SVP und CVP

In einem Gitter sind insbesondere kurze Gittervektoren und die Annäherung
eines Punktes im Rn durch einen Gittervektor interessant. In den meisten An-
wendungen von Gittern wird ein Problem auf eines dieser beiden zurückgeführt.

Definition 2.2.1 (CVP) Das nächster Vektor -Problem lautet:

• Gegeben eine Basismatrix B eines Gitters L ⊂ Rn und y ∈ Rn.

• Finde x ∈ L, so daß ‖x− y‖ ≤ ‖x′ − y‖ für alle x
′ ∈ L ist.

Dabei ist die Verwendete Norm meist die euklidsche, falls nicht abweichend
angegeben.

Ist ein CVP durch B, y gegeben, so sprechen wir von dem CVP für y in
L (B). Babai entwickelte eine Methode [3], um das CVP in Polynomialzeit zu
lösen, wenn der gegebene Vektor y einen relativ kleinen Abstand zum nächsten
Gittervektor hat. Im allgemeinen ist das Problem jedoch NP-schwer [26].

Definition 2.2.2 (α-SVP) Das kürzester Vektor-Problem mit Annäherungs-
faktor α lautet:

• Gegeben eine Basismatrix B eines Gitters L und α ∈ R.

• Finde x ∈ L, x 6= 0, so daß ‖x‖ ≤ αλ1 (L) ist.

Dabei ist die Verwendete Norm meist die euklidsche, falls nicht abweichend
angegeben.

Nach [51] ist das α-SVP NP-schwer für jedes α ≤
√

2. Wir bezeichnen das
1-SVP kurz als das kürzester Vektor -Problem (SVP) und einen Lösungsvektor
als kürzesten Gittervektor. O. Goldreich, D. Micciancio, S. Safra und J.P. Seifert
haben in [26] gezeigt, daß man das SVP mit einem CVP-Orakel in Polynomial-
zeit lösen kann.
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3 Reduktionsbegriffe

Von den verschiedenen Darstellungen eines Gitters sind besonders diejenigen in-
teressant, die eine gute Ausgangsmöglichkeit zum Lösen des α-SVP bzw. CVP
bieten. Deshalb wurden verschiedene Begriffe einer reduzierten Basis gebildet.
Je stärker der Reduktionsbegriff, desto höher wird der Aufwand, zu einer ge-
gebenen Basismatrix eine reduzierte Darstellung zu berechnen. Kriterien für
eine reduzierte Basis sind meist kleine Gram-Schmidt-Koeffizienten, eine gute
Annäherung des kürzesten Gittervektors und relativ orthogonale Basisvektoren.

Definition 3.0.3 Eine geordnete Basis b1, b2, · · · , bm heißt längenreduziert falls

∀1≤j<i≤m : |µi,j | ≤ 1
2

Die Berechnung einer längenreduzierten Basis eines Gitters kann mit dem
folgenden Algorithmus in Polynomialzeit erfolgen, wobei d·c das normale Run-
den zu der nächsten ganzen Zahl bedeutet:

Algorithmus 3.0.4 (k-LRed)

Eingabe: b1, · · · , bm ∈ Zn (eine Gitterbasis),
(µi,j) ∈ Qm×m (Die Matrix der Gram-Schmidt-Koeffizienten)
k ∈ N mit 1 ≤ k ≤ m

Ausgabe: b1, · · · , bm (Gitterbasis mit |µj,k| ≤ 1
2 für j = 1, · · · , k − 1)

(µi,j).

• FOR (j = k − 1, · · · , 1) DO {

– IF (|µk,j | > 1
2 ) THEN {

∗ bk = bk − dµk,jc bj
∗ FOR (i = 1, · · · ,m) DO {
· µk,i = µk,i − dµk,jcµj,i
· }

∗ }
– }

• RETURN b1, · · · , bk, · · · , bm, (µi,j)

Man kann sich leicht überlegen, daß sich die b̂1, · · · , b̂m währen der gesamten
Laufzeit nicht verändern und somit die µj,· für j 6= k konstant bleiben. Die
aktuelle Matrix der Gram-Schmidt-Koeffizienten ist nach jedem Durchlauf der
äußeren FOR-Schleife korrekt, da

µneu
k,i =

〈bneu
k ,b̂neu

i 〉
〈b̂neu
i ,b̂neu

i 〉 =
〈balt
k −dµalt

k,jcbalt
j ,b̂neu

i 〉
〈b̂neu
i ,b̂neu

i 〉
=
〈balt
k ,b̂neu

i 〉
〈b̂neu
i ,b̂neu

i 〉 −
〈dµalt

k,jcbalt
j ,b̂neu

i 〉
〈b̂neu
i ,b̂neu

i 〉 = µalt
k,i −

⌈
µalt
k,j

⌋
µalt
j,i
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für alle i = 1, · · · ,m gilt. Weiterhin ist

µneu
k,i =





µalt
k,i −

⌈
µalt
k,j

⌋
µalt
j,i falls i < j

µalt
k,i − 1 ·

⌈
µalt
k,i

⌋
falls i = j

µalt
k,i sonst.

Da deshalb nach jedem Durchlauf der äußeren Schleife ‖µk,j‖ ≤ 1
2 gilt, und

j daraufhin reduziert wird, gilt |µk,i| ≤ 1
2 für alle i = 1, · · · , k − 1 wenn der

Algorithmus terminiert. Offensichtlich ist die Laufzeit O (mn).
Eine Längenreduzierung des Vektors bk beeinflußt die Längenreduziertheit

der restlichen Basisvektoren nicht. Führt man k-LRed für alle k = 1, · · · ,m
durch, so erhält man eine längenreduzierte Basis.

Bemerkung 3.0.5 Für jede geordnete, längenreduzierte Basis b1, · · · , bm gilt:

‖bi‖2 ≤ ‖b̂i‖2 + 1
4

∑i−1
j=1 ‖b̂j‖2 für i = 1, · · · ,m.

3.1 LLL-Reduktion

Der Begriff der längenreduzierten Basis ist sehr schwach, da er z.B. keine An-
gabe einer Grenze für das Verhältnis λ1/‖b1‖ ermöglicht. Deswegen führen wir
den stärkeren Begriff der LLL-reduzierten Basis ein. A.K. Lenstra, H.W. Lenstra
und L. Lóvasz präsentieren in [41] einen Polynomzeitalgorithmus, der eine be-
liebige Basis in eine LLL-reduzierte transformiert. Der Algorithmus findet dabei
einen Gittervektor, der nicht mehr als 2(n−1)/2 mal länger ist, als der kürzeste
Gittervektor.

Definition 3.1.1 Eine geordnete Gitterbasis b1, · · · , bm ∈ Rn heißt LLL-reduziert
mit δ, 1

4 < δ ≤ 1, wenn

1. |µi,j | ≤ 1
2 für 1 ≤ j < i ≤ m,

2. δ‖b̂k−1‖2 ≤ ‖b̂k‖2 + µ2
k,k−1‖b̂k−1‖2 für k = 2, · · · ,m.

Der Parameter δ kontrolliert die Güte der reduzierten Basis. Je kleiner δ
um so schwächer ist die Reduktion. A.K. Lenstra, H.W. Lenstra und L. Lóvasz
studieren die LLL-Reduktion in [41] speziell für den Parameter δ = 3

4 .

Algorithmus 3.1.2 (LLL)

Eingabe: b1, · · · , bm ∈ Zn (eine Gitterbasis),
(µi,j) ∈ Qm×m (Die Matrix der Gram-Schmidt-Koeffizienten)

‖b̂i‖2 für i = 1, · · · ,m
1
4 < δ ≤ 1

Ausgabe: mit δ LLL-reduzierte Basis r1, · · · , rm ∈ Zn
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• k = 2

• WHILE (k ≤ m) DO {

– Berechne (µi,j) und ‖b̂1‖, · · · , ‖b̂m‖.
– b1, · · · , bm, (µi,j) = k-LRed(b1, · · · , bm, (µi,j) , k)

– IF (δ‖b̂k−1‖2 > ‖b̂k‖2 + µ2
k,k−1‖b̂k−1‖2) THEN {

∗ Vertausche bk und bk−1

∗ k = max {k − 1, 2}
∗ }

– ELSE {
∗ k = k + 1 }

– }
• RETURN b1, · · · , bm
Die Korrektheit ergibt sich daraus, daß die Teilbasis b1, · · · , bk−1 stets LLL-

reduziert ist. Es genügt also zu zeigen, daß der Algorithmus terminiert. Da-
zu wollen wir sehen, daß die Bedingung δ‖b̂k−1‖2 > ‖b̂k‖2 + µ2

k,k−1‖b̂k−1‖2

höchstens log1/δ

(∏m−1
i=1 det (L (b1, · · · , bi))2

)
mal erfüllt ist, wobei wir uns auf

die Eingabewerte beziehen. Bei einem Austausch von bk und bk−1 werden die
Werte det (L (b1, · · · , bi)) für i 6= k − 1 nicht verändert. Weiterhin gilt nach
einem Austausch, daß

det
(
L
(
balt
1 , · · · , balt

k−1

))
=
k−1∏

i=1

‖b̂alt
i ‖ ≤ δ

k−1∏

i=1

‖b̂neu
i ‖ = det

(
L
(
bneu
1 , · · · , bneu

k−1

))
,

da δ‖b̂alt
k−1‖2 > ‖b̂alt

k ‖2 + µ2
k,k−1‖b̂alt

k−1‖2 ≥ ‖b̂neu
k−1‖2. Ein Austausch von bk und

bk−1 ist der einzige Schritt, in dem der Wert
∏m−1
i=1 det (L (b1, · · · , bi))2

verändert
wird. Dieser Wert ist ganzzahlig, positiv und wird bei jedem Austausch echt
kleiner, womit die Anzahl der Austausche A beschränkt ist. Es gilt weiter, daß

m−1∏

i=1

det
(
L
(
bStart
1 , · · · , bStart

i

))2 ≥ 1

δA
·
m−1∏

i=1

det
(
L
(
bEnde
1 , · · · , bEnde

i

))2 ≥ 1

δA
,

woraus die Behauptung folgt. Man beachte, daß

m−1∏

i=1

det
(
L
(
bStart
1 , · · · , bStart

i

))2 ≤ max
i=1,··· ,m

‖bStart
i ‖2m(m−1)

gilt, d.h. A polynomiell in der Eingabelänge beschränkt ist. Es bleibt zu bestim-
men, wie aufwendig es ist, (µi,j) und ‖b̂1‖, · · · , ‖b̂m‖ zu berechnen bzw. wieviele
Schritte pro Austausch durchgeführt werden. Es ergibt sich, daß LLL eine Lauf-

zeit von O
(
m3n · log1/δ (maxi ‖bi‖)

)
hat. Einen detaillierten Beweis (mit einer

besseren Abschätzung der Laufzeit) findet man in [41] bzw. [64].
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Satz 3.1.3 Jede mit δ LLL-reduzierte Basis b1, · · · , bm des Gitters L erfüllt

(i)
(
δ − 1

4

)j−1 ≤ ‖b̂j‖2λj (L)
−2

für j = 1, · · · ,m
(ii) ‖bj‖2λj (L)

−2 ≤
(
δ − 1

4

)1−m
für j = 1, · · · ,m

(iii) ‖bk‖2 ≤
(
δ − 1

4

)1−j ‖b̂j‖2 für k ≤ j
(iv) ‖b1‖2 ≤

(
δ − 1

4

) 1−m
2 (det (L))

2
m

(v)
∏m
i=1 ‖bi‖2 ≤

(
δ − 1

4

)−(m2 )
(det (L))

2
.

Beweis. Siehe [41] bzw. [62].

Wählt man wie in [41] δ = 3
4 , so ergibt sich ‖b1‖ ≤ λ1 (L) 2

m−1
2 beziehungs-

weise ‖b1‖ ≤ 2
m
2 (det (L))

1
m .

Lemma 3.1.4 Für eine LLL-reduzierte Basis b1, b2, · · · , bm gilt

‖b̂i‖2 ≤
(
δ − 1

4

)j−i
‖b̂j‖2 ,

für 1 ≤ i ≤ j ≤ m.

Beweis. Es gilt nach Definition:

δ‖b̂i‖2 ≤ ‖b̂i+1‖2 + µ2
i+1,i‖b̂i‖2 ≤ ‖b̂i+1‖2 +

1

4
‖b̂i‖2

und somit
(
δ − 1

4

)
‖b̂i‖2 ≤ ‖b̂i+1‖2. Der Rest der Aussage folgt duch Induktion.

Mit diesem Lemma können wir auch eine Schranke für die Länge des zweiten
Basisvektors einer LLL-reduzierten Basis angeben.

Folgerung 3.1.5 Für eine mit δ = 3/4 LLL-reduzierte Basis b1, b2, · · · , bm mit
‖b1‖ ≥ 1 gilt

‖b2‖ ≤ 2
m
2 (det (L))

1
m−1 .

Beweis. Zunächst können wir mit Lemma 3.1.4 den Wert ‖b̂2‖ abschätzen:

det (L) =
m∏

i=1

‖b̂i‖ ≥ ‖b̂1‖ · ‖b̂2‖m−1 · 2−(m−1)2/2 ≥ ‖b̂2‖m−1 · 2−(m−1)2/2 ,

da b1 = b̂1 und ‖b̂k−1‖2 ≤ 2‖b̂k‖2. Weiterhin können wir schließen, daß

‖b2‖2 ≤ ‖b̂2‖2 +
1

4
‖b1‖2 ≤ 2m−1det (L)

2
m−1 + 2m−2det (L)

2
m ≤ 2mdet (L)

2
m−1 ,

da die Basis längenreduziert ist.

Das CVP [b1, · · · , bn] , y läßt sich in Polynomialzeit lösen, wenn y nicht zu
weit vom nächsten Gittervektor entfernt und das Gitter volldimensional ist. Dies
geschieht mit Hilfe des folgenden Algorithmus aus [3]:
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Algorithmus 3.1.6 (Rounding-Off)

Eingabe: b1, · · · , bn ∈ Rn, eine mit δ = 3
4 LLL-reduzierte Basis,

y ∈ Rn .
Ausgabe: x ∈ L (b1, · · · , bn).

• Berechne β1, · · · , βn ∈ Rn, so daß y =
∑n
i=1 βibi.

• FOR (i = 1, · · ·n) DO {
– αi = dβic
– }

• RETURN w =
∑n
i=1 αibi

Die Berechnung einer ausreichenden Annäherung der βi kann in Polynomi-
alzeit erfolgen, so daß Rounding-Off in Polynomialzeit ist.

Satz 3.1.7 Ein CVP im Rn sei durch [b1, · · · , bn] , y beschrieben (das Gitter
L (b1, · · · , bn) ist damit volldimensional). Dann kann man das CVP mit dem
Algorithmus Rounding-Off in Polynomialzeit lösen, falls

minx∈L(b1,··· ,bn)‖x− y‖∞ <
1

2 maxi ‖b∗i ‖1
.

Beweis. Sei x der (eindeutige) Vektor, der das CVP löst. Der Algorithmus
gibt genau dann x zurück, wenn Rounding-Off (b1, · · · , bn, z) = 0, wobei
z := y−x. Ist dieses nicht der Fall, so gilt |βj | =

∣∣(B−1z)j
∣∣ =

∣∣〈b∗n−j+1, z
〉∣∣ ≥ 1

2
für ein j ∈ {1, · · · , n}. Nach Voraussetzung gilt allerdings

|〈b∗i , z〉| =

∣∣∣∣∣∣

n∑

j=1

b∗ijzj

∣∣∣∣∣∣
≤ ‖x− y‖∞

n∑

j=1

∣∣b∗ij
∣∣ < 1

2
,

für alle i = 1, · · · , n, was ein Widerspruch ist. (Siehe auch [25]).

Analog kann man den Satz beweisen, wenn man die Ungleichung in dem
Satz durch minx∈L(b1,··· ,bn)‖x − y‖2 < (2 maxi ‖b∗i ‖2)

−1
ersetzt. Selbst wenn

die Vorraussetzungen für Satz 3.1.7 nicht erfüllt sind, findet Rounding-Off

Gittervektoren deren Abstand zu dem Vektor y höchstens 1 + 2n (9/2)
n/2

mal
größer ist, als zu dem Vektor x, der das CVP löst. Babai präsentiert in [3] einen
weiteren Algorithmus, der Gittervektoren findet, deren Abstand zu dem Vektor
y höchstens 2n/2 mal größer ist, als ‖x− y‖.

3.2 HKZ-Reduktion

In vielen Situationen ist es nicht ausreichend, den kürzesten Gittervektor nur mit
dem Faktor anzunähern, der von dem LLL-Algorithmus erreicht wird. Auch in
Hinsicht auf die Orthogonalität der Basisvektoren ist eine LLL-reduzierte Basis
nicht ausreichend, deshalb wollen wir einen weiteren zentralen Reduziertheits-
begriff für Gitterbasen einfüren. Dazu definieren wir zunächst Li := πi (L).
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Definition 3.2.1 Eine geordnete Basis b1, b2, · · · , bm heißt nach Hermite und
Korkine-Zolotareff reduziert (HKZ-reduziert), wenn sie längenreduziert ist und

‖b̂i‖ = λ1 (Li) für i = 1, · · · ,m.

HKZ-reduzierte Basen werden oft auch als Korkine-Zolotareff bzw. Hermite
reduziert bezeichnet, da beide unabängig voneinander äquivalente Definitionen
gegeben haben. Aus der Definition folgt direkt, daß ‖b̂j‖2 ≤ ‖bi‖2 für j ≤ i.
Damit haben wir eine in gewissem Sinne gute Gitterbasis definiert. Die Berech-
nung kann z.B. mit der Hilfe des ENUM-Algorithmus aus [64] erfolgen. Derzeit
sind jedoch keine Polynomialzeitalgorithmen bekannt.

Die Definition einer HKZ-reduzierten Basis sagt nicht, daß bi der kürzeste
Gittervektor ist, der von b1, · · · , bi−1 linear unabhängig ist, was man an dem
folgenden Beispiel sieht:

Beispiel 3.2.2 Wir betrachten das von den folgenden Vektoren aufgespannte
(volldimensionale) Gitter im R4:

[b1, b2, b3, b4] =




2 0 1 −1
0 2 1 −1
0 0 2 −1
0 0 0 2


 =




2 0 0 0
0 2 0 0
0 0 2 0
0 0 0 2


 ·




1 0 1
2 − 1

2
0 1 1

2 − 1
2

0 0 1 − 1
2

0 0 0 1




Die Basis ist demnach längenreduziert. Sie ist HKZ-reduziert, da für j = 1, . . . , 3
die Ungleichung λ1 (L (πj (bj) , · · · , πj (b4))) ≥ mini>j ‖b̂i‖ = 2 gilt. Der Gitter-

vektor (0, 0, 1, 2)
>

= b3 + b4 ist jedoch kürzer als b3 bzw. b4.

Der Begriff der HKZ-reduziertheit ist trotzdem sehr stark, da er das Verhält-
nis von λi zu ‖bi‖ für alle i = 1, · · · ,m beschränkt.

Satz 3.2.3 Für jede HKZ-reduzierte Basis b1, · · · , bm des Gitters L gilt

4

i+ 3
≤ ‖bi‖2
λi (L)

2 ≤
i+ 3

4

Beweis. siehe [59]

Man vergleiche hierzu die Abschätzung, welche sich aus der LLL-reduziertheit
einer Basis mit δ = 3/4 ergibt:

21−i ≤ ‖bi‖2
λi (L)

2 ≤ 2n−1

3.3 BKZ-Reduktion

Der Begriff der HKZ-Reduktion ist zwar stark, jedoch ist er in der Praxis
bei hochdimensionalen Gittern meist nicht erreichbar, da hierfür keine Poly-
nomialzeitalgorithmen bekannt sind. Die Laufzeit einer HKZ-reduktion (z.B.
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durch ENUM) ist bei konstanter Dimension polynomiell in der Eingabelänge.
Daher liegt es nahe, die Basis in Blöcke aufzuteilen und für diese eine HKZ-
reduzierte Darstellung zu wählen. Das führt uns zu dem Begriff der Block-
Korkine-Zolotarev-reduzierten Basen.

Definition 3.3.1 Eine geordnete Basis b1, · · · , bm heißt k-reduziert, wenn sie
längenreduziert ist, und für i = 1, · · · ,m−k+1 die Blöcke πi (bi) , · · · , πi (bi+k−1)
der Länge k HKZ-reduziert sind.

Wir wollen die Länge des kürzesten Vektors einer k-reduzierten Basis bzw.
das Verhältnis der ‖bi‖ zu den λi für i = 1, · · · ,m abschätzen.

Satz 3.3.2 Für jede k-reduzierte Basis b1, · · · , bm eines Gitters L gilt:

(i) ‖b̂i‖2
λi(L) ≤ γ

2·m−ik−1

k

(ii) ‖bi‖2
λi(L) ≤ γ

2·m−ik−1

k · i+3
4

(iii) λi(L)2

‖bi‖2 ≤ γ
2· i−1
k−1

k · i+3
4

(iv) ‖b1‖ ≤ γ
m−1
k−1

k · λ1 (L)

Beweis. siehe [62]

Damit ergibt sich nun ‖b1‖2 ≤ k
m−1

2(k−1)λ1 (L)
2 ≤ k

m
k λ1 (L)

2
als die verein-

fachte Schranke für ‖b1‖ von k-reduzierte Basen.

Definition 3.3.3 Sei b1, · · · , bm eine Basis eines Gitters L ⊆ Rn, 2 ≤ β < m
sowie 1/4 < δ ≤ 1. Dann heißt diese Basis β, δ-reduziert mit, falls sie längenre-
duziert ist und

∀1≤i≤m−1

√
δ · ‖b̂i‖ ≤ λ1

(
Li
(
b1, · · · , bmin{i+β−1,m}

))

Da Li
(
b1, · · · , bmin{i+β−1,m}

)
= L

(
πi (b1) , · · · , πi

(
bmin{i+β−1,m}

))
, kann

man leicht sehen, daß eine mit β, 1-reduzierte Basis auch k-reduziert ist. Eine
Basis ist 2, δ-reduziert mit 1/3 < δ ≤ 1, genau dann, wenn sie mit δ LLL-
reduziert ist (vergleiche [64] bzw. [60]), wobei jede 2, δ-reduzierte Basis mit δ
LLL-reduziert ist.

Eine Berechnung einer BKZ-reduzierten Basis kann mit dem BKZ-Algo-
rithmus aus [64] erfolgen. Obwohl bislang nicht nachgewiesen wurde, daß BKZ
in Polynomialzeit ist, verhält sich die Laufzeit in der Praxis relativ gut.
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4 Gitterangriffe auf RSA

Wir erinnern uns an das RSA-Verfahren: Man wähle zwei große Primzahlen p, q,
bilde pq = n und wähle eine zufällige ganze Zahl 1 < e < ϕ (n) = (p− 1) (q − 1)
mit ggT (e, ϕ (n)) = 1. Danach kann man mit dem erweiterten Euklidischen Al-
gorithmus d ∈ N so berechnen, daß ed ≡ 1 mod ϕ (n). Der öffentliche Schlüssel
ist (n, e) und der private (d). Die Verschlüsselung von m ∈ Z/nZ erfolgt durch
Berechnung von c = me (mod n) , die Entschlüsselung von c durch die Berech-
nung von m = cd (mod n). Die Entschlüsselung ist nach dem kleinen Satz von
Fermat korrekt.

Obwohl es leicht zu sehen ist, daß derjenige, der n faktorisieren kann, das
RSA-Verfahren brechen kann, ist der Beweis der Umkehrung bislang nicht ge-
lungen. Damit ist RSA (zur Zeit) nicht beweisbar sicher.

Nach [7] ist es nicht klar, ob man sich bei der Auswahl des öffentlichen
Exponenten e auf das Intervall [1, ϕ (n)] beschränken sollte.

4.1 Angriffe bei zu kleinem öffentlichen Exponenten

D. Coppersmith präsentiert in [14] Methoden, um unter gewissen Voraussetzun-
gen für Gleichungen der Form

f (x) (mod N) = 0 bzw. g (x, y) = 0

mit Polynomen f ∈ Z [X] , g ∈ Z [X] [Y ] und N ∈ Z ganzzahlige Lösungen in
Polynomzeit zu finden. Er nutzt dazu den LLL-Algorithmus aus [41]:

Satz 4.1.1 (Coppersmith 1) Sei f (x) ein normiertes Polynom vom Grad
nicht grösser als δ. Falls X < 2−1/2(δ + 1)−1/δN2/δ(δ+1), dann kann man alle
x0 ∈ Z mit f (x0) ≡ 0 mod N und |x0| ≤ X in Polynomialzeit finden.

Beweis. In dem Beweis betrachtet Coppersmith die Menge der ganzzahligen
Linearkombinationen der Polynome aus

Bx :=
{
xi, 0 ≤ i < δ

}
∪ {f (x) /N} .

Für alle Polynome bx aus Bx gilt für alle x ∈ Z mit f (x) (mod N) = 0, daß
bx (x) ∈ Z. Wir setzen x = Xy und betrachten nun die Polynome aus

By := {by (y) ∈ Q [Y ] : by (y/X) ∈ Bx} .

Identifiziert man Polynome mit den δ-Tupeln, die den Koeffizienten entsprechen,
kann man die Menge By als Basis eines Gitters betrachten:

By =




1 0 · · · 0 f0/N
0 X 0 f1X

1/N
...

. . .
...

...
0 0 Xδ−1 fδ−1X

δ−1/N
0 0 · · · 0 1 ·Xδ/N






18 4 GITTERANGRIFFE AUF RSA

Man kann nun zeigen, daß LLL in L (By) einen Vektor findet, der eine genügend
kleine Norm hat, so daß man beweisen kann, daß für das ihm entsprechende
Polynom g (y) gilt:

∀x0≤X : f (x0) (mod N) = 0⇒ g (x0/X) < 1 .

Nun gilt aber g (y/X) ∈ Bx ⇒ g (x0/X) ∈ Z⇒ g (x0/X) = 0. Da die Nullstel-
len von g in Polynomialzeit zu berechnen sind, hat man alle Nullstellen von f
modulo N gefunden, welche kleiner als X sind. Eine ausführlichere Darstellung
findet man in [14].

Satz 4.1.2 (Coppersmith 2) Mit denselben Vorraussetzungen wie in 4.1.1
gilt für alle ε > 0: Falls X ≤ 1√

2
N1/δ−ε dann kann man alle x0 ∈ Z mit

f (x0) ≡ 0 mod N und |x0| ≤ X in einer in (logN, δ, 1/ε) polynomialen Zeit
finden.

Beweis. Der Beweis läuft analog zu dem von Satz 4.1.1. Man wählt ein h ∈ N
und ersetzt Bx durch die Menge { (f (x) /N)

j
xi : 0 ≤ i < δ, 0 ≤ j < h } . Falls

h (in Abhängigkeit von ε) groß genug gewählt wird, folgt die Behauptung. Siehe
auch [12] bzw. [14].

Aus diesen Theoremen ergeben sich verschiedene Möglichkeiten für Angriffe
auf den RSA-Algorithmus. Die einfachste Form ist ein direkter Angriff bei zu
kleinem öffentlichem Exponenten und zu kleiner Nachricht, z.B. e = 3,m <
N1/3. Coppersmiths Arbeit ermöglicht jedoch auch Angriffe bei zu schwachem

”
Padding“ oder bei Versand einer Nachricht an genügend Personen mit gleichem

öffentlichem e und verschiedenen Moduln N [16]. Für die Darstellung eines
Angriffs mit einer anderen Basismatrix wollen wir die verständlichere Version
des Satzes 4.1.1 von Howgrave-Graham aus [32] benutzen:

Definition 4.1.3 Für ein Polynom f (x, y) =
∑
i,j fi,jx

iyj ∈ R [x, y] sei die

Norm definiert als ‖f (x, y) ‖2 :=
∑
i,j f

2
i,j .

Satz 4.1.4 Sei f (x) ∈ Z [x] von Grad (δ−1) und sei X ∈ N, sowie ‖f (xX) ‖ <
N/
√
δ. Falls f (x0) ≡ 0 mod N und |x0| < X, dann gilt f (x0) = 0 in Z.

Beweis. Es gilt: |f (x0)| =
∣∣∑ fix

i
0

∣∣ ≤ ∑
∣∣fiXi

∣∣ ≤ ‖f (xX) ‖
√
δ < N . Daraus

folgt die Behauptung.

Sei (n, e) ein öffentlicher RSA-Schlüssel, c ein mit diesem Schlüssel generier-
ter Schlüsseltext und f (x) = xe−c ∈ Z [X]. Hat man für ein h ∈ N ein Polynom
r mit genügend kleiner Norm und einer Nullstelle modulo nh−1 in m, dann kann
man nach dem Satz den Schlüsseltext c auch ohne die Kenntnis des privaten
Schlüssels d entschlüsseln. Ein solches Polynom wird als Linearkombination der
folgenden Polynome erzeugt:

gu,v (x) := nh−1−vxuf (x)
v

,
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wobei r höchstens vom Grad he sein soll. Das Problem, ein solches Polynom
zu finden, kann als SVP in dem von den gu,v aufgespannten Gitter gesehen
werden. Man wählt für die i-te Zeile der Basismatrix B das Polynom gu,v (xX)
mit v = b(i− 1)/ec und u = i − 1 − ev . Falls e = 3 und h = 2, ergibt sich die
Matrix B

i 1 x x2 x3 x4 x5

1 n
2 nX
3 nX2

4 −c X3

5 −cX X4

6 −cX2 X5

.

Für den allgemeinen Fall gilt det (B) = Xhe(he−1)/2 · nhe(h−1)/2. Aus Satz 3.1.3
folgt, daß man mit dem LLL-Algorithmus für ein gegebenes h Nullstellen bis X
finden, falls

X ≤ 1√
2
n(h−1)/(he−1) · (he)−1/(he−1) .

Mit wachsendem h nähert sich diese Grenze asymptotisch dem Wert 1√
2
n1/e

an. Schon für kleine h ist man sehr nah an dieser Grenze, so daß man hoffen
kann, daß die Matrix nicht allzu hochdimensional und ihre Einträge nicht allzu
groß werden. Man kann daher alle Nachrichten mit m < 1√

2
n1/e mittels dieses

Gitters und dem LLL-Algorithmus entschlüsseln.

Die Grenzen des Ansatzes von Coppersmith werden deutlich, wenn man sich
die Abschätzungen für den kürzesten Gittervektor in einem zufälligen Gitter
nach Gauss ansieht. Es ist nicht zu erwarten, daß es in dem gebildeten Gitter

einen Vektor kürzer als det (L)
1/he

gibt. Selbst wenn man die Abschätzung für X
mit einem SVP-Orakel durchführt, dann erwartet man, daß man die Nullstellen
von P nur bis

X ≤ n(h−1)/(he−1)(he)−1/(he−1)

finden kann (vergleiche [16]). Wir haben hier die Annahme gemacht, daß die
von uns verwendeten Gitter als zufällig anzusehen sind. Unter dieser Annahme
gelten die Überlegungen analog für fast alle Angriffe auf RSA via Coppermith.

4.2 Angriffe bei zu kleinem geheimen Exponenten

In diesem Abschnitt wollen wir den Ideen von Blömer und May [5], bzw. Boneh
und Durfee [7] folgen. Sie beruhen auf den Ergebnissen von D. Coppersmith für
den bivariaten Fall.

Für einen öffentlichen RSA-Schlüssel (n, e) mit n = pq und zugehörigem
privaten Schlüssel d gilt

ed = 1 mod
ϕ (n)

2
⇐⇒ ∃k∈Z : ed+ k

(
n+ 1

2
− p+ q

2

)
= 1 .
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Wir betrachten nun die modulare Gleichung

0 ≡ k
(
n+ 1

2
− p+ q

2

)
− 1 mod e

und setzen f (x, y) := x
(
n+1

2 − y
)
− 1. Auf Grund der Konstruktion ist klar,

daß f eine Nullstelle in (x0, y0) = (k, (p+ q) /2) besitzt. Mit d < nδ̂ und e = nα

für δ̂, α > 0 gilt:

|x0| < 2de
ϕ(n) ≤ 3de/n < 3e1+(δ̂−1)/α

|y0| < 2
√
n = 2e1/2α.

Ziel ist es nun, diese Nullstelle zu finden, damit man das nicht bekannte d
berechnen kann. Wir nehmen zunächst α = 1 an. Mit Hilfe eines Gitters soll ein
Polynom gefunden werden, das die Bedingungen des Theorems von Howgrave-
Graham aus [32] erfüllt.

Satz 4.2.1 (Howgrave-Graham) Sei f (x, y) ein Polynom, die Summe von
höchstens w Monomen, und es gelte f (x0, y0) ≡ 0 mod em für ein m ∈ N.
Seien weiterhin |x| < X und |y| < Y , dann gilt f (x0, y0) = 0 in Z (also nicht
nur in Z/emZ), falls 2

√
w · ‖f (xX, yY ) ‖ < em.

Beweis.

f (x0, y0) =
∣∣∣
∑
i,j fi,jx

i
0y
j
0

∣∣∣ =
∣∣∣
∑
i,j fi,jX

iY j
(
x0

X

)i ( y0

Y

)j∣∣∣

≤∑i,j

∣∣fi,jXiY j
∣∣ ≤ 2
√
w · ‖f (xX, yY ) ‖ < em

Damit folgt die Behauptung, da f (x0, y0) < em und f (x0, y0) ≡ 0 mod em.

Diesen Satz wollen wir für einen Angriff auf den privaten Schlüssel d ausnut-
zen. Mit Hilfe eines Gitters konstruieren wir (ohne die Kenntnis von p, q oder
d) zwei Polynome mit ausreichend kleiner Norm, die in

(
k, p+q2

)
eine Nullstel-

le modulo em haben. Falls für beide Polynome die Vorraussetzungen von 4.2.1
erfüllt sind, dann wissen wir, daß beide eine gemeinsame Nullstelle in

(
k, p+q2

)

haben. Diese berechnen wir auf folgende Weise, falls ihre Resultante 6= 0 ist:
Sei f (x0, y0) = 0 und g (x0, y0) = 0 dann ist y0 eine Nullstelle der Resultante
h (y) = Resx (f, g), welche in polynomialer Zeit berechnet werden kann. Damit
kennen wir (p+ q)/2 und können n faktorisieren, bzw. d direkt berechnen.

Um nun Polynome mit Norm kleiner als em/
√
w mittels eines Gitters zu

konstruieren, definiert man die Polynome

gm,i,k (x, y) := xifkem−k
”
x-shifts“ und

hm,j,k (x, y) := yjfkem−k
”
y-shifts“.

Man muß nun aus diesen geschickt eine Basis des Gitters wählen, damit der
LLL-Algorithmus genügend kurze Gittervektoren findet (siehe Satz 3.1.3). Da-
mit ergibt sich die Forderung det (L) < emw

(2ww)w , an das zu konstruierende Gitter,
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wenn man ‖b1‖ ≤ 2
dim(L)

2 (det (L))
1

dim(L) zu Grunde legt (vergleiche [7]). Man
beachte, daß die Dimension des Gitters gleich der möglichen Anzahl der Mono-
me in Satz 4.2.1 ist. Die Basismatrix von Boneh und Durfee besteht aus den
Polynomen

{gm,i,k (xX, yY ) |0 ≤ k ≤ m, 0 ≤ i ≤ m− k}
∪ {hm,j,k (xX, yY ) |0 ≤ k ≤ m, 0 < j ≤ t} ,

wobei m, t ∈ N0 gewählt werden. Beschreibt man die Polynome als Zeilen einer
Matrix, so ergibt sich für m = 2 und t = 1:

1 x xy x2 x2y x2y2 y xy2 x2y3

e2 e2

xe2 e2X
fe − − eXY
x2e2 e2X2

xfe − − eX2Y
f2 − − − − − X2Y 2

ye2 e2Y
yfe − − eXY 2

yf2 − − − − − X2Y 3

wobei die
”
−“ Symbole für Einträge 6= 0 stehen, die uns nicht interessieren.

Betrachtet man nur die Menge {gm,i,k (xX, yY ) |0 ≤ k ≤ m, 0 ≤ i ≤ m− k}
als Basis B eines Gitters, so ist die Gitterdeterminante

detx = em(m+1)(m+2)/3 ·Xm(m+1)(m+2)/3 · Y m(m+1)(m+2)/6,

welche die Dimension w =
∑m
i=0 m + 1 − i = (m+ 1) (m+ 2) /2 hat. Somit

ergibt sich mit X = eδ̂ und Y = e
1
2 (wir erinnern uns, daß wir e = nα mit α = 1

angenommen haben) die Ungleichung

‖b1‖ ≤
(
δ − 1

4

) 1−w
4

(detx)
1
w ≤ em/√w

für die Norm des Vektors b1 einer LLL-reduzierten Basis b1, · · · , bw des Gitters
L (B). Wir betrachten diese Ungleichung für feste gewählte Parameter m, t und
wachsende n bzw. e. Da w nur von m abhängt, können wir für sehr große
n zu einer asymptotischen Betrachtung der Ungleichung übergehen und alle
konstanten Faktoren vernachlässigen. Wir haben damit ‖b1‖ ≤ (detx) ≤ emw

und können schließen, daß

(detx) ≤ emw ⇐⇒
(
em(m+1)(m+2)(5+4δ̂)/12

)
≤ emw

⇐⇒
(
em(5+4δ̂)/6

)
≤ em

⇐⇒lim e→∞
(

5 + 4δ̂
)
< 6

⇐⇒ δ̂ < 0.25,
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was Wieners Resultat aus [72] entspricht. Es reicht hier, die Abschätzung von
‖b1‖ zu betrachten, da für ‖b2‖ Folgerung 3.1.5 gilt, und damit

‖b2‖2 ≤ 2wdet (L)
2

w−1 ≤ em/√w.

Wie oben kann man die Ungleichung zu (detx) ≤ em(w−1) vereinfachen und
sieht, daß die Veränderung bei großen m keine Rolle spielt. Damit hat man zwei
geeignete (linear unabhängige) Polynome gefunden und kann n faktorisieren,
falls deren Resultante 6= 0 ist. Dieser Angriff ist nur eine Heuristik, denn wir
können nicht garantieren, daß letztere Bedingung erfüllt ist. In [5] wird u.a.
diese Art von Basismatrizen analysiert. Die Autoren stellen fest, daß der LLL-
Algorithmus in ihren Experimenten zu diesem Fall keine geeigneten Polynome,
d.h. mit Resultante 6= 0 findet.

Wenn man wie Boneh und Durfee die oben beschriebenen
”
y-Shifts“ zur Ba-

sis hinzunimmt, findet der LLL-Algorithmus in den Experimenten von Blömer
und May immer Polynome, deren Resultante nicht verschwindet. Die Basisma-
trix ist weiterhin in der Gestalt einer unteren Dreiecksmatrix. Wir erhalten ein
Gitter mit Determinante

dety = detx · etm(m+1)/2 ·Xtm(m+1)/2 · Y t(m+1)(m+t+1)/2

und Dimension w = (m+ 1)(m+ 2)/2 + t(m+ 1), womit man die neue Grenze

für δ̂ bestimmen kann, falls man t ≈ (m(1− 2δ̂)− 1)/2 wählt:

δ̂ <
7

6
− 1

3

√
7 ≈ 0.284

Um die Grenze auf 0.292 zu verbessern, treffen Boneh und Durfee eine andere
Wahl für die

”
y-Shifts “, verletzen dabei aber Dreieckseigenschaft der Basisma-

trix. Über die Ergebnisse Ihrer Experimente gibt die folgende Tabelle aus [7]
Aufschluß. An ihr kann man auch Beispiele für die Wahl von m und t ablesen.

n d δ̂ m t Gitterdimension Dauer
1000 Bits 280 Bits 0.280 7 3 45 14 Std.
2000 Bits 550 Bits 0.275 7 3 45 65 Std.
4000 Bits 1060 Bits 0.265 5 2 25 14 Std.
10000 Bits 2550 Bits 0.255 3 1 11 90 min.

Blömer und May gehen in [5] einen anderen Weg. Sie wählen ebenfalls ande-
re

”
y-Shifts “, eliminieren dann aber alle linear abhängigen Spalten, so daß die

Dreieckseigenschaft erhalten bleibt. Die nicht in dem Gitter enthaltenen Koef-
fizienten kann man rekonstruieren und ihren Betrag nach oben abschätzen. Mit
den veränderten Bedingungen erreicht man 0.290 als obere Schranke für δ̂. Der
Vorteil ihres Ansatzes ist die geringere Gitterdimension (w = (m+ 1) (t+ 1))
und der Erhalt der Dreieckseigenschaft (Einfachheit der Beweise, Determinante
leicht zu berechnen). Die Berechnungen sind nahezu analog zu dem oben dar-
gestellten einfachen Fall. Ein Algorithmus profitiert hier von der kleinen Deter-
minante (durch die kleinere Gitterdimension) und dem dadurch noch kleineren
kürzesten Gittervektor.
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Bei allen vorgestellten Varianten des Gitterangriffs handelt es sich um eine
Heuristik, da wir nicht garantieren können, daß wir zwei geeignete Polynome
finden, deren Resultante nicht verschwindet. Auch für relativ große Werte für
α ist dieser Angiff noch durchführbar, je kleiner α, desto größer wird δ̂. Die
Überlegungen sind analog zu denen für α = 1, weswegen ich hier nicht weiter
darauf eingehen will.

Wir wollen uns nun der Frage nach den Grenzen dieses Angriffs und dem
Einfluß des gewählten Gitterbasisreduktionsalgorithmus zuwenden. Nach der
Heuristik von Gauss gilt für zufällige Matrizen der Dimension n für den Wert
von λ1: √

n

2πe
(det(L))

1
n ≤ λ1 ≤

√
n

πe
(det(L))

1
n ,

wobei e hier die Eulerzahl ist.

Definition 4.2.2 Wir bezeichnen mit LRSA-BD die Klasse der RSA-BD-Gitter.
Für einen öffentlichen RSA-Schlüssel (n, e) mit n = pq und w,m ∈ Z gelte

L ∈ L(n,e)(w,m)
RSA-BD genau dann, wenn

• L = L (B) ∈ Rw volldimensional,

• eine lineare, injektive Polynomialzeit-Abbildung τ : L → Q [Z1] [Z2] exi-
stiert und

• X,Y ∈ Z existieren, so daß

∀1≤i≤w : τ (Bi·)
( x
X
,
y

Y

)
∈ {gm,i,k} ∪ {hm,j,k}

gilt.

Wir definieren:
⋃

(n,e)RSA-Schlüssel

⋃
(w,m)∈N2 L

(n,e),(w,m)
RSA-BD = LRSA-BD.

Es sollte klar sein, daß die von uns in diesem Kapitel betrachteten Matrizen
von May bzw. Boneh und Durfee zu LRSA-BD gehören. Zu einem gegebenen
öffentlichen RSA-Schlüssel (n, e) wählen wir m,w und konstruieren ein Gitter

L mit X = 3e1− δ̂−1
α und Y = 2e

1
2α , wobei e = nα und δ̂ in Abhängigkeit von

α gewählt wird. Wir können Satz 4.2.1 anwenden, falls wir einen Vektor b ∈ L
finden, für den ‖τ (b) ‖ ≤ em/

√
w gilt. Falls für den öffentlichen Schlüssel d die

Ungleichung d < nδ̂ mit genügend kleinem δ̂ erfüllt ist, existieren zwei solche
Vektoren und wir können n faktorisieren.

Annahme 1 Für alle (w,m) ∈ N2 gibt es Konstanten c, C > 0, so daß es keine

Möglichkeit gibt, für zufällige RSA-Schlüssel (n, e) ein L ∈ L
(n,e),(w,m)
RSA-BD ohne

Kenntnis des privaten Schlüssels in Polynomialzeit so auszuwählen, daß

λ1 (L) < c · Cw · det (L)
1
w
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mit nicht zu vernachlässigender Wahrscheinlichkeit gilt. Man beachte, daß w,
m, c und C nicht von dem RSA-Schlüssel abhängen, die Gitterdeterminante
jedoch sehr wohl.

Mit anderen Worten: Wir nehmen an, daß die hier betrachteten Gitter
der Heuristik von Gauss genügen, d.h. daß man nicht zwischen einem RSA-
BD-Gitter und einem zufälligen Gitter unterscheiden kann, wenn man nur das
Verhältnis von λ1 und der Gitterdeterminante kennt.

Folgerung 4.2.3 Sei OSV P ein SVP-Orakel und ONS ein Nullstellenorakel für
bivariate Polynome und (n, e) ein öffentlicher RSA-Schlüssel mit ausreichend
großem n. Für ein in Polynomialzeit aus LRSA-BD ausgewähltes Gitter L = L (B)
gilt mit Annahme 1: Die Wahrscheinlichkeit, daß man den geheimen Schlüssel
d mit Hilfe der Matrix B, OSV P und ONS berechnen kann ist nicht signifikant
größer als die, daß man den geheimen Schlüssel mit B, LLL und ONS berechnen
kann.

Beweis. Wir wählen zunächst ein solches B zu einem gegebenen RSA-Schlüssel
aus. Wir müssen einen Vektor b ∈ L (B) finden, so daß ‖b‖ < em/

√
w gilt, damit

wir Satz 4.2.1 anwenden können. Es gilt aber nach Annahme 1, daß c · Cw ·
det (B)

1
w < ‖b‖ bis auf eine zu vernachlässigende Anzahl von Fällen. Wenn wir

uns an die Berechnung der Grenze für δ̂ im einfachen Fall erinnern, dann hatten
wir den LLL-Faktor vernachlässigt. Dies wurde uns durch die Betrachtung des
asymptotischen Falls ermöglicht. Analog zu den Überlegungen von oben ergibt
sich folgende Ungleichung als Bedingung für einen erfolgreichen Angriff mittels
OSV P :

c · Cw (det (B))
1
w ≤ λ1 ≤ em/

√
w

große e,n−−−−−−−−−→ (det (B)) ≤ λ1 ≤ ewm

Dies ist dieselbe Ungleichung, die wir bei der Anwendung von LLL erhalten
(siehe oben). Das Finden des kürzesten Gittervektors führt daher nicht zu einer
Verbesserung des Angriffs.

Der hier vorgestellte RSA-Angriff profitiert von dem kleinsten gefundenen
Gittervektor. Je kleiner det (L), desto besser ist der Angriff, welcher genau eine
LLL-Reduktion braucht. Damit übertragen sich Verbesserungen in der Lauf-
zeit des Algorithmus direkt auf diesen RSA-Angriff. Eine bessere Annäherung
des kürzesten Gittervektors bietet dagegen keine (oder nur geringe) Verbesse-

rungsmöglichkeiten für die Grenze von δ̂ (vergleiche [16]). Es wäre interessant
zu untersuchen, wie oft ein (perfektes) SVP-Orakel ein wirklich besseres Er-
gebnis liefert, d.h. wie oft bei konstanten p, q und variierenden e, d ein Angriff
mit dem SVP-Orakel gelingt, während einer mit dem LLL-Algorithmus versagt.
Damit verbunden ist die Frage, wie sich der kürzeste Gittervektor in den RSA-
BD-Matrizen verhält, falls Annahme 1 entgegen den Resultaten der bisherigen
Experimente nicht gilt.
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4.3 Angriffe bei teilweise bekanntem privaten Schlüssel

In verschiedenen Szenarien ist es möglich, Informationen über den verwende-
ten geheimen Schlüssel d zu erlangen, ohne, daß man den RSA-Algorithmus
selbst angreifen muß (engl. Side Channel Attacks). Dies ist z.B. bei SmartCard-
Anwendungen der Fall. Eine gute Übersicht über Angriffe, die so gewonnene
Informationen ausnutzen, geben die Artikel [6] und [8]. Sie basieren jedoch auch
auf den Arbeiten von D. Coppersmith und haben daher unabhängig vom Re-
duktionsalgorithmus Grenzen in der Anwendung. Wir wollen hier exemplarisch
nur einen Fall aus [6] betrachten, bei dem die letzten Stellen von d bekannt
sind, denn die anderen laufen ähnlich. In dem selben Artikel wird ebenfalls ein
Angriff vorgestellt, der keine Heuristik ist, der jedoch nur funktioniert, wenn
e < n0.5 ist.

Sei (n, e) ein öffentlicher RSA-Schlüssel, so daß für den privaten Schlüssel d

gilt, daß d ≡ d0 mod M,M > n
1
6 + 1

3

√
1+6α mit α = logn (e) < 7

8 . Wir betrach-
ten zunächst die Gleichung ed − 1 = kϕ (n) und schreiben d = d1M + d0. Wir
erhalten damit die Gleichung

k (n− (p+ q − 1))− ed0 + 1 = eMd1 .

Damit können wir (k, (p+ q − 1)) = (x0, y0) als Nullstellen des Polynoms

feM (x, y) = x (n− y)− ed0 + 1

in Z/(eM)Z auffassen. Weiterhin gilt x0 ≤ X := nα sowie y0 ≤ Y := 3n0.5,
wenn wir davon ausgehen, daß p und q dieselbe Bitlänge haben, sowie p < q.
Wir wollen jetzt ähnlich wie in dem vorigen Kapitel Satz 4.2.1 anwenden und
definieren daher

gi,j = xj (eM)
i
fm−ieM für i = 0, · · · ,m; j = 0, · · · , i

hi,j = yj (eM)
i
fm−ieM für i = 0, · · · ,m; j = 1, · · · , t

für gewählte m, t ∈ N. Analog zu den vorherigen Angriffen definieren wir eine
Gitterbasis aus den Koeffizienten der Polynome multipliziert mit den passen-
den Potenzen von X bzw. Y . Wir müssen nun ein Gitterelement mit Norm
kleiner (eM)

m
/
√
w finden, wobei w die Dimension des Gitters ist. Man kann

nachweisen, daß der LLL-Algorithmus für genügend große n ausreichend kurze
Gittervektoren findet, um Satz 4.2.1 anwenden zu können. Falls die Resultan-
te der gefundenen Polynome ungleich 0 ist, dann können wir n faktorisieren.
Auch hier kann man analog zu Folgerung 4.2.3 schließen, daß keine Verbesse-
rung der Grenzen für M bzw. α möglich ist, falls die hier verwendeten Gitter
der Heuristik von Gauß genügen. Gleiches gilt für die weiteren Angriffe aus [6]
und [8].

4.4 Faktorisierungsangriff

Wenn man den Modulus n eines RSA-Schlüssels faktorisieren könnte, wäre RSA
gebrochen, auch wenn die Umkehrung noch nicht klar ist. C.P. Schnorr stellt
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in [61] eine Methode vor, um eine Zahl n, welche das Produkt von mindestens
zwei Primfaktoren ist, zu faktorisieren. Sein Ansatz arbeitet mit einer Matrix,
die eine Dimension gleich der Mächtigkeit der Menge aller möglichen Primfak-
toren kleiner als einer gewählten Grenze hat. Deshalb schnellt die Dimension
des Gitters in die Höhe, was den Ansatz für die Praxis unbrauchbar macht. Eine
Alternative bietet derzeit nur der Algorithmus von Shor für Quantencomputer
(siehe [67]), welcher bislang nicht praxisrelevant ist.
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5 Gitterbasierte Kryptographie

Zu den Gitterbasierten Kryptosystemen gehört neben denen, die explizit mit
Gittern operieren, auch das NTRU-Kryptosystem. Zu den ersteren gehören u.a.
das Kryptosystem von Ajtai-Dwork [2] und das GGH-Kryptosystem [25], wel-
ches allerdings nicht mehr als sicher gilt, da es P.Nguyen gelungen ist, Angriffe
auf alle praxisrelevanten Fälle durchzuführen [53].

5.1 Micciancios Kryptosystem

Micciancios Kryptosystem basiert auf dem GGH-Kryptosystem, versucht jedoch
einige Unzulänglichkeiten dieses Systems zu umgehen. Der Grundgedanke ist es,
eine Basis R eines Gitters L ⊆ Zn als privaten Schlüssel zu nutzen, so daß das
CVP mittels Babai [3] für relativ kleine Abstände ρ zum nächsten Vektor gelöst
werden kann. Als öffentlicher Schlüssel wird eine alternative Gitterbasis B von
L angegeben, welche ein schlechter Ausgangspunkt zum Lösen des CVP ist.

Definition 5.1.1 Der Orthogonalisationsdefekt einer Basis B = [b1, · · · , bm]
eines Gitters im Rn ist definiert als

odef (B) := det (B)
−1

m∏

i=1

‖bi‖ .

Mit dem dualen Orthogonalisationsdefekt sei der Orthogonalisationsdefekt der
dualen Gitterbasis gemeint, d.h.

odef∗ (B) := odef (B∗) .

Allgemein wird versucht, die Matrizen so zu wählen, daß sowohl primaler als
auch dualer Orthogonalisationsdefekt der privaten Basis R möglichst klein und
der öffentlichen Basis B möglichst groß sind. Micciancio wählt im Gegensatz zu
GGH die Matrix R = [r1, · · · , rn] als die LLL-reduzierte Darstellung einer aus
{−n, · · · , n}n×n zufällig geählten Matrix. Der öffentliche Schlüssel ergibt sich als
die Matrix B = HNF (R) (siehe Definition B.1.2). Damit wird der Speicherauf-
wand gegenüber dem GGH-Kryptosystem erheblich reduziert. Man verschafft
einem Angreifer dadurch keinen Vorteil, da das Berechnen der HNF einer be-
liebigen Matrix in Polynomzeit erfolgen kann. Die HNF einer Gitterbasismatrix
hängt zudem nur von dem Gitter L ab und nicht von der Ausgangsmatrix ab.
Für die Ver- und Entschlüsselung brauchen wir den folgenden Satz:

Satz 5.1.2 Sei L = L (b1, · · · , bn) ⊆ Rn ein Gitter und h (B) := mini ‖b̂i‖,
dann kann man das CVP-Problem für einen Vektor der Form y = Bx+m mit
x ∈ Zn und ‖m‖ < 1

2h (B), m ∈ Rn in polynomialer Zeit lösen.

Man beachte, daß h (B) keine Gitterkonstante ist, sondern von der Wahl der
Basis B abhängt.
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Beweis. (Version aus [19]) Wir wissen nach Voraussetzung, daß es einen
Gittervektor l gibt, so daß ‖y − l‖ < 1

2h (B). Daraus folgt, daß ‖πn (y − l) ‖ <
1
2h (B). Wir schreiben nun y =

∑n
i=1 αibi und l =

∑n
i=1 βib̂i mit αi ∈ Z und

βi ∈ R, wobei wir letztere in Polynomialzeit ermitteln können. Betrachten wir
nun die Projektion, so ergibt sich

πn (y − l) = πn (y)− πn (l)

=
∑n
i=1 αibi −

∑n−1
j=1
〈Pn

i=1 αibi,b̂j〉
〈b̂j ,b̂j〉 b̂j − βnb̂n

=
∑n
i=1 αi

(
bi −

∑n−1
j=1
〈bi,b̂j〉
〈b̂j ,b̂j〉 b̂j

)
− βnb̂n

= αnb̂n − βnb̂n .

Damit ergibt sich ‖αn−βn‖·‖b̂n‖ < 1
2h (B) woraus ‖αn−βn‖ < 1

2 folgt. Da wir
βn kennen, ist αn eindeutig bestimmt und die restlichen αi mit i = n− 1, · · · , 1
können auf dieselbe Weise bestimmt werden.

Das Verschlüsseln einer Nachricht m ∈ M :=
{
m ∈ Zn : ‖m‖ < 1

2h (R)
}

erfolgt durch die zufällige Wahl eines x ∈ Zn und der Berechnung des Schlüssel-
textes c = Bx+m. Ein Schlüsseltext c wird enschlüsselt, indem man das CVP
für c in L (B) löst. Nach Lemma 2.1.10 gilt, daß ‖Bx− c‖2 < 1

2λ1 (L), deswegen
erhält man als Lösung den ursprünglichen Vektor Bx und kann m = c − Bx
berechnen. Nach Satz 5.1.2 kann die Entschlüsselung in Polynomzeit erfolgen,
falls R bekannt ist.

Es bleibt das Problem, bei der Verschlüsselung x zufällig aus Zn zu wählen.
Dieses kann mit der Art der Darstellung von c behoben werden. Seien c und
c
′

Schlüsseltexte desselben Klartextes, dann ist klar, daß c− c′ ∈ L. Also kann
man auf der Menge der Schlüseltexte dadurch eine Äquivalenzrelation definie-
ren, welche sich auf ganz Rn fortsetzen lässt. Es bleibt jedoch die Frage, wel-
chen Repräsentanten man wählen soll. Micciancio schlägt vor, diesen aus dem
Parallelepiped

M ( B̂ ) =

{
n∑

i=1

b̂ixi

∣∣∣∣∣ 0 ≤ xi < 1

}

zu wählen. Dazu berechnet man rekursiv für eine Nachricht m :

mn = m

mj−1 = mj −
⌊
〈mj ,b̂j〉
〈b̂j ,b̂j〉

⌋
bj für j = n, · · · , 1

c = m (mod B) := m0 .

Man sagt, man reduziert m modulo B. Dieses reduziert den Speicheraufwand,
der Angreifer bekommt keine zusätzliche Information und man muß keine Zufälli-
ge Auswahl mehr treffen, da m (mod B) eindeutig ist. Letzteres ist klar, weil

〈
m (mod B) , b̂i

〉

〈
b̂i, b̂i

〉 ∈ [0, 1[ für alle i = 1, · · · , n gilt.

Damit ist das Micciancios Kryptosystem im Gegensatz zu GGH deterministisch.
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5.2 Angriffe auf Micciancios Kryptosystem

Der folgende Angriff kann für alle bekannten GGH-Varianten durchgeführt wer-
den. Zunächst ist zu bemerken, daß ein Angreifer nicht unbedingt das CVP lösen
muß, sondern daß es ausreicht das zugehörige SVP zu lösen, um den Klartext
zu ermitteln. Der Angreifer hat B = [b1, · · · , bn] , M und c als Informationen
gegeben. Wenn er nun

B
′

=

[(
b1
0

)
, · · · ,

(
bn
0

)
,

(
c
1

)]

als Basismatrix eines Gitters nimmt, ist es zu erwarten, daß der kürzeste Git-
tervektor in dem zugehörigen Gitter die Form (m, 1)

> ∈ L ( B
′

) hat (vgl. [53]).

C.Ludwig nutzt dieses in [44] aus, um das Kryptosystem in niedriger Di-
mension mit BKZ anzugreifen. Der Autor kommt zu dem Schluß, daß man für
eine ausreichende Sicherheit von Micciancio’s Cryptosystem Dimensionsgrößen
verwenden müßte, welche zu extrem großen Speicheraufwand führen würden.
Damit ist das Kryptosystem in der Praxis unbrauchbar.

Das oben beschriebene Vorgehen wird
”
Embedding-Technik“ genannt, und

ist in [53] bzw. [25] beschrieben. Ich will hier noch einmal auf die Grenzen

der Methode eingehen. Falls (m, 1)
>

tatsächlich der kürzeste Gittervektor in
L
′

:= L ( B
′

) ist, dann ist es klar, daß ein Angreifer, falls er erfolgreich sein
will, einen Vektor b

′
1 finden muß, welcher der Ungleichung ‖b′1‖ < λ1 (L) genügt.

Wir können mit der Hilfe von h (R) das Verhältnis von λ1 ( L
′

) und λ1 (L)
abschätzen. Dazu sei ‖m‖2 ≈ 1

βh (R) mit β > 2. Dann genügt es, einen Vektor

b
′
1 zu finden, mit

‖b′1‖22 < β2
(
λ2

1

(
L
′)− 1

)
.

Damit das für den Angreifer zu lösende SVP möglichst schwer wird, ist bei der
Wahl des Klartextraums zu beachten, daß die untere Schranke für β nicht von
n abhängt.

5.3 Eigenschaften des Orthogonalisationsdefekts

Im Gegensatz zu anderen Kryptosystemen ist hier nicht nur die Länge des
kürzesten Gittervektors interessant, sondern ebenfalls odef (B), odef∗ (B) und
h (B). Bei der in [25] vorgestellten

”
Brute Force Attack“ auf GGH hängt die

Größe der Menge, die man nach dem nähesten Gittervektor durchsuchen muß,
exponentiell von odef∗ (B) ab (siehe auch Satz 3.1.7). Wir wollen nun die Möglich-
keit eines Angriffs mittels einer Basis mit kleinem Orthogonalisationsdefekt be-
trachten.

Lemma 5.3.1 Für eine Basis b1, · · · , bn eines Gitters L ∈ Rn gilt:

h (B) ≤ λ1 (L) ≤ mini ‖bi‖ ≤ odef (B) · h (B)
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Beweis. Die erste Ungleichung (h (B) = mini ‖b̂i‖ ≤ λ1 (L)) gilt nach Lemma

2.1.10. Es ist klar, daß ‖b̂i‖ ≤ ‖bi‖ für alle i = 1, · · · , n gilt, und somit können
wir schließen, daß:

∀i : ‖bi‖ ≤ odef (B) ‖b̂i‖
⇒ mini ‖bi‖ ≤ odef (B) mini ‖b̂i‖ .

Die mittlere Unlgeichung ist trivial.

Es ist also mindestens genau so schwer, einen Vektor zu finden, der nicht
länger als α · λ1 (L) ist, wie eine Basis zu finden, die einen Orthogonalisati-
onsdefekt kleiner als α hat. Eine Basis mit minimalem Orthogonalisationsde-
fekt zu finden ist NP-schwer, da man dazu den kürzesten Gittervektor finden
muß. Gelingt es jedoch eine Basis mit sehr kleinem Orthogonalisationsdefekt
zu finden, so ist vielleicht eine Entschlüsselung mit Satz 5.1.2 möglich (wenn
‖m‖ < 1

2h (B)). P.Klein stellt in [36] einen Algorithmus vor, mit dem man eine
Nachricht auch dann noch entschlüsseln kann, wenn ‖m‖ ≥ 1

2h (B). Der Algo-

rithmus hat eine Laufzeit von O
(
n‖x−y‖

2/h(B)2
)

, wobei B, y das CVP und x

der entsprechende Lösungsvektor sei. Für den hier betrachteten Spezialfall er-
gibt sich O

(
nh(R)/(4·h(B))

)
bzw. nach Lemma 5.3.1 O

(
n(h(R)·odef(B))/(4·λ1(L))

)

für die Laufzeit des Algorithmus.

Lemma 5.3.2 Für eine Basis b1, · · · , bn eines Gitters L gilt:

1 ≤ h (B) ·maxi ‖b∗i ‖ ≤ odef∗ (B)

Beweis. Da für alle i = 1, · · ·n gilt, daß ‖b̂i‖−1 = ‖b̂∗n−i+1‖ ist, folgt:

∀i : ‖b̂i‖−1 ≤ ‖b∗n−i+1‖ ≤ odef∗ (B) ‖b̂i‖−1

⇒ 1
mini ‖b̂i‖

≤ maxi ‖b∗i ‖ ≤ odef∗(B)

mini ‖b̂i‖

Durch eine Multiplikation mit h (B) folgt die Behauptung.

Demnach ist eine Entschlüsselung mittels Satz 5.1.2 eher möglich als eine
unter Verwendung von Satz 3.1.7. Mit Lemma 3.1.4, Satz 3.2.3 und Satz 3.3.2
ergibt sich die folgende Tabelle für die Annäherungsfaktoren für den Orthogo-
nalisationsdefekt:

LLL BKZ HKZ
‖b1‖
λ1

2(n−1)/2 γ
n−1
k−1

k 1

odef (B) 2n(n−1)/4 γ
nn−1
k−1

k ·
Qn
i=1 λi

det(L) ·
√

(n+3)!
6·4n

Qn
i=1 λi

det(L) ·
√

(n+3)!
6·4n

Nach Satz 2.1.8 ist
∏n
i=1 λi ≤ γ

n
2
n · det (L). Falls n genügend groß ist, gilt

γ
n
2
n ·
√

(n+ 3)!/ (6 · 4n) ≤ nn2 · nn2 · 2−n ≤ 2n((log2 n)−1) < 2n(n−1)/4 .



5.3 Eigenschaften des Orthogonalisationsdefekts 31

Deshalb ist die Schranke für den Orthogonalisationsdefekt einer HKZ-reduzier-
ten Basis besser, als die einer LLL-reduzierten Basis. Gleiches ist für eine BKZ-

reduzierte Basis leicht zu sehen, falls γ
1/(k−1)
k < 21/4 gilt, also z.B. für k = 20.

Die Sicherheit des Cryptosystems von Micciancio beruht auf der Schwierig-
keit, eine zum Entschlüsseln geeignete Basis B

′
zu finden, wenn nur die öffent-

liche Basis B bekannt ist. Kann man so eine Basis nicht finden, ist dennoch ein
Angriff mittels der

”
Embedding-Technik“ möglich, welcher aber für jede Nach-

richt erneut durchgeführt werden muß. Es bleiben offene Fragen, die ich bislang
nicht beantworten konnte:

• Wie verhalten sich odef (B), odef∗ (B) und h (B) in zufälligen Matrizen?

• Hängen odef (B), odef∗ (B) und h (B) zusammen, und wenn ja, wie?

Eine Anregung geben die folgenden Beispiele:

Beispiel 5.3.3 Wir betrachten die folgenden drei Basismatrizen des Gitters L:

A :=



√

5
√

5 0
0 2 3
0 1 4


 B :=



√

5 0 0
0 1 3
0 3 4


 C :=



√

5 0 0
0 2 3
0 1 4




Es ergeben sich die Werte:

odef odef∗ h (·)
A
√

10
√

30
√

5

B
√

10
√

10
√

2.5

C
√

5
√

5
√

5

Damit ist kein direkter Zusammenhang zwischen odef, odef∗ und h (·) einer
Matrix erkennbar.

Beispiel 5.3.4 Wir betrachten die Gitterbasismatrizen mit der folgenden Struk-
tur:

B :=




1 α β
0 1 α
0 0 1




Mit β = α2 ergibt sich odef (B) /odef∗ (B)
α groß−−−−−−→ α2 . Für α = β = 1/2 ist

B HKZ-reduziert und das Verhältnis odef (B) /odef∗ (B) ist
√

16/14. Auch hier
ist damit kein direkter Zusammenhang zu vermuten.
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6 Das NTRU Kryptosystem

Das NTRU Cryptosystem von J. Hoffstein, J. Pipher und J.H. Silverman aus [29]
wird durch (N, p, q) ∈ N3 und die vier Mengen von Polynomen von Grad N−1 :
Lf , Lg, LΦ und Lm beschrieben. Es operiert in dem Ring R = Z [X] /

(
XN − 1

)
.

Wir stellen zunächst keine Forderungen an N, p oder q, allerdings nehmen wir
an, daß gcd (p, q) = 1 und q wesentlich grösser als p ist. In letzter Zeit wurde
der Parameter p ∈ N durch P ∈ R ersetzt [18]. Bei der Wahl von P ist dann
zu beachten, daß P relativ prim zu q sein muß, d.h. daß P � R + q � R = R.
Während für p ∈ N meist p ∈ {2, 3} gewählt wird, ist P = X + 2 der häufigste
Vorschlag für die Wahl von p als Polynom (siehe [30]). Ein Element F ∈ R wird
im folgenden als Polynom oder Vektor beschrieben:

F =

N−1∑

i=0

FiX
i wird mit (F0, F1, · · · , FN−1) ∈ ZN identifiziert.

Wir werden � für die Multiplikation in R schreiben:

F �G = H = (H0, · · · , HN−1) mit

Hk =
∑k
i=0 FiGk−i +

∑N−1
i=k+1 FiGN+k−i =

∑
i+j≡k mod N FiGj

Dies ist das vom kanonischen Epimorphismus induzierte Produkt in dem Ring
R. Man bildet das Produkt der Polynome F und G in Z [X] und ermittelt dann
seine Restklasse modulo

(
XN − 1

)
. Damit sind dann natürlich auch Nullteiler

vorhanden. Zum Beispiel sind für N = 4 die Polynome x+1 und X3−X2+X−1
Nullteiler. Wenn wir eine Multiplikation modulo q durchführen wollen, so ist
damit die Reduktion der einzelnen Koeffizienten modulo q gemeint.

Bemerkung 6.0.5 Die Berechnung eines Prokuktes in R benötigt normaler-
weise N2 Multiplikationen. Da aber die typischen NTRU-Polynome sehr kleine
Koeffizienten haben ist dies relativ schnell, falls N nicht zu groß ist. Wenn N
groß wird, dann ist es effektiver, das Produkt mittels der

”
Fast Fourier Transfor-

mation“ zu berechnen, welche nur O (N logN) Berechnungen benötigt. Dieses
Verfahren wird schon für in der Praxis übliche Parametersätze eingesetzt.

Neben der Norm ‖ · ‖ aus Definition 4.1.3 definieren wir den Begriff der
Koeffizientenweite (engl. width):

Definition 6.0.6 Für F ∈ R sei

‖F‖w := max
0≤i≤N

{Fi} − min
0≤i≤N

{Fi}

die Koeffizientenweite des Polynoms.

Um Beispiele für die Mengen Lf , Lg, LΦ und Lm zu geben, benutzen wir
folgende Notation:

L (d1, d2) =

{
F ∈ R

∣∣∣∣F
hat d1 Koeffizienten gleich 1 und d2

Koeffizienten gleich − 1, 0 sonst

}
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Beispiel 6.0.7 (aus [29]) Man wählt df , dg, d ∈ N und setzt Lf = L (df , df − 1),
Lg = L (dg, dg) und LΦ = L (d, d). Es ist zu beachten, daß Lf speziell so gewählt
wurde, daß es eine Menge invertierbarer Polynome ist. Als Nachrichtenraum
wählen wir Lm = {m ∈ R : |mi| ≤ (p− 1) /2}. Wenn man nun konkrete Zahlen
angeben will, so lauten die (veralteten) Vorschläge aus [29]:

N p q df dg d Sicherheit
107 3 64 15 12 5 gering
167 3 128 61 20 18 mittel
503 3 256 216 72 55 hoch

In letzter Zeit wurden aber auch häufig Mengen der Form Lf = L (df , 0),
bzw. Lf = {1 + p� F |F ∈ L (df , 0)}, Lg = L (dg, 0) und LΦ = L (d, 0) vorge-
schlagen. Besonders die Wahl von Lf soll die Entschlüsselung beschleunigen.

Um die Schlüssel zu erzeugen, wählt man nun f ∈ Lf und g ∈ Lg so, daß
f modulo p und modulo q invertierbar ist. Wir berechnen Fp � f ≡ 1 mod p
und Fq � f ≡ 1 mod q . Dann ist der geheime Schlüssel f und der öffentliche h
ergibt sich als

h = Fq � g (mod q) .

Die Verschlüsselung eines Klartextes m ∈ Lm erfolgt duch die Auswahl eines
Φ ∈ LΦ und der Berechnung des Schlüsseltextes

ê = p� Φ� h+m (mod q) .

Zur Entschüsselung eines Schlüsseltextes ê berechnet man zuerst

a = f � ê (mod q) ,

wobei die Koeffizienten von a aus einem passendem Intervall gewählt werden.
Auf die Wahl des Intervalls wollen wir in Abschnitt 6.6 eingehen. Der Klartext
kann nun durch die Berechnung von

Fp � a (mod p)

ermittelt werden. Die Entschlüsselung erfolgt in den meisten Fällen korrekt falls
‖pΦ� g + f �m‖w < q, da man dann a die nichtmodulare Gleichung

a = p� Φ� g + f �m

erfüllt, falls wir die Koeffizienten von a aus dem richtigen Intervall gewählt
haben. Um dieses zu sehen, betrachte man die folgenden Kongruenzen:

a ≡ f � ê ≡ f � p� Φ� h+ f �m mod q
≡ f � p� Φ� Fq � g + f �m mod q
≡ p� Φ� g + f �m mod q .

In dem Beispiel 6.0.7 wäre ein passendes Intervall [−q/2, q/2]. Die Ent-
schlüsselung erfolgt dann korrekt, falls ‖pΦ� g + f �m‖∞ < q/2, was nach
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[29] fast immer der Fall ist, wenn ‖f �m‖∞ ≤ q/4 und ‖p� Φ� g‖∞ ≤ q/4 .
Im allgemeinen versucht man eine geringe Fehlerwahrscheinlichkeit durch eine
geschickte Wahl der Mengen Lf , Lg, LΦ und Lm zu erreichen. Wie geringe Feh-
lerwahrscheinlichkeiten und hohe Sicherheit gleichzeitig gewährleistet werden
soll, ist noch unklar (vergleiche [69] und [34]).

Annahme 2 Für alle ε > 0 gibt es Konstanten γ1 und γ2, so daß für zwei
zufällig und gleichverteilt gewählte Polynome F,G ∈ R die Wahrscheinlichkeit,
daß

γ1‖F‖ · ‖G‖ ≤ ‖F �G‖∞ ≤ γ2‖F‖ · ‖G‖
gilt, größer als 1− ε ist.

Wir wollen mit dieser Annahme auf eine geeignete Wahl der Parameter Lf ,
Lg, Lφ und Lm schließen. Daher wäre die Annahme aus der Sicht der Praxis
nutzlos, wenn das Verhältnis γ2/γ1 für kleine ε sehr groß wäre. Es stellt sich
jedoch heraus, daß auch für relativ große Werte N und sehr kleine ε die Werte
γ1, γ2 nicht extrem sind. J. Hoffstein, J. Pipher und J.H. Silverman behaupten
in [29], daß sie dafür eine exponentiell große Anzahl von Beispielen untersucht,
und die Skizze eines Beweises für die Korrektheit der Annahme haben.

Nach Annahme 2 sollte man die Parameter aus Beispiel 6.0.7 so wählen, daß

‖f‖ · ‖m‖ ≈ q/4γ2 und ‖Φ‖ · ‖g‖ ≈ q/4pγ2

gilt. Für die Normen der Polynome erhalten wir ‖Φ‖ =
√

2d, ‖g‖ =
√

2dg und

‖f‖ =
√

2df − 1−N−1. Für N = 107, 167 und 503 ergeben sich nach [29] die
Werte γ2 = 0.35, 0.27 bzw. 0.17.

6.1 Gitterangriffe auf den privaten Schlüssel

Dieser Angriff geht auf D. Coppersmith und A. Shamir zurück [13]. Wir wollen
zunächst davon ausgehen, daß Lf von der Form L (d1, d2) ist. Wir betrachten
die folgende 2N × 2N -Matrix, welche aus vier N ×N -Blöcken besteht:

B :=




α 0 · · · 0 h0 h1 · · · hN−1

0 α · · · 0 hN−1 h0 · · · hN−2

...
...

. . .
...

...
...

. . .
...

0 0 · · · α h1 h2 · · · h0

0 0 · · · 0 q 0 · · · 0
0 0 · · · 0 0 q · · · 0
...

...
. . .

...
...

...
. . .

...
0 0 · · · 0 0 0 · · · q




,

wobei wir den Parameter α später erläutern wollen. Sei L = L (B) das Gitter,
welches durch die Zeilenvektoren dieser Matrix generiert wird. Wir werden es
im folgenden NTRU-Gitter nennen. Die Gitterdeterminante ist det (L) = qNαN

und das Gitter enthält den Vektor τ = (αf, g) ∈ R2N , da der öffentliche
Schlüssel h ≡ g � Fq mod q ist.
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Bemerkung 6.1.1 Das Gitter L enthält ebenfalls die Vektoren τ (k), die durch
eine zyklische Verschiebung der Einträge von λf und g in τ um eine gleiche
Anzahl von Stellen entstehen:

τ (k) := (λfk, λfk+1, · · · , fk−1, gk, gk+1, · · · , gk−1) .

Dieses wird klar, wenn man die zyklische Anordnung der Einträge von h in der
Basismatrix des Gitters betrachtet.

Sei s die nach der Heuristik von Gauss erwartete untere Schranke für λ1 (L):

s :=

√
dim (L)

2πe
(det (L))

1
dim(L) ≤ λ1 (L) .

In unserem Fall hat das Gitter die Dimension 2N und eine Gitterdeterminante
von qNαN . Man würde also λ1 (L) ≈

√
(Nαq) / (πe) erwarten. Da der Angreifer

die Länge des Vektors τ kennt, wird er versuchen, das Verhältnis s/‖τ‖ zu
maximieren, damit er τ als kürzesten Gittervektor leicht finden kann. Wenn
man dieses Verhältnis quadriert, kann man sehen, daß der Angreifer α so wählen
sollte, daß

α

α2‖f‖2 + ‖g‖2 =

(
α‖f‖2 +

1

α
‖g‖2

)−1

maximiert wird. Dieses wird erreicht, wenn α = ‖g‖/‖f‖ gewählt wird, und
damit ergibt sich

c−1
h :=

s

‖τ‖ =

√
Nq

2πe · ‖f‖ · ‖g‖ .

Dabei sind zwar g und f dem Angreifer nicht bekannt, jedoch ihre Länge, da
er den Parametersatz kennt, der zum Erstellen des Schlüsselpaars verwendet
wurde. Wenn ch nahe bei 1 liegt, dann ist die Länge des Zielvektors in etwa so
lang, wie die Länge des kürzesten Vektors in einem zufälligen Gitter und Re-
duktionsalgorithmen werden den gesuchten Vektor nur schwer finden können.
Mit kleiner werdendem ch wird es einfacher sein, den Vektor τ zu finden, al-
lerdings scheint der Aufwand weiterhin exponentiell zu sein. Bislang sind in
Experimenten nur BKZ-Varianten in der Lage gewesen, einen erfolgreichen An-
griff durchzuführen (vergleiche [29], [31]). Auf mehr theoretische Überlegungen
wollen wir in Abschnitt 6.7 eingehen.

Bemerkung 6.1.2 Ist f in der Form 1+p�F mit F zufällig, so ist der Vektor
(αF, g − h) in dem Gitter

(
α · Id p� h

0 q · Id

)

enthalten, da
f � h ≡ g mod q

⇔ (1 + p� F )� h ≡ g mod q
⇔ p� F � h ≡ g − h mod q .
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Der gesuchte Vektor ist (αF, g) von dem nicht im Gitter enthaltenen Vektor
(0,−h) entfernt. Ein Angreifer wird versuchen, dieses CVP zu lösen. Die da-
zu nötige Gitterbasisreduktion hat dieselbe Laufzeit, wie die zuvor betrachtete
Variante. Es ist also nicht nötig, diesen Fall separat zu betrachten, (vgl. [31]).

Um zu dem Beispiel 6.0.7 zurück zu kommen, so ergibt sich mit den Zahlen
aus [29]:

N p q df dg d γ2 ch Sicherheit
107 3 64 15 12 5 0.35 0.257 gering
167 3 128 61 20 18 0.27 0.236 mittel
503 3 256 216 72 55 0.17 0.182 hoch

6.2 Gitterangriffe auf den Schlüsseltext

Nach [29] kann ein Gitterangriff analog zu dem Angriff auf den privaten Schlüssel
auf eine einzelne Nachricht durchgeführt werden. Der gesuchte Vektor hat hier-
bei die Form (αm,Φ) Wie oben sollte der Angreifer α = ‖Φ‖/‖m‖ wählen,
womit sich der Quotient

c−1
m :=

s

‖τ‖ =

√
Nq

2πe · ‖Φ‖ · ‖m‖

ergibt. Wie auch oben gibt dieser Wert ein Maß der Angreifbarkeit einer einzel-
nen Nachricht wieder.

Bemerkung 6.2.1 Leider wird die entsprechende Matrix nicht vorgestellt. Ich
schlage daher vor, die Matrix

Bê =




1 0 · · · 0 ê0 · · · êN−1

0
... α · Id p� h
0
0
... 0 q · Id
0




,

der Dimension 1 + 2N zu verwenden. Man kann leicht sehen, daß für den
Schlüsseltext ê der Vektor (1, αΦ,m) in dem Gitter L (Bê) liegt. Wir erwar-
ten dabei, daß ‖ (1, 0, ê) ‖ >

√
N/ (2πe) · αq gilt. Dann wäre der Vektor in der

ersten Zeile der Matrix lang genug, so daß sich die Überlegungen von oben übert-
ragen. Die Erwartunng scheint wegen der Struktur von ê berechtigt zu sein. Da
det (Bê) gleich der Determinante der Matrix für den Angriff auf den privaten
Schlüssel ist, sind die Überlegungen für die Wahl von α analog zu denen aus
dem vorigen Abschnitt.

Um Angriffe auf f und m gleich schwer zu machen, ist es sinnvoll, die Para-
meter so zu wählen, daß ch ≈ cm bzw. ‖f‖ · ‖g‖ ≈ ‖Φ‖ · ‖m‖ erreicht wird.
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6.3 Gitterangriffe auf alternative (gefälschte) Schlüssel

Für den Angriff von D. Coppersmith und A. Shamir aus [13] führen wir die
folgende Bezeichnungen ein:

Definition 6.3.1 Wir schreiben ‖x‖⊥ für die L2-Norm der orthogonalen Pro-

jektion von x entlang ~1 := (1, 1, · · · , 1)
>

. Mit x̄ := 1
N

∑N−1
i=0 xi gilt:

‖x‖2⊥ =

(
N−1∑

i=0

(xi − x̄)
2

)
.

Den Wert ‖x‖⊥ kann man also als die Standardabweichung der Einträge
von x, skaliert mit dem Faktor

√
N sehen. Diese Norm ist invariant unter der

Addition von vielfachen von ~1 , und damit ‖x (mod q) ‖⊥ = ‖x‖⊥.
Wenn wir nochmals die Entschlüsselung betrachten, dann berechnet der

Empfänger der Nachricht

a = f � ê (mod q) .

Er wird versuchen, die Koeffizienten von a aus einem bestimmten Invervall,
z.B. [−q/2, q/2] zu wählen, so daß die Koeffizienten von a gleich denen von
b := p � φ � g + f �m sind. Wir nennen den so modifizierten Vektor b. Ob es
gelingt so einen Vektor zu konstruieren, können wir an der Standardabweichung
σ = ‖b‖⊥/

√
N messen. D. Coppersmith und A. Shamir zeigen, daß ‖x‖⊥ · ‖y‖⊥

eine gute Annäherung für ‖x� y‖⊥ ist, womit

‖b‖2⊥ ≈ p2‖Φ‖2⊥ · ‖g‖2⊥ + ‖m‖2⊥ · ‖f‖2⊥
gilt. Somit ergibt sich, daß q/2 ≥ 5σ die Enschlüsselung der meisten Nachrichten
ermöglicht.

Nehmen wir an, es gäbe einen alternativen Vektor f
′
, welchen ein Angrei-

fer anstelle des korrekten geheimen Schlüssels f zur Entschlüsselung benutzen
möchte. Der Angreifer kann ein g

′
mit

h = F
′
q � g′ (mod q)

berechnen, wobei F
′
q�f

′ ≡ 1 mod q sei. Dieses alternative Schlüsselpaar könnte

nun zur Entschlüsselung von ê benutzt werden, wenn man aus a
′

= f
′�ê (mod q)

die Koeffizienten von b
′

= p� φ� g′ + f
′ �m ≡ a′ mod q bestimmen könnte.

Um zu bestimmen, wann dies der Fall ist, schätzen wir wie oben den Wert von
‖b′‖⊥ ab. Wenn man typische Werte für ‖m‖⊥ und ‖Φ‖⊥ annimmt, erhält man
mit α = ‖m‖⊥/ (p · ‖Φ‖⊥) die Abschätzung

σ
′

=
‖b′‖⊥
N

≈ p2‖Φ‖2⊥
N

(
‖g′‖2⊥ + α‖f ′‖2⊥

)
.

Wenn also σ
′

bzw. ‖b′‖⊥ klein genug ist, dann können wir ê mit dem alternativen
Schlüsselpaar entschlüsseln.
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Um ein solches alternatives Schlüsselpaar zu erhalten betrachten wir zunächst
nochmals die Matrix L aus 6.1. Dann gilt:

∃x∈ZN : L>
(
f
x

)
=

(
αf
g

)
und ∃x′∈ZN : L>

(
f
′

x
′

)
=

(
αf
′

g
′

)

Da wir an der ‖ · ‖⊥ -Norm interessiert sind, bilden D. Coppersmith und A.
Shamir nun die Matrix

L′ := L−
(

α
N 1 β1
0 q

N 1

)
,

wobei ein Eintrag in der subtrahierten Matrix als N × N -Block, β als ein
geeigneter Skalar und 1 als die Matrix mit allen Einträgen gleich 1 zu verstehen
ist.

Bemerkung 6.3.2 L′ hat nur 2N − 2 unabhängige Vektoren, da

L′
(
~1
0

)
= L

′
(

0
~1

)
= 0,

wenn man β geschickt wählt.

Ein gesuchter Gittervektor wäre jetzt ein Vektor der Form

L
′>
(
f
′

y

)
=


 α

(
f
′ −
(
f̄ ′ ·~1

))

g
′ −
(
ḡ′ ·~1

)



mit y ∈ ZN . Seine quadrierte L2-Norm läßt sich wie folgt abschätzen:

∥∥∥∥L
′>
(
f
′

y

)∥∥∥∥
2

= α2‖f ′‖2⊥ + ‖g′‖2⊥

=

(
‖m‖2⊥·‖f

′‖2⊥+p2‖Φ‖2⊥·‖g
′‖2⊥

p2‖Φ‖2⊥

)

≈ ‖b′‖⊥
p2‖Φ‖2⊥

Die L2-Norm des gesuchten Gittervektors steht folglich in direktem Zusammen-
hang mit der Eignung von f

′
als als alternativem privatem Schlüssel. Als weitere

Forderung haben wir die Invertierbarkeit von f
′

modulo p, aber das ist laut [13]
ein schwaches Kriterium. Wir wollen nun wissen, wann ein alternativer Schlüssel
geeignet ist. Dazu sei

nf ′ := (p‖Φ‖⊥) min
y∈Zn

∥∥∥∥L
′>
(
f
′

y

)∥∥∥∥ = ‖b′‖

Wir haben gesehen, daß für den richtigen Schlüssel nf < q/10 gelten sollte.

Coppersmith und Shamir schließen, daß ein alternativer Vektor f
′

mit nf ′ ≤ nf ,
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zwei alternative Vektoren mit nf ′ = q/4 bzw. nf ′ = 2.5 · nf oder mehrere
Vektoren mit nf ′ ≈ 4 · nf zum Entschlüsseln reichen würden. Die Annäherung

des Standard LLL-Algorithmus mit nf ′ ≤ 2N/2nf reicht also bei weitem nicht
aus. Ein weiteres Problem dieses Angriffs ist jedoch, daß diese spezielle Form
von Basismatrix ein Gitter erzeugt, welches in (fast) allen Experimenten keine
(linear unabhängigen) Vektoren in der Nähe von dem kürzesten Vektor hat. Also
findet der BKZ-Algorithmus entweder einen Vektor, welcher nicht länger als der
Zielvektor ist, oder nur ungeeignete Vektoren (siehe dazu [31]).

Der Angriff scheint für die Praxis von geringer Relevanz zu sein, jedoch ist
zu bemerken, daß wir nicht den Zielvektor selbst finden müssen. So sind z.B.
alle Vektoren aus Bemerkung 6.1.1 geeignete alternative Schlüssel.

6.4
”
Zero-Run Lattices“ und

”
Zero-Forced Lattices“

A. May hat in [46] und [47] sogenannte
”
Zero-Run Lattices“ eingeführt, welche

die hohe Anzahl von Nullen in dem Zielvektor der NTRU-Matrix ausnutzen.
Eine Verallgemeinerung dieser sind die von J.H. Silverman in [68] vorge-

stellten
”
Zero-Forced Lattices“ (ZFL), deren Effektivität in [31] analysiert wird.

Letztere sind aus praktischer Sicht erfolgsversprechender als die Matrizen von
A. May. Auch sie nutzen die hohe Anzahl von Nullen in dem Zielvektor aus.
Dabei raten sie die Abfolge der Nullen in dem g-Anteil des Zielvektors. Dieses
reicht nach Bemerkung 6.1.1 aus, egal an welcher Stelle diese Abfolge von Nullen
beginnt.

Bemerkung 6.4.1 Bei einem Angriff mittels ZFL auf die Nachricht versagt das
Gitter aus Bemerkung 6.2.1, da in diesem Gitter keine der zyklisch vertauschten
Varianten des Zielvektors enthalten ist. Man müßte also die exakten Positionen
der Nullen von m raten, falls man es dennoch verwenden will.

Der erste Schritt zur Generierung einer ZFL ist die Auswahl von einer Zahl
r ∈ {0, 1, · · · , N} und einer Indexmenge

J ⊆ {0, · · · , N − 1} mit |J | = r .

Man sucht also nach Zielvektoren, die an den Stellen j ∈ J Nullen als Einträge
haben. Um diese zu finden, löst man die Kongruenzen, welche man aus der
ursprünglichen Matrix L ablesen kann:

f0hj + f1hj+1 + · · ·+ fN−1hj−1 ≡ gj mod q, 0 ≤ j < N ,

wobei man gj = 0 für alle j ∈ J setzt. Diese kann man dann in die restlichen
Kongruenzen resubstituieren und erhält ein neues System von Kongruenzen.
Nehmen wir an, wir hätten die Kongruenzen nach den letzten r Koordinaten
von f aufgelöst, dann gilt:

a0jf0 + a1jf1 + · · ·+ a(N−1−r)jfN−1−r ≡ gj mod q, j 6∈ J .
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Wir erhalten nun ein System mit N − r modularen Gleichungen und 2 (N − r)
Unbekannten. Wir können dieses wieder mit Hilfe einer Matrix formulieren:

BZFJ :=




α 0 · · · 0 a11 a12 · · ·
0 α · · · 0 a21

. . .
...

. . .
...

...
0 0 · · · α
0 0 · · · 0 q 0 · · · 0
0 0 · · · 0 0 q · · · 0
...

...
...

. . .
...

0 0 · · · 0 0 0 · · · q




Das zugehörige Gitter definieren wir als LZFJ = L
(
BZFJ

)
Der neue Zielvektor

hat dann die Form:

τZFJ =
(

(fi)i∈{0,··· ,N−r−1} , (gj)j 6∈J

)

und analog zu Bemerkung 6.1.1 wären

τZFJ (k) =
(

(fi+k)i∈{0,··· ,N−r−1} , (gj+k)j 6∈J

)

in dem Gitter enthalten.
Nach der Heuristik von Gauss ist der kürzeste Gittervektor nun größer als

sZFJ =

√
N

2πe
· (αq)(N−r)/2(N−r)

zu erwarten, während die Länge des neuen Zielvektors nicht grösser als die des
alten ist. Damit ergibt sich ein Verhältnis von

(
cZFJh

)−1

:=
sZFJ

‖τ‖ =

√
Nαq

2πe(‖αf‖2 + ‖g‖2)
.

Wenn wir also die Überlegungen für eine optimale Wahl von α wiederholen, dann
gelangen wir zu dem gleichen Verhältis cZFJh = ch, d.h. alle Überlegungen zur
Annäherung des Zielvektors laufen analog zu denen in Kapitel 6.1. Es ist klar,
daß ein Gitterbasisreduktionsalgorithmus in dieser Matrix wegen der geringeren
Dimension wesentlich schneller läuft. Weiterhin kann der Zielvektor durch die
oben generierten modularen Gleichungen aus dem kürzesten Gittervektor des
Gitters LZFJ rekonstruiert werden.

Bemerkung 6.4.2 Es ergibt sich die Möglichkeit eines parallelisierten Angriffs,
denn verschiedene Computer könnten unabhängig voneinander die Nullstellen
raten.

Um zu sehen, wie hoch die Wahrscheinlichkeit ist, daß man die Abfolge der
Nullen in g richtig erraten hat brachen wir den folgenden Satz:
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Satz 6.4.3 Seien N,m, r ∈ N gegeben, b = (g0, · · · , gN−1) ein zufällig gewähl-
ter Vektor, der N −m Einträge gleich 0 und die restlichen m Einträge ungleich
0 hat und J = {j1, j2, · · · , jr} mit 0 ≤ j1 < j2 < · · · < jr < N eine zufällig
gewählte Menge von Indizes, dann gilt:

1. Prob (gj1 = gj2 = · · · = gjr = 0) =
(N−rm )
(Nm)

=
∏m−1
i=0

(
1− r

N−i

)

2. Prob

(
gj1+k = gj2+k = · · · = gjr+k = 0
für ein 0 ≤ k < N

)
≈ 1−

(
1−∏m−1

i=0

(
1− r

N−i

))N

Beweis. Siehe [68]

Der erwartete Zeitvorteil ist demnach:

Prob

(
LZFJ enthält

einen Zielvektor

)
·
(

Laufzeit in L

Laufzeit in LZFJ

)
,

wobei hier mit
”
Laufzeit“ die Zeit gemeint ist, die benötigt wird, um den Ziel-

vektor zu finden.

6.5
”
Dimension-Reduced Lattices“

Auch diese Idee geht auf A. May zurück, die er in [47] beschreibt. Der Grund-
gedanke basiert auf der folgende Annahme, welche man auf der Grundlage von
Beobachtungen von J.H. Hoffstein (siehe u.a. [31]) macht:

Annahme 3 Für das NTRU-Gitter gilt, daß der kürzeste Vektor, der länger
als einer der Zielvektoren τ (k) und von diesen linear unabhängig ist, länger als
s ist.

Gilt diese Annahme, so reicht es eventuell aus, nicht alle der n modularen
Gleichungen zu erfüllen, sondern nur für die meisten davon, da es nur wenige
kurze Gittervektoren gibt. Man hofft, danach den Zielvektor rekonstruieren zu
können.

Zur Generierung einer solchen Dimensionsreduzierten Matrix wählt man
zwei Konstanten α, β ∈ ]0, 1] und betrachtet bei der Suche nach dem Zielvektor
nur bβNc Koeffizienten von f sowie bαNc von g. J.H. Silverman bemerkt in
[68], daß man dieses Verfahren sowohl auf L, als auch auf LZFJ anwenden kann.
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Wir wollen hier Beispielhaft von L ausgehen. Man bildet nun

Bα,β :=




λ 0 · · · 0 h0 h1 · · · hdαNe−1

0 λ · · · 0 h1 h2 · · · hdαNe
...

. . .
...

...
. . .

...
0 0 · · · λ hdβNe−1 hdβNe · · · hdβNe+dαNe−2

0 0 · · · 0 hdβNe hdβNe+1 · · · hdβNe+dαNe−1

...
. . .

...
...

. . .
...

0 0 · · · 0 hN−1 h0 · · · hdαNe−2

0 0 · · · 0 q 0 · · · 0
0 0 · · · 0 0 q · · · 0
...

...
...

. . .
...

0 0 · · · 0 0 0 · · · q




,

wobei die Indizes von hmoduloN zu verstehen sind. Das Gitter Lα,β = L
(
Bα,β

)

der Zeilenvektoren von Bα,β hat also eine Dimension von bαNc + bβNc. Die
Gitterdeterminante kann man mit Satz B.1.3 durch λβnq(α+β−1)n nach unten
abschätzen. Damit ergibt sich nach der Volumenheuristik von Gauß (Bemerkung
2.1.6), daß die die Länge des kürzesten Gittervektors größer als

sα,β =

√
(α+ β)n

2πe
·
(
λβqα+β−1

) 1
α+β

ist, und der Zielvektor τα,β die Länge
√
β‖λf‖2 + α‖g‖2 haben wird. Wenn der

Angreifer geschickterweise wieder λ = ‖g‖/‖f‖ wählt, ist das Verhältnis der
Länge des Zielvektors und sα,β :

(
cα,βh

)−1

=

√
q2N

2πe (‖f‖β‖g‖αq)2/(α+β)
.

Je nach Parameterwahl hat man nun also den Vorteil der geringeren Dimensi-
on, aber den Nachteil, daß das Verhältnis cα,βh kleiner wird, d.h. daß man den
Zielvektor besser annähern muß.

Hat man auf diese Weise Teilinformationen über g und f erhalten, bleibt das
Problem, die restlichen (N − bβNc) Koeffizienten von f bzw. (N − bαNc) von
g zu bestimmen, was zu einem modularem Gleichungssystem führt. Genauere
Analysen dieses Angriffs finden sich in [31], [46], [47] und [68].

6.6 Entschlüsselungsfehler und ihre Folgen

In vielen Sicherheitsanalysen (z.B. [55]) wurden Entschlüsselungsfehler als ver-
nachlässigbar angenommen. Diese Annahme ist jedoch falsch, wie der folgende
Abschnitt zeigt. Wir unterscheiden zwischen

”
wrap“ und

”
gap failures“, welche

verschiedene Auswirkungen auf die Sicherheit von NTRU haben.
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Definition 6.6.1 Ein
”

wrap failure“ (W-Fehler) liegt vor, wenn ‖a‖w ≤ q,
aber a 6= p � r � g + f �m ∈ Z [X]. Hier ist nicht die Kongruenz gemeint, die
selbstverständlich gilt, sondern daß der gewählte Repräsentant a von f � ê ∈
(Z/qZ) [X] die Gleichung nicht erfüllt. (Die Koeffizienten von a liegen nicht in
dem richtigen Intervall.)

Liegt ein W-Fehler vor und ist a der gewählte Repräsentant von f � ê in
(Z/qZ) [X] , dann gilt a = p� r � g + f �m+ q · k ∈ Z [X] für ein Polynom k
aus R. Damit ist b = Fp� a mod p der Wert, mit dem eine Identifiziertung der
Nachricht vorgenommen wird, wobei jedoch

b
′

= Fp � a− q · k (mod p)
= b− q · k (mod p)

für eine korrekte Entschlüsselung nötig wäre. In [32] werden zwei Methoden
vorgestellt, um die Wahrscheinlichkeit eines W-Fehlers zu begrenzen, bzw. auf-
tretende W-Fehler zu korrigieren. Sie werden auch von EESS in [18] für die
Implementation empfohlen.

Eine Methode, um W-Fehler zu erkennen, ist die Verwendung einer Hash-
funktion H : {0, 1}N−r → {0, 1}r für ein 0 < r < N . Man kann dann für eine

Nachricht M ∈ {0, 1}N−r den Klartext (M,H (M)) ∈ Lm zur Verschlüsselung
wählen. Beim Entschlüsseln wird dann erkannt, ob der Hashwert korrekt ist.
Verschiedene Padding-Techniken werden unter anderem in [30], [18], [55] so-
wie [33] vorgestellt. Allein die letzte Padding-Technik ermöglicht einen Sicher-
heitsbeweis, solange die Fehlerwahrscheinlichkeiten sehr gering sind, die anderen
vernachlässigen sie.

Definition 6.6.2 Ein
”

gap failure“ (G-Fehler) liegt vor, wenn bei der Ent-
schlüsselung einer Nachricht m durch die Berechnung von a = p� r� g+ f �m
gilt, daß

‖a‖w > q .

Tritt ein G-Fehler auf, so besteht keine Möglichkeit, die Nachricht dennoch
zu entschlüsseln. Die Wahrscheinlichkeit eines G-Fehlers hängt allein von der
Wahl der NTRU-Parameter N, p, q,Lf ,Lg,LΦ und Lm ab.

Bevor wir zu einer Darstellung kommen, wie man die Entschlüsselungsfehler
in einer wirksamen Attacke auf das NTRU-Cryptosystem nutzen kann, wollen
wir eine vereinfachte Schreibweise einführen.

Definition 6.6.3 Für ein c ∈ R sei das
”
reversal“ c̄ als das Polynom aus R

definiert, für das c̄ (X) ≡ c
(
X−1

)
in R gilt. Mit c̊ bezeichnen wir das Produkt

c� c̄.

Wenn wir c als den Vektor (c0, c1, · · · , cN−1) darstellen, dann ist die Dar-
stellung von c̄ der Vektor (c0, cN−1, cN−2, · · · , c1). Für die Koeffizienten von c̊

ergibt sich c̊i = 〈c, (Xi � c)〉. Ferner ist c̊0 =
∑N−1
i=0 c2i = ‖c‖2, während c̊i ≈ ‖c‖.

Wendet man diese Beobachtung auf f an, so ergibt sich ‖f � f̄‖w ≥ ‖f‖, was
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im Vergleich zu dem Produkt von f mit einem zufälligen Vektor gleicher Größe
sehr groß ist. Wenn also ein G-Fehler auftritt dann können wir davon ausgehen,
daß m stark mit f̄ und Φ stark mit ḡ korreliert ist.

Wir wollen nun einen Angriff aus [34] betrachten. Er entspricht einer
”
Chosen

Ciphertext Attack“. Man generiert so lange (gültige) Schlüsseltexte, bis bei der
Entschlüsselung ein G-Fehler auftritt. Damit haben wir ein 3-Tupel

(m,Φ, ê) mit ‖p� Φ� g + f �m‖w ≥ q .

Die Überlegungen, welche wir zuvor gemacht haben, legen nahe, daß für ein
0 ≤ i ≤ N − 1 die Polynome Φ und m zu X i � f̄ bzw. Xi � ḡ ähnlich sind.
Ungücklicherweise kennen wir dieses i nicht, sonst wäre es einfach, f aus den
X−i �m zu rekonstruieren, wenn man genügend G-Fehler beobachtet.

Wenn man jedoch den umgekehrten Ansatz verfolgt, so sieht man, daß wenn
m und Φ wie X i� f̄ bzw. Xi� ḡ aussehen, m̊ und Φ̊ entsprechend wie f̊ bzw. g̊
aussehen. Hat man beide letztere durch ausreichend viele Beobachtungen iden-
tifiziert, dann können f und g nach [23] in Polynomzeit ermittelt werden. Um
das Verfahren aus [23] anwenden zu können, muß zunächst das von f erzeugte
Ideal 〈f〉 berechnet werden. Dies ist z.B. dann möglich, wenn es x, y ∈ R gibt
für die

x� ḡ + y � f̄ = 1 ∈ R
gilt. Dies wird in [34] gefordert, aber nicht in der Version aus [29]. Die Wahr-
scheinlichkeit, daß ein beliebiges g modulo q invertierbar ist, ist sehr groß, so
daß ein Angreifer oBdA davon ausgehen kann, daß obige Bedingung erfüllt ist.
Ist dem der Fall, so ist

〈 f̊ 〉 �
〈
h̄
〉

=
〈
f � f̄

〉
�
〈
h̄
〉

= 〈f � ḡ〉 und

〈f � ḡ〉 � 〈 f̊ 〉 = 〈f � ḡ〉 �
〈
f � f̄

〉
= 〈f〉 .

Um den oben beschriebenen Angriff durchzuführen, braucht man eine rela-
tiv große Anzahl von G-Fehlern. In [34] wird jedoch vorgeschlagen, statt dem
üblichen G-Fehler-Orakel für die

”
Chosen Ciphertext Attacke“ ein Orakel Ow(y)

zu verwenden, welches zu einem gegebenen Schlüsseltext zurückgibt, ob

‖p� Φ� g + f �m‖w ≥ y ,

oder nicht. Das experimentelle Ergebnis der Autoren spricht dafür, daß es aus-
reichend ist, dieses Orakel zu betrachten. Auch hier genügt es anscheinend selbst
bei y, die im Vergleich mit q relativ klein sind, aus, das Mittel der erhaltenen
m̊ bzw. Φ̊ zu nehmen, um auf f̊ und g̊ zu schließen.

Bemerkung 6.6.4 Dieser Angriff funktioniert unabhängig von der verwende-
ten Padding-Technik. Sein Erfolg beruht allein auf der Häufigkeit von G-Fehlern.

Ein Angriff auf NTRU über die W-Fehler ist ebenfalls möglich (siehe [49]
bzw. [34]). Dies ist deshalb interessant, da diese häufiger auftreten als G-Fehler.
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Die meisten dieser Angriffe beruhen allerdings auf speziellen Padding-Techniken.
In [34] wird bemerkt, daß man W-Fehler eventuell ausnutzen könnte, wenn man
eine Reihe von Schlüsseltexten ê betrachtet, die W-Fehler verursachen. Falls man
genügend dieser Fehler findet, so konvergiert das Mittel der ˚̂e gegen A+Bf̊+Cg̊.
Diese Idee für einen (von der Padding-Technik unabhängigen) Angriff haben die
Autoren leider nicht bis zum Ende verfolgt.

Es ist wichtig, die Wahrscheinlichkeit für Entschlüsselungsfehler abschätzen
zu können. Erste Ergebnisse hierzu kann man in [69] finden. Damit man ge-
genüber einer solchen Attacke sicher ist, sollte ein Angreifer mindestens 280

Anfragen an das Entschlüsselungsorakel stellen müssen, da wir dann davon aus-
gehen können, daß er dieses nicht in angemessener Zeit durchführen kann. Doch
selbst wenn es nicht gelingt, f oder g vollständig zu ermitteln, kann ein Angrei-
fer die Kenntnis von einigen Bits von f bzw. g für einen Gitterangriff analog zu
den

”
Zero-Forced-“ oder

”
Dimesion-Reduced Lattices“ nutzen.

6.7 Einige Überlegungen

Das in 6.1 beschriebene Verhältnis ch bzw. cm gibt also an, wie gut die reduzierte
Basis den Zielvektor annähern muß, damit der Angriff erfolgreich ist:

‖b1‖ < ‖τ‖ c−1
h = s

Falls Annahme 3 gilt ist dieses genau dann gesichert, falls ‖b1‖ < λ1 (L) c−1
h .

Wir erinnern uns an die Definition von c−1
h und c−1

m und die Forderung, daß eine
Nachricht genau so schwer anzugreifen sein sollte, wie der private Schlüssel:

√
Nq

2πe · ‖f‖ · ‖g‖ = c−1
h ≈ c−1

m =

√
Nq

2πe · ‖Φ‖ · ‖m‖

und damit ‖f‖ · ‖g‖ ≈ ‖Φ‖ · ‖m‖. Weiter wird man, um zu viele G-Fehler zu
vermeiden, Beschränkungen für die Normen von f , g, Φ und m in Abhängigkeit
von N , q, p und der gewünschten Fehlerrate PG für G-Fehler finden müssen,
damit

P (‖p� Φ� g + f �m‖w ≥ q) ≤ PG .

Hier scheint es sinnvoll, anlog zu den Überlegungen aus [29] eine Beschränkung
der Form

‖f‖ · ‖m‖ ≤ q/γ und ‖Φ‖ · ‖p� g‖ ≤ q/γ
für ein γ > 0 zu wählen. Falls P = X+2, dann gilt ‖p�g‖ = ‖X�g+2g‖ ≤ 3‖g‖.
Wir wollen im Folgenden davon ausgehen, daß P = 3 oder P = X + 2 und alle
verwendeten Polynome binär sind. Damit ergibt sich, daß

(‖f‖ · ‖g‖)2 ≈ (‖Φ‖ · ‖m‖)2 ≈ ‖f‖ · ‖g‖ · ‖Φ‖ · ‖m‖ ≤ q2/
(
3γ2
)

als Forderung ausreichend ist. Andererseits gilt ‖Φ‖ ≤
√
N und ‖m‖ ≤

√
N ,

da es sich um binäre Polynome handelt. Damit macht nur N 2 ≥ q2/
(
3γ2
)
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Sinn. Wenn wir davon ausgehen, daß q größtmöglich gewählt wird, damit wenig
G-Fehler auftreten, ergibt sich:

c−1
h ≈ c−1

m ≥
√

q

2πe
≈

√√
3γN

2πe
≈ 0.318

√
Nγ .

Die Frage ist daher, wie sich γ verhält. Nehmen wir zunächst einmal an, daß
sich γ wie 1/ lnN verhält. Dann ergibt sich als Vergleich mit den Daten aus [29]
(veraltet, γ = 4γ2) bzw. dem Aktuellen EESS1 Empfehlungen [18]:

(N, p, q) (107, 3, 64) (167, 3, 128) (503, 3, 256) (251, 2, 239)
Lf L(15, 14) L(61, 60) L(216, 215) 1 + p� L(72, 0)
Lg L(12, 12) L(20, 20) L(72, 72) L(72, 0)
LΦ L(5, 5) L(18, 18) L(55, 55) L(72, 0)
Lm {m ∈ R : |mi| ≤ (p− 1) /2} L(125, 0)
γ 1.4 1.08 0.68 ≈ 1.279

c−1
h 3.891 4.237 5.495 5.848

0.318
√
Nγ 3.892 4.270 5.881 5.697

γ · lnN 6.542 5.527 4.230 7.067

PG 2−31 2−31 2−32 2−25

Diese Daten lassen leider keine Aussage über die Entwicklung von γ zu. Alle
Parametersätze weisen zudem eine zu hohe Fehlerrate bei der Entschüsselung
auf (siehe dazu [34] bzw. [70]). Eine Abschätzung von γ wäre allerdings für
eine Aussage über die Sicherheit von NTRU wichtig, denn einerseits ist nach
O. Goldreich (siehe [24]) zu erwarten, daß eine Annäherung des kürzesten Git-
tervektors auf den Faktor

√
N/ lnN nicht NP-schwer ist, andererseits ist die

Annäherung bis auf einen Faktor kleiner als
√

2 nach [51] sehr wohl NP-schwer.
Eine Übersicht über die Leistungsfähigkeit der aktuellen Reduktionsalgorithmen
gibt die folgende Tabelle (vergleiche [43]):

Reduktions- Speicher- Approximations-
algorithmus Laufzeit platz faktor SVP

LLL [41] n5A n2 2(n−1)/2

Segment-LLL [38] n3 log(n)A n2
(

4
3 + ε

)(n−1)/2

2k-Reduktion [59] n3kk+O(k) + n4A n2
(
k
3

)n/k

Primal-Dual (Koy) n3kk/2+O(k) + n4A n2
(
k
6

)n/k

RSR [63] n3
(
k
6

)k/4
A+ n4A n2

(
k
6

)n/2k

QSR [43] n3
(
k
6

)k/8
A+ n4A n2

(
k
6

)n/2k

A = Bit-Operationen bei Berechnungen mit ganzen Zahlen der Eingabelänge O
`
n2
´
.

Die Autoren von [31] orientieren sich an den Größen

a := N/q und c :=

√
4πe · ‖f‖ · ‖g‖

q
.

(Es gilt c−1
m = c−1√aq.) Sie stellen fest, daß extrem kleine a und c auf ein

leichtes SVP schließen lassen. Selbst der LLL-Algorithmus hat dann Chancen,
den Zielvektor zu finden.
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7 Rucksackprobleme und Gitter

Von den verschiedenen Kryptosysteme (z.B. [11]), welche auf dem Rucksackpro-
blem basieren, gilt nur noch das von Okamoto [58] als nicht gebrochen.

Definition 7.0.1 Das Rucksackproblem lautet:

• Gegeben n ∈ N, Gewichte a1, · · · , an ∈ N und s ∈ N.

• Finde x ∈ {0, 1}n mit
∑n
i=1 xiai = s oder zeige, daß kein solcher Vektor

existiert.

Das Rucksackproblem nennt man auch Subsetsum- oder Knapsack-Problem.
Es ist NP-vollständig [20]. Es ist klar, daß man das Rucksackproblem für die
Dimension n auf die Dimension n − 1 reduzieren kann, falls maxi ai > s bzw.
maxi ai >

∑
i ai−s, da man dann das maximale Gewicht entfernen kann. Kann

man ein Rucksackproblem nicht in diesem Sinne weiter reduzieren, so heißt es
reduziert. Es gilt dann:

1

n
t ≤ s ≤ n− 1

n
t ,

wobei t :=
∑n
i=1 ai. Mit dem inversen Rucksackproblem bezeichnen wir das

Rucksackproblem n, a1, · · · , an, t− s.

Definition 7.0.2 Zu einem Rucksackproblem mit Gewichten a1, · · · , an defi-
nieren wir die Dichte als

d :=
n

log2(maxi ai)
.

Für Rucksackprobleme, deren Dichte viel grösser als 1 ist, existieren
”
in der

Regel“ viele Lösungen. Als am schwierigsten zu lösen gelten zufällige Rucksack-
probleme mit d ≈ 1. Aus der gegebenen Dichte erhalten wir eine Schranke für
die Gewichte:

max
i
ai ≥ 2

n
d .

7.1 Lösungen bei geringer Dichte

Wir wollen hier den Ansatz von Lagarias-Odlyzko [39] vorstellen und die Erwei-
terung von Coster, Joux, LaMaccia, Odlyzko, Schnorr und Stern [15] ansprechen.

Für ein reduziertes Rucksackproblem mit n, a1, · · · , an und s gegeben, defi-
nieren wir

B :=




b1
b2
...
bn
bn+1




=




1 0 · · · 0 Na1

0 1 0 Na2

...
. . .

...
...

0 0 · · · 1 Nan
0 0 · · · 0 Ns



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Wenn wir das Gitter L (B) betracheten, dann ist klar: Wenn der Vektor
e := (e1, · · · , en) eine Lösung des gegebenen Problems ist, also

∑

i

eiai = s

gilt, daß dann der Vektor (e1, · · · , en, 0) in dem Gitter enthalten ist. Wir können
weiterhin oBdA davon ausgehen, daß

∑
i ei ≤ 1

2n, sonst betrachten wir das
inverse Rucksackproblem.

Sei N >
√
n/2. Wir wollen die Wahrscheinlichkeit abschätzen, mit der e der

kürzeste Vektor in dem Gitter L (B) ist. Für alle Vektoren (x1, · · · , xn+1) :=
x ∈ L (B), welche als Lösungen des SVP in Frage kommen, gilt:

(i) ‖x‖ ≤ ‖e‖ ≤
√

1
2n

(ii) y := 1
s

∑n
i=1 xiai ∈ Z

(iii) |y| ≤ n
√

1
2n.

Da xn+1 ein ganzzahliges Vielfaches von N ist, folgt aus (i) und N >
√
n/2,

daß xn+1 = 0 und damit auch (ii) gilt. Die Behauptung (iii) ergibt sich aus der
Reduziertheit des Problems und (i):

|y| = 1

s

n∑

i=1

xiai ≤
‖x‖
s

n∑

i=1

ai =
‖x‖
s
t ≤ n

√
1

2
n.

Nach [39] kann man die Wahrscheinlichkeit der Existenz eines solchen x
folgendermaßen abschätzen:

P
(
∃x∈L(B),y∈Z mit x 6∈ {0,±e} , (i), (ii) und (iii)

)

≤ P (
∑n
i=1 xiai = ys : x 6∈ {0,±e} , (i) und (iii) ) · |{x ∈ Zn : (i)}| · |{y : (iii)}|

≤ P (
∑n
i=1 xiai = ys : x 6∈ {0,±e} , (i) und (iii) ) · 2n·1.54725 ·

(
1 + 2n

√
1
2n
)

≤ n ·A−1 · 2n·1.54725 ·
(

1 + 2n
√

1
2n
)

,

wobei A ≥ maxi ai ≥ 2
n
d Deswegen gilt mit 1

d > 1.54725, also d < 0.6463 und
Gewichten ai < A, daß für ein festes A

lim
n→∞

P
(
∃x∈L(B) mit x 6∈ {0,±e} , (i), (ii) und (iii)

)
= 0.

Die Lösung des Rucksackproblems kann folglich durch zweifaches Befragen
eines SVP-Orakels gefunden werden (Man muß ein Gitter für das Problem und
das inverse Problem konstuieren), wenn die Dichte gering genug ist. Nach [15]
kann man Rucksackprobleme mit Dichte d < 0.9408 lösen, wenn man bn+1 in
der oben angegebenen Basismatrix durch

b
′
n+1 =

(
1

2
, · · · , 1

2
, Ns

)
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ersetzt. Der Beweis ist nahezu analog. Durch Fallunterscheidung kann erreicht
werden, daß ‖t − 2s‖ ≥ 1

2 maxi ai. Es ergeben sich die folgenden Bedingungen
für ein x, welches das SVP in L (B) löst:

(i)
′ ‖x‖ ≤ ‖e‖ ≤ 1

2

√
n

(ii)
′

y := 2
t−2s

∑n
i=1 xiai ∈ Z

(iii)
′ |y| ≤ 2n

√
n.

Man erhält folgende veränderte Abschätzungen:
∣∣∣∣
{
x ∈ 1

2
Zn : (i)

′
}∣∣∣∣ ≤ 2n·1.0628 und

∣∣{y : (iii)
′}∣∣ ≤

(
1 + 4n

√
n
)

,

woraus sich die angegebene Grenze ergibt.

7.2 Das Kryptosystem von Okamoto

Okamoto konstruiert ein Kryptosystem in dem Szenario, daß er einen Quanten-
computer (QTM - Quantum Turing Machine) zur Verfügung hat, welchen er
als Orakel zum Bestimmen von diskreten Logarithmen benutzt. Falls man eine
QTM zur Verfügung hat, so kann ein solches Orakel mittels des Algorithmus von
Shor [67] konstruiert werden. Die Sicherheit des Kryptosystems basiert auf der
Annahme, daß man eine QTM nicht zum Lösen von NP-schweren Problemen
nutzen kann.

Bevor wir das Kryptosystem beschreiben, wollen wir noch auf ein paar Sätze
und Begriffe eingehen, welche für das Verständnis von zentraler Bedeutung sind.
Einen guten Überblick über die Theorie der algebraischen Zahlkörper findet man
z.B. in [28] oder [52]. Ein algebraischer Zahlkörper sei im folgenden eine endliche
separable Körpererweiterung über Q. Für einen algebraischen Zahlkörper K
sei OK der Ring der ganzen Zahlen in K, das heißt der Elemente aus K die
Nullstellen eines normierten Polynoms f (X) ∈ Z [X] sind.

Definition 7.2.1 Sei l der Grad eines algebraischen Zahlkörpers K und N die
kleinste K enthaltende normale Erweiterung von Q. Sei S die Galoisgruppe von
N | Q und K ihre zu K gehörige Untergruppe. Dann induzieren die Restklassen
KS für S ∈ S genau l verschiedene Isomorphismen σi, i = 0, · · · , l − 1 von K
auf Teilkörper von N , bei denen σi (q) = q für alle q ∈ Q gilt. Für k ∈ K sei die
Norm von k definiert als

N (k) :=
l−1∏

i=0

σi (k) .

Für ein Primideal ℘ von OK ist OK/℘ = Fpf ein endlicher Körper und die
Absolutnorm von ℘ ergibt sich als N (℘) = pf .

Satz 7.2.2 Sei K ein algebraischer Zahlkörper und ℘ ein Primideal von OK .
Es existiert eine ganze Basis (engl.: integral-basis) w1, · · · , wl, so daß jede Rest-
klasse von OK/℘ eindeutig durch

v1w1 + · · ·+ vlwl
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dargestellt werden kann, wobei l der Grad von K ist, 0 ≤ vi < ei für i = 1, · · · , l
und [e1w1, · · · , elwl] eine ganze Basis von ℘ ist.

Beweis. siehe [28]

Satz 7.2.3 (Kleiner Satz von Fermat) Sei ℘ ein Primideal von OK und
g 6= 0 ein Element aus OK/℘, dann gilt

gN (℘)−1 ≡ 1 (mod ℘)

Beweis. siehe [28]

Zur Schlüsselerzeugung wählt man eine Menge algebraischer Zahlkörper K
und aus dieser ein Element K. Desweiteren wählt man ein Primideal ℘ aus dem
Ring der ganzen Zahlen OK von K, sowie n, k ∈ Z und ein erzeugendes Element
g der multiplikativen Gruppe in dem Endlichen Körper OK/℘. Man beachte,
daß ein Element x ∈ OK/℘ nach Satz 7.2.2 mit der Basis w1, w2, · · ·wl eindeutig
durch ein Tupel (v1, v2, · · · , vl) mit 0 ≤ vi < ei beschrieben werden kann. Aus
OK/℘ wählt man nun n ganze Zahlen p1, · · · , pn, so daß N (p1) , · · · ,N (pn)
paarweise teilerfremd sind und für alle m ∈ {0, 1}n mit

∑n
i=1mi = k gilt, daß∏n

i=1 p
mi
i = v1w1 + v2w2 + · · · + vlwl mit 0 ≤ vi < ei. Mit dem Algorithmus

von Shor können nun die diskreten Logarithmen ai der pi zur Basis g berechnet
werden, so daß

gai ≡ pi mod ℘.

Danach wählt man zufällig d ∈ Z/ (N (℘)− 1)Z und berechnet

bi = (ai + d) (mod (N (℘)− 1)) .

Der öffentliche Schlüssel ist nun

(K, n, k, b1, · · · , bn) ,

der private
(K, g, d, ℘, p1, · · · , pn) .

Die Verschlüsselung einer Nachricht M mit Länge
⌊(
n
k

)⌋
. erfolgt über die Re-

präsentation durch ein m ∈ {0, 1}n mit
∑n
i=1mi = k, welches auf die folgende

Weise mit li := k −∑i−1
h=1mh gebildet wird:

mi =

{
1 falls

(
n−i
li

)
≤M −∑i−1

j=1mj

(
n−j
lj

)

0 sonst .

Man beachte, daß
(
l
0

)
= 1 falls l ≥ 0 und

(
0
l

)
= 0 falls l > 1. Die mi sind die

”
Bits“ des Klartextes m, und der Schlüsseltext c berechnet sich dann als

c =
n∑

i=1

mibi .
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Zur Entschlüsselung berechnet man r = (c− kd) (mod (N (℘)− 1)) und

u = gr (mod ℘) .

Aus u konstruiert man m ∈ {0, 1}n durch

mi =

{
1 falls pi|u
0 sonst.

Aus diesem m erhält man die Nachricht

M =

n∑

i=1

mi

(
n− i
li

)

Beispiel 7.2.4 Falls K der Ring der ganzen Zahlen ist, so wählt man eine
Primzahl p und wählt n teilerfremde pi ∈ Z/pZ so, daß das Produkt einer Aus-
wahl von k dieser pi kleiner als p ist. Dann wählt man ein erzeugendes Element
g von (Z/pZ)

×
und ein d ∈ N. Zur Generierung des öffentlichen Schlüssels

berechnet man die diskreten Logarithmen ai der pi zur Basis g und bildet
bi = ai + d. und veröffentlicht (Z, n, k, b1, · · · , bn). Der private Schlüssel ist
folglich (Z, g, d, p, p1, · · · , pn).

7.3 Angriffe auf Okamotos Kryptosystem

Das Problem eine Nachricht zu entschlüsseln kann als das Rucksackproblem
mit c und den Gewichten b1, · · · , bn gesehen werden. Nach [58] divergiert die
Dichte d, falls k ≈ 2(logn)α für ein α < 1. Damit ist der Ansatz zur Lösung
des Rucksackproblems, den wir oben präsentiert haben, nicht anwendbar. Eine
Möglichkeit, um diesen trotzdem anwenden zu können, wäre das Raten von
Werten einzelner Bits des Klartextes. Dies führt zu einer Veringerung der Dichte
um maximal d/n pro geratenen mi. Um die Dichte auf d′ < d zu reduzieren muß
man also mindestens n (1− d′/d) Bits richtig raten, was sehr schwer zu sein
scheint. Ein weiterer Ansatz wäre das Ausnutzen der Information, daß genau k
Bits des Klartextes den Wert 1 haben. Man könnte zum Beispiel die folgende
Gitterbasis betrachten:

B :=




1 0 · · · 0 Nb1 N
0 1 0 Nb2 N
...

. . .
...

...
...

0 0 · · · 1 Nbn N
1
2

1
2 · · · 1

2 Nc kN




Dann wäre klar, daß der Vektor e =
(

1
2 −m1, · · · , 1

2 −mn, 0, 0
)

in dem Gitter
L (B) enthalten ist. Man kann nun zeigen, daß mit N ≥ 1

2

√
n und t :=

∑n
i=1 bi

die Bedingungen
(i) ‖x‖ ≤ ‖e‖ ≤ 1

2

√
n

(ii) y := 2
t−2c

∑n
i=1 xibi ∈ Z

(iii)
∑n
i=1 xi = y(n−2k)

2
(iv) |y| ≤ 1

2n
√
n falls k 6= n

2
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für jeden Vektor x erfüllt sein müssen, der das SVP in L (B) löst. Wir gehen
im folgenden davon aus, daß k 6= n

2 und die Ereignisse (ii) und (iii) für zufällige
x ∈ 1

2Z
n stochastisch unabhängig sind. Wir brauchen noch das folgende Lemma:

Lemma 7.3.1 Für alle n ∈ N gilt:

∣∣∣∣
{
x ∈ 1

2
Zn−1 : ‖y‖ ≤

√
n

2

}∣∣∣∣ ≤ (1 + 2n) ·
∣∣∣∣
{
x ∈ 1

2
Zn−1 : ‖y‖ ≤

√
n− 1

2

}∣∣∣∣

Beweis. Wir definieren:

M1 :=

{
x ∈ 1

2
Zn−1 : ‖y‖ ≤

√
n

2

}
und M2 :=

{
x ∈ 1

2
Zn−1 : ‖y‖ ≤

√
n− 1

2

}
.

Es genügt zu zeigen, daß M1 ⊆M2 +
{
y ∈ 1

2Z
n−1 : ‖y‖ ≤ 1

2

}
. Dazu wählen wir

ein z = (z1, · · · , zn−1) ∈ M1 \M2, falls ein solches existiert. Wir können oBdA
davon ausgehen, daß ein i ∈ {1, · · · , n− 1} existiert, so daß zi > 0 (Falls nicht,
so gelten die Überlegungen analog für −z). Sei ~ei der i-te Einheitsvektor im
Zn−1 (der Vektor mit 1 in der i-ten Komponente, 0 sonst), dann gilt:

∥∥∥∥z −
1

2
~ei

∥∥∥∥
2

≤ ‖z‖2 − 1

4
≤ 1

4
(n− 1) .

Folglich ist
(
z − 1

2~ei
)
∈M2 und die Behauptung folgt.

Wir wollen nun die Wahrscheinlichkeit betrachten, daß die Lösung des SVP
in L (B) keine Lösung für das Rucksackproblem impliziert. Sie läßt sich mit

P
(
∃x∈L(B),y∈Z mit x 6∈ {0,±e} , (i), (ii), (iii) und (iv)

)

≤ P ( (ii) ∩ (iii) : x 6∈ {0,±e} , (i) und (iv) )
·
∣∣{x ∈ 1

2Z
n : (i)

}∣∣ ·
∣∣{y ∈ 1

2Z : (iv)
}∣∣

≤ P ( (iii) : x 6∈ {0,±e} , (i) und (iv) )
·P ( (ii) : x 6∈ {0,±e} , (i) und (iv) )
·
∣∣{x ∈ 1

2Z
n : (i)

}∣∣ ·
∣∣{y ∈ 1

2Z : (iv)
}∣∣

=
|{x∈ 1

2Z
n:〈(1,··· ,1),x〉=y n−2k

2 und ‖x‖≤ 1
2

√
n}|

|{x∈ 1
2Zn:‖x‖≤ 1

2

√
n}|

·n ·A−1 ·
∣∣{x ∈ 1

2Z
n : (i)

}∣∣ · (1 + 2n
√
n)

≤
∣∣{x ∈ 1

2Z
n : 〈(1, · · · , 1) , x〉 = 0 und ‖x‖ ≤ 1

2

√
n
}∣∣ · n ·A−1 · (1 + 2n

√
n)

≤ 1√
n
·
∣∣{x ∈ 1

2Z
n : xn = 0 und ‖x‖ ≤ 1

2

√
n
}∣∣ · n ·A−1 · (1 + 2n

√
n)

≤ 1√
n
·
∣∣{x ∈ 1

2Z
n−1 : ‖x‖ ≤ 1

2

√
n
}∣∣ · n ·A−1 · (1 + 2n

√
n)

≤ 1√
n
· (2n+ 1) ·

∣∣{x ∈ 1
2Z

n−1 : ‖x‖ ≤ 1
2

√
n− 1

}∣∣ · n ·A−1 · (1 + 2n
√
n)

≤ A−1 · 2(n−1)·1.0628 · √n · (2n+ 1) · (1 + 2n
√
n) ,
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abschätzen, wobei A ≥ maxi bi ≥ 2
n
d . Deshalb können wir auch mit diesem

Ansatz keine Rucksackprobleme mit einer höheren Diche als d = 0.9408 lösen.
Die Rucksackprobleme, die durch ein Okamoto-Kryptosystem konstruiert wer-
den, weisen nur eindeutige Lösungen (mit k Gewichten) auf, nicht mehrere, wie
es von Rucksackproblemen mit hoher Dichte zu erwarten wäre. Multiplikative
Vielfache von Gewichten treten ebenfalls nicht auf, so daß man die Struktur
dieser speziellen Rucksackprobleme vielleicht doch für einen Angriff ausnutzen
kann.

Ein Angriff auf den privaten Schlüssel scheint undenkbar, solangeK genügend
groß ist, denn ein Angreifer müßte zunächst den Körper K bestimmen. Selbst
wenn in Angreifer K bestimmen könnte, wäre das erzeugende Element g bzw.
℘ nur schwer zu bestimmen. Gleiches gilt für den Parameter d oder die ganzen
Zahlen pi. Nehmen wir an, man hätte ein Teilmenge der pi erraten, so darf
diese nicht zu klein sein, um den Angriff auf multiplikative Rucksackprobleme
von A.M. Odlyzko [56] anwenden zu können. Man würde versuchen eine Lösung
von 1 =

∑
i xiai zu finden, so daß für alle xi 6= 0 das zugehörige pi bekannt

ist, denn dann könnte man g =
∏n
i=1 p

xi
i (mod ℘) berechnen. Das Zuordnen der

geratenen pi zu den bi bzw. ai wird schwierig sein, da letztere die Diskreten
Logarithmen der pi zur Basis g bilden, und somit zufällig erscheinen. Es scheint
also unmöglich zu sein, den privaten Schlüssel anzugreifen, ohne K, g, d und ℘
zu bestimmen, was als sehr schwierig angenommen werden kann.
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A Notationen und Konventionen

N die Menge {1, 2, 3, · · · }
N0 die Menge N ∪ {0}.
bac (bzw. dae) Bezeichnet für a ∈ R die größte (kleinste) Zahl in Z, die

kleiner (größer) gleich a ist.
dac Bezeichnet für a ∈ R die Zahl aus Z, welche den kleinsten

Abstand zu a hat. Ist diese nicht eindeutig (a−bac = 0.5),
so wählen wir die Zahl dae.

ggT (a, b) für a, b ∈ N ist die größte Zahl aus N, die a und b teilt.

ϕ (n), n ∈ N Gruppenordnung von (Z/nZ)
×

, also die Anzahl der Ele-
mente a < n, so daß ggT (a, n) = 1.

a mod b ≡ c bezeichnet eine Kongruenz,
a ( mod b) = c ( mod b) : Z → {0, 1, · · · , b− 1} , a ( mod b) = c ist Funk-

tion, welche a die kleinste Zahl c ∈ N0 zuordnet, die a
mod b ≡ c erfüllt.

Idn die Identität auf dem Rn
〈x, y〉 das Skalarprodukt zweier Vektoren x, y aus Rn.
Rn×m Die Menge aller n×m-Matrizen über dem Ring R.
(mi,j) ∈ Rn×m Eine Matrix mit Koeffizienten mi,j in der i-ten Zeile und

j-ten Spalte
Bi· Die i-te Zeile einer Matrix
B·j Die j-te Spalte einer Matrix
BI· Die Matrix, die aus den Zeilen Bi· mit i ∈ I besteht.
B·J Die Matrix, die aus den Spalten B·j mit j ∈ J besteht.
[b1, · · · , bm] Die Matrix, die aus den Spaltenvekoren b1, · · · , bm besteht.
odef (B) Der Orthogonalisierungsdefekt einer Matrix, siehe Definiti-

on 5.1.1.
L (B) = L (B·1, · · · , B·m) Das Gitter mit Basismatrix B ∈ Rn×m.

b̂i Der von b1, · · · , bi−1 linear unabhängige Anteil von bi.
b∗i Der i-te Basisvektor der dualen Gitterbasis
M (B) Bezeichnet die Grundmasche, fallsB eine Gitterbasismatrix

ist. Siehe Seite 5.
λi,p (L) Die sukzessiven Minima eines Gitters in Lp-Norm.
γn Die Hermite-Konstante für Gitter der Dimension n.
� Die Multiplikation in dem Ring Z [X] /(XN − 1).
Res (f, g) Die Resultante der Polynome f und g.
L (d1, d2) siehe Seite 33.
c̄ (X)

”
reversal“ von c ∈ Z [X] /(XN − 1), siehe Definition 6.6.3.

c̊ = c� c̄
P (E) ist die Wahrscheinlichkeit, daß das Ereignis E eintritt.
A+B bezeichnet für zwei Mengen A und B die Menge

{a+ b : a ∈ A, b ∈ B}.
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B Grundlagen

B.1 Matrizen

Eine Definition der grundlegenden Begriffe aus der Linearen Algebra findet man
u.a. in [37]. In der ganzzahligen Optimierung bzw. der Gittertheorie sind die
Begriffe der Hermiteschen Normalform und der Unimodularität einer Matrix
zentral, weswegen wir hier noch einmal darauf eingehen wollen.

Definition B.1.1 Eine Matrix A heißt unimodular, falls

A ∈ Zn×n und det (A) = ±1 .

Eine Matrix A ist demnach genau dann unimodular, wenn A,A−1 ∈ Zn×n.

Definition B.1.2 Eine Matrix (mi,j) = M ∈ Rn×n ist in Hermitescher Normal
Form (HNF), wenn

1. M eine obere Dreiecksmatix ist und
2. ∀0≤i<j≤n 0 ≤ mi,j < mi,i

Es kann gezeigt werden, daß jede rationale Matrix A eine eindeutige Dar-
stellung durch das Produkt einer unimodularen Matrix U und einer Matrix M
in HNF hat: A = U ·M (siehe [66])

Für Gitter wird die Gram-Determinante eine wichtige Kenngröße sein. Der
folgende Satz ermöglicht eine Berechnung, ohne diese explizit zu bilden.

Satz B.1.3 SeienA,B ∈ Rn×m,m ≤ n. Für die Gram-Determinante det
(
A>B

)

gilt:

det
(
A>B

)
=

∑

J⊆{1,··· ,n},|J|=m
det (AJ·) · det (BJ·)

Beweis. Siehe [9] (Theorem 9.1).

Eine weitere Determinante, welche uns besonders interessiert, ist die Resul-
tante. Wir definieren sie für zwei Polynome.

Definition B.1.4 Sei A ein Ring. Die Resultante (resultant) zweier Polynome
f =

∑n
i=0 fiX

i, g =
∑m
j=0 gjX

j aus dem Ring A [X] ist die Determinante

m





n





∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣

f0 f1 · · · fn
f0 f1 · · · fn

. . . · · · . . .

f0 f1 · · · fn
g0 g1 · · · gm

. . . · · · . . .

g0 g1 · · · gm

∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣
︸ ︷︷ ︸

m+n
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und wird mit Res (f, g) bezeichnet.

Wir werden die Resultante zur Berechnung von Nullstellen bivariater Poly-
nome verwenden. Sind f und g bivariate Polynome in A[X][Y ], so ist Resx (f, g)
die Resultante der entsprechenden Polynome F und G aus dem Ring (A[Y ]) [X]
mit Koeffizienten aus A[Y ]. Verschwindet deren Resultante nicht, so sind die
y-Werte der gemeinsamen Nullstellen von f und g Nullstellen der Resultante,
welche aus A[Y ] ist. Verschwindet die Resultante zweier Polynome, dann haben
sie einen gemeinsamen Faktor. Siehe auch [71].

B.2 Komplexität, NP-Vollständigkeit

Wir wollen die Schwierigkeit von mathematischen Problemen in Beziehung zur
Eingabelänge des Problems setzen. Dazu betrachtet man die Zeit, die ein Al-
gorithmus zum Lösen des Problems braucht, wobei ein Algorithmus eine Folge
von elementaren Handlungsanweisungen ist. Elementare Handlungsanweisungen
können z.B. als Bit-Operationen bzw. Addition und Multiplikation definiert
werden. Diese Kapitel soll einen Überblick zu den komplexitätstheoretischen
Begriffen dienen, welche im folgenden verwendet werden. Eine ausführlichere
Beschreibung findet man u.a. in [20].

Definition B.2.1 Wir definieren die Bitlänge l für Zahlen bzw. Matrizen (ohne
Vorzeichen) als:

• l (0) := 1

• l (n) := blog2 (n)c+ 1 für n ∈ N

• l
(
p
q

)
:= l (p) + l (q) für teilerfremde p, q ∈ N.

• l ((ai,j)) :=
∑
i,j l (ai,j) für eine Matrix (ai,j) ∈ Qn×m.

Wir haben die Eingabelänge eines Problems definiert und wollen nun die Al-
gorithmen nach ihrer Laufzeit charakterisieren. Die Polyomialzeit-Algorithmen
sind für uns von besonderem Interesse.

Definition B.2.2 Ein Algorithmus ist in Polynomialzeit, falls die Schrittzahl
(Turing-Maschine oder Anzahl Bitoperationen) polynomiell in der Länge der
(gültigen) Eingaben beschränkt ist, d.h. es existiert ein Polynom P aus R [X],
so daß

Schrittzahl (Eingabe) ≤ P (l (Eingabe))

Ähnlich definiert man exponentielle bzw. subexponentielle Algorithmen. All-
gemein spricht man von einer Laufzeit von O (f (l)), falls l die Eingabelänge und
f : N → R eine Funktion ist, so, daß f (l) eine obere Schranke für die Schritt-
zahl ist. Eine Funktion ist in Polynomialzeit berechenbar, wenn ein Algorithmus
existiert, welcher den Funktionswert für alle möglichen Eingabewerte aus dem
Urbildbereich in Polynomialzeit berechnet.
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Definition B.2.3 Ein (Polynomialzeit-)Orakel für ein Problem A (A-Orakel)
ist ein nicht spezifizierter Algorithmus, welcher A (in Polynomialzeit) löst.

Die Idee ist es, anzunehmen, daß ein Polynomialzeitalgorithmus zum Lösen
eines Problems A existiert, welchen man als Orakel bezeichnet. Diesen (unbe-
kannten) Algorithmus verwendet man zur Lösung eines anderen Problems B.
Ein Algorithmus in Orakel-Polynomialzeit mit Orakel für A zur Lösung des Pro-
blems B darf eine polynomiell in der Länge der Eingabe beschränkte Schrittzahl
haben und in jedem Schritt höstens eine Anfrage an das Orakel stellen. Kann
man einen Algorihmus in Orakel-Polynomialzeit mit einem Orakel für A zum
Lösen von B angeben und hat man ein Polynomialzeit-Algorithmus zum Lösen
von A, dann kann man auch einen Polynomialzeitalorithmus zum Lösen von B
angeben.

Die Komplexität eines (Entscheidungs-) Problems wird über die Sprache,
in der es formuliert ist, beschrieben. Wir wollen hier vereinfachte Definitionen
geben.

Definition B.2.4 Ein Wort sei definiert als eine endliche, geordnete Kombina-
tion von Elementen aus dem zugehörigen Alphabet A (einer beliebigen Menge).
Die Menge aller Wörter bezeichnen wir mit A∗. Eine Sprache A := (A,WA, FA)
(mit Alphabet A) sei die Menge der in Ihr gültigen Wörter WA ⊆ A∗, verbunden
mit einer Menge von Funktionen FA.

Definition B.2.5 Für die Sprache A mit Alphabet A ist die charakteristische
Funktion χA : A? → {0, 1} definiert durch

χA (a) = 1⇔ a ∈WA .

Im folgenden wollen wir uns auf die Spachen A mit dem Alphabet A =
{0, 1} und einer (einelementigen) Funktionenmenge, die nur die charakteristi-
sche Funktion enthält, (also von der Form A = ({0, 1} ,WA, {χA}) sind,) be-
schränken. Wir schreiben x ∈ A für ein x ∈ A∗, wenn χA (x) = 1 und x 6∈ A
respektive.

Definition B.2.6 Die Klasse P der Polynomialzeit-Sprachen besteht genau aus
den Sprachen A, für welche die charakteristische Funktion χA in Polynomzeit
berechenbar ist.

Definition B.2.7 Die Klasse NP der nichtdeterministischen Polynomialzeit-
sprachen A ist erklärt durch

A ∈ NP :⇐⇒
∃B∈P, WB⊆{0,1}?×{0,1}?, P∈R[X] : WA =

{
x ∈ {0, 1}?

∣∣∣∃y∈{0,1}P (l(x)) : (x, y) ∈WB

}
.

Ist (x, y) ∈ B, heißt y Zeuge für x ∈ A.
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Für jedes Wort aus der Sprache A gibt es einen Zeugen, so daß wir in Polyno-
mialzeit entscheiden können, ob (x, y) ∈ B gilt. Ist in Polynomialzeit ein Zeuge
berechenbar, bzw. zu entscheiden, daß es keinen Zeugen gibt, dann gilt A ∈ P.
Es folgt P ⊆ NP. Existiert ein Zeuge y für x ∈ A, so gibt es einen nichtdemi-
nistischen Polynomialzeitalgorithmus, welcher x ∈ A entscheiden kann, daraus
folgt jedoch nicht, daß A ∈ P, da man für x 6∈ A nicht garantiert ist, daß man
die Nichtexistenz eines Zeugen in Polynomialzeit beweisen kann.

Definition B.2.8 (Cook-Karp-Reduktion) Seien A,B Sprachen:

A ≤pol B ⇐⇒ ∃h:A→B : ∀x∈{0,1}? : x ∈ A⇔ h (x) ∈ B,

wobei h eine Abbildung ist, so daß für alle x ∈ A der Funktionswert h (x) in
Polynomialzeit berechenbar ist.

Die Relation ≤pol ist transitiv, und es gilt A ≤pol B wenn man x ∈ A
in Polynomialzeit mit einmaliger Anwendung eines Orakels für B entscheiden
kann.

Definition B.2.9 (NP-schwer) Eine Sprache A ⊆ {0, 1}? heißt NP-schwer,
wenn

∀B∈NP : B ≤pol A

Hat man ein Orakel für ein NP-schweres Problem, so kann man jedes Pro-
blem in NP in Orakel-Polynomialzeit lösen.

Definition B.2.10 (NP-vollständig) Eine Sprache A ⊆ {0, 1}? heißt NP-
vollständig, wenn A ∈ NP und NP-schwer ist.

Könnte man also ein Polynomialzeit-Algorithmus für eine NP-schweres Pro-
blem angeben, hätte man P = NP gezeigt. Man vermutet jedoch, daß P 6= NP .

Beispiel B.2.11 Die Sprache IP der ganzzahligen Programmierung ist defi-
niert durch IP := (Z,WIP , {χIP }) mit

WIP =
{

(m,n,A, b) ∈ N× N× Zm×n × Zm | ∃x∈Zn : Ax ≤ b
}

Nach [21] gilt, daß IP NP-vollständig ist. Ein Problem liegt in P (bzw. in
NP , ...) wenn die Sprache, die es beschreibt in der entsprechenden Klasse liegt,
also heißt das Enscheidungsproblem der ganzzahligen Programmierung ebenfalls
NP-schwer:

Beispiel B.2.12 Das Entscheidungsproblem der ganzzahligen Programmierung
lautet:

• Gegeben m,n ∈ N, A ∈ Zm×n, b ∈ Zm.

• Entscheide, ob ein x ∈ Zn existiert mit Ax ≤ b.
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Hat man ein Orakel für IP , so kann man das Problem der ganzzahligen
Programmierung in Orakel-Polynomialzeit lösen. Dieses fordert neben der En-
scheidung der Existenz eines x mit Ax ≤ b die Angabe eines solchen, falls es
exisitert.

B.3 Public-Key Kryptosysteme und Sicherheitsbegriffe

Alle hier behandelten Kryptosysteme sind Public-Key-Kryptosysteme. Im Ge-
gensatz zu den symetrischen Verschlüsselungsverfahren müssen Ver- und Ent-
schlüsseler nicht über ein gemeinsames Geheimnis verfügen, um miteinander
kommunizieren zu können.

Definition B.3.1 Ein Public-Key-Kryptosystem (PKC)
∏

wird durch ein 5-
Tupel von Mengen {N,Kp,Ks,M,C} und ein 3-Tupel

{
K,Ekp , Dks

}
von Al-

gorithmen beschrieben, so daß

• K ein probabilistischer Schlüsselerzeugungsalgorithmus ist, der auf die
Eingabe eines Sicherheitsparameters n ∈ N einen öffentlichen Schlüssel
kp ∈ Kp und einen privaten Schlüssel ks ∈ Ks in Abhängigkeit von dem
Sicherheitsparameter n erzeugt.

• Ekp ein deterministischer Verschlüsselungsalgorithmus ist, der mit der
Eingabe von pk und einer Nachricht m aus dem Klartextraum M einen
Schlüsseltext c aus dem Schlüsseltextraum C zurückgibt.

• Dks ein deterministischer Entschlüsselungsalgorithmus ist, der auf die Ein-
gabe von sk and c, einen Wert m ∈ M zurückgibt. Wir fordern weiter,
daß Dsk ◦Epk = Id.

Definition B.3.2 Ein Probabilistisches PKC
∏

wird durch ein 6-Tupel von
Mengen {N,Kp,Ks,M,R,C} und ein 3-Tupel von Algorithmen

{
K,Ekp , Dks

}

beschrieben, so daß

• K ein probabilistischer Schlüsselerzeugungsalgorithmus ist, der auf die
Eingabe eines Sicherheitsparameters n ∈ N einen öffentlichen Schlüssel
kp ∈ Kp und einen privaten Schlüssel ks ∈ Ks in Abhängigkeit von dem
Sicherheitsparameter n erzeugt.

• Ekp ein deterministischer Verschlüsselungsalgorithmus ist, der mit der Ein-
gabe von pk, einer Nachricht m ∈M , und einem zufällig aus R gewählten
r einen Schlüsseltext c ∈ C zurückgibt.

• Dks ein deterministischer Entschlüsselungsalgorithmus ist, der auf die Ein-
gabe von sk and c, einen Wert m ∈M zurückgibt. Wir fordern weiter, daß
die Wahrscheinlichkeit, daß (Dsk ◦ Epk) (m, r) 6= m zu vernachlässigen ist.

Ein Beispiel für ein probabilistisches PKC ist NRTU, RSA dagegen ist es
nicht. Es wurden verschiedene Sicherheitsbegriffe für Kryptosysteme entwickelt,
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von denen einige speziell die Situation eines probabilistien PKC fordern. Wichtig
ist dabei oft die Rolle des Angreifers. Dieser könnte versuchen, sich neben eini-
gen Schlüsseltexten und der Beschreibung des Kryptosystems (

”
Ciphertext Only

Attack“) weitere Informationen zu beschaffen. Ein gängiges Szenario ist zum
Beispiel die

”
Chosen Ciphertext Attack“, bei der der Angreifer selbst gewählte

Schlüsseltexte von einem Orakel entschlüsseln lassen kann, ohne den zugehöri-
gen Schlüssel zu kennen. Er versucht aus diesen Informationen den Schlüssel
zu ermitteln. Dieses könnte auch durch eine sogenannte

”
Brute Force Attack“

geschehen, bei der man alle in Frage kommenden Schlüssel oder Klartexte ge-
genüber dem vorliegenden Schlüsseltext testet. Ein Kryptosystem gilt als un-
sicher (gebrochen), wenn es einem Angreifer gelingt, in angemessener Zeit den
privaten Schlüssel teilweise bzw. vollständig zu ermitteln, oder zu einem belie-
bigen Schlüsseltext einen Anteil bzw. dem gesamten Klartext zu berechnen.

Definition B.3.3 Ein Kryptosystem heißt perfekt sicher, wenn die Wahrschein-
lichkeit, daß ein bestimmter Schlüsseltext c auftritt und daß ein bestimmter
Klartext m vorliegt, unabhängig sind. (Vgl. [10])

Definition B.3.4 Ein Kryptosystem heißt beweisbar sicher, wenn gezeigt wer-
den kann, daß derjenige, der es brechen kann, auch ein bekanntes (und als
schwierig angenommenes mathematisches) Problem zu lösen vermag. Gilt auch
die Umkehrung, sagt man, die Sicherheit ist äquivalent zu dem primitiven Pro-
blem.

Für die probabilistischen Public-Key-Kryptosysteme wurden die zueinander
äquivalenten Begriffe der polynomiellen bzw. semantischen Sicherheit gebildet.
Ein Angreifer sei hierbei ein probabilistischer Polynomzeitalgorithmus:

Definition B.3.5 Ein Public-Key-Kryptosystem (PKS) heißt polynomiell si-
cher, wenn kein passiver Angreifer zwei Klartexte m1 und m2 aus genügend
großen Klartexträumen wählen und dann zwischen den Verschlüsselungen von
m1 und m2 in Polynomzeit mit einer signifikant größeren Wahrscheinlichkeit als
1
2 korrekt unterscheiden kann. Siehe auch [48].

Oft ist die oben stehende Definition als semantische Sicherheit angegeben,
doch die folgende Definition ist der Idee der semantischen Sicherheit näher:
Ein Angreifer versucht, Informationen über den Klartext aus der Kenntnis des
Schlüsseltextes und des Verschlüsselungsverfahrens zu erhalten. Kann er dabei
in Polynomzeit nur Informationen errechnen, die er auch ohne den Schlüssel-
text erschließen könnte (z.B. aus der Wahrscheinlichkeitsverteilung über dem
Klartextraum), so gilt das Verfahren als sicher. Es ist klar, daß jedes seman-
tisch sichere PKS probablistisch sein sollte (sind m1 und m2 deterministisch
verschlüsselt, kann man sie immer unterscheiden). Die semantische Sicherheit
kann als Polynomzeit-Version der perfekten Sicherheit angesehen werden.

Viele Kryptosysteme, die nicht semantisch sicher sind, versucht man durch
sogenannte Paddings semantisch sicher zu machen. Die Anwendung solcher Pad-
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dings ist jedoch vielfältiger, da man z.B. auch Übertragungs- oder Entschlüs-
selungsfehler mit ihrer Hilfe identifizieren kann.

Definition B.3.6 Ein Padding für ein PKC
∏

ist eine probabilistische Funk-
tion P : M

′ → M mit M
′ ⊂ M . Wir bezeichnen dann m

′ ∈ M ′
als Nachricht

und P
(
m
′
)

= m als Klartext.

Die Definition eines Paddings für ein probablilistisches PKC ist analog. Für
M = {0, 1}10

ist die Funktion P : {0, 1}5 → M,m 7→ (m,m) ein mögliches
Padding, um Übertragungsfehler zu erkennen. Jedoch ist anzunehmen, daß diese
Padding-Technik Angriffe erleichtert. Die Erkennung von Übertragungsfehlern
ist auch eine Anwendung von Hash-Funktionen, jedoch bilden diese Objekte
beliebiger Länge auf Objekte fester Länge ab, was z.B. Kapazitäten bei der
Übertragung einspaart.

Definition B.3.7 Eine Hash-Funktion ist eine Abbildung

h : {0, 1}∗ −→ {0, 1}n , n ∈ N

Der Funktionswert einer Hash-Funktion soll in Polynomialzeit berechenbar
sein. Bei der Verwendung in der Kryptographie fordert man unter anderem, daß
man zu einem Bild kein (unbekanntes) Urbild in Polynomialzeit finden kann
(Einwegfunktion, Kollisionsresistenz, siehe z.B. [10]).


