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1 Vorwort

Obwohl Gitter schon seit ca. 1900 erforscht wurden, wurden Gitter mit hoher
Dimension erst durch die Arbeiten von A.K. Lenstra, H-W. Lenstra Jr. und L.
Lévasz [41] fir die Informatik interessant. Ihre Bedeutung fiir die Kryptogra-
phie ergibt sich u.a. durch ihre Anwendung in zahlreichen Angriffen auf kryp-
tographische Verfahren. Beispiele dafiir sind die Kryptosysteme, die auf dem
Rucksackproblem beruhen (Merkle-Hellman, [11], ect.), von denen die meisten
inzwischen als gebrochen gelten ([1], [57]). Nur die Variante von Okamoto fiir
Quantencomputer [58] konnte noch nicht angegriffen werden.

Nach dem Bekanntwerden von Gitterangriffen ([45], [14]) mufBite die Wahl
der Parameter von RSA und DSA iiberdacht werden. Die Algorithmen selbst
sind nicht gebrochen worden.

Es gibt auch Versuche, Kryptosysteme zu entwickeln, welche auf den Git-
terproblemen beruhen (z.B. GGH [25], Ajtai-Dwork|[2]). Sie gelten jedoch als
nicht praktikabel, da sie einen immensen Bedarf an Speicherplatz haben, wenn
sie eine ausreichende Sicherheit bieten sollen.

Ziel der Arbeit ist es, eine Ubersicht zu geben, wie ,,gut“ Gitterreduktions-
algorithmen sein miissen, um bessere Ergebnisse bei den Gitterangriffen auf
Kryptosysteme zu erzielen.

Insbesondere im Hinblick auf zu erwartende Neuerungen durch Quanten-
computer mufl man die Sicherheit von vielen Kryptosystemen iiberdenken. So
wird durch Quantencomputer z.B. ein Faktorisieren bzw. Bestimmen diskre-
ter Logarithmen in Polynomialzeit moglich [67]. Dieses macht diverse populére
Kryptosysteme und deren Varianten, wie z.B. RSA, unsicher, sobald Quanten-
computer verfiigbar sind.

Da man bei N'P-schweren Problemen davon ausgeht, daf} sie auch mit Quan-
tencomputern nicht in Polynomialzeit 16sbar sind [4], gewinnen Kryptosysteme,
deren Sicherheit auf einem solch schweren Problem beruhen, an Bedeutung.
Trotz einiger Schwierigkeiten gilt NTRU [29] als Kandidat fiir ein Public-Key-
Kryptosystem der Zukunft. Es ist jedoch unklar, ob das NTRU-Problem wirklich
NP-schwer ist. Gleiches gilt fiir das SVP des NTRU-Gitters.

Die Gitterangriffe auf RSA basieren im wesentlichen auf den Ergebnissen von
Coppersmith [12]. Thre theoretischen Grenzen werden schon durch den LLL-
Algorithmus erreicht. Anders verhilt es sich bei der GGH-Variante von Miccan-
cio [50] und NTRU. Hier versagt der LLL-Algorithmus wegen der ungeniigen-
den Ann#herung des kiirzesten Gittervektors, so da man auf BKZ-Varianten
zuriickgreifen muf.

Bei Micciancio héngt die Schwierigkeit des zu l6senden CVP von der Nach-
richt ab, wihrend die Schwierigkeit des SVP des NTRU-Gitters von den gew&hl-
ten Sicherheitsparametern und der damit verbundenen Wahrscheinlichkeit fiir
Entschiisselungsfehler abhéingt. Da Micciancios Kryptosystem zu viel Speicher-
platz bendtigt, um bei entsprechender Sicherheit noch praktikabel zu sein [44],
ist als einziges Kryptosystem noch das Okamoto-Kryptosystem interessant. Ein
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Angriff auf eine Nachricht bedeutet hier, ein Rucksackproblem mit hoher Dich-
te zu 1osen. Den privaten Schliissel einer Okamoto-Instanz angreifen zu kénnen,
scheint bislang undenkbar.

Die Frage nach der Schwierigkeit des SVP im NTRU-Gitter, wenn man ei-
ne Schranke fiir die Wahrscheinlichkeit von Entschliisselungsfehlern vorgibt, ist
besonders interessant und diirfte in der néchten Zeit zu l6sen sein. Schwierig ist
die Frage u.a. deshalb, da NTRU im Vergleich zu anderen Kryptosystemen tiber
viele Sicherheitsparameter verfiigt. Gegeniiber einem Sicherheitsparameter bei
RSA (in der urspriinglichen Version) hat NTRU sieben.

Ebenfalls interessant ist die Frage, ob man die Struktur der Rucksack-Instan-
zen des Okamoto-Kryptosystems auszunutzen kann um einzelne Schliisseltexte
anzugreifen. So gibt Okamoto die Anzahl der Gewichte vor, multiplikative Viel-
fache eines Gewichtes treten nicht auf und trotz hoher Dichte sind die Losungen
immer eindeutig.

Die Frage nach der notwendigen Giite von Gitterreduktionsalgorithmen fiir
Angriffe auf RSA bzw. Micciancio scheinen erschdpfend behandelt worden zu
sein. Obwohl noch nicht klar ist, ob das RSA-Gitter als zuféllig anzusehen ist,
geht man nach den Ergebnissen der bisher gemachten Experimente trotzdem
davon aus.
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diese Arbeit ermoglicht haben. Mein Dank gilt ganz besonders meinen Eltern,
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Ablenkungen, Aufheiterungen, Feten, Korrekturen und offenen Ohren bei Mo,
Steffi, Claudia, Herrn Kiipper, Clemens, Martina, Daniel, Julian, Tobi und Mar-
cus bedanken.



2 Sprache der Gitter

Gitter als Punktmengen des Vektorraums R sind Gegenstand der Geometrie
der Zahlen, die Minkowski um 1900 entwickelt hat. Die ganzzahligen Lésungen
eines Gleichungssystems bilden ein typisches Gitter. Gitter bilden in diesem
Sinne ein diskretes Analogon zu den linearen Rdumen. In dlteren Arbeiten wird
oft noch die Sprache der quadratischen Formen anstelle der Linearen Algebra
verwendet, um Gitter zu beschreiben.

2.1 Darstellung von Gittern
Definition 2.1.1 Zu beliebigen Vektoren b1, b, - - - , b, € R™ bezeichne
L = L (bl, b2, e ,bm) = Z?il blz

die von den Vektoren erzeugte additive Untergruppe des R™. Sind die Vektoren
b1,ba, -+ , by linear unabhingig in R™, dann nennen wir L (b1, ba, -+, by,) ein
Gitter der Dimension (vom Rang) dim (L) := m.

Ein Gitter heifit volldimensional, wenn es eine additive Untergruppe in R™,
und vom Rang n ist.

Definition 2.1.2 Sei by, ba,--- , by € R™ so, dal L = L (by,ba,--+ ,by,) ein
Gitter ist, dann heift by, bs, - - - , by, eine (geordnete) Basis von L und die Matrix
B = [by,ba, - ,by] € R"™™ Basismatriz von L.

Wir schreiben in Kurzform: L = L (B), wobei wir falls nicht anders definiert
die Spalten von B, also B;. als Gitterbasisvektoren betrachten wollen. Die Frage
nach allen moglichen Basismatrizen fiir ein Gitter L beantwortet der folgende
Satz:

Satz 2.1.3 Sei B,B' € R"*™ Esgilt L(B)= L= L( B ) genau dann, wenn
es eine unimodulare Matrix 7' € Z™*"™ gibt, soda B = B -T .

Beweis. Sei L(B) = L(B'), dann ist klar, daB es ein T € Z™*™ gibt, so
daB B = B-T. Da B und B gleichen Zeilenrang haben, gilt det (T) # 0.
Wegen B -T~' = Bund L(B) = L = L( B) gilt, daB sowohl T als auch
T—! ganzzahlig sind, und somit auch ihre Determinanten. Daraus folgt, daf
|det (T") | = 1. Die Umkehrung ist offensichtlich. m

Definition 2.1.4 Die Determinante det (L) des Gitters L = L (B) ist definiert
als
1
det (L) := (det (B"B))? .

Aus Satz 2.1.3 folgt, dafl die Determinante eines Gitters L unabhéngig von
der Wahl der Gitterbasis ist. Ist B € R™*™ (also L (B) volldimensional), so ist
die Gitterdeterminante gleich dem Lebesgue-Mafl (= euklidsches Volumen) der
Grundmasche M (B) = {Bx e R" : z € R",0 < x; < 1} im R™.
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Definition 2.1.5 Sei ||-|| eine beliebige Norm. Zu einem Gitter L vom Rang n
sind die sukzessiven Minima X\;, i = 1,--- ,n beziiglich der Norm ||-|| definiert
durch:

Es gibt i linear unabhéngige
Xi =X (L) :=inf ¢ r > 0| Vektoren ¢; € L mit ||¢ || <r
firjg=1,---,¢

Wir schreiben im folgenden A; ;,, falls wir uns auf die LP-Norm und );, falls
wir uns auf die euklidsche Norm beziehen.

Bemerkung 2.1.6 Fiir zufillige Gitter der Dimension n im R”™ gilt nach der
Heuristik von Gauf (siehe [42] bzw. [29]) die folgende Abschétzung fiir den Wert

von Ap:
Vo et ()t < < 2 e

Diese Abschétzung ergibt sich, wenn man das Volumen der n-dimensionalen
Kugel mit Radius r gegeniiber dem Volumen der Grundmasche abschétzt. Soll
ein Gitterpunkt in der entsprechenden Kugel liegen, so sollte das Volumen der
Grundmasche kleiner gleich dem der Kugel mit Radius r sein.

3=

Fiir den allgemeinen Fall liefert uns die Hermite-Konstante

._ { A (L)
Y t=SUp 4 ————
(det (L))

¥

L C R" vollstédndiges Gitter}

3

eine scharfe Schranke: A\; (L) < /7, - (det (L))%. Nun wollen wir -, grob
abschéitzen (bessere Schranken sind in [62] zu finden):

Satz 2.1.7 (Minkowski 1896) Sei L € R" ein Gitter vom Rang m. Dann gilt:
Moo (L) < (det (L))

Beweis. Siche [62]. m

Die Schranke ist scharf, da A1 o (Z™) =1 = (det (Z”))%. Weiterhin gilt fiir

alle z € Z™, daB ||z|l2 < vn - ||2]|co, Wworaus A1 2 < y/n(det (L))% folgt. Wir
erhalten die Abschiatzung 0 < v, < n.

Satz 2.1.8 Sei L ein Gitter von Rang n, dann gilt
det (L) <TIyAi(L) < ()% - det (L)

Beweis. Siehe [62]. m
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Definition 2.1.9 (Gram-Schmidt-Orthogonalisierung) Zu der geordneten
Gitterbasis by, bo, - - - , by, bezeichne

it R™ — span (by, b, -+, b;_1)"

die orthogonale Projektion derart, daB fiir alle b € R"™

b— Uy (b) € Span(bl7b2>"' 7bi71) .

Die Vektoren b; := m; (b;) sind fiir i = 1,2,--- ,m paarweise orthogonal. Man
berechnet sie durch das Gram-Schmidt- Verfahren

61 = bl, l;l = bz — Z;;lllii,j?)j fiir i = 2,“- ,m,
(bi,b;)
(b;:65)
i j =1 und im Fall, dafl ¢ < j als p; ; := 0 definiert sind.

wobei p; ; 1= die Gram-Schmidt-Koeffizienten sind, die im Falle i = j als

Diese Darstellung der Basisvektoren im Orthogonalsystem lautet in Matri-

zenform: [by, -+, by] = [b1, -, bm]-(1ig) <, j<m und damit det (L) = [[;Z, [14]].

Lemma 2.1.10 Fiir jede Basis by, - - , b, eines Gitters L € R" gilt:

min [[b] < A1 (L)
7
Beweis. Siehe Lemma 5.3.11 aus [27]. m

Wir wollen nun das zu einem Gitter L duale Gitter betrachten.

Definition 2.1.11 Zur Gitterbasis by,--- ,b,, € R" ist die duale Gitterbasis
definiert als b7, - , by, mit

. (1 firi=j
<bi’bm_j+1>{ 0 sonst.

Es ist klar, dafl mit U,,, = (uivj)l<ij<m ,u; 5 = 1falls j = m—i41, 0 sonst,
die Beziehung B - B* - U,,, = Id,,, gilt. Weiter kann man sich iiberlegen, daf3

- _
bmfiJrl -

fiirallei = 1,- - - ,m gilt, sowie ||b]| = 1/Hl;;‘n_i+1|\, was man mit der Darstellung
der Basismatrix mit Hilfe der Gram-Schmidt-Koeffizienten leicht sieht.
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2.2 Gitterprobleme - SVP und CVP

In einem Gitter sind insbesondere kurze Gittervektoren und die Annéherung
eines Punktes im R™ durch einen Gittervektor interessant. In den meisten An-
wendungen von Gittern wird ein Problem auf eines dieser beiden zuriickgefiihrt.

Definition 2.2.1 (CVP) Das ndichster Vektor-Problem lautet:
e Gegeben eine Basismatrix B eines Gitters L C R™ und y € R™.
e Finde z € L, so da ||z — y|| < ||z" — y| fiir alle 2" € L ist.

Dabei ist die Verwendete Norm meist die euklidsche, falls nicht abweichend
angegeben.

Ist ein CVP durch B,y gegeben, so sprechen wir von dem CVP fiir y in
L (B). Babai entwickelte eine Methode [3], um das CVP in Polynomialzeit zu
l6sen, wenn der gegebene Vektor y einen relativ kleinen Abstand zum néchsten
Gittervektor hat. Im allgemeinen ist das Problem jedoch NP-schwer [26].

Definition 2.2.2 (a-SVP) Das kiirzester Vektor-Problem mit Anndherungs-
faktor o lautet:

e Gegeben eine Basismatrix B eines Gitters L und o € R.
e Finde z € L, z # 0, so daB ||z|| < aX; (L) ist.

Dabei ist die Verwendete Norm meist die euklidsche, falls nicht abweichend
angegeben.

Nach [51] ist das a-SVP N'P-schwer fiir jedes o < V2. Wir bezeichnen das
1-SVP kurz als das kiirzester Vektor-Problem (SVP) und einen Lésungsvektor
als kiirzesten Gittervektor. O. Goldreich, D. Micciancio, S. Safra und J.P. Seifert
haben in [26] gezeigt, dafl man das SVP mit einem CVP-Orakel in Polynomial-
zeit 16sen kann.



3 Reduktionsbegriffe

Von den verschiedenen Darstellungen eines Gitters sind besonders diejenigen in-
teressant, die eine gute Ausgangsmoglichkeit zum Loésen des a-SVP bzw. CVP
bieten. Deshalb wurden verschiedene Begriffe einer reduzierten Basis gebildet.
Je stiarker der Reduktionsbegriff, desto hoher wird der Aufwand, zu einer ge-
gebenen Basismatrix eine reduzierte Darstellung zu berechnen. Kriterien fiir
eine reduzierte Basis sind meist kleine Gram-Schmidt-Koeffizienten, eine gute
Anndherung des kiirzesten Gittervektors und relativ orthogonale Basisvektoren.

Definition 3.0.3 Eine geordnete Basis b1, ba, - - - , by, heifdt ldngenreduziert falls
Vicj<icm il < 5

Die Berechnung einer léngenreduzierten Basis eines Gitters kann mit dem
folgenden Algorithmus in Polynomialzeit erfolgen, wobei [-| das normale Run-
den zu der néichsten ganzen Zahl bedeutet:

Algorithmus 3.0.4 (k-LRED)

Eingabe: by, -, b, € Z" (eine Gitterbasis),
(wi,;) € Qm*™ (Die Matrix der Gram-Schmidt-Koeffizienten)
kEeN mit 1<k<m

Ausgabe: b1, , by, (Gitterbasis mit |p; x| < 3 fiir j=1,--- ,k—1)

(Nz‘,j)
e FOR (j=k—1,---,1) DO {
— IF (|pk,j| > %) THEN {
* by, = b — [pe ;] b
* FOR (i =1,--- ,m) DO {
© Mk = Mg — |—,Uk-,jJ Hji
-}
*
-}
e RETURN by, -+ by, -, by, (115)

Man kann sich leicht iiberlegen, dafi sich die 131, cee b,, withren der gesamten
Laufzeit nicht verdndern und somit die p;. fiir j # k konstant bleiben. Die
aktuelle Matrix der Gram-Schmidt-Koeffizienten ist nach jedem Durchlauf der
duBleren FOR-Schleife korrekt, da
<bneu bneu> <balt " altJbalt l;;ieu>
< > <bneu bneu
<balt bneu> < "#zzlt?J balt bneu
G )

alt alt alt
<bneu bneu> = Mg K ’Vlu’k jJ /’[/_] A

neu

/’ckz

neu bneu

neu bneu
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fir alle t =1,--- ,m gilt. Weiterhin ist

uzli _ [uzﬂ H?lf falls i < j

P gt 1 gt fansi =
it sonst.
Da deshalb nach jedem Durchlauf der &uBeren Schleife ||uk ;|| < 3 gilt, und
j daraufhin reduziert wird, gilt |pg ;| < % fiir alle ¢ = 1,--- ,k — 1 wenn der

Algorithmus terminiert. Offensichtlich ist die Laufzeit O (mn).

Eine Liangenreduzierung des Vektors by beeinflufit die Langenreduziertheit
der restlichen Basisvektoren nicht. Fiihrt man k-LRED fiir alle £k = 1,--- ,m
durch, so erhilt man eine lingenreduzierte Basis.

Bemerkung 3.0.5 Fiir jede geordnete, lingenreduzierte Basis by, - - - , by, gilt:

2 7 i—1 17 s
i1 < 116:1% + § 3251 [1b51* fiir i =1, m.

3.1 LLL-Reduktion

Der Begriff der lingenreduzierten Basis ist sehr schwach, da er z.B. keine An-
gabe einer Grenze fiir das Verhéltnis A1 /||b1]| erméglicht. Deswegen fiithren wir
den stéirkeren Begriff der LLL-reduzierten Basis ein. A.K. Lenstra, H.W. Lenstra
und L. Lévasz présentieren in [41] einen Polynomzeitalgorithmus, der eine be-
liebige Basis in eine LLL-reduzierte transformiert. Der Algorithmus findet dabei
einen Gittervektor, der nicht mehr als 2("~1)/2 mal linger ist, als der kiirzeste
Gittervektor.

Definition 3.1.1 Eine geordnete Gitterbasis by, - - - , b, € R™ heifit LLL-reduziert
mit ¢, i < <1, wenn

Lo |uigl <3 fir 1 <j<i<m,
2. Ollbe—all® < [brll® + w7 gy Ik |]* fir k=2, m.

Der Parameter § kontrolliert die Giite der reduzierten Basis. Je kleiner ¢
um so schwicher ist die Reduktion. A.K. Lenstra, H.-W. Lenstra und L. Lévasz
studieren die LLL-Reduktion in [41] speziell fiir den Parameter ¢ = 3.

Algorithmus 3.1.2 (LLL)

Eingabe: by, -+, b, € Z™ (eine Gitterbasis),
(1i,;) € Qm*™ (Die Matrix der Gram-Schmidt-Koeffizienten)
]2 fiir i = 1,--- ,m
$<6<1

Ausgabe: mit § LLL-reduzierte Basis r1, - ,ry,, € Z™
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e k=2
e WHILE (k <m) DO {

— Berechne (p;;) und [|by],-- -, [|ba]|-
- bla e 7bm7 (H’l,]) - k_LRED(bla e 7bm7 (N’L,]) ) k)
IF (8]1b—1ll* > 10]1% + 17 o lbi—1]]*) THEN {
* Vertausche by, und bg_q
* k=max{k—1,2}
* }
— ELSE {
x k=k+1}
-}
e RETURN by, ,bn,

Die Korrektheit ergibt sich daraus, dafl die Teilbasis b1, --- ,bg_1 stets LLL-
reduziert ist. Es geniigt also zu zeigen, dafl der Algorithmus terminiert. Da-
zu wollen wir sehen, daf die Bedingung d[bx—1([* > [|brll* + pf 1 1bs—1]]
hochstens log /5 (Hm "det (L (by, - - ,bi))2) mal erfiillt ist, wobei wir uns auf

die Eingabewerte beziehen. Bei einem Austausch von by und by_; werden die
Werte det (L (by,---,b;)) fiir i # k — 1 nicht veréindert. Weiterhin gilt nach
einem Austausch, dafl

det( (balt .. alt H HbmltH <6 H ”bneuH — det( (brlleu . bneu )) ’

da 8]|B2 |12 > [|B3M)|% + 1 g B3 12 > |jbRen |12, Ein Austausch von by und
by_1 ist der einzige Schritt, in dem der Wert [/ Ydet (L (by,- - ,b;))? versindert

wird. Dieser Wert ist ganzzahlig, positiv und wird bei jedem Austausch echt
kleiner, womit die Anzahl der Austausche A beschrankt ist. Es gilt weiter, dafl

m—1

H det Start - b$tart 2 LA h bEndC . 7bf}ndc))z > i

647

? 7

woraus die Behauptung folgt. Man beachte, daf}

m—1
det bStart . ’biStart))Q < " max ||biStart||2m(m—1)
i i=1,---,m
gilt, d.h. A polynomiell in der Eingabelédnge beschrénkt ist. Es bleibt zu bestim-
men, wie aufwendig es ist, (u; ;) und ||b1]],- -, ||bm || zu berechnen bzw. wieviele
Schritte pro Austausch durchgefithrt werden. Es ergibt sich, daf§ LLL eine Lauf-

zeit von O <m3n -logy /5 (max; ||bz||)> hat. Einen detaillierten Beweis (mit einer
besseren Abschétzung der Laufzeit) findet man in [41] bzw. [64].
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Satz 3.1.3 Jede mit 6 LLL-reduzierte Basis by, - - - , b, des Gitters L erfiillt
@) (6-3)77" < b2y @) fitr j =1, ,m
(i) (o]0 (D) < (55" fiw j =1, ,m

(i) on]* < (5= )7 112 fir & < j

(i) [baf2 < (65— 1) = (det (L)™
) T a2 < (60— 1)) (det ()2

Beweis. Siehe [41] bzw. [62]. m

111

Wihlt man wie in [41] § = 2, so ergibt sich [|by|| < Ay (L) 2”2 beziehungs-
weise [|b1]| < 2% (det (L))%.

Lemma 3.1.4 Fiir eine LLL-reduzierte Basis by, bo, - - - , b, gilt

P AN 2
loal* < {6 = 5 116; 11,

Beweis. Es gilt nach Definition:

firl<i<j<m.

. . . . 1 .
S11bil1* < bial® 4wy i 10:l1* < llbisa |1 + lebi\l2

und somit (§ — ) 115]12 < ||bi41]|2. Der Rest der Aussage folgt duch Induktion.
[

Mit diesem Lemma kénnen wir auch eine Schranke fiir die Lange des zweiten
Basisvektors einer LLL-reduzierten Basis angeben.

Folgerung 3.1.5 Fiir eine mit § = 3/4 LLL-reduzierte Basis by, b, - - - , by, mit
[b1]] > 1 gilt

1

Ib2]| < 2% (det (L)) .

Beweis. Zuniichst kénnen wir mit Lemma 3.1.4 den Wert by abschiitzen:

det (L) = JTIBll = [1Ball - (1Bt - 27 (=072 > |yt 9= (m=D%/2
i=1
da by = by und ||br_1]|? < 2||bk||?. Weiterhin kénnen wir schliefen, daB
. 1 L, N L,
lba|? < ||ba]® + Z”blHZ < 2™ et (L) moT 4 9Mm2 et (L)i < 2™det (L) T ’
da die Basis ldngenreduziert ist. m

Das CVP [by,- - ,by],y 148t sich in Polynomialzeit 16sen, wenn y nicht zu
weit vom n#chsten Gittervektor entfernt und das Gitter volldimensional ist. Dies
geschieht mit Hilfe des folgenden Algorithmus aus [3]:
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Algorithmus 3.1.6 (ROUNDING-OFF)

Eingabe:  b1,---,b, € R", eine mit § = % LLL-reduzierte Basis,
yeR™.
Ausgabe: z € L(by,---,by).

e Berechne 3y, .03, € R",sodaBy =", Bib;.
¢ FOR (i=1,---n) DO {

— a; = [fi]

-}
e RETURN w = >"", a;b;

Die Berechnung einer ausreichenden Annéherung der §; kann in Polynomi-
alzeit erfolgen, so dal ROUNDING-OFF in Polynomialzeit ist.

Satz 3.1.7 Ein CVP im R"™ sei durch [by,---,b,],y beschrieben (das Gitter

L (b1, - ,by) ist damit volldimensional). Dann kann man das CVP mit dem
Algorithmus ROUNDING-OFF in Polynomialzeit 16sen, falls
1

minweL(bhw,bn)Hx —Ylloo < m .
Beweis. Sei z der (eindeutige) Vektor, der das CVP 16st. Der Algorithmus
gibt genau dann z zuriick, wenn ROUNDING-OFF (by,- - ,b,,2) = 0, wobei
z =y — x. Ist dieses nicht der Fall, so gilt |3;| = |(Bflz)j| = |<b;‘;j+1,z>’ > %
fiir ein j € {1,--- ,n}. Nach Voraussetzung gilt allerdings

n n
* * * 1
(b7, 2)| = Zbijzj §||$—Z/HooZ|bij|<§a
i=1 i=1
fir alle ¢ = 1,--- ,n, was ein Widerspruch ist. (Siehe auch [25]). m

Analog kann man den Satz beweisen, wenn man die Ungleichung in dem
Satz durch mingerp, ... p,)ll7 — yll2 < (2max; [b2]|l2) " ersetzt. Selbst wenn
die Vorraussetzungen fiir Satz 3.1.7 nicht erfiillt sind, findet ROUNDING-OFF
Gittervektoren deren Abstand zu dem Vektor y héchstens 1+ 2n (9/ 2)"/ * mal
grofer ist, als zu dem Vektor z, der das CVP 16st. Babai présentiert in [3] einen
weiteren Algorithmus, der Gittervektoren findet, deren Abstand zu dem Vektor
y hochstens 2™/2 mal groBer ist, als ||z — y|.

3.2 HKZ-Reduktion

In vielen Situationen ist es nicht ausreichend, den kiirzesten Gittervektor nur mit
dem Faktor anzundhern, der von dem LLL-Algorithmus erreicht wird. Auch in
Hinsicht auf die Orthogonalitét der Basisvektoren ist eine LLL-reduzierte Basis
nicht ausreichend, deshalb wollen wir einen weiteren zentralen Reduziertheits-
begriff fiir Gitterbasen einfiiren. Dazu definieren wir zunéchst L; := m; (L).
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Definition 3.2.1 Eine geordnete Basis by, b, - , by, heiit nach Hermite und
Korkine-Zolotareff reduziert (HKZ-reduziert), wenn sie lingenreduziert ist und

1b5]] = Ay (L) fiir i =1,--- ,m.

HKZ-reduzierte Basen werden oft auch als Korkine-Zolotareff bzw. Hermite
reduziert bezeichnet, da beide unabéngig voneinander dquivalente Definitionen
gegeben haben. Aus der Definition folgt direkt, daB ||b;[|2 < ||b;]|? fiir j < 4.
Damit haben wir eine in gewissem Sinne gute Gitterbasis definiert. Die Berech-
nung kann z.B. mit der Hilfe des ENUM-Algorithmus aus [64] erfolgen. Derzeit
sind jedoch keine Polynomialzeitalgorithmen bekannt.

Die Definition einer HKZ-reduzierten Basis sagt nicht, dafl b; der kiirzeste
Gittervektor ist, der von by,---,b;_1 linear unabhéngig ist, was man an dem
folgenden Beispiel sieht:

Beispiel 3.2.2 Wir betrachten das von den folgenden Vektoren aufgespannte
(volldimensionale) Gitter im R*:

2 0 1 -1 2 0 0 0 10%—%
o271 1] 0200 o1 I -1
brobobasbal = g g 5 1 [T 00 20 0 0 1 —%
000 2 000 2 00 0 1

Die Basis ist demnach langenreduziert. Sie ist HKZ-reduziert, da fiir j =1,...,3

die Ungleichung Ay (L (7 (b;),- -+ ,m; (ba))) > minys,; ||bs]| = 2 gilt. Der Gitter-
vektor (0,0,1,2)" = bs + by ist jedoch kiirzer als by bzw. by.

Der Begriff der HKZ-reduziertheit ist trotzdem sehr stark, da er das Verhélt-
nis von \; zu ||b;]| fir alle ¢ = 1,-- -, m beschrénkt.

Satz 3.2.3 Fiir jede HKZ-reduzierte Basis by, - - , b, des Gitters L gilt

12 ;
.4 - [16: | <z+3
z+3*,\i(L)2* 4

Beweis. siche [59] m

Man vergleiche hierzu die Abschétzung, welche sich aus der LLL-reduziertheit
einer Basis mit § = 3/4 ergibt:

112
21*1’ S Hb1|| S S 2n71
Ai (L)

3.3 BKZ-Reduktion

Der Begriff der HKZ-Reduktion ist zwar stark, jedoch ist er in der Praxis
bei hochdimensionalen Gittern meist nicht erreichbar, da hierfiir keine Poly-
nomialzeitalgorithmen bekannt sind. Die Laufzeit einer HKZ-reduktion (z.B.
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durch ENUM) ist bei konstanter Dimension polynomiell in der Eingabelénge.
Daher liegt es nahe, die Basis in Blocke aufzuteilen und fiir diese eine HKZ-
reduzierte Darstellung zu wéhlen. Das fiihrt uns zu dem Begriff der Block-
Korkine-Zolotarev-reduzierten Basen.

Definition 3.3.1 Eine geordnete Basis by, - , by, heilit k-reduziert, wenn sie
langenreduziert ist, und fiir i = 1,- - - , m—k+1 die Blocke m; (b;) , - -+, 7; (birr—1)
der Liange k HKZ-reduziert sind.

Wir wollen die Lénge des kiirzesten Vektors einer k-reduzierten Basis bzw.
das Verhiiltnis der ||b;|| zu den \; fiir ¢ = 1,--- , m abschétzen.

Satz 3.3.2 Fiir jede k-reduzierte Basis by, - - - , by, eines Gitters L gilt:

N AP =
() <
() Abl® < 2R s

N = Ve 1
- i—1
S A(L)? 2971 43
@) o <% 5
m—1

(i) ol <770 - A (L)

Beweis. siche [62] m

Damit ergibt sich nun [|by]|? < kﬂj))\l (L)* < k%A (L)? als die verein-
fachte Schranke fiir ||b;|| von k-reduzierte Basen.

Definition 3.3.3 Sei by, -, b, eine Basis eines Gitters L CR™, 2 < < m
sowie 1/4 < § < 1. Dann heifit diese Basis (3, 0-reduziert mit, falls sie lingenre-
duziert ist und

Vicicm—1V0 - ||bi]| < M (Li (b1, bominfi+s—1,m}))

Da L; (b1, s bminfitg-1,m3) = L (mi(b1), 7 (bmin{i+p-1,m})), kann
man leicht sehen, dafl eine mit 3, 1-reduzierte Basis auch k-reduziert ist. Eine
Basis ist 2,d-reduziert mit 1/3 < § < 1, genau dann, wenn sie mit § LLL-
reduziert ist (vergleiche [64] bzw. [60]), wobei jede 2, §-reduzierte Basis mit §
LLL-reduziert ist.

Eine Berechnung einer BKZ-reduzierten Basis kann mit dem BKZ-Algo-
rithmus aus [64] erfolgen. Obwohl bislang nicht nachgewiesen wurde, daff BKZ
in Polynomialzeit ist, verhélt sich die Laufzeit in der Praxis relativ gut.
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4 Gitterangriffe auf RSA

Wir erinnern uns an das RSA-Verfahren: Man wéhle zwei grofle Primzahlen p, g,
bilde pg = n und wihle eine zufillige ganze Zahl1 <e < p(n)=(p—1) (¢ —1)
mit ggT (e, (n)) = 1. Danach kann man mit dem erweiterten Euklidischen Al-
gorithmus d € N so berechnen, dafl ed =1 mod ¢ (n). Der 6ffentliche Schliissel
ist (n,e) und der private (d). Die Verschliisselung von m € Z/nZ erfolgt durch
Berechnung von ¢ = m® (mod n) , die Entschliisselung von ¢ durch die Berech-
nung von m = ¢? (mod n). Die Entschliisselung ist nach dem kleinen Satz von
Fermat korrekt.

Obwohl es leicht zu sehen ist, dafy derjenige, der n faktorisieren kann, das
RSA-Verfahren brechen kann, ist der Beweis der Umkehrung bislang nicht ge-
lungen. Damit ist RSA (zur Zeit) nicht beweisbar sicher.

Nach [7] ist es nicht klar, ob man sich bei der Auswahl des offentlichen
Exponenten e auf das Intervall [1, ¢ (n)] beschréinken sollte.

4.1 Angriffe bei zu kleinem 6ffentlichen Exponenten

D. Coppersmith prisentiert in [14] Methoden, um unter gewissen Voraussetzun-
gen fiir Gleichungen der Form

f(x) (mod N) =0 bzw. g(x,y) =0

mit Polynomen f € Z[X],g € Z[X][Y] und N € Z ganzzahlige Lsungen in
Polynomzeit zu finden. Er nutzt dazu den LLL-Algorithmus aus [41]:

Satz 4.1.1 (Coppersmith 1) Sei f(z) ein normiertes Polynom vom Grad
nicht grosser als 6. Falls X < 27Y/2(5 4 1)71/°N2/9C+D " dann kann man alle
Zo € Z mit f (29) =0 mod N und |zg| < X in Polynomialzeit finden.

Beweis. In dem Beweis betrachtet Coppersmith die Menge der ganzzahligen
Linearkombinationen der Polynome aus

B, :={2",0<i< s} U{f(z)/N} .

Fiir alle Polynome b, aus B, gilt fiir alle x € Z mit f (x) (mod N) = 0, da8
by (z) € Z. Wir setzen x = Xy und betrachten nun die Polynome aus

By :={by (y) € Q[Y]: b, (y/X) € By} .

Identifiziert man Polynome mit den J-Tupeln, die den Koeffizienten entsprechen,
kann man die Menge B, als Basis eines Gitters betrachten:

1 0 --- 0 fo/N

0 X 0 f1XY/N
B, = :

0 0 X1 f5_1X5"1/N

00 -~ 0 1-X%/N
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Man kann nun zeigen, da§ LLL in L (B,) einen Vektor findet, der eine geniigend
kleine Norm hat, so dafl man beweisen kann, dafl fiir das ihm entsprechende
Polynom g (y) gilt:

Veo<x @ f(xg) (mod N)=0=g(z0/X) <1.

Nun gilt aber g (y/X) € By = g(x0/X) € Z = g(z0/X) = 0. Da die Nullstel-
len von g in Polynomialzeit zu berechnen sind, hat man alle Nullstellen von f
modulo N gefunden, welche kleiner als X sind. Eine ausfiihrlichere Darstellung
findet man in [14]. m

Satz 4.1.2 (Coppersmith 2) Mit denselben Vorraussetzungen wie in 4.1.1
gilt fir alle € > 0: Falls X < %Nl/‘s_e dann kann man alle xg € Z mit
f(zo) =0 mod N und |zg| < X in einer in (log N, d,1/€) polynomialen Zeit
finden.

Beweis. Der Beweis lduft analog zu dem von Satz 4.1.1. Man wéhlt ein h € N
und ersetzt B, durch die Menge { (f (z) /N)’ 2" :0<i<§,0<j <h}. Falls
h (in Abhéngigkeit von €) grofl genug gewéhlt wird, folgt die Behauptung. Siehe
auch [12] bzw. [14]. m

Aus diesen Theoremen ergeben sich verschiedene Moglichkeiten fiir Angriffe
auf den RSA-Algorithmus. Die einfachste Form ist ein direkter Angriff bei zu
kleinem offentlichem Exponenten und zu kleiner Nachricht, z.B. e = 3,m <
N'/3. Coppersmiths Arbeit erméglicht jedoch auch Angriffe bei zu schwachem
,Padding®“ oder bei Versand einer Nachricht an geniigend Personen mit gleichem
offentlichem e und verschiedenen Moduln N [16]. Fiir die Darstellung eines
Angriffs mit einer anderen Basismatrix wollen wir die verstédndlichere Version
des Satzes 4.1.1 von Howgrave-Graham aus [32] benutzen:

Definition 4.1.3 Fiir ein Polynom f(z,y) = >, ; fijrlyl € Rz, y] sei die
Norm definiert als || f (x,y)||? := Zi’j 127]

Satz 4.1.4 Sei f (z) € Z [x] von Grad (6 —1) und sei X € N, sowie ||f (zX) || <
N/V/$. Falls f (x0) =0 mod N und |zo| < X, dann gilt f (z¢) = 0 in Z.

Beweis. Es gilt: |f (z0)] = |3 fizh| < X |£iX'| < |If (xX) [V < N. Daraus
folgt die Behauptung. m

Sei (n, e) ein offentlicher RSA-Schliissel, ¢ ein mit diesem Schliissel generier-
ter Schliisseltext und f (x) = 2°—c € Z [ X]. Hat man fiir ein h € N ein Polynom
r mit gentigend kleiner Norm und einer Nullstelle modulo n"*~! in m, dann kann
man nach dem Satz den Schliisseltext ¢ auch ohne die Kenntnis des privaten
Schliissels d entschliisseln. Ein solches Polynom wird als Linearkombination der
folgenden Polynome erzeugt:

Gu,v (z) == nh_l_vxuf (l')v )
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wobei r hochstens vom Grad he sein soll. Das Problem, ein solches Polynom
zu finden, kann als SVP in dem von den g, , aufgespannten Gitter gesehen
werden. Man wiahlt fiir die i-te Zeile der Basismatrix B das Polynom g, , (zX)
mit v = |(i —1)/e] und u =i —1 —ev . Falls e = 3 und h = 2, ergibt sich die
Matrix B

i] 1 x x2 3 ozt b
1| n

2 nX

3 nXx?

4| —c X3

5 —cX X4

6 —cX? X5

Fiir den allgemeinen Fall gilt det (B) = X"e(he=1)/2. phe(h=1)/2 " Ayus Satz 3.1.3
folgt, dafl man mit dem LLIL-Algorithmus fiir ein gegebenes h Nullstellen bis X
finden, falls
X < %n(hfl)/(hefl) - (he)~1/(he=1)

Mit wachsendem h n#hert sich diese Grenze asymptotisch dem Wert %nl/ ¢
an. Schon fiir kleine h ist man sehr nah an dieser Grenze, so dal man hoffen
kann, dafl die Matrix nicht allzu hochdimensional und ihre Eintrége nicht allzu
grofl werden. Man kann daher alle Nachrichten mit m < %nl/ ¢ mittels dieses
Gitters und dem LLL-Algorithmus entschliisseln.

Die Grenzen des Ansatzes von Coppersmith werden deutlich, wenn man sich
die Abschitzungen fiir den kiirzesten Gittervektor in einem zufélligen Gitter
nach Gauss ansieht. Es ist nicht zu erwarten, dafl es in dem gebildeten Gitter
einen Vektor kiirzer als det (L)l/ he gibt. Selbst wenn man die Abschéitzung fiir X
mit einem SVP-Orakel durchfiihrt, dann erwartet man, daf§ man die Nullstellen
von P nur bis

X < p(h=D/(he=1) () =1/ (he=1)

finden kann (vergleiche [16]). Wir haben hier die Annahme gemacht, daff die
von uns verwendeten Gitter als zuféllig anzusehen sind. Unter dieser Annahme
gelten die Uberlegungen analog fiir fast alle Angriffe auf RSA via Coppermith.

4.2 Angriffe bei zu kleinem geheimen Exponenten

In diesem Abschnitt wollen wir den Ideen von Blomer und May [5], bzw. Boneh
und Durfee [7] folgen. Sie beruhen auf den Ergebnissen von D. Coppersmith fiir
den bivariaten Fall.

Fiir einen offentlichen RSA-Schliissel (n,e) mit n = pg und zugehérigem
privaten Schliissel d gilt

ed =1 mod%n)@ﬂkezzed—i—k(

n+1 p+gq -1
2 2 T
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Wir betrachten nun die modulare Gleichung

1
Ozk<n+ _p_ﬂ)_l mod e

2 2

und setzen f(z,y) = z (2 —y) — 1. Auf Grund der Konstruktion ist klar,

daB f eine Nullstelle in (xo,v0) = (k, (p + q) /2) besitzt. Mit d < nd und e = n®
fiir §, a > 0 gilt:

|zo| < j(d,f) < 3de/n < 3el+(0-1)/

lyo| < 2/n = 2e1/22,
Ziel ist es nun, diese Nullstelle zu finden, damit man das nicht bekannte d
berechnen kann. Wir nehmen zunéchst = 1 an. Mit Hilfe eines Gitters soll ein

Polynom gefunden werden, das die Bedingungen des Theorems von Howgrave-
Graham aus [32] erfiillt.

Satz 4.2.1 (Howgrave-Graham) Sei f (z,y) ein Polynom, die Summe von
hochstens w Monomen, und es gelte f (zg,y9) = 0 mod e™ fiir ein m € N.
Seien weiterhin |z| < X und |y| <Y, dann gilt f (z0,y0) = 0 in Z (also nicht
nur in Z/e™7Z), falls Jw - ||f (zX,yY) || < e™.

Beweis.
[ (xo,y0) = ‘Zu fi,jxéyg = ‘Zu fij X'Y9 (J:YO)L <y7O)J
< [ XY < w-||f (2 X, yY) || < e

Damit folgt die Behauptung, da f (zo,y0) < €™ und f (x0,y) =0 mod ™. ®

Diesen Satz wollen wir fiir einen Angriff auf den privaten Schliissel d ausnut-
zen. Mit Hilfe eines Gitters konstruieren wir (ohne die Kenntnis von p, ¢ oder
d) zwei Polynome mit ausreichend kleiner Norm, die in (k, %) eine Nullstel-
le modulo e haben. Falls fiir beide Polynome die Vorraussetzungen von 4.2.1
erfiillt sind, dann wissen wir, da$§ beide eine gemeinsame Nullstelle in (k, 2£2)
haben. Diese berechnen wir auf folgende Weise, falls ihre Resultante # 0 ist:
Sei f (zo,y0) = 0 und g (xo,yo) = 0 dann ist yo eine Nullstelle der Resultante
h(y) = Res, (f, g), welche in polynomialer Zeit berechnet werden kann. Damit
kennen wir (p + ¢)/2 und kénnen n faktorisieren, bzw. d direkt berechnen.

Um nun Polynome mit Norm kleiner als e™//w mittels eines Gitters zu
konstruieren, definiert man die Polynome

gm.ik (€, y) = x' fFe™~F  x-shifts* und
Bon jk (7,9) := o7 fFem™F | y-shifts.

Man mufl nun aus diesen geschickt eine Basis des Gitters wihlen, damit der
LLL-Algorithmus geniigend kurze Gittervektoren findet (siehe Satz 3.1.3). Da-
mit ergibt sich die Forderung det (L) < (Q‘fu—w), an das zu konstruierende Gitter,
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dim(L)

wenn man ||b1]] < 272z (det (L))#(L) zu Grunde legt (vergleiche [7]). Man
beachte, dafl die Dimension des Gitters gleich der moglichen Anzahl der Mono-
me in Satz 4.2.1 ist. Die Basismatrix von Boneh und Durfee besteht aus den
Polynomen

{gmin (@X,yY) 0 <k <m,0<i<m—k}
U{ R jn (X, yY) 0 <k <m,0 < j <t}

wobei m,t € Ny gewihlt werden. Beschreibt man die Polynome als Zeilen einer
Matrix, so ergibt sich fiir m =2 und ¢t = 1:

1 x Ty z? %y x2y? y xy? x2qy3

e? e?

ze? e2X

fe - -  eXY

z2e? e2X?

xfe — — eX?Y

f2 _ _ _ _ _ X2y2

ye? e’y

yfe - —  eXY?

ny _ _ _ _ _ X2Y3

wobei die ,,—* Symbole fiir Eintrége # 0 stehen, die uns nicht interessieren.

Betrachtet man nur die Menge {gm ik (2X,9Y) [0 <k <m,0<i<m—k}
als Basis B eines Gitters, so ist die Gitterdeterminante

det, = e7rL(7n+1)(m+2)/3 . Xm(7rL+1)(m+2)/3 . Ym(7n+1)(m+2)/6’

welche die Dimension w = >."" ;m +1—14 = (m+ 1) (m+ 2) /2 hat. Somit
ergibt sich mit X = e® und Y = e? (wir erinnern uns, dafl wir e = n® mit a« = 1
angenommen haben) die Ungleichung

1—w

1

”hW<G—i>4M%AW<éW¢E

fiir die Norm des Vektors b; einer LLL-reduzierten Basis by, --- , b, des Gitters
L (B). Wir betrachten diese Ungleichung fiir feste gewéhlte Parameter m, ¢t und
wachsende n bzw. e. Da w nur von m abhéngt, kdnnen wir fiir sehr groflie
n zu einer asymptotischen Betrachtung der Ungleichung iibergehen und alle
konstanten Faktoren vernachlédssigen. Wir haben damit [|b;|| < (det,) < ™"
und koénnen schlieffen, daf3

(det,) < ™" <— em(m+1)(m+2)(5+48)/12) < emw
— em(5+4(§)/6) S em

= im e oo (5 + 45) <6
= § < 0.25,
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was Wieners Resultat aus [72] entspricht. Es reicht hier, die Abschétzung von
lb1]] zu betrachten, da fiir ||be|| Folgerung 3.1.5 gilt, und damit

1b2]|? < 2@det (L)™-T < e™//w.

Wie oben kann man die Ungleichung zu (det,) < e™(@=1) vereinfachen und
sieht, dafl die Verédnderung bei grolen m keine Rolle spielt. Damit hat man zwei
geeignete (linear unabhéngige) Polynome gefunden und kann n faktorisieren,
falls deren Resultante # 0 ist. Dieser Angriff ist nur eine Heuristik, denn wir
konnen nicht garantieren, dafl letztere Bedingung erfiillt ist. In [5] wird u.a.
diese Art von Basismatrizen analysiert. Die Autoren stellen fest, dafl der LLL-
Algorithmus in ihren Experimenten zu diesem Fall keine geeigneten Polynome,
d.h. mit Resultante # 0 findet.

Wenn man wie Boneh und Durfee die oben beschriebenen ,,y-Shifts“ zur Ba-
sis hinzunimmt, findet der LLL-Algorithmus in den Experimenten von Blémer
und May immer Polynome, deren Resultante nicht verschwindet. Die Basisma-
trix ist weiterhin in der Gestalt einer unteren Dreiecksmatrix. Wir erhalten ein
Gitter mit Determinante

dety = det, - etm(m+1)/2 . Xtm(m+1)/2 . Yt(m+l)(m+t+1)/2

und Dimension w = (m + 1)(m + 2)/2 + t(m + 1), womit man die neue Grenze
fiir § bestimmen kann, falls man ¢t &~ (m(1 —20) — 1)/2 wiihlt:
-~ 7 1

0< - —=-V7T=0.284
6 3\/_

Um die Grenze auf 0.292 zu verbessern, treffen Boneh und Durfee eine andere
Walhl fiir die ,,y-Shifts “, verletzen dabei aber Dreieckseigenschaft der Basisma-
trix. Uber die Ergebnisse Threr Experimente gibt die folgende Tabelle aus [7]
Aufschlu8. An ihr kann man auch Beispiele fiir die Wahl von m und ¢ ablesen.

n d 5 m t Gitterdimension  Dauer
1000 Bits 280 Bits 0.280 7 3 45 14 Std.
2000 Bits 550 Bits 0.275 7 3 45 65 Std.
4000 Bits 1060 Bits 0.265 5 2 25 14 Std.
10000 Bits 2550 Bits 0.255 3 1 11 90 min.

Blomer und May gehen in [5] einen anderen Weg. Sie wihlen ebenfalls ande-
re ,y-Shifts “, eliminieren dann aber alle linear abhéngigen Spalten, so dafl die
Dreieckseigenschaft erhalten bleibt. Die nicht in dem Gitter enthaltenen Koef-
fizienten kann man rekonstruieren und ihren Betrag nach oben abschétzen. Mit
den verénderten Bedingungen erreicht man 0.290 als obere Schranke fiir 5. Der
Vorteil ihres Ansatzes ist die geringere Gitterdimension (w = (m+ 1) (t + 1))
und der Erhalt der Dreieckseigenschaft (Einfachheit der Beweise, Determinante
leicht zu berechnen). Die Berechnungen sind nahezu analog zu dem oben dar-
gestellten einfachen Fall. Ein Algorithmus profitiert hier von der kleinen Deter-
minante (durch die kleinere Gitterdimension) und dem dadurch noch kleineren
kiirzesten Gittervektor.
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Bei allen vorgestellten Varianten des Gitterangriffs handelt es sich um eine
Heuristik, da wir nicht garantieren konnen, dafl wir zwei geeignete Polynome
finden, deren Resultante nicht verschwindet. Auch fiir relativ grole Werte fiir
« ist dieser Angiff noch durchfiithrbar, je kleiner «, desto grofier wird 4. Die
Uberlegungen sind analog zu denen fiir o« = 1, weswegen ich hier nicht weiter
darauf eingehen will.

Wir wollen uns nun der Frage nach den Grenzen dieses Angriffs und dem
EinfluB des gewihlten Gitterbasisreduktionsalgorithmus zuwenden. Nach der
Heuristik von Gauss gilt fiir zuféllige Matrizen der Dimension n fiir den Wert

von Ap:
o ) < <2 e’

wobeli e hier die Eulerzahl ist.

3=

Definition 4.2.2 Wir bezeichnen mit Lrga.gp die Klasse der RSA-BD-Gitter.
Fiir einen offentlichen RSA-Schliissel (n,e) mit n = pg und w,m € Z gelte

Le ng?_(gl’)m) genau dann, wenn
e L =L (B) € R volldimensional,

e cine lineare, injektive Polynomialzeit-Abbildung 7 : L — Q[Z1][Z2] exi-
stiert und

e XY € Z existieren, so dafl

x
Vi<i<w : T (Bi.) (Y’ %) € {gm.ik} U{Pmjr}

gilt.

. . . (n,e),(w,m)
Wir definieren: U(n,e)RSA—Schlﬁssel U(w,m)eNz Lpsasp = Lrsa-BD-

Es sollte klar sein, dafl die von uns in diesem Kapitel betrachteten Matrizen
von May bzw. Boneh und Durfee zu Lgrsa.pp gehoren. Zu einem gegebenen
offentlichen RSA-Schliissel (n,e) wéhlen wir m,w und konstruieren ein Gitter
L mit X =3¢~ und YV = 2¢2, wobei ¢ = n® und § in Abhéingigkeit von
a gewdhlt wird. Wir konnen Satz 4.2.1 anwenden, falls wir einen Vektor b € L
finden, fiir den ||7 () | < e™/+/w gilt. Falls fiir den offentlichen Schliissel d die
Ungleichung d < n® mit geniigend kleinem § erfiillt ist, existieren zwei solche
Vektoren und wir kénnen n faktorisieren.

Annahme 1 Fiir alle (w, m) € N? gibt es Konstanten ¢, C' > 0, so daf es keine
Moglichkeit gibt, fiir zuféllige RSA-Schliissel (n,e) ein L € ng?_’é%m) ohne
Kenntnis des privaten Schliissels in Polynomialzeit so auszuwéhlen, dafl

A (L) < c-C™-det (L)™
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mit nicht zu vernachlissigender Wahrscheinlichkeit gilt. Man beachte, dafl w,
m, ¢ und C nicht von dem RSA-Schliissel abhéngen, die Gitterdeterminante
jedoch sehr wohl.

Mit anderen Worten: Wir nehmen an, dafl die hier betrachteten Gitter
der Heuristik von Gauss geniigen, d.h. dafl man nicht zwischen einem RSA-
BD-Gitter und einem zufilligen Gitter unterscheiden kann, wenn man nur das
Verhiltnis von A\; und der Gitterdeterminante kennt.

Folgerung 4.2.3 Sei Ogy p ein SVP-Orakel und O g ein Nullstellenorakel fiir
bivariate Polynome und (n,e) ein offentlicher RSA-Schliissel mit ausreichend
groflem n. Fiir ein in Polynomialzeit aus Lrsa_-pp ausgewihltes Gitter L = L (B)
gilt mit Annahme 1: Die Wahrscheinlichkeit, dafl man den geheimen Schliissel
d mit Hilfe der Matrix B, Ogy p und Oyg berechnen kann ist nicht signifikant
grofer als die, dafl man den geheimen Schliissel mit B, LLL und Opyg berechnen
kann.

Beweis. Wir wihlen zuniichst ein solches B zu einem gegebenen RSA-Schliissel
aus. Wir miissen einen Vektor b € L (B) finden, so da8 ||b]| < e™/+/w gilt, damit
wir Satz 4.2.1 anwenden koénnen. Es gilt aber nach Annahme 1, daf§ ¢ - C" -

det (B)% < ||b|| bis auf eine zu vernachléssigende Anzahl von Féllen. Wenn wir
uns an die Berechnung der Grenze fiir § im einfachen Fall erinnern, dann hatten
wir den LLL-Faktor vernachléssigt. Dies wurde uns durch die Betrachtung des
asymptotischen Falls ermdglicht. Analog zu den Uberlegungen von oben ergibt
sich folgende Ungleichung als Bedingung fiir einen erfolgreichen Angriff mittels
Osvp:

1 grofle e,n

c-C¥ (det (B)™ < M\ < e™/vw 2" (det (B)) < Ay < ¥

Dies ist dieselbe Ungleichung, die wir bei der Anwendung von LLL erhalten
(siehe oben). Das Finden des kiirzesten Gittervektors fiithrt daher nicht zu einer
Verbesserung des Angriffs. m

Der hier vorgestellte RSA-Angriff profitiert von dem kleinsten gefundenen
Gittervektor. Je kleiner det (L), desto besser ist der Angriff, welcher genau eine
LLL-Reduktion braucht. Damit iibertragen sich Verbesserungen in der Lauf-
zeit des Algorithmus direkt auf diesen RSA-Angriff. Eine bessere Annéherung
des kiirzesten Gittervektors bietet dagegen keine (oder nur geringe) Verbesse-
rungsmoglichkeiten fiir die Grenze von 6 (vergleiche [16]). Es wiire interessant
zu untersuchen, wie oft ein (perfektes) SVP-Orakel ein wirklich besseres Er-
gebnis liefert, d.h. wie oft bei konstanten p, ¢ und variierenden e, d ein Angriff
mit dem SVP-Orakel gelingt, wihrend einer mit dem LLL-Algorithmus versagt.
Damit verbunden ist die Frage, wie sich der kiirzeste Gittervektor in den RSA-
BD-Matrizen verhélt, falls Annahme 1 entgegen den Resultaten der bisherigen
Experimente nicht gilt.
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4.3 Angriffe bei teilweise bekanntem privaten Schliissel

In verschiedenen Szenarien ist es moglich, Informationen iiber den verwende-
ten geheimen Schliissel d zu erlangen, ohne, daffi man den RSA-Algorithmus
selbst angreifen muf} (engl. Side Channel Attacks). Dies ist z.B. bei SmartCard-
Anwendungen der Fall. Eine gute Ubersicht iiber Angriffe, die so gewonnene
Informationen ausnutzen, geben die Artikel [6] und [8]. Sie basieren jedoch auch
auf den Arbeiten von D. Coppersmith und haben daher unabhéngig vom Re-
duktionsalgorithmus Grenzen in der Anwendung. Wir wollen hier exemplarisch
nur einen Fall aus [6] betrachten, bei dem die letzten Stellen von d bekannt
sind, denn die anderen laufen dhnlich. In dem selben Artikel wird ebenfalls ein
Angriff vorgestellt, der keine Heuristik ist, der jedoch nur funktioniert, wenn
e < n%d ist.

Sei (n, e) ein offentlicher RSA-Schliissel, so dafl fiir den privaten Schliissel d
gilt, daB d = dy mod M, M > ns+3VIT0% mit o = log,, (¢) < I. Wir betrach-
ten zuniichst die Gleichung ed — 1 = ke (n) und schreiben d = d1 M + dy. Wir
erhalten damit die Gleichung

k(n—(p+q—1)) —edo+1=eMd, .
Damit kénnen wir (k, (p+ ¢ — 1)) = (zo,yo) als Nullstellen des Polynoms
ferr (z,y) =2 (n—1y) —edy + 1

in Z/(eM)Z auffassen. Weiterhin gilt o < X := n® sowie yo < Y := 3n05,
wenn wir davon ausgehen, dafl p und ¢ dieselbe Bitldnge haben, sowie p < g¢.
Wir wollen jetzt &hnlich wie in dem vorigen Kapitel Satz 4.2.1 anwenden und
definieren daher

gi,j:xj'(eM)i‘ emM_l firi=0,---,m;j=0,---,i
hi;j:yj(eM)l em]\/[—z firi=0,--- ,m;j=1,---,t

fiir gewéhlte m,t € N. Analog zu den vorherigen Angriffen definieren wir eine
Gitterbasis aus den Koeflizienten der Polynome multipliziert mit den passen-
den Potenzen von X bzw. Y. Wir miissen nun ein Gitterelement mit Norm
kleiner (eM)™ /y/w finden, wobei w die Dimension des Gitters ist. Man kann
nachweisen, dafl der LLL-Algorithmus fiir geniigend grofie n ausreichend kurze
Gittervektoren findet, um Satz 4.2.1 anwenden zu kénnen. Falls die Resultan-
te der gefundenen Polynome ungleich 0 ist, dann kénnen wir n faktorisieren.
Auch hier kann man analog zu Folgerung 4.2.3 schlielen, dafl keine Verbesse-
rung der Grenzen fiir M bzw. o moglich ist, falls die hier verwendeten Gitter
der Heuristik von Gaufl geniigen. Gleiches gilt fiir die weiteren Angriffe aus [6]
und [8].

4.4 Faktorisierungsangriff

Wenn man den Modulus n eines RSA-Schliissels faktorisieren kénnte, wire RSA
gebrochen, auch wenn die Umkehrung noch nicht klar ist. C.P. Schnorr stellt
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in [61] eine Methode vor, um eine Zahl n, welche das Produkt von mindestens
zwei Primfaktoren ist, zu faktorisieren. Sein Ansatz arbeitet mit einer Matrix,
die eine Dimension gleich der Méchtigkeit der Menge aller méglichen Primfak-
toren kleiner als einer gew&hlten Grenze hat. Deshalb schnellt die Dimension
des Gitters in die Hohe, was den Ansatz fiir die Praxis unbrauchbar macht. Eine
Alternative bietet derzeit nur der Algorithmus von Shor fiir Quantencomputer
(siehe [67]), welcher bislang nicht praxisrelevant ist.
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5 Gitterbasierte Kryptographie

Zu den Gitterbasierten Kryptosystemen gehort neben denen, die explizit mit
Gittern operieren, auch das NTRU-Kryptosystem. Zu den ersteren gehoren u.a.
das Kryptosystem von Ajtai-Dwork [2] und das GGH-Kryptosystem [25], wel-
ches allerdings nicht mehr als sicher gilt, da es P.Nguyen gelungen ist, Angriffe
auf alle praxisrelevanten Félle durchzufiihren [53].

5.1 Micciancios Kryptosystem

Micciancios Kryptosystem basiert auf dem GGH-Kryptosystem, versucht jedoch
einige Unzulénglichkeiten dieses Systems zu umgehen. Der Grundgedanke ist es,
eine Basis R eines Gitters L C Z" als privaten Schliissel zu nutzen, so dafl das
CVP mittels Babai [3] fiir relativ kleine Absténde p zum néchsten Vektor gelost
werden kann. Als offentlicher Schliissel wird eine alternative Gitterbasis B von
L angegeben, welche ein schlechter Ausgangspunkt zum Losen des CVP ist.

Definition 5.1.1 Der Orthogonalisationsdefekt einer Basis B = [by, - ,by)
eines Gitters im R" ist definiert als

odef (B) := det (B) ™" H I1b:]] -
i=1

Mit dem dualen Orthogonalisationsdefekt sei der Orthogonalisationsdefekt der
dualen Gitterbasis gemeint, d.h.

odef” (B) := odef (B*) .

Allgemein wird versucht, die Matrizen so zu wéhlen, dafl sowohl primaler als
auch dualer Orthogonalisationsdefekt der privaten Basis R moglichst klein und
der 6ffentlichen Basis B moglichst grofl sind. Micciancio wéhlt im Gegensatz zu
GGH die Matrix R = [rq,--- ,7,] als die LLL-reduzierte Darstellung einer aus
{—n,---,n}"*" zufillig gedihlten Matrix. Der 6ffentliche Schliissel ergibt sich als
die Matrix B = HNF (R) (siehe Definition B.1.2). Damit wird der Speicherauf-
wand gegeniiber dem GGH-Kryptosystem erheblich reduziert. Man verschafft
einem Angreifer dadurch keinen Vorteil, da das Berechnen der HNF einer be-
liebigen Matrix in Polynomzeit erfolgen kann. Die HNF einer Gitterbasismatrix
héngt zudem nur von dem Gitter L ab und nicht von der Ausgangsmatrix ab.
Fiir die Ver- und Entschliisselung brauchen wir den folgenden Satz:

Satz 5.1.2 Sei L = L (b1, -+ ,b,) C R™ ein Gitter und h(B) := min, ||b;],
dann kann man das CVP-Problem fiir einen Vektor der Form y = Bz + m mit
z € Z" und |m|| < 1h (B), m € R™ in polynomialer Zeit lésen.

Man beachte, dafl h (B) keine Gitterkonstante ist, sondern von der Wahl der
Basis B abhéngt.
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Beweis. (Version aus [19]) Wir wissen nach Voraussetzung, daf es einen
Gittervektor [ gibt, so da$ ||y — || < 1/ (B). Daraus folgt, daB ||z, (y — 1) || <
+h(B). Wir schreiben nun y = Y7 azb; und I = >0, B;b; mit oy € Z und
Bi € R, wobei wir letztere in Polynomialzeit ermitteln konnen. Betrachten wir
nun die Projektion, so ergibt sich

Tn, (y - l) = Tn (y) — Tn (l)
—Z 1Ol2 Z_Z?;E%b _ﬁn n
bib;

- zl L ( - S5 b ) - ub

J

Damit ergibt sich ||cn, — Bnl| - [|bn]] < %h (B) woraus ||o, — B, < 3 folgt. Da wir
B, kennen, ist «,, eindeutig bestimmt und die restlichen o; mit i =n—1,--- 1
konnen auf dieselbe Weise bestimmt werden. m

)

Das Verschliisseln einer Nachricht m € M := {m € Z" : |m|| < $h(R)}
erfolgt durch die zuféllige Wahl eines z € Z™ und der Berechnung des Schliissel-
textes ¢ = Bz 4+ m. Ein Schliisseltext ¢ wird enschliisselt, indem man das CVP
fiir ¢ in L (B) 16st. Nach Lemma 2.1.10 gilt, da || Bz —c[|2 < $A; (L), deswegen
erhélt man als Losung den urspriinglichen Vektor Bx und kann m = ¢ — Bz
berechnen. Nach Satz 5.1.2 kann die Entschliisselung in Polynomzeit erfolgen,
falls R bekannt ist.

Es bleibt das Problem, bei der Verschliisselung = zuféllig aus Z™ zu wéhlen.
Dieses kann mit der Art der Darstellung von ¢ behoben werden. Seien ¢ und
¢ Schliisseltexte desselben Klartextes, dann ist klar, dafl ¢ — ¢ € L. Also kann
man auf der Menge der Schliiseltexte dadurch eine Aquivalenzrelation definie-
ren, welche sich auf ganz R" fortsetzen ldsst. Es bleibt jedoch die Frage, wel-
chen Reprisentanten man wihlen soll. Micciancio schldgt vor, diesen aus dem

Parallelepiped
M(B {be20<xz<1}

i=1
zu wéahlen. Dazu berechnet man rekursiv fiir eine Nachricht m :

m, =m
mjvl;j .

mj_1 =mj— V@j,gi” by  firj=mn,---,1

c =m (mod B) :=my .

Man sagt, man reduziert m modulo B. Dieses reduziert den Speicheraufwand,
der Angreifer bekommt keine zusétzliche Information und man muf} keine Zuflli-
ge Auswahl mehr treffen, da m (mod B) eindeutig ist. Letzteres ist klar, weil

<m (mod B), ZA)z>

(i)

Damit ist das Micciancios Kryptosystem im Gegensatz zu GGH deterministisch.

€ [0,1] firallei=1,--- ,n gilt.
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Der folgende Angriff kann fiir alle bekannten GGH-Varianten durchgefithrt wer-
den. Zun#chst ist zu bemerken, dafl ein Angreifer nicht unbedingt das CVP 16sen
muB, sondern dafl es ausreicht das zugehorige SVP zu 16sen, um den Klartext
zu ermitteln. Der Angreifer hat B = [by,--- ,b,] , M und ¢ als Informationen
gegeben. Wenn er nun

o =[(e) () (1))

als Basismatrix eines Gitters nimmt, ist es zu erwarten, dafl der kiirzeste Git-
tervektor in dem zugehorigen Gitter die Form (m,1)" € L( B ) hat (vgl. [53)).

C.Ludwig nutzt dieses in [44] aus, um das Kryptosystem in niedriger Di-
mension mit BKZ anzugreifen. Der Autor kommt zu dem Schluf}, dal man fiir
eine ausreichende Sicherheit von Micciancio’s Cryptosystem Dimensionsgrofien
verwenden miifite, welche zu extrem grofien Speicheraufwand fiihren wiirden.
Damit ist das Kryptosystem in der Praxis unbrauchbar.

Das oben beschriebene Vorgehen wird ,,Embedding-Technik“ genannt, und
ist in [53] bzw. [25] beschrieben. Ich will hier noch einmal auf die Grenzen
der Methode eingehen. Falls (m, 1)T tatsdchlich der kiirzeste Gittervektor in
L = L( B ) ist, dann ist es klar, dafl ein Angreifer, falls er erfolgreich sein
will, einen Vektor b; finden muf, welcher der Ungleichung ||b; || < A; (L) geniigt.
Wir kénnen mit der Hilfe von h(R) das Verhéltnis von A; (L") und A, (L)
abschétzen. Dazu sei ||m]|2 ~ %h (R) mit § > 2. Dann gentigt es, einen Vektor

b’1 zu finden, mit
o3 < 82 (33 (£) = 1) .

Damit das fiir den Angreifer zu 16sende SVP moglichst schwer wird, ist bei der
Wahl des Klartextraums zu beachten, dafl die untere Schranke fiir 5 nicht von
n abhangt.

5.3 Eigenschaften des Orthogonalisationsdefekts

Im Gegensatz zu anderen Kryptosystemen ist hier nicht nur die Lénge des
kiirzesten Gittervektors interessant, sondern ebenfalls odef (B), odef” (B) und
h (B). Bei der in [25] vorgestellten ,Brute Force Attack® auf GGH héngt die
Grofle der Menge, die man nach dem néhesten Gittervektor durchsuchen mu#8,
exponentiell von odef™ (B) ab (siehe auch Satz 3.1.7). Wir wollen nun die Méglich-
keit eines Angriffs mittels einer Basis mit kleinem Orthogonalisationsdefekt be-
trachten.

Lemma 5.3.1 Fiir eine Basis by, - -- , b, eines Gitters L € R™ gilt:

h(B) <M (L) <min b < odef(B)-h(B)
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Beweis. Die erste Ungleichung (h (B) = min; ||bs]] < A1 (L)) gilt nach Lemma
2.1.10. Es ist klar, daB ||b;]| < ||b;]| fiir alle ¢ = 1,--- ,n gilt, und somit kénnen
wir schlie3en, daf:

Vit [[b]l < odef (B) [lbil|
= min, [|b;| < odef (B) min; [[b;]| .

Die mittlere Unlgeichung ist trivial. m

Es ist also mindestens genau so schwer, einen Vektor zu finden, der nicht
langer als « - A1 (L) ist, wie eine Basis zu finden, die einen Orthogonalisati-
onsdefekt kleiner als a hat. Eine Basis mit minimalem Orthogonalisationsde-
fekt zu finden ist N'P-schwer, da man dazu den kiirzesten Gittervektor finden
muBl. Gelingt es jedoch eine Basis mit sehr kleinem Orthogonalisationsdefekt
zu finden, so ist vielleicht eine Entschliisselung mit Satz 5.1.2 moglich (wenn
|m|| < 1h (B)). P.Klein stellt in [36] einen Algorithmus vor, mit dem man eine
Nachricht auch dann noch entschliisseln kann, wenn ||m| > $h (B). Der Algo-

rithmus hat eine Laufzeit von O (n”gv_y”Z/h(B)z) , wobei B,y das CVP und z

der entsprechende Losungsvektor sei. Fiir den hier betrachteten Spezialfall er-
gibt sich O (nh(R)/(4'h(B))) bzw. nach Lemma 5.3.1 O (n(h(R)'Odef(B))/(4'>‘1(L)))
fiir die Laufzeit des Algorithmus.

Lemma 5.3.2 Fiir eine Basis by, --- , b, eines Gitters L gilt:
1< h(B)-max, b7 < odef (B)
Beweis. Da fiir alle i = 1,---n gilt, daB ||b;]| ! = HIA);_l_HH ist, folgt:

| < odef” (B) [|b]| =
odef” (B)
min; || b ||

Vo ol < 155
L < max 157 <

min; ||b:|| —

Durch eine Multiplikation mit h (B) folgt die Behauptung. m

Demnach ist eine Entschliisselung mittels Satz 5.1.2 eher moglich als eine
unter Verwendung von Satz 3.1.7. Mit Lemma 3.1.4, Satz 3.2.3 und Satz 3.3.2
ergibt sich die folgende Tabelle fiir die Annéherungsfaktoren fiir den Orthogo-
nalisationsdefekt:

| LLL BKZ HKZ
n—1
Hé’\llﬂ 2(n71)/2 ’71571 1
nln— = PP n+3)! 17, A n+3)!
odef (B) | 2n(n=1/4 Yo' det(lL) ' (6~4") det(lL) ’ (6-4")

Nach Satz 2.1.8 ist [[;_; A\; < ? - det (L). Falls n geniigend groB ist, gilt

Y2 /(4 3)/(6-47) < n¥ .n¥ .27 < 2n(loman)=1) L gn(n—1)/4
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Deshalb ist die Schranke fiir den Orthogonalisationsdefekt einer HKZ-reduzier-
ten Basis besser, als die einer LLL-reduzierten Basis. Gleiches ist fiir eine BKZ-

reduzierte Basis leicht zu sehen, falls 7,1“16_1) < 21/4 gilt, also z.B. fiir k = 20.

Die Sicherheit des Cryptosystems von Micciancio beruht auf der Schwierig-
keit, eine zum Entschliisseln geeignete Basis B’ zu finden, wenn nur die offent-
liche Basis B bekannt ist. Kann man so eine Basis nicht finden, ist dennoch ein
Angriff mittels der ,, Embedding-Technik* moglich, welcher aber fiir jede Nach-
richt erneut durchgefiihrt werden mufl. Es bleiben offene Fragen, die ich bislang
nicht beantworten konnte:

e Wie verhalten sich odef (B), odef” (B) und h (B) in zufilligen Matrizen?
e Hingen odef (B), odef” (B) und h (B) zusammen, und wenn ja, wie?

Eine Anregung geben die folgenden Beispiele:

Beispiel 5.3.3 Wir betrachten die folgenden drei Basismatrizen des Gitters L:

V5 V5 0 VvV 0 0 VvV 0 0
A= 0o 2 3 B=| 0 1 3 cC=( o 2 3
0 1 4 0 3 4 0 1 4

Es ergeben sich die Werte:

V25
Cl Vs V5 V5

Damit ist kein direkter Zusammenhang zwischen odef, odef* und h(-) einer
Matrix erkennbar.

Beispiel 5.3.4 Wir betrachten die Gitterbasismatrizen mit der folgenden Struk-
tur:
B

1
B = 0 «
0 1

[ R e)

« grof3
B

Mit 3 = o2 ergibt sich odef (B) /odef* (B) a? . Fira = =1/2ist
B HKZ-reduziert und das Verhiltnis odef (B) /odef™ (B) ist 1/16/14. Auch hier

ist damit kein direkter Zusammenhang zu vermuten.
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6 Das NTRU Kryptosystem

Das NTRU Cryptosystem von J. Hoffstein, J. Pipher und J.H. Silverman aus [29]
wird durch (N, p, q) € N3 und die vier Mengen von Polynomen von Grad N —1 :
Ly, Ly, Lo und L, beschrieben. Es operiert in dem Ring R = Z[X] / (XN —1).
Wir stellen zunéchst keine Forderungen an N, p oder g, allerdings nehmen wir
an, daf ged (p,q) = 1 und g wesentlich grésser als p ist. In letzter Zeit wurde
der Parameter p € N durch P € R ersetzt [18]. Bei der Wahl von P ist dann
zu beachten, dafl P relativ prim zu ¢ sein muf}, d.h. daB PO R+ ¢® R = R.
Wiéhrend fiir p € N meist p € {2,3} gew#hlt wird, ist P = X + 2 der hiufigste
Vorschlag fiir die Wahl von p als Polynom (siehe [30]). Ein Element F' € R wird
im folgenden als Polynom oder Vektor beschrieben:

N-1
F= Z F; X" wird mit (Fy, Fy,---,Fn_1) € ZN identifiziert.
i=0
Wir werden © fiir die Multiplikation in R schreiben:
F@G:H: (H07"' ,HNfl) mit

k N-1
Hy = Zi:o FiGr—i + Zi=k+1 FiGNik—i = Zi+j£k mod N FiGj

Dies ist das vom kanonischen Epimorphismus induzierte Produkt in dem Ring
R. Man bildet das Produkt der Polynome F' und G in Z[X] und ermittelt dann
seine Restklasse modulo (X* — 1). Damit sind dann natiirlich auch Nullteiler
vorhanden. Zum Beispiel sind fiir N = 4 die Polynome z+1 und X3 - X2+ X —1
Nullteiler. Wenn wir eine Multiplikation modulo ¢ durchfiihren wollen, so ist
damit die Reduktion der einzelnen Koeflizienten modulo ¢ gemeint.

Bemerkung 6.0.5 Die Berechnung eines Prokuktes in R benoétigt normaler-
weise N2 Multiplikationen. Da aber die typischen NTRU-Polynome sehr kleine
Koeflizienten haben ist dies relativ schnell, falls NV nicht zu grof8 ist. Wenn N
grof3 wird, dann ist es effektiver, das Produkt mittels der , Fast Fourier Transfor-
mation® zu berechnen, welche nur O (N log N) Berechnungen benétigt. Dieses
Verfahren wird schon fiir in der Praxis iibliche Parametersétze eingesetzt.

Neben der Norm || - || aus Definition 4.1.3 definieren wir den Begriff der
Koeffizientenweite (engl. width):

Definition 6.0.6 Fiir F € R sei

1l = max {F;} — min {F;}

die Koeflizientenweite des Polynoms.

Um Beispiele fiir die Mengen L¢, L,, L& und L,, zu geben, benutzen wir
folgende Notation:

L(di,ds) = {F cR ‘F hat d; Koeffizienten gleich 1 und ds }

Koeflizienten gleich — 1, 0 sonst
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Beispiel 6.0.7 (aus [29]) Man wihlt df,dy, d € Nund setzt Ly = L (dy,df — 1),
Ly =L(dg,dg) und Lo = L (d,d). Es ist zu beachten, dafl L speziell so gewihlt
wurde, dal es eine Menge invertierbarer Polynome ist. Als Nachrichtenraum
wéhlen wir £,,, = {m € R: |m;| < (p — 1) /2}. Wenn man nun konkrete Zahlen
angeben will, so lauten die (veralteten) Vorschlige aus [29]:

N p g df dy d Sicherheit
107 3 64 15 12 5 gering
167 3 128 61 20 18 mittel
503 3 256 216 72 55 hoch

In letzter Zeit wurden aber auch hdufig Mengen der Form L£; = L (dy,0),
bzw. Ly = {14+pO® F|F € L(d¢,0)}, Ly = L(dg,0) und Lo = L (d,0) vorge-
schlagen. Besonders die Wahl von Ly soll die Entschliisselung beschleunigen.

Um die Schliissel zu erzeugen, wéhlt man nun f € £y und g € £, so, dafl
f modulo p und modulo ¢ invertierbar ist. Wir berechnen F, ® f =1 mod p
und F; © f =1 mod ¢ . Dann ist der geheime Schliissel f und der &ffentliche h
ergibt sich als
h=F;®g(mod q).

Die Verschliisselung eines Klartextes m € L, erfolgt duch die Auswahl eines
® € L4 und der Berechnung des Schliisseltextes

E=pOPOh+m(mod q).
Zur Entschiisselung eines Schliisseltextes é berechnet man zuerst
a=f®é(mod q),

wobei die Koeffizienten von a aus einem passendem Intervall gew#hlt werden.
Auf die Wahl des Intervalls wollen wir in Abschnitt 6.6 eingehen. Der Klartext
kann nun durch die Berechnung von

F, ® a (mod p)

ermittelt werden. Die Entschliisselung erfolgt in den meisten Féllen korrekt falls
lp® © g+ f©m], < ¢ da man dann a die nichtmodulare Gleichung

a=pOPoOg+foOm

erfilllt, falls wir die Koeffizienten von a aus dem richtigen Intervall gew#hlt
haben. Um dieses zu sehen, betrachte man die folgenden Kongruenzen:

a=foé =fOopOPOh+ fOm modq
=fOpOPOF, 09+ fOm modgq
=pOPOGg+fOGm modq.

In dem Beispiel 6.0.7 wire ein passendes Intervall [—q/2,¢q/2]. Die Ent-
schliisselung erfolgt dann korrekt, falls |[p® ® g + f ©@ m||, < ¢/2, was nach
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[29] fast immer der Fall ist, wenn |[f @ m|| < ¢/4 und [po @O g| < g¢/4.
Im allgemeinen versucht man eine geringe Fehlerwahrscheinlichkeit durch eine
geschickte Wahl der Mengen Ly, £, Lo und L, zu erreichen. Wie geringe Feh-
lerwahrscheinlichkeiten und hohe Sicherheit gleichzeitig gewéhrleistet werden
soll, ist noch unklar (vergleiche [69] und [34]).

Annahme 2 Fiir alle € > 0 gibt es Konstanten v; und ~2, so dafl fiir zwei
zuféllig und gleichverteilt gewahlte Polynome F,G € R die Wahrscheinlichkeit,
dafl

NIFN -G < IF O Glloe < 22llF] - 1G]

gilt, grofler als 1 — € ist.

Wir wollen mit dieser Annahme auf eine geeignete Wahl der Parameter Ly,
Ly, Ly und L, schlieflen. Daher wére die Annahme aus der Sicht der Praxis
nutzlos, wenn das Verhéltnis o/, fiir kleine € sehr grofi wiire. Es stellt sich
jedoch heraus, daf auch fiir relativ grofe Werte N und sehr kleine € die Werte
1, Y2 nicht extrem sind. J. Hoffstein, J. Pipher und J.H. Silverman behaupten
in [29], daB sie dafiir eine exponentiell groe Anzahl von Beispielen untersucht,
und die Skizze eines Beweises fiir die Korrektheit der Annahme haben.

Nach Annahme 2 sollte man die Parameter aus Beispiel 6.0.7 so wihlen, daf3

I£[- lm[l ~ q/4y2 und [|®[| - ||g]| ~ ¢/4py2

gilt. Fiir die Normen der Polynome erhalten wir ||®|| = v2d, ||g|| = \/2dy und

| fll = +/2dy —1 — N~1. Fiir N =107, 167 und 503 ergeben sich nach [29] die
Werte v = 0.35, 0.27 bzw. 0.17.

6.1 Gitterangriffe auf den privaten Schliissel

Dieser Angriff geht auf D. Coppersmith und A. Shamir zuriick [13]. Wir wollen
zunichst davon ausgehen, da8 £; von der Form L (dy,d2) ist. Wir betrachten
die folgende 2N x 2N-Matrix, welche aus vier N x N-Blécken besteht:

@ 0 0 ho hy - hn_1
0 a .- 0 hn_1 ho - hy_o
5. 0 0 a |k hy - ho
N 0 0 q 0 .- 0 ’
0 0 0 0 qg - 0
0 0 0 0 0o .- q

wobei wir den Parameter « spéter erldautern wollen. Sei L = L (B) das Gitter,
welches durch die Zeilenvektoren dieser Matrix generiert wird. Wir werden es
im folgenden NTRU-Gitter nennen. Die Gitterdeterminante ist det (L) = ¢™Va!v
und das Gitter enthilt den Vektor 7 = (af,g) € R?Y | da der offentliche
Schliissel h = ¢ © F; mod q ist.
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Bemerkung 6.1.1 Das Gitter L enthilt ebenfalls die Vektoren 7(*) | die durch
eine zyklische Verschiebung der Eintrage von Af und ¢ in 7 um eine gleiche
Anzahl von Stellen entstehen:

T(k) = ()\fkkak-‘rla"' 7fk:—lygkagk+17"' 7gk—1) .

Dieses wird klar, wenn man die zyklische Anordnung der Eintrdge von h in der
Basismatrix des Gitters betrachtet.

Sei s die nach der Heuristik von Gauss erwartete untere Schranke fiir Ay (L):

- d“;rg) (det (L)@@ < A (L) .

In unserem Fall hat das Gitter die Dimension 2N und eine Gitterdeterminante
von ¢VaN. Man wiirde also A\; (L) =~ v/(Nagq) / (we) erwarten. Da der Angreifer
die Lénge des Vektors 7 kennt, wird er versuchen, das Verhéltnis s/||7| zu
maximieren, damit er 7 als kiirzesten Gittervektor leicht finden kann. Wenn
man dieses Verhéltnis quadriert, kann man sehen, dafl der Angreifer o so wéhlen

sollte, daf3
o 1, 9 -t
e = (P + 1)
T e~ (e
maximiert wird. Dieses wird erreicht, wenn a = ||g||/||f]| gew&hlt wird, und

damit ergibt sich

P . A Ng
" 2me - [ £1l- gl

Dabei sind zwar g und f dem Angreifer nicht bekannt, jedoch ihre Lange, da
er den Parametersatz kennt, der zum Erstellen des Schliisselpaars verwendet
wurde. Wenn ¢;, nahe bei 1 liegt, dann ist die Lénge des Zielvektors in etwa so
lang, wie die Linge des kiirzesten Vektors in einem zufilligen Gitter und Re-
duktionsalgorithmen werden den gesuchten Vektor nur schwer finden kénnen.
Mit kleiner werdendem c¢;, wird es einfacher sein, den Vektor 7 zu finden, al-
lerdings scheint der Aufwand weiterhin exponentiell zu sein. Bislang sind in
Experimenten nur BKZ-Varianten in der Lage gewesen, einen erfolgreichen An-
griff durchzufithren (vergleiche [29], [31]). Auf mehr theoretische Uberlegungen
wollen wir in Abschnitt 6.7 eingehen.

Bemerkung 6.1.2 Ist f in der Form 1+p® F mit F zufillig, so ist der Vektor

(aF,g — h) in dem Gitter
a-Id|poh
0 q-Id

fO®h =g modgqg
S (1+pOF)®h =g modg
SpOFOh =g—h modg.

enthalten, da
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Der gesuchte Vektor ist (aF,g) von dem nicht im Gitter enthaltenen Vektor
(0, —h) entfernt. Ein Angreifer wird versuchen, dieses CVP zu lgsen. Die da-
zu notige Gitterbasisreduktion hat dieselbe Laufzeit, wie die zuvor betrachtete
Variante. Es ist also nicht nétig, diesen Fall separat zu betrachten, (vgl. [31]).

Um zu dem Beispiel 6.0.7 zuriick zu kommen, so ergibt sich mit den Zahlen
aus [29]:

N p q df dy d Y2 cp  Sicherheit
107 3 64 15 12 5 0.35 0.257 gering
3
3

167 128 61 20 18 0.27 0.236 mittel
503 256 216 72 55 0.17 0.182 hoch

6.2 Gitterangriffe auf den Schliisseltext

Nach [29] kann ein Gitterangriff analog zu dem Angriff auf den privaten Schliissel
auf eine einzelne Nachricht durchgefiihrt werden. Der gesuchte Vektor hat hier-
bei die Form (am,®) Wie oben sollte der Angreifer o« = ||®||/||m|| wéhlen,
womit sich der Quotient

ol S Ng
S [ 2me - [|®] - [|m]]

ergibt. Wie auch oben gibt dieser Wert ein Mafl der Angreifbarkeit einer einzel-
nen Nachricht wieder.

Bemerkung 6.2.1 Leider wird die entsprechende Matrix nicht vorgestellt. Ich
schlage daher vor, die Matrix

110 01| éo eN_1
0
a-Id pOh
Bé: O )
0
: 0 q-1d
0

der Dimension 1 + 2N zu verwenden. Man kann leicht sehen, dafi fiir den
Schliisseltext é der Vektor (1,a®,m) in dem Gitter L (B;) liegt. Wir erwar-
ten dabei, daf} || (1,0,€é) || > \/N/ (2me) - aq gilt. Dann wire der Vektor in der
ersten Zeile der Matrix lang genug, so daB sich die Uberlegungen von oben iibert-
ragen. Die Erwartunng scheint wegen der Struktur von é berechtigt zu sein. Da
det (Bg) gleich der Determinante der Matrix fiir den Angriff auf den privaten
Schliissel ist, sind die Uberlegungen fiir die Wahl von « analog zu denen aus
dem vorigen Abschnitt.

Um Angriffe auf f und m gleich schwer zu machen, ist es sinnvoll, die Para-
meter so zu wahlen, dafl ¢, & ¢, bzw. ||f|| - |lg]| = ||®|| - ||m]| erreicht wird.
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6.3 Gitterangriffe auf alternative (gefilschte) Schliissel

Fiir den Angriff von D. Coppersmith und A. Shamir aus [13] fithren wir die
folgende Bezeichnungen ein:

Definition 6.3.1 Wir schreiben ||z|| . fiir die L?-Norm der orthogonalen Pro-
jektion von z entlang 1 := (1,1,--- ,I)T. Mit 7 := + Z;V_Ol x; gilt:

N-1
=3 = <Z (i — ff)2> -

=0

Den Wert [|z]| 1 kann man also als die Standardabweichung der Eintrége
von x, skaliert mit dem Faktor v/N sehen. Diese Norm ist invariant unter der
Addition von vielfachen von 1 , und damit ||z (mod q) |1 = [|z||..

Wenn wir nochmals die Entschliisselung betrachten, dann berechnet der
Empféanger der Nachricht

a=f®é(modq) .

Er wird versuchen, die Koeffizienten von a aus einem bestimmten Invervall,
z.B. [—q/2,q/2] zu wihlen, so daf} die Koeffizienten von a gleich denen von
b:=p®¢©®g+ f©m sind. Wir nennen den so modifizierten Vektor b. Ob es
gelingt so einen Vektor zu konstruieren, kénnen wir an der Standardabweichung
o = ||b]|.L/v'N messen. D. Coppersmith und A. Shamir zeigen, da8 |||, - ||y||.
eine gute Annéherung fiir ||z ® y|| 1 ist, womit

Bl ~ p*[1@I1L - llgll L + llmlL - I1F11L

gilt. Somit ergibt sich, dafl ¢/2 > 50 die Enschliisselung der meisten Nachrichten
ermoglicht.

Nehmen wir an, es gébe einen alternativen Vektor f/, welchen ein Angrei-
fer anstelle des korrekten geheimen Schliissels f zur Entschliisselung benutzen
mochte. Der Angreifer kann ein g/ mit

h=F,®g (mod q)

berechnen, wobei F;@ f "=1 mod q sei. Dieses alternative Schliisselpaar konnte

nun zur Entschliisselung von é benutzt werden, wenn man ausa’ = f ®é (mod q)
die Koeffizienten von b = POOO g/ + f/ ®m=d mod q bestimmen konnte.
Um zu bestimmen, wann dies der Fall ist, schitzen wir wie oben den Wert von
|6'[| . ab. Wenn man typische Werte fiir ||m|| . und ||®|| . annimmt, erhiilt man
mit o = ||m|| L/ (p-||®]|L) die Abschitzung

N A P LA /
o' = ~ L (I 1 +allf12) -

Wenn also o bzw. ||b'|| L klein genug ist, dann kénnen wir é mit dem alternativen
Schliisselpaar entschliisseln.
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Um ein solches alternatives Schliisselpaar zu erhalten betrachten wir zunéchst
nochmals die Matrix L aus 6.1. Dann gilt:

axezN;LT(ic):(o;f) undﬂz/EZN:LT(J; ):(O‘gf )

Da wir an der || - ||L -Norm interessiert sind, bilden D. Coppersmith und A.
Shamir nun die Matrix
L,::L_( L1 ,5;1 )
0 7

wobei ein Eintrag in der subtrahierten Matrix als N x N -Block, 0 als ein
geeigneter Skalar und 1 als die Matrix mit allen Eintridgen gleich 1 zu verstehen
ist.

Bemerkung 6.3.2 L’ hat nur 2N — 2 unabhéngige Vektoren, da

v(o)=r (%)=

wenn man 3 geschickt wahlt.

Ein gesuchter Gittervektor wire jetzt ein Vektor der Form

(1 2= 00)
<Z> g/_(g*/.f)

mit y € Z". Seine quadrierte L?-Norm 148t sich wie folgt abschiitzen:

- (4)

2
= 2|l f 13+ llg'lI2

’ ’
S o e 3 o
p?[|®l1%

o Il
p?lleld

Die L?-Norm des gesuchten Gittervektors steht folglich in direktem Zusammen-
hang mit der Eignung von f als als alternativem privatem Schliissel. Als weitere

Forderung haben wir die Invertierbarkeit von f  modulo p, aber das ist laut [13]
ein schwaches Kriterium. Wir wollen nun wissen, wann ein alternativer Schliissel

geeignet ist. Dazu sei
Y

Wir haben gesehen, daf fiir den richtigen Schliissel ny < ¢/10 gelten sollte.

N 1= d min
p = Gl12].) min

Coppersmith und Shamir schlieBen, dafl ein alternativer Vektor f "mitn < ny,
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zwel alternative Vektoren mit np = q/4 bzw. ng = 2.5-ny oder mehrere
Vektoren mit ny ~ 4 -ny zum Entschliisseln reichen wiirden. Die Annéherung

des Standard LLL-Algorithmus mit n § < o2N/2p ¢ reicht also bei weitem nicht
aus. Ein weiteres Problem dieses Angriffs ist jedoch, daf} diese spezielle Form
von Basismatrix ein Gitter erzeugt, welches in (fast) allen Experimenten keine
(linear unabhéngigen) Vektoren in der Nihe von dem kiirzesten Vektor hat. Also
findet der BKZ-Algorithmus entweder einen Vektor, welcher nicht 1langer als der
Zielvektor ist, oder nur ungeeignete Vektoren (siehe dazu [31]).

Der Angriff scheint fiir die Praxis von geringer Relevanz zu sein, jedoch ist
zu bemerken, dafl wir nicht den Zielvektor selbst finden miissen. So sind z.B.
alle Vektoren aus Bemerkung 6.1.1 geeignete alternative Schliissel.

6.4 ,,Zero-Run Lattices* und ,,Zero-Forced Lattices*

A. May hat in [46] und [47] sogenannte ,,Zero-Run Lattices“ eingefiihrt, welche
die hohe Anzahl von Nullen in dem Zielvektor der NTRU-Matrix ausnutzen.

Eine Verallgemeinerung dieser sind die von J.H. Silverman in [68] vorge-
stellten ,,Zero-Forced Lattices* (ZFL), deren Effektivitét in [31] analysiert wird.
Letztere sind aus praktischer Sicht erfolgsversprechender als die Matrizen von
A. May. Auch sie nutzen die hohe Anzahl von Nullen in dem Zielvektor aus.
Dabei raten sie die Abfolge der Nullen in dem g-Anteil des Zielvektors. Dieses
reicht nach Bemerkung 6.1.1 aus, egal an welcher Stelle diese Abfolge von Nullen
beginnt.

Bemerkung 6.4.1 Bei einem Angriff mittels ZFL auf die Nachricht versagt das
Gitter aus Bemerkung 6.2.1, da in diesem Gitter keine der zyklisch vertauschten
Varianten des Zielvektors enthalten ist. Man miifite also die exakten Positionen
der Nullen von m raten, falls man es dennoch verwenden will.

Der erste Schritt zur Generierung einer ZFL ist die Auswahl von einer Zahl
r€{0,1,---, N} und einer Indexmenge

JC{0,--- ,N—1} mit |[J|=7r.

Man sucht also nach Zielvektoren, die an den Stellen j € J Nullen als Eintrége
haben. Um diese zu finden, 16st man die Kongruenzen, welche man aus der
urspriinglichen Matrix L ablesen kann:

fohj + fihj41 + -+ fy—1hj_1 =g; modgq, 0<j7 <N,

wobei man g; = 0 fiir alle j € J setzt. Diese kann man dann in die restlichen
Kongruenzen resubstituieren und erhélt ein neues System von Kongruenzen.
Nehmen wir an, wir héatten die Kongruenzen nach den letzten r Koordinaten
von f aufgeltst, dann gilt:

agjfotayifi+-+anN-_i—rjfn-1-r=g; modgq, j&J.



6.4 ,Zero-Run Lattices” und ,Zero-Forced Lattices* 41

Wir erhalten nun ein System mit N — r modularen Gleichungen und 2 (N —r)
Unbekannten. Wir kénnen dieses wieder mit Hilfe einer Matrix formulieren:

a 0 0 a1 a2
o 0 a1
BZFJ — 0 0 «
0 0 0] ¢ 0 0
0 0 0] 0 ¢ 0
0 0 ol 0o o q

Das zugehorige Gitter definieren wir als L%V
hat dann die Form:

=L (BZF J ) Der neue Zielvektor

28— ((F)ieor vty (95)520)

und analog zu Bemerkung 6.1.1 wéren

ZF;(k
20— ((fisn)ieqor Nor1y > (9548)527)
in dem Gitter enthalten.
Nach der Heuristik von Gauss ist der kiirzeste Gittervektor nun grofer als

N
2Py _ | 2 gy (N2 =)
s 5o (aq)

zu erwarten, wiahrend die Lange des neuen Zielvektors nicht grosser als die des
alten ist. Damit ergibt sich ein Verhéltnis von

(cZFJ>_1 st Nag
h B (E 2me([laf|? + llgl1?)”

Wenn wir also die Uberlegungen fiir eine optimale Wahl von a wiederholen, dann
gelangen wir zu dem gleichen Verhéltis cf Er — ¢, d.h. alle Uberlegungen zur
Ann#herung des Zielvektors laufen analog zu denen in Kapitel 6.1. Es ist klar,
daB ein Gitterbasisreduktionsalgorithmus in dieser Matrix wegen der geringeren
Dimension wesentlich schneller 1lduft. Weiterhin kann der Zielvektor durch die
oben generierten modularen Gleichungen aus dem kiirzesten Gittervektor des

Gitters L§ F rekonstruiert werden.

Bemerkung 6.4.2 Es ergibt sich die Moglichkeit eines parallelisierten Angriffs,
denn verschiedene Computer kéonnten unabhéngig voneinander die Nullstellen
raten.

Um zu sehen, wie hoch die Wahrscheinlichkeit ist, dal man die Abfolge der
Nullen in g richtig erraten hat brachen wir den folgenden Satz:



42 6 DAS NTRU KRYPTOSYSTEM

Satz 6.4.3 Seien N, m,r € N gegeben, b = (9o, -+ ,gn—1) ein zufillig gewihl-
ter Vektor, der N —m Eintrage gleich 0 und die restlichen m Eintrédge ungleich
0 hat und J = {j1,J2, -+ ,Jr} mit 0 < j1 < jo < -+ < jp < N eine zufillig
gewihlte Menge von Indizes, dann gilt:

1. Prob(gj, = gj, =~ =95, =0) = ((”)) =115 (1 B NT—i)

Gjr+k = Gjotk = = Gjo+k =0 | _ ,( _ m—l( _ ))N
2'Pr0b(fﬁrein0§k<N )~1 1 Hi:o 1 N—i

Beweis. Siehe [68] m

Der erwartete Zeitvorteil ist demnach:

Prob( LZFs enthalt ) ( Laufzeit in L )

einen Zielvektor Laufzeit in LZFs

wobei hier mit , Laufzeit* die Zeit gemeint ist, die benétigt wird, um den Ziel-
vektor zu finden.

6.5 ,,Dimension-Reduced Lattices*

Auch diese Idee geht auf A. May zuriick, die er in [47] beschreibt. Der Grund-
gedanke basiert auf der folgende Annahme, welche man auf der Grundlage von
Beobachtungen von J.H. Hoffstein (siehe u.a. [31]) macht:

Annahme 3 Fiir das NTRU-Gitter gilt, da der kiirzeste Vektor, der ldnger
als einer der Zielvektoren 7(*) und von diesen linear unabhingig ist, linger als
s ist.

Gilt diese Annahme, so reicht es eventuell aus, nicht alle der n modularen
Gleichungen zu erfiillen, sondern nur fiir die meisten davon, da es nur wenige
kurze Gittervektoren gibt. Man hofft, danach den Zielvektor rekonstruieren zu
konnen.

Zur Generierung einer solchen Dimensionsreduzierten Matrix wihlt man
zwei Konstanten a, 8 € ]0, 1] und betrachtet bei der Suche nach dem Zielvektor
nur |GN| Koeffizienten von f sowie |aN| von g. J.H. Silverman bemerkt in
[68], daB man dieses Verfahren sowohl auf L, als auch auf LZ¥7 anwenden kann.
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Wir wollen hier Beispielhaft von L ausgehen. Man bildet nun

A0 - 0]ho hy o hpani-1

0 A - 0|My ha o hpa

0 0 Xl hpyi—1 higvy o s +[an]—2

0O 0 --- 0 th-‘ h[ﬁN'\+1 hWNH—fOtN]—l
Ba’ﬁ = . . : . ’ : ’

0 0 --- 0|hn_1 ho o hran-2

0 0 --- 01lgq 0 - 0

0O 0 --- 010 0 o q

wobei die Indizes von h modulo N zu verstehen sind. Das Gitter L*% = L (BO“B
der Zeilenvektoren von B*# hat also eine Dimension von [aN| + |3N|. Die
Gitterdeterminante kann man mit Satz B.1.3 durch A?"¢(@+8=1D" nach unten
abschétzen. Damit ergibt sich nach der Volumenheuristik von Gaufl (Bemerkung
2.1.6), dafl die die Lénge des kiirzesten Gittervektors grofier als

o a+0G)n ot Bl s
s ([T (et

ist, und der Zielvektor 7 die Léinge /B[ Af]? + allg|[? haben wird. Wenn der
Angreifer geschickterweise wieder A = ||g||/|| f]| w&hlt, ist das Verhéltnis der
Linge des Zielvektors und s®?:

(Czﬁ>_l - \/ = 27ath) -
2me (|| f1I1°]lgll*q)

Je nach Parameterwahl hat man nun also den Vorteil der geringeren Dimensi-
on, aber den Nachteil, daff das Verhéltnis Cz’ﬁ kleiner wird, d.h. dafl man den
Zielvektor besser anndhern mus.

Hat man auf diese Weise Teilinformationen iiber g und f erhalten, bleibt das
Problem, die restlichen (N — | SN |) Koeffizienten von f bzw. (N — |aN]) von
g zu bestimmen, was zu einem modularem Gleichungssystem fiihrt. Genauere
Analysen dieses Angriffs finden sich in [31], [46], [47] und [68].

6.6 Entschliisselungsfehler und ihre Folgen

In vielen Sicherheitsanalysen (z.B. [55]) wurden Entschliisselungsfehler als ver-
nachléssighbar angenommen. Diese Annahme ist jedoch falsch, wie der folgende
Abschnitt zeigt. Wir unterscheiden zwischen ,wrap“ und ,gap failures®, welche
verschiedene Auswirkungen auf die Sicherheit von NTRU haben.
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Definition 6.6.1 Ein ,wrap failure (W-Fehler) liegt vor, wenn |ja|, < g,
aber a Zp©r ® g+ f ©m € Z[X]. Hier ist nicht die Kongruenz gemeint, die
selbstverstandlich gilt, sondern daf3 der gewéhlte Représentant a von f ® é €
(Z/qZ) [X] die Gleichung nicht erfiillt. (Die Koeffizienten von a liegen nicht in
dem richtigen Intervall.)

Liegt ein W-Fehler vor und ist a der gewéhlte Reprisentant von f ® é in
(Z/qZ) [ X] ,dann gilt a =pOr© g+ f ©m+q-k € Z[X] fiir ein Polynom k
aus R. Damit ist b = F,, ©a mod p der Wert, mit dem eine Identifiziertung der
Nachricht vorgenommen wird, wobei jedoch

’

b

F,®a—gq-k(mod p)
b—q-k(mod p)

fiir eine korrekte Entschliisselung notig wiire. In [32] werden zwei Methoden
vorgestellt, um die Wahrscheinlichkeit eines W-Fehlers zu begrenzen, bzw. auf-
tretende W-Fehler zu korrigieren. Sie werden auch von EESS in [18] fir die
Implementation empfohlen.

Fine Methode, um W-Fehler zu erkennen, ist die Verwendung einer Hash-
funktion H : {0,1}" ™" — {0,1}" fiir ein 0 < r < N. Man kann dann fiir cine
Nachricht M € {0,1}¥™" den Klartext (M, H (M)) € L, zur Verschliisselung
wiahlen. Beim Entschliisseln wird dann erkannt, ob der Hashwert korrekt ist.
Verschiedene Padding-Techniken werden unter anderem in [30], [18], [55] so-
wie [33] vorgestellt. Allein die letzte Padding-Technik erméglicht einen Sicher-
heitsbeweis, solange die Fehlerwahrscheinlichkeiten sehr gering sind, die anderen
vernachléssigen sie.

Definition 6.6.2 Ein ,gap failure“ (G-Fehler) liegt vor, wenn bei der Ent-
schliisselung einer Nachricht m durch die Berechnung von a = poOrog+ fOm
gilt, dafl

lallw >q -

Tritt ein G-Fehler auf, so besteht keine Moglichkeit, die Nachricht dennoch
zu entschliisseln. Die Wahrscheinlichkeit eines G-Fehlers héangt allein von der
Wahl der NTRU-Parameter N, p,q,Ls, Ly, Lo und L, ab.

Bevor wir zu einer Darstellung kommen, wie man die Entschliisselungsfehler
in einer wirksamen Attacke auf das NTRU-Cryptosystem nutzen kann, wollen
wir eine vereinfachte Schreibweise einfiihren.

Definition 6.6.3 Fiir ein ¢ € R sei das ,,reversal” ¢ als das Polynom aus R
definiert, fiir das ¢ (X) = ¢ (X ') in R gilt. Mit ¢ bezeichnen wir das Produkt
cOec.

Wenn wir ¢ als den Vektor (cg,c1,---,cn—1) darstellen, dann ist die Dar-
stellung von ¢ der Vektor (cg,cn—1,¢n—2,--+,¢1). Fiir die Koeffizienten von ¢
ergibt sich ¢; = (¢, (X; ® ¢)). Ferner ist ¢y = Zf\s)l c? = ||c||?, wihrend é; ~ ||c|.

Wendet man diese Beobachtung auf f an, so ergibt sich ||f ® fl. > | f||, was



6.6 Entschliisselungsfehler und ihre Folgen 45

im Vergleich zu dem Produkt von f mit einem zufilligen Vektor gleicher Grofie
sehr grof} ist. Wenn also ein G-Fehler auftritt dann kénnen wir davon ausgehen,
dal m stark mit f und ® stark mit g korreliert ist.

Wir wollen nun einen Angriff aus [34] betrachten. Er entspricht einer ,,Chosen
Ciphertext Attack®. Man generiert so lange (giiltige) Schliisseltexte, bis bei der
Entschliisselung ein G-Fehler auftritt. Damit haben wir ein 3-Tupel

(m,®,&) mit [pO®Og+fOm|.,>q.

Die Uberlegungen, welche wir zuvor gemacht haben, legen nahe, daB fiir ein
0 <7 < N —1 die Polynome ¢ und m zu X f bzw. X' ® g dhnlich sind.
Ungiicklicherweise kennen wir dieses ¢ nicht, sonst wére es einfach, f aus den
X" ® m zu rekonstruieren, wenn man geniigend G-Fehler beobachtet.

Wenn man jedoch den umgekehrten Ansatz verfolgt, so sieht man, dafl wenn
m und ® wie X*® f bzw. X*® g aussehen, 1 und d entsprechend wie f bzw. g
aussehen. Hat man beide letztere durch ausreichend viele Beobachtungen iden-
tifiziert, dann kénnen f und g nach [23] in Polynomzeit ermittelt werden. Um
das Verfahren aus [23] anwenden zu kénnen, mufl zunéchst das von f erzeugte
Ideal (f) berechnet werden. Dies ist z.B. dann mdoglich, wenn es z,y € R gibt
fiir die

rOJ+ye f=1€R

gilt. Dies wird in [34] gefordert, aber nicht in der Version aus [29]. Die Wahr-
scheinlichkeit, daf} ein beliebiges g modulo ¢ invertierbar ist, ist sehr grof}, so
daf ein Angreifer oBdA davon ausgehen kann, daf§ obige Bedingung erfiillt ist.
Ist dem der Fall, so ist

(fromy =(fofho(h)  =(fog) ud
(fopol(f) =(fopolfof) = .

Um den oben beschriebenen Angriff durchzufiithren, braucht man eine rela-
tiv groBe Anzahl von G-Fehlern. In [34] wird jedoch vorgeschlagen, statt dem
iiblichen G-Fehler-Orakel fiir die ,,Chosen Ciphertext Attacke® ein Orakel O, ()
zu verwenden, welches zu einem gegebenen Schliisseltext zuriickgibt, ob

lpe®og+foml. >y,

oder nicht. Das experimentelle Ergebnis der Autoren spricht dafiir, dafl es aus-
reichend ist, dieses Orakel zu betrachten. Auch hier geniigt es anscheinend selbst
bei y, die im Vergleich mit ¢ relativ klein sind, aus, das Mittel der erhaltenen
m bzw. ® zu nehmen, um auf f und ¢ zu schlieflen.

Bemerkung 6.6.4 Dieser Angriff funktioniert unabhéngig von der verwende-
ten Padding-Technik. Sein Erfolg beruht allein auf der Haufigkeit von G-Fehlern.

Ein Angriff auf NTRU iiber die W-Fehler ist ebenfalls moglich (siehe [49]
bzw. [34]). Dies ist deshalb interessant, da diese haufiger auftreten als G-Fehler.
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Die meisten dieser Angriffe beruhen allerdings auf speziellen Padding-Techniken.
In [34] wird bemerkt, dafl man W-Fehler eventuell ausnutzen kénnte, wenn man
eine Reihe von Schliisseltexten é betrachtet, die W-Fehler verursachen. Falls man
geniigend dieser Fehler findet, so konvergiert das Mittel der é gegen A+ B f +Cg.
Diese Idee fiir einen (von der Padding-Technik unabhiingigen) Angriff haben die
Autoren leider nicht bis zum Ende verfolgt.

Es ist wichtig, die Wahrscheinlichkeit fiir Entschliisselungsfehler abschétzen
zu kénnen. Erste Ergebnisse hierzu kann man in [69] finden. Damit man ge-
geniiber einer solchen Attacke sicher ist, sollte ein Angreifer mindestens 289
Anfragen an das Entschliisselungsorakel stellen miissen, da wir dann davon aus-
gehen konnen, dafl er dieses nicht in angemessener Zeit durchfiihren kann. Doch
selbst wenn es nicht gelingt, f oder g vollstindig zu ermitteln, kann ein Angrei-
fer die Kenntnis von einigen Bits von f bzw. g fiir einen Gitterangriff analog zu
den ,,Zero-Forced-“ oder ,,Dimesion-Reduced Lattices” nutzen.

6.7 Einige Uberlegungen

Das in 6.1 beschriebene Verhéiltnis ¢, bzw. ¢, gibt also an, wie gut die reduzierte
Basis den Zielvektor annihern mufl, damit der Angriff erfolgreich ist:

lorll < lI7ll et =5

Falls Annahme 3 gilt ist dieses genau dann gesichert, falls ||by|| < Ay (L) ¢;, "
Wir erinnern uns an die Definition von ¢, ! und ¢;;;! und die Forderung, daf eine
Nachricht genau so schwer anzugreifen sein sollte, wie der private Schliissel:

Nq el Ngq
2re-||fll - llgll " " 2me - || @] - [lm]|

und damit ||| - |lg|| = ||®] - [|m||. Weiter wird man, um zu viele G-Fehler zu
vermeiden, Beschriankungen fiir die Normen von f, g, ® und m in Abhéngigkeit
von N, g, p und der gewiinschten Fehlerrate Pg fiir G-Fehler finden miissen,
damit

P(lpoeog+fomle>q) <Pc.

Hier scheint es sinnvoll, anlog zu den Uberlegungen aus [29] eine Beschrénkung
der Form

[FIF-lmll < g/ und [ @] - [lp© gl < g/

fiir ein v > 0 zu withlen. Falls P = X +2, dann gilt ||p@g|| = || X©g+2¢]] < 3||g]l.
Wir wollen im Folgenden davon ausgehen, dal P = 3 oder P = X + 2 und alle
verwendeten Polynome binér sind. Damit ergibt sich, dafl

(L1 gl = 1]l - [lm])* = IL£1]- gl - @]l - [lmll < a*/ (3+°)

als Forderung ausreichend ist. Andererseits gilt ||®| < v/N und ||m| < VN,
da es sich um binéire Polynome handelt. Damit macht nur N? > ¢?/ (37?)
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Sinn. Wenn wir davon ausgehen, dafl ¢ grofftmoglich gewéhlt wird, damit wenig
G-Fehler auftreten, ergibt sich:

| VBN
il > ,/ﬁ ~ \;je ~ 0.318y/N7 .

Die Frage ist daher, wie sich v verh&lt. Nehmen wir zunéchst einmal an, dafl
sich v wie 1/In N verhélt. Dann ergibt sich als Vergleich mit den Daten aus [29]
(veraltet, v = 47y,) bzw. dem Aktuellen EESS1 Empfehlungen [18]:

(N,p,q) | (107,3,64) (167,3,128) (503, 3,256) (251, 2, 239)
s (15, 14) L£(61,60)  L(216,215) 1+p® L(72,0)
Ly £(12,12) £(20, 20) £(72,72) £(72,0)

Lo L(5,5) L£(18,18) L(55,55) L(72,0)
L, {meR:|Im;|<(p—1)/2} L£(125,0)
¥ 1.4 1.08 0.68 ~ 1.279
c}jl 3.891 4.237 5.495 5.848
0.318y/ N~ 3.892 4.270 5.881 5.697

~v-InN 6.542 5.527 4.230 7.067

Pe 5—31 9—31 5—32 9—25

Diese Daten lassen leider keine Aussage iiber die Entwicklung von v zu. Alle
Parameterséitze weisen zudem eine zu hohe Fehlerrate bei der Entschiisselung
auf (siche dazu [34] bzw. [70]). Eine Abschétzung von v wire allerdings fiir
eine Aussage iiber die Sicherheit von NTRU wichtig, denn einerseits ist nach
O. Goldreich (siehe [24]) zu erwarten, daf eine Anniherung des kiirzesten Git-
tervektors auf den Faktor y/N/In N nicht N'P-schwer ist, andererseits ist die
Anniherung bis auf einen Faktor kleiner als v/2 nach [51] sehr wohl N'P-schwer.
Eine Ubersicht iiber die Leistungsfihigkeit der aktuellen Reduktionsalgorithmen
gibt die folgende Tabelle (vergleiche [43]):

Reduktions- Speicher- | Approximations-
algorithmus Laufzeit platz faktor SVP

LLL [41] n°A n? 2(n=1)/2
Segment-LLL [38] | n®log(n)A n? (3 + e)(n_l) :
2k-Reduktion [59] | n3kF+OF) 4 ntg n? (%)n .
Primal-Dual (Koy) | n?kF/2+O(k) 1 ntA | n? (5" .

RSR [63] n® (5)" A4 nia | 2 ()"

QSR [43] nd (5)" At ntA | 2 ()"

A = Bit-Operationen bei Berechnungen mit ganzen Zahlen der Eingabeldnge O (n2)

Die Autoren von [31] orientieren sich an den Grofien

a:=N/qund c:= w

(Es gilt ¢} = ¢7!\/agq.) Sie stellen fest, dafl extrem kleine a und c¢ auf ein
leichtes SVP schlieflen lassen. Selbst der LLL-Algorithmus hat dann Chancen,
den Zielvektor zu finden.
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7 Rucksackprobleme und Gitter

Von den verschiedenen Kryptosysteme (z.B. [11]), welche auf dem Rucksackpro-
blem basieren, gilt nur noch das von Okamoto [58] als nicht gebrochen.

Definition 7.0.1 Das Rucksackproblem lautet:
e Gegeben n € N, Gewichte a1, -+ ,a, € Nund s € N.

e Finde z € {0,1}" mit > , z,a; = s oder zeige, daB kein solcher Vektor
existiert.

Das Rucksackproblem nennt man auch Subsetsum- oder Knapsack-Problem.
Es ist N'P-vollstandig [20]. Es ist klar, dal man das Rucksackproblem fiir die
Dimension n auf die Dimension n — 1 reduzieren kann, falls max; a; > s bzw.
max; a; >y, ; @i — s, da man dann das maximale Gewicht entfernen kann. Kann
man ein Rucksackproblem nicht in diesem Sinne weiter reduzieren, so heif3t es
reduziert. Es gilt dann:

1 n—1

—t<s< t,

n n
wobei ¢ := "  a;. Mit dem inversen Rucksackproblem bezeichnen wir das
Rucksackproblem n,aq,--- ,a,,t —s.
Definition 7.0.2 Zu einem Rucksackproblem mit Gewichten aq,--- ,a, defi-
nieren wir die Dichte als

n

d:= log, (max; a;)

Fiir Rucksackprobleme, deren Dichte viel grosser als 1 ist, existieren ,,in der
Regel“ viele Losungen. Als am schwierigsten zu 16sen gelten zufillige Rucksack-
probleme mit d &~ 1. Aus der gegebenen Dichte erhalten wir eine Schranke fiir
die Gewichte:

maxa; > 24d |
1

7.1 Losungen bei geringer Dichte

Wir wollen hier den Ansatz von Lagarias-Odlyzko [39] vorstellen und die Erwei-
terung von Coster, Joux, LaMaccia, Odlyzko, Schnorr und Stern [15] ansprechen.

Fiir ein reduziertes Rucksackproblem mit n,aq,--- ,a, und s gegeben, defi-
nieren wir
b1 1 0 .- 0 NCL1
b2 0 1 0 NCLQ
by, 0 0 1 Na,

=
3
+
_

(an]

o

0 Ns
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Wenn wir das Gitter L (B) betracheten, dann ist klar: Wenn der Vektor

e:= (e, - ,e,) eine Losung des gegebenen Problems ist, also
Z e;a; = S
i
gilt, dafl dann der Vektor (eq,-- -, e,,0) in dem Gitter enthalten ist. Wir kénnen

weiterhin oBdA davon ausgehen, dafl ) .e; < %n, sonst betrachten wir das
inverse Rucksackproblem.

Sei N > y/n/2. Wir wollen die Wahrscheinlichkeit abschétzen, mit der e der
kiirzeste Vektor in dem Gitter L (B) ist. Fiir alle Vektoren (x1,- -+ ,2p11) 1=
x € L (B), welche als Losungen des SVP in Frage kommen, gilt:

@) llall < llell < 4/3n
(i) y:=1Y" i, €Z
(iii) |y < ny/3n.
Da z,41 ein ganzzahliges Vielfaches von N ist, folgt aus (i) und N > /n/2,

daB z,41 = 0 und damit auch (ii) gilt. Die Behauptung (iii) ergibt sich aus der
Reduziertheit des Problems und (i):

WS NI N
sizllz_sizll s = 2

Nach [39] kann man die Wahrscheinlichkeit der Existenz eines solchen x
folgendermaflen abschétzen:

P (EleL(B)7yEZ mit z ¢ {0, xe}, (i), (ii) un

i
<P (Xl zia; =ys:x & {0, +e}, (i) und
<P (i wia; =ys:x & {0,£e}, (i) und

<. AL gn154725 (1 +on /%n) ’

wobei A > max; a; > 29 Deswegen gilt mit é > 1.54725, also d < 0.6463 und
Gewichten a; < A, dafl fiir ein festes A

d (iii) )
(iii) ) - {a € Z™ - ()} - [{y : (iii) }]
(ii)

(
i) ) - 2015725 (1420, /n)

nhﬁn;() (3zer(p) mit z € {0, e}, (i), (ii) und (iii) ) = 0.

Die Losung des Rucksackproblems kann folglich durch zweifaches Befragen
eines SVP-Orakels gefunden werden (Man muf ein Gitter fiir das Problem und
das inverse Problem konstuieren), wenn die Dichte gering genug ist. Nach [15]
kann man Rucksackprobleme mit Dichte d < 0.9408 16sen, wenn man b,y in
der oben angegebenen Basismatrix durch
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ersetzt. Der Beweis ist nahezu analog. Durch Fallunterscheidung kann erreicht
werden, daf§ ||t — 2s|| > 1 max; a;. Es ergeben sich die folgenden Bedingungen
fiir ein x, welches das SVP in L (B) 16st:

(i)l/ ]l < lle]] Sn%ﬁ
(i) y:= t—225 D i1 Tit; € L

(i) |yl < 2ny/n.

Man erhélt folgende verdnderte Abschétzungen:
1
Ha: € 52" (i)’H < 271928 und [{y : (i)'} < (1 + 4nv/n) |

woraus sich die angegebene Grenze ergibt.

7.2 Das Kryptosystem von Okamoto

Okamoto konstruiert ein Kryptosystem in dem Szenario, dafl er einen Quanten-
computer (QTM - Quantum Turing Machine) zur Verfiigung hat, welchen er
als Orakel zum Bestimmen von diskreten Logarithmen benutzt. Falls man eine
QTM zur Verfiigung hat, so kann ein solches Orakel mittels des Algorithmus von
Shor [67] konstruiert werden. Die Sicherheit des Kryptosystems basiert auf der
Annahme, dafl man eine QTM nicht zum Ldsen von N P-schweren Problemen
nutzen kann.

Bevor wir das Kryptosystem beschreiben, wollen wir noch auf ein paar Sétze
und Begriffe eingehen, welche fiir das Versténdnis von zentraler Bedeutung sind.
Einen guten Uberblick iiber die Theorie der algebraischen Zahlkorper findet man
z.B. in [28] oder [52]. Ein algebraischer Zahlkérper sei im folgenden eine endliche
separable Korpererweiterung iiber Q. Fiir einen algebraischen Zahlkorper K
sei Ok der Ring der ganzen Zahlen in K, das heiit der Elemente aus K die
Nullstellen eines normierten Polynoms f (X) € Z[X] sind.

Definition 7.2.1 Sei [ der Grad eines algebraischen Zahlkorpers K und N die
kleinste K enthaltende normale Erweiterung von Q. Sei G die Galoisgruppe von
N | Q und £ ihre zu K gehorige Untergruppe. Dann induzieren die Restklassen
RS fir S € & genau ! verschiedene Isomorphismen o, i = 0,---,1 — 1 von K
auf Teilkorper von N, bei denen o (q) = ¢ fiir alle ¢ € Q gilt. Fiir k € K sei die
Norm von k definiert als

Fiir ein Primideal p von Ok ist Ok /p = F,s ein endlicher Kérper und die
Absolutnorm von g ergibt sich als N (p) = p/.

Satz 7.2.2 Sei K ein algebraischer Zahlkorper und gp ein Primideal von Og.
Es existiert eine ganze Basis (engl.: integral-basis) w1, - - - , wy, so daf} jede Rest-
klasse von Ok /p eindeutig durch

viwy 4 - vy
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dargestellt werden kann, wobei [ der Grad von K ist, 0 < wv; < e; firi=1,---,1
und [eqwy, - - -, e;w;] eine ganze Basis von g ist.

Beweis. siche [28] m

Satz 7.2.3 (Kleiner Satz von Fermat) Sei p ein Primideal von Ok und
g # 0 ein Element aus O /g, dann gilt

gV =1 =1 (mod p)
Beweis. siche [28] m

Zur Schliisselerzeugung wihlt man eine Menge algebraischer Zahlkorper I
und aus dieser ein Element K. Desweiteren wihlt man ein Primideal p aus dem
Ring der ganzen Zahlen Ok von K, sowie n, k € Z und ein erzeugendes Element
g der multiplikativen Gruppe in dem Endlichen Koérper Ok /p. Man beachte,
daf ein Element x € Ok /p nach Satz 7.2.2 mit der Basis w1, ws, - - - w; eindeutig
durch ein Tupel (v1,ve,- - ,v;) mit 0 < v; < e; beschrieben werden kann. Aus
Ok /o wihlt man nun n ganze Zahlen py,--- ,pn, so daB N (p1), -, N (pn)
paarweise teilerfremd sind und fiir alle m € {0,1}" mit > ; m; = k gilt, daB
HZL:1 pi"t = viwy + vaws + -+ - + yw; mit 0 < v; < e;. Mit dem Algorithmus
von Shor kénnen nun die diskreten Logarithmen a; der p; zur Basis g berechnet
werden, so daf
a; —

g* =p; mod p.

Danach wihlt man zufillig d € Z/ (N (p) — 1) Z und berechnet
b; = (a; +d) (mod (N (p) —1)).
Der offentliche Schliissel ist nun
(Kyn,k,byy -+ by),

der private
(Kagada £,P1," " apn) .

Die Verschliisselung einer Nachricht M mit Lange L(Z)J erfolgt iiber die Re-
présentation durch ein m € {0,1}" mit Y. | m; = k, welches auf die folgende

Weise mit [; := k — Z;;ll my, gebildet wird:

e { Lofalls (") <M= m (YY)
0 sonst .

Man beachte, daf3 (é) =1falls! > 0 und ((l)) = 0 falls I > 1. Die m; sind die
,, Bits*“ des Klartextes m, und der Schliisseltext ¢ berechnet sich dann als

n
i=1
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Zur Entschliisselung berechnet man r = (¢ — kd) (mod (N (p) — 1)) und
u=g¢" (mod p) .
Aus u konstruiert man m € {0,1}" durch

1 falls piu
71 0 sonst.

Aus diesem m erhilt man die Nachricht

n—i

M = ;mz< L >
Beispiel 7.2.4 Falls K der Ring der ganzen Zahlen ist, so wahlt man eine
Primzahl p und wéhlt n teilerfremde p; € Z/pZ so, dafi das Produkt einer Aus-
wahl von k dieser p; kleiner als p ist. Dann wahlt man ein erzeugendes Element
g von (Z/pZ)™ und ein d € N. Zur Generierung des offentlichen Schliissels
berechnet man die diskreten Logarithmen a; der p; zur Basis g und bildet
bi = a; + d. und verdffentlicht (Z,n,k, by, ,by,). Der private Schliissel ist
fOlgliCh (Zv 9, va»Pl» e 7pn)‘

7.3 Angriffe auf Okamotos Kryptosystem

Das Problem eine Nachricht zu entschliisseln kann als das Rucksackproblem
mit ¢ und den Gewichten by, --- b, gesehen werden. Nach [58] divergiert die
Dichte d, falls k& ~ 20°8™ fiir ein a < 1. Damit ist der Ansatz zur Losung
des Rucksackproblems, den wir oben préasentiert haben, nicht anwendbar. Eine
Moglichkeit, um diesen trotzdem anwenden zu koénnen, wire das Raten von
Werten einzelner Bits des Klartextes. Dies fiihrt zu einer Veringerung der Dichte
um maximal d/n pro geratenen m;. Um die Dichte auf d’ < d zu reduzieren muf}
man also mindestens n (1 — d’'/d) Bits richtig raten, was sehr schwer zu sein
scheint. Ein weiterer Ansatz wire das Ausnutzen der Information, dafl genau &
Bits des Klartextes den Wert 1 haben. Man kénnte zum Beispiel die folgende
Gitterbasis betrachten:

0 --- 0 Nby N
0 1 0 Nb, N
Bi=| S
0 0 1 Nb, N
11 LoNe kN
Dann wére klar, dafl der Vektor e = (% —Mmy,---, % — My, 0, 0) in dem Gitter

L (B) enthalten ist. Man kann nun zeigen, da mit N > 2\/nund t := """ | b;
die Bedingungen

i=1%i =

=1 2
< Iny/n falls k # 2
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fiir jeden Vektor x erfiillt sein miissen, der das SVP in L (B) 16st. Wir gehen
im folgenden davon aus, daf8 k& # % und die Ereignisse (ii) und (iii) fiir zufillige
T € %Z" stochastisch unabhéngig sind. Wir brauchen noch das folgende Lemma:

Lemma 7.3.1 Fiir alle n € N gilt:

1 . -
er §Z”—1 yll < ?}' < (1+2n).‘{xe 52"_1 < \/TH

Beweis. Wir definieren:

1 1 vn—1
M, = xE—Z"_1:||y||§@ und My =<z € -Z" " |yl < I .
2 2 2 2
Es geniigt zu zeigen, dafi My C My + {y € %Z"_l Syl < %} Dazu wéhlen wir
ein z = (21, ,2n—1) € My \ Ms, falls ein solches existiert. Wir kénnen oBdA
davon ausgehen, dafl ein i € {1,--- ,n — 1} existiert, so daf z; > 0 (Falls nicht,

so gelten die Uberlegungen analog fiir —z). Sei €; der i-te Einheitsvektor im
Z"=! (der Vektor mit 1 in der i-ten Komponente, 0 sonst), dann gilt:

2

<lzf? -5 < 5 (n=1) .

o] =
R

1,
27567:

Folglich ist (z — 1¢;) € M und die Behauptung folgt. m

Wir wollen nun die Wahrscheinlichkeit betrachten, dal die Losung des SVP
in L (B) keine Losung fiir das Rucksackproblem impliziert. Sie 148t sich mit
P (ElmeL(B),yEZ mit g {01 ie}v (1)7 (11)7 (Hl) und (1V) )

<P () N (i) :z ¢ {0, ie} (i) und (iv) )
etz Hye iz}

<P (i) : 2 ¢{0,%e}, (1) und (iv) )
P (i) wf{Oie} (i) und (iv) )
Hredzn: ()} {yeiz: (iv) }

_ =edzri@, - 1).0)=y g2 und |lzl|<d v}
[{zetz": uxn<lff‘r|
(i) - (14 2nym)

n- A7
{weizr: (1, ,1),x>:Ound |z < $v/n}|-n-A71- (14 2ny/n)

IN

g\/% {z € iZ" :2p =0und [lz|| < 3v/n}|-n- A1 (14 2ny/n)
<L [{we 1z ol < 1A} n ATV (14 20y/R)

<o @n+1)-Hoe gzt o] < 5V =T} -n-A71- (14 2ny/n)
< AL 210628 L /(9 1) - (1 + 2n4/n)
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abschéitzen, wobei A > max; b; > 2. Deshalb kénnen wir auch mit diesem
Ansatz keine Rucksackprobleme mit einer héheren Diche als d = 0.9408 16sen.
Die Rucksackprobleme, die durch ein Okamoto-Kryptosystem konstruiert wer-
den, weisen nur eindeutige Losungen (mit k& Gewichten) auf, nicht mehrere, wie
es von Rucksackproblemen mit hoher Dichte zu erwarten wére. Multiplikative
Vielfache von Gewichten treten ebenfalls nicht auf, so daff man die Struktur
dieser speziellen Rucksackprobleme vielleicht doch fiir einen Angriff ausnutzen
kann.

Ein Angriff auf den privaten Schliissel scheint undenkbar, solange K gentigend
grof ist, denn ein Angreifer miifite zunichst den Koérper K bestimmen. Selbst
wenn in Angreifer K bestimmen konnte, wire das erzeugende Element g bzw.
e nur schwer zu bestimmen. Gleiches gilt fiir den Parameter d oder die ganzen
Zahlen p;. Nehmen wir an, man hétte ein Teilmenge der p; erraten, so darf
diese nicht zu klein sein, um den Angriff auf multiplikative Rucksackprobleme
von A.M. Odlyzko [56] anwenden zu kénnen. Man wiirde versuchen eine Losung
von 1 = ). wja; zu finden, so daf fiir alle z; # 0 das zugehdrige p; bekannt
ist, denn dann kénnte man g =[]\, p{’ (mod p) berechnen. Das Zuordnen der
geratenen p; zu den b; bzw. a; wird schwierig sein, da letztere die Diskreten
Logarithmen der p; zur Basis g bilden, und somit zuféllig erscheinen. Es scheint
also unmoglich zu sein, den privaten Schliissel anzugreifen, ohne K, g,d und p
zu bestimmen, was als sehr schwierig angenommen werden kann.
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A Notationen und Konventionen

N
No

La] (bzw. [a])

[a]

geT (a,b)
¢(n),neN
a modb=c¢
a(mod b) =c
Id,,

(z,y)

RnXm

(ij) c Rnxm

B;.
B,

die Menge {1,2,3,---}

die Menge N U {0}.

Bezeichnet fiir a € R die grofite (kleinste) Zahl in Z, die
kleiner (grofer) gleich a ist.

Bezeichnet fiir @ € R die Zahl aus Z, welche den kleinsten
Abstand zu a hat. Ist diese nicht eindeutig (a — [a] = 0.5),
so withlen wir die Zahl [a].

fiir a,b € N ist die grofite Zahl aus N, die a und b teilt.
Gruppenordnung von (Z/nZ)™, also die Anzahl der Ele-
mente a < n, so daf} geT (a,n) = 1.

bezeichnet eine Kongruenz,

(mod d) : Z — {0,1,--- ,b—1} , a( mod b) = ¢ ist Funk-
tion, welche a die kleinste Zahl ¢ € Ny zuordnet, die a
mod b = c erfiillt.

die Identitat auf dem R"

das Skalarprodukt zweier Vektoren z, y aus R™.

Die Menge aller n x m-Matrizen iiber dem Ring R.

Eine Matrix mit Koeflizienten m; ; in der i-ten Zeile und
j-ten Spalte

Die i-te Zeile einer Matrix

Die j-te Spalte einer Matrix

Die Matrix, die aus den Zeilen B;. mit ¢ € I besteht.

Die Matrix, die aus den Spalten B.; mit j € J besteht.
Die Matrix, die aus den Spaltenvekoren by, - - - , b,,, besteht.
Der Orthogonalisierungsdefekt einer Matrix, siehe Definiti-
on 5.1.1.

= L(B.1, - ,B.,) Das Gitter mit Basismatrix B € R™*™.
Der von by, - -+ ,b;_1 linear unabhéngige Anteil von b;.
Der i-te Basisvektor der dualen Gitterbasis

Bezeichnet die Grundmasche, falls B eine Gitterbasismatrix
ist. Siehe Seite 5.

Die sukzessiven Minima eines Gitters in LP-Norm.

Die Hermite-Konstante fiir Gitter der Dimension n.

Die Multiplikation in dem Ring Z [X] /(XY —1).

Die Resultante der Polynome f und g.

siehe Seite 33.

sreversal“ von ¢ € Z[X] /(XY — 1), sieche Definition 6.6.3.
=cOCcC

ist die Wahrscheinlichkeit, dafl das Ereignis F eintritt.
bezeichnet fiir zwei Mengen A und B die Menge
{a+b:a€ Abe B}






67

B Grundlagen

B.1 Matrizen

Eine Definition der grundlegenden Begriffe aus der Linearen Algebra findet man
u.a. in [37]. In der ganzzahligen Optimierung bzw. der Gittertheorie sind die
Begriffe der Hermiteschen Normalform und der Unimodularitit einer Matrix
zentral, weswegen wir hier noch einmal darauf eingehen wollen.

Definition B.1.1 Eine Matrix A heiffit unimodular, falls
AeZ™" und det (A) = £1 .

Eine Matrix A ist demnach genau dann unimodular, wenn A, A~ € Z"*",

Definition B.1.2 Eine Matrix (m; ;) = M € R™*" ist in Hermitescher Normal
Form (HNF), wenn

1. M eine obere Dreiecksmatix ist und
2. Vo<icj<n 0<my; <my

Es kann gezeigt werden, dafl jede rationale Matrix A eine eindeutige Dar-
stellung durch das Produkt einer unimodularen Matrix U und einer Matrix M
in HNF hat: A =U - M (siehe [66))

Fiir Gitter wird die Gram-Determinante eine wichtige Kenngrofie sein. Der
folgende Satz ermoglicht eine Berechnung, ohne diese explizit zu bilden.

Satz B.1.3 Seien A, B € R™*™ m < n. Fiir die Gram-Determinante det (ATB)
gilt:
det (ATB) = > det (Ay.) - det (B.)
JC{L, n} | J|=m

Beweis. Siehe [9] (Theorem 9.1). m

Eine weitere Determinante, welche uns besonders interessiert, ist die Resul-
tante. Wir definieren sie fiir zwei Polynome.

Definition B.1.4 Sei A ein Ring. Die Resultante (resultant) zweier Polynome
f=>r,fiXtg= dito g; X7 aus dem Ring A [X] ist die Determinante

fo fi - fa
fo fi - Jfa
m .' ... .',
fo fi o fa
go g1 - dm
n .
dgo g1 Im

m+n
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und wird mit Res (f, g) bezeichnet.

Wir werden die Resultante zur Berechnung von Nullstellen bivariater Poly-
nome verwenden. Sind f und g bivariate Polynome in A[X][Y], so ist Res, (f, 9)
die Resultante der entsprechenden Polynome F' und G aus dem Ring (A[Y]) [X]
mit Koeffizienten aus A[Y]. Verschwindet deren Resultante nicht, so sind die
y-Werte der gemeinsamen Nullstellen von f und g Nullstellen der Resultante,
welche aus A[Y] ist. Verschwindet die Resultante zweier Polynome, dann haben
sie einen gemeinsamen Faktor. Siehe auch [71].

B.2 Komplexitit, N'P-Vollstindigkeit

Wir wollen die Schwierigkeit von mathematischen Problemen in Beziehung zur
Eingabelidnge des Problems setzen. Dazu betrachtet man die Zeit, die ein Al-
gorithmus zum Lésen des Problems braucht, wobei ein Algorithmus eine Folge
von elementaren Handlungsanweisungen ist. Elementare Handlungsanweisungen
kénnen z.B. als Bit-Operationen bzw. Addition und Multiplikation definiert
werden. Diese Kapitel soll einen Uberblick zu den komplexitiitstheoretischen
Begriffen dienen, welche im folgenden verwendet werden. Eine ausfiihrlichere
Beschreibung findet man u.a. in [20].

Definition B.2.1 Wir definieren die Bitlinge [ fiir Zahlen bzw. Matrizen (ohne
Vorzeichen) als:

e [(0):=1
o [(n):=|logy(n)] +1firneN
o/ %) :=1(p) +1(q) fiir teilerfremde p,q € N.

e [((a;;)) :==>_,; ;l(a;;) fiir eine Matrix (a; ;) € Q"™.

Wir haben die Eingabelédnge eines Problems definiert und wollen nun die Al-
gorithmen nach ihrer Laufzeit charakterisieren. Die Polyomialzeit-Algorithmen
sind fiir uns von besonderem Interesse.

Definition B.2.2 Ein Algorithmus ist in Polynomialzeit, falls die Schrittzahl
(Turing-Maschine oder Anzahl Bitoperationen) polynomiell in der Linge der
(giiltigen) Eingaben beschriinkt ist, d.h. es existiert ein Polynom P aus R [X],
so daf

Schrittzahl (Eingabe) < P (I (Eingabe))

Ahnlich definiert man exponentielle bzw. subexponentielle Algorithmen. All-
gemein spricht man von einer Laufzeit von O (f (1)), falls I die Eingabelédnge und
f : N — R eine Funktion ist, so, dal f (I) eine obere Schranke fiir die Schritt-
zahl ist. Eine Funktion ist in Polynomialzeit berechenbar, wenn ein Algorithmus
existiert, welcher den Funktionswert fiir alle moglichen Eingabewerte aus dem
Urbildbereich in Polynomialzeit berechnet.
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Definition B.2.3 Ein (Polynomialzeit-) Orakel fiir ein Problem A (A-Orakel)
ist ein nicht spezifizierter Algorithmus, welcher A (in Polynomialzeit) 16st.

Die Idee ist es, anzunehmen, dafl ein Polynomialzeitalgorithmus zum Ldsen
eines Problems A existiert, welchen man als Orakel bezeichnet. Diesen (unbe-
kannten) Algorithmus verwendet man zur Losung eines anderen Problems B.
Ein Algorithmus in Orakel-Polynomialzeit mit Orakel fiir A zur Losung des Pro-
blems B darf eine polynomiell in der Lange der Eingabe beschrénkte Schrittzahl
haben und in jedem Schritt hostens eine Anfrage an das Orakel stellen. Kann
man einen Algorihmus in Orakel-Polynomialzeit mit einem Orakel fiir A zum
Losen von B angeben und hat man ein Polynomialzeit-Algorithmus zum Lésen
von A, dann kann man auch einen Polynomialzeitalorithmus zum Lésen von B
angeben.

Die Komplexitét eines (Entscheidungs-) Problems wird iiber die Sprache,
in der es formuliert ist, beschrieben. Wir wollen hier vereinfachte Definitionen
geben.

Definition B.2.4 Ein Wort sei definiert als eine endliche, geordnete Kombina-
tion von Elementen aus dem zugehorigen Alphabet A (einer beliebigen Menge).
Die Menge aller Wérter bezeichnen wir mit A*. Eine Sprache A := (A, Wy, F4)
(mit Alphabet A) sei die Menge der in IThr giiltigen Worter W4 C A*, verbunden
mit einer Menge von Funktionen Fly.

Definition B.2.5 Fiir die Sprache A mit Alphabet A ist die charakteristische
Funktion xa : A* — {0, 1} definiert durch

xala)=1aeWy.

Im folgenden wollen wir uns auf die Spachen A mit dem Alphabet A =
{0,1} und einer (einelementigen) Funktionenmenge, die nur die charakteristi-
sche Funktion enthéilt, (also von der Form A = ({0,1},Wa,{xa}) sind,) be-
schrinken. Wir schreiben z € A fiir ein z € A*, wenn x4 () =1 und z ¢ A
respektive.

Definition B.2.6 Die Klasse P der Polynomialzeit-Sprachen besteht genau aus
den Sprachen A, fiir welche die charakteristische Funktion x4 in Polynomzeit
berechenbar ist.

Definition B.2.7 Die Klasse NP der nichtdeterministischen Polynomialzeit-
sprachen A ist erkliart durch

Ae NP —
IBep, WpC{0,1}*x{0,1}*, Per[x] : Wa = {95 € {0,1}"

3ycqo.1yPucn © (2,y) € W } .

Ist (z,y) € B, heifit y Zeuge fiir z € A.
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Fiir jedes Wort aus der Sprache A gibt es einen Zeugen, so dafl wir in Polyno-
mialzeit entscheiden kénnen, ob (z,y) € B gilt. Ist in Polynomialzeit ein Zeuge
berechenbar, bzw. zu entscheiden, dafl es keinen Zeugen gibt, dann gilt A € P.
Es folgt P C N'P. Existiert ein Zeuge y fiir x € A, so gibt es einen nichtdemi-
nistischen Polynomialzeitalgorithmus, welcher z € A entscheiden kann, daraus
folgt jedoch nicht, dafl A € P, da man fiir x ¢ A nicht garantiert ist, dafl man
die Nichtexistenz eines Zeugen in Polynomialzeit beweisen kann.

Definition B.2.8 (Cook-Karp-Reduktion) Seien A, B Sprachen:
A <pol B<= Jp.a-5B :Vme{o,l}* x €A h(;v) € B,

wobei h eine Abbildung ist, so daf fiir alle # € A der Funktionswert A (z) in
Polynomialzeit berechenbar ist.

Die Relation <, ist transitiv, und es gilt A <,, B wenn man z € A
in Polynomialzeit mit einmaliger Anwendung eines Orakels fiir B entscheiden
kann.

Definition B.2.9 (NP-schwer) Eine Sprache A C {0,1}" heifit N'P-schwer,
wenn
VBG./\fP :B épol A

Hat man ein Orakel fiir ein AP-schweres Problem, so kann man jedes Pro-
blem in NP in Orakel-Polynomialzeit 15sen.

Definition B.2.10 (NP-vollstindig) Eine Sprache A C {0,1}" heifit N'P-
vollstindig, wenn A € NP und NP-schwer ist.

Konnte man also ein Polynomialzeit-Algorithmus fiir eine A/P-schweres Pro-
blem angeben, hitte man P = NP gezeigt. Man vermutet jedoch, dafl P # N'P.

Beispiel B.2.11 Die Sprache IP der ganzzahligen Programmierung ist defi-
niert durch IP := (Z,Wip,{xrp}) mit

Wip = {(m,n,A,b) € N X Nx Z™" x Z™ | Jpegn : Ax <b}

Nach [21] gilt, daB TP N'P-vollstéindig ist. Ein Problem liegt in P (bzw. in
NP, ...) wenn die Sprache, die es beschreibt in der entsprechenden Klasse liegt,
also heifit das Enscheidungsproblem der ganzzahligen Programmierung ebenfalls

NP-schwer:

Beispiel B.2.12 Das Entscheidungsproblem der ganzzahligen Programmierung
lautet:

e Gegeben m,ne N, AeZ™* " beZ™.

e Entscheide, ob ein x € Z" existiert mit Az < b.
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Hat man ein Orakel fiir /P, so kann man das Problem der ganzzahligen
Programmierung in Orakel-Polynomialzeit 16sen. Dieses fordert neben der En-
scheidung der Existenz eines x mit Az < b die Angabe eines solchen, falls es
exisitert.

B.3 Public-Key Kryptosysteme und Sicherheitsbegriffe

Alle hier behandelten Kryptosysteme sind Public-Key-Kryptosysteme. Im Ge-
gensatz zu den symetrischen Verschliisselungsverfahren miissen Ver- und Ent-
schliisseler nicht iiber ein gemeinsames Geheimnis verfiigen, um miteinander
kommunizieren zu kénnen.

Definition B.3.1 Ein Public-Key-Kryptosystem (PKC) [] wird durch ein 5-
Tupel von Mengen {N, K, K, M,C} und ein 3-Tupel {K, Ey,, Dy, } von Al-
gorithmen beschrieben, so dafl

e K ein probabilistischer Schliisselerzeugungsalgorithmus ist, der auf die
Eingabe eines Sicherheitsparameters n € N einen dffentlichen Schlissel
kp € K, und einen privaten Schlissel ks € K, in Abhéngigkeit von dem
Sicherheitsparameter n erzeugt.

e Ej, ein deterministischer Verschliisselungsalgorithmus ist, der mit der
Eingabe von p; und einer Nachricht m aus dem Klartextraum M einen
Schliisseltext ¢ aus dem Schlisseltextraum C' zuriickgibt.

o Dy, ein deterministischer Entschliisselungsalgorithmus ist, der auf die Ein-
gabe von si and c, einen Wert m € M zuriickgibt. Wir fordern weiter,
daf D, o B, = Id.

Definition B.3.2 Ein Probabilistisches PKC ] wird durch ein 6-Tupel von
Mengen {N, K,, K5, M, R,C} und ein 3-Tupel von Algorithmen {K7 Ey,, Dks}
beschrieben, so daf

e K ein probabilistischer Schliisselerzeugungsalgorithmus ist, der auf die
Eingabe eines Sicherheitsparameters n € N einen dffentlichen Schliissel
ky, € K, und einen privaten Schlissel ks € K, in Abhéngigkeit von dem
Sicherheitsparameter n erzeugt.

e FE}, ein deterministischer Verschliisselungsalgorithmus ist, der mit der Ein-
gabe von py, einer Nachricht m € M, und einem zufillig aus R gewéhlten
r einen Schliisseltext ¢ € C' zuriickgibt.

o Dy, ein deterministischer Entschliisselungsalgorithmus ist, der auf die Ein-
gabe von s and ¢, einen Wert m € M zuriickgibt. Wir fordern weiter, dafl
die Wahrscheinlichkeit, da8 (D, o Ep, ) (m,r) # m zu vernachléssigen ist.

Sk

Ein Beispiel fiir ein probabilistisches PKC ist NRTU, RSA dagegen ist es
nicht. Es wurden verschiedene Sicherheitsbegriffe fiir Kryptosysteme entwickelt,
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von denen einige speziell die Situation eines probabilistien PKC fordern. Wichtig
ist dabei oft die Rolle des Angreifers. Dieser kénnte versuchen, sich neben eini-
gen Schliisseltexten und der Beschreibung des Kryptosystems (,, Ciphertext Only
Attack”) weitere Informationen zu beschaffen. Ein géngiges Szenario ist zum
Beispiel die ,,Chosen Ciphertext Attack®, bei der der Angreifer selbst gewihlte
Schliisseltexte von einem Orakel entschliisseln lassen kann, ohne den zugehori-
gen Schliissel zu kennen. Er versucht aus diesen Informationen den Schliissel
zu ermitteln. Dieses konnte auch durch eine sogenannte ,, Brute Force Attack®
geschehen, bei der man alle in Frage kommenden Schliissel oder Klartexte ge-
geniiber dem vorliegenden Schliisseltext testet. Ein Kryptosystem gilt als un-
sicher (gebrochen), wenn es einem Angreifer gelingt, in angemessener Zeit den
privaten Schliissel teilweise bzw. vollsténdig zu ermitteln, oder zu einem belie-
bigen Schliisseltext einen Anteil bzw. dem gesamten Klartext zu berechnen.

Definition B.3.3 Ein Kryptosystem heifit perfekt sicher, wenn die Wahrschein-
lichkeit, da ein bestimmter Schliisseltext ¢ auftritt und dafl ein bestimmter
Klartext m vorliegt, unabhingig sind. (Vgl. [10])

Definition B.3.4 Ein Kryptosystem heifit beweisbar sicher, wenn gezeigt wer-
den kann, dafl derjenige, der es brechen kann, auch ein bekanntes (und als
schwierig angenommenes mathematisches) Problem zu l6sen vermag. Gilt auch
die Umkehrung, sagt man, die Sicherheit ist dquivalent zu dem primitiven Pro-
blem.

Fiir die probabilistischen Public-Key-Kryptosysteme wurden die zueinander
dquivalenten Begriffe der polynomiellen bzw. semantischen Sicherheit gebildet.
Ein Angreifer sei hierbei ein probabilistischer Polynomzeitalgorithmus:

Definition B.3.5 Ein Public-Key-Kryptosystem (PKS) heifit polynomiell si-
cher, wenn kein passiver Angreifer zwei Klartexte m; und mso aus geniigend
groflen Klartextriumen wéhlen und dann zwischen den Verschliisselungen von
my und mq in Polynomzeit mit einer signifikant grofSeren Wahrscheinlichkeit als
1 korrekt unterscheiden kann. Siehe auch [48].

Oft ist die oben stehende Definition als semantische Sicherheit angegeben,
doch die folgende Definition ist der Idee der semantischen Sicherheit néher:
Ein Angreifer versucht, Informationen iiber den Klartext aus der Kenntnis des
Schliisseltextes und des Verschliisselungsverfahrens zu erhalten. Kann er dabei
in Polynomzeit nur Informationen errechnen, die er auch ohne den Schliissel-
text erschlieffen kénnte (z.B. aus der Wahrscheinlichkeitsverteilung iiber dem
Klartextraum), so gilt das Verfahren als sicher. Es ist klar, daf jedes seman-
tisch sichere PKS probablistisch sein sollte (sind m; und mo deterministisch
verschliisselt, kann man sie immer unterscheiden). Die semantische Sicherheit
kann als Polynomzeit-Version der perfekten Sicherheit angesehen werden.

Viele Kryptosysteme, die nicht semantisch sicher sind, versucht man durch
sogenannte Paddings semantisch sicher zu machen. Die Anwendung solcher Pad-
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dings ist jedoch vielféltiger, da man z.B. auch Ubertragungs- oder Entschliis-
selungsfehler mit ihrer Hilfe identifizieren kann.

Definition B.3.6 Ein Padding fiir ein PKC [] ist eine probabilistische Funk-
tion P: M — M mit M C M. Wir bezeichnen dann m' € M’ als Nachricht
und P (m’) = m als Klartext.

Die Definition eines Paddings fiir ein probablilistisches PKC ist analog. Fiir
M = {0,1}" ist die Funktion P : {0,1}° — M,m ~— (m,m) ein mogliches
Padding, um Ubertragungsfehler zu erkennen. Jedoch ist anzunehmen, daf diese
Padding-Technik Angriffe erleichtert. Die Erkennung von Ubertragungsfehlern
ist auch eine Anwendung von Hash-Funktionen, jedoch bilden diese Objekte
beliebiger Lange auf Objekte fester Liange ab, was z.B. Kapazitdten bei der
Ubertragung einspaart.

Definition B.3.7 Eine Hash-Funktion ist eine Abbildung
h:{0,1}" — {0,1}", neN

Der Funktionswert einer Hash-Funktion soll in Polynomialzeit berechenbar
sein. Bei der Verwendung in der Kryptographie fordert man unter anderem, dafl
man zu einem Bild kein (unbekanntes) Urbild in Polynomialzeit finden kann
(Einwegfunktion, Kollisionsresistenz, siehe z.B. [10]).



