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Abstrakt

Dieser Artikel stellt einen Antrag fiir einen Authentifikation Algorithmus fiir Radio Frequen-
cy ldentification (RF'I D)-Tags dar. RF'I D-Tags sind die Mikrochips, die einen kleinen Mikro-
prozessor und einen Speicher EEPROM mit maximum 4 Kbyte haben, die an den Produkten
angebracht werden, um sie kontaktlos wihrend der Produktion oder gebréduchlich iiber Hoch-
frequenz zu kennzeichnen. Kryptographie Authentikation ist notwendig, um die eingebrannten
Waren vor Filschung zu schiitzen. Vorhandenes digital Signatur Schema wie (RS A), (DSA)
und (EC'DSA) werden in andere Applikationen verwendet. Die Sicherheit dieser Verfahren
beruht auf der Schwierigkeit des Faktors large composite integers und computing discrete lo-
garithms. Man hofft, dass diese Berechnungsprobleme in Zukiinft gelost werden konnen. Bei
der Implementation des RSA-Algorithmus muss beachtet werden, dass zum Teil groe Anfor-
derungen an die Hardware gestellt werden, da das Finden von groen Primzahlen sehr komplex
ist und der Euklidische Algorithmus zur Bestimmung des ggT() und das Potenzieren von mod n
notwendig ist. Um diesen Algorithmus auch auf schwichere Hardware wie ein RF'I D-Tag zu
implementieren, werden zum Beispiel die Schliissel extern erzeugt und dann eingespielt und/o-
der nur eine digitale Priifsumme signiert.

Um der Notwendigkeit einer schnellen, niedrigen Berechnung, einer rationellen Speicherung
sowie der Authentikation Losung fiir RF'I D-Tags gerecht zu werden, wird ein neues Sche-
ma fiir Authentisierung in dieser Masterarbeit vorgeschlagen. Die begrenzte Rechnerleistung
und die niedrige Speicherkapazitit, die der RF'I/ D-Tag hat, ermoglichen es nicht, den Niedri-
gleistungsanforderungen und der schnellen Berechnung gerecht zu werden. Ein neues digital
Sigantur Schema, One-Time Signatur Schema (OTSS) verwendet. Das neue vorschlagene digi-
tal Signatur Schema (GM SS) “Merkle Signatur Schema“ ist eine interessante Alternative zu
gut eingerichteten Signatur Schemata wie (RS A), (DS A), und (EC DS A). Es zielt auf schnel-
le Signatur und Verifizierung bei niedrigem Zeitaufwand und geringer Speicherkapazitit. Die
Sicherheit von (G M SS) beruht auf der kryptographisch sicheren One-Way Funktion, die ent-
worfen ist, um die folgenden Eigenschaften zu haben:

Es ist rechnerisch unméglich, zwei unterschiedlichen Nachrichten zu finden, die die gleiche
Nachricht digest produzieren. One-Way Funktionen sind einfacher auf schwicherer Hardware
wie RF'ID-Tags einzufiihren und sind gewohnlich rechnerisch leistungsfihiger als (RSA) und
(ECDSA).
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1 Einfuhrung

1.1 Motivation

"Auch eine Reise von tausend Meilen beginnt mit einem
Schritt”
Chinesisches Sprichwort

Die Notwendigkeit der Kennzeichnung der verschiedenen Produkte und jede Waren erhoht
sich in unserer automatisierten Welt. Jedes der heutigen geschiftlichen Produkte und Ware muss
auf seine Weise auf dem Weg vom Produzenten bis zum Endverbraucher gekennzeichnet wer-
den. Die verwendung eines Radio Frequency Identifiation System RE'ID ist ein guter Versuch
zur automatisierten Kennzeichnung der Produkte. R F'I D-Tags sind die Mikrochips, die an die
taglichen Produkte angebracht werden, um sie zu kennzeichnen. Wir verwenden ein neues Si-
gnatur Schema mit eigenen Parameter fiir RF'I D-Tag, das Umkehrkommunikation zwischen
einem Lesegerit und einem RF'ID-Tag herstellt. Es ist notwendig, dass ein Hersteller sei-
ne Produkte vor Plagiarismus schiitzen mochte, oder ein Kunde sicher sein mochte, dass seine
Ware von einer bestimmten Firma produziert wird. Der beste Weg, Authentisierung auf RF'I D-
Tag einzufiihren ist, Kryptographie Algorithmus hinzuzufiigen. Momentan gibt es kein starkes
Verfahren, die kryptographische Authentikation auf RF'I D-Tag anzuwenden. Diese ist ausge-
schlossen wegen der niedrigen Speicherkapazitit und der Anforderung des Niedrigleistungsver-
brauchs. Traditionelle Verschliisselungsalgorithmen gelten zu umfangreich, die erfordern neue
Verfahren. Das Ziel der Masterarbeit ist, die Umsetzbarkeit der GMSS Merkle Signatur Ver-
fahren auf RF'ID-Tags fiir Authentikation, Verschliisselung und Integritit zu entwickeln, die
spezifisch zu dem RF'I D-System umgearbeitet werden. Wir definieren einige Parameter und
benutzen einige Hash-Funktionen wie SHA-1, so dass sie auf RF'I D-Tags verwendet werden
konnen. Der RF'I D-Tag hat einen Mikcroprozessor, der nur die kleinen Grund-Funktionen wie
(A, V, @) berechnen kann, und einen kleinen EEPROM mit 4 Kbyte. Der RF'I D-Tag benutzt
den EEPROM, um die Variablen des GMSS Merkle Signatur Schema und die Berechnungsope-
rationen zu speichern.



1 Einfiihrung

1.2 Entwicklungsgeschichte

Die RF'I D-Technologie ist eine automatische Identifikationstechnologie, bei der eine Informa-
tion, auf einem RF'[D-Tag gespeichert wird, welcher einen Mikrochip besitzt und als elek-
tronischer Datenspeicher dient. Die Informationen konnen mittels drahtloser Kommunikation,
iber eine Distanz von einigen Metern, von einem Lesegerit ausgelesen werden. Die Stirken von
RFID, speziell gegeniiber dem Barcode, liegen in der vollautomatischen, gleichzeitigen Erken-
nung mehrerer RF'I D-Tag, wobei keine Sichtverbindung zwischen Lesegerit und RF'[ D-Tag
notig ist. Informationen konnen auf einem RF'I D-Tag mit Datenspeicher wihrend des Einsat-
zes verdndert werden, was bei einem Barcode nicht moglich ist.

1.3 Gliederung der Arbeit

Die Arbeit ldsst sich in vier Hauptkapitel gliedern.

Kapitel 2: Das Ziel dieses Kapitels ist es, einen Uberblick iiber die RF'I D-Technik zu liefern.
Es handelt sich um die Komponenten eines R F'[ D-Systems, die Funktionsweise, die Sendefre-
quenz, Speicherstruktur, und die Dateniibertragung.

Kapitel 3: erklirt die kryptographischen MaBBnahmen fiir RF'I D-Tag. Es handelt sich um die
Authentikationsverfahren, Authentifizierung der Information des Tags.

Kapitel 4: Dieses Kapitel soll einen Uberblick iiber das One-Time Signatur Schema geben. Es
handelt sich um die Lamport One-Time Signatur, die Winternitz One-Time Signatur, und die
Anwendung des GMSS Merkle-Baums.

Kapitel S: erortert die Frage der Umsetzbarkeit des GMSS One-Time Signatur Schema auf dem
RF'ID-Tag. Hier werden eigene Paramerter von der GMSS One-Time Signatur dargestellt. Das
Kapitel bietet zwei unterschiedlichen Verfahren, um GMSS auf dem Tag anwenden zu kénnen.
Es handelt sich um den Anforderungsspeicher EEPROM fiir das GMSS One-Time Signatur
Schema.

SchlieBlich werden in der Zusammenfassung alle wichtigen Ergebnisse dieser Masterarbeit auf-
gezeigt und kritisch beurteilt. ausgezeigt.



2 RFID-System

2.1 Komponenten eines RFID-Systems

Ein typisches RF'I D-System besteht aus den folgenden drei Komponenten (sieche Abbildung
2.1). Rechner, Lesegerit und RF'[ D-Tag (siehe Abbildung 2.2). Das Lesegeriit ist iber eine se-
rielle Schnittstelle oder Netzwerkverbindung mit dem Rechner verbunden. Die Applikation auf
dem Rechner schickt Kommandos und Daten an das Lesegerit und erhilt wiederum Antwortda-
ten vom Lesegerit zuriick. Beispiele fiir Kommandos sind das Auslesen der Identifikationsnum-
mern aller RE'] D-Tags im Lesebereich, oder das Beschreiben eines RF'[ D-Tags mit Daten. Die
Kommandos werden dann vom Lesegerit kodiert und auf ein magnetisches elektromagnetisches
Wechselfeld moduliert, das zusitzlich zu den Daten die RF'] D-Tag mit Energie versorgt. Alle
RFID-Tags, die sich im Feld des Lesegerits befinden, empfangen die vom Lesegerit ausge-
sandten Befehle und Daten und schicken ihre jeweiligen Antwortdaten an das Lesegerét zuriick.

Daten Data

Tag Lesegerat = Rechner

Energie

Abbildung 2.1: Komponenten eines RFID-Systems

2.2 Funktionsweise

Die Funktionsweise eines RF'I D-Systems lédsst sich durch technische Eigenschaften wie Ener-
gieversorgung und Speicherstruktur des R[] D-Tags, Sendefrequenz des Lesegerits, und Da-
teniibertragung zwischen Lesegerdt und RF'I/D-Tag und eingesetztem Zugriffsverfahren be-
schreiben und klassifizieren [1].



2 RFID-System

2.2.1 Energieversorgung

RF'ID-Tag bendtigen Energie zum einen, um ihren Mikrochip zu betreiben, und zum ande-
ren, um Daten zum Lesegerit zu senden. Dabei unterscheiden wir die folgenden drei Arten von

RFEID-Tag:

e Passive RI'I D-Tags benutzen die Energie des Feldes, das vom Lesegerit erzeugt wird,
sowohl fiir das Betreiben des Mikrochips als auch zum Senden der Daten.

e Semi-aktive RF'] D-Tags haben eine interne Batterie, mit der sie ihren Mikrochip versor-
gen. Sie benutzen aber zum Senden der Daten die Energie des Feldes des Lesegeriits.

e Aktive RF'ID-Tags haben eine interne Batterie, die sie fiir beide Zwecke benutzen.

Kopplungs-

einheit RFID-
RFID- Transponder
Lesegerat
RFID-
Transponder

RFID-
Transponder

SOpUBLULIOY
usjeq

Rechner/Applikation

Abbildung 2.2: RFID-Systems



2 RFID-System

2.2.2 Sendefrequenz

Die Sendefrequenzen der meisten RF'ID-Systeme liegen in den lizenzfreien /.SM Bindern
(Industrial-Scientific-Medical), die fiir industrielle, wissenschaftliche und medizinische An-
wendungen weltweit freigehalten sind. Der Frequenzbereich kommt unterhalb 135 kHz und um
900 MHz. Damit fallen die typischen Sendefrequenzen eines RF'[ D-Systems in die folgenden
vier Bereiche (siehe Abbildung 2.3) und (Tabelle 2.1).

1. Low Frequency (LF): 30 kHz - 300 kHz.

2. High Frequency (HF): 3 MHz - 30 MHz.

3. Ultra High Frequency (UHF): 300 MHz - 3 GHz.

4. Mikrowellen Frequency (MF): 3 GHz - 5,8 GHz.

2,45 GHz
135 kHz 13,56 MHz 868/915 MHz| 5,8 GHz
Y t } } i e
0,1 1 10 100 1000 10000 Frequenz
LF HF LUHF MW [MHZ]

Abbildung 2.3: RFID-Frequenzbinder

RFID-Frequenz

Information

125 KHz (LF)

Passive RFID-Tags

13,56 MHz (HF)

Passive RFID-Tags

868 MHz (UHF)

Aktive und Passive RFID-Tags

2,45 GHz

Aktive RFID-Tags

Tabelle 2.1: RFID-Alle frequenzbereich




2 RFID-System

2.2.3 Speicherstruktur und Leistungsfahigkeit

Ein zentrales Unterscheidungsmerkmal von RF'I D-Systemen besteht in der jeweils zum Ein-
satz kommenden Speichertechnologie, wobei grundsétzlich zwischen Read-only- und Read-
write-Systemen unterschieden werden kann (siehe Abbildung 2.4):

e Read-only-Tags, die nach dem Programmiervorgang beim Hersteller vom Lesegerit nur
gelesen werden konnen, sind kostengiinstiger in der Herstellung. Variable Information,
die mit dem Tag assoziiert werden soll, muss in einer Datenbank des RF'[D-Systems
abgelegt werden. Beim Auslesen des Tags wird diese Information anhand der ID-Nummer
Seriennummer des Tags aus der Datenbank abgerufen.

e Read-write-Tags sind durch den bereitgestellten Speicher teurer in der Herstellung. Da-
durch konnen leistungsfiahige Sicherheitsmechanismen implementiert und auch variable
Informationen auf dem Tag selbst neu gespeichert werden. In RF'I D-Systemen kommen
die im Folgenden erlduterten ROM, RAM, EEPROM Technologien zum Einsatz.

1. ROM: Ein Read Only Memory ist ein digitaler Festwertspeicher, in dem Daten dau-
erhaft und unverédnderlich gespeichert werden. Die Daten werden wihrend der Pro-
duktion fest in der Memory abgelegt und konnen weder elektrisch noch optisch
geloscht oder verdndert werden.

2. RAM: Ein Random Access Memory wird umgangssprachlich als Arbeitsspeicher
bezeichnet. Die Haupteigenschaft eines RAM ist es, den Speicherbaustein mit Daten
zu beschreiben.

3. EEPROM: Ein Electronically Erasable Programmable Read Only Memory Das
Schreiben Lesen konnen bis zu 10° bzw. 108-mal wiederholt werden. Die Daten blei-
ben ohne Stromzufuhr bis zu zehn Jahren erhalten. Zu den typischen Anwendungen
von EEPROM zihlen kleine Speicherkarten im R[] D-Tag. Der private Schliissel
und die Verschliisselungsparameter werden hier gespeichert.

- %
RAM
Vee | |IGND
RsT| | Vpp <= CPU '(Qgs'};'
CLK| | /O
EEPROM
(App.)
¥ W

Abbildung 2.4: RFID-Tag



2 RFID-System

RF'ID-Systeme lassen sich entsprechend ihrer jeweiligen Leistungsmerkmale klassifizieren.

Low-End-Systeme Low-End-RFID-Systeme sind so genannte 1-Bit-Systeme, die bereits
langjihrig fiir einfache Uberwachung genutzt werden. Sie benétigen keine integrierte Schal-
tung. 1-Bit-Systeme werden zur elektronischen Diebstahlsicherung im Einzelhandel genutzt.
Hierfiir bedarf es keines Mikroprozessors. Verschliisselungsfunktionen werden nicht unterstiitzt.

Systeme mittlerer Leistungsfahigkeit Das Mittelfeld des Leistungsspektrums wird durch
RF'ID-Systeme mit wieder beschreibbaren Datenspeichern (beispielsweise EEPROM bei pas-
siven, RAM bei aktiven Tag) von wenigen Byte bis iiber 100 Kbyte gebildet. Systeme mittlerer
Leistungsfihigkeit konnen sowohl mit einem Zustandsautomaten als auch mit einem Mikropro-
zessor ausgestattet sein. Vor unberechtigtem Auslesen werden Systeme mittlerer Leistungsfi-
higkeit durch Authentifizierungs- oder auch Kryptofunktionen geschiitzt.

High-End-Systeme Im High-End-Bereich finden sich iiberwiegend kontaktlose Chipkar-
ten mit Mikroprozessor und einem Chipkarten-Betriebssystem (SmartCard OS). Die Karten
verfiigen liber komplexere Algorithmen zur Authentifizierung und Verschliisselung. Das obere
Ende des High-End-Bereichs bilden schlielich Dual-Interface-Karten, welche mit einem kryp-
tografischen Co-Prozessor ausgestattet sind. Die Arbeitsfrequenz liegt typischerweise bei 13,56
MHz, die Reichweite unterhalb von 15 Zentimetern. Die Dateniibertragungsrate kann bis zu 848
kBit/s betragen. Mit einem kryptografischen Co-Prozessor werden asymmetrische Verschliisse-
lungsverfahren unterstiitzt (siche Abbildung 2.5).
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Abbildung 2.5: RFID-Tag Leistungsfihigkeit
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2.3 Datenubertragung, Packet und Frame
formats-Overhead

Hohe Dateniibertragungsraten sind wichtig, falls eine grole Datenmenge vom Speicher EE-
PROM des RF'ID-Tags, der alle Authentikationsdaten hat, in kiirzester Zeit gelesen werden
soll. Fiir LF und HF Systeme ISO-Standards 15693 und 14223 liegt die Dateniibertragungsra-
te bei 5 kbit/s. Allerdings erlauben neuartige RF'I D-Systeme im HF Bereich, die dem ISO-
Standard 18000 entsprechen, Datenraten von iiber 100 kbit/s. UHF Systeme des ISO-Standards
18000 Part 6 Mode A erreichen 50 kbit/s. In dieser Masterarbeit wird ein neues Protokoll be-
nutzt, das fiir die Dateniibertragung zwischen dem Lesegerit und dem R['/ D-Tag verwendet.
IEEE 802.11 liegt die Dateniibertragungsrate bei 1Mbit/s. Die Dateniibertragungsrate beein-
flusst unter anderem auch, wie viele RF'I D-Tag pro Sekunde erkannt werden konnen.

2.3.1 ISO/IEC 18000 Standard

Der ISO/IEC 18000-3 Standard beschreibt die Kommunikation des RF'I D-Tags mit einem Le-
segerit. Die Frequenz betrdgt 13.56 MHz. Modulation, Antikollisionsmethoden, Protokollpara-
meter und andere spezifische Informationen werden innen [2] dargestellt. Die Kommunikation
zwischen dem Lesegerit und den RF'I D-Tag erfolgt iiber die Modulation. Das Protokoll defi-
niert, wie man Anweisungen und Daten zwischen dem Lesegerit und dem RF'[ D-Tag in beiden
Richtungen austauscht. Jeder Befehl geht iiber einem Antrag vom Lesegerit zum Tag und aus
einer Antwort vom Tag zum Lesegerit. Das Lesegerit sendet an das RF'/ D-Tag eine Nach-
richt, welche dann vom Tag signiert wird und es die Authentikationsdaten bestimmt. Spéter
werden diese an das Lesegerit zuriickgesendet. Antrige und Antworten werden innerhalb eines
Rahmens mit den Begrenzungen Start of Frame SOF und End of Frame EOF enthalten. Das
Protokoll bestimmt die Gré8e der Information, die in einen Rahmen iibertragen werden. Jeder
Antrag und jede Antwort besteht aus einem Abschnitt wie in der (Tabelle 2.2) angezeigt wird.

SOF | Flags | 0XAO | ICMfgcode | UID | Data | CRC | EOF
16 bit | 8 bit | 8 bit 8 bit 64 bit | 128 bit | 16 bit | 16 bit

Tabelle 2.2: Frame-Format vom Lesegerit zum RFID-Tag

e SOF: Start Of Frame.

e Flags: Anzeigen, ob ein oder zwei Tréigerfrequenzen und welche Datenrate fiir die Ant-
wort verwendet werden sollte.

e 0XAO: Command Code; dieser Befehl ist ein kundenspezifischer Befehl, der durch einen
Hersteller eingefiihrt wird.
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IC Mfg Code: IC manufacturer code.

UID: Unige Identifier, wird verwendet, um ein spezifisches Tag zu adressieren.

Data: ist die Grofe der Nachricht.

CRC: Cyclic Redundancy Check, wird verwendet, um errors wihrend der Transmission
zu ermitteln.

EOF: End Of Frame.

Die Antwort des Tags ist die Information, die in einen Frame gesendet wird. Tabelle 2.3 zeigt
die Teile dieses Frames an.

SOF | Flags | UID | Data | CRC | EOF
16 bit | 8 bit | 64 bit | 128 bit | 16 bit | 16 bit

Tabelle 2.3: Frame-Format vom RFID-Tag zum Lesegeriit

2.3.2 |IEEE 802.3 Protokoll fur RFID-Tags

Die Protokolle ISO/IEC 18000, die fiir die Ubertragung der Authentikationsdaten verwendet
werden, Challenge-Response Protocols. In Challenge-Response Protocols schickt das Lesege-
rit (Verifier) eine Nachricht zum RF'I D-Tag (Signer), die Groe der Nachricht ist 128 bits.
Diese Nachricht wird vom RF'I D-Tag verschliisselt, das einen privaten Schliissel verwendet
und die entschliisselte Nachricht zu dem Lesegerit zuriicksendet. Die Grof3e der verschliissel-
ten Nachricht betrdgt auch 128 bits. In diesem Papier wird ein neues digital Signatur Schema fiir
RF1D-Tags definiert. Das Lesegerit schickt eine Nachricht mit der GroBe < 2'¢ zum REFID-
Tag, das diese Nachricht signieren soll. Die Grofe dieser Signatur betrdgt ungefahr 25 kbits.
Das Protokoll ISO/IEC 18000 wird in diesem Schema nicht verwendet, weil die Grofie des Fra-
mes mehr als 128 bit ist. Deswegen verwenden wir ein neues Protokoll, um die Daten zwischen
Lesegeridt und RF'I D-Tag zu tibertragen [3].

Das allgemein verwendete IEEE 802.3 MAC-Frame fiir RF'I D-System wird in der (Tabelle
2.4) aufgezeigt.

e Preamble: Synchronize Kommunikation zwischen RFID-Tag und Lesegeriit.

e SOF: Start Of Frame.
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Preamble | SOF | Adressel | Adresse2 | Length Data Data CRC
2byte | 2byte | 2 or 6 byte | 2 or 6 byte 1 byte 0-1500 byte | 4 byte

Tabelle 2.4: IEEE 802.3 Frame Format

e Adressel: Lesegerit Adresse.
e Adresse2: RF'ID-Tag Adresse.

e CRC: Cyclic Redundancy Check, wird verwendet, um errors wihrend der Transmission
zu ermitteln .

2.3.3 IEEE 802.11 Protokoll fir RFID-Tags

Passive RF'I D-Tags Produkte erscheinen in den 125 KHz, in 13.56 MHz, in 915 MHz und in
2.45 GHz Frequenzbinder [4]. Es konnen hohere effektive Datenraten innerhalb der UHF Bén-
der erzielt werden. Dabei ist das Konzept von IEEE 802.11 Protokoll fiir RE'I D-System das
geeignetste [5] . Die kabellose Dateniibertragungsrate wurde im Standard /EEE 802.11 auf 1
Mbit/s oder 2 Mbit/s festgelegt. IEEE 802.11 definiert einen neuen Frame, um die Daten zwi-
schen dem Lesegerit und dem RF'[ D-Tag iibertragen zu konnen (siehe Tabelle 2.5).

Preamble | SOF | PLCP Header | Priifsumme | MAC-Data | CRC
80 Bit 16 Bit 1 Mbit/s 16 Bit 0-2946 byte | 32 Bit

Tabelle 2.5: IEEE 802.11 Frame Format

e Preamble: Synchronize Kommunikation zwischen RFID-Tag und Lesegerit.
e SOF: Start Of Frame.

e PLCP-Header: beinhaltet Daten.

e Priifsumme: 16 Bit.

e MAC-Data: enthilt neben den Nutzdaten Angaben zu Adressierung, Fragmentierung und
Sicherheitseinstellungen

e CRC: Cyclic Redundancy Check, wird verwendet, um errors wihrend der Transmission
zu ermitteln .
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Spread-Spectrum-Verfahren Daten benstigen zur Ubertragung eine gewisse Bandbrei-
te. Um Storungen im genutzten Frequenzband besser kompensieren zu konnen, ist es moglich
die Bandbreite kiinstlich zu erhohen. Es wurde eingefiihrt, um sich gegen gezielte Stdrungen
schiitzen zu konnen. Um die Bandbreite von Daten zu steigern, werden sie mit einem Signal
mit hoherer Bandbreite moduliert (siehe Abbildung 2.6). Das Ergebnis muss wieder demodu-
liert werden, wozu man den Schliissel kennen muss, mit dem die Daten moduliert wurden. Der
IEEE-Standard definiert ein Verfahren zur Bandbreitenspreizung, das im folgenden kurz erlédu-
tert wird.

e FHSS: Frequency Hopping System fiir Kommunikation mit RF'[ D-Tags. Dafiir wird der
Ubertragungsbereich in 79 Frequenzbinder mit jeweils IMHz Bandbreite aufgeteilt [6].
Beim FHSS wird die Bandbreite der Daten nicht groer gewéhlt als die Breite des Kanals,
also 1MHz. Das schrinkt die Ubertragungsgeschwindigkeit ein, erlaubt andererseits aber
den Betrieb vieler parallel arbeitender Teilnehmer [23].

0.5Mbit/s
Daten-Signal ) . — FHSS — Sende-Signal
Signatur- . Trager-
Generator Signal

Abbildung 2.6: Erzeugung des Sendesignals

2.4 Anwendung RFID-System

Die ersten kommerziellen Vorldufer der RF'[D-Technologie kamen bereits in den 1960er-
Jahren auf den Markt. Erst die Forschung und Weiterentwicklung in jiingerer Zeit haben ihr
zum Durchbruch verholfen. Inzwischen hat RF'ID in zahlreiche Branchen Einzug gehalten
(siehe Abbildung 2.7).

11
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R B Tl D sleiien
Automobilbranche

e

Abbildung 2.7: Anwendungsbereiche RFID-Technologie

2.4.1 Logistik

RFEID-Systeme bieten in der gesamten Logistik und im Transportwesen vielfiltige Anwen-
dungsmoglichkeiten, beispielsweise in der Automobilindustrie oder in Transportprozessen beim
Management von wieder verwendbaren Transportbehéltern (sieche Abbildung2.8). Auch an Flug-
hifen kommt RF'ID zum Einsatz. Alle Gepackstiicke erhalten einen RF'ID-Tag. Sie lassen
sich so schneller und zuverlissiger verladen als mithilfe der herkommlichen Barcode Technik.
Sollte trotzdem einmal ein Gepickstiick verloren gehen, kann das Flughafenpersonal es leichter
auffinden.

LOGISTICS

Abbildung 2.8: Anwendung RFID-Sytem in Logistik
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3 Kryptographische MaBnahmen fur
RFID-System

3.1 Einleitung

Mit der zunehmenden Verbreitung von RF'[ D-Systemen, die eine kontaktlose automatische Er-
fassung von Daten erlauben, wichst die Bedeutung von Datenschutz und Datensicherheit. Fiir
sicherheitsrelevante Anwendungen konnen kryptographische Verfahren den Schutz der iibertra-
genen Daten gewihrleisten. Bei RE'I D-Systemen ist die Authentisierung von Tags durch das
Lesegerit und umgekehrt die Aufgabe diese Verfahren. RF'I D-Systeme miissen beim Erfassen
eines Tags dessen Identitét tiberpriifen, um festzustellen, ob dieses Tag zur Teilnahme berech-
tigt ist. Die folgenden Verfahren zur Authentisierung des Lesegerits gegeniiber dem Tag sind
symmetrische Authentikationsverfahren oder asymmetrische Authentikationsverfahren.

3.2 Kryptographische Theorie

Seit 1967 erschienen viele kryptographische Arbeiten in 6ffentlich zuginglichen Publikationen.
Den endgiiltigen Durchbruch zum Einsatz kryptographischer Verfahren auf breiter Front diirf-
ten die Entdeckung der sogenannten asymmetrischen Kryptographie durch Diffie und Hellman
im Jahre 1976 und die Einfithrung des Data Encryption Standard (DES) im folgenden Jahr
gebracht haben.

3.2.1 Ziele der Kryptographie

An moderne kryptographische Verfahren werden im wesentlichen vier Anforderungen gestellt.
Sie miissen nicht bei jeder Anwendung gleichzeitig erfiillt werden.

e Vertraulichkeit: Der Inhalt eines Dokuments soll nur von dazu befugten Personen gelesen
werden konnen.

e Integritit: Der Inhalt eines Dokuments soll nicht unbemerkt veridndert werden konnen.

13
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e Authentikation: Der Urheber eines Dokuments soll feststellbar sein; kein anderer soll sich
als Urheber ausgeben konnen.

e Verbindlichkeit: Der Urheber eines Dokuments soll seine Urheberschaft nicht abstreiten
konnen.

3.3 Das Konzept der digitalen Signaturen

Digitale Signaturen werden, die in der virtuellen Welt das Substitut fiir eine eigenhéndige Un-
terschrift bilden sollen, mit digitalen Signaturen realisiert. Der Begriff digital Signatur wurde
1976 von Diffie und Hellman in einem bahnbrechenden Aufsatz eingefiihrt und beruht auf dem
darin erstmals verdffentlichten Konzept der asymmetrischen Kryptografie, auch als Public-Key-
Kryptographie bezeichnet. Im Gegensatz zu symmetrischen Verfahren, wo zwei Kommunikati-
onspartner einen Schliissel fiir einen manipulationssicheren Austausch von elektronischen Do-
kumenten benotigen, verfiigen in einem Public-Key-System die einzelnen Teilnehmer iiber zwei
unterschiedliche Schliissel, mithilfe derer sie mit beliebig vielen verschiedenen Kommunikati-
onspartnern kommunizieren konnen. Einer der beiden Schliissel ist 6ffentlich bekannt und wird
daher als offentlicher Schliissel bezeichnet public key, daher auch die Bezeichnung Public-Key-
Kryptographie. Der andere Schliissel sollte sich unter der alleinigen Kontrolle seines Inhabers
befinden und wird daher privater Schliissel genannt.

Zwischen den beiden Schliisseln besteht ein komplexer mathematischer Zusammenhang, so
dass aus einem hinreichend langen oOffentlichen Schliissel der zugehdrige private Schliissel
praktisch d.h. mit angemessenem Ressourcenaufwand nicht ermittelt werden kann. Mit dem
offentlichen Schliissel des Empféngers lassen sich Klartexte verschliisseln, die dann nur mit
dem dazugehorigen privaten Schliissel zu entschliisseln sind. Fiir die Gewihrleistung von Inte-
gritdt und Authentizitdt werden die Rollen der Schliissel getauscht.

Der Absender chiffriert die Nachricht mit seinem privaten Schliissel (Signierung), die erfolg-
reiche Dechiffrierung mit dem 6ffentlichen Schliissel beweist die Unverfilschtheit des Doku-
mentes sowie die Tatsache, dass nur der Inhaber des Schliisselpaares als Nachrichturheber. Der
Nachteil von asymmetrischen Verfahren ist der hohe Aufwand an Rechenzeit. Da das zu signie-
rende Dokument sehr lang sein kann und somit der Signaturvorgang sehr lange dauern wiirde,
wird das sogenannte Hash and Sign Prinzip angewandt. Zunichst wird ein Fingerabdruck des
Dokuments Hash-Wert erstellt und nur dieser signiert. Das urspriingliche Dokument wird zu-
sammen mit der Signatur dem signierten Hash-Wert an den Empféanger tibermittelt.

Der Empfinger, der ein signiertes Dokument erhilt, ermittelt zunichst den Hash-Wert des Do-
kuments. Dann entschliisselt er die Signatur mit dem offentlichen Schliissel des Absenders.
Nach der Entschliisselung der Signatur bleibt der Hash-Wert des Dokuments iibrig, so wie er
beim Absender vor der Versendung gebildet wurde. Der Empfinger priift die Ubereinstimmung
dieses Hash-Werts mit dem von ihm gebildeten Hash-Wert. Stimmen beide iiberein, wurden die
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Daten nicht verdndert und das Dokument ist authentisch. Diese prinzipielle Funktionsweise der
digitalen Signatur ist in der (Abbildung 3.1) dargestellt.

Abosender Empfanger

Dlokument Dokument Diokument
o

benutzt benutzt
¢ |
I'I' 'IF ;
peivaEter afenticher
Sagnaturschliissel Signaturschlisss!

Abbildung 3.1: Signierungsvorgang

3.4 Authentikationsverfahren

Kryptographische Verfahren konnen die Nachrichten vor unbefugtem Mitlesen absichern hel-
fen. Solche Verfahren dienen dem Ziel der Vertraulichkeit. neue kryptographische Verfahren
lassen sich aber auch einsetzen, um die anderen drei Ziele Integritit, Authentikation und Ver-
bindlichkeit zu erreichen. Man spricht dabei von Authentikationsverfahren.

3.4.1 Symmetrische Authentikationsverfahren

Ein symmetrisches Authentikationsverfahren funktioniert wie folgt: Der Sender berechnet aus
der Nachricht mit Hilfe einer One-Way Funktion einen kleinen Datenblock, den man Hash-Wert
nennt. Es ist nicht moglich, ohne Kenntnis der Nachricht eine zu einem solchen Hash-Wert pas-
sende Nachricht zu finden. Auch ist es praktisch nicht moglich, zwei Nachrichten zu finden,
die denselben Hash-Wert haben. Nun signiert der Sender den Hash-Wert mit dem vereinbarten
Schliissel und sendet die Nachricht und signierten Hash-Wert an den Empfinger. Der Empfin-
ger kann dann den Hash-Wert wieder herstellen. Durch erneute Anwendung der 6ffentlichen
One-Way Funktion auf die Nachricht und Vergleich des Ergebnisses mit dem entschliissel-
ten Hash-Wert kann er feststellen, ob die Nachricht wihrend der Ubertragung verindert wurde
oder die Nachricht von richtigem Absender gesendet wurde. Denn ein Angreifer konnte zwar
die Nachricht verdndern und aus der neuen Nachricht den zugehorigen Hash-Wert berechnen.
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Er ist jedoch nicht dazu in der Lage, diesen neuen Hash-Wert korrekt zu verschliisseln, da er
den zwischen Sender und Empfinger vereinbarten Schliissel nicht kennt. Jede Verinderung der
Nachricht muss dem Empfénger also auffallen, weil die Nachricht dann nicht mehr zum Hash-
Wert passt. Integritit und Authentizitét einer Nachricht werden nur gegen Angriffe gesichert,
Verbindlichkeit dagegen wird iiberhaupt nicht erreicht.

3.4.2 Asymmetrische Authentikationsverfahren

Bei einem asymmetrischen Authentikationsverfahren besitzt jeder Teilnehmer zwei Schliissel:
einen privaten Signaturschliissel und einen 6ffentlichen Verifizierungsschliissel. Will jemand ei-
ne Nachricht als von ihm erstellt ausweisen, so berechnet er den Hash-Wert einer Nachricht und
verschliisselt diesen mit seinem Signaturschliissel. Jeder, der im Besitz des zugehorigen offent-
lichen Verifizierungsschliissels hat, kann nun die Echtheit der Nachricht iiberpriifen, sie verifi-
zieren. Signieren kann die Nachricht allerdings nur der Besitzer des privaten Signaturschliissels,
so dass Integritit, Authentikation und Verbindlichkeit realisiert werden konnen (sieche Abbldung
3.2).

ﬁ Sender (A) ————Bekanntgabe des dfentlichen Schlissels ——— Empfénger (B) ﬁ
privater affentlicher
Schldzsel (&) Schligsal (A)
Hash ‘ |.
Funklinn ||IMJ| "i,\- "—5,‘? "!!"l
"- oo e o . n ]
MNachricht Fingerabdruck  Unterschrift Unterschrift ~ Fingerabdruck

Internot

Il

‘ Hash

Funktion "II||||
=|\.
" s

Machricht Fingerahdruck

Abbildung 3.2: Asymmetrische-Authentikation

3.5 Sicherheit von RFID-Systemen

Wie jedes andere System der Nachrichten und Informationstechnik, so sind auch RF'I D-Systeme
potentiell gefidhrdet, von einem Angreifer ausgespiaht oder manipuliert zu werden. Um die mog-
lichen Risiken des Einsatzes von RF'I D-Systemen etwas besser einschitzen zu konnen, werden
wir daher einige der géngigen Angriffsarten auf RF'/ D-Systeme etwas genauer betrachten. Im
Anschluf daran werden kryptographische Verfahren zum Schutz gegen gingige Angriffe vor-
gestellt. Ein RF'[ D-System ist darauf angewiesen, dass die vom Lesegerit erfassten Daten iiber
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weitere Kommunikationskanile mit anderen Datenbestinden verkniipft werden. Wir beschrin-
ken uns daher im Wesentlichen auf Angriffe auf die Luftschnittstelle zwischen dem Lesegerit
und den RF'I D-Tags, sowie Angriffe auf das Tag selbst.

3.5.1 Angriffe auf RFID-Systeme

Ein Blick auf die Abbildung 3.3 zeigt uns verschiedene grundlegende Angriffsarten auf ver-
schiedenen Komponenten eines RF'[ D-Systems. Grundsitzlich kann ein Angriff dabei auf das
Tag, das Lesegerit oder auch das Kommunikation Interface zwischen das Tag und das Lesegerit
erfolgen.

Lesen und
Veranderung

o

Falschen
: i "
Kommunikation Lesegerat

Zerstoren : Tag

I

Tragerobjekt

=7
Abhtren

Abbildung 3.3: Angriffsarten eines RFID Systems bei der Kommunikation

Es lassen sich fiir die nachfolgend beschriebenen Angriffe Angriffsarten klassifizieren.

e Ausspidhen: Hier versucht der Angreifer, sich unberechtigten Zugang zu Informationen
und Daten zu verschaffen.

e Tiuschen: Hierbei versucht der Angreifer, unzutreffende Informationen in das RF'ID-
System einzuspeisen, um den Benutzer eines RF'[ D-Systems zu tduschen.
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e Denial of Service: Bei diesem Angriff wird die Verfiigbarkeit von Funktionen eines RF'[ D-
Systems beeintrichtigt.

Angriffe auf den RFID-Tag

Am leichtesten zuginglich ist in der Regel das Tag, das auf Waren oder als Ticket fiir einen An-
greifer jederzeit und in den meisten Fillen zeitlich unbegrenzt zur Verfiigung steht. Gegeniiber
dem Tag existiert daher eine Vielfalt an unterschiedlich wirksamen Angriffen.

Zerstoren des Tags Die einfachste Moglichkeit eines Angriffes auf ein RF'[D-System
besteht in der mechanischen Zerstorung eines Tags. So kann die Antenne meist mit einfachen
Hilfsmitteln durchtrennt oder abgeschnitten werden. Auch der Chip kann durch Knicken leicht
zerstort werden.

Abschirmen des Tags Man konnte beispielsweise verhindern, dass der Tag iiberhaupt
Energie erhilt. Bei aktiven Tags konnte man die Batterie entfernen, so dass diese keine Energie
zum Modulieren der Frequenz haben.

Angriffe Giber die kommunikation zwischen RFID-Tag und Lesegerit

RFID-Systeme sind Funksysteme und kommunizieren iiber elektromagnetische Wellen im
Nah und Fernfeld. Fiir einen Angreifer liegt es daher nahe zu versuchen, ein RF'/ D-System
tiber das High Frequency Interface anzugreifen. Der besondere Reiz liegt darin, dass bei einem
Angriff tiber das HF-Interface kein physischer Zugriff auf ein Lesegerit oder ein Tag notig ist,
sondern aus der Entfernung agiert werden kann. Derzeit sind folgende Angriffe bekannt:

Abhoren der Kommunikation Ein Abhoren der Kommunikation zwischen das Lesegerit
und das RF'ID-Tag ist, wie man es aus dem Bereich der Kommunikation kennt ist prinzipiell
moglich. Und das Risiko wichst natiirlich, je groBer die Ubertragungsreichweite des betreffen-
den RF'ID-Systems ist. RF'ID-Systeme mit aktiven Tags sind mit hoher Reichweite einem
hoheren Risiko ausgesetzt als passive Tags mit nur wenigen Zentimetern Reichweite. Da viele
RF'ID-Systeme im Klartext senden, ist es ein Leichtes, benotigte Informationen zu erhalten.

Unautorisiertes Auslesen der Daten Ein Auslesen durch eine dritte unberechtigte Partei
ist auch nicht auszuschlieBen, wenn man bedenkt, dass es Lesegerite und sogar spezielle Soft-
ware zu kaufen gibt. So konnten sich Angreifer unerlaubt Informationen iiber Personen oder
andere Dinge verschaffen.

18



3 Kryptographische MaBnahmen ftiir RFID-System

Unautorisiertes Verdandern der Daten Es ist natiirlich auch moglich, dass man ein Lese-
/Schreibgerit besitzt, Daten auf dem Tag zu veridndern. Hierbei verdandert der Angreifer einfach
die Datenblocke und ermittelt, wenn notig, sogar neue Priifsummen, so dass der Empfanger
nichts von der Verdnderung bemerkt.

3.6 Sicherheitsverfahren fur die RFID-Systeme

Vertraulichkeit, Integritit, Authentikation sind Bedingungen, die bei einer Ubertragung von Da-
ten zwischen das RF'] D-Tag und den Lesegerit erfiillt werden miisssen.

3.6.1 Vertraulichkeit der Informationen

Um die Vertraulichkeit von Informationen zu gewihrleisten, gibt es verschiedene Verschliis-
selungsverfahren, wie zum Beispiel symmetrische Verschliisselungsverfahren, asymmetrische
Verschliisselungsverfahren oder Hash-Funktion. Die am haufigsten verwendete Verschliisselung
bei RF'ID-Systemen ist die symmetrische Verschliisselung. Dabei werden Verschliisselungs-
algorithmen wie Block Ciphers, Stream Ciphers genutzt. Noch sicherer sind asymmetrische
Verschliisselungsalgorithmen wie RSA oder ECDSA elliptische Kurven.

3.6.2 Authentifizierung der Informationen des Tags

Zur Authentifizierung eines Tags stehen folgende Verfahren zur Verfiigung:
Das digital Signatur Verfahren, One-Time Signatur Verfahren. Ein Signaturverfahren besteht
aus zweil Bestandteilen:

e cinem Algorithmus zur Signaturerzeugung, im weiteren als Signieralgorithmus bezeich-
net.

e cinem Algorithmus zur Signaturverifikation, im weiteren als Verifizieralgorithmus be-
zeichnet.

Jedes Signaturverfahren hingt von einem Schliisselpaar ab, bestehend aus einem privaten (ge-
heimen) Schliissel X und einem 6ffentlichen Schliissel Y. Das Schliisselpaar (X, Y') wird mit
einem Schliisselerzeugungsalgorithmus generiert. Jedes Signieralgorithmus bildet eine krypto-
grafische Funktion S, die im weiteren als Signierfunktion bezeichnet wird. Im Verifizieralgo-
rithmus wird die sogenannte Verifikationsfunktion V' verwendet. Die Signierfunktion S erhilt
als Eingabe die zu signierenden Daten M, den privaten Schliissel X sowie weitere Parameter
und berechnet die digitale Signatur
s=S(X,M)

19



3 Kryptographische MaBnahmen ftiir RFID-System

Die Verifikationsfunktion V' liefert als Verifikationergebnis TRUE (d.h. Signatur giiltig) oder
FALSE (d.h. Signatur ungiiltig) mit Hilfe des offentlichen Schliissels Y, weiterer Parameter
sowie digital signierter Daten M. Mathematisch gilt:

V(Y,s, M) € {true, false},

mit
V(Y,s, M) =true <= s = S(X, M)

Die Daten, die die Eingabe fiir die Signier- bzw. Verifikationsfunktion bilden, werden aus der
zu signierenden Nachricht M normalerweise mit Hilfe einer Hash-Funktion erstellt. Die Hash-
Funktion ist somit eine weitere Komponente eines Signaturverfahrens. Ein solches Verfahren
beinhaltet meistens die Anwendung einer Hash-Funktion auf die Nachricht und die anschlie-
Bende Formatierung des berechneten Hash-Wertes.

3.6.3 Integritat der Informationen

Um zu Priifen, ob empfangene Daten integer sind, gibt es verschiedene Priifverfahren, da die
Daten wihrend der Ubertragung durch Stérungen nicht vollstindig sein kénnten bzw. die Da-
ten abgefangen und manipuliert sein konnten. Da Angreifer Ubertragungensdaten abhéren und
auch diese Daten leicht verdndern konnten, wire es notwendig, dass jede Nachricht eine digital
Signatur erhélt (einen elektronischen Fingerabdruck). Ein solcher Fingerabdruck konnte bei-
spielsweise ein errechneter Wert aus gesendeten Daten sein, welcher sich verdndert, wenn die
Daten geédndert werden.

3.7 Kryptographie Implementation

In den letzten Jahre werden viele Verschliisselungsimplementierungen vorgeschlagen. Sie wer-
den in der Software oder in den Hardware eingefiihrt. Die Wahl der Implementierung hingt
davon ab, welcher Algorithmus angewendet wird.

3.8 Symmetrische Authentifizierung

3.8.1 Get-Challenge-Response

Die ISO International Organization for Standardization [29], definiert verschiedene Challenge-
Response-Verfahren fiir die starke Authentifizierung bei kontaktlosen Chipkarten wie RF'ID-
Tag.
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Idee: Ein Lesegerit mochte sich einem RF'I D-Tag gegeniiber identifizieren.

o Lesegerit — RF'ID-Tag : Lesegerit sendet an das RF'I D-Tag eine Aufgabe (challenge).

e RFID-Tag — Lesegerit: RF I D-Tag liefert eine Antwort (response), die nur ein RF'I D-
Tag selbst geben kann.

e Lesegerit : Das Lesegerit akzeptiert die Antwort, wenn sie mit der erwarteten Losung
ibereinstimmt.

Bei diesem Verfahren besitzen die beiden Lesegerit und RF'I D-Tag gleich geheim kryptogra-
phischen Schliissel KX symmetrisches Verfahren (sieche Abbildung 3.4). Das Lesegerit erzeugt
eine Zufallszahl random number 7z und sendet sie an das Tag. Die Verwendung des gemeinsa-
men geheimen Schliissels K und eines gemeinsamen Schliisselalgorithmus Ej berechnet ver-
schliisselt das Tag die Zahl rg; (Ex (rr)) und sendet diesen Datenblock an das Lesegerit. Wei-
terhin muss Das Lesegerit die empfangenen Daten entschliisseln und vergleicht sie mit der
gesendeten Zahl rz. Wenn diese libereinstimmen, kann das Lesegerit die Echtheit des Tags
versichern. Ein Nachteil des beschriebenen Authentifizierungsverfahren besteht darin, dass alle
Tags mit einem identischen kryptographischen Schliissel K gespeichert sind. Da solche Tags
fiir jedermann in unkontrollierbarer Anzahl zuginglich sind, muss mit einer geringen Wahr-
scheinlichkeit damit gerechnet werden, dass der Schliissel eines Tags aufgedeckt wird. Das
oben beschriebene Verfahren wire damit vor Manipulationen ungeschiitzt und ausgeliefert. Das
andere Problem ist das Austauschen des Schliissels zwischen dem Lesegerit und dem Tag.

2 & |B
s
RFID
Reader Tag
-}
Key K é Edlra) | © Key K

Abbildung 3.4: Ablauf einer Authentifizierung zwischen Tag und Lesegerét
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3.9 Asymmetrische Authentifizierung

Die hiufigste Kritik der Verwendung von Public Key cryptographic in den RF'[ D-Systems ist
die Berechnungskompliziertheit, die niedrige Speicherkapazitit und die Grée des Overheads
zwischen dem Lesegerit und dem RF'[ D-Tag.

3.9.1 RSA Verfahren

1977 wurde der asymetrische (RSA) Verfahren von Rivest, Shamir und Adleman vorgestellt,
der auf Ideen von den Herren Dife und Hellman basiert. Dieser wird bis heute in der Praxis ein-
gesetzt. Das Schliisselpaar besteht aus dem Produkt von zwei Primzahlen, wobei die Sicherheit
darin besteht, dass es sehr einfach ist zwei Primzahlen miteinander zu multiplizieren, aber es
bei einer gewissen Zahlengrosse sehr zeitaufwendig ist, dieses Produkt zu faktorisieren [9].

RSA Schlisselerzeugung

Um RSA-Verfahren auf das RF'I D-Tag anwenden zu konnen, muss das Tag einen geheimen
Schliissel und einen 6ffentlichen Schliissel erzeugen. Die Sicherheit hingt davon ab, wie gross
p und q sind.

1. Wihle zwei Primzahlen p und q.
Berechnen =p-qund ¢ = (p—1)- (¢ — 1).
Suche e mit 1 < e < ¢, so dass e Teilerfremd zu ¢ ist.

Suche d mit 1 < d < ¢, so dass gilt, dass (e - d) mod ¢ = 1.

A

Der geheime Schliissel ist (n, d) und der 6ffentliche Schliissel ist (1, €).

3.9.2 RSA Signatur

Das Lesegerit sendet eine Nachricht m an das Tag, der die Nachricht m signieren muss.
Die Hash-Funktion
H:{0,1}* — {0,1}"

wandelt m in ein geeignetes Format um.

1. Berechne 7 = H(m), Nachricht digest mit Ausgabe k bits.
2. Berechne s = m? mod n.

3. das Tag sendet die Signatur s an das Lesegerit.
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3.9.3 RSA Verifikation

Das Lesegerit muss die Signatur s von den RF'] D-Tag iiberpriifen.

1. Berechne
2. Berechne

3. Vergleichen ob m = m, wenn nicht verwerfe die Nachricht m

Bei der Implementierung des RSA-Verfahrens auf das RF'] D-Tag muss beachtet werden, dass
zum Teil groBe Anforderungen an die Hardware gestellt werden, da das Finden von groB3en
Primzahlen sehr komplex ist und der Euklidische Algorithmus zur Bestimmung des gg7'() und
das Potenzieren von mod n notwendig ist. Um diesen Algorithmus auf ein RF'I D-Tag Imple-
mentieren zu konnen, brauchen wir ein R[F'] D-Tag mit Mikroprozessor, der alle komplexen
Berechnungen austfiihren konnte, die RSA-Algorithmus wie potenzieren und modulo n durch-
fiilhren. Anwendung des RSA-Verfahrens mit private Schliissel 512 bits auf ein RF'ID-Tag
benotigt mindestens 32 kbyte Speicherkapazitit . Alle mathematischen Operationen wie squar,
Adder, Multiply und Shift, auf die der RSA-Algorithmus beruht, kann das RF'I D-Tag Schal-
tung nicht diese Operrationen durchfiihren (siehe Abbildung 3.5).

ld-n

| i |

Left Shift Bit Multiplier "'nm Left Shift Register
al-18512 ..
2's complement of n
b2 47512 a2 -\;512
¥
Multiplexer B Multiplexer A
b ﬂt-m: a~i—5 2
Adder

Sum Register

b1 -T512

dout 12

Abbildung 3.5: Block Diagram fiir RSA
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Die Abbildung 3.5 zeigt die Architektur fiir one squaring Operation. Ein Left Shift Register,
ein Bit Multiplier, ein Left Shift unit, und die haupt units Adder,Sum Register, und two multi-
plexers, um eine mod operation zu berechnen. Diese Architekur iiberragt der Leistung des Tag
Mikroprozessors [8].

3.10 Hash-Funktion

Im Signaturverfahren werden nicht die Daten selbst, sondern der sogenannte Hash-Wert dieser
Daten, als eine Folge fester kurzer Lingen, signiert. Dadurch miissen die Signaturen nicht gleich
lang wie die signierten Nachrichten sein und ihre Berechnung verlduft wesentlich schneller, als
wenn das ganze Nachricht signiert werden miisste. Ein Verfahren zur Berechnung eines Hash-
Wertes wird als Hash-Funktion bezeichnet.

Idee: Eine Hash-Funktion ist eine Abbildung H, die fiir einen Eingabestring m variabler
Bitlange eine Ausgabe H (m) mit fester kurzerer Bitlange erzeugt:

H:{0,1} — {0,1}"

Die Ausgabe H(m) wird als Hash-Wert, Nachricht digest bezeichnet. Die Berechnung von
H (M) muss sich leicht durchfiihren lassen. Fiir kryptografische Zwecke miissen die Hash-
Funktionen zwei Anforderungen erfiillen:

e kollisionsfrei, kollisionsresistent sein.

e Unumkehrbar, One-Way Funktionen sein.

SHA-1 ist eine Hash-Funktion, der in dem Merkle Signatur Schema verwendet wird und der
den Authentifizierungsbaum aufbauen konnte (siehe Abbildung 3.6).
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3.10.1 Secure Hash Algorithm SHA-1

SH A — 1 kénnte Hash-Werte von Nachrichten der Liinge bis < 2% berechnen. Die BlockgroBe
betrdagt in SHA-1 512 bits. Das Paddingverfahren fiillt die Eingabe auf ein Vielfaches von 512
auf. Zuerst wird an den Eingabestring eine Eins angehingt, dann so viele Nullen, dass die
Linge einem Vielfachen von 512 bzw. minus 64 bit entspricht. Als letztes wird eine 64 Bit-
Darstellung der Liange der Nachricht vor dem Auffiillen angehidngt. Die Auffiillung wird auch
dann vorgenommen, wenn die Linge der urspriinglichen Eingabe bereits ein Vielfaches der

BlockgroBe ist [17].

Abbildung 3.6: SHA-1 mit MSS

SHA-1 Vorbereitungsphase

e Fingabe: Eingabestring M der Linge L <

204,

e Ausgabe: Der formatierte Eingabestring M der Linge Ly, = ¢-512.

e Verlauf:

d = (447 — Lys) mod 512.
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| := Binérdarstellung der Linge von M; M := M||04|l.

SHA-1 Berechnungsphase SHA-1 benutzt fiir die Berechnung des Hash-Wertes drei Grund-
Funktionen [28].

e 1 @ y: bitweises exklusives OR von x und y.

e -+ y: Addition modulo 232,

e ROTL™(z): Zyklischer Linksshift von w-bit z um n Positionen.
Alle komplexen Berechnungsoperationen, die in Public Key Cryptographie wie RSA und ECD-

SA vorhanden sind, konnen durch Anwendung SHA-1 vermieden werden konnen, um eine
Nachricht auf das RF'I D-Tag zu signieren.
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Einleitung Die Sicherheit aller dargestellten public Key cryptographien wie RSA, ECDSA
Signatureverfahren beruht entweder auf dem Faktorisierungsproblem oder auf dem Problem
des diskreten Logarithmus. Die Fortschritte bei der Entwicklung von Quantencomputern [19].
wiirden allerdings dazu fiihren, dass diese Algorithmen nicht mehr sicher wiren. Schon 1994
hat Peter Shor bewiesen, dass die Quantencomputer in polynomialer Zeit sowohl ganze Zahlen
faktorisieren als auch diskrete Logarithmen in den relevanten Gruppen berechnen kdnnen [20].
Dass man an die Alternativen dringend denken muss, hat die Vorstellung des ersten von der
Industrie gefertigten Quantenprozessors mit 16 Qubits (Quanten-Bits) durch die kanadische
Firma D-Wave Systems in Februar 2007 bewiesen [31]. Zwar bedroht das noch nicht die Si-
cherheit von RSA, DSA und ECDSA Signaturen, aber es wird zur Zeit nach Quantencomputer-
resistenten Losungen gesucht [21].

4.1 One-Time Signatur Schema OTSS

One-Time Signatur Schema (OTSS) ist eine entwicklungsfahige Alternative zur pubkic key di-
gital Signatur. OTSS Sicherheit basiert nur auf der Stiarke der underlying One-Way Funktion
wie DES [11], M D5 [12], SH A [10], und héngt nicht von der vermuteten Schwierigkeit eines
mathematischen Problems ab.

One-Time Signatur Schema OTSS ist eine Art des digital Signatur Schemes und wird verwen-
det, um nur eine einzelne Nachricht mit einem gegebenen Stiick privaten und 6ffentlichen In-
formationen zu signieren [25]. Durch konventionelle Signatur Schemata wie RSA, FCDSA
kann das gleiche Schliisselpaar verwendet werden, um mehrfache Nachrichten zu signieren und
zu verifizieren. Einer der Vorteile ist, dass die One- Time Signatur Generation und Verifikati-
on sehr leistungsfahig sind und es fiir Chipkarten oder RF'I D-Tag niitzlich ist [26]. Niedrige
Berechnungen, nicht komplexe Operationen, und niedriger Speicher werden angefordert, um
OTSS auf das RF'ID-Tag anwenden zu konnen. Es gibt eine verhiltnisméBig leistungsfihige
Implementierung des One-Time Signatur Schema durch Merkle-Baum, das durch den Merkle-
Baum angerufen wird, der neue Schliisselpaare fiir jede Nachricht erfordert. Merkle One-Time
Signatur Schema liefert eine Signaturschwindigkeit bis 35 mal schneller als ein 2048-Bits RS A
Signatur Schema, fiir ungefihr eine Million Signaturen und eine Signaturgrofe nur einiger Ki-
lobytes.

Lamport erfand zuerst ein One-Time digital Signatur Schema, der auf One-Way Funktion ba-
sierte [27]. Jedoch erfordert der Lamport OTSS einen groBen Platz fiir die Ablage der authen-
tischen Informationen, wenn viele Nachrichten signiert werden. In diesem Kapital stellen wir
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ein leistungsfiahiges One-Time Signatur Schema Winternetz OTSS vor, um eine Nachricht zu
signieren.

Anwendung der One-Time Signatur One-Time Signatur Schema, OTSS soll im Folgen-
den zunichst kurz erldutert werden.

Schlissel Erzeugung: Fiir eine OTSS Signatur werden pro zu signierendem Bit der Nach-
richt zwei Zufallszahlen z(0), x2(1) generiert. Die Folge dieser Zahlen ist der geheime Signa-
turschliissel X des OTSS. Daraus werden die Hash-Werte y; = H (1), y2 = H(x2) berechnet.
Die Folge dieser Werte ist der Verifikationsschliissel Y.

Signatur Erzeugung: Fiir jedes Bit i der Nachricht m wird eine Signatur s; wie folgt ge-
bildet.
5 — { Z;0, falls m; = 0
’ Ti1, falls m; = 1

Verifikation Erzeugung: Fiir jeden Wert ¢ wird die Signatur s; iiberpriift, ob

H(Sl) = Yi,0, falls m; = 0
H(SZ) = Yi1, falls m; = 1

4.1.1 Lamport One-Time Signatur Schema

Lamport erfand zuerst ein One-Time digital Signatur Schema, das auf One-Way Funktion Y =
H(X) beruht [13].

Definition: Sei
H:{0,1}* — {0,1}"

eine Hash-Funktion, die n Bit Hash-Werte erzeugt. Fiir Lamport OTSS werden 2 - n Zufallszah-
len

21(0), 21(1), 22(0), z2(1), ..., 2,(0), x,(1) € {0,1}"

generiert. Die Folge dieser Zahlen bildet den geheimen Signaturschlussel X des Lamport OTSS.
Daraus werden die Hash-Werte

yij = H(x;;), mit1 <7 <nundje {01}
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berechnet. Die Folge dieser Werte bildet den Verifikationsschliissel Y. Fur die zu signierende
Nachricht d wird der Hash-Wert

H(d) = (h1,...,h,) € {0,1}"
berechnen. Lamport OTSS der Nachricht d ist die Folge

s=(b1,...,b,) = (x1(h1), z2(h2), ..., zn(hy))

. Jedoch erfordert das Lamport One-Time Schema einen gro3en Platz fiir die Ablage der authen-
tischen Informationen, wenn viele Nachricht signiert werden. Das Lamport One-Time Signatur
Schema ist zwischen einem einzelnen Paar Benutzern praktisch, die bereit sind, um die gro3en
Mengen von Daten austauschen zu konnen. Lamport OTSS ist nicht praktisch fiir die meis-
ten Anwendungen wie Wireless Sensor Networks W SN und RF'ID-Tag. Im RF'ID-System
konnte ein Signatur System fiir n mogliche Nachrichten mit der Linge s bits wie folgt entwor-
fen werden.

Yi=v11,012 -5 Y125

Yo =v21,Y22, -+ Y225

Y’n =Un1,Yn25---,Yn2s

Das RF'ID-Tag muss
Yij = H(wi;)
berechnet und das x; ; als Zufall gewihlt werden. Jedoch vor dem Verwenden dieser Methode,
miissen das Lesegerit und der RF'] D-Tag darin iibereinstimmen, dass

Y =Y.Y,....Y,

fiir eine Signatur verwendet werden sollte, und das Lesegerit wird Y kopieren miissen. Wenn
jede y; j nur (bei Anwendung SHA-1) 160 bits lang ist, wenn s = 160, n = 1000 dann betrigt

Y=n-2-5-160 = 1000 - 2 - 160 - 160 = 512, 00, 000

bits oder 6,4 Megabytes. Pro zu signierendem Bit der Nachricht macht die Anwendung der
Lamport One-Time Signatur auf den RF'I D-Tag unmoglich. Die Speicherkapazitit der Lam-
port Signatur Generation ist zu hoch. Das Tag muss fiir eine Nachricht digest H(m) = (hq, ..., hy),
n Signature erzeugen, so dass das Tag die Signatur

g = (0'1, . ,O'n) wobei g; = l’l(hl)

berechnen muss.
Bei der Anwendung des Algorithmus SHA-1; n = 160 ist die Signatur

o= (01,...,0160) Wobei o; € {0,1}"

Die Speicherkapazitit, die der Tag im EEPROM bendtigt, um eine Signatur zu sichern, betrigt
160 - 160 = 25600 bits. Das heil3t, dass Lamport OTSS unflexibel fiir RF'/ D-Tag ist.
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4.1.2 Winternitz One-Time Signatur Schema

Wir stellen das Winternitz One-Time Signatur Schema, eine neue One- Time Signatur vor, das
One-Way Funktion ohne trapdoors wie SHA-1 verwendet [15]. Winternitz OTSS kennzeichnet
niedrige authentische Informationen mit verhéltnisméfig kleiner Signatursgrofe. Im Vergleich
zu anderen One-Time Sigantur Schemata, erzeugt das Winternitz OTSS eine kleine Signatur
und ist so schnell zu verifizieren. Auf der Unterseite ist der 6ffentliche Schliissel von Winter-
nitz OTSS nicht so grof; 160 bits betrdgt es durch die Verwendung einer Hash-Funktion wie
SHA-1. Die Signaturgrofe ist kleiner als das vorhergehende Schema, das auf One-Way Funkti-
on ohne trapdoors basierte. Ein ideales Signierungs-Authentifizierungs-Protokoll sollte fiir den
Absender und den Empfinger effizient sein. Die GroBe des Overheads, das die Verfizierungsin-
formationen hat, muss klein sein.

Die Sicherheit des Winternitz OTSS kommt von der Schwierigkeit des Findens von &k Kollision
fiir eine One-Way Funktion. Winternitz OTSS liefert eine Signatur und ist schneller als Lamport
OTSS, in der Signierung und Authentifizierung einer Nachricht. Winternitz OTSS bietet super-
schnelle Authentifizierung an. Es wird geglaubt, dass er heute die schnellste Signatur liefert.
Bevor das Merkle Signatur Schema MSS beschrieben wird, wird das Winternitz OTSS erklrt,
das bei der Anwendung des Merkle Signatur Schema MSS benutzt werden konnte. Winternitz
OTSS verwendet einen Parameter w, welches die Zahl der bits, die gleichzeitig verarbeitet wer-
den miissen bezeichnet.

Wir beschreiben das Winternitz OTSS.

e Schliisselpaar Generation.
e Signatur Generation.

e Signatur Verifikation.

Winternitz OTSS Schliusselpaar Generation: Die Erzeugung des Winternitz OTSS Schliis-
selpaars (X, Y), und der X Signaturschliissel (private Schliissel) ist Reihenfloge des OTSS Si-
gnaturschliissels, Y ist der Verifikationsschliissel.

Algorithmus 1 beschreibt die Generation des Winternitz OTSS Schliisselpaars.

Systemparameter

1. Hash-Funktion H :{0,1}* — {0,1}"

2. ty = [n/w] + [(|logy[n/w]| + 14 w)/w] wobei w € N
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Ausgabe Signaturschliissel X, Verifikationsschliissel Y

1. wihle zufillig
T1,..., %, €g {0,1}"

2. setze
X = (x1,...,2,)
3. berechne
yi = H*" "Na)Vic{l,...  ty}
4. berechne

Y=H( |-l v)

wobei || die Konkatenation ist

5. return (X,Y)

Winternitz OTSS Signatur Generation: Es wird die Berechnung des Winternitz OTSS
fiir eine Nachricht d mit dem Schliisselpaar (X, Y'). Das Winternitz OTSS sign(d) wird durch
den Signaturschliissel X berechnet.

Algorithmus 2 beschreibt der Generation des Winternitz OTSS.

Eingabe: Nachricht d, Signaturschliissel X
Ausgabe: One-Time Signatur o von d

1. Berechne der Hash-Wert H (d) vom Nachricht d

2. splite die Bindrdarstellung von H(d) in [n/w] blocke by, ..., b, ., der Linge w, und
padde H (d) mit Nullen von Links wenn notig.

3. Wandele die b;-s Blocke in Dezimalzahlen und berechne die Summe

[n/w]

4. splite die Binidrdarstellung von C' in

[([loga[n/w]] +1 4 w)/w]

Blocke
brnjw)s - - -+ Dy,

der Linge w und padde C' mit Nullen von links wenn notig
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5. Wandele die b;-s Blocke in Dezimalzahlen und berechne

o; = Hbz(.l’z) Vi € {17~--;tw}

6. return o = (04,...,0,)

Winternitz OTSS Verifikation Generation Um ein Winternitz One-Time Signatur verifi-
zieren zu konnen, verifiziert der Verifier mit dem Verifikationschliissel Y die Signatur o. Wenn
diese Verifikation ausfillt, weist der Verifizierer die Signatur ¢ als Invalid zuriick.

Algorithmus 3 beschreibt das Winternitz OTSS Verifikation Generation.
Eingabe: Nachricht d, Signatur o = (074, . .., 0y, ), Verifikationsschliissel Y’
Ausgabe: TRUE wenn die Signatur giiltig ist, sonst FALSE

1. berechne die by, . .., b;, wie in Algorithmus 2
2. berechne ¢; = H* ~17bi(g;,) Vi € {1,...,t,}
3. berechne ¢ = H(¢y || ... || ¢r.,)

4. wenn ¢ =Y ist die Ausgabe TRUE sonst FALSE

4.2 Merkle Signatur Schema

Die Notwendigkeit fiir schnelle und niedrige Berechnungen sowie die Authentifizierungs Lo-
sungen fiir schwiichere Applikation wie das RF'ID-Tag sind das Ziel. Perrig stellt ein neues
One-Time Signatur Schema dar [7], dass auf eine sehr schnelle Verifikationszeit, Signaturzeit
und auf kleine Schliisselgro3en abzielt. Reyzin stellt ein anderes Schema vor, das iiber schnel-
lere Signatur und Verifikationszeiten verfiigt [14]. Das neue Schema schligt die Wiederverwen-
dung mit einem gleichen Schliissel mehr als einmal vor. Several-Times Signatures signieren
einige Nachrichten mit den verschiedenen Schliisseln, um eine angemessenere Sicherheit zu
schaffen. Folglich bleibt die Effizienz und die Verwaltung von Schliisselerzeugung im One-
Time Signatur weiterhin ein ungeldstes Problem.

Merkle Signatur Schema wurden von Ralph Merkle 1979 beschrieben. Im Gegensatz zu al-
len anderen Signaturverfahren wie RSA, ECDSA beruht ihre Sicherheit nicht auf ein zahlen-

theoretisches, algebraisches oder geometrisches Problem, das schwer 16sbar ist. Benotigt wird
ausschlieBlich, was andere Signaturverfahren ebenfalls voraussetzen:

e cine sichere kryptographische Hash-Funktion.
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e ecin sicherer Zufallszahlengenerator.

Jede neue Hash-Funktion fiihrt zu einem neuem Signaturalgorithmus, das das Problem der
langfristigen Verfiigbarkeit digitaler Signaturverfahren zu 16sen versucht. Merkle verwendet in
seiner Konstruktion so genannte One-Time Signatur Schema OTSS.

4.2.1 MSS Schlusselpaare Generation

Die Idee des Merkle Signatur Schemas ist die Giiltigkeit vieler Verifikationsschliissel mittels
eines Hash-Baums auf die Giiltigkeit eines einzelnen offentlichen Schliissels zuriickzufiihren.
Bei der Schliisselgenerierung muss als Erstes die Maximalzahl moglicher Signaturen 2", wobei
h die Hohe des Hash-Baums ist, festgelegt werden, die mit dem erzeugten 6ffentlichen Schliissel
verifizierbar sein sollen. Dann werden 2" OTSS Schliisselpaare

(X, Y) Vi€ {1,...,2")

generiert. Der private MSS Schliissel ist die Folge aller X; (Signaturschliissel), und Y; sind die
(Verifikationsschliissel).

Um den offentlichen MSS Schliissel zu bestimmen, wird ein binédrer Authentifizierungsbaum
konstruiert (sieche Abbildung 4.1). Von jedem Verifikationsschliissel Y; wird der Hash-Wert
H(Y;) berechnet, der als Blatt des Authentifizierungsbaums dient. Jeder innere Knoten des
Baums (einschliefSlich Wurzel) ist der Hash-Wert der Konkatenation seiner beiden Kinder

parent = H (left||right)

Der offentliche MSS Schliissel ist die Wurzel des Authentifizierungsbaums [22].
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Offentlich Schliissel A

e O A A
¥1 Y2 Y3 Y4 ¥5 Y6 Y7 Y8

X1 X2 X3 X4 X5 X6 X7 X8

Abbildung 4.1: Merkle-Baum

4.2.2 MSS Signatur Generation

Beim Signieren werden die OTSS Schliissel nacheinander benutzt. Die Signatur einer Nachricht
d;, welche unter Verwendung des i-ten Schliisselpaars (X;,Y;) erzeugt wurde, enthilt ein 4-
Tupel

(Z', Y;', g;, Authz)

also den Index 7, den i-ten Verifikationsschliissel Y; und die OTSS Signatur o; von d;, die mit
dem i-ten Signaturschliissel X; erstellt worden ist. Das vierte Element ist der sogenannte Au-
thentifizierungspfad Auth;. Fiir den Verifikationschliissel Y; ist die Folge hier ay, ..., a; der
Geschwister aller Knoten auf dem Pfad vom :-ten Blatt des Authentifizierungsbaums zur Wur-
zel. Der erste Knoten in dieser Folge ist das Blatt, das den gleichen Vorgédnger hat wie ¢ und
sich vom i-ten Blatt unterscheidet (siche Abbildung 4.2). Ein Beispiel ist einen Authentifizie-
rungspfad bei h = 2. Hier ist der Authentifizierungspfad fiir Y5 die Folge Auths = (az, ay).
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o
.

3 L] ¥

Y2

Abbildung 4.2: Merkle-Authentifizierungspfad

4.2.3 MSS Signature Verifikation

Um das MSS Signatur (i, Y;, 0, Auth;) zu verifizieren, iiberpriift der Verifier zuerst das OTSS
Signatur o; mit dem Verifikationsschliissel Y;. Danach wird dieser Verifikationsschliissel selbst
mit Hilfe des Authentifizierungspfads iiberpriift, indem der Pfad vom i-ten Blatt H(Y;) zur
Wurzel konstruiert wird. Ist der letzte Knoten in diesem Pfad gleich dem offentlichen MSS
Schliissel, so ist die Signatur giiltig. In dem Beispiel aus der Abbildung 4.2. wire die Signatur
anerkannt, falls offentlich Schliissel = H(H (H (Y 2)||as)||al) gelten wiirde.

4.3 GMSS Merkle Signatur Schema

Einleitung: Es wurde bereits herausgefunden, dass fiir ein 4 € N konnte MSS N = 2" Nach-
richten durch Anwendung 2" Schliisselpaare von One-Time Signatur Schema signiert werden
konnte. Fiir N > 22° ist das Merkle Signatur Verfahren ineffizient, weil der geheime Schliissel
zu grof} ist und die Schliisselerzeugung zu lang dauert. In den spezifischen Anwedungen wie
RFID-Tag wird das MSS Verfahren ineffizient, weil der Platzbedarf, um alle Signaturschliissel
X, speichern zu konnen, viel groBer ist als die RF'I D-Tag Speicherkapazitit. Das MSS Ver-
fahren wurde entwickelt, um sehr effizient fiir alle Applikation zu sein. Das GMSS One-Time
Signatur Schema ist eine Verbesserung des MSS One-Time Signatur Schemas, so dass die Zeit
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fiir die Schliisselerzeugung und die Grofle des geheimen MSS Schliissels drastisch reduziert
wird.

Idee: GMSS-Authentifizierungsbaum besteht aus einem Baum mit 7" Schichten. Die knoten
von diesem Baum sind der Reihefolge von Merkle Bdume. Die Hohe aller Merkle Biume in
einer bestimmten Schicht ¢ ist bezeichnet durch h; (siehe Abbildung 4.3).

Abbildung 4.3: GMSS-Baum

Die Abbildung zeigt uns eine GMSS-Baum mit 7" = 4 Schichten. Jede Schicht hat einen
MSS-Baum mit eine hohe /;. Baume in den unterschiedlichen Schichten konnen unterschiedli-
che Hohen haben. Jeder MSS-Baum in Schichti = 1, ..., T —1 ist Vater zu 2" Merkle Biumen.
71,0 bezeichnet den einzelnen Merkle-Baum in Schicht 7' = 1. Die Zahl der Merkle-Bédumen in
den Schichten

i=2,...,Tist 2mt-thiz

und werden von

Tij,j=0,... 2nFthion
entsprechend ihrer Position von links nach rechts bezeichnet.
GMSS-Baum kann N = 2M+-+'7 Nachrichten signieren. Fiir diese Ziel, die Wurzel eines
Merkle-Baums in der Schichte 7 ist ROOT?, . Sign(7; ;) ist ein One-Time Signatur von ROOT,
Sign(d;) ist ein One-Time Signatur einer Nachricht d;, die bei der Verwendung Blitter der
Merkle-Baumen auf der tiefsten Schicht 7" signiert wird (siehe Abbildung 4.4).
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. Offentlich Schldssel

T1,0

000

Sign(T2,0) Sign(T2.3)

ROOTZ0 . .
ROOTZ 3

T20 12,1 T22 T23
e O @@ O O O

Sign(T3,0) SigniTij)

ROOT3.0 . 6 ROOT |
T30 T34 Tij

Cﬁ O O O o) ?

Sign(d1) Sign{dn)

d1 d2 dn

Abbildung 4.4: Konstruktion-GMSS

Der offentliche Schliissel ist eine Wurzel des Merkle-Baums in der Schicht 7' = 1. Die
Nachrichten werden durch Blitter des MSS-Baums signiert. Die Wurzel der Bdume sind nicht
der offentliche Schliissel fiir diese Signatur (siche Abbildung 4.5).
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/0
N
S I IS
/O
J

R5

A

Abbildung 4.5: GMSS Signatur

"

Sign(d1

Die Abbildung 4.5 zeigt uns die GMSS Signatur fiir eine Nachricht Sign(d;) und seinen
Authentifizierungspfad. Nachdem erstes 272 = 23 = 8 Signatur in der Schicht 7' = 2 erzeugt
wurde, wird ein neuer Merkle-baum konstruiert, der auch zur Erzeugung des néichsten neuen 8

Signaturen benutzt wird. In der Schicht 7' = 1 wird dem nichsten Blatt ¢ = 6 verwendet (siche
Abbildung 4.6).

Offentlich Schiossel

e
)

Sign(RE)

/'“\
AXANAY

Abbildung 4.6: GMSS-Baum nach 2 Signaturen
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Fiir gegebene Signatur s € 1,...,2M++h7 oibt es einen einzigartigen Pfad P vom Merkle-
Baum 7; ; von der Schicht 7" zum einzelnen Merkle-Baum 7, ¢ in der oberen Schicht 7" = 1.
Dieser Pfad bezieht einen Merkle Authentifizierungsbaum an jeder Schicht¢ =1,..., 7.

Eine GMSS Signatur enthilt die einmalige Signatur Sign(d;) einer Nachricht digest d; und
die einmalige Signatur Sign(7; ;) der Wurzeln aller Merkle-Bidume auf dem Pfad P, aufer 7 o
Merkle-Baum in der Schicht 7" = 1. Fiir alle Biume 7; ; auf Pfad P, enthilt eine GMSS Signatur
auch den Authentifizierungspfad Authr; ;, ! des Blattes [, der benutzt werden konnte, um die
Nachricht d; signieren zu konnen. Ein Authentifizierungspfad Auth7; ;, [ wird definiert, wéhrend
die Reihenfolge der Geschwister aller Knoten auf dem Pfad von Blatt [ zur Wurzel des Merkle-
Baums 7, ( aufsteigt (siche Abbildund 4.7).

T40

Abbildung 4.7: GMSS-Authentifizierungspfad
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Die Abbildung 4.7 erkldrt uns ein Beispiel fiir einen GMSS-Authentifizierungsbaum und sei-
nen Authentifizierungspfad, so dass die Zahl der Schichten 7" = 5 und jeder MSS-Baum in jede
Schicht die Hohe h = 2 hat. Die Anzahl der Signatur ist gleich 2'°. Der rote Knoten bezeich-
net die aktuelle Nachricht d, die wir zu signieren versuchen. Die Reihenfolgen der schwarzen
Knote sind Authentifizierungspfade fiir die Nachricht d.

4.3.1 GMSS Schlusselpaare Generation

Es ist nicht praktisch, wenn wir die ganze GMSS privaten Schliissel, Signaturschliissel im
RFID-Tag speichern. Um die GMSS privaten Schliissel X; kleiner machen zu kdnnen, um
viel Speicher zu sparen, werden die OTSS Signaturschliissel z; mit Pseudo Random Number
Generation PRNG erzeugt. PRN G ist eine Funktion, die auf eine Hash-Funktion beruht. Die
Eingabe des PRN G ist eine Blockgrofle n bits und die Ausgabe sind zwei Blocke jeweils mit
n bits.

f:{0,1}" — {0,1}"x{0,1}"

. Das Seed der PRNG-Funktion wird nur im EEPROM fiir GMSS One-Time Signatur Schema
gespeichert, um den GMSS Signaturschliissel erzeugen zu kénnen. In dem nichsten Kapital
werden wir die Grofe des Seeds 160 bits sehen, welches man im RF'I D-Tag speichern kann.
Algorithmus 6 beschreibt die Bildung der GMSS Schliisselpaare [16]. Der Algorithmus ver-
wendet zwei Subroutinen, die in Algorithmen 4 und 5 beschrieben werden [16].

4.3.2 GMSS Signatur Generation

GMSS Signatur Generation wird in verschiedene Teile durchgefiihrt.

e Zuerst wird die MSS Signatur der Nachricht d mit dem MSS-Baum 7; ; in der letzter
Schicht 7 erzeugt.

e Dann wird die MSS Signatur von der Wurzel des MSS-Baumes 7; ;, bei Anwendung eines
Blatters des nidchstem MSS-Baums 7;_; ; in der Schicht ¢+ — 1 berechnet, und so weiter
und so fort bis den MSS-Baum 7 ¢ in der Schicht 7" = 1 ist.

Algorithmus 8 beschreibt die Bildung der GMSS Signatur Generation [16]. Dieser Algorith-
mus verwendet alle vorherige Subroutinen, die in Algorithmen 2, 4, 5 beschrieben werden [18].

4.3.3 GMSS Signatur Verifikation

GMSS signatur Verifikation fihrt in zwei Schritten fort.
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e Zuerst werden alle Authentifizierungspfade fiir jeden MSS-Baum validiert.

e Dann wird die Giiltigkeit aller One-Time Signaturen der ROOT, ; verifiziert.

Die Details der GMSS Signatur Verifikation wird in Algorithmus 9 beschrieben [16].
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RFID-Tags

5.1 Einleitung

Der beste Weg eine Authentifizierung auf ein RF'I D-Tag einfiihren zu konnen ist, ein krypto-
graphier Algorithmus hinzuzufiigen. Momentan gibt es keine absicherte Verfahren, die Kryp-
tographische Authentikation fiir RF'/ D-Tag anwenden konnen. Dies ist wegen der niedrigen
Speicherkapazitit und der Anforderung des Niedrigleistungsverbrauchs ausgeschlossen. Asym-
metrische Authentifizierungsverfahren wie RSA oder FC DS A sind bis heute sichere Verfah-
ren. Aber es ist zu schwer, sie auf RF'/ D-Tag implementieren zu konnen, da das Finden einer
grofBen Primzahl sehr komplex ist. AuBBerdem ist der Euklidische Algorithmus zur Bestimmung
des ggT() und die Berechnung des Potenzierens von mod n mehr als die Fahigkeit des Mikro-
prozessors eines RF'[ D-Tags. One-Time Signatur wird in High-Performance-Application ver-
wendet. One-Time Signatur Schema OTSS ist eine digitale Signatur, welche auf der One-Way
Funktion beruht. One-Way Funktionen sind einfache Verfahren zur Implementierung und effi-
zienten Berechnen der RS A digital Signatur. Das GMSS Merkle Signatur Schema ist eine gute
alternative fiir das Authentifizierungsverfahren, das auf dem RF'[ D-Tag implementiert werden
kann. Dabei besorgt dann das GMSS Signatur Schema eine schnellere Signatur als das RS A
Signatur Schema und die Signaturgrofle nur einige kilobytes. Die Implementierung des GMSS
Verfahrens auf dem R[] D-Tag fordert niedrigen Speicher und einen Mikroprozessor mit klei-
ner Fahigkeit, so dass er die Grund-Operationen, die die GMSS Signatur braucht, durchfiihren
kann.

5.2 Eigenschaften des RFID-Tags fur GMSS

In unserer Umgebung gibt es verschiedene Arten von RF'[D-Tags, die jeweils einer Speicher-
kapazitit klassifiziert werden. Einige Tags haben EEPROM Speicher mit 128 bit und andere mit
2 kbyte. In dieser Zeit haben wir einige Arten von RF'[ D-Tags, die iiber eine grof3e Speicher-
kapazitdit EEPROM von bis zu 4 kbyte verfiigen. Es wird mi fare M F'1 1C'S70 Tag 4 kbyte als
Beispiel angeboten [30]. Das GMSS Merkle Signatur Schema braucht einen Speicher wie alle
vorherige Algorithmen, um seine Signatur zu berechnen und zu speichern.
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5.3 Optimal Parameter group

Um das GMSS Merkel Signatur Schema auf das RF'/D-Tag anwenden zu kdnnen, werden
die zu den RF'I D-Tagsfahigkeiten passenden Parameter der GMSS bendtigt. Das GMSS One-
Time Signatur Schema beruht auf verschiedene Parameter. Es benutzt sie zur Erzeugung von
Signaturen. Dabei werden Analysen von praktischen Parametern fiir das GMSS Signatur Sche-
ma vorgesehen und dabei aufgezeigt welche, Parameterwerte, die schnelle Signaturzeit und
passende SignaturgrofSe produzieren. Dieser Abschnitt beschreibt alle Parameter der GMSS-
Implementation, die mit dem R[] D-Tag zusammenpasst, so dass das Tag eine Nachricht si-
gnieren kann.

5.4 Auswahl der Hash-Funktion

Fiir die Implementierung des GMSS Signatur Schemas, miissen einige One-Time-Signaturen
ausgewdhlt werden, sowie eine passende Hash-Funktion. Die Hash-Funktionen, die im GMSS
signatur Schema verwendet werden, stellen die Leistung die Geschwindigkeit und die Signa-
tursgrofle, sowie seine Sicherheit fest. Es gibt verschiedene Hash-Funktionen mit verschiede-
nen GroBen der Ausgabe. Es werden SHA-1 als Hash-Funktion ausgewihlt. SHA-1 wechselt
die Nachricht zu n = 160 bits.

H:{0,1} — {0,1}"

Das RF'ID-Tag hat EEPROM mit nur 4 kByte, dabei wird eine Aufteilung der 4 kByte unter-
nommen, die der SHA-1 zusagt. Das bedeutet, dass die 4 kByte in viele Blocke aufgeteilt wer-
den und jede BlockgroBe gleich n = 160 bits ist. Somit sind die 4 kByte = (32000/160) = 200
Blocke. Jeder Wert der im GMSS berechnet wird, braucht einen Block, welcher 160 bits ent-
spricht, zum speichern.

5.5 Auswahl der One-Time Signatur

One-Time Signatures sind digitale Signatur Schemata, die das RF'[ D-Tag ermdglichen, um
eine Nachricht mit einem gegebenen Set Schliisseln, den sogenannte Geheimschliissels zu si-
gnieren. Um eine Nachricht signieren zu konnen,werden unterschiedliche Schliissel erzeugt.
Die entsprechende One-Time-Signatur in dieser Arbeit ist das Winternitz One-Time Signatur
Schema. Dieses Schema zielt darauf hin, die Bandbreit der Signatur und die Kompliziertheit
der Verifikation zu senken, aber erfordert dabei eine hohe Zahl von Hash-Funktionen, die zu
berechnen sind. Das Winternitz OTSS beruht auf die Hash-Funktion SHA-1. Der Parameter w
macht das Winternitz OTSS sehr flexibel. Die Aufgaben dieses Parameters, sind die Bestim-
mung der Signaturgrofle und der Signatur Schliisselpaar Generationszeit. Die folgende Glei-
chung beschreibt die Beziehung zwischen dem Winternitz Parameter w und der Signaturgrofe.
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tw = [n/w] + [([logs[n/w]] + 1+ w)/w]

t,, stellt die Zahl der Geheimschliisseln (x4, . . . ., x4, ), welche einen One-Time Signaturschliis-
sel

X = (21,....,24,)

erzeugen. Fiir eine 160 bits Nachricht digest d ist die Signatur
o= (o1,...,00,) = (H"(21),..., H" (2,,))

Die Signaturgrofle gleicht ¢,,.n bits, so dass die Groe des Geheimschliissels x; 160 bits betrigt.
Um den One-Time Verifikationschliissel Y berechnen zu konnen, spielt w eine grof3e Rolle, um
die Zahl der Hash-Operationen, die zur Erzeugung von Y durchzufiihren. Die nédchste Glei-
chung zeigt uns die Zahl der Hash-Operationen an.

Y = HH" " (a)||... | H" " (z,))

Es kann gesagt werden, dass wenn der Winternitz-Parameter w grof3 ist, mehr bits of H(d)
behandelt werden. Wenn die Variable ¢,, klein ist dann ist die Signaturgrée zu klein und die
GroBle des Frams, der die Signatur Information beinhaltet zu klein und wird schnell iibertragen
wird. Die groften Nachteile von der Erhohung des w Wertes sind, dass die Signatur Generation
viel zu lange dauert, weil mehr Hash-Werte berechnet werden, um den Verifikationschliissel Y
und um eine Signatur zu erzeugen durchgefiihrt werden miissen. (siehe Abbildung 5.1).
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Abbildung 5.1: Beziehung zwischen w, t,,, Signaturgrofle, Signaturzeit
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Wenn das Winternitz-Parameter w klein ist, ist die Variable ¢,, grof3, und dass bedeutet auch,
dass die Signaturgrofle zu grof3 ist. Deshalb ist die Signaturiibertragung zu langsam und die
Overheadgrofle zu grofl. Der Vorteil ist, dass die Hash-Funktion nur 2% — 1 mal verwendet
werden kann und die Signaturzeit zu kurz ist. In unserem Schema definieren wir den Wert
des Winternitz One-Time Signatur als w = 4, so dass die Signaturgroe zu den EEPROM
des RF'ID-Tags passt. Der Wert der Variable ¢,, ist gleich 43, das heifit die Anzahl der Ge-
heimschliisseln 43 (z1,. .., x43) betragen, jeder (x;) benétigt einen Block zu Speicherung im
EEPROM, die Blockgroe betrdgt 160 bits.

5.6 GMSS-Baum Parameter

Nachdem die Analyse der GMSS Merkle Signatur und der ihr zugehdrigen Parameter erldutert
wurde, werden zwei verschiedene Verfahren aufgezeigt, die das RF'ID-Tag zur Erzeugung
einer Signatur benutzt. Das erste Verfahren, ist das GMSS Merkle Schema mit zwei Schichten
T = 2. Die erste Schicht 7' = 1 hat einen Merkel-Baum 7, , mit der Hohe von hl = 5. Die
zweite Schicht T = 2 hat die 2" = 25 = 32 Merkle-Biume, die mit Toj; 7 = 0,...,31
gekennzeichnet werden. Jeder Merkle-Baum hat die Hohe hy = 4 (siehe Abbildung 5.2).

Public Ke
£ %

h1=5

Sig(RT2,0) Sig{RT2,31)

RT2,31

h2=4

U Sig(d1)

d1

Abbildung 5.2: GMSS-Baum
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Das RF'I D-Tag benutzt dieses Verfahren, um den GMSS-Baum aufzubauen und um
2M+hz — 99 — 512 Nachrichten signieren zu kénnen (sieche Abbildung 5.3). Alle Hash-Werte
miissen in dem EEPROM des RF'I D-Tags gespeichert werden. Das heisst, alle Knoten und alle
Blitter des GMSS-Baums miissen im EEPROM gespeichert werden.
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Abbildung 5.3: GMSS-Baum fiir RFID-Tag
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5.7 Implementation GMSS Signatur auf RFID-Tag

Um das erste Verfahren auf das RF'[ D-Tag anwenden zu konnen, miissen alle Knoten und alle

Blitter des GMSS-Baums in dem EEPROM gesichert werden.

5.7.1 Anforderungsspeicher EEPROM fiir GMSS-Baum

Jetzt kann die Zahl der Knoten und Blitter des GMSS-Baums berechnet und ihre Gré8e in dem
Tag bestimmt werden. Es wird 2"t = 2° = 32 Blocke fiir die Blitter und 2° — 1 = 31 Blocke
fiir die Knoten in der Schicht 7" = 1 bendétigt (siehe Abbildung 5.4).
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Abbildung 5.4: Merkle-Baum 7, o mit allen Blocken
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Um alle Knoten und Blittern Merkle-Baum speichern zu konnen, braucht das Tag 31 + 32 =
63 Blocke. Das heift, die Speicherkapazitit, die zur Speicherung des Merkle-Baums 7 ¢ ge-

5 GMSS Signatur Generation fiir RFID-Tags

braucht wird, ist gleich: Die Zahl der Blocke * 160 = 63 - 160 bits.

Die Abbildung 5.4 zeigt alle Blocke im EEPROM, die tiber Hash-Werte der Blitter H (Y;); i

1,...,32 und iiber die Hash-Werte der Knoten H (H (Y;)||H (Y; + 1)) verfugt.

Im nichsten Schnitt, es wird 22 = 2* = 16 Blocke fiir die Blitterund 272 — 1 =24 — 1 =15
Blocke fiir die Knoten in der zweite Schicht 7" = 2 benétigt. Um alle Knoten und Blitter
des Merkle-Baums 73 speichern zu konnen, benotigt RF'ID-Tag 31 Blocke (siche Abbildung
5.5). Das heisst, die Speicherkapazitit, die fiir den Merkle-Baum 7 o zur Speicherung gebraucht

wird, ist gleich: Die Zahl der Blocke * 160 = 31 - 160 bits.

Hi1)

H(Z)

Hi3)

Hi4)

H(5)

H(1.2)

HiB)

H(3.4)

H(T)

H(5,6)

Hi8)

H(T 8)

Hig)

H(9,10)

H{10)

H(11,12)

H{11)

H(13,14)

H{12)

H(15,16)

H(13)

Hi14)

H(15)

H(16)

&

H(1.,4)

HI5,8)

H(9,12)

H(13,16)

H{1.8)

H(B.16)

Abbildung 5.5: Merkle-Baum 7, o mit allen Blocken
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In diesem Verfahren betrigt die Zahl der Signature d € {1, ..., 512}. Die Zahl der Blocken,
die zur Speicherung aller Knoten und Blitter des GMSS-Baums gebraucht werden, ist gleich
63 + 31 = 94 Blocke. Die Speicherkapazitit von EEPROM fiir GMSS-Baum ist gleich 94 - 160
bits.

5.7.2 Anforderungsspeicher EEPROM um einen GMSS-Baum zu
bilden

Es wird eine Methode fiir Winternitz OTSS Signaturschliisseln zu Erzeugung angeboten, um
den GMSS-Baum erreichen zu konnen. Das RF'[ D-Tag:

erzeugt ein fest von ¢,, = 43 random Geheimschliisseln {z;}/*,
Um diese Aufgabe erledigen zu konnen, wird eine Pseudo Random Number Generator
PRNG angewandt

f:4{0,1}" — {0,1}" x {0,1}"

berechnet y; = H*"~1(x;)

berechnet den Wert Y = H(y, || ... || ve,)

berechnet den Wert des Blatters H (Y')

Es wird ein Block fiir den Merkle-Baum 7 ¢ in der erste Schicht 7' = 1 benétigt, um
Seed;, yi;1=1,...,32

speichern zu konnen. In der zweiten Schicht 7' = 2 werden zwei Blocke benétigt. Ein Block,
um

Seedr,,;;1=1,...,16

zu speichern, den zum aktuellen Merkle-Baum 7, o gehort und als Merkle-Online-Baum be-
zeichnet wird, sowie ein Block, der zum zweiten

Seed,, ;1 =1,...,16
gehort und als zweiten Merkle-Baum 74 ; in der zweiten Schicht, welcher als Merkle-Offline-

Baum bezeichnet wird (sieche Abbildung 5.6).

49



5 GMSS Signatur Generation fiir RFID-Tags

23
h1=5
N ™y
. &,
Sig(RT2,0)
A5 T2,0
ho=4 T2,1
12,0 O O 0 000
Offline Baum

R O

Sig(d1) Online Baum

di

Abbildung 5.6: Merkle-Online-Baum 73 5, Merkle-Offline-Baum 7 ;

Ebenso werden in der zweiten Schicht 7" = 2 vier vorlaufige Blocke benotigt, um einen Win-
ternitz One-Time Signaturschliissel zu erzeugen. Das heif3t, in der zweiten Schicht braucht der
Merkle-Online-Baum zwei vorlidufig Blocke, um seinen Signaturschliissel erzeugen zu konnen.
Ein Block fiir das Seedoprs. Die aktualisierten Seedors werden in diesem Block gespeichert
und der Geheimschliissel z; wird erzeugt. Der zweite Block fiir

Seed; ;,l +1 = Seedyey

Das aktualisierte Seedy.,; wird in diesen Block gesichert, um den niachsten OTSS Signatur-
schliissel fiir die ndchste Nachricht generieren zu konnen. Dasselbe gilt auch fiir den Merkle-
Offline-Baum (siehe Abbildung 5.7). Das RF'I D-Tag reserviert einen allgemeinen Block, der
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iiber den temporiren Wert des Geheimschliissels {x;}$2, verfiigt. Das Tag nimmt den Wert des
x; und berechnet

Y; = H2w_1($i) , O0; =— Hk(.’lfz)

Diese Werte werden in einigen Blocken gespeichert, von denen ein neuer Wert z;, erzeugt
wird, der diesen Block besitzt.

£

Y

Sead Sead Sead Soed
oTs * ors "' ot > oTs @

Xy o xf

Seanl . Sean Seart Seod :
oTs * ors _"’ ots > oTs PRNG

& S P

Y

i< - - - [} Cxda (1)

¥

. 4

Sead Spod Spod Seod
m .m Wi — — — > | @

£ Lo J:f

Abbildung 5.7: Anwendung PRNG

Die Abbildung 5.7 zeigt auf, wie die PRNG- Funktion benutzt werden kann, um den Si-
gnatuschliissel fiir das aktuelle Blatt und fiir das nédchste Blatt zu erzeugen. In diesem Schema
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braucht jeder Merkle-Baum nur drei Blocke, um die PRNG-Funktion anwenden zu kdnnen.

PRNG(Seed) — (Seedors, Seedyext)
PRNG(Seedors) — (Seedors, x;);i=1,...,43

Das heisst, der Merkle-Baum 7 o in der erste Schicht 7" = 1, im EEPROM 3 - 160 bits braucht,
T = 2 wird 6 - 160 bits im EEPROM benétigt. Es werden nur zwei vorlidufige Blocke erfordert,
um jedes Blatt zu erzeugen (siehe Abbildung 5.8).

oTs

PRNG h—

H" (x))

-‘

Abbildung 5.8: Berechnung eines Merkle Knotens

Um im selben Zeitpunkt die Schliissel Generation und den Aufbau des GMSS-Baumes zu
ermoglichen, wird das Seed in der zweiten Schicht erfasst. Die Eingabe der PRNG-Funktion ist
das Seed; o, ! und die Ausgabe, ist das Seedors und Seed, o, ! + 1. Der zweite Schritt ist die
Eingabe der PRNG-Funktion; das Seedprs und die Ausgabe ist das neue Seedprg, welches im
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selben Block des alten Seedprs gespeichert wird. Die zweite Ausgabe ist der Geheimschliissel
x;, welcher in einem allg. Block gesichert wird. Der dritte Schritt wird x; genommen und durch

H* May)i=1,...,43

berechnet. Das Ergebnis y; wird in einem Block gespeichert. Danach erfolgt die Eingabe der
PRNG-Funktion, die das neue Seedprg ist. Die Ausgabe des neuen Seedprg wird im gleichen
Block gespeichert und erzeugt einen neuen Geheimschliissel x;; welcher im Block des alten
Geheimschliissel z; gespeichert wird. Dieser Wert wird entnommen und anhand der Formel

yir1 = H* " (zi41)
berechnet. Das Ergebnis wird in einen neuen Block gespeichert. Als nichstes wird

R = H(yiHyi—l-l)

berechnet und das Ergebnis in dem Block y; gespeichert. Diese Schrittfolge wird bis ¢, = 43
wiederholt. Bei jeder Wiederholung wird der Wert

ziv1 = H(z || yit2)
berechnet. Das Endergebnis des Werts
H(z,-1)

ist der Wert des ersten Blattes.

5.7.3 Anforderungsspeicher EEPROM fiir Signatur Generation

Die Signaturgrofle beruht auf das Winternitz OTSS Parameter w und der Benutzung der Hash-
Funktion. Um eine Signatur erzeugen zu konnen, sind zwei Phasen vornoten. In der ersten Phase
wird die Nachricht d; signiert

Sig(d;) ;i=1,...,16

In der zweiten Phase wird die Wurzel des Merkel-Baums
Sig(TQJ) ) j = O, . ,31

signiert. Fiir die Erzeugung einer Signatur werden zwei Merkel-Bidume erfordert. Der erste
Baum in der zweiten Schicht, der Merkle-Online-Baum, hat 2* Blitter. Der zweite Baum in der
erste Schicht hat 2° Blitter. In der zweite Schicht wird jeden Geheimschliissel z; ; i = 1,...,43
signiert. Jede OTSS Signatur braucht einen Block. Das heif3t, es wird

g; = (Hbl (],’1), e ,Hb43 (%45))

berechnet. Das Tag braucht 43 - 160 bits im EEPROM, um eine Nachricht der Signatur Sig(d;)
zu speichern. Das Tag braucht 43 - 160 bits im EEPROM, um die Signatur der Merkle Wurzel
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Sig(72,;) zu sichern. Der Groe Vorteil des Verfahrens ist der Authentifizierungspfad Auth., ,,
welcher wihrend dem Aufbau des GMSS-Baums berechnet und im EEPROM gespeichert wird.
Die GroBe des Auth,, , ist gleich h; = 5-160 bits. Dasselbe gilt fiir den Authentifizierungspfad
Authm’j aber ihre GroBe ist hy = 4-160 bits. Die beiden Authentifizierungsfade erfordern nicht
neue Blocke, um sie im EEPROM zu speichern. Sie werden wéhrend des Aufbaus des GMSS-
Baums berechnet und im EEPROM gesichert.

In diesem Verfahren betrigt die Speicherkapazitit, die das R F'] D-Tag braucht, um eine Signa-
tur herstellen zu kénnen (43 4 43 = 86) - 160 bits.

5.8 Merkle-Offline-Baum Generation

In diesem Schritt wird versucht eine Signatur der Nachricht zu erstellen, welche im selben
Moment den Authentifizierungspfad fiir diese Signatur berechnet. Dabei wird das neue Algo-
rithmus (Offline-Baum) fiir die Erzeugung des Merkle-Offline-Baums in der zweiten Schicht
genutzt. Der Vorteil des Algorithmus ist die zeitliche Verkiirzung, das hei3t, es wird nicht auf
die Signierung 22 = 2* = 16 gewartet, um einen neuen Merkle-Online-Baum erzeugen zu
konnen, sondern es wird signiert und gleichzeitig auch erbaut. Dies entsteht an Hand einer
Methode, die mit der Speicherverwaltung im Zusammenhang steht. Dabei bedeutet die Spei-
cherverwaltung in diesem Falle die Entfernung aller Blitter und Knoten, die in der Signatur
bereits genutzt wurden, da sie nun nicht mehr brauchbar sind. Die leeren Blocke werden fiir
den Aufbau des neues Merkle-Baums genutzt. Nach der 2% = 16 Signatur wird in der zwei-
ten Schicht der Merkle-Offline-Baum vollstindig. Um den Offline-Baum benutzen zu kénnen,
definieren wir die folgende Variable.

H; ; :ist die Position der Knoten und Blitter in dem Merkle-Baum. i = 1, ..., h+ 1 ist der
Index, welcher die hoheren Knoten in dem Merkle-Baum bezeichnet.
j=1,....,2" "1 ist der Index, welcher den Platz der Knoten bezeichnet.

o d=1,...,2" ist die Nummer der Signatur.

s € {1,...2"} ist die Anzahl der Signatur.

t € N; t — maz{t: 2's —1}.

Algorithmus Offline-Tree.

Eingabe: Die Nummer des Blatts d; und Blocke des Merkle-Online-Baums.
Ausgabe: Ein Merkle-Offline-Baum.

1. Berechnung ¢ € N; ¢ « max{t : 2"|d; — 1}.
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3. Fori=1,...,t.

a) l6schen die Knoten H (i, j) und H(i,j — 1) von ihren Blocken.
b) j—1[i\2l

4. wendet den Algorithmus Merkle-Baum Generation an.

In den folgenden Abbildungen wird dies verdeutlicht. Nach der 16. Signatur wird in der zweiten
Schicht der Merkle-Offline-Baum aufgebaut. Es wird ein kleines Beispiel gegeben, wie der
Offline-Baum Algorithmus funktionieren kann. Die Hohe des Merkle-Online Baums ist gleich
h = 3, die Zahl der méglichen Signatur 23 = 8. Im ersten Schnitt signiert das Tag die erste
Nachricht d; und bestimmt ihren passenden Authentifizierungspfad. Der Wert der Variable ¢ =
0, der Algorithmus (Offline-Baum) ist noch nicht aktiviert. (siche Abbildung 5.9).

H(1.1)

Hi1.2)

i) ki H3.1) entiic
HOA) Hi2,2) v Schliissel
H{1,5) el

H(.6) Hiz 4}

H(1.7)

Hi1.8)

Abbildung 5.9: Authentifizierungsbaum fiir d;

Die Abbildung 5.9 zeigt den Merkle-Online-Baum, der in dem EEPROM schon gespeichert
wird. Das Tag signiert die Nachricht d; und nimmt die Hash-Werte, die in dem EEPROM war-
ten, als Authentifizierungsfad (H(1,2), H(2,2), H(3,2)) an.
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Abbildung 5.10: Authentifizierungsbaum fiir ds

Die Abbildung 5.10 verdeutlicht, dass das Tag die Nachricht d; signiert und die Hash-Werte
im EEPROM als Authentifizierungspfad (H(1,1), H(2,2), H(3,2)) benutzt. Der Wert der Va-
riable t = maxz{2'|2 — 1} = 0.

Vor der Signierung der Nachricht d3 betridgt der Wert der Variable ¢ = 1. Das Algorithmus
Offline-Baum 16scht die beiden Blitter H(1,1), H(1,2) und gibt zwei neue Blocke frei. Das
Tag braucht diese Hash-Werte nicht mehr im EEPROM (sieh Abbildung 5.11).
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Abbildung 5.11: Authentifizierungsbaum fiir d

Das Tag signiert der Nachricht d3 und bestimmt ihren Authentifizierungspfad
H(1,4), H(2,1), H(3,2). Fiir die Nachricht dg, ist der Authentifizierungspfad
H(1,3),H(2,1), H(3,2) (siche Abbildung 5.12).

4 B i ) i B
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Abbildung 5.12: Authentifizierungsbaum fiir dy4

57



5 GMSS Signatur Generation fiir RFID-Tags

Vor der Signierung der Nachricht d5, betriagt der Wert der Variable ¢ = 2. Der Algorithmus
Offline-Baum 16scht die Blitter H(1,3), H(1,4) und die Knoten H (2, 1), H(2,2) und gibt vier
Blocke frei. An dieser Stelle fingt das Tag an, einen neuen Merkle-Baum aufzubauen und alle
freien Blocke zu benutzen, um in den neuen Blittern und neuen Knoten speichern zu kénnen.
(siehe Abbildung 5.13).

- B O B
3 ‘ O

Hi1.1)
Hi1.2)

HL) it W Crfenic
Hit.4) sl ) Schilissel
H(1.5) FH2)

HAB) Hiz,4)

H(1.7)

Hi1.8)

Abbildung 5.13: Authentifizierungsbaum fiir dj

Das Tag benutzt die 6 freien Blocke, um die neuen Hash-Werte des neuem Merkle-Baums
H(1,1),H(1,2),H(1,3),H(1,4),H(2,1), H(2,2)

speichern zu konnen. Die Abbildung 5.13 zeigt einen Teil des Aufbaus eines Merkle-Offline-
Baums wihrend der Anwendung des Merkle-Oneline-Baums auf. Im néchsten Schnitt signiert
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das Tag die Nachricht d5 und bringt ihren Authentifizierungspfad
H(1,6),H(2,4),H(3,1)

Dasselbe auch fiir dg (siehe Abbildung 5.14). Der Authentifizierungspfad
H(1,5),H(2,4),H(3,1)

wurde schon im EEPROM vorbereitet.

4 B & B
ﬂ * o)

db

H{1,1)

H{1,2)

Hi1.4) H:',zl 3; His.2}
H{1,5) I

H1.6) H{2 4)

H{1,7)

H{1,8)

Abbildung 5.14: Authentifizierungsbaum fiir dg

Vor der Signierung d; nimmt die Variable den Wert ¢ = 1. Die Blitter H(1,5), H(1,6)
werden geloscht und das Tag frei fiir diesen zweiten Stock (siehe die Abbildung 5.15).
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Abbildung 5.15: Authentifizierungsbaum fiir d

Der Authentifizierungspfad der Signatur d7 ist

H(1,8),H(2,3),H(3,1)

wird schon wihrend des Aufbaus eines Merkle-Online-Baums berechnet. Wenn die Nachricht

dg signiert wird, sendet das Tag diese Signatur mit ihrem Authentifizierungspfad

H(1,7),H(2,3),H(3,1)
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an das Lesegeriit (siche Abbildungen 5.16) zu.

i 2 3 4
Hi1.1)
Hi1.2)
} Hi2,
H(1.3) o H(3,1}
HOA) Hi2.2) o
Hi2.3) :
Hi2 4}
H(1,7)
Hi1.8)

Abbildung 5.16: Authentifizierungsbaum fiir dg

Der Wert der Variablen ¢t = 3. Die Blitter
H(17 7)7 H(17 8)

und die Knoten
H(2,3),H(2,4),H(3,1), H(3,2)

werden vom EEPROM gel6scht. Danach werden die leeren Blocke zur Erzeugung des komplet-
ten Merkle-Offline-Baums angewandt (siehe Abbildung 5.17).
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H{1,1)

H(1,2)

H(1,3) i

Abbildung 5.17: Berechnung des Merkle-Offline-Baums

Das Tag ruft weiter die vorhandenen Algorithmusen wie PRNG, Hash-Funktion und MSS-
Baum Generation, die bereits erldutert wurden, auf [16].
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Abbildung 5.18: Merkle-Offline-Baum
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Fiir das erste Verfahren (Ganz-Baum im EEPROM) werden die totalen Kosten berechnet,
die das RF'I D-Tag benotigt, um ein GMSS-Baum aufbauen zu konnen und 512 Signaturen zu
erzeugen.

GMSS-Baum Generation Der Aktuelle GMSS-Baum besteht aus drei Baumen. Der Merkle-
Baum in der Schicht 7' = 1, welcher iiber 2° = 32 Blitter verfiigt. Jedes Blatter erfordert

(2 — 1)ty + (ty — 1) = (2* — 1).43 + 42 = 687

Hash und
(tw+1)=(43+1) =44

PRNG, fiir alle Blitter des Merkle-Baums (687 - 32 = 21984) Hash und (44 - 32 = 1408)
PRNG. Merkle-Baum mit 2° erfordert (2° — 1 = 31) Hash, um alle Knoten zu berechnen. Der
Merkle-Baum in der ersten Schicht braucht 21984 + 31 = 22015 Hash und 1408 PRNG fiir die
Berechnung. Der Merkle-Online-Baum verfiigt in der Schicht T' = 2, der iiber 2* = 16 Blitter
und 2 — 1 = 15 Knoten. Die Nummer von Hash, die der Merkle-Online-Baum braucht, ist
16.[(2'—1).43+42]+15 = 11007 Hash und 44 - 16 = 704 PRNG. Der Merkle-Offline-Baum in
der zweiten Schicht wird wihrend der Ersten 2! = 16 Signatur aufgebaut. Ein Merkle-Offline-
Baum kostet 11007 Hash und 704 PRNG. Die totalen Kosten der GMSS-Baum Generation in
diesem Verfahren betragt 22015+ 11007 4 11007 = 44029 Hash und 1408 + 704 4 704 = 2816
PRNG.

GroBe des GMSS-Baums Um den GMSS-Baum speichern zu konnen, werden im EE-
PROM 251 — 1 = 63 Blocke fiir Merkle-Baum in der ersten Schicht und 3 Blocke fiir PRNG-
Funktion reserviert. Jede BlockgroBe betrdgt 160 bits. Fiir den Merkle-Online und Offline-
Baum in der zweite Schicht werden im EEPROM 2*t! — 1 = 31 Blocke und 6 Blocke fiir
PRNG-Funktion, 2 allgemeine Blocke fiir die Berechnung jedes Knotens und einen allg. Block
fiir die Geheimschliisseln behalten . Zusammen betragen diese die Grole des GMSS-Baums
(63+31+3+3+3+2+1)=106Blocke, (106 - 160) bits.

GroBe der Signatur und des Overheads Die Anzahl der Signatur fiir eine Nachtricht
betrigt in diesem Verfahren 2. Die erste Signatur ist die sogenannte Online-Signatur, welche die
Nachricht digest d;;7 = 1, ..., 16 bei der Anwendung der Blitter des Merkle-Online-Baums in
der zweiten Schicht signiert. Die zweite Signatur heif3t, Offline-Signatur, welche die Wurzel des
Merkle-Online-Baums in der zweite Schicht signiert. Um eine Signatur zu erzeugen, sind zwei
Phasen vorhanden. In der ersten Phase wird die Nachricht digest signiert Sig(d;), die

(2% —1).t,/2 = (2" —1).43/2 = 323
Hash Kostet. In der zweiten Phase wird die Wurzel des Merkle-Online-Baums signiert

Sig(727j) X j = O,. . ,31

63



5 GMSS Signatur Generation fiir RFID-Tags

die 323 Hash Kostet. Um Sig(d;) erzeugen zu konnen, braucht RF'ID-Tag einen Platz im
EEPROM t,, = 43 Blocke, um diesen zu speichern. Dasselbe gilt auch fiir Sig(7 ;). Die
GroBe der Signatur einer Nachricht betrigt (43 + 43 = 86) - 160 bits. Nach der vorhierigen
Analyse des GMSS One-Time Signatur Schema ist die Speicherkapazitit des EEPROM, die
das RF'ID-Tag benotigt, um GMSS One-Time Signature Schema anwenden zu konnen bei
(106 + 86 = 192) - 160 bits.

Zur Authentifizierung des Lesegerits gegeniiber dem Tag muss dieses Tag Verifikationsdaten
zum Lesegerit tibertragen. Die Verifikationsdaten bestehen aus:

e One-Time Signatur der Nachricht digest Sig(d;) fiir das Blallt d; und dem Authentifizie-
rungspfad fiir dieses Blatt Auth., ;. Die GroBe des Auth., ; Pfads ist gleich der Hohe
des Merkle-Online-Baums h, = 4 Blocke.

e One-Time Signatur der Wurzel des Merkle-Online-Baums Sig(7» ;) und den Authentifi-
zierungspfad fiir diese Wurzel Authﬁ,ml. Die Grofle des Authmo,l Pfads ist gleich der
Hohe des Merkle-Baums in der ersten Schicht 2; = 5 Blocke.

Das RF'ID-Tag stellt ein Frame mit Overhead her, um die Verifikationsdaten in dem Over-
head hochzuladen und an das Lesegerit zu senden.
Die GroBe des Overheads betrigt

(Sig(d;) + Sig(ms,;) + Authm’j’l + Authmo’l)

=(43+43+4+5)=95-160

bits. Um das Tag des Frames an das Lesegerit senden zu konnen, definiert /EEE 802.11 ein
neues Protokoll, um die Verifikationsdaten zwischen Lesegerit und RF'[/D-Tag zu iibertragen
[5]. (siehe Tabelle 2.5).

Die GroBe dieses Frames konnte bis zu 0.5 Mbit/s erreichen. Es wird eine Tabelle 6.1 ange-
boten, die die Anwendung des ersten Verfahrens (Ganz-Baum im EEPROM) GMSS One-Time
Signatur auf RF'[ D-Tag zusammenfasst.
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T 2
hl 5
ha 4
w 4
SHA—-1,n 160
tw 43
Anzahl der Signatur 012
GroBe des GMSS-Baums 106 - 160 bits = 2 Kbyte
Grofle der GMSS-Signatur 86 - 160 bits = 1, 7 Kbyte
GMSS Generation 44029 Hash
GMSS Generation 2816 PRNG
One Signatur Generation 646 Hash
GroBe des Authentifizierungspfads | 9 - 160 bits = 1, 44 Kbit
Komplette Speicherkapazitit 192 - 160 bits = 3, 8 Kbyte
GroBe des Overheads 95 - 160 bits = 2 Kbyte

Tabelle 5.1: GMSS One-Time Signatur Parameter

Anmerkung Der Vorteil dieses GMSS One-Time Signatur Schemas ist, dass dieser fiir die
Signatur einer Nachtricht sehr schnell ist. Das Tag hat alle Authentifizierungspfade fiir alle Blt-
ter in den beiden Schichten berechnet und sie im EEPROM gespeichert. Fiir eine neue Nachricht
braucht das Tag keine Zeit, um den neuen Authentifizierungspfad zu erzeugen. Denn es wihlt
einfach, aus dem EEPROM die passenden Blocke, die iiber die passenden Authentifizierungs-
pfade verfiigen.

Der Nachteil dieses GMSS One-Time signatur Schemas ist, die Anzahl der Signaturen die
eigentlich zu klein sind, so dass das Tag nur 512 Signaturen erzeugen kann.
Um im Tag mehrere Signatur erzeugen zu konnen, wird nun ein neues Verfahren angeboten. Wir
definieren neue Parameter fiir den GMSS-Baum. Dieses Verfahren beruht auf einige Prizipien.
Das Tag speichert nicht mehr alle Knoten des GMSS-Baums, sondern es speichert nur noch die
Knoten und die Blitter, die einen geraden Index in jeder Stufe haben. Mit diesem Verfahren
konnte das Tag mehr Platz im EEPROM sparen und sich die Zahl von Signaturen erhthen. Der
Nachteil dieses Verfahrens ist, dass die Signaturzeit einer Nachricht linger dauert als im erstes
Verfahren, weil das Tag fiir jede Nachricht den Authentifizierungspfad berechnen und jedes Mal
einen Update der Blocke im EEPROM vorbereiten muss.

5.9 GMSS-Baum Parameter

Das zweite Verfahren konstruiert einen GMSS-Baum mit drei Schichten 7' = 3. Die erste
Schicht 7" = 1 hat einen Merkel-Baum 7, o mit der Hohe h; = 5. Die zweite Schicht 7" = 2
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hat 2" = 25 = 32 Merkle-Biume, die mit To; 5 J = 0,...,31 gekennzeichnet werden. Jeder
Merkle-Baum hat die Hohe hy = 4. Die dritte Schicht 7" = 3 hat 21 "2 = 29 = 512 Merkle-
Bédume, diemit 73, ; 7 = 0,...,511 gekennzeichnet werden. Jeder Merkle-Baum hat die Hohe

hs = 3 (siehe Abbildung 5.19).

Public Ke
£ Y

hi=5

hz=4

Sig(RT30) ﬁ @

RTan

ha=3

Sig(d1)

[

d1

Abbildung 5.19: GMSS-Baum

66



5 GMSS Signatur Generation fiir RFID-Tags

Der RF'I D-Tag benutzt dieses Verfahren, um den GMSS-Baum aufzubauen und
ohithaths — 912 — 406

Nachrichten signieren zu konnen (siehe Abbildung 5.20).
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Abbildung 5.20: GMSS-Baum fiir RFID-Tag
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5.10 Implementation GMSS Signatur auf RFID-Tag

Um das zweite Verfahren auf RF'I D-Tag anwenden zu konnen, miissen wir alle Knoten und
Blitter des GMSS- Baums, die einen geraden Index haben, in dem EEPROM sichern.

5.10.1 Anforderungsspeicher EEPROM fir GMSS-Baum

Jetzt konnen wir die Zahl der Knoten und Blitter des GMSS-Baums berechnen und ihre Grofie
in dem Tag bestimmen. Es wird 2" — 1 = 25 — 1 = 31 Blocke fiir die erste Schicht 7" = 1 be-
notigt, um alle Knoten und Bléttern des Merkle-Baums speichern zu konnen (siehe Abbildung
5.21). Das heisst, die Speicherkapazitit, die der Merkle-Baum 7, o zum speichern braucht, ist
gleich: Die Zahl der Blocke * 160 = 31 - 160 bits.

.
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Abbildung 5.21: Merkle-Baum 7 ; mit allen Blocken
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Im niichsten Schritt wird 272 — 1 = 2% — 1 = 15 Blocke fiir die zweite Schicht T' = 2
benotigt, um die Knoten und Blitter des Merkle-Online-Baums 75 o speichern zu konnen (siehe
Abbildung 5.22). Das heisst, die Speicherkapazitit, die fiir den Merkle-Online-Baum 73 zum
speichern benotigt wird, ist gleich: die Zahl der Blocke * 160 = 15 - 160 bits.

H(2)

H{4)

HE) H(3.4)

HB) H{7.8) Hi5.8)

0] H(11.12) H(13.18) H(9.16)
H(12) H(15.16)

H(14)

H(16)

Abbildung 5.22: Merkle-Baum 73 ¢ mit allen Blocken

Es wird 273 — 1 = 23 — 1 = 7 Blocke fiir die dritte Schicht 7" = 3 benotigt, um die Knoten
und Blitter des Merkle-Online-Baums 73 speichern zu konnen (siehe Abbildung 5.23). Das
heisst, die Speicherkapazitit, die fiir den Merkle-Online-Baum 73 o zum speichern erfordert, ist
gleich: Zahl der Blocke -160 = 7 - 160 bits.
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H(2)
H(4) H(3.4)
H{g)
Abbildung 5.23: Merkle-Baum 73 o mit allen Blocken
In diesem Verfahren ist die Zahl der Signatur ist d € {1, ..., 4096}. Die Zahl der Blocke,

die zur Speicherung des GMSS-Baums gebraucht werden, ist gleich (3141547 = 53) Blocke.
Die Speicherkapazitit des EEPROM ist gleich: (53 - 160) bits.

5.10.2 Anforderungsspeicher EEPROM um einen GMSS-Baum zu
bilden

Es wird ein Block fiir den Merkle-Baum 7  in der erste Schicht 7" = 1 benétigt, um
Seedr ,1;1=1,...,32

speichern zu konnen. In der zweiten Schicht 7" = 2 werden zwei Blocke bendtigt, um
Seadr, ;1 =1,...,16

zu speichern, der zum aktuellen Merkle-Baum 73 gehort, welcher als Merkle-Online-Baum
bezeichnet wird. Zum zweiten
Seedr,,;;l=1,...,16

gehort, der zweite Merkle-Baum 75 ; in der zweiten Schicht, welcher als Merkle-Offline-Baum
bezeichnet wird. In der dritte Schicht 7" = 3 werden auch zwei Blocke benotigt, um

Seadr, ;1 =1,...,8
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zu speichern. der zum aktuellen Merkle-Baum 73 o gehort, welcher auch Merkle-Online-Baum

bezeichnet wird. Zum zweiten
Seedr, , ;;1=1,...,8

gehort, der zweite Merkle-Baum 73 ; in der dritten Schicht, welcher als Merkle-Offline-Baum
bezeichnet wird (siehe Abbildung 5.24).

Public Key
4N
hi=5
~ . &)
Sig(RT2,0)
£
Tzs
hz=4
U e e de
Offline Baum
N
Sig(RT2.0) Online Baum
ha=3

Sig(d1} Online Baum

I

di1

Abbildung 5.24: Merkle-Online-Baum 739, Merkle-Offline-Baum 75 ;, Merkle-Online-Baum
73,0, Merkle-Offline-Baum 73 ;
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Ebenso werden in der zweiten Schicht 7" = 2 zwei vorldufige Blocke bendtigt, um einen

Winternitz One-Time Signaturschliissel zu erzeugen. Das heif3t, in der zweiten Schicht braucht
der Merkle-Online-Baum einen vorldufigen Block fiir Seedprg, um seinen Geheimschliissel
generieren zu konnen. Einen Block Seedy.,; fiir die nichste GMSS Signatur vorzubereiten
und einen allgemeinen Block fiir Geheimschliissel {z;};3,. Dasselbe gilt auch fiir den Merkle-
Offline-Baum. In der dritte Schicht 7" = 3 werden auch zwei vorldufigen Blocke bendtigt, um
einen Winternitz One-Time Signaturschliissel zu erzeugen. Das heif}t, in der dritten Schicht
braucht der Merkle-Online-Baum zwei vorlédufig Block fiir Seedprs und Seedy,:. Dasselbe
gilt auch fiir den Merkle-Offline-Baum.
In unserem Verfahren braucht jeder GMSS-Baum nur zwei Blocke und einen allg. Block, um
die PRNG-Funktion anzuwenden und eine Signatur zu erzeugen. Der Merkle-Baum 7  in der
ersten Schicht, 3 - 160 bits in dem EEPROM wird besetzt und in 7" = 2 brauchen wir 6 - 160 bits
in dem EEPROM, sowie in 7' = 3 brauchen wir 6 - 160 bits und 1 - 160 fiir =;. zwei vorldufige
Blocke wie in ersten Verfahren (siehe Abbildungen 5.7, 5.8) erfordert, um jeden Knoten und
Blitter zu erzeugen. Um im selben Zeitpunkt die Schliissel Generation und den Aufbau des
GMSS-Baumes zu erméglichen, lesen sie das erste Verfahren.

5.10.3 Anforderungsspeicher EEPROM fur Signatur Generation

Die GroBe der Signatur beruht auf den Winternitz OTSS Parameter w welche auch als Hash-
Funktion benutzt wird.
Um eine Signatur erzeugen zu konnen, gibt es drei Phasen. In der ersten Phase wird die Nach-
richt d; signiert

Sig(d;);i=1,...,8

In der zweiten Phase wird die Wurzel des Merkle-Baums
Sig(r3;);7=0,...,511

signiert. In der dritter Phase wird die Wurzel des Merkle-Baum
Sig(R,;);5=0,...,31

signiert. Fiir die Erzeugung einer Signatur werden drei Merkle-Bidume erfordert. Der erste Baum
in der dritten Schicht Merkle-Online-Baum, hat 23 = 8 Blitter. Der zweite Merkle-Online-
Baum in der zweite Schicht hat 2* = 16 Blitter. Der dritte Merkle-Baum in der erste Schicht
hat 2° = 32 Blitter. Das Tag braucht 43 - 160 bits in dem EEPROM, um eine Signatur der
Nachricht Sig(d;) zu speichern und braucht 43-160 bits in dem EEPROM, um die Signatur einer
Wurzel des Merkle-Online-Baums Sig(73 ;) zu sichern, sowie 43 - 160 bits in dem EEPROM,
um die Signatur der Wurzel des Merkle-Online-Baums Sig(7, ;) zu speichern. Der Nachteil
dieses Verfahren ist, dass die Authentifizierungspfade

Auth, ,, Auth, ;, Auth,,
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wihrend des Aufbaus des GMSS-Baums nicht berechnet werden. Sondern wihrend der Si-
gnatur einer Nachricht berechnet das Tag einen Authentifizierungspfad und bereitet einen Au-
thentifizierungspfad fiir die nichste Signatur vor. Mit diese Methode kann das Tag Speicher
sparen, um mehr Signaturen zu erzeugen; aber das kostet mehr Berechnungen. In diesem Ver-
fahren betrigt, die Speicherkapazitit, die das RF'I D-Tag braucht, um ein Signatur herzustellen,
(43 + 43 4+ 43 = 129) - 160 bits.

GMSS-Baum Generation Der aktuelle GMSS-Baum besteht aus fiinf Baiime. Ein Merkle-
Baum in der Schicht 7" = 1, der 2° = 32 Blitter hat: Jedes Blatt fordert

(2 — 1)ty + (ty — 1) = (2* — 1).43 + 42 = 687

Hash und

(tw+1)=(43+1) =44
PRNG. Fiir alle Blitter Merkle-Baum (68732 = 21984) Hash und (44 -32 = 1408) PRNG. Ein
Merkle-Baum mit 2° erfordert (2° — 1 = 31) Hash, um alle Knoten zu berechnen. Ein Merkle-
Baum in der erster Schicht braucht (21984 + 31 = 22015) Hash, um 1408 PRNG zu berechnen.
Der Online-Merkle-Baum in der Schicht 7 = 2, der 2* = 16 Blittern und 2* — 1 = 15 Knoten
hat. Die Zahl von Hash, die ein Online-Merkle-Baum braucht, ist
16.[(24—1).43+42]+15 = 11007 Hash und 44 - 16 = 704 PRNG. Der Merkle-Offline-Baum in
der zweite Schicht wird wiihrend der ersten 2* Signaturs aufgebaut. Der Merkle-Offline-Baum
kostet 11007 Hash und 704 PRNG. Der Merkle-Online-Baum hat in der Schicht 7" = 3, der
23 = 8 Blitter und 22 — 1 = 7 Knoten. Die Zahl der Hash, die einen Merkle-Online-Baum
braucht, ist 8.[(2* — 1).43 + 42] + 7 = 5503 Hash und 44 - 8 = 352 PRNG. Der Merkle-Offline-
Baum in der dritte Schicht wird wiihrend des ersten 2% Signatur aufgebaut. Der Merkle-Offline-
Baum kostet 5503 Hash und 352 PRNG. Die totalen Kosten der GMSS-Baum Generation in
diesem Verfahren betragt 22015 + 11007 + 11007 + 5503 + 5503 = 55035 Hash und 1408 +
704 4 704 4 352 + 352 = 3520 PRNG.

Um Speicherkapazitit zu gewinnen und mehr Signaturen erzeugen zu konnen, muss das Tag
wihrend einer Signatur noch mal die PRNG-Funktion aufrufen und den Hash-Wert wieder be-
rechnen. Fiir den Merkle-Online-Baum in der Schicht 7" = 3 berechnet das Tag die Werte der
Blillter und Knoten, die nicht in dem EEPROM gesichert werden. In der erste Stufe haben
wir 4 Blitter und in der zweite Stufe haben 2 Knoten, sowie dritte Stufe 1 knote. Die Zahl
der berechnungen 4.[(2* — 1).43 + 42] + 3 = 2751 Hash und 44 - 8 = 352 PRNG. Fiir den
Merkle-Online-Baum in der Schicht 7' = 2 berechnet das Tag die Werte der Blittter und Kno-
ten, die nicht in dem EEPROM gespeichert werden. In der erste Stufe haben wir 8 Blitter,
in der zweite Stufe haben 4 Knoten und in der dritten Stufe 2 Knoten, sowie in der vierten
Schicht 1 Knoten. Die Zahl der Berechnungen 8.[(2* — 1).43 + 42] + 7 = 5503 Hash und
44 - 16 = 704 PRNG, dasselbe gilt fiir Merkle-Baum in der Schicht 7' = 1, Die Zahl der
Berechnungen 16.[(2* — 1).43 + 42] + 15 = 11007Hash und 44 - 32 = 1408 PRNG.

GroBe des GMSS-Baums Um den GMSS-Baum speichern zu konnen, reservieren wir in
EEPROM 2° — 1 = 31 Blocke fiir den Merkle-Baum in der erste Schicht und 3 Blocke, um
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die PRNG-Funktion zu berechnen. Die Blockgrofle ist 160 bits. Fiir den Merkle-Online und
Offline-Baum in der zweiten Schicht behalten wir in dem EEPROM 2% — 1 = 15 Blocke und 6
Blocke fiir PRNG. Fiir den Merkle-Online und Offline-Baum in der dritten Schicht behalten wir
in EEPROM 23 — 1 = 7 Blocke und 6 Blocke fiir PRNG. 2 allg. Blocke fiir Berechnung jedes
Knotens und einen allg. Block fiir Geheimschliissel x;. Insgesamm ist die Grole GMSS-Baum
(31+15+7+34+6+6+2+1)=T71Blocke also (71 - 160) bits.

GroBe der Signatur und des Overheads Die Nummer einer Signatur fiir eine Nachtricht
in diesen Verfahren betridgt 3. Die erste Signatur ist die sog. Online-Signatur, welche die Nach-
richt digest d; ; ¢ = 1,...,8 bei Anwendung der Blitter des Merkle-Online-Baums in der
dritten Schicht signiert hat. Die zweite Signatur heifit, Offline-Signatur, welche die Wurzel des
Merkle-Online-Baums in der zweiten Schicht signiert hat. Die dritte Signatur, Offline-Signatur,
welche die Wurzel des Merkle-Online-Baums in der zweiten Schicht signiert hat. Um eine Si-
gnatur erzeugen zu konnen, sind drei Phasen vorhanden. In der ersten Phase wird die Nachricht
digest signiert Sig(d;) i = 1,...,8, die 323 Hash kostet. In der zweite Phase wird die Wurzel
des Merkle-Online-Baums signiert Sig(7s;); 7 =0,...,511, die 323 Hash kostet. In der dritte
Phase wird die Wurzel des Merkle-Online-Baums signiert Sig(72;) ; 7 = 0,...,31, die 323
Hash kostet .

Um Sig(d;) erzeugen zu konnen, braucht das RF'I D-Tag einen Platz im EEPROM t,, mit 43
Blocken. Dasselbe gilt auch fiir Sig(7s ;) und Sig(7 ;). Die Grofe der Signatur einer Nachricht
ist (43 + 43 + 43 = 129) - 160 bits. Nachder vorherigen Analyse der GMSS Signatur ist die
Speicherkapazitit des EEPROM, die das RF'I D-Tag braucht, um das GMSS One-Time signa-
tur Schema anzuwenden (71 + 129 = 200) - 160 bits.

Zur Authentifizierung des Lesegerits gegeniiber dem Tag muss dieses Tag Verifikationsaten
zum Lesegerit tibertragen. Die Verifikationsdaten bestehen aus:

e der One-Time Signatur der Nachricht digest Sig(d;) fiir das Blallt d; und fiir den Authen-
tifizierungspfad fiir dieses Blatt Auth., ;. Die GroBe des Auth., ;; Pfads ist gleich der
Hohe des Merkle-Online-Baums /75 = 3 Blocke.

e der One-Time Signatur der Wurzel des Merkle-Online-Baum Sig(73 ;) und des Authenti-
fizierungspfads fiir diese Wurzel Authm‘j,l. Die Grofle des Authm‘j,l Pfads ist gleich der
Ho6he des Merkle-Online-Baums in der zweiten Schicht hy = 4 Blocke.

e der One-Time Signatur der Wurzel des Merkle-Online-Baums Sig(7» ;) und des Authen-
tifizierungspfads fiir diese Wurzel Auth,, ;. Die GroBe des Auth,, ,; Pfads ist gleich der
Hohe des Merkle-Baums in der ersten Schicht 2; = 5 Blocke.

Das RF'I D-Tag stellt ein Frame mit overhead her, um die Verifikationsdaten in dem overhead
hochzuladen und an das Lesegerit zu senden. Die Grof3e des overheads betrigt:

(Szg(dl) + Sig(ng‘ + Sig(TQJ) + AUtth_j,l + AUthm,o,l + Autth’O,l)
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— (43443 +43+3+4+5) = 141 - 160

bits.

IEEE 802.11 definiert ein neues Frame, um die Verifikationsdaten zwischen Lesegerit und
RFID-Tag zu iibertragen (siehe Tabelle 2.5). Die GroBe dieses Frames konnte bis 0.5 Mbit/s
erreichen.

Es wird eine Tabelle 6.2 angeboten, die die Anwendung des zweiten Verfahrens GMSS One-
Time Signatur auf RF'[/ D-Tag zusammenfasst.

T 3

hl 5

o 4

hg 3

w 4
SHA—-1,n 160

tow 43
Anzahl der Signatur 4096

Grofle des GMSS-Baums

71 - 160 bits = 1, 42 kbyte

GroBe der GMSS-Signatur

129 - 160 bits = 2, 85 Kbyte

GMSS Generation 55035 Hash
GMSS Generation 3520 PRNG
One Signatur Generation 323 - 3 = 969 Hash

Update des Merkle-Baums 73 ; 2751 Hash
Update des Merkle-Baums 73 ; 352 PRNG
Update des Merkle-Baums 75 ; 5503 Hash
Update des Merkle-Baums 7 ; 704 PRNG
Update des Merkle-Baums 7 11007 Hash
Update des Merkle-Baums 7 1408 PRNG

Komplette Speicherkapazitit

200 - 160 bits = 4 kbyte

GrofBe des Overheads

141 -160 bits = 2, 82 Kbyte

Tabelle 5.2: GMSS One-Time Signatur Parameter

5.11 Berechnung der Authentifizierungspfade

Wie bereits erklért berechnet dieses Verfahren nicht alle Authentifizierungspfade wihrend der
Generation des GMSS-Baums, sondern es benutzt eigine Algorithmen, um den Authentifizie-
rungspfad fiir eine Signatur zu berechnen. Das Tag hat nur die geraden Knoten und Blitter
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wihrend der GMSS-Baum Generation berechnet und in seinem EEPROM gespeichert. Das Al-
gorithmus liest den Index einer Signatur

di;i=1,35...,2"-1

Wenn dieser Index ungerade ist, ruft der Algorithmus die PRNG-Funktion auf, um den Win-
ternitz One-Time Signaturschliissel fiir dieses Blatt berechnen zu konnen. Das Ergebnis ist, der
Wert des Blatts wurde berechnet. Danach signiert das Tag diese Nachricht und updatet sei-
nen EEPROM, um einen neuen Authentifizierungspfad fiir eine nichste Signatur vorzubereiten.
(sieche Abbildung 5.25) zeigt uns, dass bevor das Tag den Auth., , ; Pfad bestimmt, es den Wert
des Blatts d; bei Anwendung der PRNG-Funktion H (1) [687 Hash und 44 PRNG] berechnet.
Dieser Wert bleibt gespeichert in dem selben allg. Block (siehe Abbildung 5.8), weil das Tag
weiss, dass es H (1) fiir den néchste Authentifizierungspfad braucht.

Der Auth., , 1 Pfad besteht aus den Werten (H(2), H(3,4), H(5,8)) fiir d; in der Schicht T’ = 3
und dann sendet das Tag die Sig(d,) und die Auth., ,, an das Lesegerit.

Hi1)
H(2)
H(3.4)
H{4) [ H(5.8)
Hi&) Hi7.8)
H(8)

Abbildung 5.25: Authentifizierungsbaum fiir d; und die Blocke

Bevor das Tag die Signatur ds erzeugen kann, updatet es seinen EEPROM. Das Tag speichert
die neuen Hash-Werte in den selben Blocken, die die geraden Index Knoten oder Blitter ha-
ben. Es ersetzt die Blocke, die die alten Hash-Werte haben, mit den neuen Hash-Werten. Die
(Abbildung 5.26) erklart, wie das Tag den

H(1,2) = H(H(1)[ H(2))
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berechnet und speichert ihn in den selben Block, der den Wert H (2) hat, weil das Tag nicht mehr
dieses Blatt braucht. Der Auth., , » fiir d, besteht aus den folgenden Werten [ (1), H(3,4), H(5,8)

I -
| Q. o

H(1,2)
H(34)
- [ F0 |
Hig)

Abbildung 5.26: Authentifizierungsbaum fiir d, und die Blocke

Vor der Erzeugung der Signatur d3 berechnet das Tag den Wert
H(1,4) = H(H(L,2)|H(3,4))

und 16scht den Wert H (3, 4) und wird ersetzt durch diesen.

Hi1,2)

) Hi14
o o

H(B) HEE)

Hi{g)

Abbildung 5.27: Authentifizierungsbaum fiir ds und die Blocke
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Das Tag bestimmt den Auth, , 3 und berechnet den Wert des Blatts d3 bei Anwendung der
PRNG-Funktion H(3) [687 Hash und 44 PRNG]. Dieser Wert bleibt gespeichert im allg. Block.
Der Auth., , 5 Pfad besteht aus den Werten (H(4), H(1,2), H(5, 8)) fiir d3 dann sendet das Tag
die Sig(ds) und Auth,,, 3 an das Lesegeriit.

Um die nichste Nachricht d4 signieren zu konnen, hat das Tag seinen Auth., , 4 Pfad
(H(3),H(1,2), H(5,8)) schon im EEPROM vorbereitet (siche Abbildung 5.28).

d4

H(3)
H{1,2)

Hi) H(1.4) T
H(8) )

H(8)

Abbildung 5.28: Authentifizierungsbaum fiir d, und die Blocke

Es ist klar, dass diese GMSS One-Time Signatur auch auf den Algorithmus Offline-Baum
beruht, um die alle Knoten und Blitter zu 16schen und seine Speicher zu leeren, die das Tag
nicht mehr braucht (siehe Abbildung 5.29)
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HI8) H(7.8)

Hia)

Abbildung 5.29: Anwendung der Offline-Baum

An dieser Stelle werden die Werte (H(1,2), H(4)) von dem EEPROM geloscht. Das Tag
findet eine Gelegenheit, um einen Merkle-Offline-Baum in der Schicht 7' = 3 vorzubereiten
(siehe Abbildung 5.30)

5 6 T 8
> @
@ ®
1 2
Hi2)
H{1.4)

-z .
Hig)

Abbildung 5.30: Erzeugung eines Offline-Baums
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Das Tag berechnet die Werte (H (1), H(2), H(1,2)) firr den Merkle-Offline-Baum und fingt
mit den geraden Knoten und Blittern an, um sie im EEPROM zu speichern an. Danach bestimmt
das Tag den Auth,, , 5 und berechnet den Wert des Blatts d5. Dieser Wert bleibt gespeichert im
allg. Block. Der Auth.,, s Pfad besteht aus den Werten (H(6), H(7,8), H(1,4)) fiir ds dann

sendet das Tag die Sig(ds) und Auth

Hi5)

H(2)

H(1,2)

Hi&G)

H(8)

©

Hi1.4}

H(7.8)

H(5,8)

5 an das Lesegerit (siehe Abbildung 5.31).

O @0 O

Abbildung 5.31: Authentifizierungsbaum fiir d; und die Blocke

Um die nichste Nachricht dg signieren zu konnen, hat das Tag seinen Auth., , ¢ Pfad
(H(5),H(7,8), H(1,4)) schon im EEPROM vorbereitet (siche Abbildung 5.32).
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H(5)

Hi2)

H{1.2)

H{5,E)

H(1.4)
H(5.8)
——1 Lo ]

H(8)

Abbildung 5.32: Authentifizierungsbaum fiir dg und die Blocke

Die (Abbildung 5.32) erklirt, wie das Tag den

H(5,6) = H(H(5)||H(6))

berechnet und ihn im selbem Block speichert, der den Wert H (6) hat, weil das Tag nicht dieses
Blatt braucht. Der Auth., ¢ fiir ds besteht aus die folgenden Werten H (5), H(7,8), H(1,4)
Vor der Erzeugung der Signatur d; berechnet das Tag den Wert H (7).Danach signiert es d; und
sendet Sig(dy7) und Auth., , 7 an das Lesegerit (sieche Abbildung 5.33).
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Hi2)

i | [(res ]
.B)

H(5.6) HIT8)

He)

Abbildung 5.33: Authentifizierungsbaum fiir d; und die Blocke

Der Auth., , s fiir dg besteht aus den folgenden Werten H (7), H(5,6), H(1,4) (sieche Abbil-
dung 5.34)

H(T)

H(2)

o B

H(5,6)

H{&)

Abbildung 5.34: Authentifizierungsbaum fiir dg und die Blocke
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In dieser Stelle werden die Werte
(H(8),H(1,4),H(5,6),H(7,8), H(5,8))

von dem EEPROM geloscht, und es werden neue Blitter und Knoten erzeugt, die in dem EE-
PROM gesichert werden (siehe Abbildung 5.35)

9 9
O OO b

1 2 3 4
Hi2)
H(1,2)
H(3,4)

Abbildung 5.35: Erzeugung Merkle-Offline-Baum

Das Tag baut einen kompletten Merkle-Offline-Baum in der Schicht 7" = 3 (siehe die Abbil-
dungen 5.36, 5.37, 5.38)

H(2)

Hig)
Hi1.4)
e |

H{4)

H{3.4)

Abbildung 5.36: Erzeugung Merkle-Offline-Baum
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Abbildung 5.37: Erzeugung Merkle-Offline-Baum
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Abbildung 5.38: Merkle-Offline-Baum

In der Abbildung 5.38 sehen wir einen vollstindigen Merkle-Offline-Baum 73 ;, der nach der
achten Signatur aufgebaut wird.
Der Merkle-Offline-Baum zum Online-Baum, damit das Tag in der ndchsten Phase neue acht
Nachrichten signieren kann. In der zweite Schicht 7" = 2 updatet das Tag den Merkle-Online-
Baums 73 5. Es nimmt das néchste Blatt d; und berechnet ihren Authentifizierungspfad Authm’o’g.
In der gleichen Methode nach der 2* = 16. Signature wird den Merkle-Offline-Baum 75 ; in der
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5 GMSS Signatur Generation fiir RFID-Tags

Schicht 7' = 2 aufgebaut und das Tag updatet den Merkle-Baum 7, ¢. Es nimmt das Blatt ds
und berechnet ihren Authentifizierungspfad Auth,, , .. Am Ende konnen wir sagen, es gibt zwei
Phasen fiir das Update:

e In der Schicht 7' = 2 nach der Signierung der 23 = 8 Nachrichten in der Schicht 7' = 3.

e In der Schicht 7" = 1 nach der Signierung der 2* = 16 Nachrichten in der Schicht 7" = 2
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6 Zusammenfassung

Zusammenfassend kann festgestellt werden. Bei der Anwendung des RF'I D-Tags mochte ein
Kunde sicher sein, dass seine Ware von einer bestimmten Firma produziert wird. Die beste Me-
thode ist, die kryptographische Authentikation auf RF'I D-Tag anzuwenden. Qualifizierte Si-
gnaturen gewdihrleisten Integritit und Authentizitit der Nachrichten. Das RF'I D-Tag hat einen
Mikroprozessor, der nur kleine Grund-Funktionen wie (AND, OR, XOR) durchfiihren kann, mit
einem kleinen EEPROM von 4 Kbyte Speicherkapazitit. Vorhandene digital Signatur Verfah-
ren wie (RSA), (DSA) und (ECDSA) sind zu schwer auf dem RF' D-Tag anzuwenden, weil
die Sicherheit dieser Verfahren auf komplexen Berechnungen beruht. Die Einfithrung dieser
Berechnungen iiberragt die Leistungsfihigkeit des Mikroprzessors des RF'[ D-Tags und seiner
Speicherkapazitit. Die vorliegende Arbeit gibt einen Uberblick iiber einen neuen Algorithmus,
der zur Erzeugung von qualifizierten Signaturen auf RF'I D-Tag geeignet ist. Dieser Algorith-
mus passt die Leistungsfahigkeiten des RF'/ D-Tag an.

Um das GMSS Merkel Signatur Schema auf das RF'ID-Tag anwenden zu konnen, werden
die zu den RF'I D-Tagsfahigkeiten passenden Parameter der GMSS bendtigt. Das GMSS One-
Time Signatur Schema beruht auf verschiedene Parameter. Es benutzt sie zur Erzeugung von
Signaturen. Dabei werden Analysen von praktischen Parametern fiir das GMSS Signatur Sche-
ma vorgesehen und dabei aufgezeigt welche, Parameterwerte, die schnelle Signaturzeit und
passende SignaturgroBe produzieren. Es werden alle Parameter der GMSS-Implementation be-
schrieben, die mit dem [RF'] D-Tag zusammenpasst, so dass das Tag eine Nachricht signieren
kann.

Das GMSS One-Time Signatur Schema ist ein gutes digital Signatur Schema fiir kleine Appli-
kationen wie RF'ID-Tag. Es zielt auf eine schnelle Signatur und eine schnelle Verifizierung
bei niedrigem Zeitaufwand und geringer Speicherkapazitiat ab. GMSS OTSS beruht bisher auf
Hash-Funktionen und One-Time Signatur Schemata. In der vorliegender Masterarbeit wendet
GMSS OTSS die Hash-Funktion SHA-1 mit Ausgabe n = 160 bits und Winternitz One-Time
Signatur Schema mit ausgewiltem Parameter w = 4 an.

Die Variable t,,, welche die Signaturgrofle feststellt, betrigt t,, = 43. Um GMSS OTSS auf
RFID-Tag anwenden zu konnen, werden zwei Verfahren vorgeschlagen. Das erste Verfahren
beruht auf dem Prinzip, dass der ganze GMSS-Baum im EEPROM des Tags gespeichert wer-
den muss. Der GMSS-Baum hat zwei Schichten. Die erste Schicht hat einen Merkle-Baum mit
der Hohe hy = 5, die zweite Schicht hat einen Merkle-Online-Baum mit Hohe hy = 4 und
einen Merkle-Offline-Baum. Die Anzahl der Signaturen, die mit diesen Verfahren erzeugt wer-
den konnen, sind klein und betragen 512 Signaturen. Aber die Zeit zur Erzeugung einer neuer
Signatur ist zu schnell, weil alle Hash-Werte fiir die Knoten und die Blétter im EEPROM schon
gesichert werden. Das Tag erfordert nicht, extra Berechnungen durchzufiihren, um die Authen-
tifizierungspfade bestimmen zu konnen. Fiir jede neue Signatur nimmt das Tag vom EEPROM
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6 Zusammenfassung

die passenden Hash-Werte, die dieser Signatur gehoren. Es wird eine Tabelle 6.1 angeboten, die
die Anwendung der GMSS One-Time Signatur auf RF'[/ D-Tag zusammenfasst.

T 2
hq )
ha 4
w 4
SHA—-1,n 160
tw 43
Anzahl der Signatur 012
GrofBe des GMSS-Baums 106 - 160 bits = 2 Kbyte
Grofle der GMSS-Signatur 86 - 160 bits = 1, 7 Kbyte
GMSS Generation 44029 Hash
GMSS Generation 2816 PRNG
One Signatur Generation 646 Hash
GroBe des Authentifizierungspfads | 9 - 160 bits = 1, 44 Kbit
Komplette Speicherkapazitit 192 - 160 bits = 3, 8 Kbyte
GroBe des Overheads 95 - 160 bits = 2 Kbyte

Tabelle 6.1: GMSS One-Time Signatur Parameter

Um die Anzahl der Signaturen erhohen zu konnen, wird ein neues Verfahren angeboten.
Das zweite Verfahren beruht auf dem Prinzip, dass der halbe GMSS-Baum im EEPROM des
Tags gespeichert werden muss, so dass die Knoten und die Blitter, welche einen geraden Index
haben, im EEPROM gesichert werden. Der GMSS-Baum hat drei Schichten. Die erste Schicht
hat einen Merkle-Baum mit der Hohe h; = 5, die zweite Schicht hat einen Merkle-Online-
Baum mit Hohe hy; = 4 und einen Merkle-Offline-Baum. Die dritte Schicht hat einen Merkle-
online-Baum mit Hohe /3 = 3 und einen Merkle-Offline-Baum. Die Anzahl der Signaturen, die
mit diesem Verfahren erzeugt werden konnen, sind groBer als das erste Verfahren und betragen
4096 Signaturen. Aber die Zeit zur Erzeugung einer neuen Signatur dauert ldnger, weil die
Hash-Werte fiir die Knoten und die Blitter, iiber einen die ungeraden Index verfiigen, nicht im
EEPROM vorher gespeichert werden. Das Tag erfordert zusitzliche Berechnungen von Hash-
Funktion und PRNG-Funktion, um die Authentifizierungspfade bestimmen zu konnen. Fiir jede
neue Signatur berechnet das Tag einige Hash-Werte, die dem Authentifizierungspfad dieser
Signatur gehort. Es wird eine Tabelle 6.2 angeboten, die die Anwendung des zweiten Verfahrens
GMSS One-Time Signatur auf RF'I D-Tag zusammenfasst.
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T 3

hl 5

ha 4

ho 3

w 4
SHA—-1,n 160

tw 43
Anzahl der Signatur 4096

Grofle des GMSS-Baums

71160 bits = 1, 42 kbyte

GroBe der GMSS-Signatur

129 - 160 bits = 2, 85 Kbyte

GMSS Generation 55035 Hash
GMSS Generation 3520 PRNG
One Signatur Generation 323 - 3 = 969 Hash

Update des Merkle-Baums 73 ; 2751 Hash
Update des Merkle-Baums 73 ; 352 PRNG
Update des Merkle-Baums 7 ; 5503 Hash
Update des Merkle-Baums 73 ; 704 PRNG
Update des Merkle-Baums 7 11007 Hash
Update des Merkle-Baums 7 o 1408 PRNG

Komplette Speicherkapazitit

200 - 160 bits = 4 kbyte

Grofe des Overheads

141 -160 bits = 2, 82 Kbyte

Tabelle 6.2: GMSS One-Time Signatur Parameter
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