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1 Einleitung

1.1 Motivation und Ziel der Arbeit

Informationstechnologie (IT) und Telekommunikation (TK) haben in den letzten Jahrzehnten

immer an Wichtigkeit gewonnen, so dass das moderne Leben ohne sie kaum vorstellbar ist.
Die Existenz moderner GroBunternehmen wird bedroht, sobald ihre IT-Systeme lidnger als

einen bis zwei Tage nicht Funktionstiichtig sind, oder nicht wie erwartet funktionieren. Die

Toleranzfrist bei kleinen und mittelstindischen Unternehmen betrigt ca. 7 Tage!.

Die Unversehrtheit der Daten und die Erhaltung der Funktionalitit gemél Spezifikation
wihrend und nach der Informationsverarbeitung und der Geschiftsprozesse sind in diesem
Zusammenhang wesentliche Faktoren der Unternehmensplanung geworden. Hier gilt es, Risi-
ken und Bedrohungen zu definieren, Schiden zu reduzieren und Schwachstellen zu minimie-

ren oder gar zu beseitigen.

Des Weiteren nahm die internationale Verflechtung in nahezu allen Gesellschaftsbereichen
(Wirtschaft, Politik, Kultur, Umwelt, Kommunikation etc.) in einem sehr grolen Malie zu.
Diese Intensivierung der globalen Beziehungen geschieht auf der Ebene von Individuen, Ge-
sellschaften, Institutionen und Staaten und hat daher die Sicherheit in der Informationstechno-
logie zum Gegenstand vieler Normen, Gesetzen und Richtlinien werden lassen. I'T-Sicherheit
hat sich innerhalb der letzten 30 Jahre zu einem der wichtigsten Forschungszweige der Infor-

matik entwickelt.

Die klassische Grundlage der IT-Sicherheit in diesem Sinne ist durch Sicherheitsziele be-
stimmt, die es zu ,,garantieren” gilt. Die folgende Auflistung zeigt die Ziele davon, die von

dieser Arbeit unmittelbar betroffen sind:

e Authentizitét: entspricht der Sicherstellung der Identitit eines Subjektes. Hier ist ein

Uhttp://www.t-systems-zert.de/



Subjekt als ein Benutzer, ein Prozess, ein System, eine Maschine oder gar eine Infor-

mation zu verstehen. Authentizitét ist die Voraussetzung fiir Verbindlichkeit.

e Vertraulichkeit: umfasst den Schutz von iibertragenen, gespeicherten und verarbeiteten
Informationen gegen die unberechtigte Kenntnisnahme. Dies gilt auch fiir Daten, die
als gefihrdungslos und sicherheitsunkritisch erscheinen, jedoch dazu benutzt werden
konnen, um Zugriff auf vertrauliche Informationen zu erhalten (z.B. Systemkonfigu-
ration). In manchen Fillen kann das sogar bedeuten, dass selbst das Stattfinden einer

Kommunikation vertraulich bleiben soll.

o Integritit: bedeutet die Sicherstellung der Korrektheit (Vollstindigkeit, Unversehrtheit,
und Richtigkeit) von Informationen. Systemintegritit ist die Sicherstellung der korrek-
ten Funktionsweise eines Systems. Diese Forderungen schlieen auch Dateiattribute,

Sicherungskopien und Dokumentationen ein.

Andere Sicherheitsziele sind:

e Verfiigbarkeit: Ist gewihrleistet wenn zu jedem Zeitpunkt alle an dem Systembetrieb
beteiligten Komponenten funktionsbereit und die zu verarbeitenden Daten in erwarteten

Zustand und Qualitit bereit stehen.
e Verbindlichkeit: Darunter versteht man die Unleugbarkeit einer getétigten Aktion.

e Datiertheit: In einigen Prozessen wird dieses Sicherheitsziel dafiir gefordert, um den
Zeitpunkt einer durchgefiihrten Aktion festzuhalten bzw. zu bestétigen. Zum Beispiel
ist eine Antwort auf eine Ausschreibung fristgerecht einzureichen, und ist der Zeitpunkt

der Antwort fiir eine spétere Priifung nachzuweisen.

e Nicht-Vermehrbarkeit (Non-Propagation): Dieses Ziel wire am ehesten dem Punkt In-
tegritidt zuzuordnen. Dabei diirfen Informationen von Unerlaubten bzw. Unberechtigten
nicht kopiert werden konnen, z.B. bei ,,Replay-Angriffen” unbemerkt wiederholt wer-

den konnen.

e Anonymitit (Anonymity): bedeutet den Schutz gegen Identifizierung. Kann durch be-
stimmte Verfahren (blinde Signaturen) gelost werden, wie sie z.B. bei elektronischen

Wabhlen eingesetzt werden.

Wie oben erwihnt worden ist, stellen Vertraulichkeit, Integritidt und Authentizitit Sicherheits-
ziele dar, die von dieser Arbeit unmittelbar betroffen sind. Dies ist der Fall, da bei dieser Arbeit

das Simple Certificate Validation Protocol analysiert und dafiir prototypisch Konzeption bzw.



Entwurf einer Implementierung erstellt wird.

Das SCVP ist ein Internet-Protokoll, mit dessen Hilfe die Giiltigkeitsiiberpriifung von X.5-
09v3-Zertifikaten und Zertifikatsketten zentralisiert werden kann. Die Giiltigkeit von X.509v-
3-Zertifikaten stellt die Authentizitit von Offentlichen Schliisseln sicher, mit denen basierend
auf kryptographischen Verfahren wiederum Vertraulichkeit und Integritéit von Daten innerhalb
einer Public Key Infrastruktur garantiert werden kann.

1.2 Gliederung der Arbeit

Diese Arbeit beschiftigt sich als erstes im analytischen Teil damit, wie PKI-Ansitze und -
Ziele zu verstehen sind und die Rolle, die dabei das Simple Certificate Validation Protocol
spielt. Hierbei wird zuerst auf den allgemeinen Einsatz Kryptographischer Methoden und di-
gitaler Zertifkate, ins Besondere X.509v3, eingegangen. Daraufhin wird ein Uberblick iiber
Vertrauensmodelle, Giiltigkeit von Zertifikaten und Zertifizierungsstellen verschafft.

Der analytische Teil wird mit einer Einfithrung in das Simple Certificate Validation Proto-
col abgeschlossen: Nachdem das Online Certificate Status Protocol kurz angesprochen wird,
werden ASN.1 und seine Konstrukte, die als syntaktische Grundlagen fiir SCVP gelten, vor-
gestellt.

Die Moglichkeiten von Kryptographie, OpenSSL und ASN.1 alle aufzuzihlen wiirde den
Rahmen dieser Arbeit sprengen, daher sind nur die fiir das Verstidndnis des Eigenentwurfs re-
levanten Teile erklért.

Im praktischen Teil dieser Diplomarbeit ist das Ziel ein Prototyp fiir einen SCVP-Server zur
Validierung von Zertifikaten bzw. zur Zusammenstellung von Zertifizierungspfaden. Hierbei
wurde die RFC-Spezifikation beriicksichtigt und abgebildet, sodass das Prototyp sowohl vom

Konzept als auch von der Implementierung her den Standard reprisentiert.

Es ist von einer PKI-Struktur in Form von mehreren Certification Authorities und mit deren
Hilfe ausgetelleten X.509v3-Zertifikaten ausgegangen. Dies erfolgte unter Verwendung von
OpenSSL.

Fiir die Datenhaltung ist eine Datenbank erstellt worden, die im Client-Server-Modus (Stand-

Alone-Konfiguration) von der verwendenden Anwendungen (z.B SCVP Server) angesprochen



wird. Bei der zu entwickelnden Anwendung handelt es sich um eine Servlet-Webanwendung,

der der Webcontainer Tomcat von der Apache Foundation zu Grunde liegt.

Zum Testen der Anwendung ist wieder von den RFC-SCVP-Anforderungen ausgegan-
gen. Hierbei werden Pfadbildungs-, Validierungs-anfragen und weitere SCVP Anfragen an
den Webserver geschikt und die Antwort von ihm entsprechend verarbeitet und als SCVP-

Response zuriickgeliefert.



2 Public Key Infrastruktur (PKI)

2.1 Kryptographische Methoden

Die PKI baut auf Techniken der Kryptographie die man in drei Methoden bzw. Strategien

unterteilen kann:
e Verschliisselung
e Hashfunktionen
e digitale Signaturen

Es wird im Folgenden iiberblickartig auf die drei Methoden néher eingegangen.

2.1.1 Verschliisselung

Es handelt sich bei der Verschliisselung um eine Art Kodierung bzw. Transformation, die
gewisse Bedingungen erfiillen muss: Mit der Anwendung eines Verschliisselungsverfahrens
werden die im Klartext vorliegenden Daten so verdndert, dass der Originaltext in einer Form
oder Struktur gebracht wird, die keine Riickschliisse auf die enthaltenen Informationen er-
laubt.

Die Verschliisselung muss so stark sein, dass der Aufwand fiir die unerlaubte Entschliisse-
lung moglichst hoch ausfillt oder sogar deren Unrealisierbarkeit erreicht wird. Dazu muss es
immer gewihrleistet werden, dass seitens befugter Subjekte immer und ohne Informationsver-
lust die Informationsriickgewinnung (Entschliisselung) moglich ist.

Grundsitzlich lassen sich die Verschliisselungsverfahren in drei Kategorien klassifizieren:

e Symmetrische Verfahren
e Asymmetrische Verfahren

e Hybride Verschliisselung



2.1.1.1 Symmetrische Verfahren - secret key cryptography:

Diese Art der Verschliisselung Abb. [2.1] greift sowohl zum Verschliisseln als auch zum spi-

teren Entschliisseln auf den selben Schliissel.

Die Sicherheit Symmetrischer Chiffrierverfahren beruht damit auf der Geheimhaltung des

Schliissels. Die Abbildung In dem Szenario wo eine Verschliisselte Kommunikation stattfin-

Geheimer Schlissel
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Abbildung 2.1: Symmetrische Ver- und Entschliisselung

den soll, miissen die Kommunikationspartner fiir die Geheimhaltung der Schliissel sorgen und

ihn tiber gesicherten Weg austauschen.

Dies stellt den gro3ten Nachteil dieses Typs der Kodierung: Zum einen muss der Schliissel
auf einen sicheren Weg dem Kommunikationspartner zugestellt wird, was einen entsprechen-
den Aufwand erfordert. Zum anderen wichst mit der Anzahl der Teilnehmer die Anzahl der zu
verwaltenden Schliissel. Dies wird in der Literatur als Schliisselverteilungsproblem bezeich-
net: da Theoretisch, fiir jeden Kommunikationspartner bzw. Kommunikationsverbindung zwi-
schen zwei Subjekten ein eigener Schliissel generiert und verwaltet sein muss. Formal ergibt

das fiir n Teilnehmer jeweils n x (n — 1) + 2 Schliisseln.
Einige der am meisten verbreiteten Symmetrischen Chiffrierverfahren sind:

e DES: (Data Encryption Standard) auch als Luzifer benannt

e Triple DES: eine weitere Verbesserung von DES, 3-mal langsamer, garantiert aber eine

Steigerung der Sicherheit um einige Grof3enordnungen

e AES: (Advanced Encryption Standard) oder Rijndael. Ein Verschliisselungsstandard,
das als Nachfolger von DES gilt



2.1.1.2 Asymmetrische Verfahren - public key cryptography

Hier kommen zum Ver- und Entschliisseln verschiedene Schliissel zum Einsatz. Jeder Benut-
zer besitzt einen geheim gehaltenen vertraulichen Schliissel (Private Key) und einen den Kom-
munikationspartnern bekannten Schiissel (Public Key). Aus dem offentlichen darf kein Riick-
schluss auf Art und Inhalt des geheimen Schliissels moglich sein. Wendet man beide Schliissel
nacheinander (in beliebiger Reihenfolge) auf eine Nachricht an, so erhélt man die urspriingli-
che Nachricht.

Sollte eine Kommunikation mit asymmetrischer Verschliisselung gesichert werden, dann
chiffriert der Sender die zu sendenden Daten unter Einsatz vom offentlichen Schliissel des
Empfingers. Dieser entschliisselt dann die empfangenen Daten durch Anwendung seines ge-
heimen Schliissels und des selben Verfahrens (Funktion), wie der Sender. Abbildung [2.2]
veranschaulicht die Schritte solch einer asymmetrischen Verchliisselung/entschliisselung.

(Sender) Secrat

Sender Key Verschliisselung e g}en Empfanger
g f (( Unsicherera \.L\
\_ ~ Umgebung <

A

(Sender) Public key Entschliisselung

Abbildung 2.2: Asymmetrische Ver- und Entschliisselung

Wichtige Vertreter bzw. Realisierungen dieser Technik sind:
e RSA

e ElGamal

2.1.1.3 Hybride Verschliisselung

Die Funktionsweise dieses Verfahrens geht nach Folgendem Schema; es wird der Klartext mit
einem symmetrischen Schliissel (Session Key) verschliisselt. Danach wird dieser Schliissel

selbst asymmetrisch mit dem offentlichen Schliissel des Senders verschliisselt. AnschlieBend



werden die Ergebnisse beider Verschliisslungen gesendet.

Bei dem Empfinger angekommen wird der Session Key mit Hilfe des geheimen Schliissels
des Empfingers entschliisselt. Nach diesem Schritt kann die eigentliche Nachricht entschliis-
selt werden.

Das resultierende Verfahren weist folgende Eigenschaften auf:

e die verschliisselten Daten sind kompakt

e die Losung ist sicher solange die verwendeten Algorithmen sicher sind

das Verfahren ist skalierbar

e cine vorherige Kontaktaufnahme ist nicht notig
e die Verschliisselung ist schnell

es gibt keine unsichere Ubertragung von Schliisseln

2.1.2 Hashfunktionen

Hashfunktionen bilden grof3e Datenmengen auf vergleichsweise kleinere Datenbesténde einer

festen vorgegebenen Linge ab.

Hashfunktionen sind Einwegfunktionen, d.h. sie sind im Sinne der Komplexititstheorie

schwer umzukehren.

Hashfunktionen sind Kollisionsfrei. Eine Hashfunktionen f ist Kollision frei, wenn fiir alle

(x,y) Paare aus dem Urblidbereich gilt:

r#y e f(x) # fy)

Der Hashwert f(x) einer Nachricht x ist eine fiir diese Nachricht eine charakteristische Priif-
summe, daher auch als Fingerabdruck bezeichnet. Hashfunktionen werden im Zusammen-
hang mit der Erstellung elektronischer Signaturen verwendet. Anstatt eine lange Nachricht zu

signieren, wird der im Allgemeinen viel kiirzere Hashwert der Nachricht signiert. Was eine



effiziente Erhohung der Performance bedeutet.

2.1.3 Digitale Signaturen

Analog zu den Unterschriften auf dem Papier, sind digitale Unterschriften bzw. Signaturen
als Identitdtsmerkmal zu verstehen. Mit dem Einsatz digitaler Signaturen will man erreichen
dass, das Unterschieben gefilschter Dokumente durch dritte Instanzen, z.B. Notardienst, priif-

bar und ggf. feststellbar wird.

Wie Abbildung [2.3] zeigt, wird zuerst mit einem Hashalgorithmus eine Priifsumme iiber
das zu signierende Dokument erzeugt. Diese Priifsumme gilt als Fingerabdruck des Doku-
mentes bzw. der Nachricht, d.h. wenn sich nur ein Bit in der Quellnachricht dndert, macht sich
diese Anderung auch auf den Hashwert bemerkbar. Als niichster Schritt wird die Priifsum-
me mit dem privaten Schliissel des Signierers verschliisselt und an die eigentliche Nachricht

angehingt. Somit ist die Signatur abgeschlossen.

Teheimer Schlissel “*lSh'W'El‘t signiert
Sender I
originale Daten
4% 4,;
Hashwert +
| ; Empfanger und Prifer
L ________________ 1

Abbildung 2.3: Entstehung einer digitalen Signatur

Um das Signierte Dokument zu priifen Abb. [2.4], wird sein Nutzteil (eigentliche Nach-
richt) von der Signatur getrennt. Dann wird eine aktuelle Priifsumme von dem Dokument mit
demselben Hashalgorithmus, wie beim Signieren, berechnet. Danach entschliisselt man die
Signatur mit Hilfe des 6ffentlichen Schliissels des Signierers. Das Ergebnis dieser Entschliis-
selung wird dann mit der aktuellen Priifsumme verglichen. Sind die beiden Hashwerte gleich,
wird die Signatur akzeptiert, ansonsten deutet dies auf Manipulation, oder fehlerhafte Uber-

tragung hin. In diesem Fall wird die Signatur nicht anerkannt.

Die Authentizitit durch die Priifung der digitalen Signatur des Dokuments ist gewihrleistet
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Abbildung 2.4: Priifung einer digitalen Signatur

und die Integritit des Dokumentes ist auch durch die Priifsummen priifbar.

Es sei an dieser Stelle auf die Klassifizierung von digitalen Signaturen aufmerksam ge-
macht, wonach deren Verbindlichkeit je nach Verwendugnskontext unterschiedlich bewertet

wird. Die digitalen Signaturen sind Gesetzlich in mehrere Klassen geteilt, :
e Normale oder einfache Signatur
e Fortgeschrittene Signatur

o Qualifizierte Signatur

2.2 Zertifikate in Public Key Infrastruktur

2.2.1 Certification Authority

Die Bezeichnung Public Key Infrastruktur (PKI) bedeutet tibersetzt ,,Die Infrastruktur 6ffent-
licher Schliissel* und wird auch in der deutschen Literatur in der englischen Form verwendet.
Der Begriff Schliissel in Zusammenhang mit I'T-Sicherheit ist wiederum der Kryptographie

entnommen worden.
Eine PKI setzt optimal kryptographische Anwendungen ein, und stellt ein Hilfsmittel fiir

die Absicherung kritischer IT-Prozesse, insbesondere in Bezug auf Authentifizierung, Autori-

sierung und Verschliissellung dar.
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Mit der PKI wird dafiir gesorgt, dass die Schliisselpaare teilnehmender Kommunikations-
partner innerhalb einer Organisation sorgféltig verwaltet werden. Im Detail bedeutet dies, dass
mit einer PKI die Schliisselpaare, solange sie verwendet werden diirfen, immer folgende Ei-

genschaften aufweisen:
o Integritit
e Vertraulichkeit
o Authentizitit

Der Aufbau einer PKI basiert auf das so genannte hierarschiche Vertrauensmodell. Bei die-
sem Modell handelt es sich um eine Vertrauensinstanz (Wurzel-Instanz, eng. Root-CA), auf
die sich die Teilnehmer als solche einigen. Diese Instanz hat im Wesentlichen fiir die folgen-

den Punkte Sorge zu tragen:

e richtige Zuordnung der Schliisselpaare zu den Teilnehmern: iiber diese Zuornung wird
ein Zertifikat erzeugt und mit dem privatem Schliissel der Wurzel-Instanz signiert. Auf

Zertifikate wird spéter detaillierter eingegangen.

o Schliisselsperrung und Sperrinformationen zur Verfiigung stellen: das findet nur dann

statt, wenn es entsprechend begriindet ist.

e gof. Schliisselerzeugung und Festlegen des Schliisselzwecks: Es ist zum Beispiel von

Vorteil, dass zwischen Signier- und Chiffrierschliissel unterschieden wird.

Dadurch, dass ein oder mehrere Teilnehmer auch als Wurzel-Instanz anderer Organisatio-
nen fungieren konnen, entstehen Vertrauensbiaume. Jeder Vertrauensbaum représentiert in der
Praxis die PKI seiner Organisation. Die Wurzel-Instanz wird in der Literatur meist auch als

TrustCenter oder Zertifizierungsstelle ,,Certification Authority” (CA) bezeichnet.

2.2.2 Zertifikate

Das sog. digitale Zertifikat stellt eine Verkniipfung einer Identitédt mit ihrem Schliisselpaar dar.
Anders formuliert ist das Ziel eines digitalen Zertifikats das Garantieren der Zusammengeho-
rigkeit eines Subjekts (Person, Behorde, Maschine, Programm etc...) zu seinem 6ffentlichen

Schliissels.

Ein digitales Zertifikat kann analog zu einem Personalausweis angesehen werden:
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Hat eine bestimmtes Format

Enthélt identifizierende Informationen iiber den Inhaber

e Wird von einer vertrauten und dazu befugten Behorde (CA) ausgestellt

Trédgt den Stempel (Signatur) des Ausstellers

Hat einen Giiltigkeitszeitraum

2.2.2.1 X.509-Zertifikat
Wir haben das primire Ziel eines Zertifikats gesehen, namlich das Anbinden des 6ffentlichen

Schliissels zu seinem Inhaber.

Es wurde schnell erkannt dass, einheitliche Standard Zertifikatsformate bendtigt werden,
um die Unabhingigkeit von den jeweiligen Zertifizierungsstellen zu gewihrleisten. Der mitt-

lerweile meist verbreitete X.509-Standard wurde schon 1988, von der Internationale Fernmel-

1

deunion’, eine Unterorganisation der Vereinten Nationen veroffentlicht.

Ein X.509v3 -Zertifikat enthélt Standard-Attribute, die im ASN.1-Format codiert sind. Seit
der dritten Version v3 bietet sich die Moglichkeit, Erweiterungen (engl. Extensions); von der
jeweiligen Zertifizierungsstelle freie selbst definierte Eintrige, einzufiigen. Auch hier gibt es
vordefinierte Standard-Extensions.

Die Standardfelder bzw. -Attribute sind:

e version: Versionsnummer

e serialNumber: Seriennummer des Zertifikates, eindeutig fiir jeden ausgestellten Zerti-

fikat bei demjenigen Aussteller
e signature: Signaturverfahren womit das Zertifikat signiert wurde
e issuer: Name des Ausstellers, als X.500 Distinguished Name
e validity: Giiltigkeitszeitraum des Zertifikates von - bis

e subject: Name des Zertifikatsinhabers, als X.500 Distinguished Name

Uhttp://www.itu.int/
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® subjectPublicKeyInfo: Offentlicher Schliissel des Zertifikatinhabers, plus technische

Informationen zum Schliissel z.B Algorithmus Name...
® subjectUniqueID: eindeutige Nummer fiir Zertifikastinhaber
® issuerUniqueID: :eindeutige Nummer fiir Aussteller

e Extensions: Erweiterungen
Es folgt ein Auschnitt aus einer Textdarstellung eines Zertifikats nach X.509v3

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 1 (0x1)
Signature Algorithm: md5WithRSAEncryption
Issuer: C=XY, ST=USA, L=NY, O=Us&M Ltd, OU=Best CA, CN=CA/Email=cafué&mca.dom
Validity
Not Before: Oct 29 17:39:10 2000 GMT
Not After : Oct 29 17:39:10 2001 GMT
Subject: C=EN, ST=USA, L=NY, O=Home, OU=Web Lab, CN=XY.com/Email=xy@XY.com
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:c4:40:4c:6e:14:1b:61:36:84:24:b2:61:c0:b5:
d7:e4:7a:a5:4b:94:ef:d9%9:5e:43:7f:c1:64:80:£fd:
9f:50:41:6b:70:73:80:48:90:£3:58:bf:f0:4c:b9:
90:32:81:59:18:16:3£:19:£f4:5£:11:68:36:85:f6:
lc:a9:af:fa:a%9:a8:7b:44:85:79:b5:£1:20:d3:25:
7d:1c:de:68:15:0c:b6:bc:59:46:0a:d8:99:4e:07:
50:0a:5d:83:61:d4:db:c9:7d:c3:2e:eb:0a:8f:62:
8f:7€:00:e1:37:67:3£:36:d5:04:38:44:44:77:e9:
f0:04:95:£5:£9:34:9£:£8:43

Exponent: 65537 (0x10001)

X509v3 extensions:
X509v3 Subject Alternative Name:
email:xyz@anywhere.com
Netscape Comment:
mod_ssl generated test server certificate
Netscape Cert Type:
SSL Server
Signature Algorithm: md5WithRSAEncryption
12:ed:f7:b3:5€:a0:93:3f:20:1d:60:cb:47:19:7d:15:59:9b:
3b:2c:a8:a3:6a:03:43:d0:85:d3:86:86:2f:e3:aa:79:39:e7:
82:20:ed:f4:11:85:a3:41:5e:5c:8d:36:a2:71:b6:6a:08:£9:
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cc:le:da:c4:78:05:75:8£:90:10:£0:15:f0:9e:67:a0:4e:al:
4d:3£:16:4c:90:19:56:6a:£2:af:89:54:52:42:06:34:42:0d:
d5:40:25:6b:b0:c0:a22:03:18:cd:d1:07:20:b6:e5:c5:1e:21:
44:e7:¢c5:09:d2:d5:94:9d:6¢:13:07:2f:3b:7c:4c:64:90:bf:
ff:8e

X.509 Zertifikate werden von verschiedenen Anwendungen unterstiitzt, diese dienen unter-

schiedlichen Zwecken darunter:
e Email-Verschliisselung
e Email-Signatur
e Datei-Verschliisselung
e Datei-Signatur
e Dokumentensignatur
e Benutzerauthentifikation
e VPN Authentifizierung
e SSL Serverzertifikat fiir Webserver

Das Wurzelzertifikat, auch als Rootzertifikat bezeichnet, ist das Zertifikat des obersten Aus-
stellers, der vertrauenswiirdigen Instanz der PKI. Es ist zwar ein normales Zertifikat, mit dem
in ihm enthaltenen Schliissel werden aber generell alle Daten (Sperrlisten, andere Zertifika-
te...) auf Authentizitit und Integritit gepriift. Von seiner Echtheit hingt das Vertrauen in der
gesamten Infrastruktur ab. Man muss ihm immer direkt vertrauen kénnen. Daher muss man
je nach Sicherheitslevel, wihrend des gesamten Prozedurablaufs, also von der Wurzelzertifi-
katerstellung bis hin zu seiner Auslieferung bzw. Installation bei dem Endbenutzer, besonders

sichern.

2.2.3 Zertifikat Uberpriifung
2.2.3.1 Sperrlisten

Um Informationen iiber den Status eines Zertifikates zu erhalten bedarf es Veroffentlichungen
von der Ausstellenden Instanz. Denn ein Zertifikat kann aus unterschiedlichen Griinden Z.b.
Schliissel konnen Kompromittiert werden, etc... innerhalb seiner Giiltigkeitszeit widerrufen

werden. Daher werden vom Aussteller verschiedene Moglichkeiten angeboten, damit zu jeder

14



Zeit den Status eines Zertifikates abgefragt werden kann.

Die so genannte Revokationsliste auch Sperr-, oder Widerrufs-Liste genannt? ist eine vom
Zertifikatsaussteller, generierte Liste mit Seriennummern und ggf. die Sperrgriinde aller ge-
sperrten Zertifikate. Diese kann von jedem Teilnehmer, jederzeit geladen werden, er kann mit
deren Hilfe vor der Verwendung eines Zertifikates iiberpriifen konnen, ob die Seriennummer

der zu Priifenden Zertifikat nicht auf dieser Liste gelistet ist.

Es wird bei jeder Sperrung oder in periodischen Zeitabstinde eine neue Sperrliste erstellt,
das konnte eventuell zur Inkonsistenzen zwischen lokal vorliegender und der zentral bei dem
Aussteller gehaltenen CRL fiihren. Dieses Szenario ldsst sich nicht ganz vermeiden. Durch
das ofters Updaten der Lokale Listen vom Benutzern, kann das Problem weitestgehend abge-

fangen werden, allerdings fiihrt dies zu Problemen der Skalierbarkeit.

2.2.3.2 Giiltigkeitsmodelle

Da nur der Zertifikataussteller die Zertifikate produzieren kann und die von ihm ausgestellten
Zertifikate zuriickziehen (Revokation) darf, hat jeder Teilnehmer einer PKI die Moglichkeit,
mit relativ einfachem Aufwand Manipulationen aufzudecken und die Giiltigkeit der Zertifika-

te zu iiberpriifen, wenn er im Besitz des authentischen Wurzelzertifikats ist.

Bei der Priifung eines Zertifikates muss das festgelegte Giiltigkeitsmodell beachtet werden.
Denn neben der Priifung der digitalen Signatur des Teilnehmerzertifikats muss auch das iiber-
stehende Zertifikat der Ausstellenden bzw. der Zertifizierungsinstanz gepriift werden. Es wird
rekursiv entlang der Zertifizierungskette weiter gepriift bis zur Priifung des Zertifikats vom
Vertrauensanker. Das Ergebnis dieser Priifung kann von einem Giiltigkeitsmodell zum ande-
ren variieren. D.h. es kann unter einen Giiltigkeitsmodell giiltig sein wihrend beim Priifen

unter einem anderen Giiltigkeitsmodell ungiiltig wird.

Wann ein Zertifikat fiir giiltig erklart wird, und wann eine Signatur als beweiskriftig zu
betrachten ist, gibt es im Allgemeinen nicht. Daher wird hier auf die Bestimmungen der BSI?

zuriickgegriffen:

e FEine digitale Signatur ist genau dann giiltig,

2engl: Certificate Revocation List, CRL
3Bundesamt fiir Sicherheit in der Informationstechnik, www.bsi.bund.de
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— wenn sie mathematisch richtig ist und

— wenn zum Zeitpunkt der Signaturausiibung der zugehorige Signaturschliissel giil-

tig war
e Eine digitale Signatur ist genau dann beweiskriftig,

— wenn sie zum Zeitpunkt der Priifung entsprechend dem verwendeten Giiltigkeits-
modell als giiltig anerkannt wird und

— wenn der zugehorige Signaturschliissel nicht kompromittiert ist

Zur Verifikation gibt’s zwei grundlegende Modelle, nimlich das Schallenmodell* und das Ket-

tenmodell’.

e Schallenmodell: Die Priifung unter dem Schallenmodell sieht vor, dass der Giiltigkeits-
zeitraum des ausstellenden Zertifikats (CA-Zertifikat ) im Zeitpunkt der Priifung um-
fasst den Giiltigkeitszeitraum des ausgestellten Zertifikats, d.h. der Giiltigkeitszeitraum
jedes Zertifikats der Kette ist vollstindig eingeschlossen vom Giiltigkeitszeitraum aller
iber ihn bzw. ihm iibergeordneten Zertifikates. Sollte ein CA-Zertifikat zuriickgenom-

men (Revokation) werden, impliziert dies den Widerruf aller ihm untergeordneten Zer-

tifikate.
Root-Zertifikat
\ |
CA1 Zertifikat
L
Teilnehmer-Zertifikat
l Signaturzeitpunkt Zeit
Abbildung 2.5: Das Schallenmodell
4eng. shell

Sengl. chain
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e Kettenmodell: Ein Zertifikat in einer Zertifikatskette ist giiltig, wenn es innerhalb des
Giiltigkeitszeitraums des jeweiligen ausstellenden bzw. iibergeordneten Zertifikats aus-
gestellt wurde. Das ausgestellte Zertifikat darf eine Giiltigkeitsdauer besitzen, die iiber
die Giiltigkeitsdauer des ausstellenden Zertifikates hinausgeht. Dem Signaturzeitpunkt
und ggf. den Widerrufsinformationen fallen aber besondere Bedeutungen zu, denn bei
einer Signaturpriifung wird der Erstellungszeitpunkt mit einem Widerrufszeitpunkt ver-
glichen. Daher miissen diese Informationen auch nach Ende des Giiltigkeitszeitraums

eines Zertifikates abrufbar sein.

Root CA |

CAT |

CA2 |

i Signaturzeitpunkt Zertifikat-Teillnehmer

Zeit

Y

Abbildung 2.6: Das Kettenmodell
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2.3 Online Certificate Status Protocol:
Online-Sperrpriafung

Mit Hilfe eines OCSP® kann der Status eines Zertifikats beim OCSP Server abgefragt
werden. Dieser sog. OCSP Responder wird in den meisten Fillen von der Organisati-
on, die das Zertifikat erstellt hat (Zertifizierungsstelle), betrieben. Mogliche Antworten

sind:

— good: d. h. Zertifikat ist nicht gesperrt
— revoked: Zertifikat ist gesperrt

— unknown: der Status konnte nicht ermittelt werden

OCSP-Response-Daten werden in der Regel vom Server signiert.

OCSP-Requests mit mehreren Zertifikaten sind in dem Protokol auch vorgesehen. Die

Response ist dann eine Zertifikatsstatusliste fiir die jeweiligen Zertifikaten.

Da unter Umstiénden fiir die Giiltigkeit des Signierens mit einem Zertifikat, der Status
dieses Zertifikat im Zeitpunkt der Signierung (Vergangenheit) und nicht zum Priifungs-
zeitpunkt (Zeitpunkt der OCSP-Abfrage) relevant ist, werden bei den OCSP-Antworten
fiir gesperrte Zertifikate auch den Sperrzeitpunkt angegeben. Das macht es moglich, den
Status im Bezug auf einen bestimmten Zeitpunkt zu ermitteln. Damit kann die Frage,
ob das Zertifikat im Zeit X noch giiltig war, beantwortet werden. Problematisch wird es
aber wenn die Zertifizierungsstelle provisorischer Sperrungen’ erlaubt. In so einem Fall

darf man die OCSP Antwort good nicht vertrauen.

OCSP-Responder konnen Sperrinformationen in Echtzeit liefern, wenn sie Zugriff auf
aktuelle Datenquellen der Zertifizierungsstelle haben (z. B. die CA-Datenbank). Bei
dem OCSP-Request geht es um eine Anfrage, die der Teilnehmer an das TrustCenter
sendet, darin ist die Seriennummer von einem bestimmten oder mehreren Zertifikat(en)
enthalten. Daraufhin iiberpriift das Ausstellende TrustCenter intern ob das zu der jewei-
ligen Seriennummer passende Zertifikat gesperrt wurde. Die Antwort sendet es signiert,

dabei kann es optional auch den Sperrgrund hinzufiigen.

%Online Certificate Status Protocol, REC2560
7Suspendierungen

18



3 Simple Certificate Validation
Protocol

3.1 ASN.1

Es wird an diesem Abschnitt auf ASN.1 eingegangen, da es fiir SCVP die Basis der
Datenstrukturen darstellt.

Die Abbildung [3.1] illustriert den Datenaustausch auf ASN.1-Basis zwischen zwei
Anwendungen, die auf unterschiedliche Systeme (Hardware, Betriebssystem...) laufen.
ASN.1 ist ein Datenstandard, mit dem Standardempfehlungen prizise, kompakt und mit

Bhztract Syntax

i r- -

| [ Anweendung h Anwendung n |
: |

| éktl'" ; lkgn dor. cor. ¢|:EP. dor cor. | Lokaler |

| = . dyntax |

| ! ) I |

- Decode/Encode ﬁ Decode/Encode L__J )

[ransfer Syntax
System & System B

Abbildung 3.1: Datenaustausch auf ASN.1-Basis

einem hohen Grad an Abstraktion beschrieben werden. Auf Basis von ASN.1 lassen sich

ebenfalls Datenstrukturen eindeutig spezifizieren. Vorteilhaft ist, dass Datenstrukturen,



die mittels ASN.1 verfasst worden sind, sowohl fiir den Mensch als auch maschinell

lesbar sind.

In vielen Fachliteraturquellen wird die Ahnlichkeit zu hoheren Programmiersprachen
hervorgehoben und an ihr angelehnt ASN.1 erldutert. Denn wie die gidngigen Program-
miersprachen bietet auch ASN.1 vorgegebene Datentypen, die beim Spezifizieren Ein-

satz finden konnen, sowie Schliisselworter und Zuweisungsmechanismen.

Auch wenn ASN.I nicht als Programmiersprache bezeichnet werden kann, bietet sie
zusitzlich vier verschiedene Klassen von Datenstrukturen:

UNIVERSAL

APPLICATION

PRIVATE

CONTEXT-SPECIFIC

Die Universal Klasse stellt verschiedene Arten an Datentypen zur Verfiigung:

e atomic-types: Oftersauchalsprimitiv-types, sind Datentypen die nureinen

Typ enthalten, und nicht weiter unterteilbar sind, darunter sind :

BOOLEAN

— INTEGER

— ENUMERATED

- REAL

— BIT STRING

— OCTET STRING

- NULL

— PrintableString
- UTF8String

— Object Identifier
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Diese Datentypen sind analog zu anderen primitiven Datentypen in anderen Program-
miersprachen zu verstehen, wobei Object Identifier ein primitiver Datentyp ist,
der eine Art Objektinformation zur weltweit eindeutigen Identifizierung von Objekten
wie z.B. ASN.1-Modulen, Organisationen, kryptographische Algorithmen, Attributen
usw. darstellt.

structured-types : oder zusammengesetzte Typen sind auch unter ASN.1 mog-

lich darunter sind :

— Wiederholung (seguence) : Folge von mehreren Komponenten, die verschiedene

Typen besitzen. Die Reihenfolge der Komponenten spielt eine Rolle.

— Wiederholung (segueNce oF) : Folge von mehreren Komponenten, die alle den

gleichen Typ besitzen; die Reihenfolge der Komponenten spielt eine Rolle.

— Liste von Feldern (seT) : Folge von mehreren Komponenten, die verschiedene

Typen besitzen; die Reihenfolge der Komponenten spielt keine Rolle.

— Liste von Feldern (seT or) : Folge von mehreren Komponenten, die alle den
gleichen Typ besitzen; die Reihenfolge der Komponenten spielt keine Rolle.

— Markierte od. gekennzeichnete Objekte (TacGED TYPES) : sind von anderen Ty-
pen abgeleitet. Hierbei wird eine Typkennungen bzw. Markierung eingefiihrt, um

Kodierung sowie Unterscheidungen zu ermdglichen.
— andere

% CHOICE : ein oder mehrere Alternativen

* ANY : ein beliebiger Wert eines beliebigen type

Die Abbildung [3.2] zeigt ein Fragment eines X.509v3-Zertifikats als ASN.1 Struktur.
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== ASN.1 Editor - Opening File: UserlCERT.der

File View Tools Help

=8| === =]

2 6, 1132) segunce

.%o (4,596) SEQUENCE

&-© (8,3) CONTEXT SEECIFIC {0}
-[# (10,1) INTEGER : '2°

] (13,2) INTEGER : 289’

=T {17,13) SEQUENCE

- §W {19,9) OBJECT ILCENTIFIER :

M| (30,0} NULL

=% {32,75) SEQUENCE

= (34,11) SET

0% (36,9) SEQUENCE

HE

B8 (47,14) SET
=55 (49,12) SEQUENCE

o (63,12) SET
%8 (65,10) SEQUENCE

(77,11} SET
-5 (79,9) SEQUENCE

{90,17) SET
B2 {92,15) SEQUENCE

=

CER

----- €0 (32,3) OBJECT IDENTIFIER :
{43,2) ERINTLAELE STRING :

..... € (51,3) OBJECT IDENTIFIER :
{56,5) ERINTLAELE STRING :

..... € (&7,3) OBJECT IDENTIFIER :
[# (72,3) FRINTZELE STRING :

..... € (21,3) OBJECT IDENTIFIER :
..... {86,2) FRINTABLE STRING :

€ (94,3 OBJECT IDENTIFIER :
ERINTLELE STRING :

mdSwithRSAEncryption @ '1.2.840.1135459.1.1.4"

countryName '2.5.4.8"7
IFAI

statelrProvinceName : '2.5.4.8°7
'Rabat’

grganizationName '2.5.4.10"
'01a"

crganizaticnalUnitName '2.5.4.11"
I:‘AI

commonName '2.5.4.3
'CA Maroc'

Abbildung 3.2: Fragment eines X.509v3-Zertifikats als ASN.1 Struktur

3.2 SCVP

Der primire erklirte Ziel vom SCVP ist es, die Benutzung von PKI fihige Applika-

tion einfacher zu gestalten und somit zu breiterer Akzeptanz zu verhelfen: Durch das

Delegierungsprinzip, wird die aufwindige (Zertifikat) Pfad Bildung und/oder die Giil-
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tigkeitspriifung auf einen Server, den SCVP-Server ausgelagert. Dadurch ergibt sich die
Moglichkeit die (Validation Policies)innerhalb einer Organisation die eige-
nen Regeln, und Bedingungen fiir die Zertifikatsgiiltigkeitspriifung zentral zu verwalten

(serverseitig).

Wie schon eingangs erwihnt, bedeuten die Dienste eines SCVP-Servers eine Entlastung
fiir Clients. Dies gilt besonders fiir Clients, die mit der Pfadbildung und der Validierung
aufgrund fehlender Ressourcen oder Protokolle iiberlastet sind oder deren Systeme auf
andere Ziele fokussiert sind, sodass sie Pfadbildung- bzw. Validierungsdienste delegie-

ren sollen.

Die erste Klasse von Clientanwendungen verlangt zwei Informationen vom SCVP nim-
lich :

— eine Bestitigung, dass der public key zu der enthaltenen Identitét im Zertifikat

gehort

— eine Bestiitigung, dass der public key fiir den beabsichtigten Zweck' benutzt wer-

den kann.

Solchen Clients delegieren sowohl die Pfadbildung als auch die Validierung vollstindig
an den SCVP Server. Dieser Prozess wird delegated path validation (DPV)

genannt.

Die zweite Klasse von Anwendungen delegiert nur die Pfadbildung, wihrend die Vali-
dierung lokal durchgefiihrt wird. Dies wird mit delegated path discovery (D-
PD) bezeichnet.

Generell gibt es zwei Griinde warum Clients auf SCVP setzen konnen:

1. Clients bzw. Anwendungen wollen es vermeiden, fiir jeden Zertifikat den sie be-

kommen die Prozesse der Pfadbildung und der Validierung durchzufiihren.

2. Clients sind in einer Organisation, wo man auf eine zentrale Verwaltung fiir vali—

dation Policies setzt.

lSignatur, Qualifizierte Signatur, etc...
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Die typische Nutzung von SCVP ist iiber das http Protokoll?, jedoch kann jedes anderes
Protokoll benutzt werden. Vorausgesetzt, es unterstiitzt den Transport bzw. die Uber-
mittelung von digital signierten Objekten. Die Dateniibermittlung zwischen Server und
Clients lduft tiber die http-Post Methode.

Es sei im Folgenden auf Konstrukte eingegangen, die beim Verstindnis von SCVP rele-

vant sind.

3.2.1 Validation Policies

Sie stellen die Regeln und Parameter dar, die vom SCVP Server beim Validieren von

Zertifikaten bzw. Zertifikatsketten benutzt werden.

Die vom SCVP Server zu verwendende Validation Policy® kann vom Clients in seinen
Requests entweder vollig (keine Parameteriibertragung) oder partiell referenziert (mit

additional Parametern) werden.

Definiert die Validation Policy alle notwendigen Parameter, so hat die SCVP-Anfrage
(request) lediglich das zu validierende Zertifikat oder gar nur eine Referenz darauf
(PKCReference), eine Referenzierte Validation Policy (OID) und die run-time Pa-

rametern zu enthalten.

Ein Server veroffentlicht die Referenzen zu den Validation policies, die er unterstiitzt.
Sollte es erlaubt sein, einige Parameter zu iiberschreiben, dann werden die Standard-
werte dieser Parameter ebenfalls verdtfentlicht. Ein Client kann dann, in seiner Request
diese Parameter tiberschreiben, oder die default Werte iibernehmen. Ein Client hat die
Moglichkeit die benutzte Validation Policy samt aller Parameter anzufordern, der Ser-
ver packt dann die policy und die zugehorigen Parametern in seiner Response ein, und

leitet sie an den Client weiter.

SCVP benutzt das sogenannte basic certification path processingal-
gorithm der im Abschnitt 6.1.1 vom RFC 3280 definiert ist.

2RFC 2616
3REC 3379
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Die Eingaben (inputs) zu diesem Algorithmus sind:

— certification path validated, by value or by reference
— Validation time

— The initial policy set

— Initial inhibit policy mapping setting

— Initial inhibit anyPolicy setting

— Initial require explicit policy setting

Der basic certification path processing algorithm, bcpp unt-
erstiitzt die Eingabe eines oder mehrere Vertrauensankern (by value or reference), als
Algorithmus-Eingabe. Dadurch entsteht fiir den Client die Moglichkeit, einen aus meh-
reren Vertrauensankern, die fiir ihn akzeptabel sind zu bestimmen. D.h wenn der client
ein Pfad mit einem bestimmten CA-Ursprung verlangt, wird dementsprechend einen
Vertrauensanker spezifiziert. Wenn er aber einen Pfad beginnend mit einem von mehre-

ren CA bereit zu akzeptieren, dann wird eine Reihe von Vertrauenankern angegeben.

Folgende zwei Parameter werden auch vom bepp-Algorithmus unterstiitzt* :

— Der Benutzungszweck, der im Zertifikat enthaltenen Public Key (usage of key z.B.

key encipherment, key agreement, signature)

— Andere applikationsspezifische Zwecke, wofiir der zertifizierte public key Benutzt

werden darf.

3.2.2 Validation Algorithmus

Der Validation Algorithmus wird durch eine OID Referenz zwischen Client und Ser-
ver vereinbart, dieser definiert Uberpriifungen und Bedingungen sog. Checks, die das
Zertifikat bei der Validierung erfiillen muss. Der Validation Algorithmus ist selbst ein

Parameter der Validation Policy.

4sehe rfc 3280 Abschnitt 4
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SCVP baut auf den basic Validation Algorithmus (RFC 3280), der
vom Path Validation Algorithm (RFC 3280) benotigt wird.

Neue Validation Algorithmen kénnen definiert werden, um zusétzliche Einschriankun-
gen, Kontrolle und Priifungen zu implementieren. Dies bedeutet, dass es je nach Anfor-
derung applikationsspezifische Validation Algorithmen entwickelt werden kénnen.

3.2.3 Validation Requirements:

Damit ein Zertifikatspfad bzw. Zertifizierungskette unter einer bestimmten Validation
Policy fiir giiltig erklirt wird, muss dieser Pfad, wie von RFC 3280 definiert, giiltig sein
und alle Einschriankungen der Validation policy erfiillen. Ein Aspekt der in den RFC
3280 definierten Kontrollen ist die Sperrungsiiberpriifung®, jedoch ist diese optional.

Clients geben in ihren Requests an, ob diese Priifung stattfinden soll, und ob der SCVP
Server die Revokationsinformation auch an die Clients weiterleiten soll. Der Server

muss die Fdhigkeit besitzen, die Revokation-Informationsquelle anzugeben.

Mogliche Revokation Informationsquelle sind:

Full CRLs (or full Authority Revocation Lists)

OCSP responses
Delta CRLs

Indirect CRLs

3.2.4 Validation Request

SCVP schlieit zwei Request-Response Paare ein. Das erste Paar behandelt die Zertifi-
kat Validation, wohingegen es sich bei dem zweiten Paar um sédmtliche Informationen

tiber Validation policies, die vom SCVP unterstiitzt werden, handelt.

Eine SCVP-Request hat als Single-CVRequest Element zu sein. Es gibt zwei Typen von
SCVP-Anfragen: geschiitzt (protected) und ungeschiitzt (unprotected). Die geschiitzte

SRevocation Checking
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Request wird benutzt um den Client gegeniiber dem Server zu authentifizieren, oder
um die Namenlose Client-Integritit zu gewéhrleisten. Der Schutz ist mittels digitaler
Signatur oder Message Authentication Code (MAC) gegeben. Ein SCVP Server kann
voraussetzen, dass alle Requests in der protected Form sein miissen, kann aber auch Un-
protected Requests akzeptieren. In der in dieser Arbeit implementierten SCVP Server-
Applikation werden sowohl protected als auch unprotected Requests weitergeleitet.

Die unprotected Request muss folgende Form aufweisen:

ContentInfo {

contentType id-ct-scvp-certValRequest
-— (1.2.840.113549.1.9.16.1.10) --
content CVRequest }

Die protected Request besteht aus einer CVRequest [Abb 3.3] gekapselt in einer Sig—
nedData oder AuthenticatedData, in der wiederum eine ContentInfo ge-
kapselt ist. Das ist das sogenannte EncapsulatedContentInfo Feld von der je-
weilige Signed- oder Authenticated-Data, bestehend aus eine CVRequest in
DER-Kodierung.

SignedData wird benuzt, wenn die Anfrage digital signiert wird, Authenticat-
edData wird in Zusammenhang mit dem MAC ¢ eingesetzt. Syntax und Semantik fiir
Signed-, Authenticated-Data und ContentInfo sindin (CMS-rfc)’ defi-

niert.

®Message Authentication Code
7Cryptographic Message Syntax, RFC 3852
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[ Signedlata |

{ EncapsulatedContentInfo J

[ eContentTyp ::= id-ct-scvp-certValRequest J

- -,
|'r/
[

eContent = CWRequest DER coded

\

N

Abbildung 3.3: Signed Data gekapselter CVRequest

Die CVRequest hat Folgende Syntax :

CVRequest ::= SEQUENCE ({

cvRequestVersion INTEGER DEFAULT 1,

query Query,

requestorRef [0] GeneralNames OPTIONAL,
requestNonce [1] Octet String OPTIONAL,
requestorName [2] GeneralName OPTIONAL,
responderName [3] GeneralName OPTIONAL,
requestExtensions [4] Extensions OPTIONAL,
signatureAlg [5] AlgorithmIdentifier OPTIONAL,
hashAlg [6] OBJECT IDENTIFIER OPTIONAL,
requestorText [7] UTF8String (SIZE 1..256) OPTIONAL

Clients miissen in der Lage sein, CVRequest mit cvRequestVersion und que-

ry zu konstruieren. Dazu muss auch die CVRequest vom Clients DER kodiert wer-
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den. Clients die darauf bestehen, neue Response zu erhalten z.B. gegen replay attack
oder damit sie eine Uptodate-Response erhalten, sollen requestNonce inihrem Re-

quest einbeziehen. Die iibrigen Elemente sind optional.

cvRequestVersion: gibt die Version der CVRequest an. Spétere Response muss
die selbe Version-Nummer haben. Aktuelle Version ist 1. Kiinftige Updates konnen die
Version dementsprechend erhdhen, jedoch kann man Erweiterungen definieren ohne die

Version zu dndern.

Query: spezifiziert ein oder mehrere Zertifikate, die den Subjekt der Request bil-
den. Die Zertifikate konnen entweder Public Key-® oder Attribut-Zertifikate® sein. Eine
Query muss folgende drei Komponenten enthalten:

— queriedCerts

— checks

— validationPolicy,
und kann frener noch folgende Elemente beinhalten: wantBack, responseFlags

, serverContextInfo, validationTime, intermediateCerts, re-

vInfos, und queryExtensions.

Die Query Syntax sieht wie folgt aus:

Query ::= SEQUENCE {
queriedCerts CertReferences,
checks CertChecks —--tag [0] not used--
wantBack [1] WantBack OPTIONAL
validationPolicy ValidationPolicy
responseFlags ResponseFlags OPTIONAL,
serverContextInfo [2] OCTET STRING OPTIONAL,
validationTime [3] GeneralizedTime OPTIONAL,
intermediateCerts [4] CertBundle OPTIONAL,
revInfos [5] RevocationInfos OPTIONAL,
producedAt [6] GeneralizedTime OPTIONAL,
queryExtensions [7] Extensions OPTIONAL,

}

8PKIX-1, RFC 3280
9PKIX-AC, RFC3281
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queriedCerts: Enthilt ein Zertifikat oder eine Liste von Zertifikaten, die jeweils
Thema der Anfrage darstellen und entweder Public Key certificates oder attribute certi-
ficates sein konnen. Wenn mehr als ein Zertifikat vorhanden ist, dann miissen alle vom
selben Typ sein. Jedes Zertifikat kann ganz in dem Request enthalten sein, oder nur

referenziert werden.

CertReferences ::= CHOICE {
pkcRefs [0] SEQUENCE SIZE (1..MAX) OF PKCReference,
acRefs [1] SEQUENCE SIZE (1..MAX) OF ACReference }
PKCReference ::= CHOICE {
cert [0] Certificate,
pkcRef [1] SCVPCertID }
ACReference ::= CHOICE {
attrCert [2] AttributeCertificate,
acRef [3] SCVPCertID }
SCVPCertID ::= SEQUENCE {
certHash OCTET STRING,
issuerSerial SCVPIssuerSerial,

hashAlgorithm AlgorithmIdentifier DEFAULT {algorithm sha-1}}

SCVPIssuerSerial ::= SEQUENCE ({
issuer GeneralNames,
serialNumber CertificateSerialNumber

}

Fiir den Fall, dass eine Referenz benutzt ist, muss der Hashwert von dem referenzierten
Zertifikat im Request inbegriffen sein, damit beide; Client und Server sicherstellen kon-
nen, dass es sich um denselben Zertifikat handelt. Der Hashwert in SCVPCertID wird
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iiber das gesamte DER-Zertifikat berechnet, Signatur inklusive.

checks: Dieses Feld gibt an, welche Uberpriifungen der Server im Auftrag des Cli-
ents erledigen soll. Er enthélt eine Sequenz von OIDs. Jedes OID ist eine Referenz auf
einen bestimmten Check. Der Server muss jeden referenzierten Check ausfiihren, oder
einen Fehler (error) zuriickgeben, wenn die Durchfiihrung nicht moglich war.

CertChecks ::= SEQUENCE SIZE (1..MAX) OF OBJECT IDENTIFIER

In dem SCVP aktuellen RFC 5055, sind fiir public key cetrtificates folgende Checks

definiert:

— id-stc-build-pkc-path : Bilde ein Cert Pfad zu einem Trustanker wie es
in [PKIX-1] definiert wurde

— id-stc-build-valid-pkc-path : Bilde ein validierten Cert Pfad zu einem

Vertrauensanker (Revokation Priifung nicht notwendig)

— id-stc-build-status—-checked-pkc—path : Bilde ein validierten Cert

Pfad zu einem Vertrauensanker und priife den Revokation-Status

Wie schon oben erwihnt wurde, konnen zusétzliche Checks bei Bedarf implementiert
werden.

Wantback: Dieses optionale Feld beschreibt zusitzliche Informationen, die der Cli-
ent vom Server fiir jedes in dem queriedCert senthaltenen Zertifikat erfahren moch-
te. Diese Informationen werden als Checks-Zusatz definiert. Das Feld umfasst eine Se-
quenz von OIDs. Dabei teilt jedes OID mit, was der Client iiber die queriedCerts
Elemente wissen will. Zum Beispiel kann eine Client-Anfrage ein Checks Feld haben,
dasdascertification path building (cpb) sowieden WantBack id—st—
c-build-pkc—path definiert. In diesem Fall enthilt die Antwort keinen Validation-
Status. Clients die ihre eigene Validation Policy verwenden wollen, konnen
dann so eine Anfrage benutzen. Andere Clients, die die Validation Schritte vollig de-
legieren, konnen in ihren Requests das Wantback Feld weglassen. Dafiir soll ein
Checks Feld mit der Anforderung zur Pfadbildung, inklusive Validation- und Revo-
kations -priifung, Teil ihres Requestobjekts sein.

WantBack ::= SEQUENCE SIZE (1..MAX) OF OBJECT IDENTIFIER
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Alle SCVP Server Implementationen miissen die id-swb-pkc-cert und id-

swb-pkc-public-key-info unterstiitzen.

Implementierungen die delegated path discovery (DPD) zur Verfiigung stel-
len, miissen die zwei Wantbacks: id-swb—pkc-best—-cert-path und
swb-pkc-revocation-info unterstiitzen.

Validationpolicy: Definiert die Client- (Wunsch) Policy, die der Server bei der
Zertifikat-Validation anwenden soll. Sollte die Policy fiir irgendwelche Griinde nicht
angewendet werden konnen, dann muss der Server einen Fehler zuriickmelden. Eine
Validationpolicy muss fiir alle notwendigen Parameter Standardwerte definie-
ren. Sie darf auch fiir alle Parameter neue Werte erlauben.

Eine Client-Anfrage kann einfach gestaltet werden, indem ein OID zur Bestimmung
des Algorithmus und alle notwendigen Parameter benutzt wird. Die Anfrage wird aber
hingegen komplexer, wenn die Policy den Clients es erlaubt, dass einige Parameter in
deren Request definiert werden. Sollte es ein Konflikt zwischen der referenzierten Poli-
cy und einem iibermittelten Parameterwert im Request bestehen dann wird vom Server
ein Fehler zuriickgeliefert.

ValidationPolicy ::= SEQUENCE ({
validationPolRef ValidationPolRef,
validationAlg [0] ValidationAlg OPTIONAL,
userPolicySet [1] SEQUENCE SIZE (1..MAX) OF OBJECT

IDENTIFIER OPTIONAL,
2] BOOLEAN OPTIONAL,
3] BOOLEAN OPTIONAL,

inhibitPolicyMapping

requireExplicitPolicy

inhibitAnyPolicy 4] BOOLEAN OPTIONAL,
keyUsages 6] SEQUENCE OF KeyUsage OPTIONAL,
extendedKeyUsages 7] SEQUENCE OF KeyPurposeId OPTIONAL,

[
[
[
trustAnchors [5] TrustAnchors OPTIONAL,
[
[
[

specifiedKeyUsages 8] SEQUENCE OF KeyPurposeId OPTIONAL }

ValidationPolRef::= SEQUENCE {
valPolId OBJECT IDENTIFIER,
valPolParams ANY DEFINED BY valPolId OPTIONAL }
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Clients konnen den Server auffordern die Default Validation Policy, oder eine andere
Policy zu benutzen. Die Default Validation Policy entspricht der Standard certific-
ation path processing wie sie in den RFC 3280 definiert wurde. Die Stan-
dardwerte konnen Out of Band oder durch ein Policy Request-Response Paar, verof-
fentlicht werden. Die OID fiir die Default Validation Policy hat den Wert:

id-svp OBJECT IDENTIFIER ::= {iso(l) identified-organization(3)
od (6) internet (1) security(5) mechanisms (5) pkix(7) 19 }

id-svp-defaultValPolicy OBJECT IDENTIFIER ::= { id-svp 1 }

Die Default Validation Policy muss den basic Validation Algorithm als ihren default
Validation Algorithmus verwenden. Server konnen so Konfiguriert werden, dass sie ei-
ne Error-Response fiir alle Requests mit Default Validation Policy zuriickliefern, damit
eine Lokale Policy Verwendung findet.

Das responseFlags Feld gibt den Clients die Moglichkeit, optionale Features fiir
die Response anzufordern.

Die serverContextInfo weist den Server auf, dass der Client ergiinzende Infor-
mationen von vorherigen Requests-Responses erwartet.

ValidationTime teiltdem Server mit, zu welchem Datum bzw. Zeitpunkt die Checks
stattfinden sollen.

intermediateCerts (wenn vorhanden), enthdlt mindestens ein Zertifikat. Die-
se(s) Zertifikat(e) konnte(n) dann vom Server bei der Zertifikatspfadbildung benutzt
werden.

CertBundle ::= SEQUENCE SIZE (1..MAX) OF Certificate.

revInfos: Stellt Revokationsinformationen wie CRLs, Delta CRLs'® oder OCSP
Responses zur Verfiigung. Auf diese Informationen kann dann beim Validieren zuge-
griffen werden. Das Ziel dieses Felds ist es, dem Server die Revokationsinformationen
zu liefern, falls er selbst nicht in der Lage sein sollte, auf die Revokationsquellen zu-
zugreifen. Server konnen die RevInf auBler Acht lassen, z.B. falls sie die Zertifikate,

die mit den RevInf assoziiert worden sind, gar nicht in den Pfad gebrauchen.

10RFC3280
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RevocationInfos ::= SEQUENCE SIZE (1..MAX) OF RevocationInfo

RevocationInfo ::= CHOICE {
crl [0] Certificatelist,
delta-crl [1] Certificatelist,
ocsp [2] OCSPResponse,
other [3] OtherRevInfo }
OtherRevInfo ::= SEQUENCE {
riType OBJECT IDENTIFIER,
rivalue ANY DEFINED BY riType }

ProducedAt: Fin Client kann dem Server erlauben, eine vorige zwischengespei-
cherte SCVP-Response zu benutzen. In einem solchen Szenario, benutzt der Client die-
ses Feld um die Aktualitdt der zwischengespeicherten Responses zu bestimmen. Also
wird durch dieses Feld der frithste Zeitpunkt bestimmt, an dem eine cached Response
noch akzeptiert wird. Der Wert der ProducedAt ist unabhédngig von Validation time.

3.2.5 Server Policy Request

Eine valPolRequest wird von Clients eingestzt um Informationen iiber Policies
und Konfigurationsinformationen, einschliesslisch eine Liste vom Validation policies,
die der Server unterschtiitzt, zu erfragen.

Analog zur CVRequest, wird eine ValPolRequest auch in eine MIME Nachricht
gekapselt. Also besteht auch hier die Anfrage aus einer ValPolRequest
gekapselt in ein ContentInfo.

ContentInfo {
contentType id-ct-scvp-valPolRequest,
content ValPolRequest
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Der Syntax vom ValPolRequest sieht wie folgt aus:

ValPolRequest ::= SEQUENCE ({
vpRequestVersion INTEGER DEFAULT 1,
requestNonce OCTET STRING }

3.2.6 Validation Response

Eine SCVP Validation Response (CVResponse) hat analog zu CVRequest auch
als Single Response Sein. Wenn die Response als Mime Nachricht gekapselt ist, wird
der contentType: application/scvp-cv-response benutzt. Es gibt verschie-

dene Formen einer Response (AuthenticatedData wird hier nicht betrachtet), ndmlich:

1. Eine erfolgreiche bzw. gelungene Response zur einer CVReque st-Nachricht, die
dasprotectResponse Elementzu false gesetzt hat. Diese Response muss
nicht vom Server geschiitzt (protected) werden. Anderenfalls miissen alle anderen
erfolgreichen Responses geschiitzt werden. Sollte jedoch der Sever nicht im Stan-
de sein die erfolgreiche Response in protected Form zu liefern, dann muss er eine

Fehler-Response zum Client zuriickschicken.

2. Eine Fehler-Response soll auch in protected Form sein, ausser das protectRes—

ponse Element im Request zu false gesetzt ist.

Eine Response ist dann erfolgreich, wenn der Server den Zertifikatspfad unter Verwen-
dung der referenzierten oder gelieferten Validation Policy erfolgreich bauen konnte,
sowie alle in dem Request enthaltenen Parameter im Sinne des SCVP-Protokoll bear-

beiten und benutzen konnte.
Der Server muss denselben Schutzmechanismus wie der Client verwenden. Also fiir

Authenticated-Request eine Athenticated-Response, und fiir Signed-(Request/Response)

liefern.
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Eine unprotected CVResponse sieht wie folgt aus:

ContentInfo {
contentType id-ct-scvp-certValResponse,
-- (1.2.840.113549.1.9.16.1.11) --

content CVResponse }

Die Syntax einer CVResponse ist:

CVResponse ::= SEQUENCE ({
cvResponseVersion INTEGER,
serverConfigurationID INTEGER,
producedAt GeneralizedTime,
responseStatus ResponseStatus,

respValidationPolicy RespValidationPolicy OPTIONAL,
RequestReference OPTIONAL,
GeneralNames OPTIONAL,
requestorName GeneralNames OPTIONAL,

(0]
requestRef [1]
[2]
[3]
replyObjects [4] ReplyObjects OPTIONAL,
[5]
[6]
(7]
(8]

requestorRef

OCTET STRING OPTIONAL,

OCTET STRING OPTIONAL,

Extensions OPTIONAL,

UTF8String (SIZE 1..256 OPTIONAL}

respNonce
serverContextInfo
cvResponseExtensions

requestorText

Es wird auf die Bedeutung von den optionalen Feldern nicht eingegangen'!

cvResponseVersion: Syntaxund Semantik von der cvResponseVersion ha-
ben denen der cvRequestVersion zu entsprechen. Sollte der Server nicht in der
Lage sein, seine Response fiir die Verlangte Version zu erstellen, dann muss der Ser-
ver eine Fehler-Antwort mit der hochsten unterschtiitzten Version zum Client zuriick-

schicken

serverConfigurationID: Ein Integer-Wert, der die aktuelle Version der Ser-

verkonfiguration, die dann durch validationPolicies, validationAlgs,

lsiehe RFC5055
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authPolicies, clockSkew unddefaultPolicyValues reprisentiert wird.
Sollte einer dieser Werte gedndert weden dann muss der Server eine neue ValPolResp—

onse mit einer neuen serverConfigurationID erstellen

producedAt: Gibt das Datum und die Zeit an der der SCVP Server die Respon-
se generiert hat. Der producedAt muss als UTC!? dargestellt werden. Der producedAt

ist unabhingig von Validation-Zeit.

responseStatus: Gibt dem SCVP Client Status-Informationen iiber seine Re-
quest. Der responseStatus hat einen numerischen Status Code und ein Optio-

nalen String '3. Der String wird benutzt um den Status von Menschen lesbar zu machen.

ResponseStatus ::= SEQUENCE {
statusCode CVStatusCode DEFAULT okay,
errorMessage UTF8String OPTIONAL }

CVStatusCode ::= ENUMERATED ({
okay (0),
skipUnrecognizedItems (1),
tooBusy (10),
invalidRequest (11),
internalError (12),
badStructure (20),
unsupportedVersion (21),
abortUnrecognizedItems (22),
unrecognizedSigKey (23),
badSignatureOrMAC (24),
unableToDecode (25),
unsupportedChecks (27),
unsupportedWantBacks (28),
unsupportedSignatureOrMAC (29),
invalidSignatureOrMAC (30),

12Universal Time Coordinated
I3ISO/IEC 10646-1 character set encoded with UTF-8
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protectedResponseUnsupported (31),
unrecognizedResponderName (32),
relayingLoop (40),
unrecognizedvalPol (50),
unrecognizedValAlg (51),
fullRequestInResponseUnsupported (52),
fullPolResponseUnsupported (53),
inhibitPolicyMappingUnsupported (54),
requireExplicitPolicyUnsupported (55),
inhibitAnyPolicyUnsupported (56),
validationTimeUnsupported (57),
unrecognizedCritQueryExt (63),
unrecognizedCritRequestExt (64) }

Status Codes zwischen 0 und 9 sind reserviert fiir Codes, die anzeigen, dass die Request
erfolgreich verarbeitet wurde und dementspreschend in der erfolgreichen Response ge-

sendet wird. Die Codes 10 und hoher bezeichnen einen Fehler.
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4 Entwurf und Implementierung in
Java

In diesem Kapitel wird eine SCVP-Server Implementierung auf Java Basis beschrieben,
dabei wird auf die einzelnen Komponenten [Abb. 4.1] eingegangen. Bei diesem Proto-
typ handelt es sich um eine Webanwendung, die aus drei Hauptkomponenten besteht:
— einem WebServer, der als Applikation Server dient
— einem Datenbank-Server fiir die persistente Datenhaltung und

— einer SCVP-Kern-Anwendung, die dann als Controller oder Steuerungseinheit fiir

die ankommenden Requests und deren Bearbeitung fungiert

Abbildung 4.1: Komponenten des SCVP-Prototyps
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4.1 Webserver

Fiir den WebServer wurde den Apache-Tomcat-6.0.20 eingesetzt. Dieser ist eine Refe-
renzimplementierung der Servlet-Spezifikation. Dadurch bietet sich fiir die Anwendung
die Moglichkeit Servlets zu verwenden. Fiir detaillierte Informationen iiber die Mog-

lichkeiten des Tomcat-Containers sei auf seine Dokumentation! verwiesen.

Der apache-tomcat stellt im Bezug auf die Sicherheit eine Sicherheitsstrategie, die in
zwei Teile unterteilt werden kann, namlich in einen deklarativen und einen programma-
tischen Teil. Der Programmatische Teil ist Optional und kann als eine ,,second line of
defense?** angesehen werden. Im Verzeichnis <cATALINA_HOME>/con£/ sind die Folgen-
den vier Dateien, die in diesem Zusammnehang die deklarativen Teil (Konfiguration)
definieren: web.xml , server.xml , catalina.policy und catalina.properties. In
diesen Dateien werden die Sicherheitspolitik des Tomcats definiert und die Standarde-
instellungen, die fiir alle Webanwendungen gelten vorgenommen.

Die Zugriffskontrolle in Apache Tomcat ist rollenbasiert. Zuerst erfolgt die Ubertra-
gung der Authentisierungsdaten, dann finden eine Kontrolle dieser Daten und letztlich

die Zuweisung einer Rolle oder die Ausgabe einer Fehlermeldung statt.

An dieser Stelle ist zu erwihnen, dass Sicherheitsuntersuchungen des Tomcat Servlet
Containers, laut Bundesamt fiir Sicherheit in der Informationstechnik (BSI-2006), ei-
nige Sicherheitsliicken ergab. Auf der Seite der Tomcat-Entwickler ist davon die Rede,

dass diese mit dem Release 6.0.18 behoben worden sind.

Die Kommunikationssicherheit in dem hier eingesetzten SCVP-Webserver ist hart-codi-
ert implementiert, d.h. es wurde auf die Sicherheitsfunktionen von Tomcat verzichtet
und fiir benotigte Schritte eigene Programmierung bevorzugt. Es wird daher in diesem
Dokument weder auf die Sicherheitsstrategie noch auf die Sicherheitsliicken des Tom-

cats ndher eingegangen.

Uhttp://tomcat.apache.org/
2zweite Abwehrfront
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Das Priifen der Signierten Requests (signedbata) sowie das Signieren der Response

wird nicht vom WebServer sondern direkt von der Anwendung durchgefiihrt.

Wie die Requests im einzelnen vom Server bzw. Servlet bearbeitet werden, wird weiter

unten in diesem Kapitel diskutiert.

4.2 Die Datenbank-Komponente

4.2.1 DB und DB-Schema

Fiir die persistente Datenhaltung iiber ein Datenbanksystem wurde auf Derby? zuriick-
gegriffen. Derby ist ein Datenbanksystem, das rein in Java implementiert wurde. Dieses
kann in zwei Varianten verwendet werden: im Client-Server oder im eingebetteten Mo-
dus. Derby kann auch von anderen, also nicht nur von Java basierten Frameworks ange-
sprochen werden, daher umfasste es vom Anfang an eine Unterstiitzung der SQL-ANSI
Standards*.

Derby ist mit Java 1.3 entwickelt worden. Derby lauft auf fast allen Versionen der Java-
Plattformen J2ME?, J2SE®, J2EE’ und auch OSGi®-Plattformen.

Derby ist stark modular aufgebaut. Dadurch ergibt sich der Vorteil, je nach Anwen-

dungsfall, nur die notwendigen Bibliotheken anzubinden.

Die wichtigsten Bibliotheken und Hilfsprogramme sind:

derby: Datenbankkern

derby-Tools: Werkzeuge ij, sysinfo und dblook

derbynet: Netzwerkserver

derbyclient: DRDA-Netzwerkclient und JDBC-Treiber

3http://db.apache.org/derby/
“http://www.ansi.org

5Java Platform, Micro Edition
6Java Platform, Standard Edition
7Java Platform, Enterprise Edition
80pen Services Gateway initiative
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Dazu bietet Derby verschiedene Sicherheits- und Verschliisselungsverfahren. Aufer-
dem sticht Derby mit seiner einfachen Administration und dem geringen Ressourcen-
verbrauch (600 KB bis 2 MB auf der Platte).

Die fiir den hier entwickelten SCVP-Server verwendete Datenbank ist eine in der Client-
Server Ausprigung eingestellten Derby-DB. Dies erhoht die Erreichbarkeit des Derby-
Datenbanksystems durch die Unterstiitzung von den tiblichen Client- Serverfunktiona-
litdaten. Die Verbindung zum DB-Server wird also tiber TCP/IP mittels des Standardpro-
tokolls (DRDA) aufgebaut.

Die Standalone Datenbank soll von anderen Applikationen und/oder Verantwortlichen
Administriert und aktuell gehalten werden, zum Beispiel um CRLs auf den neusten

Stand zu halten oder neue Zertifikate hinzuzufiigen.

Es handelt sich bei dem benétigten DB-Schema um zwei Entitédten, ndmlich certific-
ates und CRLs. Diese sind Zwei verkniipfte Tabellen, fiir eine persistente Datenhal-

tung der Zertifikate und der Revokationsinformationen.

Die Tabelle certificat hat Folgende Spalten, dabei ist (°) als eine Konkatenation bzw.

Verkettung zu verstehen:

Spalten Name ‘ Daten Typ ‘ Null Wert

Key (primary key) | VARCHAR | unerlaubt | Issuer Name°serialNumber
IssuerName VARCHAR | unerlaubt | Issuer Name des Zertifikates
SubjectName VARCHAR | unerlaubt | Subject Name des Zertifikates

notBefore Date unerlaubt Not Before Date in cert
notAfter Date unerlaubt Not After Date in cert
CERT BLOB unerlaubt cert
isCA VARCHAR | unerlaubt y/n als Boolean Kodierung
isAnchor VARCHAR | unerlaubt y/n als Boolean Kodierung

Ein Zertifikat mit dem Wert *Y’ in der Spalte isCA, kann einen Datensatz mit den even-
tuellen von diesen CA erzeugten Revokationsinformationen in der CRLs Tabelle haben.
Diese Revokationsinformationen konnen dann in einem spéteren Schritt beim Validie-

ren verwendet werden.

9Distributed Relational Database Architecture
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4.2.2 Die Datenbankverbindung

Jeder Zugriff bzw. Interaktion mit der Datenbank wird iiber eine Instanz der Singleton'”

Klasse DBconnection verarbeitet.

Die Datenbank Connection wurde nicht standardméBig in der init () Methode des
Servlets registriert, sondern es wird erst beim Gebrauch einer solchen Connection in-

stanziiert.

astatice
DBconnection::InstanceHolder

Tleaf}

~ |NSTANCE: DBconnection = new DBconnectiony) freadCnly}

~INSTANCE

DBconnection

-  tusted: Map=Siring, X500 8Certificate Structure> = new Hashiap<Sir. ..
- dbeoonn: DBconnection

- dblURL: Siring = “jdbcderby./l...

- oonn: Connecicn = null

- stmt: Statement = null

- DBconnectiond)

getinstance() : DBoconnection

getTrusted() : Map<5tring, X508CertificateStructure>
oreateConnection{) : void

+ o+

shutdownd{) . void -dbconn
getconnedction() : Connecticn il
getStatment{) : Statement

update{String) : int
query[String) : ResultSet

o+ o+ o+

Abbildung 4.2: Die Klasse zur Verbinung mit der Derby Datenbank

Fiir eine bessere Ubersicht der Implementierung wird im diesem Kapitel das Folgende
Schema verwendet; eine erklarende Textbeschreibung gefolgt von dem passenden-Code

10Bei diesem Entwurfmuster wird verhindert, dass von einer Klasse mehr als ein Objekt erzeugt werden kann
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Fragment. Die Klasse DBconnection hat einen privaten Konstruktor, der durch eine

,Lazy Creation!'*

einer Instanz dieser Klasse indirekt aufgerufen wird.
Das eigentliche Instanziieren geschieht beim Aufruf der inneren Klasse InstanceHol-

der, die dann den privaten Konstruktor aufruft.

Dies hat den Vorteil, dass das Initialisieren der Klassenvariablen implizit vom ClassL-
oader synchronisiert wird. Diese “Initialize-On-Demand Holder'?** Klasse ist Thread-
sicher. Das ist auch eine Losung gegen potentielle Performanz Defizite, die beim Einsatz

von den alternativen Synchronisationsmechanismen synchronized entstehen kann.

private static Connection conn = null;
private static Statement stmt = null;

private static DBconnection dbconn;
private DBconnection() {}

private static final class InstanceHolder {
static final DBconnection INSTANCE = new DBconnection();

}

public static DBconnection getInstance () {
dbconn = InstanceHolder.INSTANCE;
createConnection () ;

return dbconn;

In der privaten statischen Methode createConnection () wird dann der

DBconnection Objekt erzeugt und initialisiert.

Class.forName ("org.apache.derby. jdbc.ClientDriver") .newInstance();

conn = DriverManager.getConnection (dbURL) ;

Dieser kann dann spéter mittels einer getter-Methode abgefragt werden

public Connection getconnection() {

return conn;

Das einzige Objekt der Singleton Klasse wird erst dann erzeugt, wenn es bendtigt wird
12Eine Alternative, welche die Instanz erst beim ersten Aufruf von getInstance() erzeugt
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Dasselbe gilt dann auch fiir das Statement-Objekt:

public Statement getStatment () throws SQLException({
if (stmt==null)
stmt=conn.createStatement () ;

return stmt; }

Fir insert-, delete- und update-Operationen ist die Methode update ()

zustindig.

public synchronized int update (String expression)throws SQLException {
getStatment () ;

int i = stmt.executeUpdate (expression); // run the query
if (1 == -1) {
throw new SQLException("db error with
+ expression: "+expression);
}
stmt.close () ;
return 1i; }

Fiir die select Operationen wird die Methode query () benutzt. Dasselbe Statement
Objekt kann hierbei mehrfach verwendet werden. Um Leseanomalien zu vermeiden
wurde das Schliisselwort synchronized benutzt .

public synchronized ResultSet query (String expression)throws
SQLException{
Statement st = conn.createStatement ();

return st.executeQuery (expression); }

Das resultierende ResultsSet ist die Riickgabe der Methode. Da beim Schlieen des
Statement Objekts das zugehorige ResultSet Objekt auch geschlossen wird, sollte
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die closeStatement Methode erst nach der kompleten Analyse des resultierenden

ResultsSets aufgerufen.

public void closeStatement () {
if (stmt != null)
try {
stmt.close();
}
catch (SQLException e) {
e.printStackTrace(); } }

Der Vollstdndigkeit halber wurden die Methoden closeConnection, closeSt-—
atement und shutdown implementiert, und zwar um die Attributsvariablen Con—
nection und Statement aufzurdumen.

public void closeConnection () {
if (conn != null)
try {
DriverManager.getConnection (dbURL + ";shutdown=true");
conn.close();
}
catch (SQLException e) {
e.printStackTrace(); }

}

public void closeStatement () {
if (stmt != null)
try f{
stmt.close();
}
catch (SQLException e) {
e.printStackTrace(); }

}

public void shutdown () {
closeStatement () ;

closeConnection(); }
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4.3 SCVP-ASN1-Modul: implementierte Klassen

4.3.1 BouncyCastle

Bouncy Castle'? ist eine Opensource Implementierung der Java Cryptography Extensi-
on (JCE), sie unterstiitzt Unter anderem S/MIME, CMS, PKCS7, TEA, XTEA, SH-
A224, X.509 zertifikate. Dazu enthilt sie eine key-API, die nicht von der JCE
abhiingig ist. Ferner stellt Bouncycastle einige andere Bibliotheken zur Verfiigung.

Fiir einen kurzen Uberblick werden die Komponenten der Crypto-API von Bouncy
Castle aufgelistet:
— A lightweight cryptography API for Java and C#.

— A provider for the Java Cryptography Extension and the Java Cryptography Ar-
chitecture.

— A clean room implementation of the JCE 1.2.1.

— A library for reading and writing encoded ASN.1 objects.

— A light weight client-side TLS APIL.

— Generators/Processors for S/MIME and CMS'4.

— Generators/Processors for OCSP'>.

— Generators/Processors for TSP®.

— Generators for Version 2 X.509 attribute certificates.

— A signed jar version suitable for JDK 1.4-1.6 and the Sun JCE.
— Generators/Processors for OpenPGP!”.

— Generators for Version 1 and Version 3 X.509 certificates, Version 2 CRLs, and
PKCS12 files.

Bhttp://www.bouncycastle.org/
14pKCS7/RFC 3852

ISRFC 2560

I6RFC 3161

I7TRFC 2440
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4.3.2 Die Basis-Klasse ASN1Encodable:

Die Bouncycastle-Bibliothek zum Lesen und Schreiben von ASN1-Objekten stellt eine

abstrakte Basis Klasse: ASN1Encodable fiir Objekte zur Verfiigung, die direkt von/in

ASN.1 Output- bzw. Input-Streams geschrieben und/oder gelesen werden konnen.

ASN1Encodable implementiert wiederum die Schnittstelle DEREncodable.

Von dieser Klasse erben, entweder direkt oder indirekt, alle fiir den Entwurf imple-

mentierten ASN1-Modul Klassen. Die wichtigsten Methoden von ASN1Encodable

werden im Folgenden kurz erldutert:

public byte[] getEncoded (): gibt entweder die DER- oder Ber-Kodierung von
dem aufrufenden Objekt.

public int hashCode (): gibt den hash code der ASN.1 Strktur des aufrufenden
Objekts.

public boolean equals ():es ist true wenn die verglichenen Objekte die gleiche
ASN.1 Struktur und Werte haben.

public byte[] getEncoded(String encoding):gﬂﬁ die als Stﬁng angegebene
Kodierung des aufrufendes Objekts.

public byte[] getDEREncoded (): gibt die DER-Kodierung oder, wenn die DER
Kodierung nicht erfolgreich duchgefiihrt werden konnte, null zuriick.

public abstract DERObject toASN1Object ():muss von den Sub-Klassen iiber-
schrieben werden, um die richtige Riickgabe des jeweiligen Objekts in der spezi-
fizierten ASN.1 Struktur zu ermoglichen.

Der package org.bouncycastle.asnl beinhaltet zusitzlich auch Hilfsklassen zum
Generieren, Parsen, und Tockenizen von ASNI1-Objekte, ferner beinhaltet er weitere
Klassen, die biem Bearbeiten von ASN.1 Objekte eine Hilfe sien konnen. Ein Beispiel
dieser Klassen sind : ASN1TaggedObject, ASNl1Sequence, DERSequ-

ence, DERObject, DERBitString, DERBoolean, DERGeneralizedTime,
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DERObjectIdentifier, BERSequenceParser, ..etc.

Der package org.bouncycastle.asnl enthilt andere Packages, die eine Implemen-

tierung von anderen - fiir Kryptographische Zwecke wichtigen - ASN.1 Module und

Schnittstellen zur Verfiigung stellen. Z.B. enthilt der package org.bouncycastle.as-
nl.cms die Bouncycastle Implementierung von den von Cryptographic Message Syn-

tax'® definierten ASN.1 Modul.

Das CMS beschreibt eine Kapselung Syntax fiir den Datenschutz. Es unterstiitzt digitale
Signaturen und Verschliisselung. Die Syntax erlaubt mehrere encapsulations; ein Kap-
selung Umschlag kann verschachtelt werden in einen anderen. Ebenso kann eine Partei
einige zuvor gekapselten Daten digital signieren. Dariiber hinaus kénnen beliebige At-
tribute, wie die Unterzeichnungszeit, mit dem Inhalt der Nachricht unterzeichnet und zu-
sammen gepackt werden. Einige Klassen dieses Moduls, die in diesem Arbeit Verwen-
dung finden sind: ContentInfo, SignedAttrs, EncapsulatedContentInfo,

SignerInfo, etc.

4.3.3 SCVP-ASN1-Modulklassen:

Das in dem SCVP RFC 5055 definierte SCVP ASN1-Modul spezifiziert den Aufbau von
SCVP-Datenstrukturen. Dieses Modul umfasst insgesamt 58 Daten Typen bzw. Struk-
turen, die bei der Implementierung des Prototyps in Java-Klassen umgesetzt wurden.
Einige dieser Strukturen wie CVRequest, query, requestorRef, etc, wurden im Abschnitt
3.2.4 schon vorgestellt.

Das Package asnl.cdc.tu.darmstadt.Scvp umfasst die 58 Klassen, deren jewei-
lige Erlduterung den Rahmen dieses Dokument sicherlich sprengen wiirde. Es sei aber

darauf hingewiesen, dass sie alle folgende Merkmale gemeinsam haben:

— sie erben alle direkt von der Klasse AsN1Encodable
— statische Methode getInstance fiir die ,,Jazy creation der Instanz

— getter Methoden zur Riickgabe der privaten Attributvariablen

18CMS RFC 3852 ist von PKCS7-Version 1.5 RFC 2315 abgeleitet.
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— Methode toasniobject zur Riickgabe der jeweiligen Instanz ASN1-Struktur

4.3.3.1 Beispielklasse ,,Query*

Eine der aufwindigsten unter den 58 Klassen ist die Klasse Query [Abb 4.3], da sie
eine etwas komplizierte Struktur hat.

Sie beinhaltet zwei nicht Optionale Objekte gefolgt von einem Tagged optionalen Ob-
jekt, dann von einem nicht Optionalen, das wiederum von einem optionalen nicht Tag-
ged Objekt gefolgt ist. Die restlichen sind dann alle optional und vom Typ Tagged. Hier
sind mehrere Fallunterscheidungen erforderlich sind. Es wird auf mehr Details dieser
Klasse stellvertretend eingegangen.

ASN{Encodsble
Guery

queriedCerts: CertReferences
cheds: CertCheds

wantBad: WantBadk
validationPaolicy: ValidationPolicy
responseFlags: ResponseFlags
serverContextinfo: ServerContextinfo
validationTime: ValidationTime Query :i= SEQUERCE |
intermediateCerts: IntermediateCerts i
revinfos: Revocationinfos
producedAt: ProducedAt

a jons: QueryEst

LA S A A A AR RN N A B T A T S

getinstance{Object) : Query
Cueny[ASN1Sequence)
perform{ASN1TaggedCObject) : void
toASN1Object() : DERObject
setQueriedCerts{CertReferences) : void
getQueriedCerts() : CertReferences
setChecdks{CertChedks) : void
getCheds() | CertCheds
setWantBackWantBadk) : void
getWantBadk() : WantBadk
sefWalidationPolicy[ValidationPolicy) : void
getValidationPolicy() : ValidationPolicy
ponseFlags(Resp lags) : void
getResponseFlags() | ResponseFlags
setSenverContextinfo{ServerContextinfo) : void
getServerContextinfof) | ServerContextinfo
sefWalidation Time{ValidsticnTime) : void
getValidationTime() : ValidationTime
setintermediateCerts{IntermediateCerts) : void
getintermediateCerts() : IntermediateCerts
setRevinfos(Revocationinfos) : void
getRevinfos() : Revocationinfos
setProducedAt{ProducedAt) : void
getProducedAt() : ProducedAt
setQueryExtensions{QueryExtensions) : void
getQueryExtensions() : QueryExtensions

T e ha

gueryExtensions

Abbildung 4.3: UML und ASN1 Struktur der Klasse ,,Query*
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In Falle der Query gibt die Methode toasNiobject eine Sequenz zuriick. Dafiir wird
ein ASN1Encodablevector mitden Komponenten der Query gefiillt, und dann als Kon-
struktor Parameter fiir eine DERSequence, die die Query als Sequenz darstellt.

Da es sich hier um eine Sequenz handelt, muss die Reihenfolge der Query Kompo-
nenten beachtet werden. Ferner muss sowohl beim Extrahieren aus einer Sequenz als
auch beim Erzeugen der darstellenden Sequenz, die Prisenz der optionalen Bestandtei-
le gepriift werden.

public DERObject toASN1Object () {
ASN1lEncodableVector v = new ASNlEncodableVector();
v.add (queriedCerts) ;
v.add (checks) ;
if (wantBack!=null)
v.add (wantBack) ;
v.add (validationPolicy);
if (responseFlags!=null)
v.add (responseFlags) ;
if (serverContextInfo!=null)
v.add (serverContextInfo);
if (validationTime!=null)
v.add(validationTime) ;
if (intermediateCerts!=null)
v.add (intermediateCerts);
if (revInfos!=null)
v.add(revInfos);
if (producedAt!=null)
v.add (producedAt) ;
if (queryExtensions!=null)
v.add (queryExtensions) ;

return new DERSequence (V) ;

Die getlnstance-Methode public static Query getInstance (Object ob3j)
bekommt als Argument ein Objekt vom Typ java.lang.Object. Die Zugehorigkeit
dieses Objekts wird mit Hilfe von instanceof getestet. Ist das getestete Objekt eine
Instanz der Klasse Query oder weist es den Wert null auf, dann ist die zu erzeugende
Query genau dieses Objekt gecastet Query.

Ist das Objekt hingegen ein Exemplar einer Sequenz dann wird der private Konstruktor
der Klasse Query aufgerufen zur weiteren Bearbeitung dieser Sequenz.

Ist aber der Wert des iibergebenen Objekts ein anderer als null und weder vom Typ

Query noch vom Typ ASN1Sequence dann wird ein Exception Objekt geworfen.

public static Query getInstance (Object obj) {
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if (obj instanceof Query || obj== null) {

return (Query) obj;

else if (obj instanceof ASN1lSequence) {

return new Query ( (ASN1Sequence) obj);

else
throw new IllegalArgumentException ("unknown Object in factory"

+ obj.getClass () .getName());

Im Minimalfall, wo die Query lediglich aus nicht optionalen Objekte besteht, muss sie
drei Elemente besitzen.

An erster Stelle ist ein CertReferences Objekt danach zweite Objekt in der Sequenz
muss es vom Typ CertChecks geben.

An der dritten Stelle muss getestet werden, ob es sich um ein Tagged Objekt handelt:
wenn ja dann wird noch der Tag gepriift. Wenn es den erwarteten Wert namlich 1 hat,
dann wird der Inhalt dieses Tagged Objekts als Ubergabe Parameter der get Instance-
Methode der wantBack-Klasse in einem entsprechenden Aufruf tibergeben. Wird ein
anderer Tag Wert als 1 gefunden dann ist mit einem Error zu rechnen. Diese Schritte

lassen sich besser mit Hilfe des Codes erkléren:

private Query (ASNlSequence seq) {

if (seqg.size() > 2) {
setQueriedCerts (CertReferences.getInstance (seqg.getObjectAt (0)));
setChecks (CertChecks.getInstance (seqg.getObjectAt (1)));
if (seg.getObjectAt (2) instanceof ASN1lTaggedObject) {
ASN1TaggedObject obj = (ASN1lTaggedObject) seqg.getObjectAt (2);
if (obj.getTagNo() == 1)
setWantBack (WantBack.getInstance (obj.getObject ()));
// Vierte Stelle ist kein optionaler Wert. Keine Tests notwendig.
setValidationPolicy (ValidationPolicy.getInstance (seq.getObjectAt (3)));

// weiter mit den 5 Stellen, wenn diese existiert.

if (seqg.size() > 3) {
// Wenn Ja und das ist da kein taged Objekt
if (! (seg.getObjectAt (4) instanceof ASN1lTaggedObject)) {

// dann muss das an der 5 Stelle ein ResponseFlags sein
setResponseFlags (ResponseFlags.getInstance (seq.getObjectAt (4)));
//und dann die Elemente ab der 6 Stelle bearbeiten mit perform(taged o)

//da alle restlichen Elemente Taged Obj sein miissen.
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for (int i = 5; 1 < seqg.size(); 1i++)
perform( (ASN1TaggedObject) seqg.getObjectAt (i));
}
//Nein, der 5 Element ist doch ein Tagged Objekt, dann fehlt der
//ResponseFlags Obj aus. Und weiter mitbearbeiten mit perform(taged o)
else{
for (int i = 4; 1 < seqg.size(); i++)
perform( (ASN1TaggedObject) seqg.getObjectAt (1)) ;
}
}
}
//Nein, an der dritte Stelle ist kein tagged (Optional Wantback fehlt)
//dann ist ein ValidationPolicy (nicht Optional)

else {

setValidationPolicy (ValidationPolicy.getInstance (seq.getObjectAt (2)));
if (seqg.size() > 3) {
if (! (seg.getObjectAt (3) instanceof ASN1TaggedObiject)) {
setResponseFlags (ResponseFlags.getInstance (seg.getObjectAt (3)));
//Und dann weiter mit den Elemente ab 5 Stelle, wenn welche existieren.
for (int i = 4; 1 < seqg.size(); i++)
perform( (ASN1TaggedObject) seqg.getObjectAt (i));
}
else {
for (int i = 3; 1 < seqg.size(); 1i++)
perform( (ASN1TaggedObject) seqg.getObjectAt (i));

[

else
throw new IllegalArgumentException ("bad Sequenz size: "+ seqg.size());

Die perform Methode private void perform(ASN1TaggedObject objectAt)
ist fiir die Bearbeitung der restlichen sechs Elemente der Query zustindig. Sie bekommt
ein Tagged Objekt, priift sein Tag Wert, und anhand dessen initialisiert sie dann die zu-
gehorige Optionale Instance Variable mit dem Inhaltsobjekt diesen iibergebenen Tagged
Objekt. Die Priifung des Tag Wertes bzw. die Fallunterscheidungen ist durch switch case

Anweisungen implemetiert.
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4.3.3.2 Beispiel einer CVRequest

Es werden signierte und unsignierte requests generiert, ausserdem werden Requests mit
Zertifikate und Requests mit Referenzen auf Zertifikate erzeugt. Es ist bei dieser Bei-

spielanfrage von einem Zertifkat auszugehen, das aus einer Datei gelesen wird.

ASN{Encodsble
Mame: Model
Padiage: asni.cdotu.darmstadtsovp CriEizEe
wEETE T - cheds: ASMN1EncodableVector = new ASN1Encodab. ..
Author: Belhilali - supportedCheds: ASH1EncodableVedor
ASN1Encodsble )

CVRequest ASN1Encodable
1: DERInteger = new DERInteger{1) Guery
cvRequestVersion: DERInteges - queriedCerts: CertReferences
query: Luery - cheds: CertCheds

requestorRef. RequestorRef
reguesttonce: ReguestMonce
reguestorMame: ReguestorMame
responderiame: ResponderMame
reguestExtensions: ReguestExtensiong LV

signatun.ar"\lg: SﬁignaturEAlg - intermediateCerts: IntermediateCerts
rEziallEE nEErg - revinfos: Revocationinfos
reguestorText: ReguestorText - producedAt ProducedAt
versionSet: boolean = false i

- wantBads: WantBacdk

- walidationPolicy: ValidationPolicy

- responseFlags: ResponseFlags
+query |- serverContextinfo: ServerContesxtinfo
- walidationTime: ValidationTime

- qgueryExtensions: QueryExtensions

4

+validationPelicy

ASNiEncodable
ValidationPolicy

walidation_Pely: ASM1EncodableVector = new ASN1Encodab. ..
validationFolRef: ValidationFolRef

validstionAlg: DERTaggedObject LS MiEacadahlE
userPolicySet: DERTaggedObject #validationFolRef ValidationPolRef
inhibitPolicyMapping: DERTaggedObjec
requireExplicitPolicy: DERTaggedObject
inhibit&nyPolicy: DERTaggedObject
trusthnchors: DERTaggedChject
keylsages: DERTaggedOhject
extendedtaylisages: DERTaggedObject
specifiedkeylsages: DERTaggedOhject

- walPeolld: DERCGEjectidentifier
- walPolParams: DEREncodablel

Abbildung 4.4: CVRequest und einige Abhéngigikeiten (UML)
Es wird ein sSCvPCert 1D-Objekt mit der statischen Methode generateFromx509Cert

generiert. Diese Methode wurde implementiert, um fiir Testzwecke eine Client-Anfrage

Zu erzeugen.
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Dafiir wird als erstes ein SCVPIssuerSerial wie folgt erzeugt:

ASN1EncodableVector v = new ASNlEncodableVector();
v.add(cert.getIssuer()); //cert ist das ausgelesene Zertifikat
v.add (cert.getSerialNumber());
SCVPIssuerSerial issuerSerial = SCVPIssuerSerial.getInstance (

new DERSequence (v));

danach wird den SHA-1'" Wert des Zertifikates berechnet und in einem vorher erzeug-
ten Vektor addiert.

MessageDigest md;

try {

md = MessageDigest.getInstance ("SHA-1");// Default sha-1
md.update ( cert.getDEREncoded() );

}
vl.add (new DEROctetString (md.digest()));

als letztes wird das AlgorithmIdentifier mit dem oid (1.3.14.3.2.26) von SHA-1
instanziiert.

Aus dem erzeugten SCVPCertID wird eine PKCReference generiert. Es handelt es
sich eine CVRequest, die eine Referenz auf das Zertifikat enthilt und nicht das Zertifi-
kat an sich.

PKCReference ::= CHOICE {
cert [0] Certificate,
pkcRef [1] SCVPCertID

}

Die Alternative Request kann eine PKCReference direkt mit dem Zertifikat erzeugen.
In diesem Fall reicht es wenn ein Tagged-Objekt mit Tag-Wert null und das Zertifikat
als Objekt generiert wird.

PKCReference.getInstance (new DERTaggedObject (0, cert));

19secure hash algorithm
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dann wird ein CertReferences Element mit einer Sequenz erzeugt, die in diesem

Fall nur aus einem PKCReference (ein Zertifikat) item besteht.

Um ein zuldssiges Query Objekt konstruieren zu konnen bedarf es ein CertReferences
Objekt dazu noch ein CertChecks Objektund ein vValidationPolicy Objekt, und
zwar in diese Reihenfolge.

Das certChecks Objekt wird so erzeugt:

ASN1EncodableVector checksl = new ASNlEncodableVector();
checksl.add (new DERObjectIdentifier("1.3.6.1.5.5.7.17.1"));
checksl.add (new DERObjectIdentifier("1.3.6.1.5.5.7.17.2"));

CertChecks checks = CertChecks.getInstance (new DERSequence (checksl));

die Validation Policy in dieser CVRequest ist die Standard Policy
id-svp-defaultValPolicy mitdem Oid (1.3.6.1.5.5.7.19.1)

public static ValidationPolRef getdefaultValalidPolRef () {
return new ValidationPolRef (new DERObjectIdentifier("1.3.6.1.5.5.7.19.1"));
}

dementsprechend ist der verwendete Validation-Algorithmus der ,,basic validation algo-
rithm® id-svp-basicvalAlg

public static ValidationAlg getdefaultValidationAlg() {
return new ValidationAlg(new DERObjectIdentifier("1.3.6.1.5.5.7.19.3"));
}

Im Falle einer protected Request wird die CVRequest in einer CMSSignedData
gepackt und mit dem privaten Schliissel des Clients signiert.

Bei einer unprotected Request bedarf es keines Signierens der CVRequest . Diese wird
in einer Mime Nachricht gepackt, und dann mittel der HTTP-POST Methode zum Ser-

ver geschickt.

4.4 Bearbeitungslogik fiir ankommende Anfragen

Kommt die Request beim Server bzw. Servlet an, wird ihrer content in einem Byte-

Array gelesen. Aus diesem Array wird dann eine Sequenz konstruiert. Diese wird dafiir
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verwendet, um verschiedene interne Abfragen durchzufithren, damit der Typ der Anfra-

ge ermittelt.

Seq = ASNlSequence.getInstance (ASN1lObject.fromByteArray (request));

Wenn sie vom Typ protected ist, dann wird eine Methode controlSignature mit

der Request als Argument aufgerufen. Diese Methode priift die Signatur der Request.
public boolean controlSignature (byte[] cms) throws Exception
Hierfiir wird ein org.bouncycastle.cms.CMSSignedData Objekt generiert. Es wer-

den dann mit Hilfe seiner Methoden alle fiir den Priifvorgang signierten relevanten In-
formationen ermittelt (Certs und CRLs).

CMSSignedData s = new CMSSignedData (cms)

CertStore certs = s.getCertificatesAndCRLs ("Collection", "BC");
SignerInformationStore signers = s.getSignerInfos();

Collection c = signers.getSigners();

Iterator it = c.iterator();

Danach wird die Signatur sukzessiv fiir jeden Signierer mit der Methode verify ()
aus dem Package org.bouncycastle.cms.SignerInformation

while (it.hasNext ())
{

SignerInformation signer = (SignerInformation)it.next();

Collection certCollection = certs.getCertificates(signer.getSID());
Iterator certIt = certCollection.iterator();

X509Certificate cert = (X509Certificate)certIt.next();

if (signer.verify(cert.getPublicKey()))
{

verified++;
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Sollte die Signatur akzeptiert worden sein, dann wird noch mal gepriift, um was fiir eine
Request es sich hierbei handelt (CVRequest oder VvalPolRequest) und die entspre-
chende Handler-Klasse mit ihr instanziiert. Anderenfalls wird ein Fehler Response zum

Klient zuriick geschickt.

Im Falle, dass das Ergebnis des ersten Tests eine unprotected Request liefert, dann
wird die handlende Klasse ohne weiteres damit beauftragt, die Request zu bearbeiten
und die gemid SCVP Spezifikation entsprechende Response zu generieren und an-

schlieBend zu liefern.

CVResponse cvRes = new CVRequestHandler (cvreq) .handle();

Die CVRequestHandler Klasse hatin diesem Zusammenhang die Aufgabe, alle noti-
gen Informationen bzw. Parameter fiir den PKIX certification path validatio-

n algorithm® bereitzuhalten und weitere erforderliche Priifungen der Werte im Request-
Objekt durchzufiihren. Zu ihren Aufgaben gehort aber auch die CVResponse Konstruk-

te zu generieren und mit den entsprechenden Werten zu versehen.

Dabei wird als erstes der Kern der Request, also das bzw. die Zertifikat(e), die der Server

validieren soll, ermittelt. Das sieht folgender Mallen aus:

CertReferences certref =

CertReferences.getInstance (cVRequest.getQuery () .getQueriedCerts());

Durch die Methode toASN1Object () von CertReferences, wird ein Tagged Ob-
jekt erzeugt. Mit dessen Hilfe kann herausgefunden werden, um welchen Typ es sich
bei dem zu validierenden Zertifikat handelt (Attribut- oder PK-Zertifikat).

CertReferences ::= CHOICE {
pkcRefs [0] SEQUENCE SIZE (l..MAX) OF PKCReference,
acRefs [1] SEQUENCE SIZE (1..MAX) OF ACReference }

Wir fokussieren in diesem Dokument auf Public-Key-Certificates. Fiir jedes Element
in der PKCReferences-Sequenz wird die toASN10bject () -Methode angewendet fiir
die bevorstehenden Priifungen; um den Typ der PKCReference festzustellen.

20[RFC 3280]
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PKCReference ::= CHOICE {
cert [0] Certificate,
pkcRef [1] SCVPCertID
}

Wenn der Tag Wert Null ist dann ist das komplette Zertifikat in der Request enthalten

und kann Problemlos generiert werden.

cert[i] = X509CertificateStructure.getInstance (derTaged.getObject ());

Wenn dieser Wert gleich eins ist, dann wird ein SCVPCertID erzeugt und an die Me-
thode getRequestedCert weitergereicht, diese holt das durch scvpCertID referen-
zierte Zertifikat aus der DB.

Es wird fiir jedes in der Request enthaltene Zertifikat die Methode getPfad (cert [1])
aufgerufen. Diese Methode ist rekursiv und soll fiir jedes ihr iibergebene Zertifikat einen
Zertifizierungsvektor liefern, worin alle Zertifikate sind, die mindestens einen Zertifi-
zierungspfad bilden. Dabei geht sie folgendermaf3en vor; sie ladt aus der DB fiir ihren
Argumentparameter sein Issuer-Zertifikat und fiigt dieses in den Vektor ein, dann ruft

sie sich selbst mit dem Issuer-Zertifikat als aktuellen Parameter auf.

Die Bedingung die diese Rekursion beenden soll ist eine oder-Verkniipfung von 2 Fil-

len und Zwar:

— das Aktuelle Zertifikat ist ein Trusted Anchor

— IssuerName gleich der SubjectName (selbst issued Zertifikat)

private void getPfad (X509CertificateStructure cert)throws
SQLException, InstantiationException, IllegalAccessException,

ClassNotFoundException, CertificateException, IOException ({

String key = cert.getIssuer().toString();

DBconnection dbcon = DBconnection.getInstance () ;

ResultSet resultSet = dbcon.query ("SELECT CERT FROM
CERTIFICATES where subjectName ="+"’"+key+"’'");

Blob blob = null;

X509CertificateStructure cert2 = null;
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while (resultSet.next ()) {

blob = resultSet.getBlob ("CERT");
byte[] b = new byte[blob.getBinaryStream() .available()];
blob.getBinaryStream() .read(b);
cert2 = X509CertificateStructure.getInstance (
ASN1lSequence.getInstance (ASN1Object.fromByteArray (
blob.getBytes (1, (int) blob.length()))));
pfad.add(cert2);

if (! (dbcon.getTrusted() .containsKey (cert2.getSubject ().toString())
|| cert2.getIssuer().toString() .equals (cert2.getSubject().toString())))
getpfad( cert2);
}

Am Ende von diesem Prozess steht fiir jedes Zertifikat im CVRequest alle moglichen
Pfade.

Vector <X509CertificateStructure> pfad;

Die Klasse CVRequestHandler stellt zur weiteren Vorbereitung und Behandlung der
Struktur Komponenten der CVResponse und deren Werte noch weitere Methoden zur
Verfiigung. Diese ASN.1 Komponenten werden dann in der richtigen Reihenfolge in
einen ASN1EncodableVector cVResponseAsVector eingefiigt. Aus diesem Vektor
wird dann spiter eine Sequenz erzeugt, aus der dann die eigentliche CVResponse ge-
neriert wird.

Solche Methoden sind:

private void performversion() {
if (cVRequest.getcvRequestVersion () .equals (new DERInteger (1) .
getPositiveVvalue()))
cVStatusCode= new CVStatusCode (21);

else
cVResponseAsVector.add (new DERInteger(1l));
}
und
private void performPreoduzedat () {
Date time = new Date();
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ProducedAt producedAt = ProducedAt.getInstance (new

DERGeneralizedTime (time)) ;

cVResponseAsVector.add (producedAt) ; }

Die Methode ArrayList<x509Certificate> getcertlist () wandeltden Typ
der Zertifikate von x509CertificateStructure ZU java.security.cert.xX509C-
ertificat fiir die spitere Validation mit java.security.cert.CertPathBuilder
. Da alle Klassen des Packages java.security.cert nur Zertifikate als Instanz der

Klasse x509Certificate erkennen.

public ArrayList<X509Certificate> getcertlist ()throws

CertificateException, IOException({
CertificateFactory cf = CertificateFactory.
getInstance ("X.509");
InputStream inStream = null;

for (Iterator iterator = pfad.iterator(); iterator.hasNext();) {

X509CertificateStructure cert = (X509CertificateStructure)

iterator.next ();
inStream = new ByteArrayInputStream(cert.getEncoded());
certList.add(((X509Certificate) cf.generateCertificate(inStream)));

}

return certlList;

Fiir das Validieren wird jeder konstruierter Pfad an der Methode BasicAlgvalidate
(ArrayList<X509Certificate> certlist)der Klasse BasicAlg iibergeben.

Im Folgenden werden die Hauptschritte der in der BasicAlg-Klasse Prozesse vorge-

stellt.

Das Package java.security.cert istsofern wichtig, da er eine Menge von Klassen
und Schnittstellen zur Analyse und Verwaltung von Zertifikaten, Sperrlisten (CRL), und
Zertifizierung zur Verfiigung stellt.
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Fiir das Validieren des Zertifizierungspfads, mit dem von Java implementierte Basic
Validation Algorithmus sind folgenden Klassen unentbehrlich:

java.security.cert.TrustAnchor
java.security.cert.CollectionCertStoreParameters
java.security.cert.X509CertSelector
java.security.cert.PKIXParameters
java.security.cert.CertPathBuilder
java.security.cert.PKIXBuilderParameters
java.security.cert.CertPathvValidator

java.security.cert.CertPathValidatorResult.

Fiir die komplette Bereitstellung aller notwendigen Parameter fiir den Basic Validation
Algorithmus wird noch die Methode get Trusted von DBconnection aufgerufen.

Map<String, X509CertificateStructure> trusted = dbconn.getTrusted();

Sie liefert ein Objekt der Klasse java.util.Map, in ihm sind die von der internen
Validation Policy bzw. in der Datenbak als vertrauten Zertifikat- Aussteller gekennzeich-
neten CAs. Dann wird in ein weiteren Schritt tiber das Map-Objekt in einer for-Schleife
iteriert und ein vorher dafiir erstellte Set-Objekt java.util.Set

<TrustAnchor> mit den vertrauten Zertifikaten ausgefiillt.

for (Iterator iterator = v.iterator(); iterator.hasNext ();) {

X509CertificateStructure certificateStructure =

(X509CertificateStructure)iterator.next ();
inStream = new ByteArrayInputStream(certificateStructure.getEncoded());

set.add(new TrustAnchor (

(X509Certificate) cf.generateCertificate(inStream), null));

Als nichstes wird eine Instance der Klasse java.security.cert .PKIXParameters
erstellt, so eine Instanz kann auf zwei Wege generiert werden. Der Konstruktor be-
kommt entweder ein Set-Objekt oder ein KeyStore-Objekt die jeweils mit den sog. Most

trusted CAs. Hier ist auf die erste Variante zugegriffen.
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PKIXParameters pKIXParameters = new PKIXParameters (set);

Ein CertPathvalidator benutzt diese Parameter (pKIXParameters) fiir das Validie-
ren eines Zertifizierungspfads gemif3 den PKIX certification path validation algorithm.
Davor wird eine Instanz der Klasse java.security.cert.CertPathBuilder erzeugt, dieser

soll ein Pfad erzeugen.

CertPathBuilder cpbTest = CertPathBuilder.getInstance ("PKIX", "BC");

Das CertPathBuilder-Objekt ist die Provider Algorithmus Implementierung, d.h. das er-
zeugte Objekt kapselt die CertPathBuildersSpi-Implementierung von dem Provider
(hier Bouncycastle Provider), der bem Start des Servers - Initialisierung des Servlets -

in der security provider Liste registriert wurde.

Ein java.security.cert.X509CertSelector Objekt selektiert Xx509Certifica-
te Instanzen, die die spezifizierten Kriterien der PKIXParameters fiir den Aufbau eines
passendes PKIX certification path entspricht.

X509CertSelector selector = new X509CertSelector();
PKIXBuilderParameters pKIXBuilderParameters =

new PKIXBuilderParameters (set,selector);
Beispiel einige Validation Kriterien :

pKIXBuilderParameters.setRevocationEnabled (false);
pKIXBuilderParameters.addCertStore (CAS) ;

pKIXBuilderParameters.getInitialPolicies();

Jetzt kann die Validation mit einem CertPathvalidator stattfinden. Dies geschieht
mit dem Aufruf seiner Methode validate (CertPath certPath, CertPathPara-—
meters params) wobei certPath der zu validierende Zertifizierungpfad ist. Diese Me-
thode liefert ein CertPathvalidatorResult oder wirft dann einen Fehler aus, wenn
die Validation misslungen ist.

CertPathvValidator cpvTest = CertPathValidator.getInstance ("PKIX", "BC");

CertPathValidatorResult cpvrTest =
cpvTest.validate (cpbrRest.getCertPath (), pKIXParameters );

Liegt das Ergebnis der Validation einmal vor, wird dementsprechend eine CVResponse
zusammengestellt, mit dem privaten Serverschliissel des Servers signiert, und an das

Servlet zuriickgeschickt und danach an den Client weitergeleitet.
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5 Nachwort

Diese Arbeit hat den Grundstein dafiir gelegt, eine SCVP-Webanwendung zu realisie-
ren. Dies erfolgte durch die Realisierung der SCVP-RFC-Anforderungen fiir die ASN1-

Datenstrukturen.

Der wihrend dieser Arbeit implementierte Prototyp konnte mit zukiinftigen Arbeiten,
die dieses Thema weiter behandeln noch mit weiteren Schnittstellen erweitert werden,
z.B. fiir die Kommunikation mit OCSP Servern. Eine weitere Erweiterung konnte der
Einsatz von einem Hardware Token (smartcard) zum Beispiel fiir den Schliissel des Ser-

ver sein.

Die dem Prototyp zugrunde liegenden Komponenten, wie Tomcat-Server und die Derby-
Datenbank waren nicht auf optimierte Performanz ausgerichtet. Ziel war mehr, eine
SCVP-Bibliothek mit den entsprechenden Datenstrukturen zu liefern und den Anforde-

rungen zu geniigen.

Die Komponenten einer auf einen marktreifen Finsatz ausgerichteten Losung sollten
moglichst mit einer groen Anzahl von Requests, Zertifikaten und CRLs zwecks Ska-
lierung getestet werden. Hier gilt es, die Datenbankverwendung neu zu bedenken und
gegebenenfalls die Tabellen neu zu indizieren. Auch der Server kann durch einen Cache

optimiert werden.
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