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Kapitel 1

Einleitung

Die M•oglichkeiten, an fremde Daten durch Abh•oren des Datenstroms zu gelangen, sind mit
der Einf•uhrung des Internet um ein Vielfaches gestiegen. Um dem Schutzziel Vertraulichkeit
gerecht zu werden, mussten hier schnell kryptographische Verfahren zum Einsatz kommen,
die eine Ver- und Entschl•usselung erm•oglichen.
Desweiteren wollte man garantieren, dass Daten auf dem Weg von einem Benutzer zum ande-
ren Benutzer nicht manipuliert werden. Hier spielt das Schutzziel Integrit •at eine gro�e Rolle.
Um dieses zu gew•ahrleisten, mussten gute Verfahren zur Signaturerstellung eingef•uhrt wer-
den. Viele Anwendungsentwickler implementierten ihre eigenen Verfahren, die sich als nicht
sicher erwiesen. Eine gute Alternative, um standardisierte Verfahren in Anwendungen zu im-
plementieren, stellt der FlexiProvider der Technischen Universit•at Darmstadt da.

Der FlexiProvider ist eine Java-Bibliothek von kryptograp hischen Modulen. Das Ziel des
FlexiProviders[2] ist es, schnelle und sichere Implementierungen von kryptographischen Al-
gorithmen f•ur Anwendungen bereitzustellen.
Jeder, der mit dem FlexiProvider ver- und entschl•usseln m•ochte, muss also zun•achst Kennt-
nisse•uber den FlexiProvider erwerben, um diese M•oglichkeit zu nutzen.

An dieser Stelle kommt Flexible ins Spiel. Flexible ist einegraphische Bedienober
•ache f•ur den
FlexiProvider. Sie soll es erm•oglichen, ohne Vorkenntnisse vom FlexiProvider { nur Kenntnis-
se in Kryptographie { die Funktionen Verschl •usseln/Entschl•usseln/Signieren und Veri�zieren
benutzen zu k•onnnen.

Bei Flexible wurde besonders darauf geachtet, dass es plattformunabh•angig und m•oglichst
zu nachfolgenden FlexiProvider Versionen (mit gleichbleibenden Schnittstellen) kompatibel
ist.
Die Plattformunabh •angigkeit wird durch das von der Eclipse Foundation entwickelte SWT-
Framework gew•ahrleistet. Dieses Framework wurde so entwickelt, dass es m•oglich ist, auf fast
jedem Betriebssystem die typische Optik ohne•Anderung am Quellcode zu erzeugen. SWT ist
f•ur viele Betriebssysteme verf•ugbar.

Da Flexible auf einem SVN vom Fachbereich Informatik der Technischen Universit•at Darm-
stadt untergebracht ist, bezieht sich dieses Dokument auf die Revision 889.[1]
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Kapitel 2

Layout

Abbildung 2.1: Groblayout der Bedienober
 •ache

Die Bedienober
•ache ist in folgende sechs Bereiche unterteilt:

� Men•uleiste

� Aktionsleiste

� Informationsleiste

� Dateimanager

� Aktionsbereich

� Keystorebereich
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KAPITEL 2. LAYOUT

Jeder Bereich be�ndet sich { wie in Abbildung 2.1 erkennbar { an einer festen Stelle der
Bedienober
•ache. Eine Ver•anderung der Gr•o�enverh•altnisse ist nur zwischen den Bereichen
Dateimanager, Aktionsbereich und Keystore m•oglich.
Es gibt einige Prozesse, die in keinem dieser Bereiche dargestellt werden. Diese nennen wir im
folgenden Dialoge. Funktionen, die in den Bereichen dargestellt werden, hei�en Composites.

Abbildung 2.2: Flexible
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Kapitel 3

Keystorebereich

Der Keystorebereich be�ndet sich im rechten Bereich von Flexible. Dieser ist mit Registern,
die es erm•oglichen mehrere Keystores ge•o�net zu haben, organisiert. Die Unterscheidung
geschieht dabei durch den Dateinamen der einzelnen Keystores.
Ein Keystore stellt das Herzst•uck der Schl•usselverwaltung da. Hier werden alle Schl•ussel,
Zerti�kate und wartende CSRs angezeigt.

3.1 Zuletzt ge •o�nete Keystores

Beim Start von Flexible wird ein Dialog zum Ausw•ahlen von zuletzt ge•o�neten Keystores
angezeigt. Es werden nur die Keystores angezeigt, die auf dem Datentr •ager vorhanden sind.
Nicht in der Liste vorhandene Keystores m•ussen durchOpen other... ge•o�net werden. Ein
neuer Keystore kann durch W•ahlen von New erzeugt werden.
Dieser Dialog ist auch im Men•u Keystore ! Open keystorezu �nden.

Abbildung 3.1: Zuletzt ge•o�nete Keystores

3.2 Keystore

Die ge•o�neten Keystores werden in Reitern im Keystorebereich dargestellt. Jeder Reiter und
jeder ge•o�nete Keystore besitzt ein Men•u, welches unter dem Button Menu zu �nden ist.
Daneben be�ndet sich ein Button, der angibt, ob der Keystoregerade aktiv gew•ahlt ist. Alle
Funktionen aus dem Aktionsbereich werden nur im aktiven Keystore ausgef•uhrt. Dagegen
werden Funktionen, die •uber ein Men•u innerhalb des Keystores ausgef•uhrt werden, auch in
diesem bearbeitet.
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KAPITEL 3. KEYSTOREBEREICH

In der Keystore-Ansicht darunter wird der Inhalt des Keystores graphisch dargestellt. Unter-
schieden werden die Kategorien:

� A.Symmetric keys { Symmetrische Schl•ussel

� B.Asymmetric keys { Asymmetrische Schl•ussel

� C.CA { Zerti�zierungsstelle

� D.Waiting signing requests { Wartende Zerti�katsanforderungen

Deaktivierte Kategorien sind durch einen roten Punkt nebender Kategoriebezeichnung mar-
kiert.
Administratormodus und Clientmodus unterscheiden sich durch verschiedene Funktionalit•aten
in den einzelnen Kategorien.
Die Kategorien sind durch eine Baumstruktur dargestellt.

Abbildung 3.2: Keystore links: Clientmodus, rechts: Administratormodus

3.2.1 A.Symmetric keys

Im Administratormodus ist die Kategorie A.Symmetric keys deaktiviert.
Im Clientmodus bekommt der Benutzer alle von ihm erstellten oder importierten symmetri-
schen Schl•ussel, die im gew•ahlten Keystore gespeichert sind, angezeigt. In der erstenEbene
der Ansicht werden Schl•ussel nach den vergebenen Kontaktnamen sortiert. Eine Ebene tiefer
be�nden sich die Schl•ussel, die dem Kontakt zugeordnet sind. Die Beschriftung der Schl•ussel
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KAPITEL 3. KEYSTOREBEREICH

besteht immer aus dem Algorithmusnamen und der Bytel•ange des Schl•ussels.
Das Kontextmen•u, welches durch Rechtsklick erscheint, bietet in der obersten Ebene die
Funktionen zum Erstellen eines neuen symmetrischen Schl•ussels (siehe 3.2.1.1) und das Im-
portieren eines symmetrischen Schl•ussels aus einer Datei in den Keystore (siehe 3.2.1.2).
Zus•atzlich bietet das Kontextmen•u bei Rechtsklick auf den Kontaktnamen noch die M•oglich-
keit zum L•oschen des kompletten Kontakts. Es werden also alle darunterliegenden Schl•ussel
gel•oscht.
Auf dem Schl•ussel selbst werden die Funktionen Exportieren des Schl•ussels (siehe 3.2.1.3)
und L•oschen des Schl•ussels (3.2.1.4) angeboten.

3.2.1.1 Erstellen eines neuen symmetrischen Schl •ussels

Abbildung 3.3: Neuer symmetrischer Schl•ussel

Um einen neuen symmetrischen Schl•ussel zu erzeugen, gibt man in das Dialogfenster den
Kontaktnamen (Auswahl aus den bestehenden Kontakten m•oglich) und ein Passwort ein. Den
Algorithmus w •ahlt man •uber das AuswahlfensterAlgorithm. Als Schl•ussell•ange kann entwe-
der eineStandard-Schl•ussell•ange oder eine benutzerde�nierte L•ange benutzt werden.
Das eingegebene Kennwort wird als Keystore-Kennwort zur Speicherung des symmetrischen
Schl•ussels verwendet.
Der generierte Schl•ussel wird unter A.Symmetric keys abgelegt.
Wenn ein Schl•ussel •uber das Kontextmen•u eines Kontaktnamens erstellt wird, ist das Feld
Contact schon ausgef•ullt, kann aber ver•andert werden.

Technischer Ablauf

1. Dialog zur Erstellung eines symmetrischen Schl•ussels anzeigen

2. Benutzerdaten validieren

3. Wenn Standard Schl•ussell•ange gew•ahlt ist, an den Algorithmus -1 ausliefern, sonst den
eingegebenen Wert

4. Schl•ussel erstellen

5. Erstellten Schl•ussel in den Keystore mit demKeyStoreTyp.SECRETKEY speichern

6



KAPITEL 3. KEYSTOREBEREICH

3.2.1.2 Importieren eines symmetrischen Schl •ussels

Importiert wird ein symmetrischer Schl•ussel, in dem er mit demDatei •o�nen -Dialog aus-
gew•ahlt wird. Daraufhin muss das Transportkennwort eingegeben werden. Wurde der Im-
portvorgang •uber das Kontextmen•u eines Kontakts gestartet, wird der symmetrische Schl•ussel
dort gespeichert. Ansonsten erh•alt man die Au�orderung, einen Contact auszuw•ahlen bzw.
einen neuen durch Eingabe eines Namens zu erstellen.
Ein Speicherkennwort f•ur den Keystore muss nun noch zugewiesen werden.

Laden des Schl •ussels
Die Datei wird als FileInputStream eingelesen. Wenn das Entschl•usseln mit einem leeren
Kennwort mit dem Algorithmus PBEWithMD5AndDES fehl schl•agt, wird die Exception ab-
gefangen und ein Kennwort vom Benutzer erwartet. Der nun erhaltene Bytestrom ist die
serialisierte SecretKey Klasse und kann weiterverarbeitet werden.

3.2.1.3 Exportieren eines symmetrischen Schl •ussels

Zum Exportieren eines symmetrischen Schl•ussels muss der Benutzer nach Wahl des Speicher-
orts durch einen Speichern unter-Dialog ein Kennwort eingeben. Dieses dient als Transport-
kennwort.

Speichern des Schl •ussels
Da es f•ur symmetrische Schl•ussel kein standardisiertes Speicherformat gibt, wird beim Expor-
tieren die Schl•usselklasseSecretKey mit Hilfe eines ObjectOutputStream serialisiert und als
Bytestrom ausgegeben. Damit dieser Strom•uber das Transportkennwort gesichert ist, wird er,
bevor er auf den Datentr•ager geschrieben wird, mit dem AlgorithmusPBEWithMD5AndDES
verschl•usselt.

3.2.1.4 L •oschen von symmetrischen Schl •usseln

Das L•oschen eines symmetrischen Schl•ussel kann direkt anhand des KeystoreFormat (sie-
he Kapitel 6.4) durchgef•uhrt werden. Der Benutzer wird mit einer Sicherheitsfrage auf den
L•oschvorgang hingewiesen.

3.2.2 B.Asymmetric keys

In der Keystorekategorie B.Asymmetric keys werden im Administrator- und im Clientmodus
alle erstellten und importierten Schl•ussel und Zerti�kate, die im gew•ahlten Keystore gespei-
chert sind, angezeigt.
In der ersten Ebene der Ansicht werden Schl•ussel und Zerti�kate nach den vorgegebenen
Kontaktnamen sortiert. Eine Ebene tiefer be�nden sich die Algorithmusnamen der gespeicher-
ten Schl•ussel. Unter dem Algorithmusnamen be�nden sich die zusammengeh•origen privaten
Schl•ussel und•o�entlichen Schl •ussel oder Zerti�kate.

Finden von zusammengeh •origen Schl •usseln oder Zerti�katen
Die Schl•ussel im Java-Keystore werden mit Hilfe desKeystoreFormat (siehe Kapitel 6.4)
so gespeichert, dass der Alias im Java-Keystore jedes Schl•ussels oder Zerti�kates den MD5-
Hashwert des•o�entlichen Schl •ussels beinhaltet. Damit k•onnen problemlos zusammengeh•orige
Schl•ussel/Zerti�kate gefunden und zugeordnet werden.
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KAPITEL 3. KEYSTOREBEREICH

Im Clientmodus bietet das Kontextmen•u vom Kategorienamen und dem Kontakt die M•oglich-
keit ein asymmetrisches Schl•usselpaar zu erstellen (siehe 3.2.2.1) und ein Zerti�kat (siehe
3.2.2.2), sowie PKCS#12 zu importieren (siehe 3.2.2.3). Zus•atzlich k•onnen alle Kontakt-
schl•ussel auf dem Kontakt gel•oscht werden (siehe 3.2.2.4).
Das Schl•usselpaar bietet die M•oglichkeit zum Erstellen von einem CSR (siehe 3.2.2.5) und
zum Exportieren als PKCS#12 (siehe 3.2.2.6) wie auch das L•oschen aller darunter liegenden
Zerti�kate und Schl •ussel (siehe 3.2.2.7).
Zerti�kate haben die Funktionen Exportieren (siehe 3.2.2.8), L•oschen (siehe 3.2.2.9) und
zus•atzliche Details anzeigen (siehe 3.2.2.10).
Im Administratormodus wird im Kontextmen •u des Kategorienamens die Erstellung von Be-
nutzerzerti�katen angeboten (siehe 3.2.2.11). Die Zerti�katsfunktionen sind im Vergleich zum
Clientmodus um Zerti�katserneuerung erweitert (siehe 3.2.2.12).

3.2.2.1 Erstellen eines neuen asymmetrischen Schl •usselpaars

Abbildung 3.4: Neues asymmetrisches Schl•usselpaar

Das Erstellen eines asymmetrischen Schl•usselpaars l•auft •ahnlich wie das Erstellen eines
symmetrischen Schl•ussels ab. Neben Kontaktnamen, Passwort, Algorithmus und Schl•ussell•ange
wird die OID mit angegeben.
Das eingegebene Passwort wird als Keystore-Kennwort f•ur den privaten Schl•ussel verwendet.
Das generierte Schl•usselpaar wird unter B.Asymmetric keys abgelegt.
Wenn ein Schl•usselpaar •uber das Kontextmen•u eines Kontaktnamens erstellt wird, ist das
Feld Contact schon ausgef•ullt, kann aber ver•andert werden.

Anzeige der Algorithmen
In dem Auswahlfenster Algorithm werden alle Algorithmen angezeigt, die im FlexiProvider
eine OID registriert haben. Wenn keine OID registriert ist, k•onnen sie nicht richtig vom Java-
Keystore verarbeitet werden. Deswegen werden sie ausgeblendet.
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KAPITEL 3. KEYSTOREBEREICH

Technischer Ablauf

1. Dialog zur Erstellung eines asymmetrischen Schl•usselpaars anzeigen

2. Benutzerdaten validieren

3. Schl•usselpaar erstellen

4. Speichere•o�entlichen Schl •ussel mit demKeystoreTyp.PUBLICKEY im Keystore

5. Speichere privaten Schl•ussel mit eingegebenem Passwort und demKeystore-
Typ.PRIVATEKEY im Keystore

3.2.2.2 Import von Zerti�katen

Der Import von Zerti�katen wird im DER-kodiertem und im Base 64-kodiertem Format un-
terst•utzt.
Das Zerti�kat w •ahlt man mit einem Datei •o�nen -Dialog. Daraufhin wird das Zerti�kat im-
portiert.
Sollte kein Schl•ussel im Keystore gefunden werden, der den gleichen Hash, wie der Schl•ussel
im Zerti�kat hat, wird nach einem Contact gefragt.
Eine Besonderheit beim Import ist, dass Zerti�kate mit einem •o�entlichem Schl •ussel, der zu
einem noch o�enen CSR geh•ort, automatisch zugeordnet werden und somit der CSR gel•oscht
wird.

Technischer Ablauf

1. •O�nen des systemeigenenDatei •o�nen -Dialogs

2. Datei validieren

3. Import des Zerti�kats

4. Pr•ufen, ob Hash des•o�entlichen Schl •ussels aus dem Zerti�kat mit einem Hash eines
•o�entlichen Schl •ussels von einem CSR•ubereinstimmt

5. Wenn ja, CSR l•oschen

6. Pr•ufen, ob Hash des•o�entlichen Schl •ussels aus dem Zerti�kat mit einem Hash eines
Schl•ussels im Keystore•ubereinstimmt und Kontaktnamen •ubernehmen

7. Wenn nein, Dialog zur Eingabe des Kontaktnamens•o�nen

8. Speichern des Zerti�kates im Keystore als textitKeystoreTyp.CERTIFICATE

3.2.2.3 Import als PKCS#12

Der Import von Schl•usseln und Zerti�katen kann als PKCS#12 geschehen. Nach Auswahl der
zu importierenden .p12-Datei wird das Transportkennwort abgefragt. Das Zerti�kat und der
private Schl•ussel werden in einem w•ahlbaren Kontakt gespeichert.
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KAPITEL 3. KEYSTOREBEREICH

Technischer Ablauf

1. •O�nen des systemeigenen Datei•o�nen Dialogs

2. Datei validieren

3. Import des PKCS#12

4. PKCS#12 mit Transportkennwort entschl •usseln

5. Extrahieren der Schl•ussel und des Zerti�kats

6. Dialog zur Kontakteingabe •o�nen

7. Speichern des Zerti�kates im Keystore als textitKeystoreTyp.CERTIFICATE

8. Speichern des privaten Schl•ussels mit frei w•ahlbarem Kennwort als Keystore-
Typ.PRIVATEKEY

3.2.2.4 L •oschen eines Kontakts

Es werden alle Schl•ussel mit dem gleichen Alias gesucht und gel•oscht.

3.2.2.5 Erstellen eines CSR

Abbildung 3.5: Neuer CSR

In dem Dialogfenster m•ussen nun alle f•ur ein Zerti�kate relevanten Felder ausgef•ullt wer-
den: Land, Bundesland, Stadt, Organisation, Organisationseinheit, Common Name und E-
Mail Adresse.
Das fertige CSR wird unter D.Waiting signing requests abgelegt.

Speicherung eines CSR im Java-Keystore
Im Java-Keystore k•onnen keine beliebigen Eintr•age gespeichert werden, deswegen werden
CSRs immer als unsignierte Dummy-Zerti�kate im Java-Keystore gespeichert.

10



KAPITEL 3. KEYSTOREBEREICH

Technischer Ablauf

1. Dialog zum Erstellen eines CSR•o�nen

2. Benutzereingaben validieren

3. Laden des•o�entlichen Schl •ussels direkt oder aus dem Zerti�kat

4. Erstellen eines Dummy-Zertifkats ohne Signatur mit dem•o�entlichen Schl •ussel

5. Sichern des Zertifkats alsKeystoreTyp.CSR

3.2.2.6 Export als PKCS#12

Der Export als PKCS#12 kann nur durchgef •uhrt werden, wenn ein privater Schl•ussel und ein
Zerti�kat verf •ugbar sind. Der Benutzer wird aufgefordert ein Transportkennwort einzugeben.
Der Datei speichern-Dialog wird ge•o�net und die Datei im p12 Format auf den Datentr •ager
geschrieben.

3.2.2.7 L •oschen eines Schl •usselpaars

Es werden hier alle Schl•ussel und Zerti�kate gel•oscht, die den Hash des•o�entlichen Schl •ussels
haben. Der Benutzer wird mit einer Sicherheitsfrage auf denL•oschvorgang hingewiesen.

3.2.2.8 Export eines Zerti�kat

Der Export von Zerti�katen wird im DER-kodiertem und im Base 64-kodiertem Format un-
terst•utzt. Ein Zerti�kat wird aus dem Keystore exportiert indem d er Benutzer ein Ziel und
ein Format w•ahlt.

3.2.2.9 Zerti�kat l •oschen

Das L•oschen eines Zerti�kats kann direkt anhand des KeystoreFormat (siehe Kapitel 6.4)
durchgef•uhrt werden. Der Benutzer wird mit einer Sicherheitsfrage auf den L•oschvorgang
hingewiesen.

3.2.2.10 Zerti�katsinformationen anzeigen

Diese Funktion zeigt im Keystorebereich alle relevanten X.509 Zerti�katsinformationen an
(siehe Abbildung 3.6).

3.2.2.11 Benutzerzerti�kat erstellen

Benutzerzerti�kate k •onnen im Administratormodus direkt erstellt werden. Der Umweg •uber
ein CSR ist nicht n•otig. Der Ablauf besteht aus Erstellung eines asymmetrischen Schl•ussel-
paars und Erstellung des Zerti�kats.
Diese Funktion kann nur ausgef•uhrt werden, wenn ein CA-Zerti�kat im Keystore existiert.
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KAPITEL 3. KEYSTOREBEREICH

Abbildung 3.6: Zerti�katsinformationen anzeigen

Technischer Ablauf

1. Dialog f•ur Erstellung eines asymmetrischen Schl•usselpaars•o�nen

2. Benutzereingaben validieren

3. Schl•usselpaar erzeugen

4. Dialog f•ur Eingabe von Zerti�katsinformationen und Signaturalgor ithmus •o�nen

5. Benutzereingaben validieren

6. Erzeugen des X.509 Zerti�kats mit dem erzeugten Schl•usselpaar

7. Signieren des Zertifkats mit dem privaten CA-Schl•ussel

8. Speichern des Zerti�kates im Keystore alsKeystoreTyp.CERTIFICATE

3.2.2.12 Erneuern von Zerti�katen

Die Erneuerung von Zerti�katen gibt es nicht als Funktion. E s wird ein neues Benutzerzerti-
�kat mit dem gleichen Distinguished Name und dem gleichen Schl•ussel erzeugt. Das Datum
kann neu eingegeben werden. Der Ablauf ist analog zum Erstellen eines Benutzerzerti�kats.
Der einzige Unterschied ist, dass kein neues Schl•usselpaar erstellt, sondern das vorhandene
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KAPITEL 3. KEYSTOREBEREICH

Schl•usselpaar wieder verwendet wird.

3.2.3 C.CA

Im Clientmodus ist die Kategorie C.CA deaktiviert.
Im Administratormodus wird hier das CA-Zerti�kat mit dem pr ivaten Schl•ussel angezeigt.
Es darf nur ein CA-Zerti�kat und nur ein privater Schl •ussel im Keystore existieren.
Das Kontextmen•u, welches bei Klick auf die Kategoriebezeichnung erscheint, bietet die Funk-
tion ein CA-Zerti�kat und einen privaten Schl •ussel zu erstellen, falls diese nicht existieren
(siehe 3.2.3.1)
Das CA-Zerti�kat kann exportiert (siehe 3.2.2.8) oder erneuert werden (siehe 3.2.2.12). Au-
�erdem kann man sich Details anzeigen lassen (siehe 3.2.2.10)

3.2.3.1 CA-Zerti�kat erstellen

Es wird ein Benutzerzerti�kat erstellt, welches als CA markiert ist und die entsprechenden
Key-Usages automatisch gesetzt bekommt. Der Vorgang unterscheidet sich nicht zum Erstel-
len von Benutzerzerti�katen.

3.2.4 D.Waiting signing requests

In der Kategorie Waiting signing requestsbe�nden sich alle CSRs.
Im Administratormodus k •onnen diese mitProceed CSRbearbeitet werden (siehe 3.2.4.3).
Der Clientmodus bietet Funktionen zum Exportieren auf einen Datentr •ager (siehe 3.2.4.1)
und zum L•oschen eines CSRs an (siehe 3.2.4.2).

3.2.4.1 Exportieren eines CSRs

CSRs sind im Keystore als unsignierte Dummy-Zerti�kate gespeichert. Da laut PKCS#10-
Standard CSRs signiert sein sollen, wird der Benutzer beim Exportvogang aufgefordert, das
Kennwort des privaten Schl•ussels, der zum•o�entlichen Schl •ussel im Dummy-Zerti�kat passt,
einzugeben. Der Speicherort wird•uber einenDatei speichern-Dialog ausgew•ahlt.

Technischer Ablauf

1. Suchen des privaten Schl•ussels zu dem im CSR gespeicherten•o�entlichen Schl •ussel

2. Abfrage des Kennworts des privaten Schl•ussels

3. Angabe des Signaturalgorithmus

4. •O�nen des Datei speichern-Dialogs des Betriebsystems

5. Ausgabeformat und Name im Dialog w•ahlen

6. Export

13



KAPITEL 3. KEYSTOREBEREICH

3.2.4.2 L •oschen eines CSRs

Das L•oschen eines CSRs, kann direkt anhand des KeystoreFormat (siehe Technische Grundla-
gen: Kapitel 6.4) durchgef•uhrt werden. Der Benutzer wird mit einer Sicherheitsfrage auf den
L•oschvorgang hingewiesen.

3.2.4.3 CSR bearbeiten

Die Funktion CSR bearbeiten wird nicht im Keystorebereich ausgef•uhrt, sondern im Aktions-
bereich (siehe Kapitel 4). Es �ndet lediglich eine •Ubernahme des Schl•usselnamens zwischen
Keystorebereich und Aktionsbereich statt. Die CSR-Bearbeitung wird dort durchgef •uhrt (sie-
he Aktionsbereich).
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Kapitel 4

Aktionsbereich und Aktionsleiste

4.1 Aktionsleiste

Abbildung 4.1: Aktionsleiste Clientmodus

Abbildung 4.2: Aktionsleiste Administratormodus

Die Aktionsleiste besteht aus einem statischen und einem dynamischen Teil.
Der statische Teil beinhaltet die beiden linken Men•upunkte. Diese Men•upunkte sind im Be-
nutzermodus Administrator und Client sichtbar. Sie werden benutzt, um zwischen den beiden
Modi umzuschalten. Die Buttons haben ein gedr•ucktes Aussehen, wenn sie aktiv sind. Es kann
immer nur einer der beiden Buttons aktiv sein.
Rechts neben dem statischen Teil folgt der dynamische Teil mit den Funktionen f •ur den
jeweiligen Benutzermodus. Im Clientmodus stehen die folgenden Funktionen zur Verf•ugung:

� Encryption { Entschl •usseln von Dateien

� Decryption { Verschl •usseln von Dateien

� Signing { Signieren von Dateien

� Verifying { Veri�zieren von Dateien

� New Key { neuer symmetrischer Schl•ussel

� New Keypair { neues asymmetrisches Schl•usselpaar

Bis auf die beiden Schl•usselerstellungsdialoge (New Key und New Keypair) •o�nen sich die
Funktionen im Aktionsbereich. Funktionen, die bereits ge•o�net sind, werden in den Vorder-
grund gebracht.
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KAPITEL 4. AKTIONSBEREICH UND AKTIONSLEISTE

Die Funktionen New Key und New Keypair •o�nen einen Dialog und haben keine Auswirkun-
gen auf den Aktionsbereich.
Im Administratormodus gibt es die M •oglichkeit Benutzerzerti�kate ( New Usercerti�cate ) zu
erstellen. Diese Funktion wird ebenfalls als Dialog ge•o�net.

Ein ge•o�neter Keystore ist Voraussetzung f•ur alle Funktionen. Falls kein Keystore ge•o�net
ist, wird eine entsprechende Fehlermeldung ausgegeben.
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KAPITEL 4. AKTIONSBEREICH UND AKTIONSLEISTE

4.2 Aktionsbereich

Der Aktionsbereich ist abh•angig vom gew•ahlten Benutzermodus in der Aktionsleiste. Wenn
der Benutzermodus Administrator (Admin) gew•ahlt ist, werden im Aktionsbereich nur die
Funktionen zum CSR bearbeiten und die M•oglichkeit aus der Liste der Zerti�kate eine CRL
zu erstellen, angeboten.
Im Clientmodus werden hingegen folgende Funktionen angeboten:

� Verschl•usseln von Dateien

� Entschl•usseln von Dateien

� Signieren von Dateien

� Veri�zieren von Dateien

4.3 Clientmodus

Abbildung 4.3: Aktionsbereich Clientmodus

Der Clientmodus bietet deutlich mehr Funktionen im Aktions bereich als der Adminis-
tratormodus. Um die •Ubersichtlichkeit sicher zu stellen, wird hier ein Register benutzt. Die
Funktionen sind damit in Reitern organisiert. Jede der obengenannten Funktionen wird in
einem Reiter dargestellt.
Die Dateiliste und die Fortschrittsanzeige sind immer sichtbar. Im Anfangszustand ist der
Button Proceed deaktiviert, weil keine Funktion im Aktionsbereich ge•o�net ist. Sobald eine
Funktion aktiv ist, wird der Button Proceed aktiviert.
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KAPITEL 4. AKTIONSBEREICH UND AKTIONSLEISTE

Abbildung 4.4: Dateiliste

Dateiliste In der Dateiliste werden alle Dateien angezeigt, die bei Klick auf Proceed mit
der aktiven Funktion bearbeitet werden sollen. Neben dem Einf•ugen von Dateien durch Dop-
pelklick im Dateimanger, bietet die Dateiliste auch eine Funktion zum Hinzuf •ugen an. Diese
Funktion wird mit einem systemeigenen Dialog angezeigt.
Au�erdem existieren Buttons zum Markieren/Demarkieren von Dateien und zum L•oschen der
markierten Dateien.
Die Dateien werden mit Dateigr•o�e, Dateinamen und Icon angezeigt. Markierungen erkennt
man an der Checkbox neben dem Namen.
Ist eine Datei markiert, werden zus•atzliche Details durch Klick auf Show detailseingeblendet.

Abbildung 4.5: Details anzeigen

Details anzeigen Im sich •o�nenden Dialog File details werden Dateiname sowie Da-
teigr•o�e angezeigt. Weiterhin kann man einen Hash der Datei berechnen. Dazu w•ahlt man
eine Hashfunktion und klickt auf Calculate. Daraufhin erscheint der Hashwert im Textfeld.
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KAPITEL 4. AKTIONSBEREICH UND AKTIONSLEISTE

Abbildung 4.6: Verschl•usseln

4.3.1 Verschl •usseln von Dateien

Die zu verschl•usselnden Dateien m•ussen zuerst in die Dateiliste eingef•ugt werden. Das Einf•ugen
von Dateien kann durch Doppelklick im Dateimanager oder durch den Datei •o�nen -Dialog
von der Dateiliste erfolgen.
Anschlie�end muss im Keystore ein symmetrischer Schl•ussel oder ein Zerti�kat mit Dop-
pelklick ausgew•ahlt werden. Informationen •uber den Schl•ussel oder das Zerti�kat werden
unter Key angezeigt.
Wenn es ein symmetrischer Schl•ussel ist, stimmt der Algorithmus mit dem des Schl•ussels
•uberein.Bei asymmetrischen Verfahren muss ein Algorithmus gew•ahlt werden.
Hybride Verschl•usselung wird nur bei Zertifkaten unterst•utzt. Zus•atzlich muss dann ein sym-
metrischer Algorithmus und eine Schl•ussell•ange gew•ahlt werden.
Sollte ein Zerti�kat nicht zum Verschl •usseln geeignet sein, wird eine entsprechende Fehler-
meldung erzeugt.
Mit Klick auf den Button Proceed startet das Verschl•usseln, es muss lediglich das Ausgabever-
zeichnis gew•ahlt werden. Dort werden nun die verschl•usselten Dateien und eine Session-XML
abgelegt.

4.3.2 Entschl •usseln von Dateien

Abbildung 4.7: Entschl•usseln

F•ur das Entschl•usseln von Dateien ben•otigt man einen privaten oder symmetrischen
Schl•ussel. Den Schl•ussel w•ahlt man mit Doppelklick aus dem Keystore aus. Die Schl•ussel-
informationen werden angezeigt.
Der Algorithmus entspricht bei symmetrischen Verfahren dem Schl•usselalgoritmus und bei
privaten Verfahren muss dieser unterAlgorithm gew•ahlt werden. Hybride Entschl•usselung
wird nur bei privaten Schl •usseln angeboten. Eine Angabe des hybriden Verfahrens ist nicht
notwendig und wird automatisch ermittelt.
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KAPITEL 4. AKTIONSBEREICH UND AKTIONSLEISTE

Eine Alternative zur manuellen Kon�guration ist die beim Ve rschl•usseln erstellte Session-
XML Datei. Sobald diese der Dateiliste hinzugef•ugt wurde, versucht Flexible, automatisch
die Einstellungen vorzunehmen. Sollte dies nicht m•oglich sein, wird eine Fehlermeldung an-
gezeigt.
Beim Klick auf den Button Proceed startet das Entschl•usseln, es muss lediglich das Ausgabe-
verzeichnis gew•ahlt werden. Dort werden nun die entschl•usselten Dateien abgelegt.

4.3.3 Signieren von Dateien

Abbildung 4.8: Signieren

Zum Signieren von Dateien ben•otigt man einen privaten Schl•ussel, den man mit einem
Doppelklick aus dem Keystore ausw•ahlen kann, und einen Signaturalgorithmus.
Beim Klick auf den Button Proceed werden alle in der Dateiliste be�ndlichen Dateien signiert.
Zur einfacheren Veri�zierung wird ebenfalls eine Session-XML erzeugt.

4.3.4 Veri�zieren von Dateien

Abbildung 4.9: Veri�zieren

Zum Veri�zieren von Dateien ben•otigt man ein Zerti�kat, das mit einem Doppelklick aus
dem Keystore ausgew•ahlt wird.
Alternativ kann auch die Session-XML in die Dateiliste gezogen werden und Flexible versucht
die Einstellungen automatisch vorzunehmen.
Beim Klick auf Proceed werden die Dateien veri�ziert und nach Abschluss wird eine Liste mit
den Ergebnissen der einzelnen Dateien angezeigt.

20
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Abbildung 4.10: Aktionsbereich Administrator

4.4 Administratormodus

In diesem Modus stehen die Funktionen CSR bearbeiten, Revokation und CRL erstellen zur
Verf•ugung. Diese Funktionen werden gew•ohnlich von einer Zerti�zierungsstelle •ubernommen.

4.4.1 CSR bearbeiten

In diesem Bereich k•onnen CSRs, die im Keystore unter der KategorieD.Waiting signing
requestsstehen, entweder intern oder extern bearbeitet werden.
Interne CSRs sind im Keystore abgelegt und werden dort auch nach der Bearbeitung als
Zerti�kat abgespeichert.
Ausgew•ahlt werden interne CSRs•uber das AuswahlfeldCSR to proceedin dem alle wartenden
CSRs mit ihrem Distinguished Name aufgef•uhrt sind.
Eine Alternative ist die Auswahl •uber den Keystorebereich unterD.Waiting signing requests.
Die gew•unschte CSR kann dort durch Rechtsklick aufProceed CSRim Auswahlfeld markiert
werden.
Externe CSRs werden von einem Datentr•ager eingelesen und m•ussen nach der Bearbeitung
als Zerti�kat auf einem Datentr •ager gespeichert werden.

Abbildung 4.11: CSR bearbeiten
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4.4.2 Ausgestellte Zerti�kate

Eine Zerti�zierungsstelle muss alle Zerti�kate, die ausgestellt wurden, in einer Liste speichern.
Diese Liste dient dazu beim Revozieren eine•Ubersicht zu haben, welche Zerti�kate erstellt
und zur•uckgezogen wurden. Aus dieser Liste kann man eine CRL erzeugen.
In der Liste der ausgestellten Zerti�kate werden die Seriennummern, die Distinguished Names
und der Status der Zerti�kate angezeigt. Der Status kann V (valid), R (revoked) oder E
(expired) sein.

Um ein Zerti�kat zu revozieren, ist ein Rechtsklick auf den zu revozierenden Zerti�katsein-
trag notwendig. Durch Klick auf Revokewird das Zerti�kat auf Revokedgesetzt. Revozierte
Zerti�kate erkennt man in der Liste am Status R.
Eine CRL wird durch Klick auf den Button Create CRL erstellt. Da eine CRL signiert ist,
muss das Kennwort des privaten Schl•ussels der CA eingegeben werden. Danach muss nur ein
Speicherort gew•ahlt werden. Eine generierte CRL muss nach einem Monat erneuert werden.

Abbildung 4.12: Ausgestellte Zerti�kate
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Kapitel 5

Weitere Bereiche

5.1 Men •uleiste

Die Men•uleiste ist der oberste Bereich von Flexible.
Sie enth•alt die Men•upunkte Keystore, Algorithms und About.
Unter Keystore �ndet man die Funktion zum •O�nen der zuletzt ge•o�neten Keystores (siehe
Kaptiel 3.1).
Den Algorithmen Editor �ndet man unter Algorithms (siehe 5.1.1). Dort besteht auch die
M•oglichkeit, die Kon�gurationsdatei f •ur Algorithmen zur •uckzusetzen.
Beim Klick auf About •o�net sich ein Dialog mit allen wichtigen Programminformat ionen •uber
Flexible.

Abbildung 5.1: Men•uleiste

5.1.1 Algorithmen

Da die m•oglichen Schl•ussell•angen der einzelnen Schl•ussel nicht aus dem FlexiProvider aus-
gelesen werden k•onnen, stellt Flexible eine Ober
•ache zum Bearbeiten der vom Benutzer
eingegebenen Werte zur Verf•ugung. Eine Datei mit oft verwendeten Schl•ussell•angen wird
mitgeliefert.

In dem Auswahlfeld sind alle verf•ugbaren Algorithmen aus dem FlexiProvider enthalten.
Dort w •ahlt man den zu bearbeitenden Algorithmus und mit Klick auf Choosewird das Text-
fenster mit dem XML Snippet des jeweiligen Algorithmus gef•ullt.
Eine Schl•ussell•ange kann hinzugef•ugt werden, in dem man in das Textfeld die L•ange eingibt
und Add size klickt. Eine Schl•ussell•ange l•oscht man, in dem man im Auswahlfenster die ent-
sprechende Schl•ussell•ange ausw•ahlt und auf Delete sizeklickt.
Die hier eingegebenen Schl•ussell•angen werden in den Schl•usselerstellungs-Dialogen von Fle-
xible angezeigt.
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Abbildung 5.2: Editor f •ur Algorithmen

5.2 Informationsleiste

Da der Hintergrund komplett wei� ist, hebt sich dieser Bereich deutlich von der restlichen
Bedienober
•ache ab.
In dieser Leiste erscheinen Informationstexte, die eine kurze Einf•uhrung in die Bedienung
der im Aktionsbereich ge•o�neten Funktion geben. Die aktive Funktion wird an der rech ten
Seite durch ein Icon gekennzeichnet. Die Icons sind die gleichen, die auch in der Aktionsleiste
angezeigt werden.

Abbildung 5.3: Informationsleiste

5.2.1 Ver •anderung im Aktionsbereich

Die Informationsleiste wird durch einen Listener, der •Anderungen des Aktionsbereiches•uber-
wacht, ge•andert.
Die angezeigten Informationstexte sowie die Icons[4] sind in einer extra Klasse untergebracht.
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5.3 Dateimanager

Abbildung 5.4: Dateimanager

Der Dateimanager be�ndet sich an der linken Seite von Flexible. Der Dateimanager bietet
die M•oglichkeit durch Doppelklick auf einen Dateinamen diesen in die Dateiliste des Akti-
onsbereiches zu bringen. Die Navigation im Dateimanager ist intuitiv mit Klick auf den zu
•o�nenden Bereich realisiert. Sonderfunktionen bietet derDateimanager keine.
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Kapitel 6

Technische Grundlagen

6.1 Technischer Aufbau

Alle wichtigen Grundfunktionalit •aten f•ur den Zugri� auf den Keystore sind •uber eine Basis-
klasse implementiert. Diese sind (in eckigen Klammern sinddie Methoden angegeben):

� Berechnen des Hashes f•ur das Speichern von Schl•usseln. Benutzt wird der MD5-Algorithmus
aus dem Flexiprovider. [calcHash(byte[] value)]

� Erzeugen einer Eingabebox f•ur Kennw•orter. Diese wird benutzt f•ur die Eingabe von
Kennw•ortern bei privaten oder sicheren symmetrischen Schl•usseln. [getInputPasswd()]

� Laden eines privaten oder symmetrischen Schl•ussels mit Kennwort aus dem Keystore.
[getKey(KeystoreFormat ksf)]

� Referenzieren auf das aktuelle KeystoreManagerBackend[5] . [getKsmb()]

� Liefern des aktuellen Keystore-Kennworts f•ur das mit [getKsmb()] referenzierte Keysto-
reManagerBackend [5].[getPasswd()]

� Referenzieren auf Control.[getControl() ]

Die Methoden f•ur die Grundfunktionalit •aten werden von den Basic-Klassen BasicDialog,
BasicComposite und BasicAction bereitgestellt.
BasicDialog wird bei Dialogen verwendet. Dialoge greifen mit Hilfe dieser Methoden auf die
oben genannten Funktionen zu.
BasicComposite wird von Composites innerhalb der Bedienober
 •ache benutzt.
Keystorefunktionen implementieren BasicAction.

6.2 Control-Klasse

Die Control-Klasse besitzt keine graphische Repr•asentation. Alle Einstellungen, die f•ur meh-
rere Teile der Ober
•ache sinnvoll sind, werden dort gespeichert. Jedes Composite und jeder
Dialog muss die Instanz der Control•ubergeben bekommen, ansonsten ist kein Zugri� auf den
Keystore m•oglich. Diese Arbeit •ubernehmen die abstrakten Klassen BasicDialog und Basic-
Composite.
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Die Control-Klasse stellt einen Observer bereit, um so allen beteiligten Bereichen mitzutei-
len, wenn sich relevante•Anderungen ergeben haben. Derzeit wird•uber den Observer nur die
Keystore-Aktualisierung durchgef•uhrt.
F•ur den Transport der Update-Informationen vom Keystore wurde eine extra Klasse namens
KeystoreTransport angelegt, die es erm•oglicht, jeden Bereich einzeln oder alle Bereiche•uber
den Namen anzusprechen.
Die Control-Klasse ist als ControlMain abgelegt und implementiert das InterfaceControlIn-
terface. Folgende Funktionalit •aten werden von der Control-Klasse zur Verf•ugung gestellt:

� Observer-Funktionen: Hinzuf•ugen/L•oschen und Keystore-Aktualisierung

� Aktionsbereich-Funktionen: direkter Zugri� auf Bereichs funktionen, um dort f •ur eine
Weiterverarbeitung die n•otigen Werte auszulesen.

� Keystore-Handling: Auslesen des aktiven Keystores, physische Pfadangabe, Name des
Keystores innerhalb von Flexible.

Eine sehr wichtige Funktionalit •at der Control-Klasse stellt das Keystore-Handling da. Inner-
halb der Control-Klasse werden alle Verweise auf die Keystores gespeichert. Nur•uber diese
Klasse ist der Zugri� problemlos m•oglich. Auch Funktionen, die im aktiven Keystore arbeiten,
lesen den aktiven Keystore aus der Control-Klasse aus.

6.3 Fehlerbehandlung

Fehler, die in der Bedienober
•ache auftreten, werden durch eine spezielle Exception-Klasse
GUIException behandelt. Bei Fehlern, die nicht n•aher spezi�ziert sind, werden die systemei-
genen Meldungen an den Benutzer weitergegeben.
Wenn die Fehlermeldung bis zu einer Ober
•achenklasse weitergegeben wurde, wird er mit
Hilfe von einer ErrorBox ausgegeben.

6.4 Keystore Format

Der Java Keystore kann nur Schl•ussel ohne weitere Attribute speichern. Dazu wurde eine
Namensvergabe des Schl•ussels festgelegt:

� Kontaktname { Hier wird der Kontaktnamen in Unicode gespeichert. In diesem Feld
erwartet Flexible eine Hexadezimalzahl mit gerader L•ange, da jeweils zwei Zeichen einem
Zeichen umgewandelt entsprechen.

� Schl •usseltyp { Da der Java Keystore nur asymmetrische Schl•ussel und symmetrische
Schl•ussel speichern kann, gibt es folgende Schl•usseltypen:

{ Symmetrischer Schl•ussel (SECRETKEY)

{ •O�entlicher Schl •ussel (PUBLICKEY)

{ Privater Schl•ussel (PRIVATEKEY)

{ Zerti�kat (CERTIFICATE)
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{ •O�entlicher Schl •ussel einer CA (CA)

{ Privater Schl•ussel der CA (CAPRIVATE)

� Algorithmus { in diesem Feld wird der von getAlgorithm() zur •uckgegebene Name
eines Schl•ussels/Zerti�kats gespeichert. Gew•ohnlicherweise ist das der Algorithmus des
Schl•ussels oder die OID.

� Schl •ussell •ange { die Schl•ussell•ange ergibt sich aus der L•ange des jeweiligen Schl•ussels.

� Hash - das Feld Hash hat bei Schl•ussel, jeder Art den Hash des•o�entlichen Schl •ussel
bzw. des symmetrischen Schl•ussels. Bei Zerti�katen wird der Hash des •o�entlichen
Schl•ussels im Zerti�kat hier gespeichert.
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Kapitel 7

Einschr •ankungen

In diesem Kapitel werden Einschr•ankungen hinsichtlich der Sicherheit und der Funktionalit•at
erl•autert.

7.1 Speicherung von Kennw •ortern

Kennw•orter werden in einer Liste von String-Datentypen gespeichert. Dadurch ist es m•oglich,
diese aus dem Speicher auszulesen, wenn das Programm aktiv ist.
Es gibt praktisch keine L•osung, dieses Problem zu beseitigen, ohne zus•atzliche Hilfsmittel
einzusetzen. Denn jedesGeheimnis muss im Klartext im Speicher vorhanden sein, sonst ist es
nicht verwendbar. Eine M•oglichkeit w•are der Einsatz eines Chipkartenlesers der Klasse 2 oder
Klasse 3, dadurch wird demGeheimnis ein Maximum an Sicherheit gegen Keystroke-Attacken
geboten. Allerdings wird das Kennwort irgendwann trotzdem im Klartext im Speicher zu
�nden sein, weil es sonst nicht verwendbar ist.

7.2 Erstellung von Zerti�katsketten

Das Erstellen von Zerti�katsketten ist nicht m •oglich, da Flexible nur ein CA-Zerti�kat zul •asst.

7.3 Darstellung Keystore

Nach einer •Anderung im Keystore schlie�t sich die ge•o�nete Baumstruktur.
Um eine bessere Benutzerfreundlichkeit zu gew•ahrleisten, m•usste der Keystore eine Aktuali-
sierung der einzelnen Elemente bieten. Dann muss der Keystore nicht immer neu aufgebaut
werden, sondern es wird nur das ge•anderte Element hinzugef•ugt. Kompatible Datentypen
werden ben•otigt.

7.4 Kompatibilit •at

Eine Kompilierung ist nur mit einer Java Version von Sun ab Version 5.0 m•oglich. Au�erdem
sollte der Patch Java Cryptography Extension (JCE) Unlimited Strength Jurisdiction Policy
Files von Sun installiert sein. Zu �nden ist dieser auf den Webseiten von Sun.
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7.5 Plattformunabh •angigkeit

Die Plattformunabh •angigkeit h•angt stark mit der Entwicklung des SWT-Frameworks ab.
Weitere Informationen sind auf der Projekt-Website http:/ /www.eclipse.org/swt verf •ugbar.
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