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Kurzdarstellung

Ein Trustcenter besteht aus einzelnen Komponenten die mitenander interagieren. Zwin-
gend notwendig #ir diese Interaktion ist die Kommunikation der einzelnen Komponenten
untereinander. Dazu wird eine Protokoll berstigt, welches jegliche Art der Kommunikation
in einer Trustcenterumgebung erfassen und verarbeiten bézhungsweise weitergeben kann.
Dieses Protokoll muss auch hohe Sicherheitsanforderungerus dem PKI-Umfeld erfullen.
In dieser Arbeit werden aktuell eingesetzte Protokolle &ir die Codierung von Informationen
und Kommunikation innerhalb eines Trustcenters vorgestelt.

Im Gegensatz zu den meisten verwendeten Protokollen basiedas Intra Trustcenter Pro-
tocol nicht auf dem nur maschinenlesbaren Datenformat ASN.1, sodern auf dem sowohl
maschinen- wie auch menschenlesbaren Datenformat XML.

Kern der hier vorliegenden Arbeit ist der Entwurf von Intra Trustcenter Protocol Version
1.2. Hierbei werden Anforderungsaspekte an ein Intra Trustenter Management Protokoll
anhand von Szenarien vorgestellt. Die ér die Abdeckung dieser Szenarien notwendigen
Nachrichten sollen modelliert und in Form eines XML-Schemaimplementiert werden. Im
Anschluss soll der Fortschritt gegember der Vorgangerversion aufgezeigt und die Neuhei-
ten nochmal zusammengefasst werden.

Abschlie end wird noch ein Ausblick auf megliche Verbesserungen und Erweiterungen von
Intra Trustcenter Protocol gegeben.
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1. Einleitung

In heutigen Zeiten werden immer mehr Prozesse elektroniscabgebildet und durchgegihrt.
Da hierzu eine eindeutige Identi zierung von der beteiligten Komponenten notwendig ist,
werden digitale Identitaten ausgestellt. Jede Komponente, somit auch jede Persomie
an diesen Prozessen beteiligt ist, besitzt eine eigene eiadtige digitale Identitat. Zum
Speichern dieser Identiten wird auf Public-Key-Verfahren zureckgegri en. Hier erhalt
jede Komponente einen privaten Schidssel, der niemandem weiter bekannt ist, und den
dazugelorige © entliche Schlussel. Dieser wird von einer vertrauenswrdigen Instanz zu-
sammen mit weiteren Informationen in einem Zerti kat gespeichert. Diese Zerti kate wer-
den vemw entlicht, so dass sie fur andere Komponenten und Dritte zuganglich sind. Eine
Public-Key Infrastruktur (PKI) ist f wur diese Aufgaben konzipiert. In dieser werden Ver-
trauensmodelle abgebildet und ein strukturiertes Vertrauen etabliert. Innerhalb einer PKI
gibt es den Trustcenter (TC), der die wichtigsten Komponenten bereitstellt. Alle Kompo-
nenten meissen untereinander Kommunizieren, um sich Informationerzu bescha en und
auszutauschen. Aktuell werden hieréir Protokolle verwendet die direkt an einer streng
hierarchischen PKI Struktur festhalten und Zerti kate nac h X.509 verarbeiten. Auch ein
Verknepfung von mehreren Protokollen wird zur Erfullung der Aufgabe der Kommunika-
tion in einem TC benutzt. Ein Problem dieser Protokolle ist die Verwendung von Codie-
rungsformaten, die die Daten als Birarcode ebertragen. Ein direkte Uberprufung dieser
Daten ist durch ein reines Betrachten des Paketes nicht raglich.

Die Anforderungen die an eine PKI und vor allem den TC gestell werden, ergeben sich
aus aus allgemeinen Anforderungen an IT-Systeme und den Sierheitsanforderungen aus
dem PKI-Umfeld. Weiterhin k ennen sich Sicherheitsanforderungen aus dem speziellen An
wendungsgebiet oder auch aus gesetzlichen Vorgaben ergabe

Fur diese Aufgaben wurde dasintra Trustcenter Protocol (ITP) entworfen und bereits
einer ersten Revision unterzogen. Die Konzepte und Ideen d&ulenen diese Arbeit aufbaut,
sind bereits 2004 vee entlicht worden [28]. Ziel dieser Arbeit ist das Design und der
Entwurf von ITP Version 1.2 und die erstmaligen Einfehrung einer formellen Beschreibung
der Nachrichten. Hierfur soll auf XML-Schema zureckgegri en werden. Die Struktur und
die einzelnen Elemente des Schema sollen aufgezeigt und ket werden. Dieses Schema soll
die bisherigen "freien” Nachrichten ersetzen und zulanftige Nachrichten ohne Verletzung
der Allgemeinheit der Nachrichten vereinheitlichen. Es sd ein Meilenstein auf dem Weg
zur ITP Version 2.0 bilden. Das Schema soll generisch genugngelegt werden, so dass
andere Konzepte und Strukturen von Vertrauensmodellen duch ITP auch erfasst werden
kennen. Dabei soll auf vorhandene und etablierte Mechanismrezureickgegri en werden.
Die vorliegende Arbeit ist wie folgt aufgebaut: Nach der Eirfehrung in Kapitel 1 lwird in
Kapitel 2 eine Uberblick eber eine PKI gegeben. Die einzelnen Hauptbestandteile egs TC
werden raher erlautert. In Kapitel 3 werden die zwei Codierungsformate XML und ASN.1
vorgestellt und bewertet. Kapitel 4/gibt einen Einblick in die vier am weitest verbreiteten
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Management-Protokolle (PKCS #7, PKCS #10, XMKS und CMP). Di e Szenarien die
im PKI Umfeld auftreten und f er die Entwicklung von ITP 1.2 zu Grunde liegen werden
in Kapitel 5 aufgefuhrt. Hierbei gibt es eine Trennung in die Kernvergange und weitere
Operationen in einem TC. In Kapitel 6 wird ITP vorgestellt. Z u Beginn werden die De-
signziele von ITP aufgeshrt und die Versionen 1.0 und 1.1 vorgestellt. Der Abschnit 6.2
befasst sich mit dem Entwurf von Version 1.2. In diesem werde die einzelnen Nachrichten
spezi ziert und deren Elemente und Attribute vorgestellt. Im Anschluss wird der Fort-
schritt gegeneber der direkten Vorgangerversion analysiert. Kapitel7 bildet das Fazit zu
ITP Version 1.2 und gibt einen Ausblick auf die Version 2.0.

Alle in dieser Arbeit verwendeten Quelltexte sind in Anhang A abgedruckt. Dort nden
sich Beispiele #r die ITP-Nachrichten in Version 1.2. Das gesamte Schema voITP Ver-
sion 1.2 ist in Anhang B abgedruckt. Dies bietet die Mpglichkeit eines Einblicks in die
genaue Spezi kation der Nachrichten. Im Vergleich dazu isteine TAG -Referenz der bei-
den Vorgangerversionen in Anhang C gegeben. Ein direkte Vergleichwaschen ITP und
CMP wird anhand der Aktivierungsnachricht in Anhang D geben. Die in dieser Arbeit
verwendeten Gesetzesgrundlagen nden sich in der aktuelltigen Fassung in Anhang E.



2. Public-Key Infrastrukturen

2.1. Cberblick

Eine Public-Key Infrastruktur (PKI) bietet die M eglichkeit Vertrauen zu etablieren. Jeder
Benutzer und jedes System in diesem Umfeld wird mit mindestes einer digitalen lden-
tit at ausgestattet. Durch eine hierarchische Struktur ergibtsich ein Vertrauensvertaltnis,
welches die PKI selbst schitzen muss.

Der klassische technische Aufbau besteht aus einer Registiion Authority (RA) und ei-
ner Certi cation Authority (CA) [19]. Es soll m eglich sein die einzelnen Komponenten
dezentral zu platzieren und gegebenenfalls auch mehrere dtanzen einer Komponente zu
haben. Auch in der Wahl der verwendeten Algorithmen wird Flexibilit &t gefordert. Ohne
gro en Aufwand sollte ein zu schwacher Algorithmus gegen eien starkeren Algorithmus
ausgetauscht werden kbnnen.

2.2. Bestandteile einer Public Key Infrastruktur

Am Beispiel der PKI von Flexitrust [45] werden in diesem Unterabschnitt die wichtigsten
in einem Trustcenter beteiligten Komponenten aufgetihrt und erkl art. Die Abbildung 2.1
zeigt die Struktur der PKI-Software. Flexitrust gliedert s ich in die drei Hauptkomponenten
Registration Authority, Key Authority und Certi cate Mana gement Authority (Abbildung
2.2). Flexitrust unterscheidet sich von der klassischen Atteilung insofern, dass die Auf-
gaben der CA in eine O ine-Komponente (Key Authority) und ei ne Online-Komponente
(Certi cate Management Authority) aufgeteilt sind. Die kr yptographischen Algorithmen
sind in den Flexiprovider ausgelagert.

2.2.1. Registration Authority

Die Aufgabe einer Registration Authority (RA) ist die gesamte verwaltungstechnische
Erfassung der Benutzer beziehungsweise der untergeordrest Instanzen einer PKI, welche
ein Zerti kat ben etigen. Sie kann dezentral organisiert werden. Somit &nnen mehrere
RA innerhalb einer PKI vorhanden sein. Ist dies der Fall, so nuss bei der Namensvergabe
darauf geachtet werden, dass die Namen eindeutig vergeberevwden und eindeutig bleiben.
Die Hauptaufgabe der RA ist die eindeutige und richtige Zuodnung der Instanz (Sub-CA,
Host, Benutzer), die ein Zerti kat erhalten m echten. Diese Kontrolle kann zur Zeit nur
durch einen Menschen erfolgen, da eaif ein TC anfangs nicht meglich ist, einen Mitarbei-
ter direkt erkennen und zuordnen zu lennen. Hat dieser jedoch innerhalb der PKI einmal
eine ldentitat erhalten, so kann man den Benutzer anhand dieser Ident#t identi zieren
und weitere Vorgange automatisieren. Diese Bindung zwischen dem Antragslier, dessen
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Abbildung 2.1.: Struktur von Flexitrust

Antrag und der Bestatigung durch die RA muss durch den ganzen Prozess der Ausdbeng
der digitalen Identit at nachvollziehbar und geschutzt sein.

2.2.2. Certi cation Authority

Die Certi cation Authority (CA) ist f wr die gesamte Verwaltung der Zerti kate innerhalb
einer PKI-Umgebung verantwortlich. Es werden Registrierungsanfragen entgegengenom-
men, Schhissel erzeugt, Zerti kate erstellt und diese signiert. Bei Flexitrust ist die CA
in O ine- und Online-Komponente unterteilt. Die O ine-Kom  ponente nimmt hierbei die
sicherheitskritischen Aufgaben wahr. Die Online-Komponate ist die direkte Schnittstelle
zu den Benutzern.

O ine-Komponente - Key Authority

Die O ine-Komponente, im folgenden Key Authority (KA) gena nnt, ist f ur alle Operatio-
nen mit dem Schkissel innerhalb der PKI verantwortlich [47]. Sie ist das am sarksten zu
schutzende Element einer PKI. Hierbei gilt es den gesamten Leb®szyklus eines Schissels
zu schutzen (Abbildung 2.3). Angefangen mit der sicheren Erzeugug, uber die Speiche-
rung auf einer Chipkarte oder als Soft-Token [40], den geselizten Transport des privaten
Schlisselteiles zum Benutzer, Verkmpfung dese entlichen Schlessels mit den Benutzer-
daten in Form eines Zerti kats, Signatur des Benutzerzerti kats und die Bereitstellung des
© entlichen Zerti kats f ur den o entlichen Verzeichnis. Hinzu kommt, wenn es erforder-
lich ist, eine Sicherung und Archivierung des privaten Schdissel innerhalb der PKI fur die
Meglichkeit der Wiederherstellung bei Verlust. Diese letzt genannten Operationen sind
kritische Vorgange bei denen die Sicherheitsanforderungen meistber das Vier-Augen-
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Abbildung 2.2.: Komponenten von Flexitrust

Prinzip hinausgehen. Um den Lebenszyklus eines Saidsels zu komplementieren sei an
dieser Stelle die Benutzung und die Zergirung nach Ablauf der Gultigkeit oder im Fal-
le der Revokation erwahnt. Die Revokationsinformationen werden ebenfalls von dr KA
erstellt.

Eine KA erstellt und bearbeitet jeden Schlissel beziehungsweise jedes Zerti kat einer PKI
und daher gilt hier sehr starker Schutz. Deshalb ist die KA ene O ine Komponente, dass
bedeutet sie ist in keinerlei Netzwerk integriert. Diese zgatzliche Sicherheitsma nahme
zieht auch eine Komplexitatssteigerung der Anforderung an ein Managementprotokolhach
sich.

Online-Komponente - Certi cate Management Authority

Die direkte Benutzerinteraktion mbernimmt die Online-Komponente Certi cate Manage-
ment Authority (CMA). Sie wbernimmt das Management der Zerti kate und verwaltet
die Sperrinformationen von Zerti katen. Sie sorgt fur die Verfugbarkeit von Sperrinfor-
mationen. Diese kann entweder durch die Ves entlichung der Certi cate Revocation List

(CRL) geschehen oder direkt mittels des Online Certi cate Satus Protocols (OCSP) [36]
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Schieisselerzeugung

Hinterlegung

Wiederherstellung

Abbildung 2.3.: Lebenszyklus eines Schissels

verfugbar sein. Die gesamte Benutzerinteraktion éuft uber die CMA ab. Die Aufgaben
hierbei sind der Versand der Zerti kate, die Auslieferung der Tokens, die Erstellung von
Pin-Briefen und die Annahme sowie Weiterleitung der Sperrung eines Zerti kats.

Ist die Auslieferung eines Zerti kats erfolgt und dieses aktiviert worden, so wird das da-
zugehorige o entliche Zerti kate durch die CMA in einem zentralen Verz eichnisdienst [27]
bereitgestellt. Hierzu wird eine gemeinsame Datenbank mider RA gep egt.

Externe Schlusselerzeugungseinheit

Aus Sicherheitsgeinden kann es notwendig sein ein Schselpaar nicht in der KA sondern
in einer externen Einheit zu erzeugen. Gande hierfr kennen sehr hohe Sicherheitsanfor-
derung an den Schiissel sein oder dass die Anzahl der zu erzeugenden Sddelpaare einer
KA wuberfordert. Hierbei muss sichergestellt sein, dass die gerierten Schkissel, falls der
private Schlussel transportiert werden nmesste, stark geschitzt sind. Eine Methode kann
der Einsatz von Chipkarten sein. Auf diesen ist meist eine diekte Schkisselerzeugung
meglich. Damit ist der private Schlussel durch das Betriebssystem und den Aufbau der
Chipkarte vor dem Auslesen und damit dem Zugri geschutzt. Ist eine direkte Erzeugung
auf der Chipkarte nicht meglich, so wird der private Schkissel auf die Karte geschrieben
und kann nicht mehr ausgelesen werden.

2.2.3. Flexiprovider

Der Flexiprovider stellt f ur Flexitrust alle kryptographischen Algorithmen zur Verf eigung.
Innerhalb des Flexiproviders konnen kryptographische Algorithmen zur Verschhkisselung,
Signaturerzeugung und zur Ermittelung von Prafsummen schnell und sicher implemen-
tiert werden. Flexitrust nutzt diese Schnittstelle um verschiedene Algorithmen einfacher
verwenden zu lennen. Somit ist jeder im Flexiprovider implementierte und geprufte Al-
gorithmus unmittelbar f ur die gesamte PKI von Flexitrust verfugbar. Der Flexiprovider
kann auch als eigensindige Bibliothek fur kryptographische Funktionen in Anwendungen
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integriert werden. Er basiert auf der Java Cryptography Architecture (JCA/JCE) [44] und
ist zu dieser kompatibel.

Die Ausgliederung der Algorithmen sorgt fur eine einfachere Evaluation des Quelltexts
und damit einer Erhehung der Sicherheit in der gesamten PKI. Sind neue Algoritimen
zu implementieren so erfolgt dies nur an einer Stelle. Die Irplementierung muss einmalig
evaluiert werden. Dadurch ist es meglich die Sicherheit in der PKI trotz neuer Algorithmen
aufrecht zu erhalten.
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3. Codierungsformate

Die vorhandene Heterogenitit der heutigen IT-Systemen im Bereich der Hardware, Be-
triebssysteme, Anwendungen und Programmiersprachen sotgfur eine Vielzahl unter-

schiedliche verwendeter Datenformate. Die Darstellung vo Zeichenketten, Zahlen, Zeit-
angaben und anderen Informationen nden sich oft in jeweilseigenen Datentypen wieder.
Ein direkter Austausch zwischen diesen Systemen ist nicht mglich. Die Vernetzung der
IT-Systeme und damit die Meglichkeit der direkten Datenelbertragung von einem System
zu einem Anderen bringt die Notwendigkeit fur mindestens ein gemeinsames Format mit.

Die zwei CodierungsformateExtensible Markup Language und Abstract Syntax Notation
One sorgen #rr eine vereinheitliche Darstellung von Daten. Sie sind bale standardisiert
und somit kann fur eine Datenebermittlung auf diese zureckgegri en werden.

3.1. Extensible Markup Language

Durch die klare Struktur von Extensible Markup Language (XML) [12] ist es meglich
Daten unabhengig von der Darstellung zu strukturieren und zu erfassenMit Hilfe der
XML- TAG s [20, 34] kann eine Datendarstellung in XML jederzeit eindatig interpretiert
werden, da die zusammengadrigen Elemente klar erkennbar sind. Dietbertragung selbst
erfolgt in Form von Text-Zeichen. Somit kann jedes System un jede Plattform ohne gro en
Aufwand die Daten einlesen und verarbeiten. Anschlie end lennen die Daten auf verschie-
densten Wegenubermittelt werden. Angefangen mit einfachen Dateien auf $eichersticks,
eiber Email oder auch eine direkte Netzwerkverbindung sind maglich.

XML erm eglicht die direkte Darstellung der Informationen, die signiert oder verschkisselt
werden sollen. Dazu kann auf die zwei vorhandenen Standard$ML Digital Signature [5]
und XML Encryption [4] zurackgegri en werden.

XML bietet durch seine Klartextdarstellung die M eglichkeit die Daten direkt vor und nach

der Verarbeitung zu betrachten und zu analysieren. Sollte Ferbei ein Fehler festgestellt
werden, sei es durch eine maschinelle syntaktische gfung oder eine semantische Rifung

durch eine Person, so kann der Fehler unvermlich korrigiert werden. Diese Korrektur kann

automatisch und auch manuell erfolgen. Am Ende sollte das gsamte vemnderte Dokument
erneut mberpruft werden. Mit XML-Schema [21] bietet XML selbst eine Schenasprache
an, welche diesen Vorgang durch die Vorgabe einer klaren Siktur erm eglicht.

XML leistet in der Kryptographie durch seine einfache und klare Struktur einen bedeuten-
den Vorteil im Bereich der Langzeitarchivierung und Darstdlung von Informationen. Es
ist ein 0 enes Format und kann somit beliebig erweitert werden. Auch ist bei zukeinftigen
Rechnersystemen eine Verarbeitung der Daten ohne gro en Awand meglich.
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3.2. Abstract Syntax Notation One

Die Abstract Syntax Notation One (ASN.1) wurde als gemeinsamer Standard deinter-
national Telecommunication Union { Telecommunication Standardization Sector [2] und
der International Organization for Standardization [8] verabschiedet. Es ist als Protokoll
in der Anwendungsschicht angesiedelt und nutzt in der daruter liegenden Darstellungs-
schicht verschiedenéencoding Rulesum Daten fur den Transport vorzubereiten. Die meist
verwendetenEncoding Rulessind: Basic Encoding Rule (BER), Canonical Encoding Ru-
le (CER) und Distinguished Encoding Rule (DER) [3]. Daten werden nach einer diesen

Encoding Rulesbinar codiert und anschlie end mbermittelt. BER, CER und DER bieten

in der Verarbeitung eine kompaktere Darstellung der Daten uind ermeglichen somit eine

schnellere Datemubertragung. Mit der XML Encoding Rule (XER) [1] besteht die Meg-

lichkeit der Codierung von Daten in XML-Syntax. Es ist nach [7] sogar vorgesehene XML

Schema De nitionen in ASN.1 zu konvertieren.

Aktuell wird ASN.1 als Standardverfahren fur die Codierung und Ubertragung von Zerti-
katen oder Revokationslisten verwendet. Jedoch liefert ASN.1 eine recht breite Angri s-
ache, da die Parser und Interpreter in der Verarbeitungssdfvare durch die komplexe

Struktur oft fehlerhaft implementiert sind und somit nicht korrekt arbeiten. Eine Fehler-

suche ist nur schwer noglich, da durch eine Betrachtung des Datenstroms kein dirkter

Zugang zu den Daten vorhanden ist und somit nicht aufgedeckwerden kann, welche Daten
in die weiterverarbeitende Software gelangen.

Einen tieferen Einblick in ASN.1 liefern die Werke ASN.1 Conplete [32] und ASN.1 Com-
munication [17].

3.3. Bewertung

Da IT-Systeme Daten in einer Binarcodierung verarbeiten ermeglicht ASN.1 durch sei-
ne Darstellung in Binarcode ein direkte Verarbeitung der Daten. Im Gegensatz zu XiL,
welches einen Umwandlungsschritt der Text-Zeichen in bimren weiterverarbeitbaren Co-
de berwtigt. Verschiedene Systeme benutzen auch unterschiedhie Binarcodierungen und
somit kann es bei ASN.1 vorkommen, dass Daten falsch intergtiert werden. Durch den
eberall notwendigen Zwischenschritt bei XML ist es meglich die Daten fur jedes System
zur Verfugung zustellen und vor der Verarbeitung selbst in ein mglichst e zientes und
auf die Plattform angepasstes Format zu codieren.

Beide Formate kennen in Software implementiert werden. Die Programmierurg eines
ASN.1 Parsers ist auf Grund der Komplexitat von ASN.1 sehr schwer und eine fehler-
hafte Implementierung kann dazu #hren, dass Softwaresysteme abstzen. Die Ursache
hierfur liegt in fehlerhaft interpretierten oder bewusst falsch codierten ASN.1 Nachrichten-
paketen, die verarbeitet werden sollten. XML hat durch seire klare Darstellung und der
Meglichkeiten sowohl einer syntaktischen als auch einer seamtischen Uberprufung vor der
Verarbeitung, Vorteile gegermber ASN.1. Durch die Anordnung der TAG s und die klare
Vorgabe mittels einer Schema-De nition kann der Parser dieDaten eindeutig Interpretie-
ren und zur Verarbeitung weitergeben. XML unterstetzt durch seine Menschenlesbarkeit
eine einfache Fehlersuche, welche in ASN.1 durch die Bamcodierung nicht meglich ist.
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3.3. Bewertung

Der entscheidender Vorteil von XML in einem Sicherheitsbeeich ist die Menschenlesbarkeit
und eine daraus resultierende Mglichkeit der semantischen®berprufung. Ein Anwender
oder Administrator kann jedes Datenpaket betrachten und ener semantischen Pefung
unterziehen. Hierbei kann Punkt fur Punkt mberpruft werden, ob alle notwendigen Daten
korrekt angegeben wurden oder keine zw#dzliche sterende gar scladlichen Information
enthalten sind. Wird ein Problem erkannt, so kann unmittelb ar darauf reagiert werden. Bei
ASN.1 ist diese semantisch&berprefung nicht einfach meglich. Wahlt man die Codierung
nach ASN.1 - DER, so werden die Daten in einer langen Reihe voiatentyp - Wertl ange
- Wert" ( Type Length Value) mbermittelt. Dies unebersichtliche Darstellung ist kaum
menschenlesbar.

Durch die Menschenlesbarkeit wird eine Evaluation vereindcht und XML unterst wutzt aktiv
Audit-Prozesse. Diese Prozesse nden sich im Bereich der Qiitatssicherung in Form von
Vorgangsbeschreibungen oder Protokollierung wieder.

Die Signatur oder Verschkisselung von Birarcode ist im Sicherheitsumfeld stark umstrit-
ten, da der Signierer hier nicht sehen kann, was er genau untschreibt. So besteht die
Meglichkeit bei der Codierung der Daten in Binarcode zusitzliche Informationen einzu-
schleusen, welche dann unbemerkt mit signiert oder verschkselt werden. Dies ist bei
XML nicht m eglich, da hier mit Klartext gearbeitet wird. Die Daten sind vor einer Si-
gnatur oder Verschkisselung lesbar und der Signierer wei was er signiert bezmingsweise
verschhisselt hat. Es soll stets gelten "What you see is, what you sig' [43]. Ein Ausnah-
me bilden verschhisselte Daten, sowie die Signaturen selbst. Dieseoknen nur als birare
Daten gespeichert und dem entsprechendbermittelt werden.

XML ist ohne Probleme von jedem IT-System lesbar und auf lang Sicht eine Option
zur Speicherung und Strukturierung von Daten. Im Bereich de Langzeitsicherheit und
Langzeitarchivierung von digitalen oder digitalisierten Daten wird fast ausschlie lich mit
XML als Codierungsformat gearbeitet [31].

Ein abschlie enden Uberblick mber die zwei Codierungsformate inklusive eine groben Be-
wertung ndet sich in Tabelle 3.1.

\ XML \ ASN.1
maschinenlesbar + +
menschenlesbar + -
Softwareimplementierung + 0
Langzeitlesbarkeit + 0
Syntaktische uberprufbar + +
Semantischuberprufbar + -

Legende: + = Vorteil / 0 = neutral / - = Nachteil

Tabelle 3.1.: Gegemberstellung ASN.1 und XML
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4. Trustcenter Management Protokolle

In diesem Kapitel werden aktuell verwendete Trustcenter Management Protokollen vor-
gestellt. Es werden die vier ProtokollePublic Key Cryptography Standard #7 und #10,

XML Key Management Speci cation und Certi cate Management Protocol betrachtet.

XML Key Management Speci cation verwendet, wie der Name schon erahnemabst, als
Codierungsformat XML die restlichen Protokolle nutzen ASN.1.

Weiterhin gibt es die folgende Protokolle, auf die hier im enzelnen nicht eingegangen wird:
Certi cate Request Message Format [42], Certi cate Messag Syntax [24] und Certi cate

Management Messages over CMS [37].

4.1. Public Key Cryptography Standard #7

Public Key Cryptography Standard (PKCS) #7 [39] ist ein Stan dard fur eine Dateneiber-
tragung. Er stellt vier verschiedene Datentypen bereit in de Informationen eingebettet und
ebermittelt werden kennen: Klartextinformationen, signierte Informationen, verschikisselte
Informationen und signierte eingepackte Informationen. E besteht auch die Moglichkeit
diese Datentypen ineinander zu Schachteln. PKCS #7 ist als ©ntainer zu verstehen, in
den man beliebige viele Informationen einlagern und dieserschlie end dem Empfanger
bei Bedarf signiert und oder verschiisselt zukommen lassen kann. Es gibt keine spezi schen
Festlegungen oder Strukturierung der Daten.

Ein Anwendungsgebiet ist der Datenverkehr via Email. Hier wird eine Absicherung mit
S/MIME [18] vorgenommen. S/MIME selbst benutzt PKCS #7 als C ontainer fur die
Information. Diese werden einfach eingebettetpbermittelt und auf der Gegenseite wieder
ausgepackt.

4.2. Public Key Cryptography Standard #10

PKCS #10 [41] erfasst nur die Anforderung auf die Signatur enes Zerti kats. Diese An-
frage muss den eindeutigen Namen des Anfragenden, das heiden e entlichen Schlessel,
enthalten. Die gesamten Daten der Anfrage missen mit dem privaten Schussel des Anfra-
genden unterzeichnet sein. Die Anfrage enthlt einen ldenti kator des Signaturalgorithmus
und die Signatur des Anfragenden. Optional sind weitere Atribute meglich, welche dann
ebenfalls in die Signatur ein ie en.

Diese Nachricht wird zur Signatur an die Zerti zierungsstelle geschickt. Die Racksendung
eines Zerti kats in Form eines X.509 Zerti kats [26] ist nic ht mehr Bestandteil von PKCS
#10. Hierf ur wird auf andere Verfahren, beispielsweise das zuvor emhnte Protokoll PKCS
#7, zur uckgegri en.
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4. Trustcenter Management Protokolle

Aktuell wird dieser Standard in vielen PKI-Umgebungen unter anderem auch Flexitrust
verwendet, um die Zerti katsanfragen entgegen zunehmen.

4.3. XML Key Management Speci cation

Extended Key Management System Version 2.0 (XKMS) [23] ist & auf XML-basierendes
Protokoll. XKMS soll als Webservice-Schnittstelle fur die Benutzer die komplizierten und
komplexen Vorgange einer PKI verbergen. Rir das Protokoll selbst muss keine PKI gena
X.509 oder PGP [13] vorhanden sein. Jedoch ist dieses Protok mittels einer API darauf
ausgelegt, solche Infrastrukturen zu unterstitzen. XKMS greift fur die Verarbeitung auf
die Standards XML Digital Signature und XML Encryption zureck. Es teilt sich in zwei
BereicheXML Key Information Service Speci cation (X-KISS) und XML Key Registration
Service Speci cation (X-KRSS).

X-KISS als direkte Benutzerschnittstelle bearbeitet die Informationsauskeinfte uber Zerti -
kate. Es kann die Lokalisierung der Informationeneber ein Zerti kat oder den verwendeten
Schlkssel vornehmen, sowie in einem zweiten Schritt die Informi@onen mberprefen. Hierbei
kann die Gelltigkeit der Zerti katsinformationen sowie der eigentli chen Signatur abgefragt
werden. Zusammengefasst kann man sagen, dass X-KISS die Qa#onen rund um das
XML Digital Signature Element <Keylnfo> fer den Benutzer transparent anbietet.
X-KRSS deckt die Aufgaben der Verwaltung von Zerti katen ab. Unter anderem sind die
Registrierung von Zerti katen und die Verkn upfung von Zerti kat mit dem dazugeh erigen
Schlkissel angebotene Operationen. Ebenso ist die Neuausstelly, die Revokation und
auch eine Wiederherstellung des privaten Schisselteiles in der API vorgesehen. Wird
nur eine o entlicher Schlussels verarbeitet, so ist auch eindberprufung auf den Besitz
des passenden privaten Schlksels noglich. Das Protokoll kann direkt mit RSA und DSA
Schiisseln umgehen, dasber hinaus bietet es selbst eine Umgebung, die die Anbindun
von weiteren und eventuell neueren Algorithmen ernaglicht.

Aktuell wird XKMS zum Beispiel in einem Grid Computing Proje kt verwendet [38].

4.4. Certi cate Management Protocol

Das Certi cate Management Protocol (CMP) [11] ist im September 2005 eingereicht
worden. Es arbeitet zusammen mit dem Protokoll Certi cate Request Message Format
(CRMF) [42], welches zum gleichen Zeitpunkt eingereicht wude. Mit dieser Vere entli-
chung haben beide Protokolle ihre Vor@nger abgebst. Die erste Version von CMP und
CRMF [10, 35] kannte keine optionalen Felder. Sind Informatonen nicht angegeben worden
und wurden sie #r den weiteren Verlauf nicht netig, so sind diese an sich P ichtelemente
nicht ausgetllit. Die Nachfolge Version fehrte als eine Anderung optionalen Elemente ein
und somit gab es die Mpglichkeit "legal" Elemente auslassen zu knnen.

CMP ist entwickelt worden, um die PKI-Struktur sowie den Zerti kateaufbau nach X.509
zu verwalten. Es ermpglicht die Kommunikation zwischen den einzelnen Komponeten
einer PKI, sowie einem Clientsystem und der CA. Durch die Vogabe der Struktur und
der Inhalte der PKI wurde das gesamte Protokoll genau daraufiin ausgerichtet. Es wer-
den samtliche Elemente in den Zerti katen unterst wtzt und eine Kommunikation ist zwi-
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4.4. Certi cate Management Protocol

schen der RA, CA, einem Verzeichnisdienst sowie Clientsysim meglich. Der Transport
der Nachrichten ist nicht vorgegeben und kann somit auf vershiedene Arten erfolgen. In
vielen Nachrichten ist ein Handshake-Verfahren eingebaytwelches nur bei einer direkten
Netzwerkverbindung funktioniert.

Im RFC zu CMP sind verschiedene Szenarien aufgehrt die CMP komplett unterst wetzt.
CMP behandelt viele verschiedene Situationen mit eigenen Achrichten und Mechanismen.
Diese vielen vorgegebenen Nachrichten sind eine gute Grutadje fr eine Implementierung,
sie ist jedoch sehr speziell und nur mit hohem Aufwand komple zu bewerkstelligen. Viele
der vorgesehenen Mechanismen sind so spezi sch, dass sieehalb des vorgesehenen
Rahmens nur durch spezielle Anpassungsschritte verwendeterden kennen. Es ist zur
starr, als das es auf anderen PKI-Modellen sinnvoll eingesst werden kennte.
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5. Szenarien

In diesem Kapitel werden Szenarien aus dem Bereich einer Plib-Key Infrastruktur auf-

gezeigt. Zur Vereinfachung ist die PKI in der Struktur Benut zer, RA, CA und Verzeich-
nisdienst gegeben. Die in Kapitel 2 vorgestellten Komponeten RA und CMA sind in der
CA zusammengefasst.

Im Ersten Abschnitt werden die Vorgange aufgedihrt, die unmittelbar mit dem Zerti kat
zusammentangen oder an dieses gelepft sind. Hierbei handelt es sich um die Bean-
tragung, Ausstellung, Auslieferung, Aktivierung, Vere entlichung des o entlichen Teiles,
Erneuerung und Revokation des Zerti kats. Der Zweite Abschitt befasst sich mit den
Verwaltungsoperationen, die von Dritten gegember der PKI oder dem Zerti kat erfolgen.
Betrachtet wird die Uberprufung des Zerti kats mittels Certi cate Revocation List , Del-
ta Certi cate Revocation List oder Online Certi cate Status Protokoll und die externe
Schhkisselerzeugung. Ein weiterer verwaltungstechnischer Vgang ist die Erneuerung des
Vertrauensankers, welcher zu Ende des Abschnitts eslutert wird.

5.1. Kernvorgange

In diesem Abschnitt werden die unmittelbaren Vorgange erhutert, welche vom Erlangen
bis zum Zuruckziehen eines Zerti kats notwendig sind. Zur besserertbersicht sind in
Abbildung 5.1 alle Vorgange und beteiligten Komponenten dargestellt.

1. Beantragen 2. Ausstellen

4. Aktivieren

3. Ausliefern

5. Vere entlichen

Verzeichnisdienst

Abbildung 5.1.: Zerti zierungsvorg ange in einer PKI
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5. Szenarien

5.1.1. Beantragung

Bei einer Beantragung eines neuen Zerti kats werden die pe®nlichen Daten des Benutzers
durch die RA gepruft und ihre Echtheit bestatigt. Anhand dieser Daten wird ein Zerti-
kat f ur den Benutzer ausgestellt. Es besteht die Mglichkeit, dass der Benutzer nur die
Zerti zierung seines o entlichen Schlussels haben mchte. Dieser Schdissel muss dann bei
Beantragung vorliegen und wird an die CA weitergeleitet. Fur eine smatere Uberprefung
auf die Echtheit des Benutzers kann ein Transportpasswort erwendet werden. Es besteht
auch die Meglichkeit, dass ein Benutzer ein Revokationspasswort fégegt, mit dem er spa-
ter sein Zerti kat revozieren kann und es selbst vor einer ncht autorisierten Revokation
scheitzt. Sind keine Passwerter angeben, so werden diese meist von der CA erstellt und
nur dem Benutzer zuganglich gemacht.

5.1.2. Ausstellung

Von den validierten Daten des Benutzers werden alle notwenigen Daten fur die Erstel-
lung des Zerti kats an die CA weitergeleitet. Bringt der Ben utzer bereits einene entlichen

Schlissel mit, so ist dieser auf dem Weg zur CA gegen einen Austacis und eine Manipu-
lation zu scheitzen.

Der bereits vorhandene oder ein neu zu erzeugender Salskel wird in einem Zerti kat mit

der Benutzeridentitat verbunden. Dieses Zerti kat wird anschlie end von der CA signiert
und ist damit in die Hierarchie der PKI eingeordnet.

5.1.3. Auslieferung

Bei der Auslieferung wird das fertige Zerti kat dem Benutzer ubermittelt. Ein Schutz bei
der Auslieferung bietet das Transportpasswort. Es bestehtdie Meglichkeit, dass dieses
von der PKI vorgegeben wird oder der Benutzer es bei der Beanhgung bereits hinterlegt
hat. Das Zerti kat und der private Schl mssel wird anschlie end mit dem Transportpass-
wort verschlusselt und dem Benutzerabermittelt. Dieser kann als einziger Geheimnisteger
das Zerti kat g ultig entschlesseln. Falls es sich um die Auslieferung eines reinement-
lichen Zerti kats handelt, der private Schl essel nicht von der PKI selbst erzeugt wurde,
so ist ein Proof-of-Possession-Mechanismus (PoP)etig. Mittels diesem Verfahren muss
der Benutzer nachweisen, dass er im Besitz des korrespondémdem privaten Schhissels
ist und somit auch geltiger Empfanger fur das Zerti kat. Diese ®berprefung kann auch
bei der Beantragung erfolgen und vare dann zum Zeitpunkt der Auslieferung nicht mehr
notwendig.

5.1.4. Aktivierung

Im gewehnlichen PKI Umfeld ist eine Aktivierung eines Zerti kats nicht notwendig. Es
wird davon ausgegangen, dass ein Zerti kat mit der Ausliefeung als gultig anzusehen
ist. Jedoch ist fur die Einhaltung des deutschen Signaturgesetzes (E.3) etnAktivierung

zwingend notwendig. Der Benutzer muss das Zerti kat aktivieren und damit nachweisen,
dass er es erhalten hat und verwenden kann. Gegebenenfalldagt in diesem Schritt eine
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5.1. Kernvorgange

Uberprufung gema der Forderung nach PoP. Hierfur kennte das Aktivierungspasswort
mit dem o entlichen Schlussel verschdisselt sein.

Fur die Aktivierung eines Zerti kats muss dieses eindeutig zigeordnet werden lennen.
Ebenso muss diese Nachricht vom Benutzer bis zur CA unvendert mbertragen werden
oder eine Vemnderung erkennbar sein. Es sollte jedoch dem Benutzer emglicht werden,

eine Aktivierung auch zu verweigern. Geinde hierfur waren eine Anderung der Policy,

welche an das Zerti kat geknepft ist, nicht ausreichende Sicherheitsstandards (Schls-

sellange zu kurz oder Verwendung eines falschen kryptographieen Verfahrens) oder im
schlimmsten Fall eine nicht aufgeforderte beziehungswedsnicht regulare Erneuerung des
Zerti kats.

5.1.5. Vere entlichung

Um Dritten die M eglichkeit der Uberprufung einer Signatur oder die Ubermittlung von
verschkisselten Daten zu geben, sind die entlichen Zerti kate in einem Verzeichnisdienst
gespeichert. Dritte konnen das Zerti kat abrufen und die darin enthaltenen Informatio-
nen wberprufen und nutzen. Eine Vemw entlichung des Zerti kats kann auch unterbunden
beziehungsweise unterdickt werden. Diese Verzeichnisdienst ist meist altightweight Di-
rectory Access Protocolorganisiert [27].

5.1.6. Erneuerung

Wird ein Zerti kat verl angert, so muss ein Neues mit dem bereits gegebenementlichen
Schhissel erstellt werden. Die Erneuerung erfolgt in den Schrien: Beantragung, Aus-
stellung, Auslieferung und Vem entlichung. Eine erneute Uberprefung auf den Besitz des
privaten Schlussel ist nicht notwendig, da der Benutzer diesen bereits wv@&endet hatte und
demnach besitzt. Far den Fall, dass ein neuer Schissel notwendig und verwendet ist, kann
erneut eine Prifung mittels PoP erfolgen. Ebenso kann bei der Beantragungauf bereits
im abgelaufenen oder ablaufenden Zerti kate enthaltenen ten zureickgegri en werden.
Damit ist der gesamte Vorgang voll automatisierbar. Etwaige automatisch erstellte Pass-
werter kennen dem Benutzer unter der zu Zuhilfenahme seines aktuelh Zerti kates sicher
eibermittelt werden.

5.1.7. Revokation

Falls ein Zerti kat ung wltig wird, muss der Benutzer diese Information der CA mitteilen

(Abbildung 5.2). Der Zeitpunkt der Sperrung ist der Zeitpun kt der Bekanntgabe gegen-
eiber dem TC. Der Benutzer hat ein Revokationspasswort erhaken, mit dem er der RA

nachweisen kann, dass er Eigemimer des zu revozierenden Zerti kats ist. Alle Informatio-

nen werden dann von der RA an die CA weitergeleitet. Die CA #gt die Sperrinformation,

sofern die Komponenten vorhanden sind, in die CRL ein und ld¢et sie an den OCSP-
Provider weiter. Hier sind diese Komponenten in Form des Vereichnisdienstes modelliert.
Wird dann eine Statusanfrage bemglich des revozierten Zerti kats gestellt, so #mllt sie

negativ aus. Eine weitergehende Betrachtung der Revokatiosanfrage erfolgt in Abschnitt

5.2.1.
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1. Meldung 2. Revokation

CA = KA & CMA

3. Vere entlichen
Verzeichnisdienst

Abbildung 5.2.: Revokation eines Zerti kats

5.2. Weitere Vorg ange

In einer PKI gibt es neben den Kernvorgangen noch weitere Operationen. Hierbei sei die
Uberpreufung auf die Geltigkeit eines Zerti kats, die externe Schlusselerzeugung und die
Erneuerung des Zerti kats der Wurzelinstanz genannt.

5.2.1. Gultigkeitspr ufung

In einer PKI ist es wichtig eberprufen zu kennen, ob ein Zerti kat nicht aus anderen
Grenden als dem Ablauf des @iltigkeitszeitraums ungeltig geworden ist. Hierfur werden
verschiedene Konzepte verwendet, um diese Informationenuf der einen Seite zu erfassen
und zu verwalten, auf der anderen Seite sie auchef Dritte verf migbar und erreichbar
zu haben. Diese Forderungen nden sich auch in der Signatumrordnung x7 Absatz 2
(E.4) wieder. Die zwei gro en Vertreter dieser Konzepte sird Certi cate Revocation Lists
(CRL) (ein als seit langem schon etabliertes und auch o ine verfagbares Verfahren) und
Online Certi cate Status Protocol (OCSP). OCSP ist, wie der Name schon sagt, ein Online
Protokoll. Es benetigt einen funktionierenden Internetzugang und eine Verbndung zum
OCSP-Server. Auf diese zwei Verfahren wird im folgenden ndt genauer eingegangen.
Weiterhin gibt es noch Konzepte und Verfahren wie Novomodo §]. Bei diesem Verfahren
wird die Revokationsinformation schon bei der Erstellung hn das Zerti kat eingebracht
und mit signiert. Hierbei handelt es sich um den Hashwert eies Geheimnisses. Wird das
Geheimnis bekannt, so ist das Zerti kat revoziert.

Die Verfahren haben gemeinsam, dass sie zur Revozierung emZerti kats eine eindeutige
Zuordnung der Zerti kats ben etigen. Fur Systeme nachdem X.509 Standard wird diese
aus dem Aussteller und der Seriennummer gebildet.

(Delta) Certi cate Revocation List

Eine Certi cate Revokation List (CRL) oder auch eine Delta C erti cate Revocation List
(dCRL) [25] wird von einer CA erstellt, um alle revozierten Zerti kate zu verwalten. Eine
CRL wird zu bestimmten Zeitpunkten erstellt und enth alt alle Zerti kate die bis zu diesem
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Zeitpunkt revoziert worden sind. Da eine CRL ein Liste ist die stets wachst, wurde zur
Reduzierung des Datentransfers das Konzept der dCRL eingehrt. Hierbei werden immer
in Bezug auf eine komplette Liste BaseCRL) die neu revozierten und noch nicht in einer
BaseCRL erfassten Zerti kate gesammelt und bereitgestellt. Die Ddta CRL zusammen
mit der referenzierten BaseCRL ergeben die Liste aller zusickgezogenen Zerti kat zum
Zeitpunkt der Erstellung der dCRL.

Ein Client ruft diese Liste ab und kann danach ohne eine Intenetverbindung Zerti ka-
te auf ihre Gultigkeit hin wberprufen. Fur ein Au rischung der Informationen muss ein
Client entweder eine zu seiner bereits vorhandenen CRL passde dCRL laden oder eine
komplette neue CRL. Die Aktualit at der Information ist immer in der Geschwindigkeit, in
der eine CA eine CRL beziehungsweise dCRL bereitgestellt uhder Client diese vorliegen
hat.

Online Certi cate Status Protocol

Das Online Certi cate Status Protocol (OCSP) [36] ermeglicht eine direkte Uberprufung
einzelner Zerti kate. Somit kann unmittelbar festgestellt werden, ob ein Zerti kat zum
Zeitpunkt der Uberprufung noch gultig ist. In Abbildung 5.3 ist ein Pr ufungsschema inner-
halb des OCSP-Anbieters dargestellt. Es sind folgende dreAntworten m eglich: unknown
(der Aussteller ist unbekannt), revoked (das Zerti kate wurde zur eickgezogen),good (das
Zerti kat ist nicht revoziert). Die dritte Antwortm  eglichkeit muss im Rahmen des deut-
schen Signaturgesetzes (E.5) gegeben werden. Hierbei wigdpruft, ob das Zerti kat be-
kannt ist und dieses dann anschlie end explizit als gltig erkl art.

OCSP bietet gegember CRL zwei entscheidende Vorteile. Das erste ist die Eclzeit-
Information mber den Status eines Zerti kats. Den zweiten Vorteil bildet die Gre e der An-
frage beziehungsweise der Datenpakete digbermittelt werden. Das Nutzen eines OCSP-
Server kann dasebermittelte Datenvolumen auf das notwendigste reduziera. Weiterhin
kennen sich mehrere CA durchaus einen OCSP-Server teilen. Bser liefert dann die Status-
Informationen wuber die Zerti kate der angeschlossenen CA in Echtzeit aus.

5.2.2. Externe Schlusselerzeugung

Auf Grund von Sicherheitsanforderungen kann es durchaus mglich sein, dass Schissel
auf einer sicheren externen Einheit erzeugt werden mssen (Abbildung 5.4). Die CA stellt

hierzu eine Anfrage an die externe Einheit. Die externe Einkit erzeugt den Schlissel und
dieser muss dann auf sicherem Wege wieder zur CAbermittelt werden. Hierbei ist der

Schutz des privaten Schiissel als sehr hoch einzustufen. Es besteht auch diedglichkeit der

Erzeugung des Schisselpaares auf eine Chipkarte (Abbildung 5.5) und somit isder private

Schhkissel vor externem Zugri geschutzt. Die CA muss im Anschluss die Benutzerdaten
mit dem o entlichen Schlussel kombinieren, das Zerti kate erstellen und signierenDieses
Zerti kat kann auf gew ehnlichem Wege ohne zustzlichen Schutz an den Benutzer und
den Verzeichnisdienstesbermittelt werden. Der private Schlussel wird auf der Chipkarte
geschutzt.
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- Aussteller unbekannt
verify issuer unknown

Aussteller bekannt

enthalten in CRL

nicht revoziert

_ Zerti kat unbekannt
check Certi cate unknown

Zerti kat bekannt

Abbildung 5.3.: Ablauf einer OCSP Anfrage nach SigG

5.2.3. Vertrauensanker erneuern

Eine Erneuerung des Zerti kats beziehungsweise des Sabsels der Wurzelinstanz einer
PKI ist die kritischste Operation in einer PKI. An dieser Ste lle muss ein Zerti kat verwen-

det werden, das selbst signiert ist. Es gibt keinaibergeordnete Instanz die die Authentizitmt

dieser Wurzel besatigen kann. Auch ist es der am besten zu sdtzende Vorgang in einer
PKI, da dieses Zerti kat allen anderen Zerti katen ebergeordnet ist und man mit dem

Besitz des dazugebrigen privaten Schkissels die gesamte PKI kontrollieren kann [14].

Die Vorgange die hierbei ablaufen sind meist individuell und nussen #rr jede eingesetzte
PKI-Software einzeln angepasst werden. Sie singhnliche den Vorgangen bei dem erstma-
ligen Aufsetzen der PKI (Bootstrap). Daher gibt es im Bereich der Kommunikationspro-
tokolle keine gro en Anforderungen.

Dieser Prozess kann auch ellig automatisiert ablaufen. In dem die CA mitteilt, dass i hr
Zerti kat abl auft und die entsprechenden Prozesse eigemstdig ausbst. Zum Schluss kann
es sein, dass den restlichen Komponenten innerhalb der PKlid Erneuerung des Zerti kats
im Vertrauensanker mitgeteilt werden muss Eine semiautom#ische Reaktion kann auch
erfolgen. Hierbei mussen dann die Systembetreuer auf die Nachricht der CA reagren und
die Prozesse manuell ausihren.

Bei einer CA, die nicht am Netzwerk angeschlossen ist, essen alle Zerti kate per Da-
tentr ager zu dieser gebracht werden und anschlie end wieder in @nierter Form zureick
ebermittelt werden. Dieses Vorgehen bietet eine maximal Siherheit fur die CA.
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Schlisselerzeuger

1. Schhisselanforderung

®

2. Schhkissebbertragung

CA = KA & CMA

Benutzer

Verzeichnisdienst

Abbildung 5.4.: Externe Schlesselerzeugung

CA = KA & CMA

1. Anforderung zur Schkisselgenerierung

2. ® entlichen Schleusselubermitteln

Verzeichnisdienst @

Abbildung 5.5.: Schlusselerzeugung auf einer Chipkarte

5.2.4. Informations- und Fehler ubermittlung

Bei der Verarbeitung von Informationen kennen Fehler auftreten. Diese nassen gemeldet
werden und Ma nahmen getro en werden um sie zu beheben. Eindalsche Fehlermeldung
kann zu nicht erweinschten Reaktionen #thren. Daher meissen Fehlermeldungen korrekt
erstellt und mbermittelt werden. Sie sind genauso zu salfitizen wie normale Nachrichten
innerhalb des TC. Ein Fehlermeldung sollte von jeder Kompomnte an jede Komponente
gesendet werden &nnen. Konkrete Mechanismen zur eigentlichen Fehlerbehelmg obliegen
der Anwendung.

Gleiches gilt fur den allgemeinen Informationsaustausch, auch dieser mgggeschitzt wer-
den. Nehme man als Beispiel ein autonomes voll automatisiégs Trustcenters an, hier darf
kein Fehlverhalten auf Grund von falschen Informationen awsgebst werden.
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6. Intra Trustcenter Protocol

Das Intra Trustcenter Protocol (ITP) wurde entworfen, um pr imar die Kommunikation in-
nerhalb eines Trustcenters zu ermsglichen. Ein gro er Teil an Managementaufgaben wird
mit Version 1.2 abgedeckt werden und bis zur fertigen Versio 2.0 sollen alle Managemen-
taufgaben erfasst sein. Eine direkte Interaktion mit dem Benutzer ist bisher nicht vorgese-
hen; das Protokoll ist jedoch generisch genug entwickelt, on dies zu ernoglichen. Aktuell
wird die Aufgabe der direkten Benutzerinteraktion durch anderen Protokolle abgedeckt.

6.1. Designziele

Die Grundidee hinter ITP ergeben sind die folgenden sieben Krnanforderungen: All-
gemeingiltigkeit, Erweiterbarkeit, Unabh angigkeit, Automatisierbarkeit, Skalierbarkeit,
Nachvollziehbarkeit und Sicherheit. im Folgenden werden tese Punkte einzeln aufgafhrt.

Allgemeingultigkeit

Innerhalb eines Trustcenters sollen alle auftretenden Dagn verarbeitet werden lennen. Es
sollte keine Einschmnkungen auf bestimmte Datentypen oder Art beziehungswers Anzahl
der Komponenten geben. Die Daten selbst sollten, soweit alseglich, in strukturierter und
lesbarer Form vorliegen. Sie sollten nicht in generischen &encontainer liegen, da diese
keinerlei Einblick und Reickschluss auf den Inhalt liefern. Die birarcodierte Daten sollten
nur im Fall der Signatur oder der Verschleisselung vorhanden sein, an diesen Stellen sind
sie unvermeidlich. Die Strukturierung der Daten bietet auch die Meglichkeit einer gezielten
Absicherung von Teilen des Paketes beziehungsweise dieoglichkeit, nur die notwendigen
Teile zu verschhkisseln.

Erweiterbarkeit

Um die in Zukunft wachsenden und sichandernden Anforderungen weiterhin zu untersut-

zen muss das Protokoll, sowohl im Bereich der Daten und Datelypen erweiterbar sein.
Auch ein Veranderung der Komponenten innerhalb der gesamten Infrastritur gilt es ab-

zudecken. Es muss die Mglichkeit gegeben sein, heute noch nicht bestigte Nachrichten

zu modellieren und erst in Zukunft verfagbar beziehungsweise notwendig Infrastruktur-
komponenten zu integrieren (Hardware Kryptomodule [33]).

Unabheangigkeit

Fur ein Managementprotokoll sollte auf keinen Fall eine Abhangigkeit von einer starren
Struktur von genau einem Trustcenter oder auch Trustcentetyp existieren. Auch die Ar-
beitsablaufe innerhalb einer PKI sind verschieden und sollten dahenicht starr in einem
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6. Intra Trustcenter Protocol

Protokoll abgebildet werden. Ebenso ist eine Unabkngigkeit auch bei der Wahl der Trans-
portmedien und -arten gegeben: online, o ine, USB-Stick, Diskette, EMail.

Automatisierbarkeit

Die Vorgangen innerhalb eines Trustcenters knnen verschiedene Prozesse automatisiert
werden. Von Seiten des Protokolls muss dair eine Unterstutzung vorhanden sein. Vor al-
lem fallt hier runter das Erstellen und Uberprefen von Signaturen und damit die Wahrung
der Authentizit at der Daten und Anfragen. Eine vollkommen automatische Austellung
und Verteilung von Zerti katen ist ebenso ein denkbarer und meglicher Vorgang. Fer die
Automation eines Prozesses ist eine genaue Angabe urtdberprefung der Informationen
notwendig. Auch muss die Moglichkeit gegeben werden auftretende Fehler kenntlich zu
machen und diese an eine entsprechende Steldermitteln zu kennen.

Skalierbarkeit

ITP soll sowohl die Kommunikation in einem streng hierarchischen Trustcenter ermegli-
chen als auch in einem modularen Umfeld. Da eine hierarchibe Topologie eine spezielle
Topologie eines allgemeinen modularen Modells ist gilt esdieses zu endillen um damit
beide Meglichkeiten zu erfassen.

Eine modulare Topologie erlaubt es, dass Komponenten meha€h vorhanden sind, sowie
eine nicht im Vorfeld festgelegte Verteilung der Komponenen zu haben. Ebenfalls ist die
Kommunikation zwischen allen Komponenten meglich. Hierbei handelt es sich um eine
Peer-2-Peer Topologie.

Durch diese Flexibilitat ist es meglich ohne gro en Aufwand die PKI auf eine spezielle An-
forderung anzupassen. Ein mglicher Aufbau einer PKI ist in Abbildung 6.1 dargestellt.
Mit einer exiblen Struktur ist es M eglich einen Rollout von tausenden Karten zu realisie-
ren und fur den laufenden Betrieb die Kosten zu senken. Diese Szenarist nicht abwegig,
da im Zuge der Gesundheitskarte, des elektronischen Reisapses oder dem digitalen Per-
sonalausweis sich die Frage stellt, wie man mehrere Millicen Identitaten besttigt, erfasst
und ihnen eine Chipkarte sowohl erstellt als auch zuordnetAuf der anderen Seite sollte es
auch meglich sein, ein Trustcenter nach einer solchen massiven ksabeim Rollout, zu ver-
kleinern. Dies bedeutet, dass man Komponenten abschaltetnd gegebenenfalls herausekt.
Diese Reduktion sollte auch vom Protokoll unterswtzt sein.

Nachvollziehbarkeit

Die Protokollierung geschieht innerhalb der einzelnen Komponenten. Es muss seitens des
Protokolls ermeglicht werden und in den Nachrichten alle dazu notwendigenDaten zur
Verfugung zu stellen. Diese Daten sollten, soweit mglich, fur den Menschen lesbar sein. In
einem Sicherheitsbereich gibt es Prozesse und Vargge die eine Protokollierung erfordern.
Dieses geht nur, wenn die Vorgnge innerhalb einer PKI fur den Benutzer protokollierbar
und nachvollziehbar ablaufen.

Eine Forderung zur Nachvollziehbarkeit der Vorgange ndet sich auch im deutschen Si-
gnaturgesetz Paragraph 10 Absatz 1 (E.2) wieder.
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e TGS

Status Anfrage
Verzeichnisdienst Revokationsdienst

Abbildung 6.1.: Ubersicht eber verschiedene Module in der PKI

Schieisselerzeuger ID 2

Sicherheit

Es ist nicht ausreichend, das Daten nur auf den Speicherptzen geschtzt werden. Die
Kommunikationswege sind gleich stark zu schtzen, so dass hier keine Verletzung der
Sicherheitspolicy auftreten kann. Dies bedeutet, dass da®rotokoll Signaturen und Ver-
schlusselung unterstitzen muss, um auf den Kommunikationsweg ebenfalls die Ingrit ait
der PKI zu wahren. Problematisch hierbei ist eine gleichzdigen Verschlsselung und Si-
gnatur von Daten [16]. Auch sollen die Bereiche die in eine §nhatur ein ie en so erkennt-
lich sein, als das der Signierer genau sieht, was er unterohinen wird oder unterzeichnet
hat ("What you see, is what you sign"). Hierbei ist die Klarte xtdarstellung von XML-Daten
eine gute Ausgangsbasis.

Fur eine sichere ldenti kation der Teilnehmer sollte auch ene Unterstatzung von Au-
thenti kationsmechanismen vorhanden sein. Auch die Delegtion von Aufgaben sollte un-
terstutzt werden, da es im Vorfeld nicht unbedingt feststeht weldhie Komponente welche
Teilaufgabe wahrnimmt.

6.1.1. Intra Trustcenter Protocol Version 1.0

ITP in der Version 1.0 [28] war ein reiner Entwurf eines neuenManagementprotokolls,
welches die im Vorfeld gestellten Anforderungen esfllen soll. Die Nachrichten wurden nur
durch XML- TAG s und Beispiele in XML spezi ziert. Die Syntax einer Nachricht gibt der
Quelltext in Anhang A.2 wieder.

Innerhalb der <message>die die gesamte Nachricht umhullt, gibt es die Felder <sender>
fur den Sender der Nachricht, <recipient> markiert den Empfanger, <application>
beinhaltet die Aufgabe und <ds:Signature> bietet eine Sicherung der gesamten Nachricht
durch eine Signatur. Die <message>enthalt zwei Attribute version , fur die Versionsnum-
mer des Nachrichtenprotokolles, und mitid einen eindeutigen Identi kator der Nachricht.
Eine Nachricht kann mehrere Blocke des Typs<application> und <ds:Signature> be-
sitzen.

Der Bereich <application> teilt sich in zwei Blecke auf. Den ersten Block bildet das Pro |
mit <profile> , den zweiten eine oder mehreraber den Bereich <profile> gebildete
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6. Intra Trustcenter Protocol

Signaturen. Die <application> enthalt eine Attribut namens id, dass eine eindeutige
Identi kation erm eglicht.

Die Eindeutigkeit soll auch in den Pro len gewahrt bleiben, so dass ein Pro | auch eine
eigeneid als Attribut hat. Unter den neun vorgesehen Elementen in eirem Pro | sind
zur ldenti kation der Subjekte die TAGs <clientName>, <subjectDN> und <email> vor-
gesehen. Das ElementrevocationPasswort> st fur die Ubermittlung eines Passwortes
vorhanden, hierbei ist kein weiterer Schutz des Passwortegegeben. Mit demTAG <pu-
blicityAvailable> ist es meglich ein Markierung zu setzen, die die Veo entlichung eines
Zerti kats unterbinden soll. F ur den Transport von drei Zerti katen, welche selbst als bi-
nar Codierung vorliegen, sind die Elemente<encCertificate> , <signCertificate> und
<nonRepCertificate> vorgesehen.

Einen Gesamuberblick uber alle de nierten TAG s der Version 1.0 liefert die Tabelle C.1
im Anhang.

6.1.2. Intra Trustcenter Protocol Version 1.1

In [29] wurde ITP in der Version 1.1 vere entlicht. Beispiel f ur eine solche Nachricht
ndet sich in Anhang A.3. Im Folgenden werden nur die Anderungen gegember Version
1.0 vorgestellt.

Das TAG <messagexvurde zur Verdeutlichung des Inhaltes der Nachricht zu<itpMessa-
ge>umbenannt und das Attribut version hat nun den Wert "1.1" . Die id der Pro le wur-
de als eindeutiger Identi kator aufgegeben und als Identi kator fur die Aufgaben benutzt.
Konkret wurde fur die Aufgabe der Aktivierung eines Zerti kates die id="Activation"
benannt. Ein Ubertragung von mehreren Zerti katen tr agt id="Multicert" als Attri-
but im Element <profile> . Das Element <revocationPassword> wird um das Attribut
type="binary" erweitert, um hier verschlusselte Passwrter abzulegen.

Die Elemente <encCertificate> , <signCertificate>  und <nonRepCertificate> wur-
den zu einem Element<userCertificate> zusammengefasst. Damit auch weiterhin der
Versand von mehreren Zerti katen in einer Nachricht meglich ist wurden jedem Element im
Bereich <profile> das Element<value> zugeordnet. Die einzelnen Werte werden durch
das Attribut id innerhalb des Elementes<value> di erenziert. Ein Zerti kat kann somit
jedesTAG in diesem Abschnitt besitzen. Ein Zuordnung #ir die entsprechenden Zerti kate
erfolgt hierbei uber den Identi kator oder uber dasKeyUsageFeld innerhalb eines Zerti -
kats. Jedes Zerti kat liegt als base64binaryinnerhalb eines<userCertificate> Bereiches.
Die zwei Signaturbereiche bleiben unvesndert. Auch ist keine Verschkisselung innerhalb
der Nachrichten hinzugekommen.

Diese Version von ITP ist bereits prototypisch fer Flexitrust implementiert worden und
kann dort eingesetzt werden.

Eine komplette TAG -Referenz gibt es im Anhang die Tabelle C.2.
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6.2. Intra Trustcenter Protocol Version 1.2

In allen bisherigen Versionen von ITP bestand das Protokolinur aus de nierten TAG s und
XML-Dateien. Mit der Version 1.2 wird erstmalig eine Schemale nition (B.1) eingef whrt.
Anhand derer kann man die einzelnen ITP-Nachrichten auf ihe Korrektheit prefen und
korrekt erstellen.

Probleme hierbei sind die Menge der klar zu de nierenderTAG s. Ebenso eine Festlegung
der Attribute und eine Reihenfolge der TAGs in den Nachrichten. Zu Beginn dieses Kapitels
werden einige grundlegende Designentscheidungewrfdie neue Version von ITP angetihrt.
Insgesamt bleibt jedoch die Grundstruktur erhalten, so das weiterhin die Intelligenz in den
Anwendungen ist und die Nachrichten nur zum Transport von Informationen dienen. Auch
ist durch die generischen Nachrichten eine hohe Wiedervemndbarkeit des Protokolls #ir
andere Bereiche gegeben.

Zur Ubersichtlichkeit des Abschnittes nden sich alle Quelltexte in Anhang A.

6.2.1. XML-Schema De nition

Beschreibung der ITP XML-Syntax erfolgt in einem XML-Schema. Eine Schemaerstellung
mit Document Type De nition (DTD) f allt durch die Verwendung von Namespaces weg.
DTD unterst wtzt keine Namespaces. XML-Schema hat durch seine eigene Bdellung in
XML den Vorteil, dass keine weitere Beschreibungsspracheweer XML verwendet werden
muss. Auch eine Nutzung von XML-Werkzeugen zur automatisclen Uberprufung und Ver-
arbeitung wird damit erm eglicht. Eine Zukunftssicherheit ergibt sich aus der Flexbilit at
von XML-Schema und der Unterstutzung fur eigene selbst spezi zierte Datentypen.
Durch die Meglichkeit der automatischen Syntaxeberprufung ist ein Fortschritt bez eglich
der Sicherheit in ITP erreicht worden. Das komplette Schemandet sich in Anhang B.1.
In diesem Abschnitt werden jeweils die entsprechenden Tedl des Schema durch Tabellen
eibersichtlicher dargestellt und die enthaltenen Elementeaufgezeigt.

Namensraume

Das Markup-Vokabular in XML-Dokumenten ist nicht eindeuti g. Dadurch kann ein TAG
auch mehrfach in verschiedenen Kontexten verwendet werderDadurch ist die Eindeutig-
keit nicht mehr gegeben und es besteht die Mglichkeit einer Kollision. Um die Eindeu-
tigkeit der TAG s zu wahren, werden Namens&ume (Namespaces) benutzt. Somit wird es
fur die Verarbeitung immer meglich die zugeordnetenTAG s und Attribute eindeutig zu
erfassen und auszuwerten.

Der fur ITP gewahlte Pra x des Namensraum ist itp. Innerhalb der Schemade nition

wird noch ds fur XML Digital Signature und xenc fur XML Encryption verwendet. Das
Pra x xsd steht far XML Schema De nition . In dieser sind die Grundlegenden Datentypen
spezi ziert.

Mehr Informationen zu XML-Namespaces sind unter [9] zu bekmmen.
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Feste Reihenfolge

Eine festgelegte Reihenfolge der einzelneAG s sorgt fur eine strukturierte Leseweise
der Nachricht. Da eine Forderung die Menschenlesbarkeit tsergibt sich durch eine klare
Reihenfolge, gerade bei vielen optionalen Feldern, ein leiteres Au nden der Felder und
damit eine vereinfachte Uberprufung. Im Zuge dieser Festlegung wurden auch die Pro le
<profile> und die Elemente <value> aufgegeben. Es ist nicht mehr etig ein Pro| zu
haben. Die dort getro ene Unterscheidung wird jetzt direkt mit der entsprechenden<app-
lication> vorgenommen. Die Notwendigkeit des Elementesvalue> ist auch nicht mehr
netig, da innerhalb der einzelnen Elemente peindex eine Meglichkeit gescha en wurde,
mehrere Elemente dieser Art auf einmal, ohne einen Verlust ér Eindeutigkeit, zu erfassen.

6.2.2. Informationssicherheit

ITP Nachrichten k ennen auch vertrauliche Informationen enthalten. Dabei kaan es sich um
Passwerter oder private Schlesselinformationen handeln. Um diese zu seitzen wird auf
XML Digital Signature und XML Encryption zureckgegri en. Hierbei kennen beliebige
kryptographische Algorithmen verwendet werden, da diese pr Referenz in beide Verfahren
integriert werden.

Signaturen

Jede Nachricht die verschickt wird, ist digital signiert. Fur die Ubermittlung dieser Si-
gnatur wird XML Digital Signature verwendet. Dieser Standard enéllit alle notwendigen
Bedingungen um eine berechnete Signatur in eine Nachrichtw integrieren. Jede Nach-
richt wird nur noch im Ganzen signiert, von der Signatur nur eines Teilbereichs wurde
Abstand genommen, da dies zustzlichen Aufwand bedeutet. Die frehere reine Signatur
einer <appication> ist nicht sinnvoll, da wichtige Informationen aus dem Kopfteil fehlen.

Passwerter

Alle in ITP versendeten Passwerter sind vom Typ <itp:PasswortType> . Hierbei handelt
es sich um eine gekapselte Form voXML Digital Signature . Damit Passwerter innerhalb
der Nachricht eindeutig inrem Aufgabenbereich zugeordneterden kennen, ist ein Attribut
use=" " hinzugekommen. Mit diesem Attribut wird das gehashte Passwrt folgenden
Aufgaben zugeordnet:activation, revocation, recovery und transport

Vertrauliche Informationen

Sind private Schlussel oder der private Teil eines Zerti kats zu mbermitteln, so wird das
entsprechende Element mit Hilfe von XML Encryption verschhisselt. ITP selbst bietet
keine Verschhkisselung an, sondern greift auf diesen beatrten und seit langem etablierten
Standard zureck.
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6.2.3. Nachrichten

Eine ITP Nachricht <itp:Message> ist in drei Bereiche aufgeteilt. Den Anfang und das
Ende jeder Nachricht bilden globale Teile. Zwischen dieseglobalen und fur alle Nachrich-
tenarten gleichen Kopf- und Fussbereichen steht diéApplication . Mit der ITP Version 1.2

werden die in Tabelle 6.3 aufgelisteten Nachrichtenarten oterstutzt. Im Folgenden wird

auf die einzelnen Bereiche eingegangen.

Globaler Kopfteil

Im Kopfteil einer jeden Nachricht wird mit einem Attribut I1d ein eindeutiger ldenti kator
zugeordnet. Dieser Identi kator muss jede Nachricht besizen. Sie belalt ihre Id solange
die Nachricht existiert. Damit ist eine Grundlage fur eine sichere und gute Protokollierung
und somit Nachverfolgbarkeit der Nachricht im TC gewahrleistet. Ein weiteres Attribut
mit der Bezeichnung Version dient der besseren Handhabung der einzelnen Nachrichten.
Der Wert dieses Attributs wurde im Schema auf den Standardwet "1.2" gesetzt.
Weiterhin gibt es drei Elemente die in jeder Nachricht enthdten sein meissen:<Sender>,
<Recipient> , <CreationTime>. Die Information wer eine Nachricht abgeschickt hat und
an wen sie gehen soll sind ohne weiter Erirung notwendig da es sich um einen Nachrich-
tenaustausch handelt. Bei ITP 1.2 ist es neglich mehrere Emp#inger einer Nachricht zu
haben. Somit ist senderseitig eine Reduzierung des Datenkonens meglich, da die selbe
Information gleichzeitig an verschiedene Empéinger gehen kann. Die<CreationTime> ist
wichtig um notfalls einen zeitlichen Verlauf von zueinandegeherenden Nachrichten dar-
stellen zu kennen. Ebenso kann siedfr die genau Protokollierung der einzelnen Vorgnge
herangezogen werden. Es ist jedoch zu beachten, dass ein zate Zeit fur alle beteiligten
System zur Verfugung steht.

In manchen Bereichen kann es vorkommen, dass der Verfassener Nachricht nicht der
Versender selbst ist, sondern es sich hierbei um eine andeRartei handeln kann. Damit
dieses deutlich in der Nachricht mit ubermittelt werden kann, gibt es das optionale Element
<Creator> .

Die drei Elemente <Sender>, <Recipient> und <Creator> sind in ihrer Struktur nicht
vorgeschrieben und somit ist eine freie Namensnennung (Doamname, Emailadresse oder
Distinguished Names (DN)) meglich. Eine detaillierte ®bersicht eber alle Elemente wird
in der Tabelle 6.1 gegeben.

| Feld | Typ | Datentyp | req | Beschreibung |
ID Attribute xsd:ID required | Eindeutiger Identi kator
Version Attribute xsd:string optional | Version des Protokolls
Sender Element xsd:string required | Absender der Nachricht
Recipient Element xsd:string required | Empfanger der Nachricht
CreationTime | Element xsd:dateTime | required | Zeitpunkt der Erstellung
Creator Element xsd:string optional | "Verfasser" der Nachricht

Tabelle 6.1.: Felder des Kopfteils

31



6. Intra Trustcenter Protocol

Globaler Fussteil

Im Fussteil sind die Signaturen einer Nachricht enthalten.Diese sind vom Datentyp Signa-
ture, welcher ausXML Digital Signature stammt. Die Signaturen einer Nachricht kennen
den Verlauf dieser Nachricht durch das System widerspiege| in dem immer die nachste
angehangt wird. Somit ergibt sich eine Historie der Signaturen.

Zwingend notwendig ist die erste Signatur, welche vom Absetter der ursprenglichen Nach-
richt stammt. Ist ein Creator angeben, so sollte auch dessen Signatur teil der Nachricht
werden. Der Uberblick wird in Tabelle 6.2 gegeben.

| Feld | Typ | Datentyp | req | Beschreibung |

Signature | Element | ds:Signature | required | Signatur des Senders
Signature | Element | ds:Signature | optional | weitere Signaturen der Nachricht

Tabelle 6.2.: Felder des Fussteiles

Die Application

Den Hauptteil eine ITP Nachricht bildet die Application . Eine Application enthalt die ein-
zelnen Aufgabe, die in dieser Nachrichebermittelt wird. Jede Application enthalt genau
eine Aufgabe diesbermittelt werden muss. Es ist auch meglich mehrereApplication -Blecke
in einer ITP Nachricht zu haben. Eine Unterstetzung fer die Delegation der Aufgaben gibt
es in der Weise, als das solche Btke direkt von einer Nachricht in eine neue Nachricht
kopiert oder bewegt werden lennen.

Die Kapselung der einzelnen Aufgaben in einzelne Btke ist sinnvoll, da somit bei ei-
nem Datenaustausch zwischen den Komponenten mehrere vetsedene Aufgaben in einer
einzigen Nachricht ubermittelt werden kennen. Ein Szenario hier #ér ergibt sich bei einer
O ine CA (Szenario 5.2.3). Hierbei kann f ur jede Anfrage eine eigené\pplication erstellt
werden und alle in einer gro en Messageauf einmal ubermittelt werden.

Tabelle 6.3 bietet einenWberblick der in Version 1.2 vorgesehenen Nachrichten.

Die in ITP Version 1.0 und 1.1 vorhandene Signatur einer soleen Application ist nicht
mehr vorhanden, da sich dies durch eine Signatur der gesameNachricht ergibt und eine
unnetige Doppelsignierung damit entillt. Sind Prozesse so kritisch, als das sie einzeln
signiert werden meissen, so sind diese auch in einzelnen Nachrichten zu verskm.

Zerti katsanfrage - Certi cateRequest

Diese Nachricht wird zur Anfrage nach einem Zerti kat genutzt. Es kennen ganzlich neue
Zerti kate erstellt werden, vorhanden Schleissel zerti ziert werden oder Zerti kate verl an-
gert werden.

Fur die ganzliche Neuausstellung eines Zerti kats ist nur das P ichtfeld <Subject> an-
zugeben. Alle weiteren Informationen werden durch das Trutcenter ausgetllt. Hierbei

kennte auf eine vorhandene Vorlage des Trustcenters zeckgegri en werden. Die notwen-
digen Passverter, welche verwendet werden sind durch ein Hashverfahre geschutzt und
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Anfrage Beschreibung

Certi cateRequest Anfrage fur die Ausstellung oder Verl angerung eines Zerti kats

Activation Aktivierung eines erhaltenen Zerti kats

Revocation Meldung und ®bermittlung von Revokationen

Recovery Anfrage auf die Wiederherstellung eines Zerti kats

Certi cateTransport Ubermittlung von einem oder mehreren Zerti katen

KeyTransport Ubermittlung von einem oder mehreren ( © entlichen und/oder privaten) Schl ws-
seln

Information Aktueller Status und weiter Informationen wber ein oder mehrere Zerti kate

Notify Einfacher Nachrichtenaustausch zwischen den Knoten

Tabelle 6.3.: ITP Version 1.2 Nachrichtentypen

somit sind keine weiteren vertraulichen Informationen enhalten. Damit bietet die Signa-
tur am Ende der Nachricht den notwendigen Schutz, um eine Vesnderung der Nachricht
erkennen zu lennen.

Fur die reine Signatur muss dere entliche Schlussel mit ubertragen werden. Hierbei wird
in der Application Certi cateRequest mit Hilfe der <Keyld> auf den Schbissel verwiesen.
Dieser kann entweder dem System schon vorliegen oder durcine weitere Application vom
Typ KeyTransport (siehe weiter unten) innerhalb dieser Nachrichtebermittelt werden. Das
Trustcenter kann dann den notwendigen Proof-of-Possessin(PoP) Mechanismuseber das
Aktivierungspasswort realisieren.

Muss ein Zerti kat verl angert werden, so wird in der Nachricht mit dem Element<Keyld>
auf den entsprechenden Schissel verwiesen. Dieser kann gegebenenfalls auch in dé&p-
plication KeyTransport direkt mitgeliefert werden. Ob hier eine Mechanismus nach BP
notwendig ist, muss die Policy des entsprechenden Trustcdars selbst regeln. Technisch
notwendig ist dies nicht, da der Schuissel bereits ausgeliefert wurde und in Verwendung ist.
Somit hat der Benutzer bereits einmal nachweisen mssen, dass er im Besitz des privaten
Schhissels ist.

Wenn ein Trustcenter nach dem Signaturgesetz arbeitet, gibes fur die Ausstellung ei-
nes Zerti kats Au agen. Diese notwendigen Inhalte sind in SigG x 7 (E.1) festgelegt. ITP
selbst nimmt alle diese Daten als optionale Felder auf. Sorhikann ITP auch signaturge-
setzkonforme Zerti kate verarbeiten.

Bei einer Certi cateRequest-Nachricht gibt es nur das Element<Subject> , dass verwendet
werden muss. In diesem Feld muss der Bezeichnearfden zukeinftigen Inhaber des Zerti-
kats stehen. Dieser Bezeichner ist nicht weiter in seiner At eingeschmnkt und somit frei
wahlbar und kennte ein DN sein. Alle weiteren Felder sind optional und lennen je nach
Gegebenheit verwendet werden. Die sonst zur Identi kationeines Zerti kats dienenden Fel-
der <Issuer> und <SerialNumber> sind optional, sie kennen bei einer Verngerung der
Zerti kats herangezogen werden. Das Element<SubjectAlternativeName> nimmt den
alternativen Namen des Inhabers des Zerti kates auf. Hier vird oft auf eine Emailadresse
oder den Domainnamen zuwckgegri en. Mit den drei Feldern <Keyld>, <KeyUsage>und
<KeyAlgorithmen> ist es meglich bei der Erstellung Ein uss auf den Schhissel und dessen
Verwendungszwecks zu nehmen. Eine Beispiel einer solcheradhricht ndet sich in A.4
und die Ubersicht aller Elemente in Tabelle 6.4.
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| Feld | Typ | Datentyp | req | Beschreibung |
Subject Element | xsd:string required | Identi kator des Zerti kats
SubjectAlternativeName | Element | xsd:string optional | zum Beispiel eine Emailadresse
Password[Index] Element | itp:PasswordType optional | Passwerter
Issuer Element | xsd:string optional | Aussteller des Zerti kats oder

bei einer Verlangerung zur
Identi zierung des alten Zerti-
kats

SerialNumber Element | xsd:string optional | Seriennummer, bei einer Ver-
langerung zur Identi zierung
des alten Zerti kats
Keyld[Index] Element | xsd:string optional | Fur die gezielte Wahl eine mit-
gelieferten oder bereits vorhan-
den Schhissels

KeyUsage[Index] Element | itp:KeyUsageType | optional | Angelehnt an RFC 3280, Vor-
gaben fur die Verwendung des
Schlussels

KeyAlgorithmen[Iindex] Element | xsd:string optional | Fur die Vorgabe eines Algo-
rithmus

Tabelle 6.4.. Felder derCerti cateRequest-Nachricht

Aktivierungsnachrichten - Activation

Um die im Signaturgesetz (E.3) gestellten und im Abschnitt 51.4 gezeigten Anforderungen
zu erfullen, muss innerhalb einer ITP-Nachricht ein eindeutigeridenti kator des Zerti kats
vorhanden sein. Ebenso ist eine optionale Meldungber den Status des Zerti kats sinnvoll.
Notwendige TAG s fur diese Nachricht sind <SerialNumber> und <Issuer> . Diese zwei
Felder identi zieren ein Zerti kat innerhalb einer PKI ein deutig. Die gesamte Nachricht
sollte dann auch von einer Signatur des Eigerdmers umschlossen sein. Ein Beispieuf eine
solche Nachricht gibt Quelltext A.6. In Tabelle 6.5 wird eine Ubersicht uber die Elemente
einer Aktivierungsnachricht gegeben.

| Feld | Typ | Datentyp | req | Beschreibung |

Issuer[Index] Element | xsd:string required | Aussteller des Zerti kats

SerialNumber[Index] Element | xsd:string required | Seriennummer

Password[Index] Element | itp:PasswordType | optional | Aktivierungspasswort

PublicAvailable[Index] Element | xsd:boolean optional | Zerti kat soll e entlich verf mgbar
sein

Activate[Index] Element | xsd:boolean optional | Zerti kat soll aktiviert werden

CertHash[Index] Element | xsd:base64binary | optional | Hashwert wber das Zertikat
(Kompatibilit at zu CMP)

CertReqgld[Index] Element | xsd:string optional | Identikator f wr die Anfrage
(Kompatibilit at zu CMP)

Tabelle 6.5.: Felder derActivation -Nachricht

Bei einer Aktivierung sollte jedoch auch die Meglichkeit der Uberprefung des Eigentimers
durch die CA erreicht werden. Hierzu wird das optionalesTAG <Password use="activation">
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hinzugefugt. Hier kann ein von der CA erstelltes Passwort in die Antwart ein ie en. Dieses
Passwortfeld muss vehrend des Transportes gesdizt sein.

Um eine Ablehung des Zertifkates zu ermglichen wird das optionale TAG <Activate>
verwendet. Durch diesen Boolean-Wert kann dem Trustcentemitgeteilt werden, dass der
Benutzer das Zerti kat aktiviert haben m echte oder eben nicht.

Eine weiterer Punkt ist das deutsche Signaturgesetz Paragph 7 (E.1). Zu beachten ist
die Meglichkeit der Steuerungeber die Publizierung des Zerti kats. Diese Forderung wird
mit dem optionalen TAG <PublicAvailable> erfullt. Hier kann eingestellt werden, ob ein
Zerti kat ® entlich publiziert werden soll oder nicht.

Die zwei Elemente<CertHash>und <CertReqld> sind zur Kompatibilit &t mit CMP hinzu-
gekommen. In diesen wird ein Hashwerteiber das Zerti kat und der Anfrage Identi kator
abgelegt. Diese Werte direkt in diese Elemente erfasst wegh.

Eine vollstandige ITP-Aktivierungsnachricht ndet sich im Quelltext A.5, dieser zeigt alle
Meglichkeiten von Parametern und Optionen.

Revokationsnachricht - Revocation

Um ein erstelltes und ausgeliefertes Zerti kat zurickzuziehen, muss dieses revoziert wer-
den. Hierfur bietet ITP einen Nachrichtentyp an, der die Information a uf allen Ebenen
eibermitteln kann. Dieser Vorgang ist vom verwendeten Revoktionsmechanismus unab-
hangig. Sowohl eine Revokationinformationsverwaltung mitels einesCerti cate Revokati-
on List oderuber Online Certi cate Status Protocol wird unterst utzt. Die Nachricht selbst
ist so generisch erzeugt, dass sie keinerlei Festlegung odgeschmnkung auf einen dieser
Mechanismen vorsieht.

| Feld | Typ | Datentyp | req | Beschreibung |
Issuer[index] Element | xsd:string required | Aussteller des Zerti kats
SerialNumber[index] | Element | xsd:string required | Seriennummer
Password[Index] Element | itp:PasswordType | optional | Revokationspasswort
Reason[Index] Element | xsd:string optional | Grund der Revokation

Tabelle 6.6.: Felder derRevocation-Nachricht

Fur eine Revokation ist eine eindeutige Identi zierung des rti kats notwendig. Dazu wird
der Aussteller und die Seriennummer des Zerti kats verwenet. Die innerhalb einer CA
eindeutige Seriennummer zusammen mit der Aussteller CA isein eindeutige Identi kator
eines Zerti kats. Werden andere Mechanismen verwendet sost dieses Feld sinngem zu
verwenden. Weiterhin kann der Grund der Revokation mit angeyeben werden. Ein Absi-
cherung dieses Vorganges erfolgiber das Revokationspasswort. Dieses Passwort, welches
bei der Erstellung der Zerti kats festgelegt wurde, muss van Benutzer eingegeben werden
und wird von der CA wberpruift. ISt es korrekt, so kann die Nachricht weitergeleitet warden
und die Revokation vollzogen werden.

Ein Beispiel fur eine solche Nachricht nde sich in Anhang A.10 und einen kuzen Uberblick
eber die Elemente ndet sich in Tabelle 6.6.
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Wiederherstellungsnachricht - Recovery

Die Wiederherstellung eines Schissels ist ein kritischer Vorgang. Daher kann hier aus
sicherheitstechnischen Ganden das 4-Augen-Prinzip gefordert sein. Dies wird bei eier
ITP-Nachricht durch das Vorhanden sein von mindestens zweigeltigen Signaturen an
einer Recovery-Nachricht realisiert. Somit kann die Wiederherstellung dnes Zerti kats
angesto en werden. Ein Beispiel &ir eine solche Nachricht ndet sich in Anhang A.9, die
Elemente sind in Tabelle 6.7 aufgadhrt. Fur die Wiederherstellung kann ein Passwort
vergeben worden sein, so dass dieses bei der Beauftragungrdudas Element<Password
use="recovery"> mit ubermittelt werden kann. Fur die eindeutige ldenti zierung eines
Schiissel ist das notwendige ElemenkKeyld> vorhanden.

Es ist auch die Wiederherstellung von mehreren Schisseln neglich, da mber das Attribut
Index die eindeutige Zuordnung der Daten gewahrt bleibt.

| Feld | Typ | Datentyp | req | Beschreibung |
Keyld[index] Element | xsd:string required | Identi kator des Wiederherzustellenden
Schlessels

Password[Index] | Element | itp:PasswordType | optional | Recoverpasswort

Tabelle 6.7.. Felder derRecovery-Nachricht

Zerti kats wubermittlung - Certi cateTransport

Fur einen Transport von Zerti katen ist die Application Certi cateTransport vorgesehen.
Die Elemente in dieser Nachricht teilen sich, wie man in Tab#e 6.8 sehen kann, in zwei
notwendige und zwei optionale Felder auf. Die notwendigen €lder <Issuer> und <Se-
rialNumber> dienen zur eindeutigen ldenti zierung der transportierten Daten. In den
zwei optionalen Feldern <PublicCertificate> und <PrivateKey> werden die eigentli-
chen Daten enthalten. Dase entliche Zerti kat muss nicht weiter verborgen werden un d
kann somit in einem einfachenxsd:base64BinaryFeld transportiert werden. Fur den zum
Zerti kat passenden privaten Schlussel ist ein verschdisselter Bereich vorgesehen. Auch bei
dieser Nachricht ist esuber einen Index meglich mehrer Zerti kate in einer Application
zuverlassig zu transportieren.

| Feld | Typ | Datentyp | req | Beschreibung |
Issuer[Index] Element | xsd:string required | Aussteller des Zerti kats
SerialNumber[Index] Element | xsd:string required | Seriennummer
PublicCerti cate[Index] Element | xsd:base64Binary optional | O entliches Zerti kat
PrivateKey[Index] Element | xenc:EncryptedType | optional | Privater Schlussel

Tabelle 6.8.: Felder derCerti cateTransport -Nachricht
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Schlussekibermittlung - KeyTransport

Fur die ®Ubertragung von reinen Schisseln wird die Application KeyTransport verwen-
det. Der binarcodierte Schhissel wird hierbeimber seine eindeutige<Keyld> zugeordnet.
Fer den e entlichen Teil wird, wie man in Tabelle 6.9 schon erahnen kann, das Element
<Publickey> mit dem Datentyp xsd:.base64Binary benutzt. Der zu schutzende private

Schlkssel wird in einem verschdisselten Feld <SecretKey> ubermittelt. F er die Ubertra-

gung von mehr als einem Schisselpaar ist jedem Feld das Attribut Index zugewiesen um
somit den eindeutigen Identi kator des Schlussels mit den biraren Schhisseldaten zuver-
lassig zu verkmupfen. Ein Beispiel fur eine solche Nachricht ndet sich in A.8.

| Feld | Typ | Datentyp | req | Beschreibung
Keyld[Index] Element | xsd:string required | Eindeutiger Schleusselidenti kator
PublicKey[Index] | Element | xsd:base64Binary optional | O entlicher Schl mssel
SecretKey[Index] | Element | xenc:EncryptedType | optional | Privater Schlussel

Tabelle 6.9.: Felder derKeyTransport-Nachricht

Informationsnachricht - Information

Fur die Ubermittlung von Statusinformationen eines Zerti kates i st die Informationsnach-
richt vorgesehen. Sie enthlt, wie in Tabelle 6.10 gezeigt, neben den Elementerlssuer>
und <SerialNumber> fur die eindeutige Zuordnung die optionalen Elemente<Status> und
<Keylnfo>. Mit <Status> kann der aktuelle Status eine Zerti kats ubermittelt werden.
<KeyInfo> ermeglicht einen weiteren Informationsaustausch®ber das Attribut Index ist
es bei dieser Nachricht auch maglich mehrere Zerti kate gleichzeitig zu verarbeiten.

| Feld | Typ | Datentyp | req | Beschreibung |
Issuer[index] Element | xsd:string required | Aussteller des Zerti kats
SerialNumber[index] | Element | xsd:string required | Seriennummer
Status[Index] Element | xsd:string optional | Aktueller Status wber ein Zerti kat
KeylInfo[lndex] Element | ds:KeyInfoType | optional | Weitere Informationen

Tabelle 6.10.: Felder derinformation -Nachricht

Allgemeine Nachricht - Notify

Die Notify -Nachricht ist fur alle meglichen Informationsaustausche zwischen den Kom-
ponenten vorgesehen. Ihr Inhalt ist, wie Tabelle 6.11 beré$ aufgeschbisselt, dreigeteilt.
Somit ist die Ubertragung von reinem<Text>, <BinaryData> und <SecretData> oder eine
Kombination dieser Daten meglich. Durch die Signatur, welche der Fussteil einer Nach-
richt liefert, ist es meglich sicher Daten zwischen den Komponenten auszutauscheDiese
Nachricht bildet somit einen universellen Container fur alle sonstigen Nachrichten. Jedoch
muss beachtet werden, dass diese Nachricht keine spezi seh Informationen beziglich ih-
rer enthaltenen Daten liefern kann und somit eine Protokolierung nur schwer meglich ist.
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Um einer Protokollierung entgegen zu kommen ist das ElemenkText> ein notwendiges
Feld. Bei der Ubertragung von reinen Binardaten kann in diesem Element eine Hinweis
auf die enthaltenen Daten gegeben werden. Ein Zuordnung esfgt hier uber eine Attribut
namensindex, was dieUbertragung von mehreren Sequenzen innerhalb einespplication
zuverlassig und weiterhin eindeutig erneglicht.

Das Attribut Error vom Datentyp xsd:boolean ist fur die Markierung eines Fehlernach-
richt gedacht. Somit kennen diese zuvesrssig und schnell erkannt werden. Die Fehler-
meldung selbst ist dann im Element<Text> enthalten und es ist meglich Binardaten, die
zum Beheben des Fehler notwendig seindanten mit zu mbertragen. Uber den Index ist
auch dasUbermitteln von mehreren gleichzeitg auftretenden Fehlen meglich.

Der Bezeichner Notify ist bewusst fr diese Nachricht gewahlt, um die Unterordnung
dieser Nachricht gegember anderen klar darzustellen und die Hu gkeit der Verwendung
zu reduzieren. Diese Nachricht soll nicht als Ersatzéir bereits vorhandene und spezi scher
Nachrichten in ITP dienen, ist aber der bereitgestellte Medhanismus #ir die Ubermittlung
von Fehlermeldungen.

| Feld | Typ | Datentyp | req | Beschreibung |
Text[Index] Element | xsd:string required Einfache Textinformatio-
nen
BinaryData[Index] Element | xsd:base64Binary optional Binar Daten
SecretDatalndex] | Element | xenc:EncryptedType optional Vertrauliche Daten
Error Attribut xsd:boolean optional / False | Markierung fur eine Feh-
lermeldung

Tabelle 6.11.: Felder derNotify -Nachricht

Die Notify -Nachricht wird wie im Szenario 5.2.3 beschrieben und bei deErneuern des
Vertrauensankers eingesetzt. Da dieser Vorgang zu den kigchsten Vorgangen innerhalb
einer PKI gehert, ndet in der Regel auch keine gro e Kommunikation inner halb des
Trustcenters statt. Mit einer Notify -Nachricht besteht die Meglichkeit der CA das TC

wber den Ablauf seines Zerti kats selbst zu informieren undmit einer weiteren Kompo-
nenten zu informieren, dieuber eine Update des Vertrauensankers informiert sein missen.
Eine Ubermittlung der neuen Zerti kate, kann durch eine Certi cateTransport -Nachricht

erfolgen. Hier konnen in einem Rutsch alle drei neuen Zerti kate sicherubermittelt wer-

den. Eine weitere Yberprufung der Daten erfolgt in den Komponenten selbst und somit
gibt es fur das Managementprotokoll in diesem Punkt keine weitere Adgaben.

6.2.4. Analyse

Die einzelnen Szenarien aus Kapitel 5 sind mit ITP 1.2 abgedst und kennen verarbeitet
werden. Die Designziele aus 6.1 werden euift.

Eine Allgemeingelltigkeit und Unabh angigkeit der Nachrichten ist durch generische Na-
men und die Kapselung von einzelnen Aufgaben vorhanden. DaBesign ist jedoch an dem
aktuell verwendeten PKI Konzept mit Zerti katen nach X.509 angelehnt. Eine Skalierbar-
keit ergibt sich durch die Zusendung von Paketen an beliebig Komponenten. Dadurch
kennen Aufgaben einfach verteilt werden. In Kombination mit der Erweiterung um be-
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liebigen Komponenten ergeben sichefr die Skalierung weitere Meglichkeiten. Wird eine
neue Komponente in die PKI eingetihrt, so muss sie nur den zusindigen Stellen bekannt
gemacht werden. Der Versand der Nachrichten bleibt weiteggehend unbeshrt. Die For-
derung nach Automatisierbarkeit und Nachvollziehbarkeit ist erfullt. Durch das Schema
kennen Nachrichten konform erstellt werden und auf diesedberpreft werden. Die feste
Vorgabe von Elementen, die zur Identi zierung der Nachrichten und Aufgaben vorhanden
sind, ist fur die Protokollierung optimal, da hier nur die entsprechenden Stellen betrach-
tet beziehungsweise gespeichert werden essen. Soweit es geht sind die Nachrichten im
Klartext formuliert und bieten damit einen direkten Einbli ck auf deren Inhalt. Die Verar-
beitung von Fehlermeldungen innerhalb von ITP ermeglicht es, dass der selbe Mechanis-
mus zum Speichern und Protokollieren der Prozesse verwentlererden kann um auch die
Fehlermeldungen zu verarbeiten.

Der gre ten Fortschritt wurde in der Sicherheit gemacht. So werden nur noch strukturierte
eberprufbare Daten versendet. Jegliche vertrauliche Informatimm muss verschéisselt ver-
sendet werden. Verschisselte Bereiche gab es zuvor nicht. Auch auf die Sighaturewurden
eher marginal hingewiesen. Mit Version 1.2 mssen sie verwendet werden und nach den
Vorgaben vorhanden sein.
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7. Fazit und Ausblick

7.1. Fazit zu Version 1.2

Mit dem Erreichen der Version 1.2 ist ITP eine gro en Schritt in Richtung des produk-
tiven Einsatzes vorangekommen. Das eingehrte Schema ermeglicht es Nachrichten nach
festgelegten Regeln zu erstellen und zu verarbeitende Nadbhten auf Korrektheit zu eber-
prufen. Die in Kapitel 5 vorgestellten Szenarien werden alle drch ITP 1.2 abgedeckt.

Mit der Schemade nition in Version 1.2 wird eine Struktur vo rgeben, die einzuhalten ist.
Die Gradwanderung zwischen Flexibilitat, Generalitat und Struktur galt es zu begehen.
Daher sind die Nachrichten so gestaltet worden, dass sie aleine spezi sche PKI fest-
gelegt sind. Auch ist das zu verarbeitende Zerti kat in seiner Art nicht festgelegt. Ein
unvermeidbarer Anlehnung an den aktuell vorherrschenden @ndard X.509 ist jedoch zu
erkennen. Die Elemente in den Nachrichten wurden auch im Hiblick auf das deutsche
Signaturgesetz und die Signaturverordnung entwickelt. Salas der Einsatz im Bereich der
quali zierten Signaturen m eglich ist.

Ein weiterer Fortschritt ist die Einf whrung der Meglichkeit Fehlermeldungen zwischen den
Komponenten zu versenden. DieNotify -Nachricht bietet auch die Meglichkeit notwendige
Informationen zur Analyse und Behebung mit zu senden. Es kan somit jede in der An-
wendung auftretende Fehlermeldungen inklusive etwaiger Bten zur Behebungebermittelt
werden.

Gegeruber den Vorgangerversionen werden vertrauliche Daten in verschisselter Form
eibermittelt. Hierbei ist es unerheblich, ob es sich um Passerter oder private Schlessel
handelt. Mit der Verwendung von XML Digital Signature und XML Encryption in diesem
Bereich ist auf Standards zueickgegri en worden, die bereits bekannt sind und sich eta-
bliert haben. Eine Neuentwicklung in diesem Bereich war nibt notwendig. Dies entlastet
die Entwickler und sorgt fur eine hohere Kompatibilit at zu anderen Anwendungen.

Das entwickelte Schema sorgtdr eine Steigerung der Sicherheit und eine Vereinfachung
im Einsatz von ITP, somit kann dieses Protokoll auch Einzug n produktiven Bereichen
erhalten. Ein Umdenken im Bereich der Kapselung von Aktione ist erforderlich, da zum
Beispiel in den Application s selbst keine Zerti kate mehr mbermittelt werden, sondern
diese in nur noch in derApplication Certi cateTransport wubertragen werden. Die kann in
der selben Nachricht erfolgen.

7.2. Ausblick auf Intra Trustcenter Protocol Version 2.0
Die in Version 1.2 entworfene XML-Schema-De nition meisste dahingehende ausgebaut

werden, dass weitere Nachrichten und Methoden die im Berelt eine PGP Infrastruktur
vorliegen integriert werden. Das Protokoll ist so entwickdt, dass es eine Peer-2-Peer Struk-
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tur unterst wtzt und in dieser verwendet werden kann. In diesem Bereich igt es Probleme
die noch in den Nachrichten und der Struktur nicht erfasst snd. Es meisste Meglichkeiten
geben um Zeitsyncroniat, globale Zustnde und die Zusindigkeiten von Auftregen zu
ebermitteln und erfellen.

Eine Verfeinerung der rudimentaren Fehlermeldungen ist denkbar. Hier gibt es noch Poten-
tial fur eine Verbesserung in Richtung de nierter Fehlercodes ud Meldungen. Zu bedenken
ist die Forderung nach der Generaliat. Die Meldungen deirfen nicht zu spezi sch werden
und es sollte auch nicht #ir jede Eventualitat in jedem Modell ein Meldung existieren, da
dieses nur noch umbersichtlich ware.

Weiterhin ist die Einf mhrung von einem Attribut das kritische Nachrichten markie rt denk-
bar. Bei dieser Markierung muss jedoch der komplette Prozesbeachtet werden. Falls an
einer Stelle in einem Prozessablauf ein Fehler in einer kiischen Nachricht auftritt so muss
der gesamte Prozess nochmals kontrolliert werden. Da diederozesse und der Prozessab-
lauf jedoch fer jede PKI-Anwendung individuell ist, k ennen Korrekturmechanismen auch
nur in der Anwendung selbst vorhanden sein. Eventuell ist esier denkbar eine Prozess-
beschreibung in die ITP Nachrichten zu integrieren.

Als Ziel soll ITP beim World Wide Web Consortium (W3C) im Herbst 2007 zur Standar-
disierung eingereicht werden.
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A. ITP-Nachrichten Quelltexte

1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24

1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20

<message version="1.0" id="123456789">
<sender>Registration</sender>
<recipient>Certification </recipient>
<application id="12345678">
<profile id="Profileld">
<elementlName >
value
</elementlName >
<element2Name >
value
</element2Name >
<l-- ... more elements ... -- >
</profile>
<ds:Signature ds:Signature>
<!-- ... signature elements... -- >
</ds:Signature ds:Signature>
<!-- ... more signatures ... -- >
</application>
<l-- ... more applications ..... -- >
<ds:Signature ds:Signature>
<!-- ... signature elements... -- >
</ds:Signature ds:Signature>
<!-- ... more signatures -- >
</message>

Quelltext A.1: Standardnachricht von ITP Version 1.0

<message version=1.0 id=[UniqueMsgID]>
<sender>[Cleartext | Sender of the Message]</sender>
<recipient>[Cleartext | Recipient of the Message]</recip
<application id=[ApplicationID]>
<profile id=[Profileld]>
<clientName >
[Cleartext]
</clientName >
<subjectDN>
[Cleartext]
</subjectDN >
<email>
[Cleartext]
</email>
<encCertificate >
[binary | Certificate for encryption]
</encCertificate >
<signCertificat>
[binary | Certificate for signing]
</signCertifcate >

ient>
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21 <nonRepCertificate >

22 [binary | Certificate for ]

23 </nonRepCertificate >

24 <revocationPassword >

25 [Cleartext | Password for Revocation]
26 </revocationPassword >

27 <publiclyAvailable >

28 [true|false]

29 </publiclyAvailable >

30 </profile>

31 <ds:Signature >

32 [XML digital Signature | Signature about the profile]
33 </ds:Signature >

34 [possibility of more signatures]

35 </application>

3 [possibility of more applications]

37 <ds:Signature >

38 [XML digital Signature | Signature about the message]
3 </ds:Sighature>

40 [possibility of more signatures]

41 </message>

Quelltext A.2: Syntax einer ITP-Nachricht Version 1.0

1 <itpMessage version=1.1 id=[UniqueMsgID]>

2 <sender>[Cleartext | Sender of the Message]</sender>
3 <recipient>[Cleartext | Recipient of the Message]</recip ient>
4 <application id=[ApplicationID]>

5 <profile id=["Activation" | "MultiCert"]>

6 <clientName >

7 <value id="0">

8 [Cleartext]

9 </value>

10 </clientName >

11 <subjectDN>

12 <value id="0">

13 [Cleartext]

14 </value>

15 </subjectDN>

16 <email>

17 <value id="0">

18 [Cleartext]

19 </value>

20 </email>

21 <userCertificate type="binary">

22 <value id="0">

23 [binary | Certificate for encryption]
24 </value>

25 </userCertificate >

26 <revocationPassword type="binary">

27 <value id="0">

28 [Cleartext | Password for Revocation]
29 </value>

30 </revocationPassword >

31 <publiclyAvailable >

32 <value id="0">
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[true|false]
</value>
</publiclyAvailable >
</profile>
<ds:Signature >
[XML digital Signature | Signature about the profile]
</ds:Signature >
[possibility of more signatures]
</application >
[possibility of more applications]
<ds:Signature >
[XML digital Signature | Signature about the message]
</ds:Signature >
[possibility of more signatures]
</message>

Quelltext A.3: Syntax einer ITP-Nachricht Version 1.1
<itp:Message Version="1.2" I|d="al123"

xmlins:xenc="http://www.w3.0rg/2001/04/xmlenc#"
xmins:ds="http://www.w3.0rg/2000/09/xmldsig#"

xmins:itp="http://www.cdc.informatik.tu-darmstadt.d e/2007/06/itp#"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema -instanc e"
xsi:schemalLocation ="http://www.cdc.informatik.tu-da rmstadt.de/2007/06/

itp# file:/src/schemal/itp.xsd">
<itp:Sender>Sender0</itp:Sender>
<itp:Recipient>Recipient0</itp:Recipient >
<itp:CreationTime >2006-05-04T18:13:51.0Z</itp:Creat ionTime >
<itp:Application 1d="ID004">
<itp:CertificateRequest>
<itp:Subject>
CN=Jochen,OU=0rgUnitName,0=0rgName ,C=DE
</itp:Subject>
<itp:SubjectAlternativeName>
becker@cdc.informatik.tu-darmstadt.de
</itp:SubjectAlternativeName>
<itp:lssuer>
CN=MyCA,0OU=0rgUnitName ,0=0rgName ,C=DE
</itp:Issuer>
<itp:SerialNumber >
1234
</itp:SerialNumber >
<itp:Keyld>
al2s
</itp:Keyld >
<itp:KeyAlgorithmen >
RSA
</itp:KeyAlgorithmen >
<itp:KeyUsage >
digitalSignature
</itp:KeyUsage >
</itp:CertificateRequest>
</itp:Application >
<ds:Signature >
<ds:Signedinfo >
<ds:CanonicalizationMethod Algorithm="http://">
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</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://">
</ds:SignatureMethod >
<ds:Reference >
<ds:DigestMethod Algorithm="http://">
</ds:DigestMethod >

<ds:DigestValue>ZGVmYXVsdA==</ds:DigestValue >

</ds:Reference >
</ds:Signedinfo >

<ds:SignatureValue >ZGVmYXVsdA ==</ds:SignatureValue >

</ds:Signature >
<ds:SignatureMethod Algorithm="http://">
</ds:SignatureMethod >

51 </itp:Message >

1 <itp:Message Version="1.2"
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Quelltext A.4: Standard Certi cateRequest-Nachricht

Id="a123"
xmins:xenc="http://www.w3.0rg/2001/04/xmlenc#"
xmins:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmins:itp="http://www.cdc.informatik.tu-darmstadt.d
xmins:xsi="http://www.w3.0rg/2001/XMLSchema -instanc
xsi:schemalLocation="http://www.cdc.informatik.tu-da
itp# file:/src/schemalitp.xsd">
<itp:Sender>Sender0</itp:Sender >
<itp:Recipient>Recipient0</itp:Recipient>
<itp:CreationTime >2006-05-04T18:13:51.0Z</itp:Creat

<itp:Application 1d="ID004">
<itp:Activation >

<itp:lssuer Index="0">
CN=MyCA,0U=0rgUnitName ,O0=0rgName ,C=DE

</itp:Issuer>

<itp:SerialNumber
10245

</itp:SerialNumber>

<itp:Password Use="activation" Index="0">

Index="0">

<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/0

shal"/>

e/2007/06/itp#"
e
rmstadt.de/2007/06/

ionTime >

9/xmldsig#

<ds:DigestValue >60NvZvtdTB+7UnlLp/H24p7h4bs=</ds:Di gestValue >

</itp:Password >
<itp:Password Use="revocation" Index="0">

<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/0

shal"/>

9/xmldsig#

<ds:DigestValue>60NvZvtdTB+7UnlLp/H24p7h4bs=</ds:Di gestValue >

</itp:Password >

<itp:PublicAvailable
true

</itp:PublicAvailable >

Index="0">

<itp:Activate Index="0">
true

</itp:Activate >

<itp:CertHash Index="0">

ZGVmYXVsdA==
</itp:CertHash >

<itp:CertReqld Index="0">



37
38
39
40
a1
42
43
a4
45
46
a7
48
49
50
51
52
53
54
55

[
~N O

IDABX1
</itp:CertReqld >
</itp:Activation >
</itp:Application >
<ds:Signature >
<ds:Signedinfo >
<ds:CanonicalizationMethod Algorithm="http://">
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://">
</ds:SignatureMethod >
<ds:Reference >
<ds:DigestMethod Algorithm="http://">
</ds:DigestMethod >
<ds:DigestValue>ZGVmYXVsdA==</ds:DigestValue >
</ds:Reference >
</ds:Signedinfo >
<ds:SignatureValue >ZGVmYXVsdA==</ds:SignhatureValue >
</ds:Signature >
<ds:SignatureMethod Algorithm="http://">
</ds:SignatureMethod >

</itp:Message >

Quelltext A.5: Standard Activation -Nachricht

1 <itp:Message Version="1.2" Id="al23"
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xmlins:xenc="http://www.w3.0rg/2001/04/xmlenc#"
xmins:ds="http://www.w3.0rg/2000/09/xmldsig#"

xmins:itp="http://www.cdc.informatik.tu-darmstadt.d e/2007/06/itp#"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema -instanc e"
xsi:schemalLocation ="http://www.cdc.informatik.tu-da rmstadt.de/2007/06/

itp# file:/src/schemalitp.xsd">
<itp:Sender>Sender0</itp:Sender>
<itp:Recipient>Recipient0</itp:Recipient >
<itp:CreationTime >2006-05-04T18:13:51.0Z</itp:Creat ionTime >

<itp:Application 1d="ID004">
<itp:Activation >
<itp:lssuer Index="0">
CN=MyCA,0U=0rgUnitName ,0=0rgName ,C=DE
</itp:lssuer>
<itp:SerialNumber Index="0">
10245
</itp:SerialNumber >
<itp:Password Use="activation" Index="0">

<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/0 9/xmldsig#

shal"/>
<ds:DigestValue >60NvZvtdTB+7UnlLp/H24p7h4bs=</ds:Di gestValue >
</itp:Password >
<itp:Password Use="revocation" Index="0">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/0 9/xmldsig#
shal"/>
<ds:DigestValue >60NvZvtdTB+7UnlLp/H24p7h4bs=</ds:Di gestValue >
</itp:Password >
<itp:PublicAvailable Index="0">
true
</itp:PublicAvailable >
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<itp:Activate Index="0">
true
</itp:Activate >
<itp:CertHash Index="0">
ZGVmYXVsdA==
</itp:CertHash >
<itp:CertReqld Index="0">
IDABX1
</itp:CertReqld >
</itp:Activation >
</itp:Application >
<ds:Signature >
<ds:Signedinfo >
<ds:CanonicalizationMethod Algorithm="http://">
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://">
</ds:SignatureMethod >
<ds:Reference >
<ds:DigestMethod Algorithm="http://">
</ds:DigestMethod >
<ds:DigestValue>ZGVmYXVsdA==</ds:DigestValue >
</ds:Reference >
</ds:Signedinfo >
<ds:SignatureValue >ZGVmYXVsdA==</ds:SignatureValue >
</ds:Signature >
<ds:SignatureMethod Algorithm="http://">
</ds:SignatureMethod >

57 </itp:Message >

Quelltext A.6: K mrzeste Activation -Nachricht

1 <itp:Message Version="1.2" Id="al23" xmlns:xenc="http: /[lwww.w3.org
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/2001/04/xmlenc#"
xmins:ds="http://www.w3.0rg/2000/09/xmldsig#"

xmins:itp="http://www.cdc.informatik.tu-darmstadt.d e/2007/06/itp#"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema -instanc e"
xsi:schemalLocation="http://www.cdc.informatik.tu-da rmstadt.de/2007/06/

itp# file:/src/schemalitp.xsd">
<itp:Sender>Sender0</itp:Sender >
<itp:Recipient>Recipient0</itp:Recipient>
<itp:CreationTime >2006-05-04T18:13:51.0Z</itp:Creat ionTime >
<itp:Application 1d="ID004">
<itp:CertificateTransport>
<itp:Issuer Index="0">CN=ABC</itp:Issuer>
<itp:SerialNumber Index="0">121331</itp:SerialNumber >
<itp:PrivateCertificate Index="0">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/ 2001/04/
xmlenc#rsa-oaep-mgflp">
<xenc:KeySize>256</xenc:KeySize >
<xenc:OAEPparams >9IWu3Q==</xenc:OAEPparams >
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/0 9/xmldsig#
shal"/>
</xenc:EncryptionMethod>
<ds:Keylnfo>
<ds:KeyName>Jochen</ds:KeyName >
<ds:RetrievalMethod URI="http://"
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Type="http://www.w3.0rg/2001/04/xmlenc#EncryptedKey

<xenc:EncryptedKey >
<xenc:EncryptionMethod

Algorithm="http://www.w3.0rg/2001/04/xmlenc#tripled

>
<xenc:CipherData >

n/>

es -chc"/

<xenc:CipherValue >qZk+NkcGgWq6PiVxeFDCbJzQ2J0=</

xenc:CipherValue >
</xenc:CipherData >
<xenc:ReferencelList>
<xenc:KeyReference URI="http://"/>
<xenc:DataReference URI="http://"/>
</xenc:Referencelist>
</xenc:EncryptedKey >

<xenc:AgreementMethod Algorithm="example:Agreement/A Igorithm">

<xenc:KA-Nonce>Zm9v</xenc:KA-Nonce>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/0

shal"/>
<xenc:OriginatorKeylnfo>
<ds:KeyValue >
<ds:RSAKeyValue >
<ds:Modulus>cafebabe</ds:Modulus >
<ds:Exponent>cafebabe</ds:Exponent>
</ds:RSAKeyValue >
</ds:KeyValue >
</xenc:OriginatorKeylnfo>
<xenc:RecipientKeylnfo>
<ds:KeyValue >
<ds:RSAKeyValue >
<ds:Modulus>cafebabe</ds:Modulus >
<ds:Exponent>cafebabe</ds:Exponent>
</ds:RSAKeyValue >
</ds:KeyValue >
</xenc:RecipientKeylnfo>
</xenc:AgreementMethod>
</ds:Keylnfo>
<xenc:CipherData >
<xenc:CipherReference URI="http://">
<xenc:Transforms>

<ds:Transform Algorithm="http://www.w3.0rg/2000/09/x

base64"/>
</xenc:Transforms >
</xenc:CipherReference>
</xenc:CipherData >
<xenc:EncryptionProperties>

<xenc:EncryptionProperty Target="#egl" Id="ep2">

4/xmlenc#

mldsig#

<p xmlins="http://www.w3.0rg/1999/xhtml|">This XML docum ent

tests the schema
for ambigous content.</p>
</xenc:EncryptionProperty>
</xenc:EncryptionProperties>
</itp:PrivateCertificate>
</itp:CertificateTransport>
</itp:Application >
<ds:Signature >
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<ds:Signedinfo >
<ds:CanonicalizationMethod Algorithm="http://"> </
ds:CanonicalizationMethod>

<ds:SignatureMethod Algorithm="http://"> </ds:Signatu reMethod >
<ds:Reference >
<ds:DigestMethod Algorithm="http://"> </ds:DigestMeth od>

<ds:DigestValue>ZGVmYXVsdA==</ds:DigestValue >
</ds:Reference >
</ds:Signedinfo >
<ds:SignatureValue >ZGVmYXVsdA ==</ds:SignatureValue >
</ds:Signature >
<ds:SignatureMethod Algorithm="http://"> </ds:Signatu reMethod >

g3 </itp:Message >

Quelltext A.7:. Standard Certi cateTransport -Nachricht

1 <itp:Message Version="1.2" Id="al23" xmlns:xenc="http: /lwww.w3.org
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/2001/04/xmlenc#"
xmins:ds="http://www.w3.0rg/2000/09/xmldsig#"

xmins:itp="http://www.cdc.informatik.tu-darmstadt.d e/2007/06/itp#"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema -instanc e"
xsi:schemalLocation="http://www.cdc.informatik.tu-da rmstadt.de/2007/06/

itp# file:/src/schemalitp.xsd">
<itp:Sender>Sender0</itp:Sender >
<itp:Recipient>Recipient0</itp:Recipient>
<itp:CreationTime >2006-05-04T18:13:51.0Z</itp:Creat ionTime >
<itp:Application 1d="ID004">
<itp:KeyTransport>
<itp:Generator Index="0">CN=ABC</itp:Generator>
<itp:Keyld Index="0">121331</itp:Keyld>
<itp:PrivateKey Index="0">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/ 2001/04/
xmlenc#rsa-oaep-mgflp">
<xenc:KeySize>256</xenc:KeySize >
<xenc:OAEPparams >9|Wu3Q==</xenc:OAEPparams >
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/0 9/xmldsig#
shal"/>
</xenc:EncryptionMethod>
<ds:Keylnfo>
<ds:KeyName>Jochen</ds:KeyName >
<ds:RetrievalMethod URI="http://"
Type="http://www.w3.0rg/2001/04/xmlenc#EncryptedKey "/>
<xenc:EncryptedKey >
<xenc:EncryptionMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#tripled es-chc"/
>
<xenc:CipherData >
<xenc:CipherValue >qZk+NkcGgWq6PiVxeFDCbhJzQ2J0=</
xenc:CipherValue >
</xenc:CipherData >
<xenc:ReferencelList>
<xenc:KeyReference URI="http://"/>
<xenc:DataReference URI="http://"/>
</xenc:Referencelist>
</xenc:EncryptedKey >
<xenc:AgreementMethod Algorithm="example:Agreement/A Igorithm">
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<xenc:KA-Nonce>Zm9v</xenc:KA-Nonce>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/0 4/xmlenc#
shal"/>
<xenc:OriginatorKeylnfo>
<ds:KeyValue >
<ds:RSAKeyValue >
<ds:Modulus>cafebabe</ds:Modulus >
<ds:Exponent>cafebabe</ds:Exponent>
</ds:RSAKeyValue >
</ds:KeyValue >
</xenc:OriginatorKeylnfo>
<xenc:RecipientKeylnfo>
<ds:KeyValue >
<ds:RSAKeyValue >
<ds:Modulus >cafebabe</ds:Modulus >
<ds:Exponent>cafebabe</ds:Exponent>
</ds:RSAKeyValue >
</ds:KeyValue >
</xenc:RecipientKeylnfo>
</xenc:AgreementMethod>
</ds:Keylnfo>
<xenc:CipherData >
<xenc:CipherReference URI="http://">
<xenc:Transforms >
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/x mldsig#
base64"/>
</xenc:Transforms >
</xenc:CipherReference>
</xenc:CipherData>
<xenc:EncryptionProperties>
<xenc:EncryptionProperty Target="#egl" Id="ep2">
<p xmlins="http://www.w3.0rg/1999/xhtml|">This XML docum ent
tests the schema
for ambigous content.</p>
</xenc:EncryptionProperty>
</xenc:EncryptionProperties>
</itp:PrivateKey >
</itp:KeyTransport>
</itp:Application >
<ds:Signature >
<ds:Signedinfo >
<ds:CanonicalizationMethod Algorithm="http://"> </
ds:CanonicalizationMethod>

<ds:SignatureMethod Algorithm="http://"> </ds:Signatu reMethod >
<ds:Reference >
<ds:DigestMethod Algorithm="http://"> </ds:DigestMeth od>

<ds:DigestValue >ZGVmYXVsdA==</ds:DigestValue >
</ds:Reference >
</ds:Signedinfo >
<ds:SignatureValue >ZGVmYXVsdA==</ds:SignatureValue >
</ds:Signature >
<ds:SignatureMethod Algorithm="http://"> </ds:Signatu reMethod >

83 </itp:Message >

Quelltext A.8: Standard KeyTransport-Nachricht
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<itp:Message Version="1.2" Id="al123"

xmins:xenc="http://www.w3.0rg/2001/04/xmlenc#"
xmins:ds="http://www.w3.0rg/2000/09/xmldsig#"

xmins:itp="http://www.cdc.informatik.tu-darmstadt.d e/2007/06/itp#"

xmins:xsi="http://www.w3.0rg/2001/XMLSchema -instanc e

xsi:schemalLocation="http://www.cdc.informatik.tu-da rmstadt.de/2007/06/

itp# file:/src/schemalitp.xsd">
<itp:Sender>Sender</itp:Sender >
<itp:Recipient>Recipient</itp:Recipient>

<itp:CreationTime >2006-05-04T18:13:51.0Z</itp:Creat ionTime >

<itp:Application 1d="ID004">
<itp:Recovery >
<itp:Issuer Index="0">
CN=MyCA,0U=0rgUnitName ,0=0rgName ,C=DE
<litp:lssuer>
<itp:SerialNumber Index="0">
0815
</itp:SerialNumber >
</itp:Recovery >
</itp:Application >
<ds:Signature >
<ds:Signedinfo >
<ds:CanonicalizationMethod Algorithm="http://www.w3.
-exc-clan#">
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/200
rsa-shal">
</ds:SignatureMethod >
<ds:Reference >
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/0
shal">
</ds:DigestMethod >
<ds:DigestValue>ZGVmYXVsdA==</ds:DigestValue >
</ds:Reference >
</ds:Signedinfo >
<ds:SignatureValue >ZGVmYXVsdA==</ds:SignatureValue >
</ds:Signature >
<ds:Signature >
<ds:Signedinfo >
<ds:CanonicalizationMethod Algorithm="http://www.w3.
-exc-clan#">
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/200
rsa-shal">
</ds:SignatureMethod >
<ds:Reference >
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/0
shal">
</ds:DigestMethod >
<ds:DigestValue>AhbcZUHBNBba</ds:DigestValue >
</ds:Reference >
</ds:Signedinfo >
<ds:SignatureValue >AhbcZUHBNBba </ds:SignatureValue >
</ds:Signature >

org/2001/10/xml

0/09/xmldsig#

9/xmldsig#

org/2001/10/xml

0/09/xmldsig#

9/xmldsig#
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</itp:Message >
Quelltext A.9: Standard Recovery-Nachricht
<itp:Message Version="1.2" Id="al23"

xmins:xenc="http://www.w3.0rg/2001/04/xmlenc#"
xmins:ds="http://www.w3.0rg/2000/09/xmldsig#"

xmins:itp="http://www.cdc.informatik.tu-darmstadt.d e/2007/06/itp#"

xmins:xsi="http://www.w3.0rg/2001/XMLSchema -instanc e

xsi:schemalocation ="http://www.cdc.informatik.tu-da rmstadt.de/2007/06/

itp# file:/src/schemalitp.xsd">
<itp:Sender>Owner of all keys</itp:Sender>
<itp:Recipient>Trust Center</itp:Recipient>

<itp:CreationTime >2006-05-04T18:13:51.0Z</itp:Creat ionTime >

<itp:Application 1d="ID004">
<itp:Revocation >

<itp:lssuer Index="0">CN=MyCA1l,0U=0rgUnitName,O0=0rgMme ,C=DE</

itp:Issuer>

<itp:lssuer Index="1">CN=MyCA2,0U=0rgUnitName,O0=0rgMme ,C=DE</

itp:Issuer>

<itp:lssuer Index="2">CN=MyCA2,0U=0rgUnitName,O0=0rgMme ,C=DE</

itp:Issuer>
<itp:SerialNumber Index="0">08151a</itp:SerialNumber
<itp:SerialNumber Index="1">08152a</itp:SerialNumber
<itp:SerialNumber Index="2">08152b</itp:SerialNumber
<itp:Password Index="1" Use="revocation">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/0
shal">
</ds:DigestMethod >
<ds:DigestValue >
ZGVmYXVsdA==
</ds:DigestValue >
</itp:Password >
<itp:Reason Index="0">Revoked</itp:Reason>
<itp:Reason Index="1">Compromissed</itp:Reason>

>
>
>

9/xmldsig#

<itp:Reason Index="2">Root CA - compromissed</itp:Reaso n>

</itp:Revocation>
</itp:Application >
<ds:Signature >
<ds:Signedinfo >
<ds:CanonicalizationMethod Algorithm="http://www.w3.
-exc-clan#">
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/200
rsa-shal">
</ds:SignatureMethod >
<ds:Reference >
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/0
shal">
</ds:DigestMethod >
<ds:DigestValue>ZGVmYXVsdA==</ds:DigestValue >
</ds:Reference >
</ds:Signedinfo >
<ds:SignatureValue >ZGVmYXVsdA==</ds:SignhatureValue >
<ds:Keylnfo>
<ds:KeyName>Owner of all Revoked Key</ds:KeyName>

org/2001/10/xml

0/09/xmldsig#

9/xmldsig#
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45 </ds:Keylnfo>
46  </ds:Signature>
47 </itp:Message >

Quelltext A.10: Standard Revocatiorn-Nachricht
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Schema

1 <?xml version="1.0" encoding="utf-8"?>
2 <!-- Diplomarbeit an der Tecchnischen Universitaet Darmstad t

3

Erstellt von Jochen Becker im Juli 2007

4 == >

5

6 <xsd:schema xmlins:xsd="http://www.w3.0rg/2001/XMLSch ema"

7
8
9

10
11
12
13
14

15
16
17
18
19
20
21

23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
a1
42

elementFormDefault="qualified"

xmins:itp="http://www.cdc.informatik.tu-darmstadt.d e/2007/06/itp#"
targetNamespace ="http://www.cdc.informatik.tu-darms tadt.de/2007/06/itp#
version="1.2" xmlins:ds="http://www.w3.0rg/2000/09/xm Idsig#"

xmins:xenc="http://www.w3.0rg/2001/04/xmlenc#">

<xsd:import namespace="http://www.w3.0rg/2000/09/xml dsig#"
schemalocation="http://www.w3.0org/TR/xmldsig-core/x mldsig-core-schema
.xsd" />
<xsd:import namespace="http://www.w3.0rg/2001/04/xml enc#"
schemalocation="http://www.w3.org/TR/xmlenc-core/xe nc-schema.xsd" />

<xsd:element name="Application" type="itp:Application Type" />

<xsd:element name="Message" type="itp:MessageTyp" />
<xsd:complexType name="MessageTyp">
<xsd:sequence >

<xsd:element name="Sender" minOccurs="1" maxOccurs="1" >
<xsd:simpleType >
<xsd:restriction base="xsd:string">
<xsd:maxLength value="256" />
</xsd:restriction >
</xsd:simpleType >
</xsd:element>
<xsd:element name="Recipient" minOccurs="1"
maxOccurs="unbounded">
<xsd:simpleType >
<xsd:restriction base="xsd:string">
<xsd:maxLength value="256" />
</xsd:restriction >
</xsd:simpleType >
</xsd:element>
<xsd:element name="CreationTime" type="xsd:dateTime"
minOccurs="1" maxOccurs="1">
</xsd:element>
<xsd:element name="Creator" minOccurs="0" maxOccurs="1 ">
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43
a4
45
46
a7
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68

70
71
72
73
74
75
76
77
78
79
80
81

83
84
85

87
88
89
20
91
92
93
94
95
9
97

56

<xsd:simpleType >
<xsd:restriction base="xsd:string">
<xsd:maxLength value="256" />
</xsd:restriction >
</xsd:simpleType >
</xsd:element>

<xsd:element name="Application" type="itp:Application Type"
minOccurs="1" maxOccurs="unbounded" />

<xsd:element ref="ds:Signature"” minOccurs="1"
maxOccurs="unbounded" />

<xsd:element ref="ds:SignatureMethod" minOccurs="0"
maxOccurs="unbounded" />

</xsd:sequence >

<xsd:attribute name="Id" type="xsd:ID" use="required" / >

<xsd:attribute name="Version" type="xsd:string" use="o ptional"
default="1.2" />

</xsd:complexType >
<xsd:annotation >

<xsd:documentation>Standard Message Format</xsd:docum entation>
</xsd:annotation >

<xsd:complexType name="ApplicationType">
<xsd:choice >
<xsd:element name="CertificateRequest"
type="itp:CertificateRequestType" />
<xsd:element name="Activation" type="itp:ActivationTy pe" />
<xsd:element name="Revocation" type="itp:RevocationTy pe" />
<xsd:element name="Recovery" type="itp:RecoveryType" / >
<xsd:element name="CertificateTransport"
type="itp:CertificateTransportType" />
<xsd:element name="KeyTransport"
type="itp:KeyTransportType" />
<xsd:element name="Information" type="itp:Information Type" />
<xsd:element name="Notify" type="itp:NotifyType" />
</xsd:choice>
<xsd:attribute name="Id" type="xsd:ID" use="required" / >
</xsd:complexType >

<xsd:complexType name="CertificateRequestType">
<xsd:sequence>

<xsd:element name="Subject” minOccurs="1" maxOccurs="1 "
type="xsd:string" />

<xsd:element name="SubjectAlternativeName" minOccurs= "0"
maxOccurs="1" type="xsd:string" />

<xsd:element name="Password" maxOccurs="4" minOccurs="0"
type="itp:PasswordType" />

<xsd:element name="Issuer" minOccurs="0" maxOccurs="1"
type="xsd:string" />

<xsd:element name="SerialNumber" minOccurs="0" maxOccurs="1"
type="xsd:string" />

<xsd:element name="Keyld" minOccurs="0"



98

99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152

maxOccurs="unbounded">
<xsd:complexType >
<xsd:simpleContent>
<xsd:extension base="xsd:string">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required" />
</xsd:extension >
</xsd:simpleContent>
</xsd:complexType >
</xsd:element>
<xsd:element name="KeyUsage" minOccurs="0"
maxOccurs="unbounded">
<xsd:complexType >
<xsd:simpleContent >
<xsd:extension base="itp:KeyUseType">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required" />
</xsd:extension >
</xsd:simpleContent>
</xsd:complexType >
</xsd:element>
<xsd:element name="KeyAlgorithmen" minOccurs="0"
maxOccurs="unbounded">
<xsd:complexType >
<xsd:simpleContent >
<xsd:extension base="xsd:anyURI">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required" />
</xsd:extension >
</xsd:simpleContent >
</xsd:complexType >
</xsd:element>
</xsd:sequence >
<xsd:attribute name="Id" type="xsd:ID" />
</xsd:complexType >

<xsd:complexType name="ActivationType ">
<xsd:sequence >
<xsd:element name="Issuer" minOccurs="1"
maxOccurs="unbounded">
<xsd:complexType >
<xsd:simpleContent>
<xsd:extension base="xsd:string">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required" />
</xsd:extension >
</xsd:simpleContent >
</xsd:complexType >
</xsd:element>
<xsd:element name="SerialNumber" maxOccurs="unbounded"
minOccurs="1">
<xsd:complexType >
<xsd:simpleContent>
<xsd:extension base="xsd:string">
<xsd:attribute name="Index"
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153
154
155
156
157
158
159
160
161
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163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180
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184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
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type="xsd:nonNegativelnteger" use="required"
</xsd:extension >
</xsd:simpleContent>
</xsd:complexType >
</xsd:element>
<xsd:element name="Password”" maxOccurs="unbounded"
minOccurs="0">
<xsd:complexType >
<xsd:complexContent >
<xsd:extension base="itp:PasswordType">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required"
</xsd:extension >
</xsd:complexContent>
</xsd:complexType >
</xsd:element>
<xsd:element name="PublicAvailable" default="true"
maxOccurs="1" minOccurs="0">
<xsd:complexType >
<xsd:simpleContent>
<xsd:extension base="xsd:boolean">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required"
</xsd:extension >
</xsd:simpleContent>
</xsd:complexType >
</xsd:element>
<xsd:element name="Activate”" maxOccurs="unbounded"
minOccurs="0">
<xsd:complexType >
<xsd:simpleContent>
<xsd:extension base="xsd:boolean">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required"
</xsd:extension >
</xsd:simpleContent>
</xsd:complexType >
</xsd:element>
<xsd:element name="CertHash" maxOccurs="unbounded"
minOccurs="0">
<xsd:complexType >
<xsd:simpleContent>
<xsd:extension base="xsd:base64Binary">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required"
</xsd:extension >
</xsd:simpleContent >
</xsd:complexType >
</xsd:element>
<xsd:element name="CertReqld" maxOccurs="unbounded"
minOccurs="0">
<xsd:complexType >
<xsd:simpleContent>
<xsd:extension base="xsd:string">
<xsd:attribute name="Index"

/>

/>

/>

/>

/>
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209
210
211
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218
219
220
221
222
223
224
225
226
227
228
229
230
231
232
233
234
235
236
237
238
239
240
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255
256
257
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260
261
262

type="xsd:nonNegativelnteger" use="required" />
</xsd:extension >
</xsd:simpleContent >
</xsd:complexType >
</xsd:element>
</xsd:sequence >
</xsd:complexType >

<xsd:complexType name="RevocationType">
<xsd:sequence>
<xsd:element name="Issuer" minOccurs="1"
maxOccurs="unbounded">
<xsd:complexType >
<xsd:simpleContent >
<xsd:extension base="xsd:string">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required" />
</xsd:extension >
</xsd:simpleContent>
</xsd:complexType >
</xsd:element>
<xsd:element name="SerialNumber" maxOccurs="unbounded"
minOccurs="1">
<xsd:complexType >
<xsd:simpleContent >
<xsd:extension base="xsd:string">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required" />
</xsd:extension >
</xsd:simpleContent >
</xsd:complexType >
</xsd:element>
<xsd:element name="Password”" maxOccurs="unbounded"
minOccurs="0">
<xsd:complexType >
<xsd:complexContent >
<xsd:extension base="itp:PasswordType">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required" />
</xsd:extension >
</xsd:complexContent>
</xsd:complexType >
</xsd:element>
<xsd:element name="Reason" maxOccurs="unbounded"
minOccurs="0">
<xsd:complexType >
<xsd:simpleContent>
<xsd:extension base="xsd:string">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required" />
</xsd:extension >
</xsd:simpleContent>
</xsd:complexType >
</xsd:element>
</xsd:sequence >
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</xsd:complexType >

<xsd:complexType name="RecoveryType">
<xsd:sequence >
<xsd:element name="Keyld" minOccurs="1"
maxOccurs="unbounded">
<xsd:complexType >
<xsd:simpleContent>
<xsd:extension base="xsd:string">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required"
</xsd:extension >
</xsd:simpleContent>
</xsd:complexType >
</xsd:element>
<xsd:element name="Password" maxOccurs="unbounded"
minOccurs="0">
<xsd:complexType >
<xsd:complexContent>
<xsd:extension base="itp:PasswordType">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required"
</xsd:extension >
</xsd:complexContent >
</xsd:complexType >
</xsd:element>
</xsd:sequence >
</xsd:complexType >

<xsd:complexType name="KeyTransportType">
<xsd:sequence >
<xsd:element name="Keyld" maxOccurs="unbounded"
minOccurs="1">
<xsd:complexType >
<xsd:simpleContent>
<xsd:extension base="xsd:string">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required"
</xsd:extension >
</xsd:simpleContent>
</xsd:complexType >
</xsd:element>
<xsd:element name="PublicKey" maxOccurs="unbounded"
minOccurs="0">
<xsd:complexType >
<xsd:simpleContent>
<xsd:extension base="xsd:base64Binary">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required"
</xsd:extension >
</xsd:simpleContent>
</xsd:complexType >
</xsd:element>
<xsd:element name="PrivateKey" maxOccurs="unbounded"
minOccurs="0">

/>

/>

/>

/>
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<xsd:complexType >
<xsd:complexContent>
<xsd:extension base="xenc:EncryptedType">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required" />
</xsd:extension >
</xsd:complexContent >
</xsd:complexType >
</xsd:element>
</xsd:sequence >
</xsd:complexType >

<xsd:complexType name="CertificateTransportType">
<xsd:sequence>
<xsd:element name="Issuer" minOccurs="1"
maxOccurs="unbounded">
<xsd:complexType >
<xsd:simpleContent>
<xsd:extension base="xsd:string">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required" />
</xsd:extension >
</xsd:simpleContent>
</xsd:complexType >
</xsd:element>
<xsd:element name="SerialNumber" maxOccurs="unbounded"
minOccurs="1">
<xsd:complexType >
<xsd:simpleContent >
<xsd:extension base="xsd:string">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required" />
</xsd:extension >
</xsd:simpleContent>
</xsd:complexType >
</xsd:element>
<xsd:element name="PublicCertificate" maxOccurs="unbo unded"
minOccurs="0">
<xsd:complexType >
<xsd:simpleContent >
<xsd:extension base="xsd:base64Binary">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required" />
</xsd:extension >
</xsd:simpleContent >
</xsd:complexType >
</xsd:element>
<xsd:element name="PrivateKey" maxOccurs="unbounded"
minOccurs="0">
<xsd:complexType >
<xsd:complexContent >
<xsd:extension base="xenc:EncryptedType">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required" />
</xsd:extension >
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</xsd:complexContent>
</xsd:complexType >
</xsd:element>
</xsd:sequence >
</xsd:complexType >

<xsd:complexType name="InformationType">
<xsd:sequence >
<xsd:element name="Issuer" minOccurs="1"
maxOccurs="unbounded">
<xsd:complexType >
<xsd:simpleContent>
<xsd:extension base="xsd:string">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required" />
</xsd:extension >
</xsd:simpleContent>
</xsd:complexType >
</xsd:element>
<xsd:element name="SerialNumber" maxOccurs="unbounded"
minOccurs="1">
<xsd:complexType >
<xsd:simpleContent>
<xsd:extension base="xsd:string">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required" />
</xsd:extension >
</xsd:simpleContent>
</xsd:complexType >
</xsd:element>
<xsd:element name="Status" minOccurs="0"
maxOccurs="unbounded">
<xsd:complexType >
<xsd:simpleContent>
<xsd:extension base="xsd:string">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required" />
</xsd:extension >
</xsd:simpleContent>
</xsd:complexType >
</xsd:element>
<xsd:element name="Keylnfo" maxOccurs="unbounded"
minOccurs="0">
<xsd:complexType >
<xsd:complexContent >
<xsd:extension base="ds:KeyInfoType">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required" />
</xsd:extension >
</xsd:complexContent>
</xsd:complexType >
</xsd:element>
</xsd:sequence >
</xsd:complexType >



428
429
430
431
432
433
434
435
436
437
438
439
440
441
442
443
444
445
446
447
448
449
450
451
452
453
454
455
456
457
458
459
460
461
462
463
464
465
466
467
468
469
470
471
472
473
474
475
476
477
478
479
480
481
482

<xsd:complexType name="NotifyType">
<xsd:sequence>
<xsd:element name="Text" minOccurs="1"
maxOccurs="unbounded">
<xsd:complexType >
<xsd:simpleContent>
<xsd:extension base="xsd:string">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required" />
</xsd:extension >
</xsd:simpleContent>
</xsd:complexType >
</xsd:element>
<xsd:element name="BinaryData" maxOccurs="unbounded"
minOccurs="0">
<xsd:complexType >
<xsd:simpleContent >
<xsd:extension base="xsd:base64Binary">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required" />
</xsd:extension >
</xsd:simpleContent>
</xsd:complexType >
</xsd:element>
<xsd:element name="SecretData" maxOccurs="unbounded"
minOccurs="0">
<xsd:complexType >
<xsd:complexContent >
<xsd:extension base="xenc:EncryptedType">
<xsd:attribute name="Index"
type="xsd:nonNegativelnteger" use="required" />
</xsd:extension >
</xsd:complexContent>
</xsd:complexType >
</xsd:element>
</xsd:sequence >
<xsd:attribute name="Error" type="xsd:boolean" use="op tional"
default="false" />
</xsd:complexType >

<xsd:complexType name="PasswordType">
<xsd:sequence >
<xsd:element ref="ds:DigestMethod" />
<xsd:element ref="ds:DigestValue" />
</xsd:sequence >
<xsd:attribute name="Use" type="itp:PasswordUseType"
use="required" />
</xsd:complexType >

<xsd:simpleType name="PasswordUseType">
<xsd:restriction base="xsd:string">
<xsd:enumeration value="activation" />
<xsd:enumeration value="revocation" />
<xsd:enumeration value="recovery" />
<xsd:enumeration value="transport" />
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483 </xsd:restriction>
484 </xsd:simpleType >
485  <xsd:simpleType name="KeyUseType">

486 <xsd:restriction base="xsd:string">

487 <xsd:enumeration value="digitalSignature" />

488 <xsd:enumeration value="nonRepudiation" />

489 <xsd:enumeration value="keyEncipherment" />

490 <xsd:enumeration value="dataEncipherment" />

491 <xsd:enumeration value="keyAgreement" />

492 <xsd:enumeration value="keyCertSign" />

493 <xsd:enumeration value="cRLSign" />

494 <xsd:enumeration value="encipherOnly" />

495 <xsd:enumeration value="decipherOnly" />

496 <!-- KeyUse fields of the RFC3280 X509 Certificates more can be
added -->

497 </xsd:restriction >

498  </xsd:simpleType >
499
500 </xsd:schema>

Quelltext B.1: ITP 1.2 Schema
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C. ITP-Tag Referenz

Dieser Abschnitt liefert eine TAG -Referenz #r ITP in Versionen 1.0 und 1.1. Fer Version
1.2 sei auf den Abschnitt 6.2 verwiesen. Innerhalb dieses Athnittes werden die einzelnen
Elemente aufgetihrt und in Abh angigkeit ihres Einsatzes erkart. Ebenso kann man #r
eine Referenz in die Schema-De nition in Anhang B schauen.

XML-Tag | notwendig/optional
<message version=""id=""> notwendig
<sendep notwendig
<recipient> notwendig
<application id="" > optional mehrfach
<pro le id="{MultiCert]" > optional mehrfach
< clientName> optional
<encCerti cate > optional

< signCerti cate > optional
<nonRepCerti cate > optional
<revocationPasswordc optional
<email> optional

< publiclyAvailable > optional
<ds:Signature> optional mehrfach

Tabelle C.1.: ITP Version 1.0 | XML-Tags im  Uberblick
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XML-Tag | notwendig/optional | Vorganger
<itpMessage version=""id="" > notwendig <message
<sendep notwendig
<recipient> notwendig

<application id="" >

optional mehrfach

<pro le id="TMultiCert]* > optional mehrfach

< clientName> optional

<subjectDN> optional

<userCerti cate id="" > optional < encCerti cate >
<userCerti cate id="" > optional < signCerti cate >
<userCerti cate id="" > optional <nonRepCerti cate >
<revocationPassword optional

<email> optional

< publiclyAvailable > optional

<ds:Signature>

optional mehrfach

Tabelle C.2.: ITP Version 1.1 | XML-Tags im  Wberblick



D. Vergleich ITP mit CMP

Am Beispiel der Aktivierungsnachricht wird ein Vergleich zwischen CMP und ITP Version
1.2 vorgenommen. Die Aktivierungsnachricht wurde gewhlt, da sie im Grunde eine recht
einfache Nachricht ist, sich jedoch beliebig verkomplizieen lasst.

Im Quelltext D.1 wird eine auf die wesentlichen Bestandteie geleirzte Aktivierungsnach-
richt im ITP Format gezeigt. Der Quelltext D.2 gibt die De ni tion einer CMP Aktivie-
rungsnachricht wieder. Die De nition wurde an dieser Stelle gewahlt, da sie ubersichtlicher
ist die ASN.1 Codierung einer Nachricht. Die einzelnen Elerante sind ebenfalls auf die
Wesentlichen reduziert.

<itp:Message Version="1.2" Id=" ">
<itp:Sender> xsd:string </itp:Sender>
<itp:Recipient> xsd:string </itp:Recipient>
<itp:CreationTime > xsd:date </itp:CreationTime >
<itp:Application Id=" ">
<itp:Activation >
<itp:lssuer Index=" [i] ">
xsd:string
</itp:lssuer>
<itp:SerialNumber Index=" [i] ">
xsd:string
</itp:SerialNumber >
<itp:Activate Index="0">
xsd:boolean
</itp:Activate >
<itp:CertHash Index="0">
xsd:base64binary
</itp:CertHash >
<itp:CertReqld Index="0">

© 0 N o g B~ W N P
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20 xsd:integer
21 </itp:CertReqld >
22 </itp:Activation >

23 </itp:Application >
24  <ds:Signature >

25 [Signatur]

26 </ds:Signature >
27 </itp:Message >

Quelltext D.1: Aktivierungsnachricht von ITP

1 PKIMessage ::= SEQUENCE {

2 header PKIHeader ::= SEQUENCE {

3 pvno INTEGER,

4 sender GeneralName,

5 recipient GeneralName,

6 1,

7 body CertConfirmContent ::= SEQUENCE OF {
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8 CertStatus ::= SEQUENCE {

9 certHash OCTET STRING,

10 certReqld INTEGER,

11 statusinfo PKIStatusinfo OPTIONAL

12 },

13 1

14 protection [0] PKIProtection OPTIONAL,

15 extraCerts [1] SEQUENCE SIZE (1..MAX) OF CMPCertificate OPTIONAL,

Quelltext D.2: Aktivierungsnachricht in CMP

Beide Nachrichten teilen sich in verschiedene Ricke auf. Die ITP-Nachricht enthalt den
Kopfteil mit Sender, Empfanger, Zeitpunkt und einen eindeutigen Identi kator der Nach-
richt. Auf diesen Block folgt die Application mit dem Auftrag einer Activation. Zum
Schluss ist noch eine notwendige Signatueber die Nachricht angehangt. Innerhalb der
Activation wird das zu aktivierende Zerti kat eindeutig anhand des Aussteller und der
Seriennummer identi ziert. F ur die Ubermittlung von mehreren Zerti katen in einer Ac-
tivation -Nachricht ist das Attribut Index vorhanden.

CMP Identi ziert im Kopfteil die Nachricht mit Hilfe einer N ummer (pvno) eindeutig.
Ebenso wird dort der Sender und Empénger der Nachricht benannt. Daran angeschlossen
kommt im allgemeinen Nachrichtenbereich derCertConfirmContent -Block, der selbst nur
eine Sequenz vorCertStatus -Blecken ist. Innerhalb einesCertStatus -Blocks wird das
Zerti kat wber den Hashwert ertHash) identi ziert. Mit statusinfo  wird der Status
eber das Zerti kat gesetzt.

In beiden Nachrichten ist es moglich die Aktivierung eines Zerti kates zu unterbinden. Bei
ITP wird das Element <Activate> auf false gesetzt. Bei CMP ubernimmt diese Aufgabe
das Elementstatusinfo , das auf den Wert status = rejection gesetzt wird.

Beide Nachrichten bieten eine Absicherung der Nachricht anBei ITP ist diese notwendig,
innerhalb von CMP ist die Signatur im PKIProtection -Bereich optional. CMP sieht im
optionalen Bereich noch die®bermittlung von beteiligten Zerti katen vor, dies istin | TP
mit einer weiteren Application in der Nachricht meglich.

Beide Nachrichten sind von ihrem Umfang bisher gleich und keten eine Basis éir weitere
Funktionalit at. Die Verschachtelung von Information in einer CMP Nachricht wirkt sich
erheblich auf die Lesbarkeit aus. So ist es nicht durch einectnelles Uberprufen in der
Nachricht meglich zu erkennen welche Zerti kate angefragt werden. Dieldenti kation
eines Zerti kates durch den Hashwert dieses ist an dieser &tle ungeschickt gewhlt. Ein
Mensch hat bei diesen Aufgaben Probleme.

ITP bietet dar mber hinaus, wie man in Abschnitt 6.2.3 sehen kann erheblichmehr direkt
zugangliche Funktionen. Alle Informationen sind auf einen Blick erkennbar und kennen so-
mit auch fer eine Protokollierung schnell erfasst werden. Dies ergibsich vor allem durch
die Verwendung von XML anstelle von ASN.1 als Codierungsfanat. Diese EUbersicht-
lichkeit ist gerade bei eine semantischen Rrfung der Informationen notwendig, da der
Mensch in seinen Mbglichkeiten der Informationswahrnehmung gegeaber dem Computer
im Nachteil ist.

Weitere sich auf alle CMP Nachrichten beziehende Problemenden sich unter anderem in
"A PKI your mother can use" [22].
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E.

Gesetzestexte

Auszeige aus dem deutschen Signaturgesetz und der deutschen Sajurverordnung in der
aktuell geltigen Fassung von 2001.

E.1.

E.2.

Signaturgesetz x 7

(1) Ein quali ziertes Zerti kat muss folgende Angaben enth alten und eine qua-
li zierte elektronische Signatur tragen:

1. den Namen des Signaturschissel-Inhabers, der im Falle einer Verwechslungs-
meglichkeit mit einem Zusatz zu versehen ist, oder ein dem Sigaturschlussel-
Inhaber zugeordnetes unverwechselbares Pseudonym, das @olches kenntlich
sein muss,

2. den zugeordneten Signaturpafschlussel,

3. die Bezeichnung der Algorithmen, mit denen der Signaturpefschleussel des
Signaturschlissel-Inhabers sowie der Signaturpafschlessel des Zerti zierungs-
diensteanbieters benutzt werden kann,

4, die laufende Nummer des Zerti kats,
5. Beginn und Ende der Gultigkeit des Zerti kats,

6. den Namen des Zerti zierungsdiensteanbieters und des &ates, in dem er
niedergelassen ist,

7. Angaben damber, ob die Nutzung des Signaturschissels auf bestimmte
Anwendungen nach Art oder Umfang bescheankt ist,

8. Angaben, dass es sich um ein quali ziertes Zerti kat hancelt, und
9. nach Bedarf Attribute des Signaturschlkissel-Inhabers.

(2) Attribute k ennen auch in ein gesondertes quali ziertes Zerti kat (qua-
li ziertes Attribut-Zerti kat) aufgenommen werden. Bei e inem quali zierten
Attribut-Zerti kat k ennen die Angaben nach Absatz 1 durch eindeutige Re-
ferenzdaten des quali zierten Zerti kats, auf das sie Bezg nehmen, ersetzt
werden, soweit sie nicht &ir die Nutzung des quali zierten Attribut-Zerti kats
benetigt werden.

Signaturgesetz x 10 Absatz 1

Der Zerti zierungsdiensteanbieter hat die Sicherheitsmanahmen zur Einhal-
tung dieses Gesetzes und der Rechtsverordnung nact24 Nr. 1, 3 und 4 sowie
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E. Gesetzestexte

die ausgestellten quali zierten Zerti kate nach Ma gabe d es Satzes 2 so zu do-
kumentieren, dass die Daten und ihre Unverilschtheit jederzeit nachprfbar
sind. Die Dokumentation muss unveraiglich so erfolgen, dass sie nachaglich
nicht unbemerkt verandert werden kann. Dies gilt insbesondereefr die Aus-
stellung und Sperrung von quali zierten Zerti katen.

E.3. Signaturverordnung x 5 Absatz 2 Satz 2

Erst nachdem der Signaturschbissel-Inhaber den Erhalt der sicheren Signatur-
erstellungseinheit gegember dem Zerti zierungsdiensteanbieter besatigt hat,
darf das zugelorige quali zierte Zerti kat nach x5 Absatz 1 Satz 2 und 3 des
Signaturgesetzes nachprfbar und, soweit vereinbart, abrufbar gehalten wer-
den.

E.4. Signaturverordnung x 7 Absatz 2

Der Zerti zierungsdiensteanbieter hat sich vor Sperrung aif geeignete Weise
von der Identitat des zur Sperrung Berechtigten zueberzeugen. Die Sperrung
von quali zierten Zerti katen ist mit Angabe des Datums und der zu diesem
Zeitpunkt g eltigen gesetzlichen Zeit im Zerti katsverzeichnis nachx 4 eindeutig

kenntlich zu machen.

E.5. Signaturverordnung x 15 Absatz 2 Satz 2b)
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Signaturanwendungskomponenten nachx 17 Absatz 2 des Signhaturgesetzes
meissen gewhrleisten, dass [...] bei der Pufung einer quali zierten elektroni-
schen Signatur [...] eindeutig erkennbar wird, ob die nachegpreften quali zier-
ten Zerti kate im jeweiligen Zerti kat-Verzeichnis zum an gegebenen Zeitpunkt
vorhanden und nicht gesperrt waren.



Begri e

4-Augen-Prinzip Fur einen Vorgang werden mindestens 4-Augen im Sinne von meéren
Personen bemtigt. (Stichwort: Multi-person Control [15])

Benutzer Anwender einer Software, hier: Inhaber des Zerti kats
Distinguished Name (DN) Namensgebung nach [30], [46]

Hashwert Ein Wert der mit Hilfe eine Hashfunktion berechnet wird und als Reprasentant
fur eine Menge Daten steht. Aus diesem Hashwert ist es nicht wglich auf die Daten
zuschlie en.

Hashfunktion Eine Einwegfunktion, die einen Menge von Daten auf einen remmsentativen
Hashwert konstanter Lange abbildet. Vertreter einer Hashfunktion sind beispieswei-
se MD5, SHA-1 und SHA-160.

ID - Identi er eindeutiger Identi kator f ur ein Objekt

Name Name fur eine Komponente. Hier bei kann es sich beispielsweise unmen symboli-
schen Namen, einen Distinguished Name oder eine Internetptokolladresse handeln.

PoP - Proof-of-Possession Der Nachweis, dass der Empinger eines Zerti kats im Besitz
des dazugebrigen privaten Schkissels ist.

Revokationspasswort Ein Passwort das den Eigeneimer eines Zerti kats so schutzt, dass
Dritte nicht sein Zerti kat revozieren k ennen. Der Eigentimer wei t den Besitz dieses
Passworts bei einer Revokation nach.

Transportpasswort Ein Passwort das als symmetrisches Geheimnisuf die Verschlesse-
lung des Zerti kats genutzt wird. Nur der Sender und der Empfanger kennen dieses
Passwort. Damit ist der im Zerti kat enthaltene private Sch lussel auf den Transport-
wegen zum Benutzer gesahizt.
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