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Kapitel 1
Einfiihrung

1.1 Motivation

Die Klasse der Abbildungen von k n-Bit-Worten auf [ n-Bit-Worte, bei denen das i-te Bit
der Ausgabeworte nur von den ersten i Bits der Eingabeworte abhéngig ist (so genannte
T-Funktionen), wurde vor wenigen Jahren von Klimov und Shamir eingefithrt [I5] und
auf verschiedene Eigenschaften hin untersucht, unter anderem Invertierbarkeit, Zyklen-
struktur und Mazimum Distance Separability (MDS) [16, 17, [18].

Die meisten gangigen Mikroprozessorinstruktionen und deren Komposition sind T-
Funktionen. Wird die Lange n der einzelnen Variablen nach der natiirlichen Wortbreite
des Prozessors gewahlt (etwa n = 8,n = 32 oder n = 64), so lassen sich viele T-
Funktionen in wenigen Instruktionen und damit sehr schnell berechnen. Da mit Hilfe von
T-Funktionen aulerdem leicht Operationen aus verschiedenen algebraischen Strukturen
kombiniert werden konnen, wurden sie als kryptografische Primitive zur Konstruktion
von Pseudozufallszahlengeneratoren, Stromchiffren und MDS-Abbildungen vorgeschla-
gen.

Die Evaluation des Einsatzes von T-Funktionen in Blockchiffren wird in [14] zwar
angeregt, aber nicht weiter verfolgt. Auch in aktuellen Entwiirfen von Blockchiffren sind
iiber das Zuféllige hinausgehende Verwendungen von T-Funktionen selten. So wurde
bereits 1998 in der Blockchiffre RC6, einem AES-Finalisten, die T-Funktion f(z) =
222 + x als Bestandteil der Rundenfunktion verwendet [33], allerdings zusammen mit
datenabhéngigen zyklischen Rotationen, welche keine T-Funktionen sind.

Diese Diplomarbeit soll nun untersuchen, inwieweit sich T-Funktionen beim Ent-
wurf der Konfusions- und Diffusionsebenen iterierter Blockchiffren verwenden lassen. Die
Eignung von T-Funktionen fir die (iiblicherweise mittels Substitutions-Boxen realisier-
te) Konfusionsebene wird dabei anhand ihrer Resistenz gegen differentielle und lineare
Kryptoanalyse bewertet [II, 27], wihrend die Diffusionseigenschaften von T-Funktionen
anhand der MDS-Eigenschaft sowie der von Daemen [8] eingefithrten Branch Number
beurteilt werden.

1.2 Struktur der Arbeit

Die Arbeit ist folgendermafien aufgebaut:



Kapitel 2 stellt Grundlagen zu den verwendeten mathematischen Strukturen zusam-
men und gibt eine Einfithrung in Blockchiffren, ihre Konstruktion und ihre Krypto-
analyse. Dabei liegt ein besonderer Fokus auf den Linearitdtsmaflen der differentiellen
und linearen Kryptoanalyse sowie deren Behandlung mit Hilfe der Walsh-Hadamard-
Transformation.

Kapitel 3 behandelt T-Funktionen und deren grundlegende Formen und Eigenschaf-
ten, wobei insbesondere die von Klimov und Shamir entwickelte Bit-Slice-Analysetechnik
im Mittelpunkt steht. Anschliefend wird beschrieben, wie jene zur Untersuchung der In-
vertierbarkeit von T-Funktionen sowie zur systematischen Konstruktion invertierbarer
T-Funktionen genutzt werden kann.

In Kapitel 4 werden die verwendeten Anséatze zur Untersuchung bzw. Konstruktion
von T-Funktionen zum Einsatz in Blockchiffren erlautert und die experimentellen Unter-
suchungsergebnisse vorgestellt. Viele davon lassen sich dariiber hinaus analytisch bestéati-
gen, wobei einige neue Resultate zu den Nichtlinearitatseigenschaften von T-Funktionen
formuliert werden kénnen.

Kapitel 5 schliefSlich fasst die Ergebnisse dieser Arbeit zusammen und gibt einen
Ausblick auf offene Probleme und weiterfiihrende Fragestellungen.
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Kapitel 2
Blockchiffren

2.1 Grundlegendes

Die meisten in dieser Arbeit behandelten kryptografischen Primitive und Algorithmen,
insbesondere auch Blockchiffren, operieren auf Bitvektoren. Folglich sollen zunéchst der
Menge {0,1} und ihrem n-fachen kartesischen Produkt {0,1}" algebraische Struktur
verliehen und die auf ihnen tiblichen Operationen erkléart werden.

Definition 2.1 (Restklassenring modulo m). Sei m eine natiirliche Zahl. Die Aquiva-
lenzklassen der Kongruenz modulo m

a+mZ:={b | b=a (modm)}

bilden den Ring (Z/mZ,+,-,0 + mZ,1 + mZ). Dieser wird Restklassenring modulo m
genannt. I

Fir bestimmte Zahlen m ist Z/mZ sogar ein Kérper. Diese lassen sich wie folgt
charakterisieren:

Satz 2.2. Der Restklassenring Z/mZ ist genau dann ein Korper, wenn m eine Primzahl
15t.

Beweis. Siehe [5], Theorem 2.6.4. O

Zu jedem Restklassenkorper gibt es einen dazu isomorphen Korper, dessen Elemente
aus den kleinsten nichtnegativen Reprisentanten der Aquivalenzklassen a+mZ bestehen:

Definition 2.3 (Galoiskérper von Primzahlordnung, [25]). Fir eine Primzahl p sei F,
die Menge {0, 1,...,p— 1} ganzer Zahlen sowie die Abbildung ® : Z/pZ — F, definiert
durch ®(a + pZ) = a fir a = 0,...,p — 1. Dann ist F, mit der durch ® induzierten
Korperstruktur ein endlicher Korper, der Galoiskorper der Ordnung p. I

Bemerkung 2.4. Anstatt F, schreibt man auch GF(p) (vom englischen Galois field).

Die Abbildung ® ist dabei ein Isomorphismus, der die Struktur des Restklassenkorpers
Z/pZ auf F, ibertrdgt. Null- und Einselement von F, sind folglich ®(0 + pZ) = 0
beziehungsweise ®(1 + pZ) = 1, und das Rechnen in F, bedeutet nichts anderes als die
gewohnte Ganzzahlarithmetik mit Reduktion modulo p.

Von besonderem Interesse ist nun der Spezialfall p = 2:
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Beispiel 2.5 (Fy, GF(2)). Der endliche Korper Fy besteht aus den zwei Elementen 0
und 1; die bindren Operationen + und - werden durch die folgenden Tabellen erklért:

+
0
1

=] )
O | =
— O
O OO
— Ol

[

Als Bit bezeichnen wir nun ein Element von Fy. Man sieht sofort, dass Addition und
Multiplikation in [Fy exakt den aus der Logik bekannten Junktoren & (exklusives Oder)
beziehungsweise A (logisches Und) entsprechen. Wenn spéter im Zusammenhang mit T-
Funktionen bitorientierte Abbildungen dargestellt werden, verwenden wir zur besseren
Unterscheidung zur arithmetischen Addition das @-Symbol fiir die Additionsoperation
in IFQ.

Analog verstehen wir unter einem n-elementigen Bitvektor oder einem n-bit-Wort
(Tp_1,..., 7o) ein Element aus F}, dem n-dimensionalen Vektorraum tiber [y, in welchem
Addition und skalare Multiplikation wie iiblich komponentenweise erklart sind. Auch hier
wird aus Griinden der Klarheit fiir die Vektorraumaddition das &-Symbol verwendet;
fiir das Skalarprodukt zweier Vektoren des [F% schreiben wir a e b := @;:01 a;b;.

Zusétzlich identifizieren wir mit dem Bitvektor (z,_1,..., o) die natiirliche Zahl x
vermoge der Vorschrift x = Z;:Ol x; - 2' und erkliren dadurch die Anwendung arithme-
tischer Operationen modulo 2" auf Bitvektoren.

Fiir auf Bitvektoren operierende (moglicherweise vektorwertige) Funktionen vereinba-

ren wir

Definition 2.6 (Boole’sche Funktion, Boole’sche Abbildung). Eine funktionale Abbil-
dung

f Ty — T,
heifit Boole'sche Funktion, ist sie vektorwertig:
fiF; —F
nennen wir sie eine Boole'sche Abbildung. I

Den Polynomring iiber IF),, also den Ring der Polynome in einer Unbestimmten X mit
Koeffizienten aus F,, bezeichnen wir mit F,[X]. Der Grad eines Polynoms p wird mit
deg(p) bezeichnet. Ein Polynom f teilt g, wenn es ein ¢ € F,[X] gibt mit g = ¢f. Besitzt
ein Polynom keine nichttriviale Zerlegung in Faktorpolynome, nennen wir es irreduzibel:

Definition 2.7 (Irreduzibles Polynom). Ein Polynom f € F,[X]| heifit irreduzibel in
F,[X], wenn deg(f) > 0, und aus f = gh mit g, h € F,[X] folgt, dass deg(g) = 0 oder
deg(h) = 0. I

In F,[X] ist Division mit Rest moglich:
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Satz 2.8 (nach [25], Satz 1.52). Sei 0 # f € F,[X]. Dann gibt es fiir jedes g € F,[X]
eindeutig bestimmte Polynome q,r € F,[X], so dass

g=aqf +r,
wobei deg(r) < deg(f). I

Ist f € F,[X] ungleich dem Nullpolynom, so entsteht bei Division eines beliebigen
Polynoms ¢g € F,[X] durch f ein nach Satz eindeutiges r € [F,[X] als Divisions-
rest. Lassen zwei Polynome g, h bei Division durch f den gleichen Rest, nennen wir sie
kongruent modulo f und schreiben g(X) = h(X) (mod f(X)). Analog zu Definition
ergibt sich

Definition 2.9 (Restklassenring modulo f). Sei 0 # f € F,[X]. Die Aquivalenzklassen
der Kongruenz modulo f

g+ [T X]={heFX] | h=g (mod f)}
bilden den Ring F,[X]/(f). I
Fiir bestimmte Reduktionspolynome f ist der Restklassenring sogar ein Korper:
Satz 2.10. F,[X]/(f) ist genau dann ein Korper, wenn f irreduzibel in F,[X] ist.
Beweis. Siehe [25], Theorem 1.61. O

Jede Aquivalenzklasse g + fF,[X] enthélt dabei einen eindeutig bestimmten Repra-
sentanten r € F,[X]| mit deg(r) < deg(f), namlich gerade den Rest bei Division von
g durch f. Die Elemente des Restklassenrings modulo f konnen also alle in der Form
r+ fF,[X] dargestellt werden, wobei r alle Polynome aus F,[X] vom Grad kleiner deg( f)
durchlauft. Folglich enthélt F,[X]/(f) genau p™ Elemente, wobei n = deg(f).

Definition 2.11 (Galoiskorper von Primzahlpotenzordnung). Fiir eine Primzahl p und
ein irreduzibles Polynom f € F,[X] mit deg(f) = n sei F,» definiert als die Menge
der Polynome aus F,[X] vom Grad kleiner n, und die Abbildung ¥ : F,[X]/(f) — Fpn
vermoge W (r+ fF,[X]) = r fiir alle r € F,[X] mit deg(r) < n. Dann ist F,» mit der durch
U induzierten Kérperstruktur ein endlicher Korper, der Galoiskorper der Ordnung p™. |

Bemerkung 2.12. Wie beim Galoiskérper von Primzahlordnung schreibt man auch GF'(p™)
fir Fpn.

Es kann gezeigt werden, dass fiir jedes n € N mindestens ein irreduzibles Polynom
vom Grad n existiert, es also fiir alle Primzahlen p und alle natiirlichen Zahlen n auch
einen Galoiskorper der Ordnung p" gibt [25]. Dariiber hinaus kénnen endliche Korper
nur fiir Primzahlpotenzen ¢ = p™ existieren, und alle endlichen Kérper der Ordnung
q sind isomorph — damit kann bei der Konstruktion insbesondere die Wahl des in der
Regel nicht eindeutigen Reduktionspolynoms beliebig erfolgen.

Im Falle von p = 2 bezeichnen wir die Elemente von GF'(2") kurz tiber die Hexadezi-
maldarstellung der Koeffizientenbits, in GF(2%) ist etwa X3 + X2 +1 = 1101, = d,.

13



2.1.1 Verschliisselung

Fir die Kryptografie als Lehre von der Verschliisselung zentraler Bedeutung ist der
Begriff des Kryptosystems:

Definition 2.13 (Kryptosystem). Ein Kryptosystem ist ein Finftupel (P,C, K, &, D)
mit folgenden Eigenschaften:

(f) Fir alle Schliissel k£ und alle Klartexte p gilt di(ex(p)) = p. I
Als unmittelbare Konsequenz aus Eigenschaft (f}) ergibt sich

Korollar 2.14. (a) Die Verschlisselungsfunktionen eines Kryptosystems sind injek-
tiv.

(b) Ist P =C, dann sind sie Permutationen. I
Blockchiffren sind spezielle Kryptosysteme:

Definition 2.15 (Blockehiffre, [29]). Eine Blockchiffre ist ein Kryptosystem, in welchem
P = C = I} fir festes n € N. Wir nennen n die Blocklange der Chiffre. Eine Blockchiffre
der Blockldnge n wird als n-Bit-Blockchiffre bezeichnet. I

Nach vorigem Korollar sind die Verschliisselungsfunktionen ey, einer Blockchiffre stets
bijektiv. Die allgemeinste oder auch ideale Blockchiffre erhédlt man daher, indem man in
& abhangig von k jede Permutation von F zulésst:

Definition 2.16 (Ideale Blockchiffre). Die ideale Blockchiffre mit Blocklange n ist defi-
niert durch P = C = F%, K = Son = {7 | 7 ist Permutation von F5} und

ex(7) (z)
di(y) == 7 (y)

fir k=m € K und z,y € F5. I

=T
=T

(Um tatséchlich von der idealen Blockchiffre sprechen zu kénnen, muss man wie ib-
lich voraussetzen, dass die Schliissel zuféllig und gleichverteilt gewahlt werden, d.h. das
Verschliisseln mit einem bestimmten Schliissel der Anwendung einer zufillig aus San
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gewahlten Permutation entspricht.) Die ideale Blockchiffre hat unter allen fiir die feste
Blocklange n denkbaren Blockchiffren den grofiten Schliisselraum, namlich

Kl =(2"),

was bereits fiir kleines n einen vollkommen impraktikablen Speicherplatzbedarf zur Ab-
lage eines Schliissels zur Folge hat: Ein Schlissel k lasst sich in etwa log,(2"!) Bits binar
kodieren, was unter Verwendung der Stirling—ApproximationE] bereits fiir die Blocklange
n = 32 etwa 237 Bits ~ 16 GByte Speicher bedeutet; fiir die heute iibliche Blocklinge
n = 128 ergeben sich gar ungefihr 2'3° Bits ~ 2!°2 GByte.

Damit ist klar, dass praktisch verwendbare Blockchiffren nur einen Bruchteil aller
moglichen Permutationen von FJ implementieren konnen. Eine gute Blockchiffre sollte
jedoch nicht effizient von der idealen Blockchiffre unterscheidbar sein, d.h. die |KC| Ver-
schliisselungsfunktionen ey, sollten so erscheinen, als seien sie zuféllig aus der Menge aller
(2")! Permutationen von Fj gewahlt.

2.1.2 Betriebsmodi

Ihrem Namen gemaf3 verschliisseln Blockchiffren Klartexte der festen Blocklange von
n Bits auf gleich lange Chiffretexte. Soll mehr als ein Klartextblock verarbeitet, etwa
Py,... P, zuCy,...,C,, verschliisselt werden, so muss man die Blockchiffre wiederholt
anwenden. Die Art und Weise, in der dies geschieht, nennt man einen Betriebsmodus fiir
Blockchiffren.

Grundsatzlich zu unterscheiden sind dabei Modi, welche ganze Blocke, und solche,
welche nur Teile von Blocken auf einmal verarbeiten. Die hauptséachlichen Modi ersteren
Typs sind

Electronic Codebook (ECB), in welchem jeder Block unabhéngig von allen anderen ein-
zeln verarbeitet wird:
Verschliisselung: C; = er(P),
Entschliisselung;: P, = di(Cy);

Cipher Block Chaining (CBC), wo der i-te Chiffretextblock vom i-ten Klartext- und dem
1 — 1-ten Chiffretextblock abhangt:

Verschliisselung: Ci=ex(P, ®Ciq),
Entschliisselung: P, =dp(C;) & Ci_q,

und fiir Cy € F} ein Startwert, der so genannte Initialisierungsvektor (1V), gewéahlt
wird; sowie

'Die Stirling-Formel zur Approximation der Fakultét ist
n
n! =~ v2mn <E> ,
e

zur Approximationsgiite siehe [21], S. 115.
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Counter (CTR), in dem der i-te Klartextblock mit der Verschliisselung der Zahl ¢+ — 1
verkntipft wird:

Verschliisselung: C; =er(c+i—1mod2") & P,
Entschliisselung: P, =ep(c+i—1mod 2") & C;,

wobel der Startwert ¢ eine Zahl zwischen 0 und 2™ — 1 ist.

Eine Gegeniiberstellung dieser Modi befindet sich in Abbildung [2.1]

P P
Py P Y j\
l _’69 -
\ \J
Ck Ck ek ek
Voo —
Cia C; Cia G
(a) ECB (b) CBC

€k €k

Poe() =D

Cio1 Ci

(c) Counter

Abbildung 2.1: Verschliisselung in verschiedenen blockweise operierenden Betriebsmodi.

Da im ECB-Modus identische Klartextblocke zu identischen Chiffretextblocken ver-
schliisselt werden, ist seine Verwendung nur fiir (nahezu) zufillige Klartexte empfehlens-
wert, wo eine Wiederholung nicht gefiirchtet werden muss. CBC- und Counter-Modus
haben diese Schwéche nicht und sind daher auch fiir redundante Klartexte verwendbar.
Von ihnen ist CBC alter und damit besser untersucht, wahrend CTR im Gegensatz
zu CBC effizienten wahlfreien Zugriff auf einzelne verschliisselte Klartextblocke erlaubt.
Aulerdem muss im Counter-Modus lediglich die Verschliisselungs-, nicht aber die Ent-
schliisselungsfunktion der Blockchiffre implementiert sein. Bei beiden ist essentiell, dass

16



fiir einen Schliissel k& der IV oder der Startwert ¢ nicht wiederverwendet wird. Eine
ausfiithrliche Diskussion des CTR-Modus findet sich in [26].

Falls der Modus nur Teile eines Blocks auf einmal verarbeitet, emuliert die Blockchiffre
quasi eine Stromchiffre. Die zwei bekanntesten Modi dieses Typs sind der Output Feedback
(OFB)- sowie der Cipher Feedback (CFB)-Modus, siehe dazu u.a. [20].

2.1.3 Iterierte Blockchiffren

Praktisch alle modernen Blockchiffren sind als so genannte iterierte Chiffren realisiert:

Definition 2.17 (Iterierte Blockchiffre). Eine iterierte Blockchiffre ist eine Blockchiffre,
in welcher die Verschliisselungsfunktion aus der r-fachen Iteration einer Rundenfunktion
g : P x K — P besteht. Dabei ist » > 1 die Rundenzahl und (K!,..., K") die Liste der
vom Schliissel k € KC abgeleiteten Rundenschliissel. Fiir p, c € F} ist

Wir nennen s’ fir 0 < ¢ < r den (internen) Zustand der Chiffre und die Liste der
Rundenschliissel den Key Schedule von k. Die Rundenfunktion g(s, k) muss fiir festes k
eine Umkehrfunktion besitzen. Dann ist

dp(c)=p mit s :=c

I

Bei einer iterierten Blockchiffre wird ein Klartext also verschliisselt, indem eine schliis-
selabhangige Rundenfunktion iteriert auf ihn angewandt wird, wobei das Ergebnis der
letzten die Eingabe der néchsten Runde ist. Nach r Iterationen erhélt man dann den
Chiffretext. Zur Entschliisselung wird der ganze Prozess umgekehrt. Damit nicht in je-
der Runde die gleichen Schliisseldaten verwendet werden, wird der Schliissel k£ durch das
Key-Scheduling in eine Liste von r Rundenschliisseln expandiert. Dabei ist zu beachten,
dass dieser deterministische Vorgang die effektive Schliissellange der Chiffre nicht ver-
groflert, sondern lediglich eine gute ,,Durchmischung® der Abhéngigkeit von ¢ von den
einzelnen Bits des Schliissels & bewirken soll (vgl. dazu auch die Key-Schedule-basierten
Angriffe in [3] und [13]).

17



2.2 Konstruktion iterierter Blockchiffren

Wann ist eine Blockchiffre ,sicher“? Das héngt in erster Linie davon ab, welche Anfor-
derungen an dieses Adjektiv gestellt werden. Nehmen wir die informationstheoretische
Sicherheit ([5], Kapitel 4.4) als MaBistab, so erfordert dies zwingend |K| > |C| = 2", also
eine Schliissellinge grofler oder gleich der Blocklange, was bei vielen modernen Block-
chiffren erfiillt ist. Jedoch muss fiir perfekte Sicherheit bei der Verschliisselung jedes
Blocks zuféllig und gleichverteilt ein neuer Schliissel gewahlt werden. Unter dieser meist
impraktikablen Rahmenbedingung bietet allerdings bereits das One-Time-Pad (vgl. [5],
Kapitel 4.5) perfekte Sicherheit, so dass dafiir nicht erst aufwandigere iterierte Block-
chiffren verwendet werden miissen.

Fiir den Entwurf von Blockchiffren wird daher zumeist eine Art ,,praktische Sicherheit*
zu Grunde gelegt, welche erreicht ist, wenn jeder bekannte Angriff auf die Blockchiffre
eine zu hohe (exponentielle) Laufzeitkomplexitét aufweist. Dieser Sicherheitsbegriff ist
folglich zwangslaufig recht diffus, da sowohl vom aktuellen Stand der Untersuchung der
Blockchiffre als auch von den aktuellen berechnungstechnischen Méglichkeiten abhéangig.

2.2.1 Allgemeine Prinzipien

Beim Entwurf einer iterierten Blockchiffre sind viele Parameter geeignet zu wéahlen:
Die Blocklange n, die Gréfle des Schliisselraums K, die Rundenzahl r sowie vor allem
die Rundenfunktion g. Es ist (bislang) nicht méglich, genaue Kriterien anzugeben, wie
diese Parameter zu wahlen sind, um eine im praktischen Sinne sichere Konstruktion zu
erhalten, wie etwa Knudsen in [20], S. 38 anmerkt:

, There have been many suggestions in the past of how to obtain good pro-
perties [...] for a block cipher, but so far there is no known exact recipe of
how to construct a secure block cipher.“

Als notwendige Anforderungen bzw. empfehlenswerte Ansétze haben sich jedoch einige
Aspekte etabliert.

Nicht-Unterscheidbarkeit zur idealen Blockchiffre. Die Blockchiffre sollte durch
einen ressourcenbeschrénkten Angreifer nicht mit Wahrscheinlichkeit signifikant grofier
als 1/2 von der idealen Blockchiffre unterscheidbar sein (vgl. Definition [2.16). Das ist
eine sehr umfassende Forderung, da jeder Angriff als konkrete Auspragung eines solchen
»Unterscheidungsalgorithmus® (englisch Distinguisher) interpretiert werden kann [I1].
Fir konkrete Chiffren ist ein solcher Nachweis schwer bis unméoglich und rithrt an fun-
damentale Fragen der Komplexitatstheorie [4]. Unter der Annahme, dass eine nicht von
einer Zufallspermutation unterscheidbare Blockchiffre eingesetzt wird, sind in diesem
Modell jedoch diverse Betriebsmodi als sicher nachgewiesen worden.

Ausreichende Schliissellange. Jedes Kryptosystem kann durch probeweise Ent-
schliisselung mit allen moglichen Schliisseln gebrochen werden (,,Brute Force®). Im Mittel
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sind dabei |K|/2 Versuche notwendig, bis der verwendete Schliissel identifiziert werden
kann. Betrigt die Linge eines Schliissels k Bits, so muss 2°~! grof§ genug sein, so dass kein
Angreifer derart viele Probeentschliisselungen durchfiihren kann. Knudsen [20] nennt
k > 90 als untere empfehlenswerte Schranke, bei den meisten modernen Blockchiffren
ist k > 128.

Ausreichende Blocklange. Nicht nur die Schliissellange, auch die Blocklénge sollte
nicht zu klein gewéhlt sein. Wie in [19], Theoreme 4.4.1-4.4.3 gezeigt, kann ein Angreifer
nach der Beobachtung und Speicherung von O(2"/?) mit einem festen Schliissel erzeug-
ten Chiffretextblocken mit hoher Wahrscheinlichkeit Informationen iiber die Klartexte
gewinnen, etwa das XOR von zwei Klartextblocken. (Das folgt aus dem Geburtstagspa-
radoxon, siehe [5], Kapitel 4.3.) Um solche Angriffe impraktikabel zu machen, sollte
auch die Blocklange ausreichend grofl gewahlt werden. Da sie fiir schnelle Software-
Implementierungen gerne als Vielfaches der Wortgrofie (32 oder 64 Bit) gewéhlt wird,
sollte sie auf jeden Fall n > 96 oder n > 128 betragen.

Resistenz gegen bekannte Angriffe. Offensichtlich sollte eine Blockchiffre so ent-
worfen sein, dass sie von keinem bekannten Angriff schneller als mittels exhaustiver
Suche zu brechen ist. Konkret bedeutet dies vor allem, dass sie immun gegen die so
genannte differentielle und lineare Kryptoanalyse (Abschnitte [2.3.2] und [2.3.3), gegen
Angriffe algebraischer Natur (Interpolation, Gleichungssysteme, ...) sowie gegen Key-
Schedule-Angriffe sein sollte.

Resistenz gegen unbekannte Angriffe. Obwohl zweifelsohne wiinschenswert, ist
die Realisierbarkeit dieses Kriteriums sehr umstritten. Wahrend Fokussierung auf die
Abwehr bekannter Angriffe mitunter neue Angriffsformen geradezu herausfordert (Knud-
sen etwa nennt in [20] einige Beispiele), garantiert auch das nicht selten als Mittel gegen
unbekannte Angriffe gewéhlte Prinzip, moglichst ,zufallige* und ,wilde“ Konstruktio-
nen in die Rundenfunktion einzubauen, nicht zwangslaufig Immunit'at.ﬂ (Siehe jedoch
das Konzept der Nicht-Unterscheidbarkeit von einer Zufallspermutation.)

Produktchiffren. Ein weithin anerkanntes Entwurfsprinzip ist die Hintereinanderaus-
fithrung mehrerer, oft unterschiedlichen Zwecken dienender Transformationen. Geschieht
dies in einer Weise, die das Resultat (hoffentlich) sicherer als die Einzeltransformationen
werden lédsst, spricht man von einer Produktchiffre. Iterierte Blockchiffren sind auf Grund
der r-fachen Hintereinanderausfithrung der Rundenfunktion definitionsgeméfl Produkt-
chiffren; dieses Prinzip wird jedoch auch gerne fiir die Rundenfunktion selbst angewandt,
die dann aus zwei oder mehreren verschiedenen Transformationen besteht. Zwei allge-
meine angriffserschwerende Eigenschaften, die dabei angestrebt werden, sind Konfusion
und Diffusion. Sie wurden bereits 1949 von Claude Shannon vorgeschlagen und werden
in den nachsten beiden Abschnitten besprochen.

2Ein instruktives nichtkryptografisches Beispiel hierfiir ist ,,Algorithm K*“, ein besonders wild entwor-
fener Zufallszahlengenerator (]22], Kapitel 3.1), der trotz seiner Komplexitit nur sehr kurze Zyklen
erzeugt oder sogar gegen einen festen Wert konvergiert.
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Abbildung 2.2: Operationsweise von Substitutions-Boxen.

2.2.2 Konfusion

Unter Konfusion versteht man ein moglichst komplexes Ein-/Ausgabeverhéltnis einer
Transformation. James Massey (zitiert nach [20], S. 38) erklért Konfusion folgenderma-
Ben:

, The ciphertext statistics should depend on the plaintext statistics in a man-
ner too complicated to be exploited by the cryptanalyst.”

Diese sehr informelle Definition wird zumeist so interpretiert, dass eine Funktion um so
hohere Konfusion bewirkt, desto nichtlinearer sie ist bzw. desto mehr sich ihre Eigen-
schaften von denen linearer und affiner Funktionen unterscheiden. Verschiedene Anséatze
zur Prézisierung werden in Abschnitt (Linearitatsmafle Boole’scher Abbildungen))
behandelt.

Ublicherweise wird Konfusion in der Rundenfunktion durch Substitution realisiert,
d.h. Blocke der Lénge [ (wobei | < n) werden unabhéngig voneinander in Blocke der
Lénge I’ ersetzt, siche Abbildung . Eine solche Transformation s : F, — F4 wird auch
als Substitutions-Box (oder kurz S-Box) bezeichnet. Haufig ist [ = I’ und die Substituti-
onsvorschrift bijektiv.

2.2.3 Diffusion
Erneut nach Massey bedeutet Diffusion:

,Each digit of the plaintext and each digit of the secret key should influence
many digits of the ciphertext.”

Im Gegensatz zur Konfusion steht bei der Diffusion also das Abhéangigkeitsverhéltnis
jedes einzelnen Ausgabebits von den einzelnen Eingabebits im Mittelpunkt. Damit soll
sichergestellt werden, dass bereits kleine Anderungen in der Eingabe zu umfangreichen
Anderungen in der Ausgabe fithren kénnen. In der Regel werden mindestens zwei Runden
benotigt, bis nennenswerte Diffusionseffekte auftreten.

In der Rundenfunktion wird Diffusion haufig durch Transposition realisiert, d.h. die
vorhandenen Zeichen werden permutiert, es wird jedoch im Gegensatz zur Konfusion
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Abbildung 2.3: Diffusion durch Transposition.

keine Ersetzung vorgenommen. Im Falle von Blockchiffren bedeutet dies eine Bitper-
mutation. Um starkere Diffusionseffekte zu erzielen, werden in modernen Blockchiffren
zunehmend allgemeinere (in der Regel lineare) Transformationen eingesetzt, die im klas-
sischen Sinne keine Transpositionen mehr sind. Das Diffusionsprinzip ist in Abbildung[2.3]
anhand einer Transposition illustriert.

Es gibt verschiedene Ansétze zur Messung von Diffusion, unter anderem das Konzept
von Maximum Distance Separability oder die so genannte Branch Number.

Definition 2.18 (Hamming-Gewicht, Hamming-Distanz). Fiir einen Bitvektor a € F%
ist das Hamming-Gewicht wy,(a) definiert als

wp(a) == #{i | a; # 0},

d.h. genau wy(a) viele Komponenten von a sind ungleich Null. Als Hamming-Distanz
dp(a,b) zweier Vektoren a,b € Fi bezeichnen wir das Hamming-Gewicht von a & b:

dp(a,b) == wy(a ®b).
[

Aus der Definition ist unmittelbar klar, dass die Hamming-Distanz von a und b gerade
die Anzahl von Bitpositionen ist, an denen sich a und b unterscheiden:

dp(a,b) = wp(a ®b) = #{i | a; ® b; # 0} = #{v [ a; # bi}.

Definition 2.19 (Maximum Distance Separability, [I8]). Fur eine beliebige Abbildung
f : F3 — % vereinbaren wir

Dist; := min dp(z,2") + dp(f(2), f(2')).

z,x' €FY

x#x’
f heiBt Maximum Distance Separable (MDS), wenn

Dist; = n + 1. (2.1)

Allgemein nennen wir f MDS-m, wenn Dist; = m. I
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Die Bezeichnung ,maximum® riithrt daher, dass MDS-Abbildungen hier eine obere
Schranke erreichen: Fur beliebiges f gilt di(f(z), f(2')) < n. Da aus dp(xz,2') = 0
sofort © = 2’ folgt, kann dj(z,2’) minimal 1 sein, wenn x # z’. Folglich ist allgemein
DiSt f S n + 1.

Fiir lineare Abbildungen lésst sich Diffusion mittels der von Joan Daemen eingefiihrten
Verzweigungszahlen messen:

Definition 2.20 (Branch Number, [8]). Die Branch Number (Verzweigungszahl) einer
linearen Abbildung f : 3 — FJ ist gegeben durch

B(f) := min wp(a)+ wi(f(a)). (2.2)

0#£a€Fy

I

Aus dhnlichen Uberlegungen wie oben folgt allgemein B(f) < n + 1. Dariiber hinaus
stellt sich heraus, dass der MDS-Distanzbegriff fiir lineare Abbildungen mit der Branch
Number tibereinstimmt:

Proposition 2.21. Fir eine lineare Abbildung [ : Fy — F3 gilt
DiStf = B(f)
Insbesondere ist f genau dann MDS, wenn B(f) =n+ 1.

Beweis. Die Behauptung folgt sofort aus der Definition von Dist; resp. B(f):
Disty = min dy(x,2") + dp(f(x), f(2'))
xF#z' €Fy

= min_ wy(z ® ) + wy(f(2) @ f(2'))

xF#z' €Fy

- . / /
_I;g,l&élwh(x@x)+wh(f(:c69a:))

— ogie%g wp(a) + wp(f(a))

= B(/f),

was zu zeigen war. ]

Da fiir die Diffusionsebene geeignete T-Funktionen in der Regel nichtlinear sind, wer-
den wir zur Messung der Diffusion von gesamten Funktionen die MDS- bzw. MDS-m-
Eigenschaft heranziehen, wihrend sich etwa fiir lineare Bit-Slice-Formen (vgl. Kapitel
die effizienter berechenbare Branch Number anbietet.

2.2.4 Feistel-Netze

Zwei hauptsachliche Konstruktionsformen fiir iterierte Blockchiffren haben sich in den
letzten Jahrzehnten etabliert: Die von Horst Feistel 1973 vorgeschlagenen Feistel-Netze,
sowie die allgemeinen Substitutions-Permutations-Netzwerke.
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Abbildung 2.4: Rundenfunktion eines Feistel-Netzes.

In einem Feistel-Netz wird der Zustand der Chiffre in zwei Hélften aufgeteilt, eine linke
und eine rechte:

s'= (L', "),

wobei n = 2b,s' € F3, L, R € F%; und die Rundenfunktion ¢ : F} x F x K — F3 ist
definiert als

(LZ,Rl) — g(Lifl,Rifl,K’L) — (Rifleifl D f(szl,K7,>> (23)

mit einer Funktion f : F x K — 5, welche sozusagen die ,,eigentliche* Verschliisselungs-
funktion konstituiert und stets auf der rechten Hélfte und dem i-ten Rundenschliissel
operiert. Dabei ist f sowohl fiir Konfusion als auch fiir Diffusion zustédndig und daher
meist selbst eine Produktchiffre. Von einer Runde zur nachsten werden dabei die Rollen
der linken und rechten Halfte vertauscht, die linke wird zuséatzlich mit dem schliisselab-
hangigen Funktionsergebnis der rechten Halfte verkniipft. Eine schematische Darstellung
findet sich in Abbildung 2.4l In der letzten Runde wird die Vertauschung von L und R
unterlassen, da auf diese Weise die Entschliisselung exakt der Verschliisselung mit um-
gekehrtem Key-Schedule entspricht.

Diese Konstruktion hat die Besonderheit, dass f nicht injektiv (und damit auch nicht
invertierbar) sein muss, damit die Rundenfunktion g und damit das Feistel-Netz inver-
tierbar ist, denn es gilt

Ri*l — Lz
L' =Ro f(L',K")

nach Definition von g.
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Abbildung 2.5: Rundenfunktion eines SP-Netzwerks.

2.2.5 Substitutions-Permutations-Netzwerke

Substitutions-Permutations-Netzwerke (SP-Netzwerke) sind eine sehr allgemeine Form ite-
rierter Blockchiffren: Die einzelnen Runden bestehen hier aus der alternierenden Hinter-
einanderausfithrung von Substitution, Permutation und Schlisseladdition. (Der Name
,2Permutation® fiir die Diffusionsebene liegt darin begriindet, dass sie klassischerwei-
se mittels Bitpermutationen implementiert wurde.) Damit werden die Konfusions- und
Diffusionsaufgaben zwei Funktionen f, und f, zugeordnet, wobei f; eine S-Box und f,
eine Funktion mit guten Diffusionseigenschaften ist. Jede der dadurch beschriebenen
,Schichten“ operiert auf dem gesamten Zustand, wobei die Substitution iiblicherweise in
unabhéangigen kleineren Blocken erfolgt und die Grofle der S-Boxen demnach ein Teiler
der Blocklange sein muss, wéhrend f, auf dem gesamten n-Bit-Zustand operiert. In je-
der Runde wird die Schliisseladdition getrennt von der Anwendung von f; und f, auf s’
durchgefiihrt; sie ist meist eine XOR-Verkniipfung von s* und dem Rundenschliissel K,
der demnach ebenfalls n Bit lang sein muss (siehe Abbildung [2.5).

Diese Konstruktion erfordert, dass alle Ebenen und damit auch f; und f, invertier-
bar sein miissen, damit die Rundenfunktion umkehrbar ist. Die Entschliisselung arbeitet
dann das SP-Netzwerk ,riickwérts® ab, wobei an Stelle von f; und f, deren Umkehr-
funktionen zum Einsatz kommen.

SP-Netzwerke sind insofern allgemeiner als Feistel-Netze, als dass sich jedes Feistel-
Netz als SP-Netzwerk darstellen lésst ([31], S. 10).
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2.3 Kryptoanalyse

Dual zur Kryptografie als Lehre von der Verschliisselung bezeichnet Kryptoanalyse die
Lehre vom Brechen von Kryptosystemen, oder — etwas weniger martialisch formuliert
— die Lehre von der Sicherheitsanalyse von Kryptosystemen. Ziel der Kryptoanalyse
ist es, entweder Chiffretexte ohne Kenntnis des Schliissels zu entschliisseln, oder aber
den a priori unbekannten Schliissel zu bestimmen. Ein solches Vorgehen wird als Angriff
bezeichnet. Da ein Brute-Force-Angriff zur Schliisselsuche unabhéngig von der konkreten
Struktur der Chiffre stet&ﬂ moglich ist, sind nur solche Angriffe von Interesse, welche den
Schliissel oder signifikante Teile des Schliissels in weniger als |KC|/2 Schritten liefern.

2.3.1 Klassifikation von Angriffen auf Blockchiffren

Je nachdem, welche Daten dem Angreifer fiir die Durchfithrung eines bestimmten An-
griffs vorliegen miissen, kann man Angriffe auf Blockchiffren wie folgt klassifizieren. In
allen Fallen wird vorausgesetzt, dass samtliche Chiffretexte mit genau einem, dem ge-
suchten, Schliissel verschlisselt worden sind, also C; = ey (P;) fur fixes k gilt:

Ciphertext Only. Dem Angreifer liegt eine gewisse Menge an Chiffretexten vor.

Known Plaintext. Der Angreifer besitzt Klartexte P, ..., P, und dazugehorige Chiffre-
texte C, ..., C,.

Chosen Plaintext. Der Angreifer wdhlt vor dem Angriff eine Reihe Py, ..., Py von Klar-
texten und erhdlt die Verschliisselungen C1, ..., C..

Adaptively Chosen Plaintext. Der Angreifer wéihlt wahrend des Angriffs interaktiv Klar-
texte P, ..., Py und erhélt korrespondierende Chiffretexte C', ..., C,. Mit anderen
Worten: Er wahlt P;, erhalt C, wahlt P, usw.

Die Angriffsarten sind hier in absteigender Méachtigkeit geordnet aufgefiihrt. Offensicht-
lich ist ein Angriff, zu dessen erfolgreicher Durchfiihrung nur einige Chiffretexte vorliegen
miissen, stets auch dann anwendbar, wenn dazugehorige Klartexte bekannt sind usw.

Zusétzlich zur Kategorie wird die Wirksamkeit eines Angriffs durch seine Komplexitét
beschrieben, sowohl an Laufzeit (zur Berechnung von Probeentschliisselungen, Losung
von Gleichungssystemen, ...) als auch an Speicherplatz (zur Aufnahme der vorliegen-
den Klar- und Chiffretexte). Haufig ist die Laufzeitkomplexitéit bis auf einen kleineren
Faktor an die Speicherplatzkomplexitit gekoppelt, da fiir viele Angriffe die Anzahl der
bendtigten Klar- oder Chiffretexte so hoch ist, dass der Aufwand zur ihrer Verarbeitung
den zusatzlichen Berechnungsaufwand dominiert.

3Préziser: Solange eine die Unizitétsdistanz iibersteigende Menge Chiffretext vorhanden ist, siche et-
wa [19], Abschnitt 4.2. Fiir praktische Zwecke kann davon ausgegangen werden, dass diese Voraus-
setzung stets erfiillt ist. Dartiber hinaus wére eine Blockchiffre, bei der man nach wenigen Blécken
den Schliissel wechseln miisste, indiskutabel.
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2.3.2 Differentielle Kryptoanalyse

Eine méchtige allgemeine Angriffstechnik ist die differentielle Kryptoanalyse, die 1990 von
Biham und Shamir [I] vorgestellt wurde und neben Blockchiffren auf weitere kryptogra-
fische Primitive, insbesondere Hashfunktionen, anwendbar ist. Sie basiert auf der Beob-
achtung, dass fir zwei Klartexte x, z* mit einer bestimmten Differenz x’ die moglichen
Differenzen gy’ der Chiffretexte y = ex(z),y* = er(x*) in der Regel nicht gleichverteilt
sind. Die Idee ist nun, eine ausreichende Anzahl von Klartexten einer festen Differenz zu
wahlen, fiir welche eine bestimmte Chiffretextdifferenz mit besonders hoher Wahrschein-
lichkeit auftritt, und diese Ungleichverteilung zur Bestimmung des wahrscheinlichsten
Kandidaten fiir einen Teil des Schliissels zu benutzen. Die differentielle Kryptoanalyse ist
folglich ein Chosen-Plaintext-Angriff, bei dem eine geniigend grofie Menge an Klartext-
Chiffretext-Paaren mit bestimmten Klartextdifferenzen gewahlt wird; die eigentlichen
Werte der Klar- bzw. Chiffretexte spielen dabei keine Rolle.

Der Begriff der Differenz ist dabei folgendermaflen erklart:

Definition 2.22 (Differenz). Sei (G,®) eine Gruppe mit Neutralelement e. Fiir zwei
Elemente z, z* € G nennen wir

Az, 2*) =2 © (%) (2.4)
die Differenz von x und x* beziiglich ®. Anstatt A(x,z*) schreiben wir abkiirzend auch
@ I

In aller Regel wird bei einem differentiellen Angriff fiir die Differenzenbildung diejenige
Operation zu Grunde gelegt, die fiir die Schliisseladdition verwendet wird; zumeist ist
dies die Addition in F%, also das XOR von n-Bit-Vektoren. In diesem Fall gilt 2’ = x G x*
fiir die Differenz von x und x*.

Um die Differenzenpropagierung einer gesamten iterierten Blockchiffre zu untersuchen,
ist es niitzlich, sich zunachst auf eine Runde, genauer: die Bestandteile einer Runden-
funktion zu konzentrieren. Es stellt sich heraus, dass die Differenz invariant unter der
Schliisseladdition ist:

AsOk s*0Ok)=(0k 0 0k
=(s0kOFE O (s
=sokok o (s (2.5)
=50 (s")7!
= A(s, s).
Auflerdem ist die Differenz mit Gruppenendomorphismen ¢ : G — G vertraglich, denn

fiir beliebiges a € G gilt e = ¢(e) = dp(a ® a™t) = ¢(a) © ¢p(a™!), also ¢(a)™! = ¢(a™?)

und damit

(2.6)



(l‘,.l’*) y, = A(h(x),h(x*))

(000,,001,) 101,
(001,,000,) 101,
(010,,011,) 001,
(011,,010,) 001,
(100,,101,) 101,
(101,,100,) 101,
(110,,111,) 001,
(111,,110,) 001,

Tabelle 2.1: Verteilung der Ausgabedifferenzen von h bei 2’ = 001,.

Im Falle von G' = (F%, @) bedeutet dies Linearitat in einer linearen Abbildung f:
Alf(x), f(@%) = f(x) © f(2") = flz ®27) = f(A(z,27)). (2.7)

Bestiinde eine Rundenfunktion lediglich aus linearen Komponenten, so kénnte man also
bei Kenntnis der Eingabedifferenz 2’ unabhéngig vom Rundenschliissel die Ausgabediffe-
renz mit Wahrscheinlichkeit 1 als g(z’) angeben, und durch Iteration der Rundenfunktion
die Chiffretextdifferenz in Abhéngigkeit von der Klartextdifferenz. Dies wére eine sehr
deutliche Ungleichverteilung auf den Chiffretextdifferenzen.

Nichtlineare Komponenten wie die S-Boxen erlauben jedoch im Allgemeinen keinen
sicheren Schluss von der Eingabe- auf die Ausgabedifferenz. Mit @ als Differenz sind bei
der nichtlinearen Funktion

h:F—F3
r— 2 ((x+5)>V1)

fiir eine Eingabedifferenz von ' = 001, lediglich die Ausgabedifferenzen 3y’ = 001,
und ¢’ = 101, moglich. Tabelle fithrt alle acht Eingabepaare (x,2*) mit 2/ = 001,
auf. Diese Verteilung der Ausgabedifferenzen bedeutet, dass aus ' = 001, jeweils mit
Wahrscheinlichkeit % = % auf ¢y = 001, bzw. vy = 101, geschlossen werden kann. Alle
sechs anderen Ausgabedifferenzen kénnen nicht auftreten und haben somit Wahrschein-
lichkeit 0. Dies ist eine starke Ungleichverteilung. Mit XOR als Gruppenoperation ist
A(z,z*) = A(z*, x), so dass zwar allgemein keine Gleichverteilung von y' moglich ist,
dennoch kénnten zumindest vier verschiedene Werte jeweils zwei Mal auftreten.

Fahrt man auf diese Weise fiir alle Eingabedifferenzen fort, so erhéalt man die Differenz-
verteilungstabelle, oder kurz: Differenzentabelle von h, in der fir jede Eingabedifferenz
a2’ die Verteilung der daraus resultierenden Ausgabedifferenzen 3/ tabelliert ist (siehe
Tabelle auf der néchsten Seite). Die Zeile 2/ = 001, bestétigt dabei das Ergebnis
von Tabelle 2.1} auffillig ist der Maximaleintrag 8 bei 2’ =y = 100,, der besagt, dass
diese Eingabedifferenz in jedem Fall eine identische Ausgabedifferenz zur Folge hat. Wir
beobachten weiterhin, dass eine Eingabedifferenz von 0 stets zu einer Ausgabedifferenz

von O fithrt, was fiir jede deterministische Funktion gelten muss.
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000, 001, 010, 011, 100, 101, 110, 111,
000, | 8 0 0 0 0 0 0 0
001, O 4 0 0 0 4 0 0
010, O 0 4 0 0 0 4 0
o 011,] 0 0 0 4 0 0 0 4
100, | 0 0 0 0 8 0 0 0
101,| O 4 0 0 0 4 0 0
110,| O 0 4 0 0 0 4 0
111, O 0 0 4 0 0 0 4

Tabelle 2.2: Vollstandige Differenzentabelle von h.

Dieses Vorgehen motiviert die folgende Definition:

Definition 2.23 (Differenzentabelle). Die Differenzentabelle einer Funktion f : F} — F3
ist definiert durch

#Dy(u,v) =z € Fy | A(f(x O w), f(2)) = v}.
[

Die Menge Dy(u,v) enthélt also alle diejenigen Eingaben x, fiir die eine Eingabediffe-
renz von u eine Ausgabedifferenz von v zur Folge hat. Die Wahrscheinlichkeit, dass die
Eingabedifferenz u die Ausgabedifferenz v zur Folge hat, ist demnach #D(u,v)/2™.

Basierend auf den Diffenzentabellen der nichtlinearen Bestandteile der Rundenfunkti-
on g kann nun die Propagierung einer bestimmten Klartextdifferenz P’ durch die einzel-
nen Runden einer iterierten Blockchiffre verfolgt werden. Fiir die linearen Komponenten
kann die Ausgabedifferenz als Funktionswert der Eingabedifferenz berechnet werden, in
den nichtlinearen Komponenten muss man sich dabei mit einer gewissen Erfolgswahr-
scheinlichkeit fiir eine bestimmte mogliche Ausgabedifferenz ,entscheiden®. Eine solche
Folge von Differenzen nennt man eine differentielle Charakteristik ([1], [20]):

Definition 2.24 (Differentielle Charakteristik). Eine differentielle Charakteristik iiber p
Runden (kurz: p-Runden-Charakteristik) ist ein p + 1-Tupel

E:(xlo,xll,...,x’p)

von Differenzen, wobei z} fir 1 <i < p der erwartete Wert der Chiffretextdifferenz C;
nach ¢ Runden und P’ = x;, die Klartextdifferenz ist.

Als Wahrscheinlichkeit einer Charakteristik bezeichnen wir die Wahrscheinlichkeit, dass
ein zufélliges Paar (xg, z{) mit Differenz x;, bei iterierter Anwendung der Rundenfunk-

tion die Differenzen z1, ..., ), der Charakteristik hervorruft, wenn die Rundenschliissel
zuféllig und gleichverteilt gewéhlt werden:
Pr(Z) =Pr ((C)=a),....C{=2a)) | P' = x) . (2.8)

I
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Die Wahrscheinlichkeit einer Charakteristik nach Gleichung (2.8)) zu bestimmen, ist
sehr héufig zu aufwéindig. Daher wird sie zumeist als das Produkt der Wahrscheinlich-
keiten von Ein-Runden-Charakteristiken berechnet:

Pr(2) = Pr ((C), = x),...,C} =) | P' = xj)

P
=[[Pr(Cr=xi| P =2 ). (2.9)

i=1

Hierbei wird angenommen, dass alle Runden unabhéngig voneinander operieren. Fiir
gewisse Klassen von Chiffren lésst sich diese Vereinfachung sogar theoretisch fundieren
(siche etwa [19], Kapitel 5.2).

Eine zweite Vereinfachung besteht darin, dass in der Praxis die geméfl Key-Scheduling
bestimmten Rundenschliissel in aller Regel nicht unabhéngig sind; diese Annahme hat
sich aber fiir viele Chiffren als geeignet herausgestellt, d.h. die Qualitat der Schatzung
fiir die Wahrscheinlichkeit einer Charakteristik nicht signifikant beeintrachtigt. Rijmen
gibt in [31] jedoch zahlreiche Beispiele, in denen Angriffe durch schliisselabhéngige Er-
wagungen verbessert werden konnten.

Beispiel 2.25. Zur Illustration differentieller Charakteristiken betrachten wir das durch
f(z,k) = h(z) ® k definierte einfache 6-Bit-Feistel-Netz. Die Rundenfunktion g ist dann
durch gegeben. Nach der Struktur von Feistel-Netzen kénnen wir eine ,sichere®
1-Runden-Charakteristik mit Wahrscheinlichkeit 1 erhalten, indem wir die Klartextdif-
ferenz der rechten Hélfte als 0 wihlen, siche Abbildung auf der nichsten Seite. (Fiir
Feistel-Netze ist es zweckméBig, die einzelnen Differenzen als Tupel (L', R") anzugeben.)
Ist die Differenz der rechten Halfte hingegen 001,, so konnen wir nach der Differenzen-
tabelle von h, die in diesem Fall mit derjenigen von f iibereinstimmt, in 4 von 8 Féllen
die Chiffretextdifferenz C] = (L’ & 101,,101,) erwarten. Das ergibt die Charakteristik
in Abbildung auf der nachsten Seite.

Langere Charakteristiken konnen durch Konkatenierung von kiirzeren Charakteristiken
konstruiert werden: Entspricht die Chiffretextdifferenz z/, der p-Runden-Charakteristik
=1 (bei Feistel-Netzen: bis auf (L, R)-Vertauschung) der Klartextdifferenz zf, der o-
Runden-Charakteristik =5, so ergibt die Konkatenierung von =Z; und =, eine p + o-
Runden-Charakteristik Z3. Zum Beispiel konnen die 1-Runden-Charakteristiken aus
und konkateniert werden, falls L’ = 101. Die dabei entstehende Zwei-Runden-
Charakteristik ist in Abbildung auf der nachsten Seite dargestellt und hat dann
gemaf die Wahrscheinlichkeit % -1, also das Produkt der Wahrscheinlichkeiten der
Einzelcharakteristiken. I

Fiir eine Charakteristik = heiflen Klartext-Chiffretext-Paare mit passender Klartext-
differenz x{, gute Paare, wenn sie der Charakteristik folgen, d.h. die vorhergesagten Dif-
ferenzen erzeugen; ansonsten nennen wir sie falsche Paare. Ist die Wahrscheinlichkeit
von = kleiner 1, so werden sich unter den dem Angreifer vorliegenden Paaren mit der
gewiinschten Klartextdifferenz gute und falsche befinden.

Ein differentieller Angriff kann nun folgendermafien durchgefiithrt werden: Angenom-
men, wir haben eine r—1-Runden-Charakteristik mit moglichst hoher Wahrscheinlichkeit

29



( )y = (L', 000,) )

000, mit Wahrscheinlichkeit 1

000,

M<
™
A

f -
v

( 2| = (L', 000,) )
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(b) Weitere 1-Runden-Charakteristik =, = ((L,001,), (L' © 101,,101,)).

Abbildung 2.6: Differentielle 1-Runden-Charakteristiken eines 6-Bit-Feistel-Netzes.
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Abbildung 2.7 Durch Konkatenierung von (b) und (a) entstehende 2-Runden-
Charakteristik =, = ((101,,001,), (000, 001,), (001, 000,)).
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p fiir eine iterierte Blockchiffre von r Runden konstruiert, d.h. wir kennen mit Wahr-
scheinlichkeit p die Eingabedifferenz der letzten, vom Schliissel K" abhéngigen Runde.
Wir gehen der Reihe nach alle vorhanden Klartext-Chiffretext-Paare durch. Dabei wird
jeweils fiir alle moglichen Werte von K" oder eines Teils davon die letzte Runde (par-
tiell) riickgingig gemacht, d.h. die Chiffretexte (partiell) um eine Runde entschliisselt.
Nun kann die dabei auftretende Differenz mit dem von der Charakteristik vorhergesag-
ten x;_, verglichen werden. Stimmt sie iiberein, so wird ein Zahler fiir diesen Schliissel
erhoht; wir sagen: der Schliissel wird von diesem Paar vorgeschlagen.

Fir gute Paare wird der korrekte Schliissel vorgeschlagen werden; sowohl gute als
auch falsche Paare werden falsche Schliisselwerte vorschlagen. Zentrale Annahme dabei
ist, dass ein falscher Schliissel zu mehr oder weniger zufélligen Differenzen C!_, fiihren
wird, wiahrend mit dem richtigen Schliissel ungefahr mit Wahrscheinlichkeit der Cha-
rakteristik C]_; = ., gelten und somit dieser Schliissel gezihlt werden wird. Werden
also gentigend Paare durchprobiert, sollte der korrekte Schliissel signifikant 6fter vor-
geschlagen werden als alle anderen (falschen) Schliisselwerte. Ist der Rundenschliissel
K", und damit ein Teil des Hauptschliissels k, einmal bekannt, kénnen die restlichen
Schliisselbits entweder iiber exhaustive Suche oder iiber wiederholte Anwendung diffe-
rentieller Kryptoanalyse ermittelt werden. In letzterem Fall kéime dann zunachst eine
r — 2-Runden-Charakteristik zum Einsatz, mit deren Hilfe K"~! bestimmt wird, und so
fort.

Die Anzahl der tatséchlich (partiell) zu entschlisselnden Chiffretexte kann oft durch
Filterung reduziert werden, indem offensichtlich falsche Paare erkannt und von der weite-
ren Betrachtung ausgeschlossen werden, deren Chiffretextdifferenz mit der Differenz «]._,
inkompatibel ist. Das Verfahren ist in Algorithmus [2.1] schematisch dargestellt. Beispiele
fur differentielle Angriffe finden sich in Kapitel [4.5] und [4.6]

Algorithmus 2.1 Differentieller 1R-Angriff
Input: r — 1-Runden-Charakteristik = = (zf,...,2,_;).
Input: Klartext-Chiffretext-Paare (z,y, z*, y*) mit Klartextdifferenz x,.
Output: Rundenschliissel K" oder ein Teil davon.
1: for all vorliegende Paare (z,y, 2*,y*) do
if ¢ kompatibel zu z/._; then > Filterung
for all Schliisselkandidaten & do
Berechne (ggf. partiell) C._; = ¢ ' (y, k) und CF_; = g~ ' (y*, k).
if C/_, =2/_, then
Inkrementiere Zahler von k.
end if
end for
9:  end if
10: end for
11: return k£ mit maximalem Zahlwert.

Ein wie zuvor beschrieben auf einer » — 1-Runden-Charakteristik basierender differen-
tieller Angriff wird 1R-Angriff genannt und ist die haufigste Spielart. Je nach Struktur der
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Blockchiffre kénnen auch mR-Angriffe moglich sein; dabei werden dann Zwischenwerte
der letzten m Runden einbezogen.

Eine wichtige offene Frage ist noch, wieviele Paare benttigt werden, damit ein diffe-
rentieller Angriff erfolgreich ist, also der korrekte Rundenschliissel hiufiger gezahlt wird
als alle anderen. Ist die Wahrscheinlichkeit der verwendeten Charakteristik p, so kann
ein gutes Paar bei zufélliger Wahl etwa alle 1/p Paare erwartet werden. Gewissermafien
als Faustregel fiir die Anzahl der benotigten Paare kann daher

Npairs = c-p ! (2.10)

verwendet werden, wobei ¢ ein vom konkreten Angriff abhéngiger kleiner konstanter
Faktor ist (siche [1]).

2.3.3 Lineare Kryptoanalyse

Neben der differentiellen Kryptoanalyse hat sich die 1993 von Matsui [27] entwickel-
te lineare Kryptoanalyse zu einer der bedeutendsten Angriffstechniken auf Blockchiffren
entwickelt. Sie basiert auf der Idee, die typischerweise nichtlineare Chiffre durch lineare
Approximationen der Form

(e P)@(feC)d (ke K)=0 (2.11)

anzunahern, wobei P,C, K Klar- und Chiffretext sowie den Schliissel bezeichnen, und
«, 3, k Auswahlvektoren fiir die an der linearen Approximation teilhabenden Bits von P,
C' und K sind. Wéren P, C' und K unabhéingig voneinander und zuféllig gewahlte Vekto-
ren, wiirde ([2.11)) mit Wahrscheinlichkeit 1/2 gelten, mit ebensolcher Wahrscheinlichkeit
ware der Ausdruck gleich Eins. Kénnen fiir eine Blockchiffre die Auswahlvektoren «, 3, k
so gewahlt werden, dass die Wahrscheinlichkeit p, mit der gilt, signifikant von 1/2
verschieden ist, so ist die dabei entstehende lineare Approximation der Chiffre effektiver
als reines Raten und kann mit Hilfe einer geniigenden Anzahl von Klartext-Chiffretext-
Paaren zur Bestimmung des wahrscheinlichsten Kandidaten fiir einen Teil des Schliissels
genutzt werden. Im Gegensatz zur differentiellen ist die lineare Kryptoanalyse also ein
Known-Plaintext- Angriff.

Ist p > %, so ist eine wahrscheinliche lineare Approximation, wahrend p < %
bedeutet, dass die affine Approximation (a e P) & (e C) @ (ke K) = 1 mit Wahr-
scheinlichkeit 1 —p > % gilt. Im Kontext der linearen Kryptoanalyse sind sowohl lineare
als auch affine Approximationen nutzbar und werden unter dem Begriff | linear* zusam-

mengefasst. Die Abweichung von 1/2 wird dabei als Bias bezeichnet:

Definition 2.26 (Bias). Sei X eine binédre Zufallsvariable. Der Bias € von X ist gegeben
durch
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x h(x) Ly,
Xo XXy Yoy, Xo @Y, Y

000 001 0
001 100 1
010 011 1
011 010 1
100 101 0
101 000 1
110 111 1
111 110 1

Tabelle 2.3: Giiltigkeit der durch o = 100, und 3 = 110, beschriebenen linearen Appro-
ximation L; von h.

Da in einem linearen Angriff der gesuchte Schliissel K fix ist, beeinflusst « @ K die
Effektivitdt einer linearen Approximation nicht, denn

(veP)d (feC)=0 (2.12)

wird je nachdem, ob k@ K = 0 oder k @ K = 1, ebenfalls mit Wahrscheinlichkeit p bzw.
1 — p gelten. Die Absolutbetrige des Bias von (2.12) und desjenigen von sind
daher gleich.

Entstinde C als lineare Funktion von P, so konnten wir sofort lineare Approximatio-
nen der Form (2.12)) mit maximalem Bias von 1/2 angeben: Ist f(z) = Ax, so wéhlen
wir fiir beliebiges 3 den Vektor o := AT 3 und erhalten

(aex)@ (Befz)=(AT8) v 3" (Ax)
grA)z & (BT A)x

(
0

fir alle x.

Fiir nichtlineare Komponenten wie die S-Boxen konnen effektive Approximationen in
der Regel jedoch nicht so direkt angegeben werden. Als Beispiel betrachten wir erneut
die Funktion h : F3 — F3 von Seite 27 Ihr Ein-/Ausgabe-Verhalten soll durch lineare
Approximationen der Form (aex)® (Seh(z)) = 0 angendhert werden. Die einzelnen Bits
werden dabei als Zufallsvariablen X; bzw. Y; notiert: z = X5 X3 X sowie h(x) = Y2Y1Yq.
Werden nun beispielsweise die Auswahlvektoren o = 100, fiir die Eingabe sowie § = 110,
fiir die Ausgabe von h gewéhlt, so entsteht die lineare Relation

L,: XodY,dY, =0. (2.13)

Ihre Wahrscheinlichkeit kann bestimmt werden, indem sie fiir alle 8 moglichen Eingabe-
Ausgabe-Paare (z, h(z)) ausgewertet wird. Aus Tabelle [2.3]ist ersichtlich, dass (2.13)) in
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000, 001, o010, 011, 100, 101, 110, 111,

000, 4 0 0 0 0 0 0 0
001, 0 -4 0 0 0 0 0 0
010, 0 0 4 0 0 0 0 0
o 011, 0 0 0 -4 0 0 0 0
100, 0 0 0 0 2 =2 =2 =2
101, 0 0 0 0 2 =2 2 2
110, 0 0 0 0o -2 =2 2 =2
111, 0 0 0 0 2 2 2 =2

Tabelle 2.4: Lineare Approximationstabelle von h.

2 von 8 Féllen, also mit Wahrscheinlichkeit 1/4 gilt. Der Bias der durch L;, beschriebenen
Zufallsvariablen Z = X5 @ Y, @ Y] ist folglich e = }l — % = —i.

Fahrt man auf diese Weise fiir alle moglichen Auswahlvektoren fort, entsteht die linea-
re Approximationstabelle von h, welche fiir alle Werte von o und 3 die halbe Differenz
zwischen der Anzahl an Féllen, in denen die durch «, § beschriebene lineare Approxi-
mation gilt bzw. nicht gilt, auflistet. Fiir o = 100,, 5 = 110, aus obigem Beispiel ware
der Eintrag demnach @ = —2, siehe Tabelle . Ist ein Eintrag (o, #) = 0, so ist die
durch «, 3 beschriebene lineare Approximation nicht besser als reines Raten. Negative
Eintrage korrespondieren zu affinen, positive zu linearen Approximationen, die in mehr
als der Haélfte der Falle zutreffen. Division eines Eintrages durch 8 ergibt den Bias der
entsprechenden Approximation von h. Fiir eine beliebige Funktion stets zutreffend ist
natiirlich die triviale Relation 07z @ 07 f(z) = 0, so dass der Eintrag (0,0) immer den
maximalen Wert hat.

Trifft eine Approximation in a von n Féallen zu, so betrdgt der korrespondierende
Eintrag in der Tabelle @ = a — 5. Allgemein haben wir also
Definition 2.27 (Lineare Approximationstabelle). Fiir eine Funktion f : F} — Fi sowie
a € Fy, 5 € Fi bezeichnet

Li(a,) = {x €F3 [aez = fo f(x)}

die Menge derjenigen x € Fy, fir welche die durch a, 8 beschriebene lineare Approxi-
mation von f zutrifft.
Die lineare Approximationstabelle (LAT) von f ist dann definiert als

LATf(Oé, 6) = #Lf(Oé, ﬂ) — 2”71.
[

Mit Hilfe linearer Approximationstabellen kénnen nun mehrere Runden umspannen-
de lineare Approximationen konstruiert werden, indem Ein-Runden-Approximationen
so aneinandergehéngt (préziser: summiert) werden, dass sich die Zwischenergebnisse
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herauskiirzen. Dieses stark an die Konkatenierung von Charakteristiken bei der differen-
tiellen Kryptoanalyse erinnernde Vorgehen sieht schematisch so ausﬁ

[(aeP) ®(3e€)] @ (koK) = 0] (2.14)
© [(Be€)® (70 ) D (00 K) = 0] (2.15)
~ [(weP) @ (yeChi1) @ ((kDd)eK)=0]. (2.16)

Hier wurden eine p-Runden-Approximation und eine Ein-Runden-Approximati-
on zu einer p + 1-Runden-Approximation kombiniert. Wie zuvor erlautert,
haben bei der Summation auftretende Schliisselbits betragsmafig keinen Einfluss auf
den Bias des Gesamtausdrucks. Jedoch benotigen wir nun ein Mittel zur Berechnung der
Wahrscheinlichkeit von Ausdriicken des Typs — und damit mittelbar auch deren
Bias — aus den Wahrscheinlichkeiten der Einzelapproximationen. Ein solches Werkzeug
liefert Matsuis so genanntes Piling- Up-Lemma:

Lemma 2.28 (Piling-Up-Lemma, [27] Lemma 3). Sind X, Xo, ..., X,, unabhingige bi-
ndre Zufallsvariablen mit Pr(X; = 0) = p; fir 1 <i <mn, so ist

1 - 1
PT(X1@XQEB"'€BX71=0)=§+2”1H<p@'—§)- (2.17)
i=1

Beweis. Induktion nach n: Die Behauptung gilt fiir n = 1, denn

nach Voraussetzung. Sei nun die Behauptung wahr fir n > 1. Da alle X; unabhéngig
sind, folgt

PriX;i® - @X, X, =0=Pr(X;®---®X,=0,X,,1=0)
+Pr(Xi®e--- X, =1,X,,1=1)
—Pr(X, @B X, =0)-Pr(X, = 0)
+Pr(Xy®---0X,=1) -Pr(X,41 =1)

4Biham erldutert in [2], wie der Formalismus der differentiellen auf die lineare Kryptoanalyse iibertra-
gen werden kann, indem Approximationen als lineare Charakteristiken formuliert werden.
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und mit der Induktionsannahme

und somit gilt die Behauptung fir alle n. O]

Da p; — % gerade dem Bias von X; entspricht, kann das Produkt in (2.17)) alternativ
auch iiber die Biase der X; gebildet werden. Fiir den Bias der Summe ergibt sich damit
unmittelbar

Korollar 2.29. Seien wie in vorigem Lemma X1, Xs, ..., X, unabhdingige bindre Zu-
fallsvariablen. Bezeichnet €; den Bias von X;, gilt also Pr(X; = 0) = % + € firt =
1,...,n und —% < ¢ < 1 s0ist der Bias der Zufallsvariablen 7 = X, ® Xo®---® X,

27
n

€y =21 He (2.18)

=1

[

Unter Vernachléassigung der Schliisselbits suchen wir fiir die Bestimmung der Wahr-
scheinlichkeit der Konkatenierung der Approximationen und von Seite
also Pr(Z, @ Z, = 0), wobei Z; = (e P)® (feC,) und Zy = (e C,) & (v Cpyq).
Diese beiden Zufallsvariablen sind offensichtlich nicht unabhéngig. Dennoch wird in der
linearen Kryptoanalyse das Piling-Up-Lemma zur Bestimmung von Pr(Z; & Z, = 0)
verwendet, da die Unabhéngigkeitsannahme in der Praxis zumeist zu guten Resultaten
fithrt. Sind nun py, po die Wahrscheinlichkeiten, dass Z; = 0 resp. Z, = 0 gilt, und €y, €9
die Biase von Z7, Z5, so berechnet sich nach dem Piling-Up-Lemma die Wahrscheinlich-
keit ps der linearen Approximation (2.16|) zu

1 1

1
P2 B 2= 0) = =42 (p— = -
D3 1(Z, & Zy = 0) 2+ (pl 2) (pz 2),
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und deren Bias als

€3 = 26162.

Auf diese Weise konnen also lineare Approximationen fiir beliebig viele Runden kon-
struiert und deren Wahrscheinlichkeiten bzw. Biase aus denjenigen der Komponenten
bestimmt werden.

Im Folgenden soll nun ein auf einer » — 1-Runden-Approximation basierender linearer
Angriff beschrieben werden. Es gibt auch andere Spielarten, bei denen die Approximation
weniger als » — 1 Runden umspannt oder erst in der m-ten Runde beginnt; ein r — 1-
Runden-Angrif ist jedoch am géngigsten.

Angenommen, es liegt also eine lineare Approximation fiir die ersten » — 1 Runden
vor, wobei Schliisselbits vernachléssigt werden:

Ly (ceP)@(feCrn) =0, (2.19)

und die Wahrscheinlichkeit von L, sei % + €. Des Weiteren befindet sich der Angreifer
im Besitz einer geniigenden Anzahl von Klartext-Chiffretext-Paaren (P,C'). Fir jedes
Paar wird der Chiffretext fiir alle moglichen Werte des Rundenschliissels K oder eines
Teils davon eine Runde entschliisselt. Gegebenenfalls wird diese Operation nur partiell
durchgefithrt, d.h. nur auf denjenigen Bits, die durch 3 ausgewéhlt sind. Fiir jeden
angenommen Wert k von K" entsteht also die Approximation

L_,: (ceP)®(Beg ' (Ch k) =0, (2.20)

und wenn diese gilt, so wird ein Zahler fiir den Schliissel k£ erhoht. Nachdem dieses Ver-
fahren fiir alle vorliegenden Paare durchgefiihrt wurde, wird derjenige Schliissel, dessen
Zahlwert am meisten von der Halfte der Paaranzahl abweicht, als durch den Angriff
bestimmter Wert (eines Teils) des Rundenschliissels K" gewéhlt.

Dieses Auswahlkriterium ist motiviert durch die Annahme, dass die Entschliisselungs-
operation mit falschen Schliisseln in etwa gleichverteilte Werte fiir C,._; ergeben wird.
Die Approximation L/_; gilt dann mit Wahrscheinlichkeit ~ 3 (also mit Bias 0), wéhrend
sie fiir den korrekten Schliissel mit Wahrscheinlichkeit % + € gilt. Die Zahler der meisten
Schliisselkandidaten sollten bei m Klartext-Chiffretext-Paaren also ungefahr den Wert
m/2 annehmen, wahrend fiir den korrekten Schlissel etwa der Wert m/2+¢-m erwartet
wird. Der Zahlwert mit dem betragsmdfiig grofiten Abstand zu m/2 muss gewéhlt wer-
den, da die implizit an der Approximation teilhabenden Schliisselbits aus einer linearen
eine affine Approximation machen kénnen und umgekehrt. Eine algorithmische Formu-
lierung des Vorgehens findet sich in Algorithmus auf der néchsten Seite. In Matsuis
Terminologie entspricht dies seinem , Algorithmus 2* [27].

Es verbleibt noch zu klaren, welche Anzahl von bekannten Klartexten erforderlich
ist, damit ein linearer Angriff erfolgreich durchgefithrt werden kann. Nach Matsui ([27]
Abschnitt 6) ist die benotigte Anzahl proportional zu |e| =2, wobei € den Bias der ver-
wendeten linearen Approximation bezeichnet. Es kann also davon ausgegangen werden,
dass der Angriff bei

N=c- e (2.21)
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Algorithmus 2.2 Auf einer r — 1-Runden-Approximation basierender linearer Angriff

Input: r — 1-Runden-Approximation L : (v e P) @ (S e C._1) = 0 mit Bias e.
Input: m Klartext-Chiffretext-Paare (P, C).
Output: Rundenschliissel K" oder ein Teil davon.
> Schliisselzahlphase.
1: for all vorliegende Paare (P, C) do
for all Schliisselkandidaten k£ do
Berechne (ggf. partiell) C._; = g7 '(C, k).
if (e P)® (feC,_1) =0 then
Inkrementiere Zéhler count|k].
end if
end for
end for
>> Bestimme k mit maxy |count[k'] —m/2|.
9: k0
10: for all Schliisselkandidaten k&' do
11 if |count[k'] — m/2| > |count[k] — m/2| then

12: k— Kk
13: end if
14: end for

15: return k

vorliegenden bekannten Klartexten mit hoher Wahrscheinlichkeit erfolgreich sein wird
(¢ bezeichnet eine experimentell zu ermittelnde kleine positive Konstante). Dabei ist
zu beachten, dass im Gegensatz zur differentiellen Kryptoanalyse lediglich bekannte,
keine nach bestimmten Eigenschaften gewdhlten Klartexte bendtigt werden. Beispiele
fur lineare Angriffe sind in den Abschnitten [4.5 und [4.6] zu finden.

2.4 Linearitatsmafle Boole’scher Abbildungen

Sowohl die differentielle als auch die lineare Kryptoanalyse basieren darauf, Ungleichver-
teilungen im Eingabe-/Ausgabeverhalten der schliisselabhidngigen Rundenfunktion einer
Blockchiffre auszunutzen. Diese Ungleichverteilung, und damit die Erfolgsaussichten bei-
der Angriffe, hangen entscheidend davon ab, wie nahe die Rundenfunktion der Linearitat
kommt. Lineare oder affine Boole’sche Abbildungen haben besonders ungleich verteilte
Differenzen- bzw. lineare Approximationstabellen und sind folglich durch beide Verfah-
ren trivial angreifbar. Beim Entwurf einer Rundenfunktion ist es also von eminenter
Bedeutung, diese moglichst nichtlinear zu gestalten — sowohl auf Grund der differenti-
ellen und linearen Kryptoanalyse, als auch, um keine Darstellung der Blockchiffre als
grofles lineares oder fast lineares Gleichungssystem zu ermoglichen, aus dem dann mit
Hilfe von bekannten Klartext-Chiffretextpaaren der Schliissel bestimmt werden kann.
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Unter einem LinearitditsmaB verstehen wir dabei eine Vorschrift, welcher einer Boo-
le’schen Abbildung eine Groe zuordnet (in aller Regel eine natiirliche oder reelle Zahl),
anhand derer sich die Linearitatsnahe der Abbildung beurteilen lasst. Vergleichsmafistab
ist folglich stets das Maf} gleichdimensionaler linearer oder affiner Abbildungen.

In diesem Abschnitt sollen neben dem so genannten ,algebraischen Grad“ die der
differentiellen und linearen Kryptoanalyse zu Grunde liegenden Linearitédtsmafle einge-
fithrt werden. Wie in der Literatur iiblich, und im Gegensatz zur im Zusammenhang mit
T-Funktionen iiblichen Notation, verwenden wir hier die algebraische Schreibweise: Die
Addition in Fy sowie im Vektorraum Fj wird mit + bezeichnet, was insbesondere eine
tibersichtlichere Darstellung (mehrfacher) Summationen erlaubt. Da 0 und 1 in Fy ihre
eigenen additiven Inversen sind, gilt a + b = a — b fiir alle a,b € Fy und damit auch fir
die Vektoraddition und -subtraktion in F3. Das kanonische Skalarprodukt in [F§ notieren

wir als
n—1
aeb:= E a;b;.
i=0

2.4.1 Algebraische Normalform und algebraischer Grad

Bei Polynomen lassen sich lineare und affine Abbildungen besonders leicht von nichtli-
nearen abgrenzen: Erstere haben maximal den Grad 1, alle hoheren Grade kennzeichnen
nichtlineare Abbildungen. Bevor wir nun erwigen kénnen, den polynomiellen Grad einer
Abbildung als Linearitdtsmafl zu nutzen, muss die Frage beantwortet werden, welche
Boole’schen Funktionen und Abbildungen sich als Polynom ausdriicken lassen. Diese
Fragestellung fihrt direkt auf die so genannte algebraische Normalform:

Satz 2.30 (Algebraische Normalform, [30] Satz 1.2, [14] S. 42). Jede Boole’sche Funktion
f . ]F;L — FQ

lasst sich eindeutig als Polynom in n Unbestimmten schreiben, dessen samtliche partiel-
len Gradd’| kleiner oder gleich Fins sind:

fwoomn) = 3 i@ T (2.22)

wobei ig, . . . ,in_1 € Fy, a, € Fy und 2° = 1 sowie ' = x. Der Ausdruck (2.22)) heifit die
algebraische Normalform (ANF) von f. I

Dies lésst sich sofort auf (vektorwertige) Boole’sche Abbildungen iibertragen:

Korollar 2.31. Jede Boole’sche Abbildung

f:Fy — Fi
wird durch ein Tupel (po, . .., py—1) von Polynomen in n Unbestimmten mit Koeffizienten
aus Fy beschrieben, deren samtliche partiellen Grade kleiner oder gleich Fins sind. I

5Grad in einer einzelnen Unbestimmten.
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Damit ist klar, dass sich jede Boole’sche Abbildung durch Polynome beschreiben lésst,
indem man sie in algebraischer Normalform ausdriickt. Als ersten Ansatz fiir ein Lineari-
téatsmaf konnen wir folglich den polynomiellen Grad der ANF einer Funktion betrachten:

Definition 2.32 (Algebraischer Grad). Der Grad einer Boole’schen Funktion f : F} —

Fy als Polynom:
deg f= —max #{j|i; =1},
Aig,..., z‘n,l)?éo

wird als algebraischer Grad von f bezeichnet. Der algebraische Grad einer Boole’schen
Abbildung ¢g : Fy — TF? ist das Maximum der Grade der Komponentenpolynome

pOa"'aqul- |:|
Wir illustrieren diese Begriffe durch ein Beispiel:

Beispiel 2.33. Die Boole’sche Funktion

fiF2 T,

(w0, 1) = (mx0) A 21

besitzt die Wahrheitstabelle

To T L
0 010
0 111
1 010
1 110,

aus der sich durch Interpolation die folgenden ANF-Koeffizienten ableiten lassen:

Monom £ Koeffizient | Wert
1 anpo 0
T aopy 1
Zo aio 0
Tox1 ai r

was der algebraischen Normalform f(xg, 1) = 21 + zoz; entspricht. Es lasst sich leicht

verifizieren, dass dieses Polynom tatsédchlich die gleiche Funktion beschreibt. Der alge-

braische Grad von f ist demnach 2, da die ANF von f das Monom xqz; enthalt.
Analog ergibt sich die algebraische Normalform der Boole’schen Abbildung

g:Fs— T

)= (o)

als ein Zweitupel von Polynomen, namlich (pg, p1) = (1+ 0, x1+zoz1). Der algebraische
Grad von g ist definitionsgemaf das Maximum der Grade von py und p;, also ebenfalls
2. 1
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Wie in [30] angemerkt, ist der algebraische Grad als Linearitatsmaf insofern tauglich,
als dass sich die Nullstellen von Funktionen mit hohem algebraischem Grad im Allge-
meinen schwer bestimmen lassen, was damit auch das Losen von Gleichungssystemen,
in denen diese Funktionen vorkommen, erschwert. Jedoch lésst sich aus einem hohen
algebraischen Grad nicht zwangslaufig auf hohe Komplexitat der Nullstellenbestimmung
schlieen, wie man am Beispiel der Funktion

f(x()a---7xn_1) =29 Tp_1

sehen kann, welche zwar maximalen algebraischen Grad n besitzt, wo aber sofort alle
Vektoren des F4 bis auf (1,...,1) als Nullstellen von f identifiziert werden kénnen.

2.4.2 Die Walsh-Hadamard-Transformation

Zur Betrachtung der Linearitdtsmafle der differentiellen und linearen Kryptoanalyse
sehr niitzlich erweist sich die Walsh- Hadamard-Transformation; sowohl aus theoretischer
Sicht als auch zur praktischen Berechnung dieser Linearitédtsmafle.

2.4.2.1 Transformation und Faltung

Die Walsh-Hadamard-Transformation ist eine spezielle Variante der diskreten Fourier-
Transformation (vgl. [30] sowie [7], Kapitel 30). Sie kann allgemein fiir reellwertige
Funktionen mit Definitionsbereich F} erklart werden. Die Menge solcher Funktionen
¢ : F — R bezeichnen wir mit R¥z.

Definition 2.34 (Walsh-Transformation). Die Walsh-Hadamard-Transformation (oder
kurz Walsh-Transformation)

W RF? — RF?

ist definiert durch

W) () = flu) = flx)- (~1)"". (2.23)
|

Die Transformation Boole’scher Funktionen wird dabei iiber die kanonische Einbet-
tung des Fs in R erfasst. Wegen

af+Bg(u) = > (af + Bg) (x) - (~1)"

= (af(z) + By(x)) - (1)
=Y fl@) (=148 gla)- (1)
= af(u) + Bg(u)
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fiir zwei Funktionen f, g :Fy — R und «, 5 € R ist klar:
Satz 2.35. W ist eine R-lineare Abbildung. I

Es stellt sich heraus, dass die Walsh-Transformation eine Bijektion ist, also eine Riick-
transformation f +— f existiert:

Satz 2.36 (Ricktransformation). Die Umkehrung der Walsh-Transformation ist gegeben
durch

1
W= —W.
2n
Beweis. Siehe [30], Satz 2.1. O
Aus der Umkehrformel lasst sich die folgende niitzliche Identitéat ableiten:

Korollar 2.37. Fir eine Funktion [ :F} — R gilt

FO) = 5 3 Flw) (2.24)

u€lFy
Beweis. Nach der Umkehrformel gilt
1 =
£(0) = 5, 7(0)
1 Y ue
= o S T (1
ueky =1 fir alle u
1 ~
= §E 2{: f(U),
uely
wie behauptet. O

Ahnlich wie bei der Fourier-Transformation ist die Transformierte der so genannten
Faltung von f und g das Produkt der Transformierten f,7g:

Definition 2.38 (Faltung). Fir zwei Funktionen f,g : F} — R heifit fx g : F} — R
mit
frgw) =Y f)glw ) (2.25)
z€Fy

Faltung von f und g. I
Satz 2.39 (Faltungssatz). Fir f,g:Fy — R gilt

—

fxg=17
Beweis. Siehe [30], Satz 2.3. O

Die Faltung wird bei der effizienten praktischen Berechnung von Linearitdtsmaflen
noch eine sehr niitzliche Rolle spielen.
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2.4.2.2 Schnelle Walsh-Transformation

Gegenstand dieses Abschnitts ist die Entwicklung einer effizienten Berechnungsmetho-
de fiir die Walsh-Transformierte einer Funktion f : F} — R. Wir gehen dabei davon
aus, dass die vollstindige Walsh-Transformierte errechnet werden soll, also ]/“\(u) fir alle
Argumente w. Dabei ist f durch seine 2" Elemente umfassende Wertetabelle gegeben;
gesucht ist demnach die gleich grofie Wertetabelle von f. (Soll die Walsh-Transformierte
von f nur an einigen Punkten ausgewertet werden, konnen Spezialverfahren zum FEinsatz
kommen, siehe etwa [12].)

Die naive Berechnung der Walsh-Transformation direkt nach der Definition erfordert
2" Auswertungen der Formel (2.23)), hat also eine Laufzeit von ©(22"), was quadratisch in
der EingabegréBe ist [f| Analog zur schnellen Fourier-Transformation ([7], Kap. 30) kann
man die Laufzeit mit einem Divide-and-Conquer-Ansatz auf O(n - 2") reduzieren, ein
solcher Algorithmus wird Schnelle Walsh-Transformation (englisch Fast Walsh Transform
(FWT)) genannt. Die von Pommerening in [30] vorgestellte Variante hat die erwahn-
te Laufzeitkomplexitét, erfordert jedoch zusétzlich zur Wahrheitstabelle von f weitere
2" Speicherplétze. Fiir unsere Zwecke konnen die zu verarbeitenden Tabellen gelegent-
lich bis zu 2% Bytes grofl werden, so dass eine Implementierung der schnellen Walsh-
Transformation erforderlich ist, welche nur O(1) zusétzlichen Speicher benétigt und
zudem ,in-place® arbeitet, d.h. die Wahrheitstabelle von f direkt mit derjenigen von f
tiberschreibt.

Eine solche lisst sich auf dem folgenden Weg erhalten: Wir definieren fiir u € F5,0 <
7 < n die Funktion

fOFT SR

x— f(u,x),

welche gerade f entspricht, wobei die ersten (hoheren) ¢ Bits des Arguments konstant
auf u gesetzt sind. Fiir ¢ = 0 entspricht f (’f) gerade f, fir ¢ = n ergibt sich die Konstante
f®() = f(u). Da fiir einen Vektor v € Fy ™" entweder v = Ow oder v = 1w mit w € Fy~ !

gelten muss, ldsst sich die Walsh-Transformierte f(* im Punkt v berechnen als

fO @) = f@w) =3 3 (=108t (e )

CGFQzGFg_i_l

_ Z (_1)wozf(u)(072>_|_ Z (_1)w’zf(“)(1,z)

n—i—1 n—i—1
z€F, z€ly
— —

= FO)(w) + [ (), (2:26)

50(g(n)) bezeichnet die Menge der Funktionen f, welche asymptotisch bis auf einen konstanten Faktor
genauso schnell wachsen wie g:

O(g(n)) ={f(n) | Jer,c2, Ng > 0.¥n > Ny.0 < c19(n) < f(n) < cog(n)}.
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falls v = Ow, beziehungsweise

fO@) = fO(1w) =3 30 (—1)rree ¢, 2)

CeF2 zepn—i=t

_ Z (_1)wozf(u) (O, Z) . Z (_1)w'Zf(u)(1’ Z)

ZEIFS_i_l zng_i_l

= 00 (w) = f0D (w), (2.27)

—

falls v = 1w. Die Berechnung von f(v) = fO(v) fiir den n-Bit-Vektor v = (w kann also
auf zwei Teilprobleme der Gréfle n — 1 zurtickgefithrt werden, welche selbst wieder die

gleiche Struktur wie das Ausgangsproblem besitzen, denn die Transformierten ]T(E)(w)

und fM(w) konnen je nach Wert des vordersten Bits von w wiederum nach Formel ([2.26))
oder ([2.27)) bestimmt werden usw. Dabei bricht die Rekursion ab, sobald v nur noch aus
einem Bit besteht, also u € Fj ! ist:

F@(0) = S (-1)°¢ (¢
C€EF,

= f@(0) + f@ (1)

= FOO() + o0,

beziehungsweise

FO 1) =Y (1))

CeFy
= f0(0) = f™(1)
= fUO() — fE1().

Zum Zweck der Einheitlichkeit setzen wir f)() := f(u).

Es ist zu beachten, dass eine direkte Implementierung dieser Rekursionsformeln noch
keine Effizienzsteigerung ergibt: Fiir ein festes v € F} ist die Laufzeit T'(n) = 2T (n — 1),
also T'(n) = @(2”), wie mit Induktion sofort einzusehen ist. Jedoch féllt auf, dass die

Berechnung von f u)(Ow) sowie f Fw )(1w) auf die gleichen Teilprobleme zuriickzuftihren
ist, die nur mit unterschiedlichem Vorzeichen kombiniert werden. In den Teilproblemen
selbst gilt diese Eigenschaft erneut, usw. Zum Beispiel wiirde fiir n = 3 und v = 010 der
folgende Rekursionsbaum entstehen:

F(010)
70 (10) + £ (10)
7 (0) = 7OD(0) J09(0) - 70D(0)
FO )+ @D FO( 4 fOm OO0+ FO0D F0() 4 fO ()
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wahrend er fiir v/ = 110 so aussieht:

f(110)
F0)(10) - F@(10)
19 (0) - 7D (0) 709(0) - 70D(0)
FOO )+ @D FO0( 4 fOI ) FO00 )+ FO0D 0 ()4 fOD ()

Die kompletten Teilbaume unterhalb der Wurzel sind identisch, lediglich wird in der
ersten Ebene entsprechend subtrahiert statt addiert. Da diese Beobachtung wegen
der Uniformitét der Teilprobleme auf allen Ebenen giiltig ist, wiirden bei einer direkten
rekursiven Implementierung der Formeln viele Teilprobleme mehrfach berechnet. Um
das zu vermeiden, kénnen wir die Ebenen des Rekursionsbaums iterativ einzeln von
unten nach oben berechnen, bis wir in der Wurzel (also bei f(v)) angekommen sind. Da
auf jeder Ebene lediglich die Teilergebnisse der darunterliegenden genutzt werden (siehe
dazu auch die Rekursionsformeln bzw. (2.27)), missen beim Schritt von Ebene k
nach Ebene k£ — 1 keine Zwischenergebnisse aus Ebene k& — 2 mehr vorhanden sein. Ist
die Wertetabelle von f, und damit diejenige von f(*(), so in einem Array A[0 .. 2"}
gegeben, dass A[v] = f(v) gilt (also die Indizes den Argumenten entsprechen), dann
konnen wir die Wertetabelle von ]?auf folgende Weise erhalten:

— — — —

As = | £0(000) | fO(001) | --- | fO(110) | FO(111)
0 1 T 6 7
Ay = | FO(00) | FO(01) F0(10) | F0(11)
0 1 T 6 7
Ay =| fO0(0) | FO0(1) FAD(0) | FUD(1)
0 1 T 6 7
Ao = JO™() | Jo() || joog | f0mg
0 1 6 7

(hier im Beispiel fir n = 3). Nach der Definition von f® beginnen wir also unten
mit der Wahrheitstabelle von f und erhalten nach n Schritten die Wahrheitstabelle
von f. Man kann dieses Schema auch so interpretieren, dass es alle zu den Eintragen
f(v) gehoérende Rekursionsbdume enthélt, jedoch in derart komprimierter Form, dass
identische Teilprobleme nur einmal berechnet und dann abgespeichert werden.

Der Schritt von einer Ebene zur vorherigen kann dabei anhand der Rekursionsformeln
geschehen: Als ganze Zahlen interpretiert entspricht ulw = uOw + 2%, wenn w € F%. Die

Elemente ﬁ“\)(O) in A;, also diejenigen an geraden Indizes, ergeben sich nach (2.26)) als

Aq[u0] = f(u0) 4+ f(ul) = Ag[ul] + Ag[u0 + 1];
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analog gilt fur die ungeraden Indizes nach ([2.27))
Ajful] = f(u0) — f(ul) = Ap[u0] — Ap[u0 + 1].

In A; und Aj setzt sich dieser Prozess fort, nur betrigt hier der Abstand der zu addie-
renden bzw. subtrahierenden Elemente 2! bzw. 22.

Im Schritt von Ay zu Ay, werden folglich jeweils 27! verschiedene Paare a 2 Ele-
menten im Abstand von 2% addiert bzw. subtrahiert, insgesamt gibt es n Schritte. Fiir
den Gesamtaufwand des Verfahrens ergibt sich demnach die Laufzeit O(n - 2") und, da
Agyq jeweils Ay ersetzen darf, ein Speicherbedarf von O(1) zusétzlich zur Wahrheits-
tabelle. Das sich nach diesen Uberlegungen ergebende Verfahren zur schnellen Walsh-
Transformation ist in Algorithmus dargestellt.

Algorithmus 2.3 In-place arbeitende schnelle Walsh-Transformation
Input: Wertetabelle A der Funktion f : F} — R.
Output: Wertetabelle A der Walsh-Transformierten fvon f.

1: blocklength «— 2

2: pairdiff — 1

3: while pairdiff < 2" do

4: 1, <— 0

5 while i, < 2" do

6: 1y < 1q + pairdiff
7: Alig) — Alia) + Alip]
8:
9

Aliy] «— Alig] — Ali)
. if i, = —1 (mod blocklength) then > i, am Blockende
10: iy — iy + 1

11: else > i, noch innerhalb Block
12: lg <— 1q +1
13: end if

14:  end while

15 blocklength < blocklength - 2
16:  pairdiff < pairdiff - 2

17: end while

Der im Algorithmus verwendete Begriff des ,,Blocks* lasst sich folgendermaflen erklé-
ren: In beispielsweise der zweiten Iteration der dufieren Schleife ist pairdiff = 2! = 2, d.h.
(A[0], A[2]) sowie (A[1], A[3]) bilden Additions-Subtraktionspaare. Bei i, = 1,7, = 3 an-
gekommen ist das néchste zu verarbeitende Paar nicht (A[2], A[4]), sondern (A[4], A[6]),
da A[2] und A[3] bereits mit A[0] bzw. A[1] verarbeitet wurden. Bei pairdiff = 2% sind
die 2" Elemente also in aufeinanderfolgende Blocke & 28! Elementen eingeteilt, die je-
weils untereinander gepaart werden. Ist nun der Index i, am Ende eines solchen Blocks
angekommen, so muss er hinter diesen Block weiterbewegt werden, sonst um eins inner-
halb des Blocks. Dies erklart die Zeilen 9-13 in Algorithmus Die relativ aufwandige
Modulo-Operation in Zeile 9 kann tibrigens auf einen Gleichheitstest reduziert werden,
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Index 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

4000220000220022
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Schritt 1:
44004000004 00040
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Schritt 2:
4444404040-4040-40

Schritt?:;‘:%,

L e PP

Schritt 4:

164 040404041640 4°¢0 4

Abbildung 2.8: Exemplarische Durchfithrung der schnellen Walsh-Transformation mit
n =4.

wenn an Stelle der Blocklinge 2¥+1 die ,Blockmaske® 25+ — 1 mitgefithrt wird, denn
dann gilt

iy = —1 (mod blocklength) < i, and blockmask = blockmask

(and bezeichnet dabei das bitweise logische Und).

Beispiel 2.40. Eine beispielhafte Durchfiihrung von Algorithmus [2.3| an einer Funktion
f : F — R enthélt Abbildung . Im Gegensatz zur bisherigen Rekursionsbaumdarstel-
lung sind die Ebenen von oben nach unten in der Iterationsreihenfolge aufgefiihrt; die
erste Zeile enthalt also die Wertetabelle von f, die letzte diejenige von f. Die einzelnen
Additions-Subtraktionspaare sind durch Klammerung verdeutlicht. 1

2.4.3 Walsh-Spektrum, lineare Approximationstabelle und
lineares Potenzial

Die hauptséchlichen (und héufig einzigen) nichtlinearen Komponenten einer Runden-

funktion sind die S-Boxen, welche allgemein Boole’sche Abbildungen f : Fy — F2 sind.

Um die Nichtlinearitatseigenschaften von S-Boxen bzw. deren ¢ Komponentenfunktionen

fi : Fy — Fy zu untersuchen, wurde von Chabaud und Vaudenay in [6] die charakteris-
tische Funktion von f eingefiihrt:

Definition 2.41 (Charakteristische Funktion). Fiir die Boole’sche Abbildung f : F} —
F2 heifit

ﬁf:FgXFg—)R

ﬂf(xay) = {

1 wenn y = f(z),

0 sonst

charakteristische Funktion von f. I
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Interessant ist nun, dass die Walsh-Transformierte 5} der charakteristischen Funktion
von f in engem Zusammenhang zur im Kontext der linearen Kryptoanalyse (vgl. Ab-
schnitt [2.3.3)) eingefithrten Menge Ly (u, v) steht, welche die Giite der durch die Vektoren
u und v gegebenen linearen Approximation der Funktion f misst. Es ist

Li(u,v) = {z €F} [uew =ve f(x)},
und der Zusammenhang zu ¥ ergibt sich als
Satz 2.42 ([6] Lemma 2, [30] Satz 3.1). Sei f : Fy — F3 eine Boole’sche Abbildung.
Dann gilt fiir die Walsh-Transformierte der charakteristischen Funktion von f:
D7 (u,v) =2 #Ly(u,v) — 2" (2.28)
Beweis. Wir haben

19f u,v) Z Zﬁf x,y) - (—1)vertrey

xE]FS“ yE]Fq

_ Z Z (_1)uoz+voy

Z‘E]FS yEFg
y=f(x)

_ Z uox—l—vof

z€Fy

und der Term (—1)%**+**f(®) wird genau dann zu +1, wenn u e x = v e f(z), sonst zu
—1. Folglich gilt

D (LS = L (u,0) — (27 = #Ls(u,v))

z€Fy
=2 -#Ls(u,v) —2",
was zu zeigen war. ]

Die Walsh-Transformierte der charakteristischen Funktion verdient wegen ihrer im
Folgenden deutlich werdenden Bedeutung einen eigenen Namen:

Definition 2.43 (Walsh-Spektrum). Sei f : F} — Fi eine Boole’sche Abbildung. Die
Walsh-Transformierte ihrer charakteristischen Funktion

J;:F2 xF - R
heifit Walsh-Spektrum (oder kurz Spektrum) von f. I

Das Walsh-Spektrum von f kann vollstédndig durch eine 2™ x 29-Matrix S dargestellt

werden. Anhand des in Satz hergestellten Zusammenhangs ist klar, dass das Spek-
trum wegen LATj(u,v) = #L;(u,v) — 2"~ (vgl. Definition [2.27) bis auf den Faktor 2
der linearen Approximationstabelle entspricht:

U, =2-LAT,. (2.29)

Der Absolutbetrag eines Eintrags S, ,, ist damit proportional zur Giite (d.h. dem Abstand
von #L(u,v) zu 2" ') der durch u, v gegebenen linearen Approximation von f.
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Beispiel 2.44. Fiir die bereits aus Beispiel bekannte Funktion

f:Fs =T,

(w0, 21) = (—20) A 21

ergeben sich die folgenden Wertetabellen der charakteristischen Funktion ¥¢ sowie des
Spektrums ¥¢:

y = V=
Ue(x,y)| O 1 de(u,v) | 0 1
x=00] 1 O u=00| 4 2
01 0 1 01 0 2
w0 1 0 107 0 =2
117 1 0 111 0 2.
Fiir die dem gleichen Beispiel entstammende Funktion
g:F — T
Lo s —Zo
il (_UE()) A I
sechen charakteristische Funktion ¥, und Spektrum 15; SO aus:
y — v =
Uy(z,y) | 00 01 10 11 Yy(u,v) | 00 01 10 11
xr=00, 0 0 1 O u=00| 4 2 0 2
01y 0 0 0 1 01 0 2 0 -2
w0 1 0 0 0 0] 0 -2 —4 =2
171 0 0 0 11} 0 2 0 -2

Einige Eigenschaften des Spektrums fallen sofort auf:
Satz 2.45. Sei [ : F} — R und @ das Walsh-Spektrum von f. Dann gilt:

(a) Alle Werte des Spektrums sind gerade.

(b) Es gilt —2" < 1/9\f(u, v) < 2" fir beliebiges u,v.

(c) 94(0,0) =2".

(d) Der Absolutbetrag jeder Spaltensumme des Spektrums ist 2.

Beweis. (fa]) und (b)) folgen direkt aus Satz[2.42] () wegen
L;(0,0)={zcF;|0ex=0e f(x)} =T}
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ebenfalls. Zum Nachweis von @ definieren wir die Funktion v : x — v e x sowie das der
Boole’schen Funktion g zugeordnete x, :  +— (—1)9@) und erhalten

Z @;(U,U) = Z Z Z Vy(z,y) - (_1)uoz+v.y

ueFy ueFy \ z€F} yeFd

_ Z Z uom+vof

uelFy xelfy

— Z Z Vof)(m . _l)uo:p

uelFy xelfy

=D Xoor(u)

uelFy

woraus mit Korollar folgt

—_

Xvop(u) = 2" Xuos (0)

uely
= on. (_1>(vof)(0)
—on. (_1>vof(0)
) +2r fallswve f(0) =
—2"™  sonst.
Damit ist die Behauptung @ gezeigt. O

Uber den erwithnten Zusammenhang lassen sich die Beobachtungen (b))~ (d)) von
Satz ohne Weiteres auf die lineare Approximationstabelle LAT iibertragen.

Die Spektren affiner Abbildungen f(z) = Az + b mit A € FI*", b € F{ haben eine
besondere Struktur:

Satz 2.46. Die Boole’sche Abbildung f : Ty — F3 ist genau dann affin, wenn jede Spalte
des Spektrums von f genau einen von Null verschiedenen Fintrag besitzt (ndmlich £2™).

Beweis. Siehe [30], Satz 3.2. Dass der von Null verschiedene Eintrag einer Spalte gleich
+2" sein muss, folgt aus Satz (). O

Aus diesem Zusammenhang wird deutlich, wie das Walsh-Spektrum bzw. die lineare
Approximationstabelle als Linearitdtsmafl verwendet werden kénnen: Je ndher eine Ab-
bildung an der Linearitat ist, desto ndher werden die Absolutbetrage der Maximal- bzw.
Minimaleintrédge am fiir affine Abbildungen charakteristischen 2" liegen. Dabei ist es,
wie wir in Abschnitt gesehen haben, fiir die Durchfithrbarkeit der linearen Kryp-
toanalyse unerheblich, ob betragsméfiig moglichst grofie positive oder negative Werte
vorliegen. Also ist es zweckméBig, diese gleich zu behandeln. Nach Matsui [28] sowie
Pommerening [30] erhalt man
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Definition 2.47 (Linearitatsprofil). Fiir eine Boole’sche Abbildung f : F§ — Fi sowie
u € F%, v € F2 vereinbaren wir die Grofen

) = 2] o
sowie Ap(u,v) == (2pp(u,v) — 1)°. (2.31)

pr(u,v) und Af(u,v) heilen Wahrscheinlichkeit bzw. Potenzial der durch w, v beschriebe-
nen linearen Approximation von f. Die auf diese Weise erkléarte Funktion

Ar t Fy x Fl—-Q
nennen wir Linearitatsprofil von f. I

Das Linearitéatsprofil entspricht dabei genau dem umnormierten Quadrat des Walsh-
Spektrums:

Ar(u,v) = (2ps(u,v) — 1)2

_ (2. #Ly(u,v) 1)2 _ (2”+5;(u,v) B 1) _ i@(u,v)Q

2n 2n
nach Satz und der Definition des Linearitéatsprofils, also:

Korollar 2.48. Sei f : Fy — F3 u € Fy, v € Fi. Es gilt

1 —
A(u,v) = zTnﬁf(u, v)2.

[

Damit ,vererben“ sich auch viele der in den Satzen [2.45] sowie formulierten Ei-
genschaften auf das Linearitatsprofil:

Korollar 2.49. Sei f : Fy — F3 u € F, v € Fl. Dann gilt
(a) 0 < Af(u,v) <1.
(b) A;(0,0) = 1.

(¢) Alle Spaltensummen des Linearititsprofils ergeben 1: Zueﬂrg A(u,v) = 1. Damit
gibt es insbesondere zu jedem v ein u, so dass Af(u,v) > 2%

(d) f ist genau dann affin, wenn es in jeder Spalte des Linearititsprofils genau einen
von Null verschiedenen Wert gibt (ndmlich 1). I

Mit diesem Riistzeug versehen kann nun das Linearitdtsmafl der linearen Kryptoana-
lyse wie folgt definiert werden:
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Definition 2.50 (Lineares Potenzial). Fiir eine Boole’sche Abbildung f : F% — F3 heifit

Ay = max As(u,v) (2.32)
u€eFY veFd
(u,0)#(0,0)
lineares Potenzial von f. I

Klar ist Ay = 1 fiir affine Abbildungen f. Je kleiner (d.h. néher bei 0) das lineare
Potenzial einer Funktion ist, desto ,ferner® ist sie der Linearitdt und desto ineffektiver
werden die fiir einen linearen Angriff notwendigen linearen Approximationen fiir f. Eine
als S-Box eingesetzte Funktion sollte also moglichst kleines Ay besitzen.

2.4.4 Differenzentabelle und differentielles Potenzial

Was die lineare Approximationstabelle fiir die lineare Kryptoanalyse, ist die Differen-
zentabelle fiir die differentielle Kryptoanalyse. Wie aus Kapitel bekannt, ist sie fiir
eine Boole’sche Abbildung f : F§ — Fi definiert als

#Dp(u,v) = #{x € Fy | f(z +u) = f(z) +v}.

#D(u,v) misst also die Zahl der Eingabewerte von f, fir die die Eingabedifferenz u
die Ausgabedifferenz v liefert. Je hoher diese Anzahl ist, desto besser ist die differentielle
Charakteristik (u,v) fiir einen differentiellen Angriff nutzbar.

Die Differenzentabelle weist viele dem Walsh-Spektrum vergleichbare Eigenschaften
auf, die im Folgenden zusammengefasst werden sollen. Insbesondere erweisen sich (wie
bei der linearen Kryptoanalyse) affine Abbildungen als besonders anfillig gegentiber
differentiellen Angriffen:

Satz 2.51. Sei [ : Fy — Fi sowie u € Fy, v € Fi. Dann gilt:
(a) Alle Eintrage der Differenzentabelle sind gerade.
(b) Es gilt 0 < #Dy(u,v) < 2" fir beliebiges u,v.
() #Dy(0,0) = 2.
(d) Jede Zeilensumme der Differenzentabelle betragt 2.

(e) Ist [ affin, dann gibt es in jeder Zeile der Differenzentabelle genau einen von Null
verschiedenen Eintrag (ndamlich 2™).

Beweis. Zu @: Ist w # 0 und 21 € Dy(u,v), so ist auch x5 := 1 + u mit x5 # z; in
D¢(u,v), denn f(zo +u) = f((z1 +u) +u) = f(x1) = f(x1 +u) +v = f(x3) + v nach
Voraussetzung. Fiir u = 0 folgt die Behauptung aus () und (d)).

(D] ist trivial, () folgt aus Ds(0,0) = {x € F} | f(x +0) = f(z) + 0} = F%.

Zu (d): Fir festes u,z € F} gibt es genau ein v € F4 mit f(z + u) — f(z) = v. Also
Gt S, g #D5(0,0) = Seps #{ € FY | f(o+ ) — f(z) = v} = 2"

52



Zu (@: Ist f(z) = Az + b, so gilt

D¢(u,v) ={x € F} | Alz+u)+b=Ax+ b+ v}
={x € F} | Au=v}

B {]Fg falls Au = v,

(®  sonst.

Daraus folgt die Behauptung. O]

Analog zum Linearitéatsprofil kann man durch Normierung mit dem Faktor 2% das so
genannte Differenzenprofil erhalten:

Definition 2.52 (Differenzenprofil). Fiir eine Boole’sche Abbildung f : Fy — F1 sowie
u € F3, v € F3 heifit die Funktion

dp:Fy xFi — Q
1
dr(u,v) = 2—n#Df(u, v)

Differenzenprofil von f. I

Die meisten der in Satz [2.51] aufgefithrten Eigenschaften tibertragen sich unmittelbar
auf das Differenzenprofil:

Korollar 2.53. Sei f: Fy — Fi sowie uw € Fy, v € Fi. Dann gilt:
(a) Es gilt 0 < §¢(u,v) <1 fir beliebiges u,v.
(b) 6,(0,0) = 1.

(c) Alle Zeilensummen des Differenzenprofils ergeben 1: Zvng d¢(u,v) = 1. Damit

gibt es insbesondere zu jedem w ein v, so dass df(u,v) > ziq

(d) Ist f affin, so gibt es in jeder Zeile des Differenzenprofils genau einen von Null
verschiedenen FEintrag (ndamlich 1). I

Das Linearitatsmafl der differentiellen Kryptoanalyse ergibt sich nun als nichttriviales
Maximum des Differenzenprofils:

Definition 2.54 (Differentielles Potenzial). Fiir eine Boole’sche Abbildung f : F§ — F3
heifit

Q= max 0s(u,v) (2.33)
ueF? veF]
(u,0)#(0,0)
differentielles Potenzial von f. I
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Wie beim linearen Potenzial gilt {2y = 1 fiir affines f, und je kleiner das differentielle
Potenzial einer Funktion ist, desto ineffektiver ist die beste differentielle Charakteristik,
die man fiir sie formulieren kann. Neben moglichst kleinem linearen Potenzial sollte eine
S-Box also auch méglichst kleines differentielles Potenzial aufweisen.

Angesichts der vielen Analogien ist es wenig tiberraschend, dass Differenzenprofil und
Linearitatsprofil eng zusammenhéngen:

Satz 2.55 ([6]). Fir eine Boole’sche Abbildung f : Fy — F3 entspricht die Differenzen-
tabelle der Faltung der charakteristischen Funktion von f mit sich selbst:

#szﬁf*ﬁf. (234)
Beweis. Wir haben nach Definition der Faltung sowie 9:

U *Vyp(u,v) = Z Z Vr(x,y) - dp(u+z,0+y)

ZGFS yEFg

= Vy(x, f(x) Ip(u+z,0+ f(x))

z€Fy
= Z Vs(z +u, f(x) +v)
z€Fy
=#Hz el | flx+u) = f(z)+ v}
= #Dy (u? U):
was zu zeigen war. ]
Korollar 2.56. Fir eine Boole’sche Abbildung f : By — F2 ist das Linearitatsprofil die
ummnormierte Walsh-Transformierte des Differenzenprofils:
1 ~
Beweis. Aus dem vorigen Satz folgt mit dem Faltungssatz (Satz[2.39) und Korollar 2.4

A (2.35)
AD; =1, 0,
=0y
= 22"\,
und da W nach Satz [2.35] linear ist, haben wir

wie behauptet. Il

Das Linearitatsprofil kann also durch Walsh-Transformation und Skalierung aus dem
Differenzenprofil oder der Differenzentabelle errechnet werden.
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Kapitel 3
T-Funktionen

T-Funktionen bilden den hauptsichlichen Untersuchungsgegenstand dieser Arbeit. In
diesem Kapitel sollen sie formal definiert und in ihren wesentlichen Eigenschaften dar-
gestellt werden. Dabei liegt ein besonderes Augenmerk auf der so genannten Bit-Slice-
Technik zur Analyse von T-Funktionen, welche insbesondere die Untersuchung auf Inver-
tierbarkeit oder Maximum Distance Separability sowie die systematische Konstruktion
von T-Funktionen mit diesen Eigenschaften ermoglicht.

3.1 Motivation

Wie wir im vorigen Kapitel gesehen haben, werden Blockchiffren tiblicherweise als ite-
rierte Chiffren realisiert, bei denen eine vom Schliissel abhéngige Rundenfunktion iteriert
auf das Ergebnis der letzten Runde angewandt wird; die Eingabe der ersten Runde ist
dabei der Klartext, das Ergebnis der letzten Runde der Chiffretext. Diesen Ansatz haben
sie mit vielen anderen kryptografischen Verfahren gemein, insbesondere Hashfunktionen
werden haufig in dhnlicher Weise konstruiert, und auch bei Stromchiffren besteht der
Schliisselstrom héufig aus den aus einem schliisselabhangigen Startwert iterierten Funk-
tionswerten.

Anhand der in den Abschnitten [2.3.2] und [2.3.3] beschriebenen , generischen“ Angriffe
ist offensichtlich, dass beim Entwurf einer guten Rundenfunktion fiir eine Blockchiffre
auf moglichst hohe Nichtlinearitat geachtet werden muss, da Chiffren mit linearer Run-
denfunktion trivial und solche mit im Sinne der in den Abschnitten 2.4.3] und [2.4.4]
vorgestellten Linearitdtsmafle niedriger Nichtlinearitat leicht angreifbar sind.

Da hochgradig nichtlineare Funktionen, die etwa kleine Eingabedifferenzen moglichst
uniform auf die moglichen Ausgabedifferenzen verteilen, sich zumeist nur tiber kom-
plexe Berechnungsvorschriften realisieren lassen, wird gleichzeitig beim Entwurf danach
gestrebt, diese Funktionen nichtsdestotrotz moglichst effizient zu gestalten. Auch die Ite-
rationsanzahl hangt unmittelbar von der Qualitat der Rundenfunktion ab: Eine geringe
Rundenzahl wird haufig tiber eine aufwandige Rundenfunktion erkauft, umgekehrt er-
fordern sehr schnelle Rundenfunktionen in der Regel hohere Rundenzahlen, um immun
gegen differentielle und lineare Kryptoanalyse zu sein [31].

Wiéhrend sich etwa Permutationen individueller Bits in Hardware sehr leicht durch
entsprechende Verbindungen realisieren lassen, sind sie in Software schwerer umzusetzen,
da die kleinste adressierbare Einheit von Mikroprozessoren in der Regel aus einem Byte

95



besteht. Um hohe Effizienz zu erreichen, ist eine Rundenfunktion von Vorteil, welche
sich in moglichst wenig Maschineninstruktionen umsetzen lasst und dabei idealerweise
auch noch auf der vollen Wortbreite des Mikroprozessors arbeiten kann.

Die géngigen Mikroprozessorinstruktionen fallen in der Regel in zwei Kategorien: Zum
einen die arithmetischen Operationen wie Addition oder Multiplikation, zum anderen
boole’sche Operationen wie logisches Und oder bitweise Komplementierung.

Dadurch, dass diese verfiigharen Operationen verschiedenen algebraischen Strukturen
entstammen, ist auflerdem eine Erschwerung fiir den Kryptoanalytiker zu erhoffen; ein
Ansatz, der bereits insbesondere von den Designern der Blockchiffre IDEA gewinnbrin-
gend eingesetzt worden ist [23] 24].

Gleichzeitig bringt diese Tatsache aber die Schwierigkeit mit sich, dass man sich bei der
Konstruktion und der Untersuchung der Eigenschaften solcher Funktionen — allgemein
wie eines bestimmten Exemplars — nur bedingt auf die Zusammenhénge und Resultate
fur die bekannten algebraischen Strukturen stiitzen kann. Klimov gibt dafir in [14]
folgendes Beispiel an: Die Funktion

f:Fy —F;

z—zd(2*V0), (31)

wobei C' eine ungerade Konstante ist und n nach der Wortbreite des Mikroprozessors
gewahlt wird, verwendet nur iibliche Maschineninstruktionen (exklusives Oder, Multi-
plikation, Oder), liefle sich also sehr effizient implementieren. Um jedoch etwa in der
Rundenfunktion eines SP-Netzwerks verwendet werden zu kénnen, muss f zumindest
fiir alle in Frage kommenden Werte von n und C invertierbar sein, und aus theoretischer
Sicht wére eine Aussage fiir beliebiges n und C' wiinschenswert.

Klimov demonstriert weiterhin, dass die in f vorliegende Mischung arithmetischer und
logischer Operationen dazu fiihrt, dass alle bekannten Ansétze zur Invertierbarkeitsun-
tersuchung entweder nicht anwendbar sind, fehlschlagen oder nur fiir bestimmte Werte
von C' eine Aussage liefern. Will man also kryptografische Primitive durch Kombinatio-
nen dieser Operationen konstruieren, so ist die Entwicklung einer Theorie notwendig,
mit deren Hilfe solche Funktionen systematisch und auf einheitliche Art und Weise un-
tersucht werden kénnen.

Als geeigneter Ansatz zur einheitlichen Behandlung hat sich folgende zentrale Beob-
achtung herausgestellt, die durch Klimov und Shamir in [I5] zuerst formuliert worden
ist: Die meisten dieser Operationen, und insbesondere alle bislang erwidhnten, haben
gemein, dass das i-te Bit der Ausgabe hochstens von den Bits 0,...,7 — 1 der Eingabe
abhingt. Mit anderen Worten: Durch den modulo 2¢ reduzierten Wert der Eingabe ist
der Wert der Ausgabe modulo 2¢ ebenfalls bereits festgelegt; der Funktionswert der auf
die niederwertigen ¢ Bits eingeschrankten Eingabe entspricht der auf die niederwertigen
1 Bits eingeschréankten , gesamten Ausgabe. Fiir derartige Funktionen haben Klimov
und Shamir den Begriff T-Funktion gepragt.

Wie im Folgenden dargestellt wird, erlaubt die Konzentration auf diese Eigenschaft
den gewtinschten Aufbau einer Systematik, mit deren Hilfe Funktionen wie (3.1) analy-
siert werden koénnen.
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3.2 Definition und Notation

Bevor der im vorigen Abschnitt eingefiihrte Begriff der T-Funktion formal definiert wer-
den kann, sind noch einige notationelle Aspekte zu vereinbaren (in der Notationsweise
folgen wir im Allgemeinen [14]).

Im allgemeinen Fall wollen wir vektorwertige Boole’sche Funktionen in mehreren Ver-
anderlichen betrachten, die also einen oder mehrere n-Bit-Worte auf eines oder mehrere
n-Bit-Worte abbilden. Zur Vermeidung von Mehrdeutigkeiten bezeichnen wir (vgl. No-
tation in Abschnitt im Folgenden das i-te Bit des Bitvektors x = ([z],_,,...,[z],)
mit [z], , und die k-te Eingabevariable unserer Funktionen mit zj_;.

m n-Bit-Worte konnen entweder als eine m x n-Matrix mit Eintrdgen aus s, als
m-elementiger Spaltenvektor von n-Bit-Worten oder als n-elementiger Zeilenvektor von
m-Bit-Spalten dargestellt werden. Bezeichnet x die gesamte Matrix, so schreiben wir zj_;
fir die k-te Zeile und in Analogie zur Komponentenbildung beim einzeiligen Bitvektor
[z],_, fir die i-te Spalte:

Zo [zol,—1 0 [zo]y E
. T _ [xl]n—l T [xlh [xl]o
Tm—1 [Tm-tlpy o [Tmoa]y [Tmea]g
[x]O,n—l T [$]0,1 mo,o 32
_ [‘r]lgn—l [x]sm MELO _ ([x]nq o [37]1 7 [37]0)
[x]m—l,n—l T ['T]m—l,l mm—l,o

Diese Schreibweisen werden zusatzlich in Abbildung auf Seite [5Y| illustriert.

Eine Funktion f, die k n-Bit-Worte auf [ n-Bit-Worte abbildet, operiert in dieser
Notation also auf einer k x n-Matrix von Bits und liefert das Funktionsergebnis als
[ x n-Bitmatrix. Aquivalent dazu (und wesentlich leichter lesbar) kann f dargestellt
werden als Funktion von k auf [ Zeilen a n Bits:

70 f(x)o
S B ) @1 (3.3)
Th-1 f(@)ia
oder als Funktion von n auf n Spalten a k beziehungsweise [ Bits:
2o\ F@l )
|| e -
7], @)y
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Beispiel 3.1. Zur Illustration dieser beiden Sichtweisen betrachten wir die Funktion
g:Fy xFy — FY

(xo) — 20 A (21 +2),

X1

(3.5)

welche in Matrixschreibweise eine 2 x n-Matrix von Bits auf einen n-Bit-Vektor abbildet.
Ihre zeilenorientierte Darstellungsform ist bereits in der Definition verwendet worden,
spaltenorientiert stellt sich g folgendermafien dar:

£ S A R P !

[z], [zo], A ( [21], @ 1)

[5’5]2 [5’70]2 A ( [351]2 D [xl]l )

7], — [Zol, N ( [21]5 © [z, x1]2) (3.6)
7], [0, A ( (1], ©  [z1], [21], [371]3)

2], (o], s A ([, @ [z [, )

Obwohl und im Wesentlichen nichts als transponierte Darstellungen der glei-
chen Funktion sind, werden in der Spaltendarstellung die ,bitorientierten* Aspekte deut-
licher ersichtlich, insbesondere die bitweise Und-Verkniipfung von [zo];, und [(z1 + 2)],
sowie die explizit vorhandenen Terme fiir die Carry-Bits.

Wie im vorigen Beispiel zu sehen ist, verdeutlicht die spaltenorientierte Darstellungs-
form die Abhéngigkeiten der Ausgabebits von den einzelnen Eingabebits wesentlich
schérfer als die zeilenorientierte, welche dafiir den algebraischen Charakter der Funk-
tion besser erkennen lasst.

Mit Hilfe dieser spaltenorientierten Darstellungsweise konnen wir nun die von Klimov
und Shamir betrachtete Abhéngigkeitseigenschaft (i-tes Bit der Ausgabe nur von den
ersten ¢ Bits der Eingabe abhingig) zum definierenden Merkmal einer ganzen Klasse
von Funktionen machen:

Definition 3.2 (T-Funktion). Eine Funktion f : FE*™ — FL*" bei der die i-te Spalte
[f(x)];_, der Ausgabeworte nur von den ersten ¢ Spalten [z], ,,...,[z], der Eingabeworte
abhéangig ist:

2o\ follaly) '

[33]1 fl([x]o ) [5’5]1)

[z], — | fellzlo, 2]y [2]y) (3.7)
2],y P 3N e R N

wird T-Funktion genannt. Dieser Name rithrt daher, dass (3.7]) Dreiecksgestalt hat (eng-
lisch triangular). [
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xrg = = (Jio,nfh s 7370,0)

Tp—1 = = (xk—1,n—1, .. 7$k—1,0)

Tp—1,i+2

1 —1

Abbildung 3.1: Notationsweise und Abhéngigkeitsverhalten einer T-Funktion.

Dabei beschreibt die Funktion f;_; genau die i-te Spalte des Funktionsergebnisses. In
einer T-Funktion darf die i-te der n ,Spaltenfunktionen“ f; | also hochstens auf den

ersten ¢ Bits eines jeden Eingabewortes xy, ...,z 1 operieren:
Lo,i—1 20,0
fimalz],y s [2]g) = fimal : N N DR N )] P
Ll—1,i—1 Lk—1,0

Dieser Abhéngigkeitszusammenhang wird in Abbildung veranschaulicht.

Beispiel 3.3. Betrachten wir unter diesem Aspekt (3.6)) erneut, so stellen wir fest, dass
jede Spaltenfuktion f; lediglich auf den Bits z. ¢ bis z.,; operiert. Damit erfiillt (3.6 das
Kriterium von Definition also ist (3.5 aus Beispiel eine T-Funktion. I

Unser urspriingliches Ziel war es, Funktionen zu untersuchen, die sich aus den arith-
metischen und logischen Operationen von Mikroprozessoren zusammensetzen. ist
eine solche Abbildung und wurde im vorigen Beispiel als T-Funktion klassifiziert, was
nach unserer bisherigen Methodik durch direktes Anwenden von Definition [3.2] geschehen
musste. Zur Beantwortung der Frage, ob auch andere Kompositionen von Prozessorin-
struktionen, etwa oder (zg + x1)//2, wobei // die Ganzzahldivision bezeichnet,
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T-Funktionen sind, miissten wir diese Funktionen analog in Spaltenform dar-
stellen und die Abhéngigkeiten betrachten, was bei komplexeren Ausdriicken aufwén-
dig werden kann. Daher soll nun eine Menge von Prozessorinstruktionen (so genannte
primitive Operationen) zusammengestellt werden, deren Komposition per Konstruktion
die T-Funktionseigenschaft erfiillt:

Definition 3.4 (Primitive Operation,[14]). Seien = und y zwei n-Bit-Worte. Eine Funk-
tion
6 F" — Fj

wird primitive Operation genannt, wenn
e k=1 und ¢(z) eine der folgenden Funktionen ist:
o(r) = —x (mod 2") (Negation),
[p(x)], =[] (Komplementierung, logisches Nicht)
oder

e k=2 und ¢(z,y) eine der folgenden Funktionen ist:

o(r,y) = = + y (mod?2") (Addition),

Pz, y) r — 1y (mod?2") (Subtraktion),

o(x,y) r X y (mod2") (Multiplikation),
[9(x,y)]; z], @ [yl (Exklusives Oder, XOR),
[p(z,y)]; ], A [yl (Logisches Und),
(x,y)], = [z], Vv [y, (Logisches Oder).

I

Von den auf gdngigen Mikroprozessoren tiblichen Operationen fehlen dabei die zirku-
lare Links- () bzw. Rechtsrotation (O), der Rechtsshift (") sowie die Ganzzahldivision,
die alle keine T-Funktionen sind, da niederwertige von hoherwertigen Bits abhéngen. So
ergibt sich etwa im Falle der oben erwiahnten Funktion (zq+x1)//2 fur die erste Spalten-
funktion fy(z) = [xo]; @ [21]; ® [20], [#1]y, und damit eine nicht zuléssige Abhéngigkeit
von [x];.

Die Linksschiebeoperation (1) ist jedoch eine T-Funktion und wird von obiger Defini-
tion indirekt iiber eine Multiplikation mit einer Zweierpotenz erfasst.

Nachdem damit die Basisoperationen bekannt sind, kénnen diese dazu verwendet wer-
den, durch Komposition beliebige Ausdriicke zu formen:

Definition 3.5 (Ausdruck). Sei {z; | 0 < j < m — 1} eine Menge von Variablen. Dann
ist ein Ausdruck iiber dieser Variablenmenge entweder

e cine Variable z;,

e cine Konstante C' € N oder
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e O(Yo,...,Yk—1), wobei ¢ eine k-stellige primitive Operation ist und die y; wiederum
Ausdriicke sind. I

Um einzusehen, dass bei dieser Konstruktion entstehende Abbildungen stets T-Funk-
tionen sind, halten wir zunéchst fest, dass alle in Definition angegebenen primitiven
Operationen T-Funktionen sind: Fiir die bitweise operierenden Funktionen —, &, A und V
ist das trivial; im Falle der arithmetischen Operationen 4+, — und X folgt das unmittelbar
aus

¢(z,y) = ¢(z mod 2°,y mod 2") (mod 2°).

Damit haben wir
Lemma 3.6. Jede primitive Operation ist eine T-Funktion. I

Induktion iiber den Termaufbau liefert nun dank Lemma B.6] fiir den Induktionsschritt
sofort

Satz 3.7. Jeder Ausdruck (im Sinne von Definition[3.5) ist eine T-Funktion. I

Da unser erstes Beispiel (3.1)) ein Ausdruck ist, ist er nach vorigem Satz konstrukti-
onsbedingt eine T-Funktion, und wir miissen diese Eigenschaft nicht mehr explizit iiber
die Aufstellung der Spaltenfunktionen nachweisen.

3.2.1 Parameter und Bit-Slice-Analyse

Betrachten wir nochmals unser altes Beispiel xg A (27 + 2) und dessen Spaltendarstel-
lung (B.6)). In diesem Fall war das explizite Aufstellen der Spaltenfunktionen verhalt-
nismafig leicht, da nur die Konstante 2 zu x; addiert wurde, welche die sehr einfache
Binardarstellung 0 - - - 010 besitzt, und somit das Carry-Bit in der ersten Spalte konstant
war und danach in Spalte ¢ nur noch im Falle [21], = ... = [#1],_; = 1 auftreten konn-
te. Ware an Stelle von 2 ein Summand mit aufwandigerer Bindrdarstellung gestanden,
waren die Terme schnell unhandlich geworden — und zwar ohne dass sich dadurch etwas
an der T-Funktionseigenschaft von g geandert hétte, da die Carry-Funktion in Spalte @
auf jeden Fall nur von den Bits 0,...,7— 1 abhangen kann und somit den Spielraum fiir
T-Funktionen nicht einmal maximal ausnutzt.

Mit anderen Worten: Bei Termen wie den Carry-Bits aus , die in der i-ten Spalte
nur von den vorigen Spalten abhéngen, ist fiir die Frage, ob es sich um eine T-Funktion
handelt, zumindest ihre exakte Form oft unerheblich. Wenn wir derartige Terme erken-
nen, von den ,relevanten“ (von der i-ten Spalte abhingigen) Termen trennen und von
ihrer konkreten Ausprigung abstrahieren konnten, wiirde dies die Spaltendarstellung
unserer Funktionen wesentlich klarer gestalten. Klimov und Shamir ([I5], [14]) haben
fiir diese Terme den Begriff , Parameter® eingefiihrt.

Definition 3.8 (Parametrische Funktion, Parameter). Eine Funktion

flry, oo xm; ag, . an),
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deren Argumente durch ein Semikolon in Eingaben x; und Parameter o; eingeteilt wer-
den, heifit Parametrische Funktion (PF).

Ein Parameter ist eine parametrische Funktion, welche nicht von ihren Eingaben ab-
héngt. I

Unter Parametern kann man sich unspezifizierte, aber feste Terme vorstellen (insbe-
sondere bezeichnet ein Parameter innerhalb eines Ausdrucks immer den gleichen Term).
Sie werden zumeist dazu genutzt, die Abhédngigkeiten einer Funktion von ihren Ein-
gaben und weiteren Parametern zu trennen. Parameter werden generell als griechische
Kleinbuchstaben dargestellt.

Beispiel 3.9. f(r; ) = o? ist ein Beispiel fiir einen Parameter. Die parametrische
Funktion

f(x; ar,a9) =2 — (102 V )
kann auf diese Weise dargestellt werden als
flx; B) =z — B,
mit dem Parameter 5(z; a1, as) = ajas V ay. I

Auf diese Weise kénnen wir nun (3.6|) getreu dem Vorhaben, in der i-ten Spalte von den
Abhéangigkeiten zu den vorigen Spalten zu abstrahieren, folgendermafien umformulieren:

l9(2)]y = go([z]5) = [wolo A [z1]g
l9(@)]; = g1([z]; 5 [],) = [zol; A ([z1]; ©1)
9(2)]; = g2([2],5 [2]y [2],) = [zoly A ([21], ® aa([a],)) (3.8)
[9(37)]3 = 93([$]3 ) [x]Q ) [x]l ) [37]0) = [550]3 N ( [wl]:s S 043([37]2 ) [x]l))
[g(x)]n_l = gn_1([113]n_1 ) [x]n—Q Y [x]o) = [mo]n_1 A ( [xl]n_1 D QN—l([x]n—Q 7 [x]o))
Dabei stehen die Parameter o fiir die Carry-Funktionen und héngen nur von [z],_,, ..., [z],

ab. Im konkreten Fall bringen sie keine wesentliche Vereinfachung mit sich, was, wie be-
reits erwahnt, bei ,unbequemeren“ Summanden als 2 jedoch anders aussehen wiirde.

Inspiriert durch dieses Vorgehen, die i-te Spalte des Ergebnisses als Funktion der i-ten
Spalte als Eingabe und der vorherigen Spalten als Parameter zu interpretieren, kénnen
wir T-Funktionen alternativ wie folgt definieren:

Definition 3.10 (T-Funktion). Eine T-Funktion ist eine Abbildung der Form

2y \"( follalo) '
2], filz]y s [2]p)
(7], — | fallzlys [2],, [ﬂo) ,
(e Faal(#las s L)
wobei die Funktionen f; beliebige parametrische Funktionen sind. I
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1
Abbildung 3.2: Parametrisierte Darstellung einer T-Funktion.

Diese gegeniiber Definition [3.2 und Abbildung [3.1]leicht verénderte Sichtweise wird in
Abbildung illustriert.

In den letzten Abschnitten haben wir immer wieder die Spaltendarstellung einer T-
Funktion f gebildet und die einzelnen ,Spaltenfunktionen“ f; betrachtet. In der durch
Klimov und Shamir geprégten Terminologie haben diese einen konkreten, einpragsamen
Namen, der im Folgenden verwendet werden soll:

Definition 3.11 (Bit-Slice). Sei f eine T-Funktion. Eine parametrische Funktion

(@), = fillz]ys [2limys - o)
heifit die i-te Bit-Slice (deutsch etwa ,Bit-Scheibe®) von f. I

Wie in [14] demonstriert wird, lassen sich viele Eigenschaften einer T-Funktion (et-
wa Invertierbarkeit oder Zyklenstruktur) von Eigenschaften ihrer Bit-Slices ableiten. Da
in vielen Fallen diese Eigenschaften nicht von der exakten Form der Parameter abhén-
gen, konnen wir diese wie zum Beispiel in in abstrakter Form o;([z],_,,...,[z],)
schreiben. Da dariiber hinaus im Falle einer T-Funktion die Abhéngigkeitsbeziehungen
jedes Parameters implizit gegeben sind, kann die Darstellung von (3.8|) weiter vereinfacht
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werden zu

[9(2)]; = [xo A (21 + 2)]; = [20]; A ([11]; ® iy 42),

wobei a,, 1o den jeweiligen parametrischen Teil angibt. Diese Vorgehensweise erleichtert
die Untersuchung der Bit-Slices enorm.

Unser Ziel ist es nun, von diesem Beispiel zu verallgemeinern und fiir beliebige Aus-
driicke eine solche abstrakte parametrische Darstellungsform bestimmen zu konnen.

Zunachst stellen wir dazu fest, dass (zumindest) der Fall i = 0 einer gesonderten
Behandlung bedarf; in jenem gibt es noch keine vorhergehenden Spalten, die wir wah-
rend der Auswertung der i-ten Bit-Slice als Parameter notieren. Sind x und y also zwei
beliebige Ausdriicke, so gilt stets

[‘T © y](] = ['T}O o [y]o mit o € {+7 - X, EB? /\7 \/}7

wobei e den fiir o geltenden funktionalen Zusammenhang der ersten Bits beschreibt. Bei
den bitweise operierenden @, A und V gilt ¢ = o. Nach den in Beispiel auf Seite
angegebenen Tabellen ist die 0-te Bit-Slice bei Addition und Subtraktion genau dann 1,
wenn die Operanden verschieden sind, also ¢ = @; und bei der Multiplikation miissen
sie dazu simultan 1 sein, also gilt in diesem Fall @ = A.

Fir ¢ > 0 andert sich bei den bitweisen Operationen nichts, die Regel

[z oy], = [z], 0 [y], mit o € {®, A, V}

lasst sich direkt aus Definition [3.4] ablesen.
Zusammengestellt ergibt sich die folgende rekursive Charakterisierung der Bit-Slices
beliebiger Ausdriicke:

Satz 3.12 ([14]). Seien x und y zwei Ausdriicke. Dann gilt firi > 0:

[z & y]o [x]o @ [y]o ) [z & y]z = [x]z ® [y]z D Qpty,

[z % y]o [17]0 A [9]07 [z % y]i = [‘T]z apl, D A, [?J]z D Qrxy, (3.9)
[z @ y]o = [17]0 @ [y]o ) [z ® y]z = [x]z ® [?J]z )

[z y]o [x]o 0 [9]07 [z { y]z = [x]z 0 [y]z

wobel die o, Parameter bezeichnen.

Beweis. Fiir die bitweisen Operationen und die O-ten Bit-Slices der arithmetischen Ope-
rationen folgen die angegebenen Beziehungen aus unseren vorigen Uberlegungen.
Zum Nachweis von

[z +yl; = [z]; @ [y]; ® awty

stellen wir z und y dar als

r=2[a],+ - +2°[2], und y =2 [y, +--- +2°[y], -
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Damit ergibt sich

(x+y) mod 2™ =2"[a], + - + 20 [a] + 2" [y, + - +2[y], mod 27
=2'([z]; + w],) + 2 " ([, + ], ) + -+ 2]y + [y], mod 27
=2'(([z], + [y], + Qwyy) mod 2) +a mod 2

fir einen geeigneten Parameter v, da wir bei Betrachtung der i-ten Bit-Slice [z], ,...,[z],
und [y]; ,,-..,[yl, als Parameter ansehen. a,., gibt dabei den Wert des Ubertragsbits
an, welches 1 wird, wenn niederwertige Terme in der Summe zusammen 2¢ ergeben. Da
[z + y], das hochstwertige Bit von = + y mod 2t ist, folgt

[z + y]z = [‘r]z ¥ [y]z D Agpy

fir einen geeigneten Parameter o, .

Fiir die Subtraktion kann der Nachweis in analoger Weise gefithrt werden. Eine Her-
leitung fiir die Charakterisierung der Bit-Slices der Multiplikation findet man im Beweis
von Theorem 4.2 in [14]. O

Auch fir die unéren primitiven Operationen léasst sich die allgemeine Form der Bit-
Slices leicht angeben: Als bitweise Operation ist die i-te Bit-Slice der Komplementierung
(7) einfach die Komplementierung derselben, also

z], =[z],  firallei > 0; (3.10)

und im Falle der Negation folgt wegen [—z]|, = [0 — x|, fiir alle ¢ > 0 aus der oben
angegebenen Regel fiir die Subtraktion unmittelbar

(3.11)

fur alle 7 > 0.

Beispiel 3.13. Mit Hilfe von Satz konnen wir nun die abstrakte Form der Bit-Slices
der T-Funktion f(x) = (ZV 3)? — x durch rekursive Anwendung der allgemeinen Regeln
bestimmen:

[(z Vv 3)?
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und fur i > 0:

[(@V3)? —a], = [@V3)?], @ lz], ® aguap—

= | [(ZV3)], v@vay, © a@vay, [(TV 3)], Bagsye | © 7], © agvs)—s

N

-~

=0
= Qzv3)z D [1’]1- D zv3)2—z
= [z], ® a.

Alle Bit-Slices von f haben also die Struktur [z],® 3, wobei 3 entweder ein (komplexerer)
Parameter oder die Konstante 1 ist.

Klimov bezeichnet diesen rein syntaktischen Vorgang zur Bestimmung der Bit-Slices
als ,vergleichbar zur symbolischen Differentiation algebraischer Ausdriicke* ([14], S. 36).

I

3.2.2 Breite T-Funktionen

Bislang sind wir davon ausgegangen, die Lénge n unserer Bitvektoren nach der Wort-
breite der Mikroprozessoren zu wéhlen, also etwa n = 32 oder n = 64 fiir Standardpro-
zessoren beziehungsweise n = 8 oder n = 16 fiir eingebettete Systeme. Dies liegt vor
allem darin begriindet, dass die primitiven Operationen nur bis zur nativen Wortbreite
des Prozessors zu einer einzelnen Maschineninstruktion korrespondieren und fiir langere
Bitvektoren (grofiere Zahlen) emuliert werden miissen.

In nicht wenigen kryptografischen Anwendungen sind Funktionen eines einzelnen Ma-
schinenwortes jedoch nicht ausreichend. Zum Beispiel ist zur Konstruktion der Diffu-
sionsebene in einem SP-Netzwerk mit einer Blocklange von 128 Bit eine invertierbare
Funktion erforderlich, die (insgesamt) auf 128-Bit-Vektoren operiert. Selbstverstandlich
kénnte dazu bei n = 64 eine zweidimensionale T-Funktion f : F3*" — F3*" gewdhlt
werden, wobei die hoher- bzw. niederwertigen 64 Bits des internen Zustands s auf zwei
als unabhéngig angesehene Variablen x,y verteilt werden: s = 2"x 4 y. Obwohl nahe-
liegend, bringt es dieser Ansatz mit sich, dass die T-Funktionseigenschaft nur noch in
Bezug auf die (streng genommen nicht unabhéngigen) Worte x und y erfiillt ist:

-----

Damit ist die Diffusionsebene zwar mittels T-Funktionen implementiert worden, als
Funktion von s betrachtet aber keine T-Funktion mehr.

Obwohl dhnliche Ansétze in Kapitel 4| an der Tagesordnung sein werden, ist dennoch
der alternative Ansatz moglich, trotz der Uberschreitung der physischen Wortbreite wei-
terhin auf einem ,logischen* Wort der Lénge 2n zu operieren. Solche T-Funktionen nen-
nen wir breite T-Funktionen:

Definition 3.14 (Breite T-Funktion). Eine T-Funktion f : F5*"™ — F;**™ wobei [ > 1,
wird breite T-Funktion (englisch: wide T-function) genannt. I
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> 8

f(@)
Abbildung 3.3: Aus unabhéngigen Teilausdriicken konstruierte breite T-Funktion.

Wie bei gewohnlichen T-Funktionen gilt dabei, dass die Bits der Spalte i des Funkti-
onsergebnisses nur von Bits der Spalten 0, ..., der Eingabematrix abhidngen diirfen.

Eine breite T-Funktion f stellen wir iiblicherweise als Funktion einer k x [-Matrix
von n-Bit-Worten auf eine m x [-Matrix von n-Bit-Worten dar; die einzelnen Worte
bezeichnen wir mit z; 5, wobei b flir einen lateinischen Kleinbuchstaben steht:

Io’u e ZEO’w fO,u e fO,w
- : : (3.12)
Te—1u -+ Tk—1w fm—l,u cee fm—l,w
Dabei nennen wir die [ n-Bit-Worte x; , . . ., x;,, jeder Zeile physische Variablen und jede

gesamte Zeile eine logische Variable.

Zur Beschreibung einer Funktion wie benodtigen wir allgemein m - | Ausdriicke
tiber n-Bit-Worten. Wéhlen wir die Ausdriicke dabei so, dass in f;, lediglich die physi-
schen Variablen der eigenen Spalte u (also zg, . .., Zk_1,) verwendet werden, so ist die
gesamte Funktion in jedem Fall wieder eine T-Funktion (siche Abbildung .

Allerdings héngt dann f;, nicht mehr von den vorhergehenden Spalten ab, was fiir
eine T-Funktion ja zuldssig ware. Folglich kénnen, ohne die T-Funktionseigenschaft zu
verletzen, im Ausdruck f;,, zusétzlich die physischen Variablen z; ., ...,z (0 <7 < k)
verwendet werden. Das wird in Abbildung auf der nachsten Seite illustriert.

Als Beispiel (leicht vereinfacht aus [17], S. 4) betrachten wir dazu den Fall | = 2,
k =m =1 und die Funktion

f(@) = (fu, fo) = (2u © 2y, 70). (3.13)
Fiir ihre Bit-Slices ermitteln wir mit Satz B.12}
[f(l’)]o = [fv]o = [xv]o = [x]o
WG] PR— = [fl; = [m); = [z];
[f(2)],, = [fuly =[mu®n), =@z, =z, ®[z]
[f<x>]z:n+l ..... -1 — [fu]zfn = [fl?u ©® mv]zfn = [I’u i—n ® [xv]zfn = [:C]z @ ['I]zfn :
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Ty Ty
f
f(@)
Abbildung 3.4: Aus abhéangigen Teilausdriicken konstruierte breite T-Funktion.
x
Ty Ty
. -
% (o) f
f(x)

Abbildung 3.5: Nichtprimitive Operationen in breiten T-Funktionen.

Man sieht sofort, dass auf Ebene der logischen Variablen [f(x)], nur von [z],,...,[z],
abhangt, so dass tatsachlich eine T-Funktion ist.

Auf diese Weise kénnen in f;, sogar beliebige Funktionen der physischen Variablen
Ty, .., T, als Parameter verwendet werden:

Jin (@on; QT Ty)) .

Auch wenn die Parameter «;, selbst keine T-Funktionen sind, ist dabei f insgesamt
stets wieder eine T-Funktion, da lediglich auf vorhergehenden Spalten operiert wird

(vgl. Abbildung [3.9).
Zur Illustration modifizieren wir das vorige Beispiel (3.13]) wie folgt:

f(@) = (fulzu; alz)), fo(@)) = (2 @ (20//2), 20). (3.14)

Die Ganzzahldivision // ist keine T-Funktion. Da wéhrend der Auswertung von f, jedoch
x,//2 lediglich auf ohnehin als Parameter angesehenen Bits operiert, ist f definitions-
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gemaf eine T-Funktion:

[f(x)]o = [fv]o = ["Ev]o = [IL‘]O

WG] P = [fl; = [=)], = [2];

Lf ()], = [fulo = [2u® @//2)]y = [vo® [ = [z], ® [2],
(@) izpit,on1 = Wulicn = [0 ® (@0//2)];_,, = [ © [20]i_pyy = [2]; ® [2];_ 000

3.3 Invertierbarkeit

Fiir den Einsatz von T-Funktionen in Blockchiffren ist in vielen Fallen deren Invertier-
barkeit unabdingbare Voraussetzung oder doch zumindest sehr wiinschenswert. Inver-
tierbare totale Abbildungen zwischen endlichen Mengen sind stets Bijektionen, so dass
ihre iterierte Anwendung den Wertebereich nicht einschriankt, was dem Kryptoanalytiker
entgegen kommen konnte (siehe dazu etwa die Non-Surjective Attack von Rijmen in [31]
sowie Rijmen und Preneel [32]).

Unser Invertierbarkeitsbegriff ist dabei der tibliche:

Definition 3.15 (Invertierbare Funktion). Sei A eine endliche Menge. Eine Funktion
f A — A heif}t invertierbar, wenn fiir alle x,y € A gilt

3.3.1 Charakterisierung invertierbarer T-Funktionen

Die Einfiihrung von Parametern und der Bit-Slice-Technik in Abschnitt war nicht
zuletzt dadurch motiviert, die Untersuchung von Eigenschaften einer T-Funktion auf die
Analyse ihrer Bit-Slices zurtickfithren zu kénnen. Tatsdchlich konnen die invertierbaren
T-Funktionen vollstédndig charakterisiert werden durch eine bestimmte Eigenschaft ihrer
Bit-Slices:

Definition 3.16 (Parametrisch invertierbare Funktion). Sei f(z; «) eine parametrische
Funktion. Ist f fiir jeden festen Wert ihrer Parameter « invertierbar:

Vavz,y. [z o) = fly; a) & =y,
so heifit f parametrisch invertierbare Funktion (PIF). I

Die beiden wichtigsten Beispiele hierzu sind f(z; o) = x ;—; a, was fiir beliebiges a
eine PIF ist; und g(x; «) = ax, was nur im Falle von « # 0 fiir alle Parameterwerte
invertierbar und somit eine PIF ist.

Satz 3.17. Fine T-Funktion ist dann und nur dann invertierbar, wenn jede ihrer Bit-
Slices eine parametrisch invertierbare Funktion ist.
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Beweis. Siehe [14], Theorem 5.1. O

Die Frage nach der Invertierbarkeit einer T-Funktion kann also heruntergebrochen
werden auf die Untersuchung, ob alle ihre Bit-Slices parametrisch invertierbare Funktio-
nen sind. Die parametrisierte Form der Bit-Slices wiederum kann mit Hilfe von Satz[3.12]
hergeleitet werden. Da diese Form dariiber hinaus allgemein fiir beliebiges ¢ > 0 angege-
ben wird, werden von der Wortgrofle n unabhéngige Invertierbarkeitsaussagen moglich.
Zum Beispiel kann exakt nach der hier skizzierten Methode leicht gezeigt werden, dass
unsere erste T-Funktion fiir alle n und alle ungeraden Konstanten C' invertierbar ist
— ein Resultat, das ohne die von Klimov und Shamir entwickelte T-Funktions-Methodik
ungleich schwerer zu erhalten war.

Einen Spezialfall bilden dabei die Polynome mit ganzzahligen Koeffizienten. Rivest
gibt in [34] die folgende erschopfende Charakterisierung der modulo 2" invertierbaren
Polynome:

Satz 3.18. Se:

P(x) =ag+ a1z + - - - + agx®
ein Polynom mit ganzzahligen Koeffizienten. Dann ist P modulo 2", n > 2, genau dann
invertierbar, wenn ay ungerade, (as + aq+ -+ ) gerade und (az + a5 + -+ -) gerade ist. ||

Als Komposition primitiver Operationen (Addition und Multiplikation) sind Polyno-
me iiber n-Bit-Worten selbstverstandlich T-Funktionen und ihre Invertierbarkeit kann
damit tiber den Nachweis, dass ihre Bit-Slices PIFs sind, gezeigt werden. Da nach
Satz die Bit-Slices von x + y und x & y bis auf einen additiven Parameter iiberein-
stimmen, lasst sich damit die Aussage des obigen Satzes verallgemeinern zu

Satz 3.19 ([14], Theorem 5.3). Sei

P(r) =aotaix - Eagr®

ein verallgemeinertes Polynom mit ganzzahligen Koeffizienten (die &-Operationen kin-
nen dabei in beliebiger aber fester Weise geklammert sein). Dann ist P modulo 2", n > 2,
genau dann invertierbar, wenn a; ungerade, (as + ay + ---) gerade und (az + a5 + - -)
gerade 1st. I

3.3.2 Testen auf Invertierbarkeit

Wir wollen die im vorigen Abschnitt angegebenen Charakterisierungen invertierbarer
T-Funktionen an einigen Beispielen anwenden.
(3.5) von Seite [58| kann als Abbildung von F3*" nach F} grundsétzlich nicht invertier-

bar sein. In der Tat ist bereits die erste Bit-Slice

[9(3:)]0 = [IO]O A [xl]o
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keine (parametrisch) invertierbare Funktion, wie die Eingabepaare (zg,z1) = (1,0) und
(o, 1) = (0,1) zeigen: [g((1,0)T)], = 0 = [9((0,1)T)],, im Widerspruch zu Definiti-
on 315

Die Bit-Slices der Funktion f(z) = (zV 3)? — z sind bereits in Beispiel bestimmt
worden als

[(TV3)?—z], =[], @1,
und fir 7 > 0:

[(TV3)?—z], =[], ®a

Da jede Bit-Slice invertierbar ist, ist f nach Satz fiir beliebiges n eine invertierbare
T-Funktion.

Um die Invertierbarkeit des Polynoms p(z) = 2z + 5 zu untersuchen, wenden wir
(bequemerweise) Satz an: Da a; = 2 gerade ist, kann p nicht invertierbar sein.
Tatséchlich liefern 2/ = 0 und z” = 2" ! fiir jedes n > 2 ein Gegenbeispiel: p(z”) =
20" +5=22""H+5=2"+5=5=2-0+5 = p(z') (mod 2"). Anwendung von
Satz

[22 + 5]y = [22], &[5,

2
(2l A l2lp) @1
1,

was keine PIF ist, liefert erwartungsgeméaf (und bereits fiir i = 0) die gleiche Aussage.
Im Gegensatz dazu ist ¢(z) = 2z + z fiir alle n modulo 2" invertierbar, denn a; = 1 ist
ungerade, as = 2 gerade und die Summe (a3 + a5 + - - - ) ist leer und damit gerade. Auch
die Bit-Slice-Analyse bestétigt dieses Ergebnis:

[23:2 + x}o = [2:1:2]0 ® [z],
= (21 A [27],) @ [,

= [z,
und fiir ¢ > 0:
[23:2 + :E] [2332] ;D oz
= (120 apz2), @ ap, [2°]; @ ase) @ [2]; @ gy
= [2]; o x2]0 D [z]; © aag2 @ rp240
= [z]; ®

7

(q ist das RC6-Polynom.)
Auch im mehrdimensionalen (multivariaten) Fall lasst sich die Invertierbarkeit einer
T-Funktion auf diese Weise bestimmen. Betrachten wir dazu die Funktion

- () () e
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Zunachst berechnen wir getrennt die 0-te Bit-Slice von f,, und f,,:

[fl‘o]o

[(x% \ 1)]0 D [-770]0
= ([2i], v [1]o) @ [0,

und

zusammen also

= ([, (3.16)

was offensichtlich invertierbar ist. Analog ermitteln wir fiir die i-te Bit-Slice (i > 0)
beider Ausdriicke:

[fzo]z'

[(z1 v )], @ [0,

= ([«7], v [1];) @ [xo),

= ([371]2- Uzy]y D Vo), [21]; © 0@@) @ [2o];
g2 @ [Tol;

@l = ([ 25 ) 00 (317)
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wobei wir o und v als additive und 3 als multiplikativen Parameter bezeichnen. Etwas
systematischer formuliert erhalten wir das lineare Gleichungssystem

COED-wme) o

bei dem fir alle moglichen «, 3,y € Fy sowohl der Rang der Koeffizientenmatrix A
als auch derjenige der erweiterten Matrix (A,b) gleich 2 ist. Folglich ist stets
eindeutig losbar, so dass eine parametrisch invertierbare Funktion ist. Da auch
die niederwertigste Bit-Slice eine PIF ist, haben wir damit die Invertierbarkeit
von fiir beliebiges n etabliert.

Alle bisher untersuchten Funktionen waren entweder fur alle Werte von n oder aber
fiir keinen invertierbar. Es gibt jedoch auch Funktionen, die fiir einige 1 < n < ny
invertierbar sind, fiir alle n > ng jedoch nicht mehr. Ein solcher Fall liegt vor bei

f(z) =2+ (4 A x), (3.19)

denn offensichtlich verschwindet modulo 2 und modulo 4 die Konstante 4, so dass f(x)
fir n = 1,2 der Identitét entspricht und somit invertierbar ist. An der allgemeinen Form
der i-ten Bit-Slice:

[f(l’)]z = [I]z @ [4x A x]z D gt (4znz)
= [x]z ©® ([455]@ A [37]@) D it (azna)
= [2]; & (([4]; o), © o, [2]; © au) A [2];) © Ay aana)
= [z];, @ [4], Qlz], (7], ® oug (], ® Qg (4zng)
=alz]; &5,

die nur bei a # 0 invertierbar und damit keine PIF ist, erkennen wir jedoch, dass
f im allgemeinen Fall nicht invertierbar sein kann. In der Tat lasst sich fir n > 3
das Gegenbeispiel 2’ = 2" — 1 und 2” = 2"7! — 1 finden: Es gilt f(2') = (2" — 1) +
4-2"—1DA@2"=1)) = -1+ (=4 A —1) = =5 (mod 2") und f(z") = (2" ' - 1) +
-2 t—pa@Et-1)=21-1+(2"M —HAER-1) =20 142" 4 =
—5 (mod 2™), obwohl ' # z” (mod 2"). Damit ist nur fir n < 3 modulo 2"
invertierbar.

Zu beachten ist, dass der umgekehrte Fall (fiir ng nicht, fiir n > ng jedoch invertierbar)
nicht moéglich ist: Ist f eine T-Funktion, so gilt f(z mod 2") = f(x mod 2*) (mod 2°)
fir alle n > ¢ > 1. Gibt es also ein ng, so dass f modulo 2" nicht invertierbar ist, so ist
f auch fiir alle n > ng nicht invertierbar.

Die an den vorhergehenden Beispielen demonstrierte Methode, die Invertierbarkeit
einer T-Funktion durch den Test zu entscheiden, ob alle ihre Bit-Slices parametrisch
invertierbare Funktionen sind, fithrt in sehr vielen Fallen auf parametrisierte lineare

Gleichungssysteme tber GF'(2), dhnlich (3.18]). Dartiber ist auch der Spezialfall einer
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T-Funktion in einer Veranderlichen erfasst, in welchem Fall man eine einzelne lineare
Gleichung erhélt.

Gibt es in der allgemeinen Form der Bit-Slices nur additive Parameter, so enthélt die
Koeffizientenmatrix des Gleichungssystems keine Parameter, und die Funktion ist genau
dann invertierbar, wenn die Koeffizientenmatrix regular ist; die additiven Parameter
spielen fiir die Invertierbarkeit keine Rolle. Im eindimensionalen Fall bedeutet dies, dass
alle Bit-Slices die Form

[z]; & a

haben miissen, wobei « ein beliebiger Parameter ist (also auch konstant 0 oder 1 sein
kann).

Treten einer oder mehrere multiplikative Parameter auf, sind die Bit-Slices genau
dann eine PIF, wenn die parametrisierte Koeffizientenmatrix fiir alle tatsdchlich auftre-
tenden Wertekombinationen der multiplikativen Parameter regular ist. Selbstverstéand-
lich ist dafiir die Nichtsingularitat der Matrix fir alle moglichen {0, 1}-Kombinationen
der multiplikativen Parameter hinreichend. Da die Anzahl der hierbei auf Regularitét
zu testenden Matrizen exponentiell in der Zahl p der Parameter wéchst, kann dieses
Verfahren nur bei kleinen Werten von p durchgefiithrt werden.

Dabei ist es wichtig, im Auge zu behalten, dass dieses Kriterium zwar hinreichend,
aber nicht notwendig ist: Eine PIF liegt auch dann vor, wenn die Koeffizientenmatrix
lediglich fiir solche Wertkombinationen der multiplikativen Parameter singular ist, die
auf Grund der konkreten Beschaffenheit der Parameter nie auftreten kénnen. Ein Beispiel
dafiir ist die folgende T-Funktion in zwei Verdnderlichen:

‘. (a:o) - (ro A (21 V 1)?) + 14 520

T o — (ZEI VAN (ZEl V 1)2>

Die niederwertigste Bit-Slice kann problemlos als invertierbar erkannt werden:

= ([ ).

[0,

Fiir die i-te Bit-Slice (i > 0) ergibt sich jedoch

)= (et 2 e = (kS ) e () e

[T, @ Wiz [Ta]; @ O (2o, @ Bz

was zunachst keine PIF zu sein scheint, denn fir a = § = 1 ist die Matrix

((_f ;) (3.22)

nicht regulér. Da hier jedoch g = @ gilt, kann der Fall &« = 3 = 1 nie eintreten; und weil
in allen anderen Féllen (3.22)) invertierbar ist, ist (3.21)) eine parametrisch invertierbare
Funktion und damit (3.20)) eine invertierbare T-Funktion.
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Angesichts der in Satz formulierten Regeln erkennt man, dass die i-ten Bit-Slices
jeder T-Funktion, welche nur die primitiven Operationen Multiplikation, Addition, Sub-
traktion und XOR verwendet, linear sind (der Umkehrschluss gilt nicht, wie etwa die
Funktion aus Beispiel zeigt). Mithin kénnen auch viele hochgradig nichtlineare T-
Funktionen ausschlieflich lineare Bit-Slices besitzen. Wie die in (3.9) angegebenen Re-
geln fiir die Operationen V und A zeigen, sind aber auch nichtlineare Bit-Slices moglich.
Ist dies der Fall, so lasst sich die Invertierbarkeitsuntersuchung nicht auf ein lineares
Gleichungssystem modulo 2 zuriickfithren. Zum Beispiel ergibt sich fiir die Funktion

Zo (2o ® 1) — (20 A 22)
f ) — | 2o+ ([EQ D (ZL‘] A ZL’Q)) (323)
) To D (1’1 N x2)

die folgende Form der ¢-ten Bit-Slices:

Zo [20); © [11]; ® [20); [2]; ®
)= {21 | = | bwol; G? [wf]z- 6? [1], [wf]i ®p |, (3.24)

was nicht linear ist. Dennoch ist (3.24]) eine PIF, denn fiir beliebige aber feste Werte
von o und [ konnen die Werte von [x¢]; , [1];, und [z2], aus x(, ], 2, errechnet werden:
Zunéachst ergibt sich [zs];, = 2}, ® 2} @ 3, und falls [z,], = 0, so reduziert sich (3.24]) auf

das lineare Gleichungssystem

) [zo]; ® [m1]; ©
xll - {xO]z ® L,
) [o];

aus dem [zo], und [z;], mithelos berechnet werden kénnen. Andernfalls haben wir

Ty [21]; & a
| = [:Uo]l D [xl]l ©laep|,
3 [zol; @ [z1];

was wiederum trivial nach [z, und [z1]; auflésbar ist. In der niederwertigsten Bit-Slice
ist die Situation analog. Damit ist also invertierbar.

Dennoch ist in solchen Fallen die Entscheidung, ob es sich um eine PIF handelt oder
nicht, haufig nur durch Enumeration aller Eingaben und Parameterwerte moglich, da es
schwierig ist, das Losen der sich ergebenden parametrisierten nichtlinearen Gleichungs-
systeme fiir den allgemeinen Fall algorithmisch durchzufiihren.

Dariiber hinaus ergeben sich auch im Fall linearer Bit-Slices algorithmische Probleme
bei der Herleitung der Bit-Slices sowie deren Untersuchung auf die PIF-Eigenschaft, die
die Entwicklung eines allgemein anwendbaren automatisierten Invertierbarkeitstests fiir
T-Funktionen verhindern. In der Frithphase dieser Diplomarbeit wurden Versuche unter-
nommen, mit Hilfe der folgenden Manipulationen auf symbolische Weise die allgemeine
Form der Bit-Slices einer beliebigen T-Funktion algorithmisch zu bestimmen:
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(a) Erkennung und Ausnutzung von Kommutativitat (+, x,®, A, V) und Assoziativi-
tat (4, X, ®, A, V) primitiver Operationen, um Terme zusammenzufassen oder als
»gleich® ansehen zu kénnen;

(b) Vereinfachung bei @-Ketten: Fiir beliebige Ausdriicke z,y wird z @y @&« (und jede
Umordnung dieser Terme) zu y vereinfacht;

(c) Vereinfachung von Spezialfillen: Fiir beliebige Ausdriicke z,y erlauben die Glei-
chungen Ve =z, z Az =z, 2®0=2,2V1=1 2 A0 =0 eine Vereinfachung
der Terme, dabei sind auch die logisch negierten Falle analog zu behandeln;

(d) Die 0-ten oder i-ten Bits von Konstanten C' oder lediglich von solchen abhéngige

Parameter o 0. sind zu 0 oder 1 zu evaluieren, weitere Behandlung wie unter H

(e) In den Bit-Slices A zur Multiplikation in Fy werden lassen;

(f) Sammeln von Termen: Variablen [z;], zusammenfassen; mehrere multiplikative
und additive Parameter zu einem vereinfachen, wenn feststeht, dass sie sich nicht
gegenseitig herauskiirzen.

Neben der Tatsache, dass die vollstdndige Anwendung oder auch nur probeweise Un-
tersuchung aller in einer bestimmten Situation moglichen Regelkombinationen sehr auf-
wandig werden kann, verbleibt selbst bei perfekt bestimmter symbolischer Form der
Bit-Slices die Schwierigkeit, die entstehenden parametrisierten Gleichungssysteme allge-
meingiiltig auf Invertierbarkeit zu untersuchen. Die oben angefiithrten Beispiele, in denen
y2unmogliche Parameterkombinationen algorithmisch auf effiziente Weise als solche er-
kannt oder nichtlineare Gleichungssysteme gelost werden miissten, geben einen Begriff
von der Komplexitat des Problems. Nicht umsonst also gibt Klimov in [14] die Frage
nach der automatisierten Untersuchung einer T-Funktion auf Invertierbarkeit als offenes
Problem an.

Gleichwohl ist hervorzuheben, dass die in diesem Abschnitt beschriebene Methode zur
Invertierbarkeitsuntersuchung im Regelfall problemlos manuell durchfiihrbar ist. Dass
Invertierbarkeitstests fiir T-Funktionen im allgemeinen Fall bislang nicht automatisiert
werden konnten, liegt nicht an der fehlenden Methodik, sondern allein an der Schwierig-
keit, diese algorithmisch so zu formulieren, dass der ausfithrende Computer nicht mehr
von Beobachtungen und Vereinfachungsideen eines Menschen abhéangig ist.

3.3.3 Konstruktion invertierbarer T-Funktionen

Im vorigen Abschnitt haben wir gesehen, dass die angegebenen Charakterisierungen in-
vertierbarer T-Funktionen zwar einen manuellen, aber keine automatisierten Invertier-
barkeitstest erlauben. Soll also eine grofere Anzahl invertierbarer T-Funktionen erzeugt
werden als manuell getestet werden konnen, miissen diese folglich per Konstruktion in-
vertierbar sein. Im Rest dieses Kapitels sollen die von Klimov und Shamir (vgl. [14],
[17], [18]) vorgeschlagenen Konstruktionstechniken vorgestellt werden.
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3.3.3.1 Ansatz

Die zentrale Idee zur Konstruktion invertierbarer T-Funktionen besteht darin, die ,,Riick-
richtung® des Invertierbarkeitskriteriums aus Satz anzuwenden: Eine T-Funktion,
deren Bit-Slices fiir alle ¢ > 0 parametrisch invertierbare Funktionen sind, ist inver-
tierbar. Haben wir dann fiir die Bit-Slices eine bestimmte Form gewahlt, welche die
PIF-Eigenschaft garantiert, so konnen wir durch ,Riickwértsanwendung“ von Satz [3.12]
Funktionen mit solchen Bit-Slices konstruieren. Diese sind dann konstruktionsbedingt
invertierbar.
Dieses Vorgehen lasst sich am besten durch ein einfaches Beispiel illustrieren:

Beispiel 3.20. Um eine invertierbare T-Funktion in einer Verédnderlichen x zu konstruie-
ren, missen wir zunéchst ihren Bit-Slices eine (parametrisch) invertierbare Form geben.
Dafiir kommen im eindimensionalen Fall nur die Varianten [z], — [z], oder [z], — [z], B«
(mit einem beliebigen Parameter «) als PIFs in Frage. Betrachtet man die rekursiven
Bit-Slice-Regeln von Satz [3.12] so kann der erste Fall nur durch Variationen der Iden-
titatsfunktion erreicht werden (etwa z, z A (z & T) oder z((z* + z) — x(x + 1) + 1)).
Da er tiberdies ein Spezialfall der zweiten ist, konnen wir uns auf jenen konzentrie-
ren. Der Parameter o kann etwa durch XOR, Addition oder Subtraktion mit einer
Konstanten entstehen: z & C' und x + C' haben jeweils die geforderte Form. An Hand
von (3.9) sehen wir auflerdem, dass Multiplikation mit einer geraden Konstanten den
Term [z], verschwinden lassen wiirde, wihrend ungerade Konstanten diesen stehen las-
sen: [z X Coaal; = [z]; ® e, [Codal; © quxcoay = [7]; © .

Die Multiplikation mit einer geraden Konstanten zeigt, dass nicht nur T-Funktionen
der Form ¢(x, (') die gewtinschte Bit-Slice-Form annehmen kénnen: Auch von z abhén-

gige Terme, die jedoch in der i-ten Bit-Slice nur von den Bits ¢+ — 1,...,0 abhéngen,
erzeugen Parameter. Somit sind auch x @ 4x oder x + 27 invertierbare T-Funktionen mit
Bit-Slices der Form [z], & . I

Das obige Beispiel zeigt, dass nach Auswahl einer PIF als gewiinschte Form der Bit-
Slices wesentlicher Spielraum bei der Ausgestaltung der Parameter existiert, durch dessen
Ausnutzung ausgehend von einer einzigen PIF eine Vielzahl unterschiedlicher Funktionen
konstruiert werden kénnen. Bevor verschiedene Moglichkeiten zur Konstruktion von PIFs
vorgestellt werden, wollen wir Anséitze zur Konstruktion von Parametern betrachten.
Diese konnen dann in allen Varianten gleichermafien verwendet werden.

3.3.3.2 Parameterkonstruktion

Parameter sind geméfl Definition parametrische Funktionen, welche nicht von ih-
ren Eingaben abhdngen. Wir untersuchen mit Hilfe von Satz fur alle primitiven
Operationen und deren Komposition, unter welchen Voraussetzungen ihre Bit-Slices Pa-
rameter ergeben. Dabei sind stets beide Falle ¢ = 0 (die niederwertigste Bit-Slice oder
auch least significant bit-slice, LSB) und ¢ > 0 zu berticksichtigen. Wie wir sehen werden,
kann der Fall eintreten, dass ein Ausdruck fiir ¢ > 0 ein Parameter ist, jedoch nicht in der
LSB. Solche Konstruktionen erlauben wir dennoch, da (wie weiter unten demonstriert
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(R1) LSB(E x &)

(R2) LSB(€) x LSB(E)

(R3) LSB((z £ y) x (z & y))

(R3a)  LSB((z +y) x (z—y))

(R4) LSB((E@P)£€)

(R5) LSB((EXP)DE)

(R6) C

(R7) Po

(R8) LSB(P’ o P")

Legende

C Konstante

& Ausdruck

x,y Variablen oder ihre Komplemente
P Parameter (evtl. bis auf LSB)
Po Parameter mit 0 in der LSB

o Zweistellige primitive Operation

LSB() Funktion, die ggf. die LSB zum Parameter macht, sieche Tabelle
In einer Zeile bezeichnen mehrfach verwendete Symbole den gleichen Wert; in
(R2) etwa stehen beide LSB(E) fir die gleiche LSB-Korrekturtechnik, ange-

wandt am gleichen Ausdruck.

Tabelle 3.1: Konstruktionstechniken fir Parameter.

wird) dieser ,,Defekt“ in der LSB leicht behoben werden kann. Die wichtigsten sich dabei
ergebenden Konstruktionsregeln fiir Parameter werden in Tabelle zusammengefasst.

Der denkbar einfachste Parameter ist die Konstante: Gilt a(x) = C, so ist fur alle
i > 0 [a(x)], = [C],, was nicht von der Eingabe z abhéngt und somit fiir beliebiges
C € N ein Parameter ist. Dies erklirt die Konstruktionsregel (R6) in Tabelle [3.1]

Seien x und y zwei beliebige Ausdriicke. Fiir die unidren Operationen Komplementie-
rung und Negation sind T respektive —x genau dann ein Parameter, wenn x bereits ein
Parameter ist, wie deren in und angegebenen Formen sowohl fiir die 0-te
als auch die i-te Bit-Slice zeigen. Damit konnen wir also in jeder folgenden Konstruktion
das Vorkommen eines Parameters a beliebig durch @ oder —a ersetzen.

Bei Addition und Subtraktion gilt [z £ y|, = [z],®[y], S, was nur dann ein Parameter
sein kann, wenn entweder x und y beide Parameter sind, oder aber sich die variablen
Terme aus [z], und [y], gegenseitig herauskiirzen, so dass [z], @ [y|, ein Parameter wird.
Dies ist insbesondere bei x = y der Fall, denn dann verschwindet dieser Term vollstandig.
Von den moglichen Konstruktionen, in denen eine solche Kiirzung stattfindet, ergeben
sich zunéchst fiir einen Parameter o und einen Ausdruck z mit r+a+zund a —z — =
nichts als Synonyme fiir a@ = 2z (was bei der Multiplikation behandelt wird), sowie
r + a — x, was sich zu « vereinfacht. Da jedoch die Situation beim exklusiven Oder
analog ist: [z ®y|, = [z], ® [y];, erhalten wir durch Kombination von +, — und & die

I
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folgenden beiden interessanten Konstruktionen:

(r®a)t+z und
(r+a)® e,

bei welchen sich fiir einen beliebig komplexen Ausdruck x die nichtparametrischen Terme
gegenseitig herauskiirzen. Sie sind in Tabelle 3.1 als (R4) und (R5) erfasst. Zu beachten
ist hier, dass die beiden Regeln tatséchlich vier verschiedene Konstruktionen liefern, denn
die Klammerung von + und @ lésst sich nicht vertauschen. Erfreulicherweise findet das
Kiirzen der nichtparametrischen Terme auch in der niederwertigsten Bit-Slice statt, so
dass die spater beschriebene Sonderbehandlung nur dann erfolgen muss, wenn « in der
LSB kein Parameter ist.

Fir logisches Und und Oder gilt [z { y], = [z]; { [y],, was nur dann ein Parameter ist,
wenn entweder [z], und [y], beides Parameter sind oder einer der beiden Terme konstant
0 oder 1 wird: [z];V1 = 1 beziehungsweise [z], A0 = 0. A und V kénnen also im Gegensatz
zu +, — und @ nicht direkt dazu benutzt werden, aus einem beliebigen Ausdruck einen
Parameter zu konstruieren. Sie erhalten jedoch (wie jene) die Parametereigenschaft.

Am interessantesten ist die Situation bei der Multiplikation: Wegen [z xy], =
[]; oy, @ ), [W]; © Qexy kann [z x y]; fiir i > 0 nur dann ein Parameter sein, wenn
entweder  und y bereits Parameter sind oder sich

[z]; o), © Ay, [ (3.25)

zu einem Parameter vereinfacht. Sind sowohl x als auch y keine Parameter, kann die-
ser Fall am leichtesten durch x = y herbeigefiihrt werden, denn dann verschwindet der
Term (3.25) vollsténdig. Das Quadrieren eines beliebigen Ausdrucks liefert also einen
Parameter, was in Regel (R1) von Tabelle erfasst ist. Problematisch ist allerdings
die Situation in der LSB, denn mit [z x y|, = [z],[y], ist klar, dass [z x z], = [z],,
was fiir einen beliebigen Ausdruck z kein Parameter sein muss. Um in der LSB den-
noch einen Parameter zu erhalten, muss eine der unten besprochenen Korrekturtechni-
ken auf z? angewandt werden. Da auch LSB(z) einen Ausdruck darstellt, erhalten wir
mittels (LSB(z))? ebenfalls einen Parameter, jedoch mit dem Unterschied, dass bei die-
sem [(LSB(z))?], = [LSB(x)], bereits konstruktionsbedingt ein Parameter ist und damit
keiner weiteren Korrektur bedarf, siche Regel (R2) in Tabelle [3.1]

Beschranken wir uns auf einzelne Variablen zg, x; anstatt vollstdndiger Ausdriicke, so
ergibt sich auler beim Quadrieren auch durch die ,binomische* Multiplikation (zq +
x1)(xo — x1) fiir ¢ > 0 ein Parameter, denn:

[(zo + z1)(x0 — 1)]; = [T0 + T1]; Afzg—1]y D Azgta1], [T0 — @1]; © Qagtar)(wo—a1)
= ([xo]i D [xl]z © Qgotar) Azg—z1], D Vzota1], ([370]i D [xl]z ® Azg—a,)

D a(w0+x1)(330*961)

()
= Oggta Xzg—z1), D Qlzo+z1]) Yao—21 D A(zg+ar)(wo—a1)

:C(,
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(POa) C()
(POb) Cg x &
(POC) CU NP
(P0d) IAP
(POe) 730 X P
(POf)  PLoP!

Legende:

Co Gerade Konstante

& Ausdruck

P Parameter (evtl. bis auf LSB)
Po Parameter mit 0 in der LSB

o Zweistellige primitive Operation

Tabelle 3.2: Konstruktionsrezepte fiir Parameter mit Null in der LSB

wobei in Schritt (+) verwendet wurde, dass wegen [z¢ & 1], = [z0]o® (1], auch oy, —ey], =
Qzgta:], gelten muss. Fast die gleiche Herleitung kann zum Nachweis verwendet werden,
dass die verwandte Formel (z¢ + 1) X (zo @ x1) ebenfalls einen Parameter liefert. In
beiden Féllen bleibt noch die LSB zu korrigieren, damit ergeben sich dann die Regeln
(R3) und (R3a) in Tabelle 3.1]

Bleibt noch der Fall zu untersuchen, dass ein Parameter mit einem Ausdruck multipli-
ziert wird. Ist = ein Parameter, so ist [z]; ay,, ebenfalls einer, und damit insgesamt
einen Parameter ergibt, muss offenbar aj,), = 0 sein, da [y]; ja nicht als Parameter vor-
ausgesetzt werden kann. Damit erhalten wir folgende Regel: Ist g ein Parameter mit
[avo]y = 0, so ist

ag X Y

ein Parameter fiir jeden Ausdruck (und damit auch Parameter) y. Diese Konstruktion
ist auch in der LSB ein Parameter, denn [a X y], = [ao], [y], = 0 nach Wahl von ay.

Parameter mit dieser Eigenschaft konnen auf verschiedene Weise aus Ausdriicken oder
gewOhnlichen Parametern konstruiert werden; die wichtigsten Regeln dazu sind in Ta-
belle zusammengefasst und sollen im Folgenden kurz erlautert werden: Als wichtiger
Spezialfall der vorigen Konstruktion ergibt sich, dass C'y genau dann ein Parameter ist,
wenn die Konstante C' gerade ist (vgl. Regeln (P0Oa) und (POb) in Tabelle B.2)). Ist y
bereits ein Parameter, so entsteht durch logisches Und mit einer geraden Konstanten ein
Parameter mit Null in der LSB (Regeln (POc) und (P0d)). Gleiches geschieht bei der
Multiplikation mit einem Parameter mit Null in der LSB (P0Oe). Aus der allgemeinen
Form der O-ten Bit-Slices aller zweistelligen primitiven Operationen ¢ folgt schliefilich,
dass eine Null in der LSB von « und g auch die LSB von ¢(«, 3) zu 0 werden léasst (POf).

Insbesondere haben wir festgestellt, dass fir Parameter o, die Anwendung einer
beliebigen unéren oder bindren primitiven Operationen wiederum einen Parameter ¢(«)
bzw. ¢(a, 3) liefert, siehe Regel (R8) in Tabelle [3.1]

Als letzte Frage bleibt noch zu kldren, auf welche Weise der bereits einige Male auf-
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(Ll) E x Po

(LQ) CO x &

(L3) Evi

(L4) EV Py

(L5) ENT

(L6) ENPy

Legende:

Co Gerade Konstante

E Ausdruck

Po Parameter mit 0 im LSB

Tabelle 3.3: Korrekturtechniken fiir das niederwertigste Bit

getretene , Defekt® eines Parameters in der niederwertigsten Bit-Slice behoben werden
kann. In einem solchen Fall haben wir die Situation, dass [a(z)], fiir 7 > 0 ein Parameter
ist, fiir © = 0 jedoch nicht. Bei T-Funktionen bedeutet die Eigenschaft, in der LSB ein
Parameter zu sein, gerade, von keiner Eingabespalte mehr abzuhéngen. [a(x)], muss
folglich unabhéngig vom Wert von [z], konstant Null oder Eins sein. Die wesentlichen
Maoglichkeiten dazu sind in Tabelle [3.3] zusammengestellt.

Einige Moglichkeiten, die LSB konstant auf Null zu setzen, wurden bereits in Tabel-
le 3.2 aufgefiihrt und kénnen direkt als LSB-Korrekturtechnik verwendet werden: So
korrespondiert Regel (L1) zu (POe), (L2) zu (POb) und (L5) zu (P0d). Das logische Und
mit einer geraden Konstanten (Regel (POc)) wird jedoch nicht in allgemeiner Form als
LSB-Korrekturtechnik angewandt: Eine solche sollte moglichst wenig invasiv sein, wo-
hingegen durch (POc) all diejenigen Bit-Slices zu 0 geléscht wiirden, in denen [Cy), = 0.
Bei dem in (L5) verwendeten Cy = 1 = 1---10 wird nur die LSB auf 0 gesetzt, wihrend

n—1
alle anderen unveréndert bleiben. Analog dazu wird eine LSB von 0 auch durch logisches
Und mit einem Parameter mit 0 in der LSB erzwungen (L6).

Alternativ kann die LSB eines Parameters konstant auf 1 gesetzt werden, was entweder
tiber logisches Oder mit der Konstanten 1 (siche (L3)) oder mit einem logisch negierten
Py geschehen kann (L4).

Zur Illustration dieser Konstruktionstechniken ein abschlieSendes Beispiel:

Beispiel 3.21. Um einen Parameter in den zwei Veranderlichen xq, x1 zu konstruieren,
beginnen wir mit dem Ausdruck 3x¢ — x1. Quadrieren, also Anwendung von Regel (R1),
liefert (3z¢ — x1)?, was bis auf die LSB bereits ein Parameter ist. Zu deren Korrektur
verwenden wir Regel (L4), wobei fir Py geméafl Regel (POb) der Ausdruck 4z, gewéahlt
wird. Insgesamt ergibt sich

a(r) = (3xg — 21)* V 4y,

was wegen Regel (R8) fiir ¢ > 0 in der i-ten Bit-Slice ein Parameter ist. Dass der ,,Defekt®

81



in der LSB behoben wurde, zeigt

[<3$0 - x1>2 V4_$0]0 - [<3x0 - '731)2}0 v [4_370}0

Dieses a kann jetzt tiberall dort eingesetzt werden, wo die PIF-Konstruktion einen Pa-
rameter zulésst. I

3.3.3.3 Lineare Bit-Slices mit additiven Parametern

Nachdem nun allgemeine Konstruktionstechniken fiir Parameter beschrieben worden
sind, benotigen wir noch Methoden zur Konstruktion von PIFs, die geméafl der in Ab-
schnitt beschriebenen Vorgehensweise zur Konstruktion invertierbarer T-Funk-
tionen die Form der -ten Bit-Slices beschreiben sollen.

Angenommen, es soll eine invertierbare T-Funktion in den k Variablen xg, ..., xx_1
erzeugt werden. Beim Invertierbarkeitstest (vgl. Seite [73|ff.) haben wir die Beobachtung
gemacht, dass stets eine PIF vorliegt, wenn sich in der allgemeinen Form der Bit-Slices ein
eindeutig losbares lineares Gleichungssystem ergibt. Zur Konstruktion einer PIF, deren
Veranderliche gerade die i-ten Bit-Slices von xq, . . ., x;_1 sind, konnen wir im einfachsten
Fall also folgenden Ansatz verfolgen: Wir wahlen eine Matrix A = (a;,;),0 < 4,5 < k
mit Eintrédgen aus Fo und betrachten die lineare Abbildung

o], aoo [Tol; ® aon[ri]; & 0 @®  agk-1[rE);

1|, a Zol. S a 1|, S - D a1 -1 |Tr—1];

1], . 1,0 [Zo); 11 21 | Lk—1 [Tr—1); (326
[T5-1]; ap—1,0[®o); ® ar—11(r1], & - B ap—1k-1[Te-1);

Ist A reguldr, so ist (3.26) invertierbar und beschreibt damit (mangels Vorhandensein
von Parametern) gewiss eine PIF. Jedoch ist aus den in (3.9) angegebenen Bit-Slice-
Regeln ersichtlich, dass es fiir eine gegebene Matrix A nur eine einzige T-Funktion f

gibt, deren Bit-Slices ([3.26)) entsprechen, und zwar:

T aporo D a1 D - B aor-_1Tr-1
Ty a0 b a1 b - D A g—1Tg—1
f . — )
Tp—1 Ag—1,0T0 © ar_1171 D -+ D Ag—1p-1Tk—1

zum Beispiel etwa ¢ : (32) — (0 ®21) fir k =2 und A = (}1). Um mehr Variations-

moglichkeiten zu erhalten, miissen wir in (3.26) Parameter einfiihren. Eine Moglichkeit
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dazu ist, sie additiv hinzuzufiigen, was fiir beliebige Parameter ay, ..., a1 (die insbe-
sondere auch konstant Null sein kénnen) zu der folgenden Konstruktion fithrt:

P aopTol, @ aoilri), ® - B  agr—1|[Tr-1l; Qo
[z4], aiolzol, @ ailm], D - B arp_1|[Tra), aq
— . D
[Tg-1) ap-10 o], ® a—11(r1], © - B ap—1p-1 [T, Q1
(3.27)
Fir reguldres A gilt definitionsgeméfl rank(A) = k, und da sich der Vektor a =
(ag,aq, ..., 1)T als Linearkombination der k linear unabhingigen Spaltenvektoren

von A darstellen lasst, ist der Rang der erweiterten Koeffizientenmatrix (A, a) fir be-
liebige Werte der «; ebenfalls gleich k, womit die eindeutige Losbarkeit des linearen
Gleichungssystems gesichert ist. beschreibt folglich eine PIF, falls A nicht singu-
lar ist.

Die Einfithrung von additiven Parametern ermoglicht es uns weiterhin, bei der Be-
stimmung von T-Funktionen mit Bit-Slices der Form (3.27) nicht nur XOR, sondern
auch Addition und Subtraktion zur Verkniipfung der Einzelterme zu verwenden: Wegen
[z +y], = [z ® y], ® azuy entsprechen die Bit-Slices von + und — bis auf einen additiven
Parameter denjenigen von XOR, und die sich in der j-ten Zeile dadurch ergebenden
zusétzlichen additiven Parameter konnen in «a; subsummiert werden, so dass sich die
Form der Bit-Slices nicht dndert.

Beispiel 3.22. Fiir £ = 3 und die invertierbare Matrix A = <§ é ?) ergibt sich folgende

Form fur die i-te Bit-Slice:

[ol; [24]; D ap
[5’31]1‘ = [$0]i b [xQ]z Do |,
2], [22]; & as

was konstruktionsbedingt fiir beliebige Werte der Parameter eine PIF ist. Eine mogliche
invertierbare T-Funktion, die sich aus dieser Form ableiten lasst, ist

Zo T &) ((33'0 — 5)2 V 1)
T1 | = | %o D 22
To To D (2$0$1)

oder auch
Zo I @ ((l’o — 5)2 V 1)
1| — | o + T9
i) Ty — (21}0(131)

3.3.3.4 Multiplikative Parameter

Bei der im vorigen Abschnitt vorgestellten Konstruktion treten Parameter in den ein-
zelnen Bit-Slices nur additiv auf. Sollen sie auch multiplikativ, also in der Form aux,
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verwendet werden, so miissen wir sie in der Koeffizientenmatrix unterbringen. Die Ein-
trage von A = (a;;), 0 <4,j < k, kénnen nun also entweder Elemente von Fy oder aber
Parameter «; ; sein:

o), ago (o, @© apilm), @ -+ @ agp_1|Tr-1l, Bo
1], aigro), @© aiilri), @© - B a1 |Te_1) B
— ) S )
[Tr—1], A10(T0), B A1 (ri), B 0 D Ap_1 k-1 [Tho1); Br-1
(3.28)

Ist A nun regulér fir alle moglichen {0, 1}-Wertekombinationen der «; ;, so lésst sich
unsere Argumentation aus Abschnitt direkt iibertragen, und ist fiir beliebi-
ge Werte der additiven Parameter §; eine PIF. Die auf Seite[74]ff. erlauterte Problematik,
dass dieses Kriterium eigentlich zu stark (da nicht notwendig) ist, ignorieren wir hier,
da dieses Verfahren trotz der Beschrankung auf fiir alle moglichen Werte der Parame-
ter invertierbare Matrizen eine Vielzahl verschiedener PIFs fiir die allgemeine Form der
Bit-Slices liefert.

Beispiel 3.23. Eine invertierbare T-Funktion in £ = 3 Variablen mit multiplikativen

und additiven Parametern kann wie folgt konstruiert werden: Als Koeffizientenmatrix
00 1
wahlen wir A = (? 1 onp ) , welche als untere Dreiecksmatrix mit Einsen auf der Haupt-
a1 Q22

diagonale fiir alle moglichen Werte der Parameter regular ist. Damit ergibt sich die
folgende Form fiir die Bit-Slice Nummer i:

[o); [z2], @ Do
[z1]; | — [21];  © auplza], @ B, (3.29)
[152]1» [zo], & a21 [xl]l D age [752]Z D B

und dass es sich dabei um eine PIF handelt, folgt aus der Konstruktion. Nun kénnen
wir daraus eine T-Funktion erstellen, deren Bit-Slices diese Form haben. Dabei wird die
boole’sche Multiplikation « [z], in der Bit-Slice auf der Ebene der Variablen geméafl
zum logischen Und (aAz), und die sechs Parameter o ; und §; kénnen beliebig gewéhlt
werden:

Io ) — ((mo+x1)(x069x1) V 1)
A T @ (623) A xg -
) zo + (2zox1) A 29 &) (w9 V 220)?

Dass die Bit-Slices dieser Funktion tatséchlich (3.29)) entsprechen, lasst sich mit Hilfe
von Satz leicht verifizieren. In unserem Beispiel wird ferner durch die Wahl ay 9 =
(1 = 0 verdeutlicht, dass sowohl multiplikative als auch additive Parameter verschwinden
dirfen. I

3.3.3.5 Nichtlineare Bit-Slices

Obwohl durch die bislang vorgestellten Ansdtze hochgradig nichtlineare invertierbare
T-Funktionen erzeugt werden konnen, so haben alle dennoch konstruktionsbedingt aus-
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schlieBlich lineare i-te Bit-Slices. Eine Méoglichkeit zur Konstruktion einer (moglicher-
weise) nichtlinearen PIF in k Variablen sieht so aus:

(a) Wihle eine Permutation 7 : F§ — F%.

(b) Bezeichne mit [r],, 0 < i < k, die i-te Spalte der Wahrheitstabelle von 7. Da die 7],
Boole’sche Funktionen sind, konnen sie nach Satz in algebraischer Normalform

ANF([r],) in den Variablen [x,_+],, ..., [zo], geschrieben werden. Damit ist
[zo]; ANFE([7])
[’rl]z . ANF.([W]J (3.30)
[kl ANF([r];,_)

(und jede beliebige Umordnung der Zeilen davon) eine invertierbare Funktion.

(c) Fiige additive Parameter ay, ..., a;_1 hinzu:
[%0]; ANF([],) o
T, ANF(|m o)
o || AN | e | .
[Tr—1]; ANF([7],_;) -1

was nichts an der Invertierbarkeit der Konstruktion andert.

Dabei ist zu beachten, dass fiir £ = 1,2 die Bit-Slices aller Permutationen affin sind, so
dass in (3.31) keine nichtlinearen Bit-Slices entstehen. Fiir k£ > 3 konnen die Bit-Slices
einer Permutation jedoch nichtlinear sein, wie das folgende Beispiel demonstriert.

Beispiel 3.24. Allgemein muss die Wahrheitstabelle von [r], als Bit-Slice einer Permu-
tation von F% balanciert sein, also jeweils genau 2¥~! Nullen und Einsen enthalten. (Dies
kann man folgendermaflen einsehen: Die Wahrheitstabelle von 7 ist eine Zeilenpermuta-
tion der Wahrheitstabelle der Identitétsabbildung von F%, deren Spalten balanciert sind.
Folglich miissen auch die Bit-Slices von 7 balancierte Boole’sche Funktionen sein.)

k = 1: Die einzigen Moglichkeiten sind 73 : 0 — 0,1 +— 1 und 75 : 0 — 1,1 — 0.
Die algebraischen Normalformen von 7 und m, sind [z]; beziehungsweise [z, ®1,
was beides affin ist.

k =2: In diesem Fall gibt es fiir jedes der beiden [r], gerade (3) = 6 mogliche
balancierte Boole’sche Funktionen, deren algebraische Normalformen [xo], , [zo], ®
L, [x1];, [21]; © 1, [0, @ [21]; und [zo], ® [21], @ 1 allesamt affin sind.
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T2 T1 Xo Wz [W]l [77]0
0O 0 0| 0 1 1
0O 0 1 1 0 1
0 1 0 1 1 1
0O 1 1 0 0 0
1 0 0] 0 1 0
1 0 1 1 0 0
1 1 0 1 1 0
1 1 1 0 0 1 .

Daraus ergeben sich die folgenden algebraischen Normalformen:

[7T]2 = 29 D T,
(7], = 1 o,

[71']0 =1 D Tolq D T,

von denen die letzte tatséchlich nichtlinear ist. In die Variablen [x],, [z1],, [z2],
umgeschrieben ist also

o], [o]; @ [x1]; Qo
[21]; | — 1 @ [zo); D |
[I2]i IS [xO]i [xl]z D [I2L Qg

die gesuchte nichtlineare Bit-Slice-Form. Bei der Erstellung einer Funktion mit
diesen Bit-Slices ist zu beachten, dass auf Bit-Ebene x & 1 dquivalent zu 7 ist.
Dank Kommutativitdt und Assoziativitat von XOR konnen wir also eine Kette
1® x @y beliebig als T ® y, x &Y oder x & y umsetzen. Beispielsweise entspricht

To o D Xy &) 2(1’0 N LUQ)
I —> ,I‘_O =+ 5
T2 (@oNx1) —T2) & (21V1)

dieser Form und ist damit konstruktionsgeméaf eine invertierbare T-Funktion mit
nichtlinearen Bit-Slices. I

3.3.3.6 Breite T-Funktionen und nichtprimitive Operationen

Die in den letzten Abschnitten beschriebenen Verfahren zur Konstruktion von PIFs
sowie Parametern konnen direkt zur Konstruktion invertierbarer breiter T-Funktionen
verwendet werden. Wie gewohnt stellen wir zunéchst eine bestimmte parametrisierte
Bit-Slice-Form zusammen, aus der dann Funktionen abgeleitet werden, deren Bit-Slices
dieser Form entsprechen.

86



Bei einer breiten T-Funktion in k£ x [ physischen Variablen haben wir [ Spalten je
logischer Variable. Fiir jede zu den physischen Variablen z., gehérende Spalte wahlen

(u)

wir eine Matrix A® = (aij ), 0 <i,7 < k mit Eintragen aus [Fy, insgesamt also [ solche

Matrizen. Zuséatzlich fithren wir in jeder Spalte k additive Parameter ein:

[Toul; o [Towl;
. —
[xkfl,u]i e [xkfl,w]i
[ffo,u]i aO,u [IO,w]i O-/O,w
Al : D : v AW) : P
[xk:—l,u]i Ap—10 [xk—l,w]i Op—1,w ’
Spalte 0 ! I Spalte -1 I

beziehungsweise explizit notiert:

[ZEO,U]Z‘ T [xO,w]i
: —
[@e-1ul; o [Tho1);
k—1 k—1
D ap) [wjul; @ 00u - D agy [ziu], @ 0w
7=0 7=0
(3.32)
k—1 (w) k—1 (w)
j@oak—l,j [ﬂﬁj,u]i@ak—l,u j@oak—l,j [ﬂﬁj,wh@oék—l,w

Es ist klar, dass invertierbar ist, wenn alle [ Matrizen A®™ ... A®) regular sind,
denn dann koénnen die Bit-Slices aller physischen Variablen eindeutig aus den Bit-Slices
des Funktionsergebnisses bestimmt werden.

Die additiven Parameter o; ; kénnen nun beliebig gemafl den Konstruktionsregeln aus
Abschnitt gewahlt werden, wobei als Variablen in dem Parameter a., zwecks
Erhaltung der T-Funktionseigenschaft nur die z., aus der gleichen Spalte sowie die z. ,,
aus allen niederwertigeren Spalten verwendet werden diirfen. Zusétzlich dazu koénnen,
wie in Abbildung auf Seite |68 illustriert, beliebige Funktionen (also auch Nicht-T-
Funktionen) der niederwertigeren physischen Variablen als Parameter verwendet werden.
Das erlaubt es uns, in den additiven Parametern auch diejenigen géngigen Prozessorin-
struktionen einzusetzen, welche keine T-Funktionen sind, insbesondere also

e Rechtsshift: Mit 0 <y < n gilt

ey = @]y, 1=0,...,n—y—1
! 0, i=n—y,...,n—1;
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e Zyklische Linksrotation:
[33 O y]z = [m](zfy) mod n fiir 4 2 0’
sowie

e Zyklische Rechtsrotation:
[I’ O y]z = [x](z+y) mod n fiir ¢ 2 0’

wobei n wie iiblich die Wortgréfle bezeichnet.

Beispiel 3.25. Um eine invertierbare breite T-Funktion in £ = 2 logischen Variablen
a [ = 2 physischen Worten zu konstruieren (hier gilt & = [ nur, um das Beispiel klein
zu halten), brauchen wir nach vorigen Uberlegungen zwei invertierbare 2 x 2-Matrizen,
etwa A®W = (91) und A®) = (}1). Damit ergibt sich die folgende schematische Form
fiir die Bit-Slices:

(o o) (o () o (o) o (B (3)).

Die Parameter a., mi