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Kapitel 1 Einfithrung

Durch die zunehmende Vernetzung von Computern nimmt die Bedeutung elektronischer
Kommunikationsformen immer mehr zu. Als Beispiele seien hier das bequeme Einkaufen
iiber ,,Online-Shops* (E-Commerce), virtuelle Behordenginge (E-Government) oder das
Online-Banking genannt.

Allen gemein ist, dass die Kommunikation zumeist {iber offene, das heifit ungesicherte
Netze wie zum Beispiel das Internet erfolgt. Dadurch steht man vor einer Reihe von
Problemen: Wie kann man sicherstellen, dass

der Empfanger auch wirklich derjenige ist, der er vorgibt zu sein (Authentizitit),
die Daten nur vom Sender und Empféinger gelesen werden (Vertraulichkeit),

die Daten withrend der Ubertragung nicht verindert wurden (Integritiit),

die Daten auch wirklich vom angegebenen Absender stammen (Verbindlichkeit).

Eine Losung hierfiir bietet die Public-Key-Kryptographie. Sie verwendet im Gegensatz zu
klassischen Kryptoverfahren ein Schliisselpaar bestehend aus einem geheimen (private) und
einem Offentlichen (public) Schliissel. Wihrend der oOffentliche Schliissel jedermann
zuganglich gemacht wird, darf der geheime Schliissel nur dem Schliisselinhaber bekannt sein.
Fiir die Public-Key-Kryptographie gibt es zwei grof3e Einsatzgebiete:

1. Verschliisselung von Daten:
Hierzu wird der o6ffentliche Schliissel des Kommunikationspartners dazu benutzt, um mit
einem geeigneten Verschliisselungsverfahren aus den zu verschickenden Daten einen
verschliisselten Text (Chiffretext) zu erzeugen. Diesen Chiffretext kann nur derjenige
wieder entschliisseln, der den dazugehdrigen geheimen Schliissel besitzt.

2. Signatur von Daten:

Die Daten werden aus Effizienzgriinden erst einer offentlich bekannten mathematischen
Funktion unterzogen (einer Hashfunktion), die eine Art ,,Priifsumme* (den sog. Hashwert)
berechnet. Das mathematische Verfahren dieser Priifsumme muss dabei bestimmte Eigen-
schaften erfiillen. Beispielsweise muss es praktisch unmdglich sein, zu einer Priifsumme
eines Dokuments ein anderes Dokument mit gleicher Priifsumme zu finden.

Auf die so erzeugte Priifsumme wird dann eine weitere kryptographische Funktion (der
Signaturalgorithmus) mit dem geheimen Schliissel des Absenders angewendet. Das
Ergebnis ist eine digitale Signatur des Absenders [X.509]. Diese wird zusammen mit den
urspriinglichen Daten an den Empfanger gesendet. Die digitale Signatur kann wiederum
nur mit dem korrespondierenden 6ffentlichen Schliissel verifiziert werden.

Eine Public-Key-Infrastruktur (PKI) stellt das Fundament fiir jegliche Anwendung von
Public Key Kryptographie dar und bezeichnet die Gesamtheit der Komponenten, Prozesse und
Konzepte, die von Public-Key-Verfahren fiir elektronische Signatur und Verschliisselung von
Daten verwendet werden (vergl. Kapitel 2.1, [PKIX], [BUCH]). Grundlage der PKIs sind
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mathematische Basisprobleme, von denen man annimmt, dass diese nicht mit vertretbarem
Aufwand und vertretbarer Zeit zu 16sen sind. Beispiele solcher Basisprobleme sind die Fakto-
risierung von groflen Zahlen und die Berechnung von diskreten Logarithmen in bestimmten
mathematischen Korpern.

Leider ist bis heute nicht beweisbar, ob diese Annahme auch wirklich stimmt. Vorstellbar
sind somit Szenarien, in denen einzelne Basisprobleme gelost werden, wodurch moglicher-
weise PKIs ihre Funktionalitit verlieren konnen und eine Wiederherstellung viel Zeit und
Geld kosten wiirde. Aber nicht nur das Losen von kryptographischen Basisproblemen ge-
fahrdet die Funktionsfahigkeit von PKIs. Es kann auch vorkommen, dass Algorithmen fehler-
haft implementiert wurden oder sogar besser iiberhaupt nicht benutzt werden sollten, weil sich
herausgestellt hat, dass sie nicht mehr kryptographisch sicher sind.

Aus diesem Grund ist es nétig, fir solche Fille Mechanismen zu entwickeln, die die
Funktionalitdt und Vertrauenswiirdigkeit von PKIs gewéhrleisten konnen. Das Fail-Safe-
Konzept von Michael Hartmann und Sonke Maseberg [MaHa] beschreibt Moglichkeiten, PKIs
so zu erweitern, damit sie im Schadensfall auch weiterhin funktionsfahig sind (vergl. Kapitel
2.2). Dieses Konzept definiert eine neue Datenstruktur, das Update Management Protocol
(UMP), mit der Teilnehmer von PKIs iiber eingetretene Schiden informiert werden kdnnen
und das aullerdem Mafnahmen beschreiben kann, die die Teilnehmer durchzufiihren haben,
damit die PKIs ihre Integritit nicht verlieren.

Aufgabe dieser Diplomarbeit war es, flir das UMP eine grafische Oberfldche zu entwickeln
(den Update-Service) die es einem Administrator erlaubt, auftretende Schiden aufzunehmen
und das UMP zu initiieren. AuBBerdem sollte ein Programm entwickelt werden, das den
weiteren Ablauf des Protokolls durchfiihrt, die generierten Nachrichten zur spéteren Kontrolle
speichert und die notwendige Kommunikation mit den vorhandenen Zertifizierungs-Instanzen
realisiert.



Kapitel 2 Das Fail-Safe-Konzept

2.1 Grundlagen der PKI

Ein auftretender Schaden kann fiir eine herkommliche PKI gravierende Folgen nach sich
ziehen:

Digitalen Signaturen konnen ihre Beweiskraft verlieren.
Revokationsmechanismen sind unter Umstédnden nicht mehr gentigend gesichert.
Verschliisselungen konnen ihre Vertraulichkeit verlieren.

Verfiigbarkeit der PKI kann nicht mehr garantiert werden.

Der Nachteil einer PKI, die nur ein kryptographisches Verfahren verwendet, das ggf. auch
noch fest in die PKI integriert ist, wird dabei deutlich sichtbar. Es ist demnach vorteilhafter,
wenn bei der Implementierung ein anderer Ansatz gewéhlt wird und die Basiskomponenten
austauschbar sind.

Genau dieser Ansatz wurde vom Flexi-PKI-Projekt am Lehrstuhl von Prof. Dr. Johannes
Buchmann an der TU-Darmstadt gewihlt [BuRT]. Ziel dieses Projektes ist es, alternative
kryptographische Verfahren zu entwickeln und in existierende Anwendungen zu integrieren.
In mehreren Teilprojekten wurden zum Beispiel neben Implementierungen von klassischen
Verfahren wie RSA und 3DES auch alternative Verfahren entwickelt wie Elliptische Kurven
oder Zahlkorper-Kryptographie. Ein weiterer Teilbereich beschéftigt sich mit dem ,,Fail-Safe-
Konzept*“, das hier nun ndher diskutiert werden soll.

2.2 Das Konzept

Das Fail-Safe-Konzept [MaHa] erweitert die Flexi-PKI und besteht aus mehreren Teilen:

Die Komponenten einer PKI sollen moglichst flexibel gehalten werden, so dass es moglich
ist, sie bei Bedarf im laufenden Betrieb gegen andere auszutauschen. Dadurch soll
ermdglicht werden, dass auf verindernde Sicherheitskriterien moglichst schnell reagiert
werden kann. Das Fail-Safe-Konzept definiert hierfiir ein neues Protokoll, das Update-
Management-Protocol (UMP, siehe Kapitel 2.5).

Der mogliche Austausch von Komponenten alleine stellt aber nicht die Funktionalitdt der
PKI im Schadensfall sicher. Wenn ein Basisproblem gelost wurde, dann kann den
Signaturen, die auf diesem Problem beruhen, nicht mehr vertraut werden, weil sie falschbar
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geworden sind. Aus diesem Grund konnen die auszutauschenden Komponenten nicht mehr
sicher libertragen werden.

Das Fail-Safe-Konzept unterteilt deshalb eine PKI in mindestens zwei Teil-PKIs, die neben-
einander existieren und von denen jede auf einem anderen Kryptoverfahren beruht. Diese
Verfahren miissen mathematisch unabhédngig voneinander sein. Jeder Teilnehmer einer
solchen Fail-Safe-PKI besitzt Schliissel und Zertifikate passend zu jeder Teil-PKI.

Was bedeutet in diesem Zusammenhang ,,unabhédngig® ? Damit bei einem Schaden nicht die
gesamte PKI kompromittiert wird, miissen die verwendeten Verfahren auf verschiedenen
mathematischen Basisproblemen aufbauen. Zum Beispiel kann eine Teil-PKI mit RSA-Ver-
fahren arbeiten, die auf dem Faktorisierungsproblem fiir grole natiirliche Zahlen aufbauen
und eine weitere Teil-PKI arbeitet mit Elliptische Kurven (Elliptic Curves, EC), die den
diskreten Logarithmus in bestimmten endlichen Gruppen benutzen. Grund fiir diese
Einschrinkung ist die Annahme, dass die Wahrscheinlichkeit sehr gering ist, dass mehrere
mathematische Basisprobleme gleichzeitig gelost werden. Deshalb ist im Schadensfall immer
nur eine Teil-PKI betroffen und die anderen bleiben unbeeintréichtigt.

Daten werden in einer Fail-Safe-PKI mit jedem einzelnen Signaturverfahren der Teil-PKlIs
signiert. Dadurch wird sichergestellt, dass immer mindestens eine Signatur giiltig ist und ihre
Beweiskraft erhalten bleibt.

2.3 Komponenten

Das Fail-Safe-Konzept legt nicht von vornherein fest, wieviele Teil-PKIs in einer Fail-Safe-
PKI vorhanden sind. Es existiert nur die Bedingung , dass es mehr als eine sein muss. Im
Rahmen dieser Diplomarbeit wird die Anzahl auf zwei festgelegt.

2.3.1 Teil-PKIs

Jeder Teil-PKI (PKT) ist ein Signaturverfahren o' zugeordnet, der auf einem anderen mathe-
matischen Basisproblem o beruht. Dazu gibt es jeweils eine Zertifizierungsinstanz
(Certification Authority, CA'), die mit ihrem Schliisselpaar (prKica, puKica) neue Zertifikate
ausstellen kann. Der 6ffentliche Schliissel puK'ca ist in einem speziellen Zertifikat, dem sog.
Sicherheitsanker (Trust-Anchor, TA') gespeichert. Abgelaufene oder ungiiltig gewordene
Zertifikate werden in Sperrlisten (Certificate Revocation List, CRL') abgelegt.

Jeder Zertifikat-Inhaber (Certificate Holder, CH;) besitzt zwei Schliisselpaare, die zu den
Signaturverfahren der jeweiligen Teil-PKIs passen.

Einer Teil-PKI ist genau ein Signaturverfahren zugeordnet. Nur mit diesem Signaturver-
fahren werden die Zertifikate dieser Teil-PKI signiert. Die Schliissel, die in diesen Zertifikaten
gespeichert sind, miissen passend zu dem verwendeten Signaturverfahren sein. Benutzt zum
Beispiel eine Teil-PKI das Signaturverfahren SHA IwithRSA, so werden auch alle Zertifikate
nur mit SHAIwithRSA signiert und in diesen Zertifikaten nur RSA-Schliissel gespeichert.
Abbildung 2.1 zeigt den Schematischen Aufbau der PKI.
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Flexi-PKI

PKI' PKI?
Signaturalgorithmus o ' Signaturalgorithmus o 2
Signaturverfahren sign’ Signaturverfahren sign?
Basisproblem a' Basisproblem a?
CA": Schliusselpaar (prK'c,, puK'c,) CAZ: Schlisselpaar (prik2,, puk?c,)
Sicherheitsanker TA" Sicherheitsanker TA?
Sperrliste CRL Sperrliste CRL?
Jeder CH;: Schlusselpaar (prK'c;, puK'cy) Jeder CH;: Schlusselpaar (prk?.;, puK?c4;)

Abbildung 2.1: Fail-Safe-PKI

2.3.2 Update-Service

Wie oben bereits erwdhnt wurde, soll es in einer Fail-Safe-PKI mdglich sein, krypto-
graphische Komponenten im laufenden Betrieb auszutauschen. Hierfiir muss eine weitere
Komponente geschaffen werden, der Update-Service. Er dient als zentrale Stelle, die mit den
vorhandenen Teil-PKIs und den Teilnehmern der Fail-Safe-PKI kommuniziert und bei ggf.
eintretenden Schadensfillen alle Betroffenen informiert sowie Gegenmalnahmen einleitet und
durchfiihrt. Der Update-Service ist zentraler Bestandteil dieser Diplomarbeit und wird in
Kapitel 3 diskutiert.

2.3.3 Outlook-Plugin

Fiir den sicheren Komponenten-Austausch ist es notwendig, dass auf der Seite der Teilnehmer
der Fail-Safe-PKI spezielle Software zum Einsatz kommt, da die Kommunikation zwischen
dem Update-Service und den Teilnehmern {iber ein neues Protokoll, dem Update-
Management-Protocol (UMP) abgewickelt wird (s. Kapitel 2.5). Fiir das E-Mail-Programm
Outlook wurde hierfiir ein Plugin entwickelt [SCHRAMM], das um die UMP-Funktionalitit
erweitert wurde.

2.4 Schadensfalle

Ein Schadensfall ist ein Ereignis das eintreten kann und dadurch die Funktionsweise der Fail-
Safe-PKI beeintrachtigen kann. In den Abschnitten 2.4.1 bis 2.4.7 werden die moglichen
Schadensfille mit den entsprechenden Maflnahmen zur Korrektur kurz vorgestellt.

2.4.1 CH-Schliissel wurde kompromittiert

Ein einzelner geheimer CH-Schliissel wurde kompromittiert und sollte nicht mehr verwendet
werden.
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Das Zertifikat, in dem der zugehorige offentliche Schliissel gespeichert ist, muss revoziert
werden.

Der CH muss ein neues Schliisselpaar generieren und dem Update-Service den neuen
offentlichen Schliissel mitteilen.

Der Update-Service leitet den neuen 6ffentlichen Schliissel an die zugehdrige RA weiter.

Das neu erstellte Zertifikat wird verdffentlicht und dem CH zugesendet.

2.4.2 CA-Schliissel wurde kompromittiert

Der geheime Schliissel einer CA wurde kompromittiert und sollte nicht mehr verwendet
werden.

Der zugehorige Sicherheitsanker muss revoziert werden.
Die CA generiert einen neuen Sicherheitsanker.
Alle Zertifikate, die von der CA ausgestellt wurden, miissen revoziert werden.

Da die in den Zertifikaten gespeicherten offentlichen Schliissel nicht von dem Schaden
betroffen und damit noch giiltig sind, brauchen die zugehorigen CHs keine neuen Schliissel
generieren. Es reicht aus, dass die CA die Schliissel mit dem neuen Sicherheitsanker neu
zertifiziert.

Die neu erstellten Zertifikate werden veroffentlicht und an die jeweiligen CHs versendet.

2.4.3 Signaturverfahren wurde kompromittiert

Ein ganzes Signaturverfahren (SHA1withDSA, RidpMD160withRSA, etc.) wurde kompro-
mittiert und sollte nicht mehr verwendet werden.

Das Signaturverfahren muss bei allen CHs geldscht werden.

Alle CAs, die das Signaturverfahren benutzen, miissen deaktiviert und durch neue CAs
ersetzt werden, die ein anderes Signaturverfahren benutzen.

Alle durch deaktivierte CAs erstellten Zertifikate miissen revoziert werden.

Die ersetzenden CAs stellen jeweils neue Zertifikate flir die 6ffentlichen Schliissel der
revozierten Zertifikate aus.

Die neu erstellten Zertifikate werden veroffentlicht und an die jeweiligen CHs versendet.

2.4.4 Hashfunktion ist unsicher geworden

Eine Hashfunktion (SHA1, MDS5, etc.) ist unsicher geworden und sollte nicht mehr benutzt
werden.

Alle Signaturverfahren, die diese Hashfunktion verwenden, miissen bei den CHs geldscht
werden.
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Alle CAs, die ein so unsicher gewordenes Signaturverfahren benutzen, miissen deaktiviert
und durch neue CAs ersetzt werden.

Alle Zertifikate der deaktivierten CAs miissen revoziert werden.

Die ersetzenden CAs stellen neue Zertifikate fur die offentlichen Schliissel der revozierten
Zertifikate aus.

Die neu erstellten Zertifikate werden veroffentlicht und an die jeweiligen CHs versendet.

2.4.5 Signaturalgorithmus wurde kompromittiert

Ein Signaturalgorithmus (RSA, DSA, etc.) wurde kompromittiert und sollte nicht mehr
benutzt werden.

Der Signaturalgorithmus muss bei den CHs geldscht werden.

Alle Signaturverfahren, die diesen Signaturalgorithmus verwenden, miissen bei den CHs
geloscht werden.

Alle CAs, die ein so unsicher gewordenes Signaturverfahren benutzen, miissen deaktiviert
und durch neue CAs ersetzt werden.

Alle durch deaktivierte CAs erstellten Zertifikate miissen revoziert werden.

Die ersetzenden CAs stellen jeweils neue Zertifikate fiir die offentlichen Schliissel der
revozierten Zertifikate aus.

Die neu erstellten Zertifikate werden veroffentlicht und an die jeweiligen CHs versendet.

2.4.6 Paddingverfahren wurde kompromittiert
Ein Paddingverfahren wurde kompromittiert und sollte nicht mehr benutzt werden.

Alle Signaturverfahren, die das Paddingverfahren verwenden, miissen bei den CHs
geldscht werden.

Alle CAs, die ein so unsicher gewordenes Signaturverfahren benutzen, miissen deaktiviert
und durch neue CAs ersetzt werden.

Alle durch deaktivierte CAs erstellten Zertifikate miissen revoziert werden.

Die ersetzenden CAs stellen jeweils neue Zertifikate fiir die offentlichen Schliissel der
revozierten Zertifikate aus.

Die neu erstellten Zertifikate werden verdffentlicht und an die jeweiligen CHs versendet.

2.4.7 Mathematisches Basisproblem wurde gelost

Ein Mathematisches Basisproblem (z.B. Faktorisierung grofler natiirlicher Zahlen) wurde
gelost.
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Alle kryptographischen Algorithmen, die auf diesem Basisproblem beruhen, miissen bei
den Clients geloscht werden.

Alle CAs, die ein Signaturverfahren benutzen, dass durch das geloste Basisproblem
unsicher geworden sind, miissen deaktiviert und durch neue CAs ersetzt werden.

Alle durch deaktivierte CAs erstellten Zertifikate miissen revoziert werden.

Die betroffenen CHs miissen neue Schliissel erzeugen, die passend zu den Verfahren der
ersetzenden CAs sind.

Die ersetzenden CAs stellen jeweils neue Zertifikate flir die neu erstellten 6ffentlichen
Schliissel aus.

Die neu erstellten Zertifikate werden veroffentlicht und an die jeweiligen CHs versendet.

2.5 Das Update Management Protocol (UMP)

Tritt ein Schaden ein, der die Funktionalitit einzelner Komponenten der Flexi-PKI
beeintrachtigt, so wird das Update Management Protocol (UMP) abgewickelt. Das UMP ist
als mehrstufiges Protokoll definiert, das je nach Schadensart in mehreren Iterationen durch-
gefiihrt wird. Es definiert eine Datenstruktur die es erlaubt, alle Teilnehmer einer Flexi-PKI
iiber die Art des aufgetretenen Schadens zu informieren und eine Reihe von MaBBnahmen zu
beschreiben, die die Teilnehmer durchzufithren haben, um die volle Funktionalitidt der PKI
wiederherzustellen.

Da das UMP nicht Gegenstand dieser Diplomarbeit ist, soll diese Thematik hier nicht in
aller Vollstandigkeit vorgestellt werden. Fiir eine ausfiihrliche Beschreibung der UMP Daten-
struktur und seiner Implementierung siehe [Hart], [KALE]. Die verwendete Definition des
UMP steht im Anhang B.

2.5.1 Komponenten des UMP

An dieser Stelle kann nicht auf jede einzelne Komponente des UMPs eingegangen werden. Es
werden hier nur ausgewéhlte Komponenten genannt und niher beschrieben.

2.5.1.1 Komponenten, die den Benutzer niher spezifizieren

Zertifikat-Inhaber (Certificate Holder, CH):
Ein Zertifikat-Inhaber ist die Instanz, fiir die Zertifikate von einer CA ausgestellt werden.
Meist sind das natiirliche Personen.

Client:
Ein Client ist die Oberbezeichnung fiir sowohl einen Autonomen wie einen Nicht-
Autonomen Client (s.u.).

Autonomer Client (Autonomous Client):
Auspragung einer personlichen Sicherheitsumgebung von Clients, die eine
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Internetverbindung aufbauen und direkt mit dem Zertifikat-Inhaber kommunizieren kann
(z.B. ein Computer)

« Nicht-autonomer Client (Non-Autonomous Client):
Auspragung einer personlichen Sicherheitsumgebung von Clients, die nicht selbststindig
Kommandos entgegennehmen und auf diese reagieren kann. Kann nicht selbsttitig eine
Internetverbindung aufbauen und mit dem Zertifikat-Inhaber kommunizieren (z.B.
Chipkarte)

+ Clientldentifier:

Clients kénnen zu Gruppen zusammengefasst werden. Jede Gruppe wird durch einen
Clientldentifier beschrieben (siehe Abbildung 2.3). In diesem Datenkonstrukt stehen
Informationen der Gruppe von Clients wie z.B., ob ein Client autonom oder nicht-autonom
ist, oder die Bezeichnung. Dadurch kann der Update-Service dem Client einen Provider
(siche Kapitel 2.5.1.6) zuordnen. Aus diesem Grund wird einem Client ein spezielles
UpdateComponent zugesendet, in dem sein Clientldentifier erfragt wird (sieche Kapitel
2.5.1.3).

Clientldentifier
Client-Classification ~ Autonomer- oder Nicht-Autonomer Client
Client-ID Name der Gruppe von Clients
Client-Version Version der Gruppe von Clients

Client-Serialnumber ~ Optionale Seriennummer

Abbildung 2.2: Schematischer Aufbau eines Clientldentifiers

2.5.1.2 Registry

Der Update-Service muss wissen, welche kryptographischen Algorithmen und mathe-
matischen Basisprobleme von der Flexi-PKI unterstiitzt werden. Alle diese Komponenten
werden in der Registry (siche Abbildung 2.3) gespeichert und konnen bei Bedarf abgerufen
werden. Des weiteren sind in der Registry Abhéngigkeiten zwischen den einzelnen Eintrdgen
gespeichert. So kann iiber die Registry abgefragt werden, ob zwei kryptographische
Algorithmen voneinander abhéngen und welche Algorithmen auf einem bestimmten mathe-
matischen Basisproblem aufbauen.

Die Registry ist ein ASN.1 Datenkonstrukt, die aus einer speziellen XML-Datei aufgebaut
werden kann.

Registry / Primitive
Primitives[] Liste von Primitiven Elementen OID ) ) O.bject Identifier des El.ementes
Constructeds[]  Liste von zusammengesetzten Elementen Contained_in[] ~ Liste von Elementen, die von
diesem Element abhingig sind
Type Typ des Primitives
Constructed
OID Object Identifier des Elementes

Abbildung 2.3: Schematischer Aufbau der Registry
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2.5.1.3 UpdateComponent (UC)

Ein UpdateComponent ist ein ASN.1 Datenkonstrukt, welches vom Update-Service generiert
und an die Clients der Zertifikat-Inhaber verschickt wird.

Auf oberster Ebene des UCs werden hauptsidchlich Verwaltungsinformationen gespeichert:
Z.B. die Version des verwendeten UMPs, die URL, an die die Clients ihre Antworten auf die
UCs schicken und eine eindeutige Nummer fiir Verwaltungszwecke.

In ein UpdateComponent werden alle Anweisungen, die ein Client durchzufiihren hat als
einzelne Aktionen gekapselt. Abbildung 2.4 zeigt den schematischen Aufbau eines UCs. Fiir
Autonome Clients wird ein AutonomousClientRelevant-, fiir nicht-autonome Clients wird ein
NonAutonomousClientRelevant-Objekt erzeugt und in das UpdateComponent eingehédngt. In
diesen Objekten stehen neben den Adressaten die von den Clients durchzufiihrenden
Aktionen.

Soll von einem Client der Clientldentifier erfragt werden, so wird ein GetClientldentifier-
Objekt in das UpdateComponent eingefiigt. Der Client wird darin iiber sein Zertifikat
identifiziert.

UpdateComponent
Version: Bestimmung der UMP-Version (2)
UpdateService: URL des Update-Service-Servlets
UmplD: Identifier des UpdateComponents
Actl]: Sequenz von AutonomousClientRelevants
Nacr(]: Sequenz von NonAutonomousClientRelevants
GetClientldentifier[]: Sequenz von GetClientldentifier

v

AutonomousClientRelevant

Clientldentifier Spezifizierung des Clients
Freetext kurze Schadensbeschreibung
Jobs Sequenz von Aktionen von

Autonomen Clients
MessageClientID Optionaler Zahler

v

NonAutonomousClientRelevant

Clientldentifier Spezifizierung des Clients
Freetext kurze Schadensbeschreibung
Jobs Sequenz von Aktionen von

Nicht-Autonomen Clients

GetClientIdentifier
CH-Zertifikat Zertifikat eines Clients, fiir
den der Clientldentifier ange-
fordert wird
ResponseType Antwort-Typ (http)

Abbildung 2.4: Schematischer Aufbau eines UpdateComponents

2.5.1.4 Das UpdateComponentResponse (UCR)

Ein UpdateComponentResponse ist ein ASN.1 Datenkonstrukt, welches von den Clients
generiert und als Antwort auf ein UpdateComponent an den Update-Service zuriick geschickt
wird. Jede in einem UpdateComponent gespeicherte Aktion wird vom Client beantwortet, um
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dem Update-Service zu berichten, welche Aktion erfolgreich ausgefiihrt wurde und welche
nicht. Ein UpdateComponentResponse wird auch von den Clients dazu verwendet, dem
Update-Service auf Anfrage seinen Clientldentifier mitzuteilen.

UpdateComponentResponse

Version:

Actl]:

Nacr{]:
GetClientldentifier[]:

Bestimmung der UMP-Version (2)

Sequenz von UCRAutonomousClientRelevants
Sequenz von UCRNonAutonomousClientRelevants
Sequenz von GetGetClientIdentifier

v

UCRAutonomousClientRelevant

Clientldentifier
MessageClientID
AcDone[]

Spezifizierung des Clients
Optionaler Zghler
Antworten auf die einzelnen Aktionen

v

UCRNonAutonomousClientRelevant

Clientldentifier

Spezifizierung des Clients
Antworten auf die einzelnen Aktionen

NacDone[]

GetClientldentifier

CH-Zertifikat

ResponseType

Zertifikat eines Clients, fiir den der
Clientldentifier angefordert wird
Antwort-Typ (http)

Abbildung 2.5: Schematischer Aufbau eines UpdateComponentResponses

2.5.1.5 Sicherheitsanker (Trust-Anchor, TA)

Jede CA besitzt ein Zertifikat von einem Schliisselpaar, mit dem sie alle von ihr ausgestellten
Zertifikate signieren kann. Dieses Zertifikat wird als Sicherheitsanker (TA) bezeichnen. Mit

diesem TA kann aullerdem die Authentizitit eines UpdateComponent oder Update-
ComponentCode tiberpriift werden.

2.5.1.6 Provider

Neu zu installierende Algorithmen werden in Providern zusammengefasst. Ein Provider
umfasst eine Menge von kryptographischen Algorithmen, die auf die Clients eines speziellen

Clientldentifiers zugeschnitten sind. Beispiele hierfiir sind der Elliptic-Curves- und Number-
Field-Provider, die am Lehrstuhl von Prof. Dr. Johannes Buchmann an der TU-Darmstadt

entwickelt wurden [FLEXI].
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2.5.1.7 UpdateComponentCode (UCC)

Ein UCC ist ein Datenkonstrukt, welches die Implementierung eines Providers fiir einen
speziellen Clientldentifier kapselt.

Da die Clients vollig voneinander verschiedene Implementierungen besitzen konnen, muss
nicht jeder Provider auf jedem Client lauffahig sein. Deshalb wird durch ein UCC-Objekt eine
Verbindung zwischen Providern und Clientldentifiern hergestellt. Aulerdem besitzt ein UCC
eine UCC-ID, die die Art des Providers beschreibt. Abbildung 2.6 zeigt beispielhaft den
Zusammenhang zwischen UCC, Clientldentifier und Provider.

Soll ein Client einen bestimmten Provider installieren, so wird ihm in einem Update-
Component nur die UCC-ID des Providers mitgeteilt und er 14dt sich den Code zu einem
spateren Zeitpunkt herunter. Das hat den Vorteil, dass zum einen der Umfang des Update-
Components verringert wird und zum anderen die Netzlast zeitlich gestreckt wird, wenn
mehrere Clients den Code laden.

Name ucc-1p Clientldentifier Provider
Elliptic Curves ID, CI-1ID; P
CI-ID, P
Number Field IDz Cl-IDl P21
Cl-IDn P2n

Abbildung 2.6: Zusammenhang zwischen UpdateComponentCode und Provider



Kapitel 3 Update-Service

Ziel dieser Diplomarbeit ist es, einen Update-Service zu entwickeln, der einem Administrator
die Moglichkeit bietet, eingetretene Schiden aufzunehmen und das Update-Management-
Protokoll einzuleiten und durchzufiihren. Der Update-Service kommuniziert dabei je nach
Notwendigkeit mit den CAs der Teil-PKIs sowie den Clients und informiert diese iiber
durchzufiihrende Schritte.

3.1 Ablauf im Schadensfall

Wenn ein Schaden eintritt, dann miissen je nach Art des Schadens mehrere Phasen durch-
laufen werden. Diese Phasen werden im Folgenden vorgestellt und diskutiert. Der schema-
tische Ablauf im Schadensfall ist in Abbildung 3.1 dargestellt.

Phase 0: Schadensaufnahme.

Der Administrator des Update-Services erhdlt die Information, dass ein Schaden
eingetreten ist. Quelle flir diese Information kénnen zum Beispiel das Bundesamt fiir
Sicherheit in der Informationstechnik [BSI], wissenschaftliche Abhandlungen, Teilnehmer
oder sonstige Quellen sein. Moglich sind die in Kapitel 2.4 bereits vorgestellten
Schadensfille:

1. Schaden S1: CH-Schliissel wurde kompromittiert.

ii. Schaden S2: CA-Schliissel wurde kompromittiert.

iii. Schaden S3: Signaturverfahren wurde kompromittiert.

iv. Schaden S4: Hashfunktion ist unsicher geworden.

v. Schaden S5: Signaturalgorithmus wurde kompromittiert.
vi. Schaden S6: Paddingverfahren wurde kompromittiert.
vii.Schaden S7: Mathematisches Basisproblem wurde geldst.

Phase 1: Revokation.

Je nach Schaden kann es vorkommen, dass Zertifikate ungiiltig werden. Dies kann
einzelnen CH-Zertifikaten (Schaden S1) oder gleich mehreren CH-Zertifikaten passieren,
wenn ein CA-Sicherheitsanker (z.B. Schaden S2) geldscht wird. Auch kann es vor-
kommen, dass in dieser Phase iiberhaupt kein Zertifikat revoziert werden muss (z.B.
Schaden S3, wenn das betroffene Signaturverfahren von keiner CA verwendet wird).
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Phase 2: Einholung benutzerspezifischer Daten.

Ein Client kann ein Autonomer oder ein Nicht-Autonomer Client sein (s. Kapitel 2.5.1.1 ).
Diese Information ist wichtig, weil je nach Beschaffenheit des Clients andere Arten von
UpdateComponents generiert werden miissen. Da diese Information nicht schon bei der
Registrierung durch die RA eingeholt wird (sie ist nur fiir den Update-Service von Nutzen),
muss sie einmalig vor dem Erzeugen des allerersten UpdateComponents vom Client erfragt
werden.

Phase 3: Update-Service leitet schadensabhiingige Maffnahmen ein.

Abhingig vom Schaden werden verschiedene UpdateComponents zusammengebaut und an
die betroffenen Clients per E-Mail verschickt. Je nach Schadensart werden unterschiedliche
Aktionen in ein UpdateComponent integriert und zum Schluss mit zwei Signaturen
gesichert. In Kapitel 3.2 wird gezeigt, wie solche Schiaden aufgenommen werden.

Phase 4: Update-Service verschickt UpdateComponent.

Nachdem alle fiir den Schadensfall nétigen UpdateComponents generiert wurden, wird das
erste UpdateComponent an die betroffenen Clients verschickt. Dazu verwendet der Update-
Service E-Mails mit dem jeweiligen UpdateComponent als Anhang.

Phase 5: Client empfiingt und fiihrt UpdateComponent aus.

Der Client empfingt das UpdateComponent per E-Mail und tiberpriift die Signaturen des
UpdateComponents und fiihrt dann die fiir ihn in dem UpdateComponent gespeicherten
Aktionen aus. Zu jeder durchgefiihrten Aktion wird eine Antwort generiert, die alle
zusammen in einem UpdateComponentResponse zuriick an den Update-Service geschickt
werden.

Phase 6: Update-Service empfingt und fiihrt UpdateComponentResponse aus.

Der Update-Service empfingt die UpdateComponentResponses der Clients und wertet sie
aus. Die in den UpdateComponentResponses gespeicherten Ergebnisse werden zur
spéteren Kontrolle gespeichert. Je nach Schadensfall kann es nun vorkommen, dass weitere
UpdateComponents verschickt werden miissen.

Phase 7: Austausch von Komponenten.

Wenn die Clients kryptographische Komponenten ersetzen miissen, dann wird der Code
dieser Komponenten nicht direkt in einem UpdateComponent versendet, sondern es wird
den Clients nur mitgeteilt, wo er herunterzuladen ist. Das hat drei Vorteile:

1. Der Umfang der UpdateComponents wird verringert. Dies ist insbesonders vorteilhaft,
wenn durch ein UpdateComponent mehrere unterschiedliche Clients benachrichtigt
werden, die unterschiedliche Codes bendtigen.

2. Die Netzlast wird zeitlich gestreckt, weil nicht alle Clients den Code gleichzeitig herun-
terladen.

3. Jeder Client ladt sich nur denjenigen Code herunter, der genau fiir ihn passend ist.
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Phase 0: Schadensaufnahme

v

Phase 1: Revokation

Y

Client bekannt ? Nein Phas.e 2: Einholung benutzer-
spezifischer Daten

Ja

) /
Phase 3: Update-Service leitet

schadensabhéngige MaBnahmen ein

@enerierung aller nétigen UCs

v

Phase 4: Update-Service verschickt UC

v

Phase 5: Client empfingt und fithrt UC aus

Phase 6: Update-Service empfangt
und bearbeitet UCR

Weitere UCs zu versenden ?

Phase 7: Austausch von Komponenten

Abbildung 3.1: Schematischer Ablauf eines Schadensfalles

3.2 Komponenten des Update-Service

Der Update-Service besteht aus mehreren Komponenten, auf deren Eigenschaften in diesem
Kapitel ndher eingegangen wird. Abbildung 3.2 zeigt den Zusammenhang der einzelnen
Komponenten, die entweder zum Update-Service gehoren, oder die von ihm verwendet
werden. Komponenten sind in der Abbildung durch Rechtecke mit durchgezogenen Linien
und Daten durch Rechtecke mit gestrichelten Linien dargestellt. Die Komponenten innerhalb
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des besonders markierten Bereichs bilden den Update-Service. Durchgezogene Verbindungs-
pfeile symbolisieren den moglichen Datenaustausch bzw. die Kommunikation zwischen
verschiedenen Komponenten, gestrichelte Pfeile deuten den Weg an, den bestimmte Daten
nehmen konnen.

Certification- | - -+ UpdateComponent +

Authority - Tl

A

v
CA- B Schadens- Certificate-
Schnittstelle | | | Aufnahme Holder
Update-Service- i
Servlet S
________________ ! UpdateComponent- L_ i
i Response : P
--..___ ! UpdateComponentCode- | .- 4
-l <« K
i Request . J
Datenbank- I ROCL L L
Schnittstelle AN pTTTTTmmmommmmmmeo oo s
*=--» UpdateComponentCode ----
Update-
Service
i Daten E

Abbildung 3.2: Zusammenhang zwischen den Komponenten des Update-Service

«  Update-Service-Servlet
Alle Antworten der Clients werden von einem speziellen Servlet empfangen und
beantwortet. Hierfiir wird ein Http-Server benétigt, der auf eingehende Http-Verbindungen
reagiert und bei einem Verbindungswunsch zu dem Update-Service-Servlet das Servlet
startet und die Verbindung weiterleitet.

« E-Mail-Client
Ein einfacher E-Mail-Client wird verwendet, um UpdateComponents an die Empfinger zu
versenden oder um Nachrichten dem Administrator des Update-Service zukommen zu
lassen.

 Datenbank-Schnittstelle
Alle relevanten Daten, die der Update-Service benétigt, werden in einer Datenbank gespei-
chert. (siche Kapitel 4.5) Hierfiir wird eine MySQL-Datenbank verwendet und eine
Datenbank-Schnittstelle bietet dem Update-Service Zugriff darauf.

« Schadensaufnahme
Fiir die Schadensaufnahme benutzt der Update-Service ein graphisches Frontend, mit dem
die Schadensfille bestimmt und festgelegt werden. Diese Komponente baut danach auch
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die notwendigen UpdateComponents zusammen und iibergibt sie dem E-Mail-Client zum
Verschicken.

3.3 Bedienung

In diesem Kapitel wird die Bedienung des Update-Service erldutert. Die wichtigsten Schritte
werden durch Screenshots dokumentiert. Es werden hierbei nur die fiir den aktuellen
Zusammenhang notigen Teile abgebildet.

3.3.1 Status-Fenster

Nach dem Programmstart erscheint als erstes das Status-Fenster (siche Abbildung 3.3).

i Us Statusfenster

Update-Senvice-Sendet  Schadensaufnahme T

i@ Schadensaufnahme

{_! Update-Service-Senviet @

(") Generierung von Zertifikaten

StatusFrame started

Warte auf zu generierender Zertifikate: 0 @

Abbildung 3.3: Status-Fenster

Hier gibt es einen Textbereich (2), der alle Status-Meldungen anzeigt, die die einzelnen
Komponenten ausgeben. Der Ubersichtlichkeit halber werden die Meldungen getrennt nach

Komponenten angezeigt. Mit Hilfe der Radio-Buttons (7) konnen, die jeweiligen Meldungen
ausgewdhlt werden:

« Schadensaufnahme
Die Meldungen der Schadensaufnahme werden angezeigt. Das sind vor allem
Informationen, die die Generierung der Update-Components betreffen. Eventuelle Fehler-
meldungen werden hier auch entsprechend angezeigt.

«  Update-Service-Servlet
Jeder Verbindungswunsch der Clients mit dem Update-Service-Servlet wird protokolliert.

In diesem Protokoll stehen dann Uhrzeit, IP-Adresse des Senders und Fortschritt der Be-
arbeitung.
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Generierung von Zertifikaten

Es kann vorkommen, dass neue Benutzer-Zertifikate erstellt werden miissen. In diesem Fall
werden der gewiinschten CA die nétigen Informationen iibergeben und die CA generiert
das Zertifikat. Da das Generieren von Benutzer-Zertifikaten unabhingig vom Update-
Service ist, ist der Zeitbedarf dieses Vorgangs unbestimmt. Er konnte sogar je nach
Implementierung der CA mehrere Tage dauern. Deshalb lduft im Hintergrund ein weiterer
Prozess des Update-Service, der in regelméBigen Abstinden bei der jeweiligen CA
nachfragt, ob die gewiinschten Zertifikate schon fertig sind. Alle Ereignisse, die hiermit zu
tun haben, werden in dieses Textfeld geschrieben.

In der Status-Zeile (3) wird die Anzahl der noch von den CAs zu generierenden Zertifikate
angezeigt. Uber die Meniizeile konnen das Update-Service-Servlet und die Schadensaufnahme
gestartet werden.

3.3.2 Schadensaufnahme

Ist ein Schaden eingetreten iiber den die Clients informiert werden miissen, so wird die
Schadensaufnahme gestartet (siche Abbildung 3.4). Hier hat der Administrator die Moglich-
keit, liber verschiedene Reiter (/) die Schadensauftnahme einzuleiten, erweiterte Eingaben zu
machen (siehe Kapitel 3.3.5) oder Informationen zu den Schadensverldufen abzurufen (siehe
Kapitel 3.3.6). Bei der Auswahl eines Schadensfalles (2), erscheint eine kurze Beschreibung
mit den durchzufiihrenden Aktionen in dem Textfenster (3).

Die Schadensaufnahme fiihrt durch diverse Fenster, in denen der Schaden und die durchzu-
fiihrenden Aktionen immer genauer vom Administrator zu spezifizieren sind. Zu jeder Zeit
befinden sich am unteren Fensterrand drei Schaltflichen, mit deren Hilfe zwischen diesen
Fenstern navigiert werden kann (4). Folgende Optionen stehen zur Verfiigung:

Zuriick Schaltet zuriick zum vorherigen Fenster.
Weiter Schaltet weiter zum néchsten Fenster.
Abbrechen Bricht die Schadensaufnahme ab und schaltet zuriick zum Startfenster.
Die Schadensaufnahme lduft fiir jeden Schaden nach dem gleichen Muster ab:
1. Auswahl des Schadensfalls.
Evtl. Auswahl von betroffenen Zertifikaten bzw. Algorithmen.
Spezifizieren und Ausfiillen der durchzufiihrenden Aktionen.

Auswabhl der zu erzeugenden Signaturen.

A

Auswahl der Clients, die benachrichtigt werden sollen.

Dieser Schritt dient hauptsédchlich zu Testzwecken, wenn nur ganz bestimmte Clients ange-
sprochen werden sollen. Im Normalfall wird dieser Schritt einfach durch Klick auf
,»Weiter* libersprungen.

6. Evtl. weitere Spezifikation von UpdateComponentCodes.

7. Generierung und Verschickung der notwendigen UpdateComponents.
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Z Schadensaufnahme
Datei Extras

[ Schadensaufnahme | Erweiterte Eingaben || Infos anzeigen |
Wihlen Sie die Art des Schadens aus :
(@ CH-Schiiissel kompromittiert

' CA-Schiiissel kompromittiert
() Hashfunktion kompromittiert

) Signaturalgorithmus kompromittiert @

) Signaturverfahren kompromittiert

i Paddingwerfahren kompromittiert
) Mathematisches Basisproblem gelist
) Neue Registry installieren

Beschreibung

Der Schidssel von fedifikat-Inhabern wurde kompromittiert. Dies kann entweder nur einen ganz -
hestimmten Schlissel ader eine ganze kKlasse von Schlilzseln betreffen.

- Diese Zerifikate missen revoZiert werden

- Die Zerifikat-Inhaber missem neue Schidisselpaare generieren

- Fir die neu erstellten dffentlichen Schliissel missen neue Zedifikate ausgestellt werden.

\

Weiter Abhrechen

©

Abbildung 3.4: Auswahl des eingetretenen Schadens

3.3.2.1 CH-Schliissel kompromittiert
Bei diesem Schadensfall gibt es zwei Moglichkeiten.

1. Ein ganz bestimmter CH-Schliissel wurde kompromittiert, ist nicht mehr sicher und muss
ausgetauscht werden.
Hier wird das betroffene Zertifikat aus einer Liste von allen im LDAP-Verzeichnis [LDAP]
gespeicherten Zertifikaten ausgewihlt (siehe Abbildung 3.5). Uber die Schaltfliche (1) in
der Abbildung kann der Administrator sich das ausgewéhlte Zertifikat anzeigen lassen.
Dieses Zertifikat wird revoziert und der zugehdrige Benutzer muss es bei sich ebenfalls
16schen. Dafiir generiert der Benutzer ein neues Schliisselpaar, flir das eine neue Schliissel-
lange anzugeben ist.

2. Eine Gruppe von CH-Schliisseln darf nicht mehr verwendet werden und muss durch neue
ersetzt werden.
Dieser Schadensfall tritt z.B. immer dann auf, wenn vom BSI neue Empfehlungen heraus-
gegeben werden, welche Schliisselldngen fiir bestimmte Signatur-Algorithmen verwendet
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Bitte wahlen Sie das Fertifikat aus, das Kompromittiert wurde.

fertifikate im LDAP-Verzeichnis:

JSerien-Nummeﬂ ZLedifikat-Inhaher | Fedifikat-Aussteller |
293|Chi=harn, O=TU-Darmstadt, Ol=__ |ChN=ump-updateserice-R3A, DC=ump, ... |~
354|Chi=born, O=TU-Darmstadt, Ol=... |[CN=ump-updatesendce-ECDSA, DC=urm...
223|ChH=horn, O=TL- Darmstadt OU=_. |[Ch=ump-updatesendce-MF, DC=urmp, D
394 Ch=Bjdrn.Seiffert, 0= Ti-Darmsta. . Ch=ump-updateserice-RSA, DC=ump, ...
354|Ch=Bjdrn. Seiffert, 0=TU-Darmsta. |[CN=ump-updateserice-ECDEA, DC=urm...
224|Ch=Bjdrn. Seiffert, 0=TU-Darmsta_ |ChN=ump-updateserdce-NE, DC=ump, D
396|Ch=B5eiffart, O=TL-Darmstadt, .. [Ch=ump-updatesendce-RSA DC=ump, ...
386|Ch=B5eiffert, O=TU-Darmstadt, .. [CN=ump-updatesenice-ECDEA, DC=urm...
228|/CH=BSeiffert, O=TU-Darmstadt, ... |Ch=ump-updateserice-NF, DC=ump, D...

I .

1]

Zertifikat anzeigen: Seriennummer 394

Abbildung 3.5: Auswahl eines CH-Zertifikats

werden sollen.

Um die Schadensbeschreibung auszufiillen, wird der Algorithmus ausgewéhlt, der
betroffen ist. Dazu kann optional eine ,,KeyUsage* und eine Schliisselldinge angegeben
werden, die die Schliissel ndher beschreiben, die geloscht werden sollen. Danach muss die
neue Schliisselldnge der zu generierenden Schliissel eingegeben werden. Optional ist auch
hier die Angabe eine Key-Usage mdoglich.

3.3.2.2 CA-Schliissel kompromittiert

Hierfiir wird zuerst eine Auswabhlliste von allen bekannten CAs angezeigt, aus der der be-
troffene CA-Schliissel ausgewdhlt wird (siche Abbildung 3.6). Der Sicherheitsanker der
ausgewdhlten CA wird dann verwendet, um die durchzufiihrenden Aktionen korrekt auszu-
fiillen.

Bitte wahlen Sie die CA aus, die Kompromittiert wurde.
' CH=ump-updateservice-NF, DC=ump, DC=cdc, DC=tu-darmstadt, C=DE, EMﬂILnDDRE55=updatesen.J

' CH=ump-updateservice-ECDSA, DC=ump, DC=cdc, DC=tu-darmstact, C=DE, EMAILADDRESS=update
' CH=ump-updateservice-RS4, DC=ump, DC=cdc, DC=tu-darmstadt, C=DE, EMAILADDRESS=updatese

i
Abbildung 3.6: CA-Zertifikat auswihlen

[ b

3.3.2.3 Hashfunktion kompromittiert

Bei diesem Schadensfall ist zuerst die betroffene Hashfunktion auszuwihlen. Dem Adminis-

trator wird eine Auswahlliste von allen in der Registry aufgefiihrten Hashfunktionen ange-
boten (siche Abbildung 3.7).
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Wahlen Sie die Hash-Funktion aus, die unsicher ist.

Yerfilghare Algorithmen
2 MD4 (0ID: 1.2.840.113549.2.4)

(' MD5 {0ID: 1.2.840.113549.2 5)
(' RIPEMD128 (0ID: 1.3.36.3.2.2)
(' RIPEMD160 (0ID; 1.3.36.3.2.1)
(' SHA (0ID: 1.3.14.3.2.26)

Abbildung 3.7: Hashfunktion auswdhlen

Es werden dann aus der Registry alle Algorithmen heraus gesucht, die die kompromittierte
Hashfunktion verwenden. Diese Algorithmen sowie die Hashfunktion miissen geldscht
werden. Verwendet eine CA eine dieser zu loschenden Signaturverfahren, so ist auch sie
betroffen, muss deaktiviert und durch eine neue CA ersetzt werden. Dadurch sind Benutzer-
Zertifikate betroffen, die auch entsprechend zu l6schen sind. Diese Benutzer miissen neue
Schliissel, passend zu der neuen CA generieren.

3.3.2.4 Signaturalgorithmus kompromittiert

Als Erstes ist der betroffenen Signaturalgorithmus auszuwéhlen. Hierzu wird eine Auswahl-
liste mit allen in der Registry gespeicherten Algorithmen angezeigt (siche Abbildung 3.8).

Wiahlen Sie den Signaturalgorithmus aus, das kompromittiert wurde.

Verfilghare Algorithmen
i DSA (0ID: 1.2.840.10040.4.1)

(1 ECDSA (OID: 1.2.840.10045.2.1)
) IQDSA (OID: 1.3.6.1.4.1.8301.3.4.2)
() RSA {OID: 1.2.840.113549.1.1.1)

Abbildung 3.8: Signaturalgorithmus auswdhlen

Wurde ein Signaturalgorithmus gewdhlt, so wird dieser zusammen mit allen weiteren
Algorithmen, die ihn verwenden, als zu 16schen gekennzeichnet. Benutzt eine CA einen der
zu loschenden Algorithmen, so wird auch die CA deaktiviert und durch eine andere ersetzt.
Dadurch konnen wieder Benutzer-Zertifikate betroffen sein und miissen dementsprechend
geldscht werden. Die Benutzer miissen neue Schliissel fiir das durch die neue CA unterstiitzte
Verfahren generieren.

3.3.2.5 Signaturverfahren kompromittiert

Eine Liste von allen in der Registry vorhandenen Signaturverfahren wird als Erstes bei diesem
Schadensfall angezeigt, aus dem das betroffene Verfahren ausgewihlt wird (siche Abbildung
3.9).
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Wihlen Sie das Signaturverfahren aus, das kompromittiert wurde.

Yerfilghare Algorithmen
) MDAwithRSA {OID: 1.3.14.3.2.25)

() MDAWIthRSA (OID: 1.2.840.113549.1.1.4)
) RipeMD160withRSA (OID: 1.3.36.3.3.1.2)
() SHATwithDSA (0ID: 1.2.840.10040.4.3)

i SHAAwithDSA {(OID: 1.3.14.3.2.27)
LT S A it W TS SO 4 3 OAN ADNAE 4 45
Abbildung 3.9: Signaturverfahren auswdihlen

I

Verwendet eine CA dieses Signaturverfahren, so wird sie deaktiviert und durch eine andere
CA ersetzt. AuBBerdem sind die Benutzer-Zertifikate, die von der zu I6schende CA ausgestellt
wurden, zu 16schen. Die betroffenen Benutzer miissen neue Schliissel, passend zum von der
neuen CA unterstiitzten Verfahren generieren.

3.3.2.6 Paddingverfahren kompromittiert

Da bisher noch keine OID fiir einzelne Paddingverfahren existieren, kann keine nur mit
Paddingverfahren gefiillte Auswahlliste angeboten werden. Statt dessen werden in einer Liste
alle in der Registry vorhandenen Algorithmen angezeigt, aus dem der Administrator den
Algorithmus auswihlt, der das kompromittierte Paddingverfahren benutzt. Dieser
Algorithmus wird als zu 16schen gekennzeichnet.

WWaihlen Sie den Algorithmus aus, der das Paddinguerfahren henutzt, das kompromittiert wurde.

Verfiighare Algorithmen
) DSA (0ID: 1.2.840.10040.4.1) L=

) ECDSA (OID: 1.2.840.10045.2.1) m
) IODSA (OID: 1.3.6.1.4.1.8301.3.4.2)
) MD4 (0ID: 1.2.2840.113549.2.4)

) MD5 (0ID: 1.2.840.113549.2.5)
LT BAnE b DE A SO0 4 2 44 T 2 RS
Abbildung 3.10: Algorithmus mit dem kompromittierten Paddingverfahren auswdhlen

Jl

Wie auch schon bei den anderen Schadensfillen kann dadurch ein Signaturalgorithmus
betroffen sein, der von einer CA benutzt wird. Ist das der Fall, so muss auch diese CA
mitsamt den von ihr ausgestellten Benutzer-Zertifikaten deaktiviert werden. Fiir die CA wird
eine andere CA eingesetzt, woflir die betroffenen Benutzer neue Schliissel generieren miissen.

3.3.2.7 Mathematisches Basisproblem gelost

Bei diesem Schadensfall wird zuerst das Basisproblem ausgewéhlt, das nun nicht mehr als
ausreichend ,,schwierig® zu 16sen angesehen wird (siche Abbildung 3.11).
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Bitte wahlen Sie das mathematische Basisproblem aus, das geldst wurde.

i) Factoring problem
i) Discrete logarithm problem finite fields
i Discrete logarithm problem elliptic curve

i) Discrete logarithm problem imaginary quadratic fields

Abbildung 3.11: Mathematisches Basisproblem auswdhlen

Dadurch miissen sdamtliche Algorithmen, die auf diesem mathematischen Basisproblem
beruhen, geloscht werden. Ist unter den zu l6schenden Algorithmen ein Signaturverfahren, das
von einer CA benutzt wird, so ist diese zu deaktivieren und alle von ihr ausgestellten
Zertifikate sind zu loschen. Alle betroffenen Benutzer miissen neue Schliissel, passend zur
neuen CA generieren.

3.3.2.8 Neue Registry installieren

Der Update-Service sieht vor, dass neue Provider in die PKI integriert werden konnen. Da
Provider eine Ansammlung von kryptographischen Algorithmen sind, konnen durch neue
Provider auch neue Algorithmen in die PKI eingebracht werden. Kennt der Update-Service
von diesen Algorithmen die zugehorigen OIDs noch nicht, so miissen sie ihm bekannt
gemacht werden. Der Administrator muss dafiir die Registry dndern. Er benutzt dafiir am
besten einen XML-Editor.

Damit auch die Clients die neue Registry benutzen konnen, wurde in der Schadensaufnahme
ein weiterer Punkt aufgenommen: ,,Neue Registry installieren®. Wéhlt der Administrator
diesen Punkt aus, wird er aufgefordert, die XML-Datei der Registry auszuwdéhlen (siche
Abbildung 3.12). Uber die Schaltfliche (1) kann er dazu einen Datei-Browser benutzen.

[¥] Verwende Aktion

Wahlen Sle die neue Reglsiry-Datel aus.

Dateiname | ——@

Abbildung 3.12: Registry auswdhlen

3.3.3 Aktionen festlegen

In diesem Kapitel werden die grafischen Komponenten, aus denen die von den Benutzern
durchzufiihrenden Aktionen erstellt werden, beschrieben. Die Screenshots zeigen die fiir die
Aktion relevanten Bereiche.

In allen diesen Komponenten gibt es eine Check-Box ,,Verwende Aktion®. Ist sie markiert,
so signalisiert dies, dass diese Aktion von den Benutzern durchzufiihren ist und sie dement-
sprechend in das UpdateComponent aufgenommen wird. Ist die Check-Box nicht markiert, so
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wird die gesamte Komponente grau hinterlegt und die zugehorige Aktion wird nicht generiert.
Einige Komponenten besitzen weitere Check-Boxen (z.B. ,,Gruppe von CH-Schliisseln
loschen®: KeyUsage). Dies soll anzeigen, dass die zugehorigen Elemente (hier also die Key-
Usage) optional sind. Ist die Check-Box selektiert, so werden die Elemente in die zu gene-
rierende Aktion aufgenommen, andernfalls nicht.

3.3.3.1 Einzelnen CH-Schliissel 1oschen

[¥] Verwende Aktion

Client CH=Bjdrn. Seiffert, O=TL-Darmstadt, OLI=5t Details 4®

Abbildung 3.13: Einzelnen CH-Schliissel l0schen

Ein einzelner CH-Schliissel, der geloscht werden muss, wird durch das zugehorige Zertifikat
bestimmt. Uber die Schaltfliche (1) ist es moglich, sich das Zertifikat genauer anzuschauen.

3.3.3.2 Gruppe von CH-Schliisseln loschen

[v] Werwende Aktion

Algorithm-Identifier |RSA (1.2.540.113548.1.1.1) IS 4®

[

[
Abbildung 3.14: Gruppe von CH-Schliisseln loschen

Eine Gruppe von CH-Schliisseln wird mit Hilfe des Algorithm-Identifiers der Schliissel
bestimmt. Fiir diese Aktion gibt es ein Textfeld, in das der Algorithmus eingetragen wird.
Dies geschieht liber die Schaltfliche (7). Wird diese Schaltfliche gedriickt, erscheint eine
Auswabhlliste von allen in der Registry gespeicherten Algorithmen, die fiir die Schliissel-
generierung benutzt werden konnen.

Zusitzlich zu dem Schliissel-Algorithmus kann die Gruppe durch Spezifizierung von einer
Key-Usage und einer maximalen Schliisselldnge weiter eingeschrinkt werden. Dazu wird die
entsprechende Check-Box markiert und die einschrankenden Angaben spezifiziert.
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3.3.3.3 Neuen CH-Schliissel generieren

(vl Verwende Aktion

Algorithm-ldentifier RSA (1.2.540.113548.1.1.1)
[

Schliissel Lange 1024|

Abbildung 3.15: Neuen CH-Schliissel generieren

Der Algorithmus, fiir den die Benutzer neue Schliissel generieren sollen, wird durch die zu
16schenden Schliissel bestimmt und ist hier nicht verdnderbar. Zu einem zu installierenden
Schliissel gehdrt zwingend immer eine passende Schliisselldinge. Optional kann hier auch eine
einschriankende Key-Usage mit angegeben werden.

3.3.3.4 Sicherheitsanker loschen

[¥] Verwende Aktion

Sicherheitsanker von Chl=ump-updatesemice-RSA, DC=ump, DC Details 4®

Abbildung 3.16: Sicherheitsanker I6schen

Ein zu 16schender Sicherheitsanker wird durch sein Zertifikat bestimmt. Uber die Schaltfliche
(1) kann man sich den Inhalt des Zertifikates genauer ansehen.

3.3.3.5 Sicherheitsanker austauschen

[¥] Verwende Aktion

Fiir den folgenden Sicherheitsanker muss ein neues Schliisselpaar generiert
werden. Daraus wird dann ein neuer Sicherheitsanker erzeugt, der installiert
werden muss.

Sicherheitsanker von |CH=ump-update sewipe-RBA, DC=ump, DC_ Details 4®

Abbildung 3.17: Sicherheitsanker austauschen

Dieses Feld zeigt den Sicherheitsanker, fiir den ein neues Schliisselpaar erzeugt werden muss.
Uber die Schaltfliche (1) kann man sich den Inhalt des Sicherheitsankers genauer ansehen.



32 Update-Service

3.3.3.6 Neue Zertifikate fiir CHs installieren

[v] Verwende Aktion

Die folgenden Zertifikate miissen geloscht werden, weil der Sicherheitsanker,
mit dem sie erzeugt wurden, ungiiltig geworden ist. Die in den Zertifikaten
gespeicherten Schiiissel sind aber weiterhin giilting. Deshalb generiert der
Update-Service mit diesen Schliisseln neue Zertifikate und verschickt sie dann

selhststandic.
Zertifikats-Inhaber Zertifikats-Aussteller
bhorn ump-updateservice-RSA
Bidrn.Seiffert ump-updateservice-RSA
BSeiffert ump-updateservice-RSA

Abbildung 3.18: Neue Zertifikate fiir CHs installieren

Dieser Aktion ist vorausgegangen, dass der Sicherheitsanker einer CA ungiiltig geworden ist.
Es mulite deshalb ein neuer Sicherheitsanker generiert werden, was alle Zertifikate, die mit
dem alten Anker erzeugt wurden, ungiiltig macht. Die in den Zertifikaten gespeicherten CH-
Schliissel konnen allerdings weiter benutzt werden. Deshalb werden aus ihnen von der neuen
CA neue Zertifikate erstellt und an die jeweiligen Benutzer versendet. Die Liste in Abbildung
3.18 zeigt alle betroffenen Zertifikate und ihre zugehorigen Zertifikats- Aussteller.

3.3.3.7 Algorithmen loschen

[v] Verwende Aktion

Zu loschende Algorithmen:

SHA (1.3.14.3.2.26) L
SHA1TwithDSA (1.2.840.10040.4.3)
SHA1TwithECDSA (1.2.840.10045.4.1)
SHA1TwithlODSA (1.3.6.1.4.1.8301.3.2.2)
SHATwithIQGO (1.3.6.1.4.1.8301.3.2.3) o
SHA1withIORDSA (1.3.6.1.4.1.8301.3.2.1) e
SHA1TwithRSA (1.3.14.3.2.29)
SHA1TwithBSA (1.2.840.113549.1.1.5)

1]

Abbildung 3.19: Algorithmen loschen

Hier konnen ein oder mehrere Algorithmen stehen, die geldscht werden sollen. Meist sind
diese Algorithmen von einander abhingig. In Abbildung 3.19 z.B. sind alle Algorithmen vom
SHA-Algorithmus abhéngig.
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3.3.3.8 Neuen Sicherheitsanker installieren

[v] Verwende Aktion

Folgende Sicherheitsanker sind ungiiltig geworden, weil das zugehdrige
Signaturverfahren ungiiltig geworden ist. Diese Sicherheitsanker miissen revoziert und
duich neue e selal e dern.

Zu revozierender Sicherheitsanker £u installierender Sicherheitsanker
[w] ump-updatesenice-R5A = ump-updateserndace-NF IE
| I

3

Abbildung 3.20: Neuen Sicherheitsanker installieren

Der Dialog aus Abbildung 3.20 beschreibt, welche Sicherheitsanker revoziert und durch
welche neuen ersetzt werden sollen. Die zu revozierenden Anker werden durch die Algo-
rithmen spezifiziert, die zusitzlich zu dieser Aktion geldoscht werden miissen. Fiir jeden zu
revozierenden Sicherheitsanker muss ein anderer neuer Sicherheitsanker bestimmt werden.
Dazu wird auf die Schaltfliche (2) gedriickt. Darauthin erscheint eine Auswahl von allen
bekannten CAs, von der die gewlinschte ausgewéhlt wird. Die Schaltfliche (3) entfernt einen
bereits ausgewdhlten zu installierenden Sicherheitsanker. Zu Testzwecken kann auch der
Haken in der Check-Box vor einem zu revozierenden Sicherheitsanker entfernt werden (7).
Dadurch wird fiir diese CA keine Aktion generiert.

3.3.3.9 Mehrere neue CH-Schliissel generieren

[v] Verwende Aktion

Der Schadensfall macht es notwendig, dass Sicherheitsanker geldscht werden miissen.
Alle Fertifikate, die mit diesen Sicherheitsankern signiert wurden, miissen ebenfalls
gelischt werden. Fiir diese Zertifikate miissen neue Schliisselpaare vom Fertifikatinhaher
erzeunt werden. Der dazu zu verwendende Algorithmus wird durch den zu ersetzenden
Sicherheitsanker bestimmit. Allerdings miissen noch weiter Angaben gemacht werden.

Zu installierender Sicherheitsanker Zu installierender Schliissel

ump-updatesenace-NF = [ 1QDSA (1.3.6.1.4.1.8301.3.4.2)

Abbildung 3.21: Mehrere neue CH-Schliissel generieren

Wenn Sicherheitsanker geloscht und durch neue ausgetauscht werden sollen, so werden die
Zertifikate, die mit dem zu 16schenden Sicherheitsanker ausgestellt wurden, ungiiltig und sind
somit auch zu Idschen. Deshalb miissen die zugehdrigen Zertifikat-Inhaber fiir den neuen
Sicherheitsanker neue, passende Schliissel erzeugen. Der Algorithmus fiir diese Schliissel
wird durch die neue CA festgelegt. Allerdings muss zusétzlich noch mindestens die Schliissel-
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lange angegeben werden, optional ist auch eine Key-Usage moglich. Dazu klickt der Adminis-
trator auf die Schaltflache (7). Dann erscheint ein neuer Dialog, in dem der zu installierende
Schliissel ndher definiert wird. Dieser Dialog ist genauso aufgebaut, wie in Kapitel 3.3.3.3
beschrieben.

3.3.4 Neue Provider an Clients verteilen

Eine wichtige Funktionalitdt einer Fail-Safe-PKI ist der Austausch von kryptographischen
Komponenten (siche auch Kapitel 2.2). Im folgenden wird beschrieben, wie dies durch den
Update-Service realisiert wird.

3.3.4.1 UpdateComponentCode-ID bestimmen

Als Teil der Schadensaufnahme ist die Aktion ,,Neuen Provider installieren vorgesehen. Hier
wird die Provider-Klasse ausgewdihlt, die die Clients installieren sollen (sieche Abbildung
3.22).

[v| Verwende Aktion
Welche Art von Provider soll installiert werden ?

® NF Neu @
* Core Laschen

1 ECDSA \®

0

Abbildung 3.22: Neuen Provider auswdihlen

Bei Auswahl dieser Aktion erscheint eine Liste von den bekannten Klassen von Providern
(1). Uber die Schaltfliche (2) werden neue Klassen hinzugefiigt und durch die Schaltfliche
(3) kann die ausgewéhlte Klasse geloscht werden.

Hinter jeder dieser Klassen von Providern steht eine eindeutige UpdateComponentCode-ID,
die zusammen mit dem UpdateComponent an die Clients versendet wird. Der eigentliche
Code des Providers wird allerdings auf diesem Weg noch nicht versendet.

3.3.4.2 Zuordnung Provider-Klasse + Clientldentifier — Provider

Da die Clients der PKI nicht notwendig alle die gleiche Implementierung haben, muss fiir jede
Klasse von Clients auch eine passende Provider-Implementierung existieren. Die Klasse eines
Clients wird durch seinen Clientldentifier bestimmt (siche Kapitel 2.5.1.1).
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Bevor der Update-Service nun ein UpdateComponent mit einer Install-Provider-Aktion
erzeugt, wird liberpriift, ob alle nétigen Implementierungen der Provider-Klasse existieren. Ist
das nicht der Fall, so erscheint fiir jeden dieser Clientldentifier ein weiterer Dialog, in dem die
notwendigen Zuordnungen gemacht werden (siche Abbildung 3.23). Es gibt zwei mogliche
Stellen, an denen diese Abfrage gemacht wird:

1. Vom Update-Service direkt nach der Schadensaufnahme, wenn der Clientldentifier eines
Clients bekannt ist. Muss fiir den Clientldentifier ein neuer Provider angegeben werden, so
wird das direkt im Anschluss gemacht.

2. Wenn der Clientldentifier eines Clients zum Zeitpunkt der Schadensaufnahme noch nicht

dem Update-Service bekannt ist, wird der Client erst einmal aufgefordert, seinen Client-
Identifier mitzuteilen. Das UpdateComponent mit den durchzufiihrenden Aktionen (also
auch der Aktion, einen neuen Provider zu installieren) wird zwischengespeichert.
Erhélt das Update-Service-Servlet die Antwort mit dem Clientldentifier, so kann es die
Abfrage starten. Stellt sich nun heraus, dass fiir diesen Clientldentifier und der Provider-
Klasse noch keine existierende Provider-Implementierung bekannt ist, so wird der
Administrator per E-Mail dariiber informiert.

Fiir den folgenden Client sind weittere Eingaben erforderlich:

Clientldentifier

Clientldentifier - Klasse : Aktiw
Client ID : Nac-test
Client Yersion 1.0

Client Serien Hummer

Fiir diesen Clientldentifier und dem UpdateComponentCode “NF* ist noch Kein
Provider angegeben worden.

Bitte wahlen Sie einen Provider
i@ FlexiNF-Provider Neu ,_,@
i_! FlexiCore-Provider Lioschen o
i FlexiEC-Provider
Info ~—h

Abbildung 3.23: Zuordnung Ucc-ID + Clientldentifier — Provider

Entweder kann ein bereits existierender Provider ausgewahlt werden (1) oder durch einen
Klick auf die Schaltfliche (2) wird ein neuer angelegt (siche Abbildung 3.24). Der
Administrator kann dann wahlen, von welcher Klasse ein neuer Provider sein soll. Momentan
werden nur Java-Provider unterstiitzt, aber weitere Provider-Klassen konnen irgendwann
nachgeriistet werden (siche Kapitel 2.5.1.6). Bestehende Provider werden {iiber die
Schaltflache (3) geldscht.
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Hame des Providers |FlexikbF-Provider

Yon welcher Klasse soll der neue Provider sein 7

@ JCA Provider

3.3.4.3 JCA Provider

Soll ein neuer JCA-Provider dem Update-Service bekannt gemacht werden, so werden dafiir

ein paar Angaben bendtigt (siche Abbildung 3.25):

Name des Providers (1).

Weiter

Abbrechen

Abbildung 3.24: Auswahl der Klasse eines neuen Providers

Jar-Datei, in der der JCA-Provider gespeichert ist (2).

Klassenname des Providers (3).

Nachdem die Jar-Datei des Providers ausgewdéhlt wurde, werden alle darin enthaltenen
Klassen in die Combo-Box eingetragen und der Administrator kann daraus auswéhlen.

Beschreibung des Providers (4).

Diese Beschreibung ist optional. Sie wird dann angezeigt, wenn in Abbildung 3.23 die

Schaltflache (4) selektiert wird.

Provider Hame |FlexiNF-Prwider

Datei |¢icel|ih1FIE}ziF'rmrideﬂFIexiNFPrnvider—1.1.5p5.5igned.jar|

Provider Klassen Hame | de.ﬂex_iprwider.nf.FIexiNFPrwider

HI1: Beschremung

Ein Flexi-Frovider fiir Mumhber-Field Algarithmen

UL

furiick

Weiter

Abhrechen

3.3.5 Erweiterte Eingaben

Abbildung 3.25: Angaben eines JCA-Provider

&0

Wird zu Beginn der Schadensaufnahme der Reiter (1) selektiert, so gelangt man zu den
erweiterten Eingaben (sieche Abbildung 3.26). In diesem Fenster werden alle weiteren
Eingaben gemacht, die sich indirekt auf die Schadensaufnahme auswirken oder die
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nachtriglich gemacht werden miissen (2). In dem Textfeld (3) wird die Beschreibung der
getroffenen Auswahl angezeigt.

i Schadensaufnahme
Datei Extras

| Schadensaufnahme | Erweiterte Eingaben | Infos anzeigen |

Welche weiteren Eingaben mochten Sie machen 7
@ "Provider installieren” - Aktionen nachtraglich bearbeiten @
{_: Installierte CA’s

Beschreibung

ahlen Sie diese Aktion, wenn Sie eine "lnputProvider'-Aktion nachirdglich hearbeiten missen.
Dies kann vorkommen, wenn Zu dem Zeitpunkt, an dem die Aktion generiertwurde noch nicht
hekanntwar, zu welcher Klasse von Clientldentifiern ein Client gehart.

I

1]

Weiter Abbrechen

(3

Abbildung 3.26: Erweiterte Eingaben

3.3.5.1 ,,Provider installieren“-Aktionen nachtriglich bearbeiten

Bei der Schadensaufnahme definiert der Administrator, welche Aktionen die Clients auszu-
fiihren haben. Kennt der Update-Service den Clientldentifier eines zu informierenden Clients,
so werden diese Aktionen direkt in das UpdateComponent eingebaut. Ist der Clientldentifier
aber noch nicht bekannt, so wird er durch ein spezielles GetClientldentifier-Objekt im
UpdateComponent erfragt (vergl Kapitel 2.5.1.3). Die Aktionen werden dann zwischen-
gespeichert und spéter, wenn der Client geantwortet hat, in einem neuen UpdateComponent
verschickt.

Der Clientldentifier ist immer dann fiir den Update-Service von Interesse, wenn der Client
einen neuen Provider installieren soll. Durch den Clientldentifier ist der Update-Service in der
Lage, dem Client den korrekten Provider bereitzustellen. Wenn ein Client seinen Client-
Identifier zuriickgeschickt hat, 1adt der Update-Service die zwischengespeicherten Aktionen
und iiberpriift, ob eine ,,Provider installieren“-Aktion darunter ist. Ist dies der Fall und ist fiir
den erhaltenen Clientldentifier und der in der Aktion gespeicherten UCC-ID (vergl Kapitel
2.5.1.7) bereits ein passender Provider vorhanden, so werden die Aktionen in ein
UpdateComponent gepackt und nun versendet. Existiert hingegen noch kein geeigneter
Provider in der Datenbank, so erhélt der Administrator eine Nachricht per E-Mail, dass ein
neuer Provider auszuwéhlen ist. Nach dem Erhalt dieser E-Mail ruft der Administrator im
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Update-Service auf dem Reiter ,Erweiterte Eingaben die Funktion ,,'Provider
installieren’-Aktion nachtréglich bearbeiten” auf. Es erscheinen zwei Listen, in denen die
Komponenten angegeben sind, die bearbeitet werden miissen (sieche Abbildung 3.27).

Hier ist eine Liste aller Ump-IDs, fiir die noch weitere Eingaben erforderlich sind.
Bitte wihlen Sie erst eine Ump-1D und dann eine Client-1D.

Ump-ID Client-ID
3 1
furiick Weiter Ahbrechen

Abbildung 3.27: Angabe, welches UpdateComponent und welcher Client bearbeitet werden sollen

Auf der linken Seite des Fensters ist eine Liste aller UpdateComponents, die bearbeitet
werden miissen (1). Nach der Auswahl einer Ump-ID erscheinen auf der rechten Fensterseite
dann alle Clientldentifier, die noch zu bearbeiten sind (2). Danach wird aus dem
UpdateComponent mit der ausgewidhlten Ump-ID die Ucc-ID der ,Neuen Provider
installieren“-Aktion gelesen. Im nidchsten Fenster kann nun bestimmt werden, welcher
Provider fiir den ausgewihlten Clientldentifier und die Provider-Klasse benutzt werden soll.
Die nétigen Eingaben sind bereits in Kapitel 3.3.4.2 beschrieben worden.

3.3.5.2 Installierte CAs

Durch auftretende Schiden kann es vorkommen, dass einzelne CAs ausfallen. Dann muss fiir
jede dieser CAs eine neue bereitgestellt werden. Durch Auswahl vom Reiter ,,Erweiterte
Eingaben® und dann ,,Installierte CAs“ bekommt man einen Uberblick iiber simtliche dem
Update-Service bekannte CAs (siche Abbildung 3.28).

Installierte CAs

Deaktieren | CH=ump-updateservice-NF, DC=ump, DC=cdc, DC=tu-darmstadt, C=DE, E Neu

Aktnderen

Deaktivieren | CH=ump-updatesenice-RSA, DC=ump, DC=cdc, DC=tu-darmstadt, C=DE,

] | »

Abbildung 3.28: Vorhandene CAs

Uber die Schaltflichen (1) ist es moglich, einzelne CAs zu aktivieren bzw. zu deaktivieren.
Soll eine neue CA installiert werden, so geschieht dies iiber die Schaltfldche (2). Darauthin
erscheint der Dialog, der in Abbildung 3.29 zu sehen ist. Nun wird die Jar-Datei angegeben,
die die Implementierung der neuen CA beinhaltet und danach wird aus der Combo-Box die
CA-Klasse angegeben.
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i Neue CA

Klassenname | ump.ca.CANE

Dateiname |G:1DiplDmarheiﬂUpdateSewiceIIithMca.jar |

.t

Ok

Ahbrechen

Abbildung 3.29: Neue CA installieren

Damit die neue CA vom Update-Service benutzt werden kann, ist es notwendig, die aus-
gewihlte Jar-Datei in den Java-Classpath aufzunehmen. Anschliefend muss der Update-

Service neu gestartet werden.

3.3.6 Infos anzeigen

Der Update-Service generiert fiir die Benachrichtigung der Clients eine Reihe von Update-
Components auf die er dann wiederum Antworten in Form von UpdateComponentResponses
erhélt. Je nach Schadensfall kann dieser Austausch von Objekten bis zu dreimal ablaufen.
Damit der Administrator sich eine Ubersicht iiber diese Objekte verschaffen kann, gibt es
einen weiteren Reiter ,,Infos anzeigen* (sieche Abbildung 3.30). Hier sind diverse Funktionen
aufgelistet, die die unterschiedlichen Objekte bzw. die durchgefiihrten Abldufe anzeigen.

Diese Funktionen werden in den folgenden Kapiteln ndher beschrieben.

4 schadensaufnahme

Datei Extras

Welche Komponente wollen Sie angezeigt haben 7
@ UpdateComponent-Status

) UpdateComponent anzeigen

i) UpdateComponentResponse anzeigen
) UpdateComponentCodes anzeigen

{_' Registry anzeigen

(' Datenbankeintrage lbschen

Beschreibung -

Bietet eine Ubersicht dber alle generierten und versendeten Update Components.

ul

| zurick |

Werter Abhrechen

Abbildung 3.30: Infos anzeigen
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3.3.6.1 UpdateComponent-Status

Hier hat man die Moglichkeit, den Verlauf der UpdateComponents zu verfolgen. In eine
Tabelle werden die Ump-IDs der UpdateComponents, die einzelnen Clients, an die die
UpdateComponents verschickt wurden und der aktuelle Status angezeigt (siche Abbildung
3.31). Folgende Ergebnisse sind moglich:

Noch nicht versendet

Das UpdateComponent wurde noch nicht an den Client gesendet. Dies kann z.B. dann
auftreten, wenn zum Zeitpunkt, an dem es erstellt wurde, der zugehorige Clientldentifier
noch nicht bekannt war.

Noch nicht beantwortet
Das UpdateComponent wurde bereits an den Client verschickt, aber der hat noch nicht
darauf geantwortet.

Antwort-Status: Ok
Eine Antwort des Clients ist eingegangen und alle Aktionen des UpdateComponents
wurden vom Client erfolgreich ausgefiihrt.

Antwort-Status: Fehler
Eine Antwort des Clients ist eingegangen und mindestens eine Aktion des Update-
Components wurde vom Client nicht erfolgreich ausgefiihrt.

Bei der Selektion der Schaltfliche (1) in Abbildung 3.31, werden die erhaltenen Antworten

eines UpdateComponents angezeigt.

Ergebnisse des Update-Service

Urng-ID | Client | Ergebnis
1]CM=harn, O=TU-Darmstadt, O |Noch nicht heantwortet
2|Ch=born, O=TU-Darmstadt, QU |[Moch nicht versendet
1 kH=Bjdrn. Seiffart, D=TI-Diarmes... Antaort-Status: Ok
3|Ch=Bjdrn.Seiffert, 0=TU-Darms... WNoch nicht versendet
1|Cr=BSeiffert, O=TU-Darmstadt, ...Noch nicht heantwartet

ALTh—=BCSaiffart |‘"|—TI.I Carmetacdt hloeb mickt woke o Aot

Detalails

Abbildung 3.31: UpdateComponent-Status

3.3.6.2 UpdateComponent, UpdateComponentResponse, Update-
ComponentCode, Registry anzeigen

Mit diesen Aktionen kann man sich die jeweiligen generierten Komponenten anzeigen lassen.
Das ist besonders zu Testzwecken sehr niitzlich um zu iiberpriifen, ob die Komponenten
korrekt zusammengebaut wurden.

UpdateComponent und UpdateComponentResponse
In einer Combo-Box werden alle Ump-IDs der UpdateComponents bzw. Update-
ComponentResponses , die in der Datenbank gespeichert sind zusammen mit dem
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Erstellungsdatum angezeigt. Nach der Auswahl einer Ump-ID wird das Textfeld mit dem
Inhalt der Komponente gefiillt.

«  UpdateComponentCode
Hier muss zuerst die Ucc-ID und dann ein Clientldentifier aus einer Combo-Box aus-
gewihlt werden. Danach wird das Textfeld mit dem Inhalt des zugehdrigen Update-
ComponentCodes ausgefiillt.

«  Registry
Hiermit kann der Inhalt der aktuell verwendeten Registry angezeigt werden.

3.3.6.3 Datenbankeintrige loschen

Im Laufe der Zeit kann die Datenbank immer gréere Ausmalle annehmen, weil jedes Update-
Component, UpdateComponentResponse und Zertifikate in ihr gespeichert werden. Deshalb
kann es niitzlich sein, ab und zu Eintrdge, die nicht mehr bendtigt werden, zu 18schen.
Abbildung 3.32 zeigt, welche Eintrage geloscht werden kdnnen.

Welche Aktion wollen Sie ausfiihren 7

i Abgearbeitete UpdateComponents aus der Datenbank lischen
i Einzelne UpdateComponents aus der Datenbank lischen
i Zertifikatsinhaber aus der Datenbank lischen

i_' Alle revozierten Zertifikate aus der Datenbank ldschen

Abbildung 3.32: Datenbankeintrige l6schen

« Abgearbeitete UpdateComponents aus der Datenbank loschen
Es werden alle UpdateComponents, die von allen Clients beantwortet wurden angezeigt.
Diejenigen Eintrage, die nicht mehr benétigt werden, kdnnen markiert und anschlieBend
geloscht werden. Zusétzlich werden auch die zugehdrigen UpdateComponentResponses
geldscht.

« Einzelne UpdateComponents aus der Datenbank loschen
Samtliche UpdateComponents, die in der Datenbank gespeichert sind, werden aufgelistet
und konnen einzeln geldscht werden.

« Zertifikatinhaber aus der Datenbank léschen
Einzelne in der Datenbank gespeicherte Zertifikatinhaber konnen geldscht werden.

« Alle revozierten Zertifikate aus der Datenbank loschen
Samtliche, durch eingetretene Schadensfille ungiiltig gewordenen Zertifikate werden aus
der Datenbank geloscht.






Kapitel 4 Implementierungen

Dieses Kapitel beschreibt die Implementierung des Update-Service. Da das zu verwendende
Update-Management-Protocol in Java geschrieben wurde, ist Java auch als Programmier-
sprache fiir den Update-Service ausgewdhlt worden. Java bietet aulerdem noch weitere
Vorteile gegeniiber anderen Programmiersprachen:

Java ist plattformunabhéngig.
In Java ist bereits die Internetanbindung integriert.

Uber Java Database Connectivity (JDBC) existiert eine standardisierte Anbindung an
relationale Datenbanken.

Java besitzt mit der Java Cryptographic Architecture (JCA) und der Java Cryptography
Extension (JCE) Konzepte fiir den Einsatz von kryptographischen Algorithmen und X509-
Zertifikaten. Damit ist auch die Verwendung des CDC-Providers moglich, der an der TU-
Darmstadt entwickelt wird [FLEXI].

4.1 Verwendete Werkzeuge und Software

Im Rahmen dieser Diplomarbeit wurden eine Reihe von Programmen und Software benutzt:

Java Development Kit 1.4.2_04
Basisklassen und Applikationen zum Erstellen und Testen von Java-Programmen.

JavaMail 1.3.1
E-Mail-Erweiterung der Java-Programmiersprache von Sun.

Update-Management-Protocol V2
Java-Implementierung des UMPs.

MySQL 4.0.18
Frei erhiltliche relationale Datenbank.

OpenLDAP 2.1.29-1
LDAP Implementierung fiir die Speicherung von Zertifikaten.

FlexiProvider 1.1.5p5
Implementierung von kryptographischen Standardalgorithmen sowie Elliptic-Curves- und
Number-Field-Algorithmen.

Eclipse 2.1
Freie Entwicklungsumgebung fiir Java.

OpenOffice 1.1.2
Textverarbeitungssystem fiir die Erstellung dieser Ausarbeitung.
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4.2 Verwendete Java-Packages

Der Update-Service ist in folgende Packages unterteilt:

« ump.updateservice
Basis-Package des Update-Service.

« ump.updateservice.certificate_generation
Klassen zum Generieren von Zertifikaten (Kapitel 4.3.3).

« ump.updateservice.connection.deliver
Klassen zum Versenden von UpdateComponents.

« ump.updateservice.connection.receive
Klassen zum Empfangen von UpdateComponentResponses (Update-Service-Servlet,
Kapitel 4.3.2).

« ump.updateservice.crypto
Klassen zum Verwalten von Zertifikaten und CAs.

« ump.updateservice.database
Klassen fiir die Verwaltung der Datenbank (Kapitel 4.5).

« ump.updateservice.gui
Klassen fiir die Grafische Oberflache (Kapitel 3.3.2).

« ump.updateservice.helper
Diverse Hilfsklassen.

« ump.updateservice.icons
Verwendete Icons.

« ump.updateservice.translation
Ubersetzungsdateien der Texte des Update-Service.

4.3 Update-Service

Der Update-Service ist mit dem Ziel geschrieben worden, dass nachtrigliche Erweiterungen
leicht durchzufiihren sind. Dazu wurden eine Reihe von Interfaces und abstrakten Klassen
definiert, die benutzt werden miissen, damit Erweiterungen in das bestehende Programm
integriert werden konnen.

4.3.1 Schadensaufnahme

In diesem Kapitel wird beschrieben, wie die Schadensaufnahme erweitert, bzw. angepasst
werden kann.
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4.3.1.1 Schadensfille

In der Schadensaufnahme sind zwar schon eine Reihe von Schadensfillen implementiert
worden, allerdings ist es denkbar, dass in Zukunft weitere Fille beriicksichtigt werden
muissen.

Alle Schadensfille miissen von der Klasse  ump.updateservice.gui.panel.
InputDamagePanel abgeleitet werden. In ihr sind Methoden definiert, die den Schadensfall
nach auBlen prisentieren und die tiberschrieben werden miissen. Aullerdem werden in
InputDamagePanel die UpdateComponents zusammengebaut. Folgende Methoden miissen
iiberschrieben werden:

getDamageName()
Liefert den Namen des Schadenstfalles. Dieser Name erscheint als Auswahlmdglichkeit im
Reiter Schadensaufnahme (siche Kapitel 3.3.2).

getDamageDescription()
Liefert die Beschreibung des Schadensfalles.

checkRequirements()

Diese Methode wird immer als Letztes aufgerufen, bevor die UpdateComponents
zusammengebaut werden. Hier konnen noch letzte Abfragen des Schadensfalles gemacht
werden, wenn das notig sein sollte.

Neue Schadensfille konnen bereits existierende Komponenten aus InputDamagePanel
benutzen, um Eingaben vom Administrator anzufordern:

UpdateComponentInputPanel
JPanel mit Textfeldern fiir die Adresse des Update-Service-Servlets und der Kurzbe-
schreibung des Schadensfalles.

DeleteAlgorithmActionPanel
JPanel mit einem Textfeld, in dem Algorithmen mit Namen und OIDs angezeigt werden.

DeleteMultipleAlgorithmActionPanel
JPanel mit einer JScrollPane, das eine Liste von Algorithmen mit Namen und OIDs
formatiert anzeigen kann.

DeleteSingleChKeyActionPanel
JPanel mit einem Textfeld, in dem der Name eines Zertifikat-Inhabers stehen kann. Uber
eine Schaltfliche kann das Zertifikat angezeigt werden.

DeleteMultipleChKeyActionPanel
JPanel, um eine Gruppe von Zertifikaten zu spezifizieren. Das erfolgt iiber die Eingabe von
einem Algorithm-Identifier und optional einer Key-Usage und einer Schliisselldnge.

DeleteSingleTrustAnchorActionPanel
JPanel mit einem Textfeld, in dem der Name eines einzelnen Sicherheitsankers steht. Uber
eine Schaltflache kann der Sicherheitsanker angezeigt werden.

ReplaceTrustAnchorKeyActionPanel
JPanel das anzeigt, dass fiir einen Sicherheitsanker ein neues Schliisselpaar generiert wird.

ReplaceMultipleTrustAnchorActionPanel
JPanel, in dem mehrere Sicherheitsanker durch andere ersetzt werden konnen.
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« InstallMultipleChCertificateActionPanel
JPanel, in dem alle Zertifikate aufgelistet werden, deren Inhaber neue Schliisselpaare
generieren miissen.

« InstallProviderActionPanel
JPanel auf dem aufgelistet wird, welche UpdateComponentCodes bereits in der Datenbank
gespeichert sind. Der Administrator kann daraus auswihlen.

 InstallChKeyActionPanel
JPanel, in dem néher definiert werden kann, was fiir ein Schliisselpaar von einem Benutzer
generiert werden soll.

« InstallRegistryActionPanel
JPanel, in dem eine Registry-Datei ausgewdhlt werden kann.

+ InstallMultipleChKeysForTrustAnchorsPanel
JPanel, in dem angegeben werden kann, was flir Schliisselpaare die Benutzer fiir eine Reihe
von Sicherheitsankern generieren sollen.

Damit eine Klasse, die einen neuen Schadensfall beschreibt, der Schadensaufnahme
bekannt sein kann, muss sie noch in der Properties-Datei des Update-Service eingetragen
werden. Die Datei befindet sich im src-Verzeichnis unter

ump/updateservice/updateservice.properties

In dieser Datei sind alle Schadensfdlle eingetragen unter
MeasureClass.xx = <Vollstindiger Klassenname>
,»Xx" steht hier fiir eine Zahl, die die Stelle angibt, an der der Schadensfall angezeigt wird.

4.3.1.2 Erweiterte Eingaben

Fir Eingaben, die der Administrator machen kann, die nicht direkt einen Schadensfall
betreffen, steht der Reiter ,,Erweiterte Eingaben im Hauptfenster des Update-Services (vergl.
Kapitel 3.3.5). Wenn irgendwann weitere Eingaben nétig sein sollten, so erstellt man sich eine
Klasse, die von der Klasse NameAndDescriptionPanel abgeleitet wird . Diese Klasse stellt das
Grundgeriist fiir erweiterte Eingaben dar. Es miissen folgende Methoden {iiberschrieben
werden, um die neue Klasse in den Update-Service einzubinden:

- getDamageName()
Liefert den Namen fiir die Eingabe.

- getDamageDescription()
Liefert die Beschreibung fiir die Eingabe.

Wie auch bei neuen Schadensfillen miissen die Klassen fiir die erweiterte Eingabe in der
Properties-Datei des Update-Service eingetragen werden. Die Eintrdge haben die folgende
Form:

MorelnputClass.xx = <Vollstindiger Klassenname>
,»xx“ steht flir eine Zahl, die die Stelle angibt, an der der Name der Klasse angezeigt wird.

4.3.1.3 Infos anzeigen

Alle Klassen, die Informationen iiber Daten anzeigen sollen, die der Update-Service erzeugt
hat, miissen von der Klasse NameAndDescriptionPanel abgeleitet werden. Auch hier miissen
Methoden tiberschrieben werden:
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« getDamageName()
Liefert den Namen fiir die Eingabe.

+ getDamageDescription()
Liefert die Beschreibung fiir die Eingabe.

In den Properties stehen fiir alle Klassen, die Informationen anzeigen, Eintrdge der Form
DisplayInfoClass.xx = <Vollstindiger Klassenname>
,»Xx" steht flir eine Zahl, die die Stelle angibt, an der der Name der Klasse angezeigt wird.

4.3.1.4 Provider-Implementierungen

Zum Zeitpunkt, an dem diese Diplomarbeit geschrieben wurde, gibt es nur eine Klasse von
Providern, die vom Update-Service benutzt werden: JCA-Provider. Falls irgendwann weitere
Provider-Klassen benutzt werden sollen, so miissen diese erst dem Update-Service bekannt
gemacht werden.

Jede existierende Klasse von Providern bendtigt eine Java-Klasse, in der alle notwendigen
Eingaben getdtigt werden konnen. Diese Java-Klasse muss von der Klasse
ump.updateservice.gui.interfaces. ProviderChoicesInterface  abgeleitet  werden.  Dieses
Interface definiert folgende Methoden:

« getProviderChoiceName()
Liefert den Namen des Providers.

- getProviderDescription()
Liefert eine Beschreibung des Providers.

« getProvider()
Liefert den kompletten, vom Administrator eingegebenen Provider in ASN.1-Notation.

 getlnputPanel()
Liefert das JPanel, in dem der Administrator den Provider definieren kann.

Alle Provider-Klassen werden in den Properties gespeichert unter
ProviderTypePanel.x = <Vollstindiger Klassenname> .

4.3.2 Update-Service-Servlet

Alle Klassen, die zum Update-Service-Servlet gehoren, sind im Package ump.updateservice.
connection.receive zusammengefasst:

- Klasse UpdateServiceHttpServer
Implementiert einen rudimentidren Http-Server, der auf dem Http-Server von der Firma Sun
aufbaut. Das Update-Service-Servlet wird dem Http-Server iiber die Datei
UpdateServiceServiet.properties bekannt gegeben.

- Klasse UpdateServiceServlet
Basis-Klasse des Update-Service-Servlets. Sie arbeitet die Http-POST Methode ab, die
vom Http-Server libergeben wurde und leitet die empfangenen UpdateComponent-
Responses an die Klasse ResponseService zur Verarbeitung weiter.
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+ Klasse ResponseService
Diese Klasse arbeitet empfangene UpdateComponentResponses ab, speichert die darin
enthaltenen Antworten in die Datenbank und leitet alle weiteren nétigen MaBBnahmen ein.

4.3.3 Generierung von neuen Zertifikaten

Neu zu erzeugende Zertifikate konnen nur von CAs ausgestellt werden. Dies kann je nach Im-
plementierung der CAs langere Zeit in Anspruch nehmen. Deshalb wird das Beantragen neuer
Zertifikate im Update-Service in einen separaten Thread ausgelagert, der so unabhingig die
notwendigen MafBnahmen durchfiihrt. Alle Klassen, die dafiir benétigt werden, befinden sich
in dem Package ump.updateservice.certificate generation.

4.4 Beispiel-CAs

Der Update-Service benétigt fiir seine Arbeit mindestens zwei CAs (vergl. Kapitel 2.2). Um
moglichst unabhédngig von etwaigen CA-Implementierungen zu sein, gibt es nur eine Klasse,
die direkt mit den CAs kommuniziert (siche Abbildung 4.1). Diese Klasse
(ump.ca.CaConnector) implementiert das Interface wump.ca.CaConnectorlnterface. Der
Update-Service verwendet nur Methoden, die in diesem Interface definiert sind. Die Klasse
kann daher jederzeit gegen eine andere ausgetauscht werden. Die neue Klasse muss lediglich
ebenfalls das Interface CaConnectorinterface implementieren und in der Properties-Datei des
Update-Service eingetragen werden unter
CA.Class = <Vollstindiger Klassenname>

Folgende Methoden werden durch CaConnectorInterface definiert:

+ disable(..)
Deaktiviert eine CA.

« enable(..)
Aktiviert eine CA.

- generateCertificate(..)
Die angegebene CA soll ein neues Zertifikat fiir einen Benutzer generieren.

« generatedCertificateIsAvailable(..)
Uberpriift, ob ein zu erzeugendes Zertifikat bereits fertig erzeugt wurde.

« generateNewTrustAnchor(..)
Die angegebene CA soll einen neuen Sicherheitsanker erzeugen.

« getAlllssuers()
Alle Namen der vorhandenen CAs werden zuriickgegeben.

 getGeneratedCertificate(..)
Liefert ein neu erzeugtes Zertifikat.

. getlssuerAlgorithmldentifier(..)
Liefert den Algorithm-Identifier, der von einer CA unterstiitzt wird.
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getOldTrustAnchor(..)

Liefert den zuletzt giiltigen Sicherheitsanker einer CA.

getTrustAnchor(..)

Liefert den aktuell giiltigen Sicherheitsanker einer CA.

isDisabled(..)

Uberpriift, ob eine CA deaktiviert ist.

revokeCertificate(..)
Revoziert ein Zertifikat.

signMessage(..)

Signiert eine Nachricht durch den aktuellen Sicherheitsanker einer CA.

signMessageWithOldTrustAnchor(..)
Signiert eine Nachricht durch den zuletzt giiltigen Sicherheitsanker einer CA.

Update-Service

Y

CaConnectorlnterface
CaConnector
|4
Calnterface Calnterface Calnterface
CARSA CAECDSA CANF )
Interface
Klasse

Abbildung 4.1: Zusammenhang zwischen Update-Service und CAs

CAs implementieren das Interface ump.ca.Calnterface. Es definiert alle benétigten
Methoden, um auf die CAs zuzugreifen, z.B. Methoden zum Signieren von Daten oder zum

Revozieren von Zertifikaten.
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4.5 Datenbank

Der Update-Service benotigt flir den Betrieb eine Datenbank, die alle ndtigen Daten speichert.
Abbildung 4.2 zeigt ihren tabellarischen Aufbau. Es gibt mehrere Bereiche, in denen Daten
gespeichert werden:

certificate
Alle Zertifikate, die von einem Schadensfall betroffen sind, werden hier gespeichert. Um
schnelleren Zugriff auf die in den Zertifikaten gespeicherten Daten zu ermdglichen, werden
hier auch zusitzlich der Name des Zertifikat-Ausstellers und die Seriennummer ge-
speichert.

certificate_holder
Alle notigen Daten tiber den Zertifikat-Inhaber werden hier abgelegt: Name des Inhabers,
Verweis auf den Client-Identifier und Verweis auf die E-Mail-Adresse.

client identifier
Alle bekannten Client-Identifier werden hier gespeichert.

email
Speicherplatz fiir die bekannten E-Mail-Adressen der Clients.

update_component
Unter ihrer Ump-ID wird das UpdateComponent zusammen mit dem Sende-Datum und
dem Namen des zugehdrigen Schadensfalles abgelegt.

update_component _response

Die UpdateComponentResponses werden zusammen mit ihrer Ump-ID und dem
zugehorigen Absender gespeichert. Des weiteren werden hier auch die vom Client
generierten Antworten auf durchgefiihrte Aktionen, den Status, die IP-Adresse des Clients
und das Datum, an dem das UpdateComponentResponse empfangen wurde, gespeichert.

uc_client status

In dieser Tabelle werden Informationen abgelegt, die anzeigen, welche Teile eines
UpdateComponents zu welchem Client gehdren. Aulerdem wird hier gespeichert, ob das
UpdateComponent bereits gesendet oder beantwortet ist und ob bei Beantwortung ein
weiteres UpdateComponent verschickt werden muss.

update_components_wait_for_manual_input
Infos iiber UpdateComponents, fiir die noch weitere Eingaben gemacht werden miissen,
werden hier gespeichert (siehe auch Kapitel 3.3.5).

update_component _code

Der zu einer Ucc-ID und einem Client-ID gehorige UpdateComponentCode wird in dieser
Tabelle gespeichert. Aullerdem wird der Name und eine Beschreibung des Codes hier
abgelegt.

 provider
Hier werden alle nétigen Informationen iiber einen Provider gespeichert.

updateservice_properties
Diese Tabelle dient dazu, vom Administrator gemachte Einstellungen zu speichern.
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certificate certificate holder client_identifier
certID certificateholderID clientID
certificateholder]D <+—— clientlD = Clientldentifier
issuerDN subjectDN
serialNumber eMaillD update_component _code
Certificate ucclD

email clientID

eMaillD UccName

EMailAddress UccDescription

Ucc

uc_client status

update_components_wait for_manual input

umplD -

AcrNr

PerNr
GetClientIdNr
certificateholderID
IsSend

IsAnswered
NextUclID

certificateholderID

clientID

umplID
FurtherlnputType

update component response

umpID provider
certificateholderID providerID
UpdateComponentResponse ProviderName
MessageText ProviderDescription
Status Provider
ReceivedFrom

ReceiveDate

update_component

umplID
UpdateComponent
SendDate
MeasureClass

Abbildung 4.2: Tabellen der Datenbank

updateservice properties

propertyKey

propertyValue







Anhang A Installation

In diesem Anhang wird die Installation des Update-Services beschrieben. Es werden die
notwendigen Software-Komponenten vorgestellt. Jede benétigte Software ist auf der Update-
Service CD enthalten.

A.1 Verzeichnisstruktur der Update-Service CD

&R

/Software

/Software/Java
/Software/Java/ANT
/Software/Java/Eclipse
/Software/Java/JDK

/Software/LDAP

/UpdateService
/UpdateService/bin/MySQL
/UpdateService/config
/UpdateService/config/CA
/UpdateService/config/LDAP
/UpdateService/config/registry
/UpdateService/doc
/UpdateService/lib

/UpdateService/src

Hauptverzeichnis der benétigten Software-Komponenten

Hauptverzeichnis der Java-Komponenten
Apache ANT

IDE Eclipse fiir Windows

Java Development Kit Version 1.4.2 04

LDAP-Server fiir Windows und Linux
LDAP-Browser zum Anzeigen von LDAP-Verzeichnissen

Hauptverzeichnis des Update-Services

Batch-Dateien zur Verwaltung der MySQL-Datenbank
Konfigurationsverzeichnis des Update-Service

Installierte CAs

Konfigurationsdateien zum Lesen des LDAP-Verzeichnisses
Standard Registry

Dokumentation

Library-Verzeichnis

Quelltext-Verzeichnis

Abbildung 4.3: Verzeichnisstruktur der Update-Service CD
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A.2 Benotigte Komponenten

Fiir eine erfolgreiche Installation des Update-Services werden eine Reihe von Programmen
benotigt, die im Folgenden aufgelistet sind. Alle Programme sind als Freeware erhéltlich. Auf
der Update-Service CD (s. Kapitel A.1) befinden sich die momentan aktuellsten Versionen
(Stand: Mai 2004). Bezugsquellen fiir neuere Versionen sind in Kapitel A.2.6 aufgelistet.

Auf die notwendigen Installationsschritte wird hier nicht eingegangen. Bei Problemen sollte
man die Installationshinweise der jeweiligen Hersteller bzw. deren Internetseiten konsultieren.

A.2.1 Java

Fiir den Update-Service wird eine existierende Installation eines Java Development Kits
(JDK) vorausgesetzt. Das Programm wurde mit dem JDK 1.4.2 geschrieben, also empfiehlt es
sich, mindestens diese Version zu verwenden [JAVA]. Der Update-Service ist evtl. auch mit
lteren Versionen des JDKs lauffahig, dies wurde aber nicht getestet. Fiir das JDK mit der
Version 1.4.2 04 sind auf der Update-Service CD Installationsdateien enthalten. Fiir die
Installation werden Administrator-Rechte notwendig.

Windows: /Software/Java/JDK/j2sdk-1 4 2 04-windows-1586-p.exe

Linux: /Software/Java/JDK/j2sdk-1 4 2 04-linux-i586.bin

A.2.2 Ant

Zum Ubersetzen der Quelltexte wird das Tool ,,Apache ANT* benétigt [ANT]. Diese
Software bietet die Moglichkeit, Java-Quelltexte plattformiibergreifend zu iibersetzen. Eine
Implementierung ist in

/Software/Java/ANT/apache-ant-1.6.1-bin.zip
zu finden.

ANT bendtigt zum compilieren von Java-Quelldateien eine spezielle XML-Datei (build.xml),
die die notwendigen Installationsschritte definiert. Diese Datei ist im Update-Service-Haupt-
verzeichnis enthalten.

A.2.3 MySQL

Zum Ablegen programmspezifischer Daten wird eine Datenbank benétigt. Grundsétzlich 1483t
sich jede Datenbank verwenden, die iiber eine Java-JDBC-Schnittstelle verfiigt. Im Rahmen
dieser Diplomarbeit wird die frei erhiltliche Datenbank MySQL benutzt [MYSQL]. Fiir die
Installation werden Administrator-Rechte benotigt.

A.2.4 Certification-Authorities (CA)

Der Update-Service arbeitet mit mehreren CAs zusammen. Diese CAs verwalten die
Benutzer-Zertifikate und ein LDAP-Verzeichnis. Diese CAs werden eigentlich vorausgesetzt.
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Zu Testzwecken konnen aber auch drei CAs verwendet werden, die mit dem Update-Service
mitgeliefert werden.

A.2.5 LDAP

Der Update-Service benotigt ein LDAP-Verzeichnis, in dem alle Benutzer-Zertifikate
abgelegt sind. Normalerweise besitzt eine existierende CA ein solches Verzeichnis. Sollte
aber keine CA zur Verfiigung stehen, so kann zu Testzwecken die LDAP-Implementierung
von der Update-Service CD verwendet werden [OPENLDAP].

Windows: /Software/LDAP/openldap-2 1 29-1-win32.exe

Linux: /Software/LDAP/openldap-stable-20040421.tgz
A.2.6 Bezugsquellen
JDK 1.4.2 http://java.sun.com/j2se
ANT http://ant.apache.org/index.html
MySQL http://dev.mysql.com/
LDAP http://www.openldap.org/

A.3 Notwendige Anpassungen

Nach der erfolgreichen Grundinstallation der benétigten Software aus Kapitel A.2 miissen
noch ein paar Anpassungen fiir den reibungsfreien Ablauf durchgefiihrt werden. Diese
Anpassungen betreffen hauptséchlich Scripte, die die korrekten Pfade zu den installierten
Software-Komponenten bendtigen. Es miissen fiir manche Komponenten aber auch
Initialisierungen durchgefiihrt werden.

Die im Folgenden beschriebenen Vorgehensweisen beziehen sich auf Windows XP
Betriebssysteme. Sdamtliche Batch-Dateien sind aber auch im Linux-Format vorhanden, so
dass die hier beschriebenen Anpassungen auch leicht unter Linux zu verwirklichen sind.

A.3.1 Pfade

Im folgenden werden diese Abkiirzungen fiir spezielle Verzeichnisse verwendet:
Update-Service Hauptverzeichnis  <update-service>
MySQL-Installationsverzeichnis <mysql>
Java-Installationsverzeichnis <java>

OpenLDAP-Installationsverzeichnis <ldap>
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Damit die Installation und Ausfiithrung des Update-Services funktionieren kann, befinden
sich auf der Update-Service CD Jar- und Batch-Dateien. In der Datei
<update-service>/set_env.bat
miissen folgende Pfade angepasst werden. Es sollten nur Pfad-Namen verwendet werden, die
keine Leerzeichen enthalten.

- UMP_BASE Pfadangabe zum Update-Service Installations-Pfad
- JAVA PATH Pfadangabe zur Java-Installation

- ANT HOME Pfadangabe zur ANT-Installation

- MYSQL HOME Pfadangabe zur MySQL-Installation

- LDAP HOME Pfadangabe zur LDAP-Installation

A.3.2 Java

Zusitzlich zum JDK wird eine Erweiterung der im JDK integrierten Java Cryptographic

Extension (JCE) benétigt, die ,,Unlimited Strength Java(TM) Cryptography Extension (JCE)

Policy Files“. Diese Erweiterung befindet sich auf der CD in der Datei
/Software/Java/JDK/jce policy-1 4 2.zip .

In der Archiv-Datei befindet sich die Installationsanleitung.

A.3.3 MySQL

Die notwendigen Batch-Dateien zur Manipulation der MySQL-Datenbank befinden sich im
Verzeichnis <update-service>/bin/MySQL. Damit die Batch-Dateien korrekt funktionieren kénnen
ist es notwendig, dass die Umgebungsvariable MYSQL HOME auf das MySQL-
Installationsverzeichnis <mysql> zeigt.

Bevor die Datenbank angepasst werden kann, muss der Datenbank-Server gestartet werden.

Unter Windows wird der Server als Dienst mit dem Befehl
<mysql>/bin/mysqld-max-nt.exe -- install-manual

installiert. Danach wird der Service mit der Batch-Datei
<update-service>/bin/MySQL/startMySQL-NT.bat

gestartet und mit
<update-service>/bin/MySQL/stopmysql-NT.bat

wieder angehalten.

Details zur MySQL-Datenbank und ihrer Benutzung kann man der mitgelieferten
Bedienungsanleitung unter <mysql>/Docs/manual.html entnehmen.

Nachdem der Datenbank-Server gestartet ist, miissen die Benutzer und Zugriffsrechte sowie
die Update-Service Tabellen erzeugt werden. Dafiir gibt es zwei Batch-Dateien:

 setup user.bat
Dieses Script dndert das Root-Passwort, das direkt nach der Installation standardmaBig leer
ist. AuBlerdem wird der Update-Service Benutzer angelegt und mit einem Passwort
versehen.
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create_database.bat
Damit der Update-Service seine Daten in die Datenbank eintragen kann, miissen zuvor die
notwendigen Tabellen erstellt werden (vergl. Kapitel 4.5).

Es sind noch weitere Scripte in dem Verzeichnis vorhanden, die nun beschrieben werden.

clear _database.bat
Loscht sdmtliche Tabellen-Eintrdge. Versetzt also die Datenbank in den Zustand direkt
nach der Erzeugung.

drop_database.bat
Hiermit wird die Update-Service Datenbank komplett geloscht (danach ist der Update-
Service nicht mehr lauffdhig).

A.3.4 LDAP

Nach der OpenLDAP-Installation miissen noch Grundeinstellungen durchgefiihrt werden.
Dazu miissen alle Dateien samt Unterverzeichnisse von der Update-Service CD im
Verzeichnis ab

/Software/LDAP/config/
in das Verzeichnis <ldap> kopiert und evtl. vorhandene Dateien {iberschrieben werden. Die so
vorgenommenen Einstellungen initialisieren den LDAP mit den erwarteten Einstellungen. Der
LDAP-Server sollte wie auch schon der MySQL-Server unter Windows als Service installiert
werden. Dies geschieht mittels

<ldap>/slapd.exe install
Danach wird der LDAP-Server iiber

<update-service>/bin/LDAP/startLDAP.bat
gestartet und {iber

<update-service>/bin/LDAP/stopLDAP.bat
angehalten.

Ist der LDAP-Server gestartet, so muss nun noch der root-Knoten eingefiigt werden. Das
erledigt die Batch-Datei
<ldap>/set LDAP_root-Node.bat .

Nun ist der LDAP-Server konfiguriert und kann mit Eintrdgen gefiillt werden. Der Update-
Service erwartet, dass das LDAP-Verzeichnis nach dem X.500-Standard aufgebaut ist. Die
Knoten, in denen die Zertifikate gespeichert sind, miissen die Objektklasse
»X309userCertificate* besitzen. Folgende Attribute miissen in den Knoten gespeichert sein:

x509signatureAlgorithm

x509%issuer

x509serialNumber
x509validityNotBefore
x509validityNotAfter
x509subjectPublicKeyInfoAlgorithm

x309userCert
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Diese Attribute dienen dazu, dass Informationen iiber die gespeicherte Zertifikate schnell
abgefragt werden konnen, ohne dass zeitaufwéndig das gesamte Zertifikat gelesen und aus-
gewertet werden muss. Abbildung 4.4 zeigt den schematischen Aufbau der LDAP-Eintrage.

Entry | Attribute

ObjectClass=x509userCertificate x509subjectRfc822Name <Email-Adresse>
x509issuer <Zertifikat-Aussteller>
x509subjectPublicKeyInfoAlgorithm  <OID des 6ffentlichen Schliissels>
x509serialNumber <Seriennummer>
x509userCert;binary <Zertifikat als bin>
x509validityNotAfter <Datum, giiltig bis>
x509version <Zertifikat-Version>
x509subject <Zertifikat-Inhaber>
x509validityNotBefore <Datum, giiltig ab>
x509signatureAlgorithm <OID des Signatur-Algorithmus>

Abbildung 4.4: Schema der LDAP-Eintrdge

Werden zu Testzwecken neue LDAP-Eintrdage benétigt, so konnen diese generiert werden.
Es gibt eine Test-Klasse, die aus den Daten der Datei
<update-service>/config/LDAP/UMP-Test-Certificates-Input.txt
Beispiel-Zertifikate erstellt und diese ins LDAP-Verzeichnis stellt. Die Test-Klasse kann mit
der Batch-Datei
<update-service>/bin/generate_sample certificates.bat
gestartet werden.

A.4 Update-Service

Im folgenden wird beschrieben, wie der Update-Service compiliert und gestartet wird und
welche Anpassungen vorgenommen werden miissen.

A.4.1 Compilierung

Sollte es einmal ndtig sein, die Quelldateien des Update-Services neu zu iibersetzen, geniigt
es, die Batch-Datei

<update-service>/build.bat
auszufiihren. Dadurch werden die notwendigen Scripte aufgerufen und ANT ausgefiihrt. Die
so erzeugte Datei ,,UpdateService.jar” wir im ,,lib“-Verzeichnis abgelegt.

A.4.2 Ausfithrung

Bevor der Update-Service gestartet werden kann, sollte sichergestellt werden, dass die
MySQL- (Kapitel A.3.3) und LDAP-Server (Kapitel A.3.4) gestartet und initialisiert sind.

Danach wird zum Starten des Update-Services die Batch-Datei
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<update-service>/updateservice.bat
ausgefiihrt. Sie startet zuerst die notwendigen Scripte, die die Umgebungsvariablen und den
korrekten Classpath setzen und flihrt danach das Update-Service Java-Programm aus.






Anhang B UpdateManagementProtocol V2

In diesem Anhang wird die ASN.1 des UMP vorgestellt. Fiir ndhere Erlduterungen siehe
[Hart] und [KALE].

B.1 UpdateComponent

cdc-ump OBJECT IDENTIFIER ::=

{
iso(l) identified-organization(3) dod(6) internet(l) private(4)
enterprises (1) TUD(8301) cdc(3) management (3) ump (2)

}

UpdateComponent OBJECT IDENTIFIER ::= {cdc-ump 1}
UpdateComponent ::= SEQUENCE
{
version INTEGER DEFAULT 2,
UpdateService UTF8String,
umpId INTEGER,
autonomousPseRelevants [0] SEQUENCE OF AutonomousPseRelevant
OPTIONAL,
nonAutonomousPseRelevants [1] SEQUENCE OF NonAutonomousPseRelevant
OPTIONAL,
getClientIdentifier [2] SEQUENCE OF GetClientIdentifier OPTIONAL,
protections SEQUENCE OF Protection
}
AutonomousPseRelevant ::= SEQUENCE
{
clientIdentifier ClientIdentifier,
freetext UTF8String,
jobs SEQUENCE OF UmpApJob,
messageClientId INTEGER OPTIONAL
}
NonAutonomousPseRelevant ::= SEQUENCE
{
clientIdentifier ClientIdentifier,
freetext UTF8String,
jobs SEQUENCE OF UmpNapdJob,
}
GetClientIdentifier ::= SEQUENCE
{
CHCertificate Certificate, -- Zertifikat zu dem
ClientIdentifier erwartet
responsetype UTF8String, -- beschreibt die Kodierung und

und Transportweg der Antwort
die Antwort steckt in
UpdateComponentResponse -
GetClientIdentifierResponse
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ClientIdentifier ::= SEQUENCE
{

clientClassification
clientId
clientVersion

clientSerialNumber

}

UmpApJob ::= SEQUENCE
{
enumeration
action
}
UmpNapJob ::= SEQUENCE
{
enumeration
action
}
ApAction ::= CHOICE

{

-- wird weiter ausgebaut und beschreibt die Transaktionen

installProvider
installRegistry
installTrustAnchor
installChKey
deleteAlgorithm
deleteTrustAnchor
deleteChKey
installChCertificate

}

NapAction ::= CHOICE

{

-- wird weiter ausgebaut und beschreibt die Transaktionen

code
installProvider

B.2 UC - Definierte Aktionen

InstallProvider ::= SEQUENCE
{

url
uccIld
}

InstallRegistry
{

SEQUENCE

registry
}
InstallTrustAnchor ::= SEQUENCE
{

trustAnchor
}
InstallChKey ::= SEQUENCE

{
chKey

}

INTEGER, -- 0: Autonomous
1: NonAutonomous
UTF8String, -- Zz.B. "TPS", "JavaCard",
"Outlook Plugin", ...

UTF8String, -- z.B. "1.0","1.1",...

UTF8String OPTIONAL, -- Z.B. "12345",

INTEGER,

ApAction

INTEGER,

NapAction

[0] InstallProvider,

[1] InstallRegistry,

[2] InstallTrustAnchor,

[3] InstallChKey,

[4] DeleteAlgorithm,

[5] DeleteTrustAnchor,

[6] DeleteChKey,

[7] InstallChCertificate

[0] BIT STRING,

[1] InstallProvider

UTF8String -- URL, where the Provider can be
downloaded from as
UpdateComponentCode

Integer -— unique identifier for
UpdateComponentCode

Registry

Certificate

ChKeyToInstall
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InstallChCertificate ::= SEQUENCE
{ certificate Certificate,

keyId UTF8String OPTIONAL
éeleteAlgorithm ::= SEQUENCE
{ algorithm AlgorithmIdentifier
éeleteTrustAnchor ::= SEQUENCE
{ trustAnchor KeyOrCertToDelete
éeleteChKey ::= SEQUENCE

{
chKey KeyOrCertToDelete
}

B.3 Komponenten

Protection ::= SEQUENCE

{
-- certificate is always expected, when used within
-- UpdateComponentResponse, UCRActiveClientRelevant

signatureAlg AlgorithmIdentifier,
signature BIT STRING,
certificate Certificate OPTIONAL
}
AlgorithmIdentifier ::= SEQUENCE
{
algorithm OBJECT IDENTIFIER,
parameters ANY DEFINED BY algorithm OPTIONAL
}
ChKeyToInstall ::= SEQUENCE
{
algorithm AlgorithmIdentifier, -- generate key for this
algorithm
usage KeyUsage OPTIONAL, -- for this usage
keyLength INTEGER -- with this key length in
PSE
}
KeyOrCertToDelete ::= SEQUENCE
{
cert [0] Certificate OPTIONAL,
algorithm [1] AlgorithmIdentifier OPTIONAL,
-- Losche Schlissel/
Zertifikate zu diesem
Verfahren und
usage [2] KeyUsage OPTIONAL -- diesem Usage
keyLength [3] INTEGER OPTIONAL -- maximale kritische
Schlisselléange
publicKey [4] SubjectPublicKeyInfo OPTIONAL
}
KeyUsage ::= BIT STRING
{
digitalSignature(0), =-- security mechanism other than non Repudiation
nonRepudiation (1), -- digital signature of a document
keyEncipherment (2), -- public key is used for key transport
dataEncipherment (3), -- for enciphering user data
keyAgreement (4), -- Diffie-Hellman key management
keyCertSign (5), -- for certificate signing
cRLSign (6), -- for revocation information signing
encipherOnly (7), -- belongs to keyEncipherment: for enciphering

decipherOnly (8) -- belongs to keyEncipherment: for deciphering
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SubjectPublicKeyInfo ::= SEQUENCE

{
algorithm AlgorithmIdentifier,
subjectPublicKey BIT STRING

B.4 UpdateComponentCode

UpdateComponentCode ::= SEQUENCE

{
uccIld Integer,
clientIdentifier [0] ClientIdentifier OPTIONAL,
provider SEQUENCE OF Provider,
protection SEQUENCE OF Protection

}

Provider ::= CHOICE

{

jcaProvider

code
}
JCAProvider ::= SEQUENCE
{
providerName
ProviderClassName
providerFileName
code

[0] JCAProvider,
[1] BIT STRING

UTF8, -- e.g. FlexiNFProvider

UTF8, -- e.g. de.flexiprovider.nf.FlexiNFProvider
UTF8, -- e.g. flexinfprovider.jar

BIT STRING

B.5 UpdateComponentResponse

UpdateComponentResponse =
{

version

apRelevants

napRelevants
getClientIdentifierResponse

protections
}
UCRAutonomousClientRelevant
{
umpId
clientIdentifier
messageClientId
apdone
protections
}
UCRNonAutonomousClientRelevant
{
umpId
clientIdentifier
napdones
}
ApDone ::= SEQUENCE
{
enumeration
response

SEQUENCE

INTEGER DEFAULT 2,

[1] SEQUENCE OF
UCRAutonomousPseRelevant

[2] SEQUENCE OF

OPTIONAL,

UCRNonAutonomousPseRelevant OPTIONAL ,

[3] SEQUENCE OF
GetClientIdentifierResponse
SEQUENCE OF Protection

SEQUENCE
INTEGER,
ClientIdentifier OPTIONAL,
INTEGER OPTIONAL,

SEQUENCE OF ApDone,
SEQUENCE OF Protection

SEQUENCE
INTEGER,

ClientIdentifier OPTIONAL,
SEQUENCE OF NapDone

INTEGER,
ApResponse

OPTIONAL
OPTIONAL
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NapDone ::= SEQUENCE
{
enumeration
response
}
ApResponse ::= CHOICE
{
genericResponse
installChKeyResponse
}
GenericResponse ::= SEQUENCE
{
ok

messagetext
}

InstallChKeyResponse ::= SEQUENCE

{
ok

messagetext

subjectPKInfo

keyId

}
GetClientIdentifierResponse
{
umpId
clientIdentifier
chCertificate
protections

INTEGER,
BIT STRING

[0] GenericResponse EXPLICIT
[1] InstallChKeyResponse EXPLICIT

Integer -- = 0: OK!
-- != 0: Error
UTF8String OPTIONAL -- Beschreibung im Klartext
Integer, -- = 0: OK!
-- != 0: Error
[0] UTF8String OPTIONAL, -- Beschreibung im
Klartext

[1] SEQUENCE OF SubjectPublicKeyInfo
{{ PKInfoAlgorithmus }} OPTIONAL,
—-— neuer Schlissel entsprechend
PKCS#10 kodiert
[2] UTF8String OPTIONAL -- vom Client zu
vergebender Identifer

SEQUENCE

INTEGER,

ClientIdentifier,

Certificate,

SEQUENCE OF Protection OPTIONAL






Anhang C Registry

Die Registry ist ein wichtiges Instrument, das dem Update-Service angibt, welche Algorith-
men unterstiitzt werden und wie sie voneinander abhingen.

Die eigentliche Registry ist ein ASN.1 Datenkonstrukt. Da aber diese Darstellung nicht fiir
Menschen lesbar ist, wurde zum Erzeugen der Registry das XML-Format gewéhlt.

C.1 Die Registry im XML-Format

<?xml version='1l.0' encoding='UTF-8'?>
<!DOCTYPE UMP:umpregistry SYSTEM "umpregistry.dtd">
<UMP:umpregistry xmlns:UMP="UMP">
<UMP:primitivelist>
<UMP:primitive name="Factoring problem" type="BaseProblem">
<UMP:1d>1001</UMP:id>
<UMP:0id>1.3.6.1.4.1.8301.3.3.2.7.1</UMP:o0id>
<UMP:contained in>
<UMP:1d>1211</UMP:id>
<UMP:1d>1212</UMP:id>
<UMP:1d>1241</UMP:id>
<UMP:1d>2101</UMP:id>
<UMP:1d>2102</UMP:id>
<UMP:1d>2103</UMP:id>
<UMP:1d>2104</UMP:id>
<UMP:1d>2105</UMP:id>
<UMP:1d>2106</UMP:id>
<UMP:1d>2107</UMP:id>
<UMP:1d>2109</UMP:id>
<UMP:1d>2110</UMP:id>
<UMP:1d>2201</UMP:id>
</UMP:contained in>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:primitive>
<UMP:primitive name="Discrete logarithm problem finite fields"
type="BaseProblem">
<UMP:1d>1002</UMP:id>
<UMP:0id>1.3.6.1.4.1.8301.3.3.2.7.2</UMP:oid>
<UMP:contained in>
<UMP:1d>0</UMP:id>
</UMP:contained in>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
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<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:primitive>
<UMP:primitive name="Discrete logarithm problem elliptic curve"
type="BaseProblem">
<UMP:1d>1003</UMP:id>
<UMP:0id>1.3.6.1.4.1.8301.3.3.2.7.3</UMP:oid>
<UMP:contained in>
<UMP:1d>2301</UMP:id>
<UMP:1d>2401</UMP:1id>
<UMP:1d>1221</UMP:id>
</UMP:contained in>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:primitive>
<UMP:primitive name="Discrete logarithm problem imaginary quadratic fields"
type="BaseProblem">
<UMP:1d>1004</UMP:id>
<UMP:0id>1.3.6.1.4.1.8301.3.3.2.7.4</UMP:oid>
<UMP:contained in>
<UMP:1d>2501</UMP:id>
<UMP:1d>2502</UMP:id>
<UMP:1d>2504</UMP:id>
<UMP:1d>1231</UMP:id>
</UMP:contained in>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:primitive>
<UMP:primitive name="SHAl" type="MessageDigest">
<UMP:1d>1101</UMP:id>
<UMP:0id>1.3.14.3.2.26</UMP:oid>
<UMP:contained in>
<UMP:1d>2103</UMP:id>
<UMP:1d>2104</UMP:id>
<UMP:1d>2201</UMP:id>
<UMP:1d>2301</UMP:id>
<UMP:1d>2401</UMP:id>
<UMP:1d>2501</UMP:id>
<UMP:1d>2502</UMP:id>
<UMP:1d>2504</UMP:id>
</UMP:contained in>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:primitive>
<UMP:primitive name="MD5" type="MessageDigest">
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<UMP:1d>1102</UMP:id>
<UMP:0id>1.2.840.113549.2.5</UMP:0id>
<UMP:contained in>
<UMP:1d>2101</UMP:id>
<UMP:1d>2102</UMP:id>
</UMP:contained in>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:primitive>
<UMP:primitive name="MD4" type="MessageDigest">
<UMP:id>1103</UMP:1id>
<UMP:0id>1.2.840.113549.2.4</UMP:0id>
<UMP:contained in>
<UMP:1d>0</UMP:id>
</UMP:contained in>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:primitive>
<UMP:primitive name="RIPEMD160" type="MessageDigest">
<UMP:1d>1104</UMP:id>
<UMP:0id>1.3.36.3.2.1</UMP:oid>
<UMP:contained in>
<l-- <UMP:1d>2109</UMP:id> -->
<UMP:1d>2110</UMP:id>
</UMP:contained in>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:primitive>
<UMP:primitive name="RIPEMD128" type="MessageDigest">
<UMP:id>1105</UMP:1id>
<UMP:0id>1.3.36.3.2.2</UMP:oid>
<UMP:contained in>
<UMP:1d>0</UMP:id>
</UMP:contained in>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:primitive>
<UMP:primitive name="RSAPKCS115" type="SignatureAlgorithm">
<UMP:1d>1211</UMP:id>
<UMP:0id>1.2.840.113549.1.1.1</UMP:oid>
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<UMP:contained in>
<UMP:1d>1212</UMP:id>
<UMP:1d>1241</UMP:id>
<UMP:1d>2101</UMP:id>
<UMP:1d>2102</UMP:id>
<UMP:1d>2103</UMP:id>
<UMP:1d>2104</UMP:id>
<UMP:1d>2105</UMP:id>
<UMP:1d>2106</UMP:id>
<UMP:1d>2107</UMP:id>
<UMP:1d>2109</UMP:id>
<UMP:1d>2110</UMP:id>
</UMP:contained in>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:primitive>
<UMP:primitive name="RSAPKCS121" type="">
<UMP:1d>1212</UMP:id>
<UMP:0id>1.2.840.113549.1.1.7</UMP:o0id>
<UMP:contained in>
<UMP:1d>0</UMP:id>
</UMP:contained in>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:primitive>
<UMP:primitive name="ECDSA" type="SignatureAlgorithm">
<UMP:1d>1221</UMP:id>
<UMP:01d>1.2.840.10045.2.1</UMP:0id>
<UMP:contained in>
<UMP:1d>2301</UMP:id>
</UMP:contained in>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:primitive>
<UMP:primitive name="IQDSA" type="SignatureAlgorithm">
<UMP:1d>1231</UMP:id>
<UMP:0id>1.3.6.1.4.1.8301.3.4.2</UMP:oid>
<UMP:contained in>
<UMP:1d>2501</UMP:id>
<UMP:1d>2502</UMP:id>
<UMP:1d>2504</UMP:id>
</UMP:contained in>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
<UMP:orcondition>
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<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:primitive>
<UMP:primitive name="DSA" type="SignatureAlgorithm">
<UMP:1d>1241</UMP:id>
<UMP:0id>1.2.3</UMP:oid>
<UMP:contained in>
<UMP:1d>2201</UMP:id>
</UMP:contained in>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:primitive>
</UMP:primitivelist>
<UMP:constructedlist>
<UMP:constructed name="SHAIWITHIQDSA" type="Signature">
<UMP:1d>2501</UMP:id>
<UMP:0id>1.3.6.1.4.1.8301.3.2.2</UMP:oid>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:constructed>
<UMP:constructed name="SHAlwithIQRDSA" type="Signature">
<UMP:1d>2502</UMP:id>
<UMP:0id>1.3.6.1.4.1.8301.3.2.1</UMP:0id>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:constructed>
<UMP:constructed name="SHAlwithIQGQ" type="Signature">
<UMP:1d>2504</UMP:id>
<UMP:0id>1.3.6.1.4.1.8301.3.2.3</UMP:o0id>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:constructed>
<UMP:constructed name="MD5WITHRSAPKCS115" type="Signature">
<UMP:1d>2101</UMP:id>
<UMP:0id>1.3.14.3.2.25</UMP:oid>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
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<UMP:two>1</UMP:two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:constructed>
<UMP:constructed name="MD5WITHRSAPKCS115" type="Signature">
<UMP:1d>2102</UMP:id>
<UMP:0i1d>1.2.840.113549.1.1.4</UMP:oid>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:constructed>
<UMP:constructed name="SHAIWITHRSAPKCS115" type="Signature">
<UMP:1d>2103</UMP:id>
<UMP:0id>1.3.14.3.2.29</UMP:oid>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:constructed>
<UMP:constructed name="SHAIWITHRSAPKCS115" type="Signature">
<UMP:1d>2104</UMP:id>
<UMP:0i1d>1.2.840.113549.1.1.5</UMP:oid>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:constructed>
<UMP:constructed name="SHA256WITHRSAPKCS115" type="Signature">
<UMP:1d>2105</UMP:id>
<UMP:0id>2.16.840.1.101.3.4.2.1</UMP:o0id>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:constructed>
<UMP:constructed name="SHA384WITHRSAPKCS115" type="Signature">
<UMP:1d>2106</UMP:id>
<UMP:0id>2.16.840.1.101.3.4.2.2</UMP:oid>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
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<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:constructed>
<UMP:constructed name="SHA512WITHRSAPKCS115" type="Signature">
<UMP:1d>2107</UMP:id>
<UMP:0id>2.16.840.1.101.3.4.2.3</UMP:oid>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:constructed>
<UMP:constructed name="SHAIWITHDSA" type="Signature">
<UMP:1d>2201</UMP:id>
<UMP:0id>1.2.840.10040.4.3</UMP:0id>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:constructed>
<UMP:constructed name="SHAIWITHDSA" type="Signature">
<UMP:id>2109</UMP:1id>
<UMP:0id>1.3.14.3.2.27</UMP:oid>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:constructed>
<UMP:constructed name="RIPEMDl160WITHRSA" type="Signature">
<UMP:1d>2110</UMP:id>
<UMP:0id>1.3.36.3.3.1.2</UMP:0id>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:constructed>
<UMP:constructed name="SHAIWITHECDSA" type="Signature">
<UMP:1d>2301</UMP:id>
<UMP:01d>1.2.840.10045.4.1</UMP:0id>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP: two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
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<UMP:two>1</UMP:two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:constructed>
<UMP:constructed name="SHAIWITHECNR" type="Signature">
<UMP:1d>2401</UMP:1id>
<UMP:0id>1.2.3</UMP:oid>
<UMP:securityconditions>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
<UMP:orcondition>
<UMP:one>1</UMP:one>
<UMP:two>1</UMP:two>
</UMP:orcondition>
</UMP:securityconditions>
</UMP:constructed>
</UMP:constructedlist>
</UMP:umpregistry>
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