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1 Einfiihrung

1.1 Blinde Signaturen

Blinde Signaturen, wie sie von D. Chaum in [4] eingefiihrt wurden, sind eine Erweiterung
digitaler Signaturen, bei der die zu signierende Nachricht vor dem Signierer versteckt
wird. Da der Signierer die Nachricht, die er signiert, nicht sehen kann, bezeichnet man
ihn als blind. Zur Veranschaulichung schlug D. Chaum folgendes Szenario vor: Der Emp-
fanger deckt das zu unterschreibende Blatt mit Kohlepapier ab, steckt dieses in einem
Briefumschlag und schickt diesen zum Signierer. Der Signierer unterschreibt den Brief-
umschlag und schickt ihn zuriick an den Empfinger. Der Empfanger 6ffnet den Brief-
umschlag und entnimmt sein unterschriebenes Blatt. Erhalt der Signierer das Blatt zu
einem spéteren Zeitpunkt, so kann er keine Aussage dariiber treffen, wem er das Blatt
unterschrieben hat.

Da blinde Signaturen keine Riickschliisse auf den Empfanger zulassen, spielen sie vor
allem in den Bereichen eine groRe Rolle, in denen Privatheit! und Anonymitiit im Vor-
dergrund stehen. Die bekanntesten Einsatzgebiete sind elektronisches Geld und elektro-
nische Wahlen. Bei elektronischem Geld mdéchte der Kunde seiner Bank vorenthalten,
wo, bzw. was er gekauft hat. Bei elektronischen Wahlen muss geheim bleiben, wer wie
gewahlt hat.

1.2 Formulierung der Problemstellung

(Blinde) Signaturverfahren basieren héaufig auf zahlentheoretischen Problemen, wie z.B.
dem Faktorisierungs®- oder dem diskreten Logarithmusproblem?®. Man vermutet, daff
diese Probleme von herkémmlichen Rechenmaschinen nicht effizient gelost werden kon-
nen. Durch das Aufkommen von Quantencomputern* werden diese Probleme jedoch in
gewissem Sinne leicht, d.h. die (blinden) Signaturverfahren weitgehend unbrauchbar. Es
stellt sich die Frage, ob es (blinde) Signaturverfahren gibt, die von Quantencomputern
nicht gebrochen werden koénnen. Falls dem so sei, stellt sich ferner die Frage, worauf
die Sicherheit dieser Verfahren basiert und weiterhin, ob sie auch Angriffen folgender
Computergenerationen standhalten. Fiir digitale Signaturverfahren wurden die Fragen
teilweise beantwortet [12]. Im Rahmen dieser Arbeit wird nach Antworten fiir blinde
Signaturverfahren gesucht.

1.3 Recherche

Recherchiert wurde vor allem online. Es wurden herangezogen:

o Veroffentlichungen unter http://eprint.iacr.org/,

!Siehe auch [13]
2http://de.wikipedia.org/wiki/Faktorisierungsverfahren
3http://de.wikipedia.org/wiki/Diskreter Logarithmus
4http://de.wikipedia.org/wiki/Quantencomputer




Veroffentlichungen unter http://www.schneier.com/biblio/,

Fach- und Seminararbeiten,

Kongrefsberichte,

Papers,

Grundlagenliteratur in der dnb.

1.4 Aufbau der Arbeit und Ergebnisse

Die Arbeit besteht im Wesentlichen aus drei Teilen. Im ersten Teil werden einige Kon-
zepte erlautert, auf die im Rest der Arbeit zuriickgegriffen wird. Die Auflistung ist nicht
vollsténdig. Der Autor empfiehlt die Lektiire von [3], [2]. Im zweiten Teil werden Antwor-
ten zu den aufgeworfenen Fragen (s.o.) gesucht. Dazu wurden Verfahren gesucht oder
entwickelt. Im dritten Teil werden die Ergebnisse zusammengefasst und ein Ausblick
gegeben.

Die Frage, ob es kiinftig quantencomputersichere blinde Signaturverfahren geben wird,
konnte mit einem schwachen Ja beantwortet werden; die Beantwortung der anderen
Fragen warf weitere Fragen auf, auf die im Verlauf der Arbeit tiefer eingegangen wurde.
Eine detaillierte Zusammenfassung der Ergebnisse findet sich im Kapitel 4.




2 Grundlagen

In diesem Kapitel werden, vorbereitend fiir Kapitel 3, einige kryptographische Primitive
und Konzepte eingefiihrt. Fiir manche Konzepte und besonders fiir die in dieser Arbeit
betrachteten Protokolle sind drei Teilnehmer erforderlich: Ein Empfanger R, der Daten
von mindestens einem weiteren Teilnehmer anfordert, ein Signierer &, der Signaturen
o(m) zu gegebenen Nachrichten m erstellen kann und ein Verifizierer V, der Signaturen
auf ihre Korrektheit prift.

2.1 Sicherheitsziele und Klassifizierung von Falschungen

Durch digitale Signaturen kann eine Reihe von Sicherheitszielen abedeckt werden. Dazu
zdhlen Authentizitét (z.B. kénnen sich Kunden gegeniiber einem Dienstleister legitimie-
ren), Integritdt (wird ein Dokument nach Signierung verdndert, ist die Signatur mit
hoher Wahrscheinlichkeit nicht mehr giiltig) und Verbindlichkeit (z.B. kann ein Dienst-
leister nachweisen, daf er einen Auftrag von einem Kunden erhalten hat)®.

Durch blinde Signaturen wird ein neues Sicherheitsziel abgedeckt, die Anonymitét.
Anonymitét ist der Wunsch des Empfiangers mit einer abgeschlossenen Aktion nicht
mehr in Verbindung gebracht werden zu kénnen.

Von jedem Signaturverfahren versucht man zu bestimmen, ob und wie es die Sicher-
heitsziele erfiillt. Eine M&glichkeit dies herauszufinden, ist das Verfahren unterschiedlich
starken Angriffen auszusetzen und die jeweiligen Erfolgsaussichten zu bestimmen. Man
unterscheidet i.A. zwischen vier Angriffstypen und vier Erfolgsstufen.

Die Angriffstypen sind®:

e Angriff ohne bekannte Signaturen: Dem Angreifer sind keine Nachricht-Signatur-
Paare bekannt. Er hat nur Zugriff auf das Verifikationsverfahren.

e Angriff mit bekannten Signaturen: Dem Angreifer werden zuféllig ausgewéhlte
Nachricht-Signatur-Paare zu Verfiigung gestellt. Er hat weiterhin Zugriff auf das
Verifikationsverfahren.

e Angriff mit gewihlten Nachrichten: Der Angreifer darf zufillige Nachricht-
Signatur-Paare erzeugen lassen. Er hat weiterhin Zugriff auf das Verifikationsver-
fahren.

e Adaptiver Angriff mit gewidhlten Nachrichten: Der Angreifer darf mehrere
Nachricht-Signatur-Paare erzeugen lassen. Die Paare diirfen in beliebiger Weise
voneinander abhédngen. Er hat weiterhin Zugriff auf das Verifikationsverfahren.

Die Erfolgsstufen sind:

e Existentielle Filschbarkeit: Der Angreifer kann die Signatur einer Nachricht
falschen, wobei er die Nachricht nicht selbst gewéhlt hat.

SEine vollstéindige Auflistung findet sich in [13].
6Siehe auch [10], [9] und [6]. Die Darstellung wurde an [6] angelehnt.




e Selektive Filschbarkeit: Der Angreifer kann Signaturen zu einigen von ihm
gewahlten Nachrichten falschen.

e Universelle Falschbarkeit: Der Angreifer kann die Signatur einer beliebigen
Nachricht falschen, kennt aber den geheimen Schliissel nicht.

e Kompromittierung des Schliissels: Der Angreifer ist in der Lage den geheimen
Schliissel des Signierers zu berechnen.

2.2 Modifiziertes Check Vectors Verfahren

Das Check Vectors Verfahren wurde von T. Rabin in [11] eingefiihrt. Es handelt sich
um ein Protokoll mit drei Teilnehmern: Einem Erzeuger D, einem Zwischengeschalteten
INT und einem Empfanger R. D kennt einen Wert s, den er R via ZNT iibermitteln
mochte. R akzeptiert 8, also den von ZN7T erhaltenen Wert, wenn er iiberzeugt ist, daf
s = 5. Das Protokoll wurde so konstruiert, daf es beweisbar folgende drei Eigenschaften
hat:

o R verwirft jeden Wert §, der nicht von D stammt, sofern D ehrlich ist,

e R hat keine Information iiber s, bis er s von ZN7T erhalten hat, sofern D und
INT ehrlich sind und

e INT weifl von einem Wert s ob R ihn akzeptieren wird, unabhéngig davon, ob D
ehrlich ist oder nicht.

Das Protokoll verlauft wie folgt:

1. Sei k,p € N. D(s) wahlt zuféllig by, y1, ..., bok, Yor € Z,,

2. D berechnet ¢; = s % b; + y; faa. 1 <i <2k,

3. D sendet an ZN'T: s, y1, ..., Yo,

4. D sendet an R: by, ¢y, ..., bay, cap. (modifizierter Check Vector),

5. ZN'T wahlt zufallig k Indizes dy, ..., d, mit 1 < d; < 2k aus und bittet R ihm die
Werte by, , ¢4, , ..., ba, , cq, zu offenbaren,

6. R veroffentlicht die Werte und ZN'T priift, ob fiir alle d; die Gleichung sxby, +y4, =
cq, erfillt ist. Ist dies der Fall, kann ZN'T davon ausgehen, daf R seinen Wert s
akzeptieren wird und tibermittelt s, yq, ..., yor




2.3 Zero-Knowledge-Beweise

Ein Zero-Knowledge-Beweis ist ein Protokoll, bei dem ein Beweiser P einem Verifizierer
V die Kenntnis eines Geheimnisses beweist, wobei nach [15] fiinf Eigenschaften erfiillt
sein missen:

e Es soll kein Wissenstransfer stattfinden, d.h. V darf wahrend des Beweises keine
Informationen tiber das Geheimnis ableiten diirfen,

e die Behauptung soll korrekt sein, d.h. P darf V nur iiberzeugen kénnen, wenn er
im Besitz des Geheimnisses ist,

e das Protokoll soll robust sein, d.h. V darf auch durch vom Protokoll abweichendes
Verhalten keine Informationen iiber das Geheimnis ableiten diirfen,

e das Protokoll muss mindestens eine nicht statische Komponente haben, damit der
Beweisversuch von V gegeniiber einer dritten Partei scheitert (Man-in-the-middle-
Angriffe sind davon ausgenommen),

e das Protokoll muss wvollstindig sein, d.h. ¥V muss von jeder wahren Aussage iiber-
zeugt werden konnen.

Beispiel 2.1 (Tartaglias Zero-Knowledge-Beweis'.). 1535 kannte Niccold Tartaglia, (1499-
1557) ein Verfahren zur Losung kubischer Gleichungen. Dies wollte er Antonio Maria
Fiore gegeniiber beweisen, ohne das Verfahren zu verdffentlichen. Fiore konstruierte dar-
aufhin 30 kubische Gleichungen, die er Tartaglia zur Losung vorlegte. Tartaglia ldste die
Gleichungen und bewies damit die Kenntnis eines Verfahrens. Dieses Beweisverfahren
erfullt die Eigenschaften eines Zero-Knowledge- Beweises. Fiore konnte nicht auf das Lo-
sungsverfahren schlieffen, Tartaglia musste ein Verfahren kennen, da er die Gleichungen
sonst nicht hatte losen konnen, Fiore konnte das Verfahren nicht ohne Finverstindnis
von Tartaglia in FErfahrung bringen, Fiore konnte den Beweis nicht gegeniiber einer
dritten Partei fiihren, da er damit rechnen musste, andere Gleichungen vorgelegt zu be-
kommen, die er nicht losen kann und Tartaglia konnte zu einer beliebigen Gleichung der
Form ax3 + bxz? + cx +d = 0 eine Losung angeben.

Um Zero-Knowledge-Beweise formal definieren zu kénnen, benotigt man den Begriff
des interaktiven Beweissystems.

Definition 2.3.1 (Interaktive Beweissysteme und die Klasse IP®). Ein interaktives Be-
weissystem fir eine Menge M ist ein Spiel zwischen zwei Beteiligten, einem Verifizierer
V, der eine probabilistische polynomiell-zeitbeschrinkte Strategie und einem Beweisfiihrer
P, der eine Strategie ohne Berechnungseinschrinkungen verfolgt, das zwei Bedingungen
erfillt:

1. Vollstindigkeit: Fiir jedes x € M akzeptiert V nach dem Dialog mit P bei gemein-
samer Eingabe x.

"Siehe Wikipedia, [1]
8Siche auch [1].




2. Zuverldssigkeit: Es existieren Polynome p, so dafi fir jedes x ¢ M wund jede
polynomiell-zeitbeschrinkte Strategie P*, YV mit einer Wahrscheinlichkeit von min-
1

destens (D) nach der Interaktion mit P* ber gemeinsamer Eingabe x die Behaup-

tung x € M ablehnt.
Die Klasse von Problemen mit interaktiven Beweissystemen heifst IP.

Durch O(p(|x|)?)-maliges sequentielles Wiederholen eines Beweises kann man die Wahr-
scheinlichkeit, daft V eine falsche Behauptung akzeptiert, von 1 — zm auf 27P07) redu-
zieren.

Definition 2.3.2 (Zero-Knowledge-Beweise®). Sei (P,V) ein interaktives Beweissy-
stem fir eine Sprache L. (P,V) hat die Zero-Knowledge-Eigenschaft, falls fiir jede pro-
babilistische polynomiell-zeitbeschrinkte interaktive Maschine V* ein probabilisitischer
polynomiell-zeitbeschrinkter Algorithmus M ezistiert, so dafs fir jedes x € L die beiden
folgenden Zufallsvariablen gleich verteilt sind:

o (P, V*)(x), also die Ausgabe der interaktiven Maschine V* nach der Interaktion
mit der interaktiven Maschine P bei gemeinsamer Fingabe x,

e M(x), also die Ausgabe des Algorithmus M bei Eingabe x.

Der Algorithmus M wird Simulator fir die Interaktion von V* mit P genannt.

2.4 Kryptographische Hashfunktionen

Eine Hashfunktion ist eine Funktion, die jedem Element eines potentiell unendlichen
Definitionsbereiches ein Element eines endlichen Wertebereiches zuordnet.

Definition 2.4.1 (Hashfunktion). Sei n € N. Eine Abbildung H : {0,1}* — {0,1}"
heifst Hashfunktion, wenn es einen polynomiellen Algorihmus gibt, der fir jede Nachricht
m € {0,1}* den Wert H(m) berechnet.

In der Kryptographie fordert man von einer Hashfunktion meist zusétzlich die Kolli-
sionsresistenz und die Einwegeigenschaft.

Definition 2.4.2 (Kollisionsresistente Hashfunktion). Unter einer kollisionsresistenten
Hashfunktion versteht man eine Hashfunktion H fir die gilt:

Es gibt keinen effizienten Algorithmus A, der zwei Werte m # m mit H(m) = H(m)
findet.

Definition 2.4.3 (Einweg-Hashfunktion). Unter einer Einweg-Hashfunktion versteht
man eine Hashfunktion H fir die gilt:

Es gibt keinen effizienten Algorithmus, der bei Eingabe eines zufillig gewdhlten y €
{0,1}™ ein m mit y = H(m) ausgibt.

9Siehe auch [1], [6]
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2.5 Interaktive Signaturen

In [6] wurden interaktive Signaturen eingefiihrt. Interaktive Signaturen erweitern digitale
Signaturen um ein Signaturprotokoll o; und ein Verifikationsprotokoll V7.

In o wird festgelegt, wie die Signatur zu erstellen ist. D.h. fiir jeden Teilnehmer wird
festgelegt:

e wann er welchen Wert erhélt,
e welche Operationen er auf diesem Wert auszufithren hat und
e an wen er welche ggf. berechneten Werte zu senden hat.

In V; wird festgelegt, wie eine gegebene Signatur zu verifizieren ist. Auch hier wer-
den den einzelnen Teilnehmern Operationen und Kommunikationsschritte, sowie deren
Zeitpunkte zugeordnet.

Beispiel 2.2 (Die interaktive RSA-Signatur). Die interaktive RSA-Signatur ist eine
Erweiterung der RSA-Signatur. Die RSA-Signatur funktioniert wie folgt:

Anfangs wird ein dffentlicher (pr, = (n,e)) und ein privater (s, = ((n,e),d)) Schlissel
generiert. Dazu werden Primzahlen p und q firn = pxq, sowie ein e mit ged(e, p(n)) = 1
gewdhlt. Ferner wird ein d = e mod ¢(n) berechnet.

Die Signatur o(m) der Nachricht m ist das kleinste, nichtnegative s, das die Kongru-
enz s = m? mod n erfillt.

Ein Verifizierer akzeptiert s als Signatur von m, wenn die Kongruenz m = s® mod n
erfullt ist.

Um daraus eine interaktive RSA-Signatur zu konstruieren, muss die RSA-Signatur
um ein Signaturprotokoll oy und ein Verifikationsprotokoll Vi erweitert werden.

Erweiterung um o;:

R((n’ 6)7m) S((n,e),d)

berechne h = H(m) N

berechne s = h* mod n

P
setze o(m) = s completed
Erweiterung um Vi:
R((n,e), m,s) V(n,e)
s,

berechne m = s¢ mod n

completed okay, falls m =m

10
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Definition 2.5.1 (Interaktive Signaturschematal®). Es sei k € N ein Sicherheitspa-
rameter, M eine Menge und S (Signierer), R (Empfinger) sowie V (Verifizierer) po-
lynomiell beschrinkte interaktive Turing-Maschinen. Ferner seien der Schlisselerzeu-
gungsalgorithmus G, das Stgnaturprotokoll o; und das Verifikationsprotokoll Vi wie folgt
beschrieben.

o G sei ein probabilistischer, polynomieller Algorithmus, der bei Eingabe von 1% ein
Paar (py, si,) ausgibt. Wir schreiben (pg, si) € G(1%) und nennen py éffentlichen
Schliissel sowie s, geheimen Schliissel.

e oy sei ein Protokoll mit polynomieller Rundenzahl zwischen S mit Eingabe (py, si)
und R mit Eingaben py, und m. Nach der Durchfihrung von oy sei die Ausgabe von
R entweder or(m) oder fail. Im ersten Fall sei die Ausgabe von S completed,
sonst not completed.

o V] sei ein Protokoll mit polynomieller Rundenzahl zwischen R mit Eingabe (py, m,or(m))

und YV mit Eingabe (py). Nach der Durchfihrung von V; sei die Ausgabe von'V ent-
weder ok oder fail. Im ersten Fall sei die Ausgabe von R completed, sonst not
completed. Gibt V okay aus, so sprechen wir von or(m) als giltige Signatur und
sagen V akzeptiert die Signatur.

Dann heifst ¥ := (G, 07, V) interaktives Signaturschema oder interaktive Signatur,
falls die Protokolle oy und Vi fiir alle (p,sr) € G(1¥) durchfiihrbar sind. Sind S, R
und V Teilnehmer, die sich an die Vorgaben der Protokolle halten, so sind die folgenden
berden Bedingungen mit hochstens vernachldssigbarer Wahrscheinlichkeit nicht erfillt:

1. Fiir alle (py, sx) € G(1%) ist im Protokoll ot die Ausgabe von R mit Eingabe (pj,, m)
eine giltige Signatur.

2. Fir alle or(m), die durch das Protokoll o generiert wurden, ist die Ausgabe von

R mit Eingabe (m,or(m)) bei einer Durchfiihrung von Vi completed.

2.6 Blinde interaktive Signaturen

Man unterscheidet zwischen zwei Arten von blinden interaktiven Signaturen:
1. Interaktive Signaturen mit geblendetem Signaturprotokoll und
2. interaktive Signaturen mit geblendetem Verifikationsprotokoll.

Bei interaktiven Signaturverfahren mit geblendetem Signaturprotokoll lasst sich Emp-
fanger R von Signierer S zu einer Nachricht m eine Signatur o(m) generieren, ohne daft
S auf m oder o(m) schliefen kann.

YEntnommen aus [6].

11
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Bei interaktiven Signaturen mit geblendetem Verifikationsprotokoll ist Empfinger R
im Besitz eines Nachricht-Signatur-Paares (m, o(m)) und méchte Verifizierer V von des-
sen Giiltigkeit {iberzeugen, ohne Informationen tiber (m, o(m)) preiszugeben. Hier bietet
sich die Verwendung eines Zero-Knowledge-Beweises an.

In [6] wurde ein generisches blindes Signaturverfahren abgeleitet.

Gegeben sei ein interaktives Signaturschema 3; = (G, oy, V1) mit Nachrichtenraum M.
Zu jedem m € M bezeichne S(m) die Menge aller giiltigen Signaturen. Ferner bezeichne
Z die Menge der Blendfaktoren und Par eine Menge von Parametern. Um >; blenden
zu kénnen wird eine Blendungsfunktion

SDpar,z : M - M

und eine Funktion zum extrahieren der Signaturen

Uparz + S (Ppar.z(m)) — S(m)

bendtigt.
Generisches blindes interaktives Signaturprotokoll:

R((n,e),m,s) V(n,e)

wahle z € Z

und berechne m = 4, .(m)
R

berechne § = o ()

P

berechne s = 14, - (5)

Die Verifikation geschieht {iber ein Commitment auf die Nachricht m und einem in-
teraktiven Beweis II.

Generisches blindes interaktives Verifikationsprotokoll:

R(m,a(m), px, par) V(pr, par)
¢ = commitment(m)
-
il
“—>

12
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3 Untersuchung der Protokolle

3.1 Ein weak blindes Signaturverfahren

Vielen herkommlichen blinden Signaturverfahren liegt ein, wie auch immer geartetes,
allgemeines Problem zugrunde, das sich in konkreter Auspridgung durch die Kenntnis
eines Geheimnisses 16sen lasst. Beispiele solcher Probleme sind das Faktorisierungspro-
blem, das diskrete Logarithmusproblem (DLP), das Diffie-Hellman-Problem (DHP) in
den vielfiltigsten Variationen (Gap-DHP, GDHP mit bilinearen Abbildungen!!) und
derer mehr.

Da in dieser Arbeit nach Bausteinen fiir blinde (interaktive) Signaturverfahren gesucht
wird, stellt sich als Erstes die Frage, ob ein solches Problem fiir die Konstruktion eines
Verfahrens notwendig ist.

In [5] leiteten M. Franklin und M. Yung ein Verfahren zur Erstellung von weak blin-
den Signaturverfahren ab, das auf dem Check Vectors Verfahren basiert. Sie erhoben
den Anspruch ohne kryptographische Primitive wie z.B. Hashfunktionen auszukommen.
Insbesondere basiert das Verfahren nicht auf einem zahlentheoretischen o.4. gearteten
Problem. Dazu wurde ein sogenanntes nicht-kryptographisches Szenario entworfen. In
diesem Szenario wurden Unlésbarkeitsannahmen, wie z.B. die RSA-Annahme, durch
Annahmen an das darunterliegende Kommunikationsmodell ersetzt.

Im konkreten Fall wurden sichere Kommunikationskanéle vorausgesetzt. Ein sicherer
Kommunikationskanal wird hier als Ende-zu-Ende-Verbindung zwischen zwei Teilneh-
mern A und B verstanden, die von einem Angreifer C nicht kompromittiert werden
kann.

3.1.1 Weak Signaturverfahren

Bei einem weak Signaturverfahren wird ein vertrauenswiirdiger, immer verfiigbarer, vom
Signierer separierter Teilnehmer (Checking Center) C und sichere Kommunikationskané-
le zwischen allen Kommunikationspartnern vorausgesetzt. C nimmt sowohl am Signier-,
als auch am Verifikationsvorgang teil, beschréankt sich dabei jedoch darauf, Werte von
der Signierstelle zu empfangen, zu speichern und ggf. Linearkombinationen daraus zu be-
rechnen. Die sicheren Kommunikationskanéle stellen sicher, daf sich ein Angreifer nicht
als C oder § ausgeben kann.

3.1.2 Check Vectors ergeben ein weak Signaturverfahren

Das Check Vectors Verfahren wurde in Abschnitt 2.2 beschrieben. Im Signaturverfahren
sei ZNT nun R, also derjenige Teilnehmer, der sich eine Nachricht m signieren lassen
mochte. Ferner iibernimmt S die Rolle des Senders D und C die Rolle des Empfangers
R. Fiir das Signaturverfahren wird £ = 1 gewahlt.

Das interaktive Signaturprotokoll o; verlduft &hnlich den Schritten (1)-(4) im Check
Vectors Verfahren:

UEine gute Darstellung der Probleme und ein Beispiel findet sich unter [8]
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1. R sendet an S: ' m

2. Sei p € N. § wahlt zuféllig by, y1, b2, Y2 € Zy,
3. S berechnet ¢; = s *xb; + y; fa. 1 <i<2,
4. 8 sendet an ZN'T: s, ¢, ¢a,

5. & sendet an C: by, y1, ba, ys.

Nach Ablauf des Protokolls liegt folgende Konfiguration vor:

—

e S hat drei Vektoren ¢, b,y € ZQ derart konstruiert, daf die Gleichung ¢ = m x b+y
erfullt ist,

e R hat von S den Vektor y empfangen und halt mit (m,o(m)) = (m,¢) das
Nachricht-Signatur-Paar,

e C hat von § die Vektoren I;, i empfangen und halt damit die Verifikationsinforma-
tion fiir das Nachricht-Signatur-Paar.

Zum Verifikationsprotokoll V;: Méchte V die Signatur priifen, erfragt er von C die
Verifikationsinformation b y und priift die Gleichheit ¢ = m x b+ y.

3.1.3 Blendung des interaktiven Verifikationsprotokolls

Die Blendung von V; wird dadurch erreicht, daf die Verifikationsinformation, die C von
S erhilt, modifiziert wird. R generiert zwei Blendvektoren Ab, Ay € ZIZ, und sendet diese

an C. C berechnet b = b+Ab mod p, § = y+ Ay mod p. Die neue Verifikationsinformation
ist (b, §). R berechnet ¢ = &+ s Ab+ Ay. Das neue Nachricht-Signatur-Paar ist (m, ¢).
S kann, sollte er spater als Verifizierer )V auftreten, nur schwer auf das urspriingliche ¢
schliefsen.

3.1.4 Blendung des interaktiven Signaturprotokolls

Die Blendung von o; wird dadurch erreicht, daft die Nachricht, die R an S sendet,
geblendet wird. R wihlt zuféllig r € Z;, berechnet 7 = 7+ m mod p und lésst m von S
signieren.

Nach dem Protokoll ist folgender Zustand erreicht:

e S hat drei Vektoren 5, y,C € ZIQJ generiert, so dafs die Gleichung ¢ = m % b+ y =
roxm ok b+ y erfillt ist,

e R kennt die Nachricht m, die geblendete Nachricht /m und eine dazugehérige Si-
gnatur o(m) = ¢,

e C kennt die Verifikationsvektoren l;, y zu der Nachricht m.
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R und C konstruieren aus der Signatur fiir m eine Signatur fiir m. R sendet den
Blendfaktor r an C. C berechnet b = r * b mod p und speichert b, i/ als Verifikationsin-
formation. Bei der Verifikation wird gepriift, ob die Gleichung ¢ = m x b+ y erfiillt ist.
S kann, sollte er spéter als Verifizierer )V auftreten, nur schwer auf das urspriingliche m
schliefsen.

3.1.5 Fazit

Jeder Angreifer kann selbst Signaturen erstellen, da dazu nur ein iiberbestimmtes Glei-
chungssystem um die Nachricht konstruiert werden muss. Beim Verifikationsvorgang hat
ein Angreifer jedoch keine Moglichkeit zu betriigen, da dem System ein vertrauenswiir-
diger Teilnehmer C und sichere Kommunikationskanile zugrunde liegen.

M. Franklin und M.Yung haben ein Signaturverfahren konstruiert, das zwar ohne kryp-
tographische Annahmen und ohne zahlentheoretische o.d. Probleme auskommt, dafiir an-
dere Probleme (Wie lasst sich ein sicherer Kommunikationskanal ohne kryptographische
Methoden realisieren?) aufwirft. Weiterhin wurde viel Freiraum fiir Implementationsde-
tails gelassen. Beispielsweise stellt sich bei mehreren Signaturen die Frage, wie einem
Paar (m,o(m)) die korrespondierende Verifikationsinformation b, 7 zugeordnet werden
kann.

Das Ergebnis wird nun in einem Satz festgehalten:

Satz 3.1.1. Fir ein weak blindes Signaturverfahren sind hinreichend:
1. Ein vertrauenswiirdiger (on-line) Server (Checking Center) und
2. sichere Kommunikationskandle.

Bei der Konstruktion des Verfahrens fallt auf, dafs erst ein weak Signaturverfahren
konstruiert wurde, das anschliefend im Verifikations-, als auch im Signaturprotokoll
geblendet wurde. Ein dhnliches Vorgehen liegt auch der blinden RSA-, bzw. der blinden
Schnorr-Signatur zugrunde. Diese Beobachtung motiviert die Fragen:

Ausblick

Ist jedes blinde Signaturverfahren ein geblendetes digitales Signaturverfahren?

Lasst sich aus jedem digitalen Signaturverfahren ein blindes Signaturenverfahren er-
stellen?

Falls nein, welche Eigenschaften miissen ¢, .(m) und ¢, .(0(m)) erfiillen, damit oy
und/oder V; geblendet werden kann?

3.2 Verhaltnis zwischen digitalen und blinden interaktiven
Signaturen

Dieser Abschnitt versucht die im letzten Abschnitt aufgeworfene Frage der Blendbar-
keit digitaler Signaturverfahren zu beantworten. Um Signier- und Verifikationsvorgang
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getrennt behandeln zu kénnen, werden in diesem Abschnitt hauptséchlich interaktive Si-
gnaturverfahren untersucht. Dies stellt keine Einschrénkung dar, da nach [6] jedes (blin-
de) Signaturverfahren in ein (blindes) interaktives Signaturverfahren tiberfithrt werden
kann.

3.2.1 Sind alle blinden Signaturverfahren geblendete digitale
Signaturverfahren?

Mit dem folgenden Satz wird die erste Frage beantwortet:

Satz 3.2.1. Jedes blinde interaktive Signaturverfahren ist ein geblendetes digitales in-
teraktives Signaturverfahren.

Proof. Es reicht zu zeigen, daf es zu jedem blinden interaktiven Signaturverfahren B =
(Gp,01,,Vi,) ein digitales interaktives Signaturverfahren S = (Gg, o0y, Vi) gibt, aus
dem B hétte hervorgehen konnen.

OIp = OJg:

Fall 1: oy, ist blind, d.h. S erhélt keine Informationen tiber m oder o(m). Ein giiltiges
o1, konnte so aussehen, daf R die Nachricht m an S sendet, welcher o7, mit sich selbst
ausfiihrt und das resultierende o(m) an R sendet.

Fall 2: oy, ist nicht blind, d.h. o7, = o7y,,.

Vip = Vig:

Fall 1: V7, ist blind, d.h. V erhélt keine Informationen tiber m oder o(m). Ein giiltiges
Vi, konnte so aussehen, dafs R die Nachricht m und die Signatur o(m) an V sendet,
welcher V7, mit sich selbst ausfiihrt und die Signatur akzeptiert, bzw. verwirft.

Fall 2: V7, ist nicht blind, d.h. Vi, =V O

B

Korollar 3.2.1. Die Existenz eines digitalen interaktiven Signaturverfahrens ist Vor-
aussetzung fir die FExistenz eines blinden interaktiven Signaturverfahrens.

Die Entwicklung eines blinden interaktiven Signaturverfahrens kann demnach in zwei
Schritten erfolgen:

1. Entwickeln eines digitalen interaktiven Signaturverfahrens S = (G,oy,V;) und
anschliefend

2. priifen, ob sich S durch Blendung in ein digitales interaktives Signaturverfahren
iiberfithren l&sst.

Aus Satz 3.2.1 geht hervor, dak jedes blinde interaktive Signaturverfahren mit dem
0.g. Verfahren gefunden werden kann. Liefte sich die Frage, ob jedes digitale interaktive
Signaturverfahren geblendet werden kann ebenfalls mit Ja beantworten, wire gezeigt,
daf blinde interaktive Signaturverfahren nicht komplexer sind als digitale interaktive
Signaturverfahren. Liefse sich weiterhin ein generisches Verfahren zur Blendung digita-
ler interaktiver Signaturverfahren angeben, wére eine Eigenschaft gefunden, die blinde
interaktive Signaturverfahren charakterisiert.
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3.2.2 Lasst sich jedes digitale Signaturverfahren blenden?

Im Folgenden wird {iberlegt, ob es ein generisches Verfahren zur Blendung geben kann.

Wie in Kapitel 2 beschrieben, erweitern blinde interaktive Signaturen die Schutzziele
digitaler interaktiver Signaturen um Anonymitéat. Bisher wurde Anonymitéit dadurch
gewdhrleistet, daft die Nachricht m fiir S unkenntlich gemacht wurde. Diese konnte
dadurch keinem konkreten Signiervorgang mehr zugeordnet werden. Eine andere Mog-
lichkeit Anonymitét zu gewéhrleisten besteht darin R vor S zu verstecken, bzw. R nicht
direkt mit & kommunizieren zu lassen. Ausgehend von dieser Idee ldsst sich ein weak
Schema konstruieren, in dem R eine Signatur von § erhélt, ohne daf & bei der Verifi-
kation iiberpriifen kann, wer die Signatur hat erstellen lassen.

Fiir das weak Schema werden folgende vier Teilnehmer

e cin Empfanger R, der eine Nachricht m signieren lassen mochte,
e cin Signierer S, der Signaturen s(m) zu beliebigen Nachrichten erstellen kann,

e cin Verifizierer V, der fiir jedes Paar (m, s(m)) entscheiden kann, ob es sich um ein
giiltiges Nachricht-Signatur-Paar handelt,

e cinen vertrauenswiirdigen Proxy'? Pg zu S,

zwei digitale Signaturverfahren und ein asym. Verschliisselungsverfahren mit Verschliis-
selungsfunktion Fj und Entschliisselungsfunktion Dy bendtigt. Fiir die Signaturverfah-
ren gilt: Die Signaturen werden generiert, indem s, so auf die Nachricht m angewandt
wird.

Das weak blinde interaktive Signaturprotokoll op:
1. R wéhlt einen Schliissel (pk, sk) und sendet (m, pk) an Pg,
2. Pg sendet (m,pk) an S,

3. S generiert o(m) = s;(m) und verschliisselt diese mit pk, d.h. berechnet s,"* =

Ep(s1(m)). s"* wird anschliekend mit s, signiert, d.h. es wird 5,7, = s5(s,”")

generiert,
4. S sendet (s,"",s,"*,) an Ps,
5. Ps leitet (s,”*,5,"*,) an R weiter und

6. R priift, ob slpk2 eine giiltige Signatur von slpk bzgl. Sy ist. Falls ja kann o(m) =
Dp,(s,"%) extrahiert werden. Das giiltige Nachricht-Signatur-Paar ist (m, o(m)).

12Dje Idee einen Proxy zu verwenden wurde digitalen Signaturverfahren entlehnt. Ein Beispiel findet sich
unter [7]. Grundlage dafiir bilden die von Shamir in [14] eingefiihrten ID-basierten Signaturverfahren.
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Durch die Verschliisselung wird sichergestellt, daf Pg die Signatur nicht lesen kann.
Der verschliisselte Wert wird signiert, damit R sicher sein kann, daft o(m) wirklich von
S verschliisselt wurde und es sind zwei Signaturverfahren notwendig, da R sonst zwei
Signaturen pro Signiervorgang erhalten wiirde.

Bekommt & das Nachricht-Signatur-Paar zu sehen, weifs er, dak m fiir Pg signiert
wurde. Er weifs allerdings nicht, an wen m weitergeleitet wurde.

Das interaktive Verifikationsprotokoll V;:

1. R sendet (m,c(m)) an V,
2. VY prift die Giiltigkeit von o(m).

Hier wird von einem ehrlichen Teilnehmer )V ausgegangen. Sollte dies nicht gegeben
sein, konnte Pg auch im Verifikationsprotokoll eingesetzt werden. Das Protokoll verliefe
dhnlich dem Signaturprotokoll. Py fungiert als Bote, bzw. Treuhéander.

Das Ergebnis wird nun in einem Satz festgehalten:

Satz 3.2.2. Aus jedem digitalen interaktiven Signaturverfahren S ldsst sich ein weak
blindes interaktives Signaturverfahren erstellen, wenn

e cs eine weitere, von S verschiedene Signaturmethode und
e cin asymmetrisches Verschliisselungsverfahren gibt.

Bedauerlicherweise wurde selbst nach intensiver Recherche nicht geniigend Material
gefunden, um ein Verfahren konstruieren zu koénnen, mit dem sich digitale interaktive
Signaturverfahren in ,starke” blinde interaktive Signaturenverfahren iiberfithren lassen.

3.3 Blinde Signaturen und Kryptosysteme
3.3.1 Blinde Signaturen nach D. Chaum

Im weiteren Verlauf der Arbeit spielen blinde Signaturen nach D. Chaum [4] eine zentrale
Rolle. Er forderte

e cine Signaturfunktion ¢, die nur S bekannt ist und die korrespondierende, 6ffentlich
bekannte Inverse s derart, daf s(s’(x)) = x, wobei s keine Information iiber &'
preisgibt,

e zwei nur R bekannte Funktionen ¢ und ihre Inverse ¢, so daf ¢/(s'(c(z))) = §'(x),
wobei ¢(z) und §'(z) keine Informationen tiiber = preisgeben und

e cin redundanziiberpriifendes Prédikat r, das die Suche nach giiltigen Signaturen
moglich macht.

Weiterhin erstellte er ein Protokoll, das den Ablauf des blinden Signaturverfahrens
wiedergibt. Es besteht aus vier Schritten:

1. R wéhlt ein zufélliges x, so daf r(x). Er berechnet ¢(x) und sendet ¢(x) an S.
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2. § signiert ¢(z) durch Anwendung von s’ und sendet den signierten Wert s'(c(z))
zuriick an R.

3. R extrahiert die Signatur durch Anwendung von ¢, bzw. er berechnet ¢/(s'(¢(x))) =
s'(x).

4. Jeder V kann sich von der Giiltigkeit der Signatur {iberzeugen, indem er priift, ob

r(s(s'(2)))-

3.3.2 Blinde (interaktive) Signaturverfahren aus Kryptosystemen

Da sich die Frage, ob sich jedes digitale interaktive Signaturverfahren blenden lésst
(vorerst?) nicht mit Ja beantworten lésst, wird in den folgenden Abschnitten untersucht
inwiefern die Funktionen ¢ (bzw. ¢, ,4,) und ¢ (bzw. 1, ,,) vom Signaturverfahren ab-
hangen diirfen, bzw. welchen Einschrankungen ein Signaturverfahren unterliegt, wenn ¢
und ¢ nicht frei wiahlbar sind, sondern implizit aus dem Signaturverfahren hervorgehen
miissen. Da die Anwendung von ¢ im weitesten Sinne eine Verschliisselung ist, macht es
Sinn, sich vorerst auf Signaturverfahren zu beschrénken, denen ein Verschliisselungsver-
fahren, bzw. ein entsprechendes Kryptosystem zugrunde liegt. Der Freiheitsgrad von ¢
wird im Verlauf des Kapitels sukzessive erweitert und die Ergebnisse der Erweiterung
jeweils in einem Satz festgehalten.

Wahrend der folgenden Betrachtungen spielt die Vertauschbarkeitseigenschaft von
Funktionen eine wichtige Rolle. Das folgende Lemma wird in fast jedem Abschnitt ver-
wendet.

Lemma 3.3.1 (Im Text mit  referenziert). Gegeben seien Funktionen f,g mit D(f) =
D(h) =P(f) =P(h) = M, M beliebig. Dann gilt:

h(f(x)) = f(W(x)) & B (f () = (g7 (x), 2 € M

Proof. =: Es gilt « = f~' fo = f~'h—'hfo "M 1p=1 fhy Es gilt auch: o =
h="hx = h~'f~'fha. Zusammenfassend gilt demnach: f~*h~'fhz = z = b~ f*fha.
Durch Substitution von fhz durch y erhalt man:

TRty =n""fTlyye M

<:Da f=(f1"und g = (¢)"! kann analog zu = argumentiert werden. O

3.3.3 Blindes interaktives Signaturverfahren aus einem Kryptosystem (1)

In diesem Abschnitt wird aus einem einzelnen asym. Kryptosystem C = (M, M, K, Ey, D)
ein blindes Signaturverfahren konstruiert. Die herausgearbeiteten Anforderungen werden
am Ende in einem Satz festgehalten.

R mochte sich eine Nachricht m von § blind signieren lassen. Um m blenden zu
kénnen, muss R zunédchst einen Schliissel (sk,, pk,) = k, € K wéhlen und hat danach
die Moglichkeit m = Ex, (m) oder 1 = Dy, (m) zu berechnen.
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Fall m = E,, (m): R sendet m an S; dieser signiert mit der Operation § = Dy ()
und sendet § zuriick an R. R extrahiert nun die digitale Signatur o(m) = D, ().

Fall 7 = Dy, (m): Der einzige Unterschied zum vorangegangenen Fall besteht in der
Extraktion der Signatur. Diese wird nun iiber o(m) = E,, (§) berechnet.

Um ein Nachricht-Signatur-Paar von einem Verifizierer V priifen lassen zu konnen,
mufs R zundchst m und o(m) an V senden. Dieser berechnet m = E (c(m)) und
akzeptiert, falls m = m.

Damit das blinde Signaturverfahren funktioniert, muf C einige Eigenschaften erfiillen.
Die Verifikationsgleichung der digitalen Signatur ist m = E,k,(Dgi,(m)). Die Funktionen

E,, und Dy, miissen demnach vertauschen, bzw. es muss gelten:
Dsk(Epk(iL‘)) = Epk(Dsk(f)) =2, fa. x € M, (pk‘, Sk’) eK

Die Verifikationsgleichung des blinden Signaturverfahrens ist m < Epk.(Dsg, (Dsi, (Epk,.(m)))),

falls m = Ep,. (m) und m < Epr,(Epk, (Dsk, (Dsk,(m)))), falls 7 = Dy, (m). Wie man
leicht sieht, ergeben beide Gleichungen genau dann true, wenn zusétzlich Dy, (D, (x)) =
Dy, (Dsk, (), bzw. Epp (Epk, (2)) = Epk, (Epg, (x)) erfiillt ist. Diese Aussagen sind nach
T dquivalent. Fiir das blinde Signaturverfahren muss C die Eigenschaft

Epkl (Eka (I>> = Epk2<EPk1 (13)), fa. x¢c M? (p]ﬁ, Skl)a (pk27 SkQ) eK

haben.
Die folgenden Abbildungen geben das Verfahren schematisch wieder:
(I) Signaturprotokoll o;:

R(mapks) S(Sks)

wahlt (pk,, sk,) € K
berechnet m = E,;. (m)

N
berechnet § = Dg_ (1)
P
berechnet o(m) = Dg, () completed
(I) Verifikationsprotokoll V}:
R(m,a(m)) V(pks)
m,o(m)
—
berechnet m = E (o(m))
b= (m =)
completed okay, falls b =1

Ungliicklicherweise ist das Signatuverfahren in dieser Form existentiell falschbar un-
ter einem Angriff mit bekannten Signaturen. Angenommen einem Angreifer steht ein
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Nachricht-Signatur-Paar (m, s) zu Verfiigung, so kann er ein beliebiges (pk,, sk,) € K
wéahlen und das Paar (Dg, (m), Dg, (s)) berechnen. Da die Entschliisselungsfunktionen
nach Annahme vertauschen, gilt

(Dak(m), Dsi(s))

[\
~— — — ~—

(Dsk(m), Dyg( Dk, (m)))
= (Ds(m), Da,(Dsx(m)))
= (m Dy, (m'))

(m/

,8')

Dieses Problem kann jedoch durch Hinzunahme einer kryptographischen Hashfunktion
h gelost werden. R lasst von S nicht mehr die Nachricht m, sondern deren Hash h(m)
signieren. V verifiziert, indem er die Gleichheit h(m) = E,, (o(m)) priift. Ein Angreifer
kann jetzt Signaturen zu zufélligen h(m) falschen, wegen der Einwegeigenschaft von h
aber nicht auf das zugehorige m schliefen. Das blinde Signaturverfahren ist jetzt sicher
unter einem adaptiven Angriff mit gewéhlten Nachrichten.

Die Ergebnisse werden nun in einem Satz festgehalten.

o~ o~~~

4

Satz 3.3.1. Aus einem Kryptosystem ldsst sich ein blindes Signaturverfahren konstru-
ieren, wenn folgende Bedingungen erfillt sind:

o Dy(Ep(2)) = Epp(Dsi(x)) = x, fa.x e M, (pk,sk) € K
® Lipky (Epkz (JZ)) = Epk2 (Epk1 (IE)), fa. .z e M, (pkly 3k1)7 (pk% 51{52) S

o Fs emistiert eine kryptographische Hashfunktion h

3.3.4 Blindes interaktives Signaturverfahren aus zwei Kryptosystemen (Il)

In Abschnitt 3.3.3 wurde ein blindes Signaturverfahren aus einem Kryptosystem kon-
struiert. Um R einen grofseren Spielraum bei der Blendung von Nachrichten zu geben,
wird ein zweites Kryptosystem dazugenommen.

Benétigt werden zwei Kryptosysteme:

e C,= (MM, K", E,Sl, Dgl), asymmetrisch, mit dem das Signaturverfahren model-
liert wird,

e Co = (M,M, K CQ,E,SQ,D%), (a)symmetrisch, das zur Blendung der Nachrichten
verwendet wird.

Das Verfahren funktioniert #hnlich dem aus Abschnitt 3.3.3. R wihlt ein k € K©
und blendet die Nachricht m. Er erhélt /i = E?(m). Fiir den Fall 1 = D$?(m) reicht
es am Ende des Abschnitts auf die Verifikationsgleichung einzugehen. R sendet m an S,
welcher m mittels § = DS,};S (m) signiert und § an R sendet. R extrahiert die Signatur,
indem er seine Blendung entfernt: o(m) = D (3).

Am Verifikationsprotokoll zwischen R und V éndert sich nichts. R sendet m,o(m) an
V, welcher m = Eg,;(a(m)) berechnet und priift, ob m = 7 erfiillt ist.
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Die Verifikationsgleichung der digitalen Signatur ist m = EC1 (Dcl (m)). Die Glei-
chung ist nur erfillt, wenn E,Sl und Dgl fa. ke K& vertauschen d.h. wenn

Egi (DG (x)) = Dgi (B («))

gilt.

Die Verifikationsgleichung der zugehorigen blinden Signatur ist m

falls 1 = EC

pks?

fa. x € M, (pk,sk) € K&

= ES (DS(DS (ES2(m))),

baw. m £ B, (B (DS, (D (m))), falls i = DY,

Man sieht leicht, dafs beide Gleichungen nur erfiillt sind, wenn die Funktionen Eg,is

und E’ISQ, bzw. Dg,is und D% vertauschen.

demnach die Annahme
ESH (B3 () = Ep* (ESH ()

zu treffen.

Die Aussage ist nach  dquivalent. Es reicht

fa. x € M, (pk,sk) e K ke K

Die folgenden Abbildungen geben das Verfahren schematisch wieder:

(IT) Signaturprotokoll o;:
R(m, pks)

S(sks)

wihlt k, € K©
berechnet m = E,Sf(m)

o,
berechnet § = Dg,is (m)
S
berechnet o(m) = Dgf (8) completed
(IT) Verifikationsprotokoll V;:
R(m,a(m)) V(pks)
m,o(m)
—
berechnet m = Egés(a(m))
?
b:=(m=1m)
completed okay, falls b=1

Wie in Verfahren (I) kann ein Angreifer A auch hier Signaturen existentiell félschen.
Zu einem gegebenen Paar (m, s) withlt A ein k& € K und berechnet (D$2(m), D (s)).
Da Dg} und Diz vertauschen, hat A eine giiltiges Nachricht-Signatur-Paar generiert.

(D2 (m), D2 (s))

(D2 (m), Dy (D (m))
(Dy2(m), D (Di? (m)))
(m

(m/

D
D

D, (m'))
')

o~ o~ o~ o~
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Das Problem lasst sich auch hier durch den Einsatz einer Hashfunktion ldsen.
Die Ergebnisse werden nun in einem Satz festgehalten.

Satz 3.3.2. Aus zwei Kryptosystemen, einem asymmetrischen und einem beliebigen,
lisst sich ein blindes Signaturverfahren konstruieren, wenn folgende Figenschaften erfillt
sind:

o ESH(DSH(z)) = DS(ESH(2))  fa.x € M, (pk, sk) € K&
o Eg,;(EgZ (z)) = E,f?(Egl;(x)) fa. x € M, (pk,sk) € KO ke K

e Fs existiert eine kryptographische Hashfunktion h

3.3.5 Blindes interaktives Signaturverfahren: Spezialfall aus Il (1)

Im vorangegangenen Abschnitt wurde fiir C; ein beliebiger Schliisselraum K¢ zugelassen.
Betrachtet man den Spezialfall, daf K> = M, kénnen die Funktionen ES und DS als
innere Verkniipfungen auf M betrachtet werden. Die Anforderung

Eg,;(EgQ(x)) - E,‘j?(Eg,; () fa. x € M, (pk,sk) e K ke K

lasst sich dadurch etwas abschwéchen.

Sei C = (M, M, K, Ey, Dy) ein asymmetrisches Kryptosystem. Ferner seien f und f’
zwei innere Verkniipfungen auf M, wobei fur f’ gilt: f'(f(x1,z2),21) = z2). Intuitiv ist
f(z1,x2) eine Verschliisselung von z5 mit dem Schliissel z; und f’ die Entschliisselung,.
Um Verwechslungen zu vermeiden, wird die Verschliisselung mit f im Folgenden mit
blenden, die Verschliisselung mit £, mit verschliisseln bezeichnet.

Das Protokoll verlauft folgendermafsen: R wahlt einen Schliissel b aus M, im Folgenden
Blendfaktor genannt und verschliisselt diesen mit dem offentlichen Schliissel von S. Er
erhélt b = E,y, (b). Die Nachricht m wird mit b geblendet, d.h. es wird ein 7 = f(b, m)
berechnet, das zum Signierer S gesendet wird. S signiert m, d.h. berechnet ein § =
Dy, () und sendet die Signatur zuriick an R. R extrahiert das gesuchte o(m) = f'(8,0).

Die Verifikation verlduft wie gehabt: R sendet m, o(m) an V, welcher 1 = E,_ (o(m))
berechnet und priift, ob m = m erfiillt ist.

Die Verifikationsgleichung der digitalen Signatur ist m = Eu,(Dg,(m)). Die Glei-
chung ist nur erfillt, wenn E) und D, f.a. k € K vertauschen, bzw. wenn

E,i(Dg(2)) = Dep(Epi(x)) fa. x € M, (pk,sk) e K

gilt.
Die Verifikationsgleichung der blinden Signatur ist m = Eu, (f'(Dpi, (f(Epk, (b),m)),b)).
Die Gleichung ist nur erfiillt, wenn fiir Dy, und f gilt:

Dk(f(fﬂl,l'g)) = f(Dk<.’L'1), Dk<.’E2)) f.a. T1,T2 € M,k e K

Die folgenden Abbildungen geben das Verfahren schematisch wieder:
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(ITI) Signaturprotokoll o;:

R(m, pks) S(sks)
wahlt b € M

berechnet b = E,, (D)
berechnet m = f(b, m

)

R
berechnet § = Dy ()
P
berechnet o(m) = f'(§,b) completed
(III) Verifikationsprotokoll V;:
R(m,a(m)) V(pks)
m,o(m)
—_—
berechnet m = E, (o(m))
b= (m = 1)
completed okay, falls b =1

Das Schema bietet einem Angreifer keine Moglichkeit Signaturen zu filschen. Die
Sicherheit des Verfahrens hiangt im konkreten Fall allein von der Giite der Funktionen
E,, und Dy, ab.

Die Vorteile dieses Schemas liegen darin, daf keine Hashfunktion mehr benotigt wird
und mit dem Schliissel b gerechnet werden kann.

Die Ergebnisse werden nun in einem Satz festgehalten.

Satz 3.3.3. Aus einem asym. Kryptosystem C = (M, M, K, Ey, Dy) und zwei inneren
Verkniipfungen f, f' auf M lisst sich ein blindes Signaturverfahren konstruieren, wenn
C, fund f' folgende Eigenschaften haben:

o Ey(Dsi(x)) = Dep(Epr(x)) fa.z € M, (pk,sk) € K
[} Dk(f<$1,$’2)) = f(Dk(l’l),Dk(.l’g)) fa. T1,T2 € M, ke K
o f'(f(x1,22),21) = o fa. xi, 20 € M

Beispiel 3.1 (Das blinde RSA-Signaturverfahren). FEine bekannte Ausprigung dieses
Spezialfalles ist die blinde RSA-Signatur. C ist hierbei ein RSA-Kryptosystem, f die
Multiplikation, f' ein Algorithmus, in dem erst die multiplikative Inverse von b ermittelt
und anschliefend mit b= multipliziert wird.
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4 Schluss

4.1 Ergebnisse

Ziel der Arbeit war es urspriinglich den gréfiten gemeinsamen Teiler aller blinden Signa-
turverfahren zu finden. Wahrend der Recherche wurden einige Verfahren begutachtet. Es
stellte sich sehr bald heraus, daf es einen ggT aufgrund der grundsétzlich verschiedenen
Ansétze nicht geben kann. Beispielhaft wurde dazu ein weak blindes Signaturverfahren
angefiihrt, dem ein génzlich anderer Ansatz als z.B. dem blinden RSA-Signaturverfahren
zugrunde liegt.

Eine genauere Betrachtung des weak Signaturverfahrens ergab, dafs das Verfahren
resistent gegeniiber Angriffen durch Quantencomputer ist. Der Nachteil dabei ist, das
Vertrauen gegeniiber einem Teilnehmer gefordert wird. Unterliegen alle Teilnehmer einer
Autoritét, so wird das Verfahren fiir diese transparent.

Wihrend der Recherche fiel weiterhin auf, dafs die bisherigen blinden Signaturverfah-
ren geblendete digitale Signaturverfahren sind. Dies warf zwei Fragen auf:

1. Ist jedes blinde Signaturverfahren ein geblendetes digitales Signaturverfahren?
2. Lasst sich jedes digitale Signaturverfahren blenden?

Frage 1 lasst sich abschliefsend mit Ja beantworten, d.h. jedes blinde Signaturverfahren
lasst sich in zwei Komponenten spalten. Eine dient der Signatur, eine der Blendung. Eine
Konsequenz ist, dafs ein digitales Signaturverfahren fiir die Konstruktion eines blinden
Signaturverfahrens notwendig ist.

Frage 2 liefs sich nicht abschliefend beantworten. Es konnte jedoch ein Schema ent-
wickelt werden, mit dem aus digitalen interaktiven Signaturverfahren weak blinde in-
teraktive Signaturverfahren konstruieren lassen. Im weiteren Verlauf der Arbeit wurden
blinde Signaturschemata entworfen, die auf dem Ansatz D. Chaums basieren. Die Er-
gebnisse dieser Entwiirfe sind:

1. Ein asymmetrisches Verschliisselungsverfahren kann allein ausreichend sein ein
blindes Signaturverfahren zu konstruieren und

2. eine innere Verkniipfung auf dem Nachrichtenraum muf zwei Bedingungen erfiillen,
damit sie als Blendfunktion verwendet werden kann.

4.2 Ausblick

Von gehobenem Interesse konnte die endgiiltige Beantwortung der Frage nach der Blend-
barkeit digitaler Signaturverfahren sein. Liefse sich die Frage mit Ja beantworten, wére,
ausgehend von den Ergebnissen von [12] sichergestellt, daf es auch im Post-Quantum-
Zeitalter blinde Signaturverfahren gibt. Liefse sich die Frage allerdings mit Nein beant-
worten, so kdnnten, ausgehend von den Ergebnissen aus Abschnitt 3.2.2, weak Signatur-
verfahren fiir die Forschung interessant werden. Mdogliche Fragestellungen wéren:

Lasst sich das bendtigte Vertrauen quantifizieren, und falls ja, wieviel Vertrauen wird
bendétigt? Vertrauen welcher Art wird bendtigt? Kann man erzwingen, daf ein Teilneh-
mer dem ihm gegeniiber erbrachten Vertrauen gerecht wird?
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