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Kapitel 1

Einfithrung

1.1 Motivation

1.1.1 Uberblick iiber kryptographische Systeme

Kryptographische Systeme dienen der elektronischen Verschliisselung und Si-
gnatur von Daten sowie der Realisierung weiterer Schutzziele. Sie lassen sich
grundsétzlich in symmetrische und asymmetrische Systeme unterteilen.

Symmetrische Verschliisselungsverfahren

Symmetrische Verfahren benutzen einen Schliissel, der sowohl zu Ver- als auch
zur Entschliisselung verwendet werden kann. Die Verfahren arbeiten meist sehr
effizient, bringen aber unter anderem den Nachteil des Schliisselverteilungspro-
blems mit sich. Fiir eine erfolgreiche verschliisselte Kommunikation miissen die
Kommunikationspartner vorher den gemeinsamen Schliissel austauschen. Dieser
Vorgang stellt ein Risiko dar, da die Sicherheit des ganzen Systems auf die Ge-
heimhaltung des Schliissels angewiesen ist. Der Schliisselaustausch muss also auf
sehr sicherem Weg geschehen. Das Diffie-Hellmann Schliisselaustausch-Protokoll
bietet zwar hierfiir eine sichere Methode, &ndert aber nichts an der Tatsache,
dass fiir jeden Kommunikationskanal ein Schliissel ausgehandelt werden muss.
Dabei steigt die Anzahl der benotigten Schliissel und damit auch der Schliis-
selaustauschvorgidnge bei mehreren Kommunikationspartnern stark an. In einer
Gruppe von n Personen werden beispielsweise n(n — 1)/2 Schliissel benotigt,
damit jeder mit jedem verschliisselt kommunizieren kann.

Asymmetrische Verschliisselungsverfahren

Asymmetrische Verfahren, auch Public Key Systeme genannt, 16sen das Schliis-
selverteilungsproblem, indem sie fiir Ver- und Entschliisselung unterschiedliche
Schliissel verwenden. Einer der Schliissel ist 6ffentlich fiir jeden zugénglich (,Of-
fentlicher Schliissel“), der andere ist geheim und nur seinem Besitzer bekannt
(,,Privater Schliissel“). Ein abgesicherter Austausch von Schliisseln ist nicht mehr
notig. Bei der Verschliisselung wird eine Nachricht nun vom Sender mit dem 6f-
fentlichen Schliissel des Empféingers verschliisselt. Dieser Schliissel kann vorher
ungesichert ausgetauscht und verteilt werden oder in 6ffentlichen Verzeichnissen
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bereit gestellt werden. Nur der Empfanger kann die veschliisselte Nachricht dann
mit seinem privaten Schliissel entschliisseln. Ndhere Details zu symmetrischen
und asymmetrischen Verfahren lassen sich in [Buc03] nachlesen.

Grundlagen von Public Key Systemen

Public Key Systeme basieren in der Regel auf einem schweren Problem, das
nicht oder nur unter sehr grofem Aufwand gel6st werden kann. Dieses Problem
wird genutzt, um daraus eine sogenannte Falltiirfunktion zu konstruieren. Diese
Funktion arbeitet in der einen Richtung einfach und effizient, wéhrend fiir die
effiziente Umkehrung dieser Funktion das Losen des genannten Problems nétig
wére. Praktisch gesehen ist eine Umkehrung der Funktion also nicht méglich.
Allerdings wird die Funktion so konstruiert, dass sie mit Hilfe einer zusétzli-
chen Information doch leicht umgekehrt werden kann. Diese Information stellt
im abstrakten Sinne den privaten Schliissel dar. In der Vergangenheit wurden
diverse schwere Probleme zur Konstruktion von Public Key Kryptosystemen
verwendet, so zum Beispiel das Faktorisierungsproblem beim RSA Verfahren
oder das Diskrete Logarithmen Problem beim El-Gamal Verfahren. Beim Fak-
torisierungsproblem geht es um die Schwierigkeit, das Produkt zweier grofler
Primzahlen wieder in seine Primfaktoren zu zerlegen. Das Diskrete Logarith-
men Problem beruht auf der Schwierigkeit, die Gleichung 2™ = y iiber einem
endlichen Korper zu 16sen.

Public Key Verfahren arbeiten in der Regel deutlich langsamer als symmetrische
Verfahren, sind aber aufgrund mehrerer Aspekte aus der modernen Kryptogra-
phie nicht mehr wegzudenken. Zu diesen Aspekten gehoren unter anderem die
Losung des Schliisselverteilungsproblems, die erst einen sinnvollen Einsatz von
Kryptograhie in komplexeren Kommunikationsinfrastrukturen moglich macht,
und die Tatsache, dass Public Key Verfahren die Grundlage aller géngigen Ver-
fahren zu elektronischen Signatur darstellen. Der Nachteil der geringeren Effi-
zienz von Public Key Systemen kann unter anderem durch Kombination mit
symmetrischen Verfahren in sogenannten Hybrid-Verfahren ausgeglichen wer-
den. Hier kommen die Vorteile beider Verfahren zur Geltung.

1.1.2 Das Quantencomputer Szenario

Die gegenwirtig verwendeten Public Key Systeme bieten schon seit verhélt-
nisméfBig langer Zeit ein hohes Sicherheitsniveau, da die zugrunde liegenden
schweren Probleme bisher nicht effizient, das heifit nicht in Polynomialzeit, ge-
16st werden konnten. Mit der Entwicklung schnellerer Computer sind zwar die
Moglichkeiten der Kryptoanalyse deutlich grofler geworden, entsprechend grof3
gewihlte Parameter der Kryptosysteme gewéhrleisten aber dennoch einen aus-
reichenden Schutz. Dieser Zustand ist aber durch die Entwicklung von Quan-
tencomputern in grofler Gefahr.

Quantencomputer basieren auf einem komplexen Grundprinzip, das sich Ge-
setzméfgkeiten der Quantenmechanik zu Nutze macht. So existieren nicht nur
die Zusténde 0 und 1 wie bei klassischen Computern, sondern auch sogenannte
Superpositionen dieser Zustinde. Ein Quantencomputer ist daher theoretisch in
der Lage, eine grofle Anzahl von Operationen gleichzeitig auszufiihren. Dieser
Effekt wird beispielsweise vom speziell fiir Quantencomputer entwickelten Al-
gorithmus von Shor ausgenutzt, um eine Zahl effizient in ihre Primfaktoren zu
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zerlegen. Das Faktorisierungsproblem kann somit in Quantum-Polynomialzeit
gelost werden. Damit bietet das RSA Verfahren keine Sicherheit mehr. Noch
ist die Entwicklung von Quantencomputern im Anfangsstadium, so dass derzeit
noch keine grofien Zahlen faktorisiert werden kénnen. Nach Meinung einiger Ex-
perten ist es aber nur eine Frage der Zeit, bis die gegenwiértigen Standards der
Public Key Kryptographie nahezu nutzlos sein werden. Es miissen daher neue
Systeme entwickelt werden, die auch von Quantencomputern nicht in polyno-
mieller Zeit gebrochen werden kénnen.

Quantencomputer befinden sich derzeit in einer frithen Phase der Entwicklung,
so dass ihre Moglichkeiten noch nicht in vollem Umfang eingeschétzt werden
konnen. Es besteht jedoch Anlass zur Annahme, dass Quantencomputer nicht
in der Lage sein werden, schwere Probleme, das heifit Probleme, die gegenwér-
tig hochstens in nicht-polynomieller Zeit gelost werden konnen, allgemein in
polynomieller Zeit zu 16sen. Moglicherweise konnen fiir einige dieser Probleme
spezifische Algorithmen fiir Quantencomputer gefunden werden, wie beispiels-
weise der Algorithmus von Shor fiir das Faktorisierungsproblem, sie werden aber
vermutlich nicht allgemein gelost werden. Somit stellt es einen aussichtsreichen
Ansatz dar, neue schwere Probleme als Grundlage zur Konstruktion von Pu-
blic Key Kryptosystemen zu verwenden. Das Losen multivariater quadratischer
Gleichungssysteme ist ein Kanditat fiir ein solches schweres Problem. In den
letzten Jahren wurden diverse Public Key Kryptosysteme entwickelt, die auf
multivariaten quadratischen Gleichungssystemen basieren. Sie befinden sich ge-
genwirtig in einer Evaluierungsphase, in der die Sicherheit und Umsetzbarkeit
dieser Verfahren untersucht wird. Einige dieser neuen Systeme werden in dieser
Diplomarbeit vorgestellt und analysiert.

1.2 Multivariate quadratische Public Key Kryp-
tosysteme

1.2.1 MQ-Systeme

Das Losen multivariater linearer Gleichungssysteme ist ein Problem, das bei-
spielsweise durch den Algorithmus von Gauf leicht in polynomieller Zeit gelost
werden kann. Erhoht man jedoch den Grad der Polynome, so wird das Losen der
Gleichungssysteme sehr schwer. Dabei spielt der Grad keine so grofie Rolle, schon
der quadratische Fall mit Grad 2 stellt ein schweres Problem dar. Damit bietet
sich die Verwendung multivariater quadratischer Systeme als Basis fiir die Kon-
struktion von Public Key Kryptosystemen an. Es werden dazu Polynome von
quadratischem Grad verwendet, da ein hoherer Grad aufgrund der resultieren-
den groBeren Anzahl von Koeffizienten nur die Grofle des dffentlichen Schliissels
unndétig erhoht, nicht aber die Sicherheit nennenswert verbessert. Multivariate
quadratische Systeme, kurz M @Q-Systeme, werden iiber endlichen Korpern rea-
lisiert. Dadurch wird die Effizienz im Vergleich zu Systemen wie RSA zusétzlich
erhoht. Formal lasst sich ein M @Q-System folgendermaflen darstellen:

Definition 1.2.1. Sei F ein endlicher Korper. Seien weiter p1, . . ., pn, quadrati-
sche Polynome in n Unbekannten z1,...,z, mit Koeflizienten oy, 3; j, v jx € F
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firi=1,...,mund 5,k =1,...,n. Dann ist der Vektor

y1:= pi(e,..,x,) = Z V1,jkT T + Z B, + a1
1<j<k<n 1<j<n
p= yi = pi(zr,...,z,) = Z Vi, jkTjTE + Z Bijri + oy
1<j<k<n 1<j<n
Ym = DPm(T1,...,Tpn) = Z VLT + Z Bm,jTj + Qm

1<j<k<n 1<j<n
ein M Q-System.

Die Verschliisselungsfunktion eines auf M @Q-Systemen basierenden Public
Key Kryptosystems umfasst aber aus verschiedenen Griinden noch weitere Be-
standteile, die in nachfolgenden Abschnitten vorgestellt werden.

1.2.2 Umkehrbarkeit des M(Q-Systems

Damit ein schweres Problem sinnvoll als Grundlage eines Public Key Kryptosys-
tems verwendet werden kann, muss das Problem fiir den Besitzer des privaten
Schliissels und nur fiir ihn leicht zu 16sen sein. Nur so ist gewihrleistet, dass
der Besitzer des privaten Schliissels den Verschliisselungsprozess leicht umkeh-
ren kann, wihrend es ohne diesen Schliissel unmoglich ist. Das bedeutet, dass
bei der Konstruktion des Kryptosystems, vereinfacht gesprochen, eine Falltiir
eingebaut werden muss, mit deren Hilfe das schwere Problem umgangen oder
gelost werden kann. Um diese Falltiir zu nutzen, muss die Kenntnis einer spezi-
ellen geheimen Information notwendig sein, so dass die Umkehrung des Systems
fiir die Allgemeinheit nach wie vor nicht moglich ist. Diese Information stellt
dann den privaten Schliissel des Public Key Systems dar. Die Art und Weise, wie
die Umkehrung des M Q-Systems bewerkstelligt wird, hangt natiirlich von der
Funktionsweise des jeweiligen Public Key Systems ab. Sie soll daher an dieser
Stelle nur abstrakt am Beispiel des C*-Systems erldutert werden.

Umkehrung des M Q-Systems bei C*

Eine detaillierte Erlduterung des C*-Systems findet sich im n#chsten Kapitel.
An dieser Stelle geht es nur um ein grobes Verstidndnis des Konzepts. Sei dazu
F ein endlicher Korper mit g Elementen, iiber dem ein M @-System der Form
1.2.1 definiert ist, wobei m = n. Das System besteht also aus n polynomiel-
len Gleichungen in n Variablen. Das C*-System nutzt nun zur Umkehrung des
MQ-Systems die Tatsache aus, dass die Polynome dieses M Q-Systems speziell
gewdhlt sind. Stellt man ndmlich den F*-Vektor der n quadratischen Polyno-
me durch eine bijektive Transformation iiber einem Erweiterungskorper E vom
Grad n von F dar, so entsteht ein univariates Monom von der speziellen Gestalt

Y=X7% X, YeE AeN.

Dieses Monom ist iiber E invertierbar, denn wegen ged(¢" — 1,¢* +1) = 1
existiert h € N mit
Yh = (X7t = X
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Nach der Inversion kann wieder in den Ausgangsraum F™ zuriick transformiert
werden. Nur der Besitzer des privaten Schliissels hat die nétigen Informationen,
um die spezielle Gestalt des M @Q-Systems iiber E zu erhalten und das System so
invertieren zu kénnen. Die Technik, einen Erweiterungskorper E des Grundkor-
pers F zu verwenden, {iber welchem das M @Q-System eine invertierbare Gestalt
hat, wird noch bei weiteren M Q-Kryptosystemen verwendet, dennoch existieren
auch Systeme mit anderen Konzepten, die die Umkehrbarkeit gewéhrleisten.

1.2.3 Affin lineare Abbildungen

Der letzte Abschnitt macht deutlich, dass es wichtig ist, die Details der inter-
nen Struktur des M@Q-Systems vor Angreifern zu verbergen, damit diese nicht
die Moglichkeit erhalten, an Informationen zu gelangen, die Riickschliisse auf
die Invertierbarkeit des Systems erlauben. Zugriff auf die interne Struktur darf
nur dem Besitzer des privaten Schliissels moéglich sein. Public Key Kryptosyste-
me, die auf MQ-Systemen aufbauen, verwenden daher zusétzliche affin lineare
Abbildungen, um die Gestalt des MQ-Systems zu verschleiern. Affin lineare
Abbildungen haben den Grad 1, sie veréindern also den Grad der polynomiellen
Abbildung bei Komposition nicht.

Definition 1.2.2. Sei M4 eine (n x n)-Matrix iiber F und v4 € F”. Dann ist
A(z) = Max +v,, x€F",
die Matrixdarstellung der affinen Abbildung A.

Bemerkung. Wenn in obiger Darstellung die Matrix M4 invertierbar ist, so
operiert die Abbildung A als Permutation auf F™.

1.2.4 Die Gestalt eines M (Q-Public Key Kryposystems

Mit den vorgestellten Komponenten lédsst sich nun ein abstraktes M @Q-Public
Key Kryptosystem aufbauen. Das M @Q-System p wird nach aulen durch zwei
affin lineare Abbildungen S und T verschleiert. Das Ergebnis ist der o6ffentli-
che Schliissel p,,, des Systems, der als Vektor die verschleierten quadratischen
Polynome des M Q-Systems enthilt:

Ppub = SopoT.

Es existieren somit zwei M Q-Systeme: das duffere System ppyp, das den offent-
lichen Schliissel darstellt, und das innere System p, das sich invertieren ldsst.
Dabei ist nur die dulere polynomielle Abbildung pp., 6ffentlich zugénglich, nicht
aber ihre Bestandteile. Diese sind nur dem Besitzer des privaten Schliissels ppriv
bekannt. p,.i» setzt sich abstrakt aus {S,T,p} und allen zusétzlichen Informa-
tionen zusammen, die nétig sind, um p zu invertieren.

1.3 Mathematische Grundlagen

1.3.1 Korpererweiterungen

Erweiterungskorper spielen insbesondere bei den in dieser Diplomarbeit behan-
delten M @Q-Kryptosystemen eine grofle Rolle. Da sie in der allgemeinen Kor-
pertheorie und speziell auch in der Galois-Theorie von grofier Bedeutung sind,
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finden sich in nahezu allen Standardwerken der Algebra ausfiihrliche Informa-
tionen zum Thema Korpererweiterung. Es sollen daher an dieser Stelle nur die
grundlegenden Eigenschaften vorgestellt werden, die in den folgenden Kapiteln
vielfach Anwendung finden.

Definition 1.3.1. Sei E ein Korper. Eine Teilmenge F C E ist ein Unterkorper
von E; falls

1.1eF
2.z, yeF=ao+yeclF z-yeF
3. 0#£xeF=a2teF.

Dann ist E ein Oberkérper von F und wird als Kdrpererweiterung von F be-
zeichnet.

Erweiterungskorper E als F-Vektorraum

Eine entscheidende Eigenschaft von Korpererweiterungen, von der in den néchs-
ten Kapiteln mehrfach Gebrauch gemacht werden wird, ist die Tatsache, dass
der Erweiterungskorper E sich als Vektorraum iiber F auffassen lédsst. Ist E ei-
ne endliche Korpererweiterung von F, so lédsst sich jedes Element X € E also
darstellen als

X =z, (1.1)
=1

wobei x1,...,x, aus F als Koeflizienten und oy, ..., «, aus [E als Basiselemente
des F-Vektorraums E aufgefasst werden. Die Dimension von E als F-Vektorraum,

[E:F] :=dimpE = n,

ist der Grad der Korpererweiterung. Die Darstellung (1.1) legt nahe, wie sich
der Erweiterungskorper E mit F” beziiglich der Basis {1, ..., a,} identifizieren
lasst:

E«—TF":

n
X = inai — (J;l,...,xn).
i=1

Entsprechend ist klar, dass, falls der Koérper F g Elemente enthélt, der Erweite-
rungskorper E gerade ¢ Elemente enthélt.

Bei den in dieser Diplomarbeit betrachteten Féllen handelt es sich grundsétzlich
um endliche Koérperweiterungen vom Grad n, das heif3t, der Erweiterungskorper
E lésst sich immer als endlichdimensionaler Vektorraum iiber F betrachten.

Weitere Eigenschaften

Endliche Korpererweiterungen sind generell algebraisch, das heifit, jedes Ele-
ment « € E ist Nullstelle eines Polynoms F' # 0 aus F[X]. Es gilt dann folgender
Zusammenhang:
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Satz 1.3.1. SeiF ein Korper und u ein in F[X] irreduzibles Polynom vom Grad
n. Dann ist der Quotientenring

E = F[X]/(u)

eine Korpererweiterung von F vom Grad n. In E besitzt das Polynom u eine
Nullstelle, namlich die Restklasse

a =X+ uF[X].

Die Elemente

bilden eine Basis von E tiber F.

Bemerkung. Fiir die Elemente der Basis {a1,...,a,} von E als F-Vektorraum
gilt also mit den Bezeichnungen aus dem Satz
a=a"t i=1,...,n
Diese Eigenschaften kommen unter anderem bei der konkreten Durchfithrung
eines Entschliisselungsvorgangs in Kapitel 2 zum Tragen. Fiir einen Beweis des
Satzes und weitere Details sei auf Standard Literatur zur Algebra verwiesen

(beispielsweise [Art98]). Weitere Informationen zu M Q-Systemen und darauf
basierenden Public Key Chiffren finden sich in [WP05].






Kapitel 2

Die C*-Chiffre

2.1 Einleitung

Die C*-Chiffre von Matsumoto und Imai (vgl. [MI88]) ist eine Realisierung eines
Public Key Kryptosystems auf Basis multivariater quadratischer Gleichungssys-
teme iiber einem endlichen Korper F. Als 6ffentlicher Schliissel dient der Vektor
P, der n quadratische Polynome iiber F in n Unbekannten enthélt. Somit kann
ein Klartextvektor = (z1,...,2,) € F" verschliisselt werden, indem die Kom-
ponenten des Vektors in die Polynome des 6ffentlichen Schliissels eingesetzt und
ausgewertet werden. Das Ergebnis ist der Geheimtextvektor, der ebenfalls n
Komponenten hat. Da es keine bekannte Methode gibt, um quadratische Glei-
chungssysteme effizient zu l6sen, kann dieser Vorgang in akzeptabler Zeit nicht
umgekehrt werden. Aufgrund der speziellen Konstruktion des C*-Systems hat
der Vektor der Polynome des zugrunde liegenden inneren M Q-Systems jedoch
eine besondere Form, wenn er mit der Kenntnis des privaten Schliissels tiber
einem Erweiterungskorper E des Grundkorpers F betrachtet wird. Man spricht
daher auch von einem M Q-System iiber gemischten Kérpern. Uber diesem Er-
weiterungskorper E hat das innere multivariate Polynomsystem des 6ffentlichen
Schliissels die Gestalt eines speziellen univariaten Monoms, das sich relativ leicht
invertieren lasst. Der Besitzer des privaten Schliissels kann somit leicht aus dem
Geheimtext den Klartext rekonstruieren.

2.2 Funktionsweise

2.2.1 Umkehrung des M(@-Systems bei C*

Wie in der Einleitung erldutert, bedient sich die C*-Chiffre zweier Kérper, dem
Grundkorper F und dem Erweiterungskorper E. Es gilt

[E: F] = n,

E ist also eine Korperweiterung vom Grad n des Grundkorpers F. Die multiva-
riate quadratische Abbildung des 6ffentlichen Schliissels eines C*-Systems hat
die allgemeine Form

P:F" —F":2— (SoPoT)(x), (2.1)
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wobei S, T' affin lineare, invertierbare Abbildungen sind und P die innere poly-
nomielle Abbildung {iber F", also das unverschleierte M Q-System, darstellt, wie
in Kapitel 1 beschrieben. Dieses M Q-System ist aber bei der C*-Chiffre speziell
gewihlt, so dass die Abbildung iiber dem Erweiterungskorper E die Form eines
univariaten Monoms hat, das sich aufgrund seiner speziellen Gestalt leicht inver-
tieren lédsst. Vielmehr wird das Monom bei der Konstruktion eines C*-Systems
im ersten Schritt gewihlt, das M @Q-System ergibt sich dann durch die Trans-
formation des Monoms nach F™. Dieses Monom sei als geheime polynomielle
Abbildung P* iiber E bezeichnet.

Definition 2.2.1. Sei E ein Erweiterungskorper vom Grad n iiber dem end-
lichen Korper F mit ¢ := |F| und sei weiter A € N eine natiirliche Zahl mit
ged(¢" —1,¢* +1) = 1. Dann hat das folgende Monom P* iiber E C* — Gestalt:

PH(X) = X9+, (2.2)

Wie bereits erlautert, ist der entscheidende Unterschied, dass die geheime
Abbildung P* im Gegensatz zur Offentlichen Abbildung P invertierbar ist, so
dass mit ihrer Hilfe Geheimtexte wieder entschliisselt werden konnen. Diese
Eigenschaft wird fiir das C*-Polynom im folgenden Satz nachgewiesen.

Satz 2.2.1. Sei P* von C*-Gestalt. Dann ist P* Permutationspolynom tber &
und somit invertierbar beziiglich Komposition.

Beweis. Es ist |E| = ¢". Die Ordnung der E zugrunde liegenden multiplikativen
Gruppe ist also ¢” — 1. Nach dem kleinen Satz von Fermat gilt daher

XUl =1.
Wegen ged(g™ — 1,¢* + 1) = 1 gilt nun:
3h € Nmit h(¢g> +1) = 1 mod (¢" — 1)
=hi@*+1)=1+k(@"—1) ke

= XM@ D) _ xl+k(e"-1) _ x . (Xq"—l)k —x
——
=1
Also ist P* {iber E invertierbar und somit ein Permutationspolynom. O

Bemerkung. Da das M Q-System P der C*-Chiffre durch Transformation dieses
geheimen Permutationspolynoms P* nach F" entsteht, ist auch das M Q-System
P bzw. P bijektiv. Jeder Geheimtext besitzt also nur einen passenden Klartext.

2.2.2 Die Gestalt der Verschliisselungsabbildung

Es soll nun die Verschliisselungsabbildung P so detailliert dargestellt werden,
dass die geheime Abbildung P* darin integriert ist. Das M @Q-System des offent-
lichen Schliissels hat die allgemeine Form

P=So0PoT:F"—F",

wie schon in (2.1) beschrieben wurde. Um nun das Polynom P* iiber dem Erwei-
terungskorper E in einem M Q-System dieser allgemeinen Form korrekt darstel-
len zu kénnen, wird noch der Isomorphismus 7 benétigt, der E mit F” identifi-
ziert. Sei dazu wie in Kapitel 1 {a,...,a,} die Basis des Erweiterungskérpers
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E, der hier als Vektorraum iiber dem Grundkérper F betrachtet wird. Dann
lasst sich 7 folgendermaflen darstellen:

m:E—TF" (2.3)
mit
m(araq + asn + azaz + - + apay) = (a1, a9, a3, . .., a,)".
Damit lisst sich nun die innere polynomielle Abbildung P darstellen als
P=noP‘or ! :F" —»F" (2.4)
und somit gilt fiir die 6ffentliche polynomielle Abbildung P schliefSlich
P=SomoP*on 'oT :F" —F" (2.5)

In dieser detaillierten Form ist die Verschliisselungsfunktion P nur dem Besitzer
des privaten Schliissels des System bekannt.

2.2.3 Eigenschaften des ("*-Systems

Im weiteren Verlauf werden nun noch einige Eigenschaften der C*-Chiffre niher
betrachtet.

Der Grad der Polynome des 6ffentlichen Schliissels

Die C*-Chiffre ist ein M@Q-System, das bedeutet unter anderem, dass die Po-
lynome des offentlichen Schliissels quadratisch iiber dem Grundkérper F sind.
Betrachtet man nun die geheime polynomielle Abbildung P* = X 41 als Aus-
gangspunkt eines C*-Systems, aus der durch Transformation mittels = nach "
der Vektor P des inneren M Q)-Systems entsteht, so ist allerdings nicht direkt
ersichtlich, wieso die Polynome dieses M@Q-Systems und damit auch die des
verschleierten Systems P quadratisch sein sollten. P ist jedoch tatséchlich ein
System multivariater quadratischer Polynome, da P* als Produkt zweier iiber
F linearer Abbildungen betrachtet werden kann: P* = X I ¢ qA, wobei
X und auch X% F-linear sind. Dies folgt, da X 4> als Potenz des Frobenius-
Homomorphismus aufgefasst werden kann. Detailliert lésst sich der Zusammen-
hang folgendermaflen verstehen:

F und E sind Kérper mit Méchtigkeit |F| = ¢ bzw. |E| = ¢". Nach dem kleinen
Satz von Fermat gilt daher:

(L1) (aX)? =aX? Va€eF, X €E, AeN.

Fiir die Charakteristik von E gilt char (E) = char (IF) = p fiir eine Primzahl p. Da
die Méchtigkeit eines endlichen Korpers immer eine Potenz seiner Charakteristik
ist, gilt daher ¢ = p” fiir eine natiirliche Zahl r und somit

L2) (X+Y)” =X7 +Y? VX,Y€e€E, AeN.
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Dies entspricht der Frobenius-Eigenschaft.

Aus diesen beiden Eigenschaften folgt die F-Linearitét des Monoms X " Denn
fiir beliebige X € E gilt daher

N i a (L2) (L) — A
X1 = (Z%%’) =) (i) =Y wal
=1 =1 =1

wobei fiir i = 1,...,n x; € F die Koeffizienten und o; = o’ ! € E die Ba-
siselemente von X in der Darstellung als Vektor des F-Vektorraums E sind. Die
Terme a?A sind fiir = 1,...,n in E enthalten und lassen sich daher wieder als
Linearkombination beziiglich der Basis {1, a, ..., a" "1} mit festen Koeffizienten
aus [ darstellen. Entscheidend ist, dass also die Koeffizienten z;, i = 1,...,n,
eines Elements X € [E von der Abbildung X — X * nur linear kombiniert wer-
den. Also ist P* und damit auch P = 7 o P* o 7! sowie in Konsequenz P
quadratisch {iber dem Grundkérper F.

Die Charakteristik des Grundkoérpers F

Betrachtet man die Struktur von F und E niher, so lisst sich folgende inter-
essante Beobachtung machen, die spéter noch von weitreichender Konsequenz
sein wird:

Satz 2.2.2. Sei F der endliche Grundkdrper eines C*-Systems wie oben defi-
niert. Fir die Charakteristik des Korpers F gilt dann

char (F) = 2.

Beweis. Es gilt nach Voraussetzung ged(¢™ —1,¢*+1) = 1. Sei ¢ ungerade. Dann
ist aber ged(¢" — 1,¢* + 1) > 2 im Widerspruch zur Voraussetzung. Also ist ¢
gerade. Die Charakteristik eines endlichen Koérpers ist prim und die Méchtigkeit
des Korpers eine Potenz der Charakteristik. Da g = |F| mit F Korper, ist ¢ also
eine Primzahlpotenz und wegen ¢ gerade somit eine Potenz von 2. O

Bemerkung. Es gilt char (E) = char (F) = 2, da die Charakteristik des Erweite-
rungskorpers und die des Grundkorpers identisch sind.

Die im Beweis verwendete Voraussetzung ged(q" — 1,¢* + 1) = 1 ist hinrei-
chend fiir die eindeutige Invertierbarkeit des C*-Monoms P*. Da diese Eigen-
schaft fiir ein C*-System unerlésslich ist, kann das System also nur iiber Kérpern
der Charakteristik 2 realisiert werden. Andernfalls konnte einem Geheimtext im
Allgemeinen nicht eindeutig ein Klartext zugeordnet werden. Das System miiss-
te dann beispielsweise durch zusétzlich Berechnung von Hashwerten modifiziert
werden, um den korrekten Klartext zu identifizieren, falls eine Entschliisselung
iiberhaupt moglich ist.

2.2.4 Der Inhalt der Schliissel der C*-Chiffre
Der offentliche Schliissel

Der o6ffentliche Schliissel eines C*-Systems muss den Vektor P des verschleierten
M @Q-Systems enthalten sowie die Angabe des Klartextraums F". Aus dieser wird
die Léange n der Nachrichten und der Koérper F, aus dem die Komponenten der
Nachrichten gewéhlt werden miissen, ersichtlich.
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Der private Schliissel

Der private Schliissel muss alle Informationen enthalten, die zum Entschliisseln
einer Nachricht erforderlich sind. Neben der Kenntnis des Klartextraums F” sind
dies die affin linearen Abbildungen S und 7', die das innere M Q-System offen-
legen. Desweiteren werden Informationen zur Darstellung des Erweiterungskor-
pers E als F-Vektorraum bendttigt. Dies geschieht durch Angabe des irreduziblen
Polynoms u und damit der Basis {1, ...,a" 1}, woraus sich auch der Isomor-
phismus 7 ergibt, der zwischen E und F™ iibersetzt (vgl. Kapitel 1). Schliefllich
wird noch das geheime C*-Polynom P*, genauer der Wert A, benotigt.

2.3 Beispiel

Das folgende Beispiel zeigt, wie man eine Nachricht m mit dem offentlichen
Schliissel P verschliisselt und wie der resultierende Geheimtext ¢ anschliefend
mit Hilfe des privaten Schliissels (.S, P*, T, u) wieder entschliisselt werden kann.
Dabei werden folgende Werte verwendet:

- Grundkorper F = GF(2), also ¢ = |F| = 2.

- Erweiterungskorper E = GF(8), also Erweiterungsgrad n = [E : F] = 3,
erzeugt vom Minimalpolynom

u(X)= X3+ X + 1.
u(X) ist irreduzibel in F[X] und hat in E die Nullstelle
a=X+uF[X].

[E lisst sich also als F-Vektorraum mit der Basis {1, a, a?} betrachten und
es gilt E = Fla] 2 F[X]/(u) (vgl. Kapitel 1).

- Die affinen Abbildungen

S :F3 - TF3:2+— Mgz +vg,
T:F = F:2— Mpz+vr

mit
1 00 1 1 11 1
MS: 0 0 1 , Vg = 0 ,MT: 1 0 0 , U = 1
1 10 1 0 0 1 1
Fiir die Inversen ergibt sich
1 00 0 1 0
Mg'=(1 0 1|,M'=|1 1 1
0 1 0 0 0 1

- Um fiir die geheime Polynomabbildung P* die erforderliche Bedingung
ged(q™ — 1,¢* + 1) = 1 zu erfiillen, withle A = 2. Damit ist

P*(X) = X°.
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Fiir die inverse Abbildung (P*)~'(X) = X" ergibt sich damit wegen
h(¢* +1) = 1mod (¢" — 1) der Wert h = 3, also

(P)7HX) = X°.
- Fiir den o6ffentlichen Schliissel gilt P = S oo P*or ! oT mit der
Transformation 7 wie in (2.5) bzw. (2.3) definiert. Mit obigen Werten

ergibt sich fiir eine Nachricht = (x1,79,73)! € F3 die quadratische
Polynomabbildung

T1+To+ 23+ T3+ 1
P((x1,2,73)") = r1 4+ x172 + 2273 + 1
T1 + X3 + X273

Verschliisselung
Um den Klartext m = (1,0,0)* € F? zu verschliisseln, wird P(m) berechnet:

1+0+0+1-0+1 0
c=P((1,0,00)=[ 1+1-04+0-0+1 | = |0
1+0+4+0-0 1

Der entsprechende Geheimtext c ist also (0,0, 1)*.

Entschliisselung

Um den Geheimtext ¢ wieder zu entschliisseln, muss P mit Hilfe des privaten
Schliissels (S, P*, T, ) invertiert werden. Es gilt

m=P c)= (T omo(P) tortoS™)(c). (2.6)
Die Entschliisselung bedarf also mehrerer Schritte:

(i) Zuerst wird die inverse affine Abbildung S~! angewendet:

1 00 0 1 1
S™He)=Mg (c—vs)=[1 0 1 o —{ofl=|1
010 1 1 0

(ii) Nun wird die Transformation 7~! angewendet:

7 1(1,1,00) =1 +a.

(iii) Als niichstes kann nun die inverse Polynomabbildung (P*)~! angewen-
det werden. Dabei wird von den im vorangegangenen Abschnitt auf S.11
erwihnten Zusammenhéngen (L1) und (L2) Gebrauch gemacht:

(P 1+a)=(1+0)=(1+a)(1+a) =
A+a) 1+ =1+’ +a+a®=...
Nun muss das Ergebnis wieder beziiglich der Basis {1, a,a?} dargestellt
werden, damit sich die Tranformation 7 sinnvoll anwenden lisst. Dazu
miissen die htheren a-Potenzen in E modulo des Minimalpolynoms « re-

duziert werden. Polynomdivision in E liefert hier o® = a4 1 mod u. Damit
lésst sich nun die obige Rechnung fortsetzen:

=1+’ +at+a+1=a>
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(iv) Jetzt wird das Ergebnis mit 7 wieder zuriick nach F™ transformiert:
m(a?) = (0,0,1)".
(v) Im letzten Schritt kann nun die affine Abbildung 7! angewendet werden:

T_l((0707 1)t> = MEI((O,O, 1)t —ur) =

0 1 0 0 1 1
1 1 1 0] —-1|1 =|0] =m.
0 0 1 1 1 0

Die Entschliisselung hat also wie erwartet aus dem Geheimtext ¢ die ur-
spriingliche Nachricht m rekonstruiert.

2.4 Sicherheitsbetrachtung von C*

Obwohl die C*-Chiffre eine elegante und interessante Umsetzung eines M Q-
Kryptosystems darstellt, kann sie leider nicht mehr als sicher angesehen werden.
Patarin analysierte das Verfahren in [Pat95] sehr detailliert. Es gelang ihm unter
anderem ein allgemeiner Angriff auf C*, der den Suchraum, also den Raum, in
dem ein Angreifer zu einem Geheimtext nach passenden Klartexten suchen kann,
so stark verkleinert, dass zu jedem Geheimtext stets der zugehorige Klartext ge-
funden werden kann. Dabei wird sogar ein bilinearer Zusammenhang zwischen
Klartext und zugehorigem Geheimtext hergestellt. Das Verfahren arbeitet effi-
zient, daher muss C* als gebrochen betrachtet werden.

2.4.1 Einschrinkung des Parameters \

Der Parameter A aus dem Exponenten der geheimen polynomiellen Abbildung
P* sollte bestimmten Anforderungen geniigen, da anderenfalls unter Umsténden
Schwachstellen entstehen, die einen erfolgreichen Angriff erméglichen kénnen.
Zum Verstédndnis folgt zunéchst eine Definition.

Definition 2.4.1. Sei v € Z. Dann bezeichnet HWj, () die Anzahl der von
Null verschiedenen Elemente in der p-adischen Darstellung von v zur Basis k.
HW steht fiir ,Hamming Weight“.

Bemerkung. Falls k = 2, so gibt HWs(~) gerade die Anzahl der Einsen in der
Binérdarstellung von ~ an.

Eine Nachricht = = (z1,...,2,)" € F" wird, wie bereits erldutert, zunéchst
durch T affin linear auf a := Tz abgebildet und dann mit 7~' in den Erwei-
terungskorper E, wieder aufgefasst als F-Vektorraum zur Basis {ai,...,a,},
transformiert:

n
—1
F* L T S E:ix= (x1,...,20) = a=(ar,...,an)" HA:ZCHOM:-
=1
Jedes a;, i = 1,...,n, kann entsprechend der affin linearen Abbildung T : z

Mrz 4 vy wie folgt geschrieben werden:

n
a; =ty + E tijTj,
i=1
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wobei hier ¢;; fir 1 < 4,7 < n die Eintridge in der Transformationsmatrix My
und t;9 fir 1 < i < n die Eintridge des Vektors vy sind.

Es ist nach Satz 2.2.2 bekannt, dass der Grundkorper F die Charakteristik
2 hat, also |F| = 2™ fiir eine natiirliche Zahl m. In der bisher verwendeten No-
tation hat eine Nachricht die Linge n, sie besteht also aus n Werten aus F. Als
Bitfolge in Binérdarstellung haben diese n Werte folglich insgesamt die Lén-
ge nm. Betrachtet man a = (ay,...,a,) € F?, so kann man somit jeden Wert
a;, i =1,... n,als Bitfolge a;1 . . . a;m schreiben. Zur Vermeidung der Doppelin-
dizes kann man nun a auch als reine Bitfolge a; . .. Gy, schreiben. Im Folgenden
deuten Variablen mit Uberstrich solche reinen Bitfolgen an. Passt man in der
affin linearen Abbildung 7" die Dimension von Matrix und Vektoren an die Lén-
ge nm der Bitfolge an, so erhélt man entsprechend folgenden Zusammenhang
fir jedes a;, i = 1,...,nm:

Wie bereits in Satz 2.2.1 beschrieben, kann P* und damit die Gleichung
xO+H _y
in E invertiert werden, und es gilt
X=Y" heN (2.7)

Sei a wie oben eine affin linear transformierte Nachricht = aus F"™, und sei
weiter 77 1(a) = A € E die Transformation von a in den Erweiterungskorper
und P*(A) = B. Damit ist A = B". A bzw. a lisst sich also als Polynom in
B bzw. b schreiben. Nun ist entscheidend, welchen Grad dieses Polynom iiber
den Koeflizienten der Darstellung von a hat. Ist der Grad sehr klein, kann das
System unter Umsténden erfolgreich angegriffen werden.

Bemerkung. Der Grad kann in Abh#ngigkeit von der Darstellung von a vari-
ieren, wenn man GF(2™) als Vektorraum iiber verschiedenen Zwischenkérpern
zwischen GF(2™) und GF(2) betrachtet. Es ldsst sich jedoch zeigen, dass der
Grad in jeder Darstellung mit Koeffizienten aus GF(2!) fiir [ > 1 mindestens so
grof} ist wie der Grad in der binéiren Darstellung iiber GF'(2). Insofern reicht es,
diesen Fall als worst case Szenario abzuschétzen.

Die Darstellung mit bindren Koeffizienten lisst sich realisieren, indem man
GF(2™) als Korpererweiterung von GF(2) betrachtet, sodass sich alle Elemente
aus GF(2™) bei Wahl einer geeigneten Basis 6;, ¢ = 1,...,m als Linearkombi-
nation mit Koeffizienten aus GF(2) schreiben lassen. Es gilt dann ein einfacher
Zusammenhang, der am folgenden Beispiel veranschaulicht wird: Sei h = 13,
also h = 1101 in Binérschreibweise, und somit HWs(h) = 3. Fiir ¢ € GF(2™)
sind in dieser Darstellung die Koeffizienten ¢;, i = 1,...,m in GF'(2) enthalten.
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Da |GF(2)| = 2, gilt mit Frobenius und char (GF(2™)) = 2:

=1
D SO A N SIS
i=1 =1 i=1

Das Polynom hat also in den Koeffizienten den Grad HWs(h) = 3. Identifiziert
man GF(2™) mit dem Vektorraum GF(2)™, lisst sich das Polynom also als ein
System von Polynomen iiber den Koeffizienten auffassen. Wieder als reine Bit-
folge betrachtet, kann somit a;, i = 1,...,nm, als Polynom vom Grad HWa,(h)
in den Unbekannten b ... by, und damit i, ..., Jnm ausgedriickt werden, da b
affin in y ist. Zusammengefasst ergibt sich nach (2.7) folgende Beziehung:

nm
a; = tio + Zfijf]’ =pi(J1,- - Unm), 1=1,...,nm, (2.8)
j=1
wobei hier p;, i = 1,...,nm, fiir allgemeine Polynome vom Grad HW5(h) in

den Unbekannten @i ...¥Jnm steht. Es gibt also mindestens nm Gleichungen
vom Typ (2.8), die linear in z; sind und Grad HWs(h) iiber i ... Jnnm haben.
Schreibt man nun die Polynome in allgemeiner Form mit den Koeffizienten als
Unbekannten und setzt tiber die 6ffentliche Verschliisselungsfunktion generierte
Paare (x,y) in ausreichender Anzahl ein, so lassen sich mindestens nm linear
unabhéingige Gleichungen finden und man erhiilt ein lineares Gleichungssystem
in den Koeffizienten der Polynome, mit dem sich der Losungsraum der Koeffizi-
enten bestimmen lasst. Zu gegebenem Geheimtext y lassen sich damit nun nm
Gleichungen finden, die in den Bits z; des Klartextes linear sind, was die Ent-
schliisselung ermdglichen kann. Es ist klar, dass der Aufwand zur Bestimmung
aller Koeffizienten der Polynome p; von der Grofle des Grades, also HWay(h),
abhéingt, da die Anzahl der Koeffizienten mit dem Grad der Polynome steigt.
Daher ist dieser Angriff nur bei sehr kleinem Grad effizient durchfiihrbar.

Es ist also wichtig, den Parameter A fiir das C*-System so zu wéihlen, dass
HW5(h) nicht zu klein wird, damit die Erfolgsaussichten des beschriebenen An-
griffs moglichst gering sind. Patarin empfiehlt dazu HWs(h) > 6.

2.4.2 Patarins Angriff

In diesem Abschnitt wird nun der eigentliche Angriff von Patarin erldutert, der
eine Entschliisselung der C*-Chiffre unabhéngig von der Wahl der Parameter
ermoglicht.

Patarins Angiff setzt direkt bei der geheimen Polynomabbildung

Pr(X)=X"*' =Y, X,Y€EE (2.9)

iiber dem Erweiterungskorper E an. Ziel des Angriffs ist es, X moglichst einfach
aus Y bestimmen zu konnen. Wenn HWs(h) gro8 ist (vgl. vorigen Abschnitt),
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bietet die Gleichung X = Y" keinen Angriffspunkt. Patarin konnte jedoch zei-
gen, dass die geheime Polynomabbildung durch relativ einfache Umformungen
in eine Form iiberfiihrt werden kann, in der sowohl X als auch Y linear vorliegen.
Damit ist es dann méglich, ein bilineares Gleichungssystem in X und Y aufzu-
stellen, mit dessen Hilfe ein Geheimtext entschliisselt werden kann. Die Umfor-

mung erfolgt in zwei Schritten. Zunéchst wird die Abbildung g : x — 29" =1 auf
beide Seiten der Gleichung (2.9) angewendet:
Xyl
Dann wird die Gleichung mit XY multipliziert, und es ergibt sich
V. X7 =X.ye, (2.10)

Die umgeformte Gleichung (2.10) weist einen entscheidenden Unterschied zur
Ausgangsgleichung (2.9) auf: Sowohl X als auch Y kommen in (2.10) nur F-
linear vor, da sowohl Y — Y9 als auch X — X7 F-lineare Abbildungen sind,
wie bereits in Abschnitt 2.2 erldutert. Es existiert nun also ein F-linearer Zusam-
menhang zwischen X und Y, der es erméglichen kann, X aus Y zu berechnen.
Betrachtet man nun E wieder als F-Vektorraum, so ergeben sich n Gleichun-
gen vom Typ (2.10) in den n unbekannten Koeffizienten der Darstellung von X
als F-Vektor. Es sind allerdings nicht alle n Gleichungen des entstehenden Sys-
tems notwendig linear unabhéngig. Die Gleichungen lassen sich folgendermaflen
schreiben:

n n n n
ZZ'ijiyj +Zui$i+zmyi +46=0. (2.11)
i=1 j=1 i=1 i=1
Dabei sind z; bzw. y;, i = 1,...,n, aus F die Koeffizienten von X bzw. Y in der

Darstellung als F-Vektoren. Setzt man hierfiir Wertepaare ein, die man wieder
iiber die 6ffentliche Polynom-Abbildung P bestimmt hat, so lisst sich (2.11) als
Gleichung in n?+n+n+1 = (n+1)? Unbekannten v;;, f;, vi, 6i, i, =1,...,n,
auffassen. Damit lédsst sich ein Gleichungssystem aufstellen, mit dem die genann-
ten Unbekannten ermittelt werden kénnen. Dies ist der erste Teil des Angriffs.
Er schafft als Ergebnis ein bilineares Gleichungssystem in den Koeffizienten
x; und y;, @ = 1,...,n, des Klar- bzw. Geheimtexts und damit die Grundla-
ge fiir die Rekonstruktion von Klartexten. Dieses Gleichungssystem muss fiir
ein C*-System nur ein einziges Mal aufgestellt werden und kann dann zur Re-
konstruktion beliebiger Klartexte verwendet werden. Der zweite Teil besteht
darin, diese Komponenten (yi,...,y,) eines Geheimtexts y in das soeben er-
stellte Gleichungssystem einzusetzen, um dann die Komponenten (z1,...,2,)
des Klartexts x zu bestimmen. Die Gleichungen miissen jedoch nicht unbedingt
linear unabhéngig sein. Daher ist im Allgemeinen nur eine Bestimmung von [
Komponenten aus {z1, ..., z,} moglich, falls gerade | Gleichungen des Systems
linear unabhéngig sind. Fiir die Stérke des Angriffs ist also die Grole von [
entscheidend. Patarin konnte jedoch folgende Abschéitzung fiir [ zeigen:

Satz 2.4.1. Fir die Anzahl | der linear unabhdingigen Gleichungen vom Grad
1in xq,...,2, in einem System vom Gleichungen des Typs (2.11) gilt
2n

1> —.
-3
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Beweis. Siche [Pat95, S. 2551t]. O

Im Allgemeinen konnen also mindestens zwei Drittel der Komponenten ei-
nes beliebigen Klartexts rekonstruiert werden. Das heifit, dass durch Patarins
Angriff die Dimension des Suchraums, also die Menge von Klartexten, in denen
ein Angreifer den korrekten Klartext zu einem gegebenen Geheimtext vermuten
kann, auf etwa ein Drittel der Grofle von F™ eingeschrinkt werden kann. Ein
Angreifer muss zu einem gegebenen Geheimtext auf der Suche nach dem zuge-
horigen Klartext nicht mehr ganz F”, sondern nur einen deutlich kleineren Teil-
raum durchsuchen. Dies kann effizient durchgefiihrt werden. Das C*-Verfahren
kann folglich nicht mehr als sicher angesehen werden. Patarins Angriff ist von
besonders grofler Bedeutung, da er das C*-System unabhéngig der gewéhlten
Parameter brechen kann, da die entscheidende geheime Polynomabbildung, auf
der die Funktionsweise des gesamten Systems beruht, in einen einfachen linearen
Zusammenhang verwandelt werden konnte.

2.5 Fazit

Die C*-Chiffre stellt mit der Implementierung eines M @Q-Systems iiber gemisch-
ten Korpern einen eleganten Ansatz zur Verfiigung, ein auf einem M Q-System
basierendes Public Key Kryptosystem zu konstruieren. Da das System durch
Patarin grundlegend gebrochen wurde, kann es allerdings nur noch als Aus-
gangspunkt fiir weitere Entwicklungen dienen. Der verhéltnisméflig einfache und
iibersichtliche Aufbau des Systems lésst jedoch Spielraum fiir Modifikationen, so
dass tatséchlich verschiedene modifizierte Systeme als Weiterentwicklungen der
C*-Chiffre entstanden sind. Einige dieser Modifikationen werden in den néchsten
Kapiteln vorgestellt und analysiert.






Kapitel 3

Die Perturbed Matsumoto
Imai Chifire

3.1 Einleitung

Die C*-Chiffre kann, wie im letzten Kapitel gezeigt, durch Patarins Angriff effi-
zient gebrochen werden und daher nicht als sicher betrachtet werden. Dennoch
stellt C* einen interessanten Ausgangspunkt fiir die Umsetzung einer Public Key
Chiffre auf Basis multivariater quadratischer Systeme dar. Es stellt sich die Fra-
ge, ob der vielversprechende Ansatz durch Modifikationen so erweitert werden
kann, dass unter Beibehaltung des grundsétzlichen Konzepts eine neue Public
Key Chiffre entstehen kann, die hohere Sicherheit bietet und den bekannten An-
griffen standhélt. Es gibt verschiedene Ansitze fiir derartige Modifikationen, ein
interessanter Kandidat ist die Perturbed Matsumoto Imai Chiffre (vgl. [Din04]).
Bei dieser Variante wird das zugrunde liegende M @Q-System der C*-Chiffre durch
zeilenweise Addition zusitzlicher quadratischer Polynome gestért (engl. ,,pertur-
bed“). Diese Polynome werden zufillig gewihlt. Das Perturbed Matsumoto Imai
System widersteht Patarins Angriff und erreicht somit ein hoheres Sicherheits-
niveau als das zugrunde liegende C*-System. Im nichsten Abschnitt wird die
Funktionsweise der Perturbed Matsumoto Imai Chiffre néher erldutert.

3.2 Funktionsweise

Ziel bei der Entwicklung der Perturbed Matsumoto Imai Chiffre war es, eine
Modifikation zu konstruieren, die dem Linearisierungsangriff von Patarin wider-
steht, ohne die Effizienz des Systems zu sehr zu beeintréichtigen. Die Idee, zu die-
sem Zweck das M @Q-System mit zusétzlichen Polynom-Termen zu modifizieren,
wurde bereits bei anderen Varianten der C*-Chiffre verwendet, beispielsweise
bei der ,,0il and Vinegar® Methode. Das Konzept bei der Perturbed Matsumoto
Imai Chiffre weicht jedoch davon ab, da es, statt zusétzliche ,externe* Varia-
blen fiir die Modifikation zu verwenden, auf die bereits vorhandenen ,internen®
Variablen zuriickgreift, um die Stérung zu modellieren. Das heifit, dass die vor-
handenen Zeilen des M @Q-Systems gestort werden und nicht etwa das System
um weitere Variablen oder Zeilen erweitert wird. Die Stérung wird dabei mog-
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lichst klein gehalten, um die Effizienz des Systems nicht zu sehr zu beeinflussen.
Konkret heifit das, dass die Variable r im Folgenden klein gew&hlt wird.

3.2.1 Die Gestalt der Storung
Das Stérungspolynom

Zur Konstruktion der Perturbed Matsumoto Imai Chiffre wird zun#chst ein
System von 7 linear unabhéngigen affin linearen Abbildungen iiber F™ definiert:

n
zi:Zaijxj + 08 i=1,...r (3.1)
j=1
Die Koeffizienten a;; und §; aus F, fir i = 1,...,7 und j = 1,...,n, werden

dabei zufillig gewdhlt. Mit Hilfe der z;, ¢ = 1,...,r, ldsst sich nun folgende
surjektive affin lineare Abbildung konstruieren:

Z:F"—=>F (x1,...,20) — (21,..., %) (3.2)

Als néchstes wird nun die innere polynomielle Abbildung P:F" — F™, also
das unverschleierte M Q-System aus der C*-Chiffre, modifiziert, indem zufillig
gewéhlte quadratische Polynome p;, j = 1,...,n, in den r Variablen z;, ¢ =
1,...,r, addiert werden. Das entstehende neue M Q-System sei als P bezeichnet.
Es gilt also

Pz1,...,an) = (Py(z1,. .., @0), ..., P, ... 2))

= (]Bl(xl,...,xn) +p1(21, oy 20)y ey Pa(@r, ooy xn) F 0021, -0, 20)

Die Polynome p;, j = 1,...,n, sind quadratisch und als M Q-System somit nicht
effizient 16sbar. Dies ist notwendig, damit bei Kenntnis eines Bildwertes dieses
Polynomsystems keine effiziente Berechnung des Urbildes moglich ist, denn sonst
liefle sich auf diesem Wege moglicherweise der Klartext rekonstruieren. Die Po-
lynome lassen sich durch Vektorschreibweise zu einer polynomiellen Abbildung

p('zlu"'wzr) = (pl(zla”'uzr)»' '~1pn(211"'7z7“))

von F” nach F" zusammenfassen. Durch Komposition mit Z lésst sich diese
Abbildung sogar iiber F" darstellen:

Definition 3.2.1. Es seien p, Z wie oben gewéhlt. Dann wird p mit
p:F" S F": (z1,...,2) — (po Z)(x1,...,2pn)

als das Storungspolynom bezeichnet.

Die gestorte Verschliisselungsabbildung

Zusammengefasst ldsst sich die innere polynomielle Abbildung der Perturbed
Matsumoto Imai Chiffre also wie folgt schreiben:

P=P+p (3.3)
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Damit ldsst sich die 6ffentliche polynomielle Abbildung der Perturbed Matsu-
moto Imai Chiffre folgendermafien definieren:

~ =

P(zy,...,xy) = (SoPoT)(x1,...,2,) (3.4)

Die Verschliisselungsabbildung P der Perturbed Matsumoto Imai Chiffre weist
also die klassische Gestalt einer auf M Q-Systemen basierenden Public Key Chif-
fre auf. Nur das zugrunde liegende M Q-System ist im Vergleich zur C*-Chiffre
modifiziert. Da das Stérungspolynom zuféllig gewihlt wird, ist das innere M Q-
System der Perturbed Matsumoto Imai Chiffre im Gegensatz zu dem der C*-
Chiffre nun von ganz allgemeiner Form. Die Verschliisselungsfunktion ist daher
nicht mehr bijektiv. Es konnen also mehrere Klartexte zum selben Geheimtext
fithren. Bei der Entschliisselung muss daher gegebenenfalls noch der richtige
Klartext identifiziert werden. Dieser Umstand wird spéter noch ndher erldutert.

Die Stoérungsmenge

Um die Perturbed Matsumto Imai Chiffre verwenden zu kénnen, muss die ,,St6-
rung® durch das neu addierte Polynomsystem p bei der Entschliisselung wieder
riickgéngig gemacht werden kénnen. Dazu muss zuerst dieses Storungspolynom,
genauer dessen Wert, entfernt werden, so dass anschliefend ein herkdmmliches
C*-System vorliegt, dessen innere polynomielle Abbildung P wie gehabt inver-
tiert werden kann. Das Problem ist nun, dass bei der Entschliisselung eines Ge-
heimtexts die zu entfernenden Stérungsterme (zeilenweise betrachtet) im Bild-
bereich des Stérungspolynoms p liegen und zu diesem Zeitpunkt weder das Bild
noch das Urbild des Stérungspolynoms bekannt ist. Denn es ist nur das Bild der
Verschliisselungsabbildung P, der Geheimtext, bekannt, nicht aber das Bild von
p und auch nicht das Urbild, der Klartext, aus dem sich das Bild des Stoérungs-
polynoms, die Storungsterme, berechnen liefle. Es ist also unklar, welcher Wert
subtrahiert werden muss, um die Storung zu entfernen. Beim Entschliisselungs-
vorgang muss genau das Bildelement des Stérungspolynoms entfernt werden,
das zum verschliisselten Klartext, genauer zu T'(z1,...,x,), gehort. Der Klar-
text (z1,...,2y) ist aber zu diesem Zeitpunkt noch nicht bekannt, somit ist
auch nicht klar, welches das korrekte Bildelement ist, da dieses aus dem Ge-
heimtext nicht zu ersehen ist. Es reicht also bei der Entschliisselung nicht aus,
das Stérungspolynom allein zu kennen. Es miissen passende Urbild/Bild-Paare
vorliegen, die allerdings natiirlich mit Hilfe des Stérungspolynoms berechnet
werden konnen. Das Problem wird im Abschnitt 3.4 noch néher erlautert.

Zur Losung des Problems wird daher die Menge M, definiert, die Tupel mit
zwei Komponenten enthélt. Die erste Komponente ist ein Bildelement des Sto-
rungspolynoms, die zweite ist die Menge der zu diesem Bildelement gehtrenden
Urbildelemente. Es wird hierbei allerdings die Abbildung p betrachtet, die ja ein
Bestandteil des Stérungspolynoms p ist. Genauer:

Definition 3.2.2. Sei p = (po Z) das Stérungspolynom wie oben beschrieben
und sei im (p) = im (p) das Bild der Abbildung p. Dann bezeichnet

My :={\, p): xeim(p), p={(z1,...,2) :p(z1,...,2,) = A}}

die Storungsmenge.
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Bemerkung. Der Urbildraum des Stérungspolynoms p ist F”, es kann also nur
|F"| = ¢" verschiedene Urbilder geben. Die Anzahl der Elemente der Stérungs-
menge M, kann somit hochstens ¢” sein. Wegen r < n sind der Raum F” und
damit auch die Stérungsmenge deutlich kleiner als der Klartextraum F™. Ande-
renfalls wire der Aufwand, die Stérungsmenge nach einem korrekten Tupel fiir
die Entschliisselung zu durchsuchen, zu grof.

Im Folgenden wird nun der Ablauf der Ver- und Entschliisselung mit der
Perturbed Matsumoto Imai Chiffre naher betrachtet.

3.3 Verschliisselung

Der Ablauf der Verschliisselung bei der Perturbed Matsumoto Imai Chiffre ist
nahezu identisch mit dem der C*-Chiffre. Der 6ffentliche Schliissel ist zwar mo-
difiziert, allerdings ist diese Tatsache fiir den Nutzer des 6ffentlichen Schliissels
nicht transparent, die Modifikation &ndert den Ablauf also nicht.

3.3.1 Offentlicher Schliissel

Der offentliche Schliissel besteht aus folgenden Elementen:

1. Dem Grundkérper F mit zugehoriger Multiplikation und Addition sowie
der Léange n der Nachrichten

2. Der polynomiellen Abbildung P

3.3.2 Ablauf der Verschliisselung

Eine Nachricht (z1,...,2,) € F™ wird verschliisselt, indem ]3(561, .., Zy) be-
rechnet wird, das Ergebnis ist der Geheimtext (yi,...,y,) € F*. Um die Uber-
sicht iiber den Ablauf der Entschliisselung im néichsten Abschnitt in Hinblick auf
die Bezeichnungen zu erleichtern, werden die einzelnen Schritte der Verschliis-
selung nun kurz beschrieben.

(i) Auf den Klartext m = (z1,...,2,) wird die affin lineare Abbildung T
angewendet:

T(x17 R 73271) = (y17 R ’y':l).
(ii) Die Anwendung von P ergibt dann:

Py, yh) = (P+B) W, k)

Py, yn) + Dyt -5 u)

Py, yn) + 0o Z2) (s u)
=\

—_—~
= P(yy,--yp) + (21, 2)
S
=:(y{,...,yn).

(iii) Im letzten Schritt wird nun S angewendet und damit der Geheimtext ¢
berechnet:

S(yil7?y;:) = (y17~-~>yn) =C.
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3.4 Entschliisselung

Im Gegensatz zur Verschliisselung beeinflusst die Modifikation des Systems den
Ablauf beim Entschliisseln deutlich. Zunéchst wird die Storung riickgingig ge-
macht, so dass ein unverédndertes C*-System vorliegt. Dieses kann dann nach
der herkommlichen Methode entschliisselt werden. Der private Schliissel um-
fasst dazu verglichen mit C* einige zusétzliche Komponenten.

3.4.1 Privater Schliissel

Die Komponenten des privaten Schliissels sind:

1.

2.

3.

4.

Die polynomielle Abbildung P* des zugrunde liegenden C*-Systems
Die beiden affin linearen Abbildungen S und 7'
Die Abbildung Z

Die Stérungsmenge M,, bzw. das Polynom p

3.4.2 Ablauf der Entschliisselung

Bei der Entschliisselung wird in mehreren Schritten vorgegangen. Fiir Details
beziiglich der C* betreffenden Schritte sei auf Kapitel 2 verwiesen. In diesem
Abschnitt werden hauptséichlich die durch die Modifikation hinzugekommenen
Neuerungen betrachtet.

(i)

(i)

Der Geheimtext sei

C:(y17"'7yn):ﬁ(:ﬂl,...,xn)

o (P+p)oT)(z1,... ).

Es muss als erstes die Abbildung S~! angewendet werden, um S riickgéin-
gig zu machen. Es wird also

S yr,eeoyn) = (WYl
berechnet.

Im néchsten Schritt soll nun p(y}, ..., y,), genauver p(T(z1,...,2,)), ent-
fernt werden, damit die unmodifizierte C*-Struktur zuriickbleibt, deren
Entschliisselung dann geméf der {iblichen Methode erfolgen kann. Um
diesen addierten Stérungsterm wieder zu subtrahieren, muss er explizit
bekannt sein. Da aber der Klartext (z1,...,z,) zu diesem Zeitpunkt noch
nicht bekannt ist, ist auch p(T'(z1,...,z,)) unbekannt. Es wird daher nun
die Menge M, herangezogen, mit deren Hilfe alle in Frage kommenden
Werte A des Storungsterms iiberpriift werden kénnen. Da der korrekte
Wert A somit nur heuristisch ermittelt werden kann, entspricht dieses Vor-
gehen einer erschopfenden Suche in M), und ist entsprechend aufwendig in
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(iii)

(iv)

Hinblick auf die Effizienz des Verfahrens. Es wird nun ein Wert A’ aus M,
gewihlt und vom bisherigen Ergebnis (y7, ...,y ) subtrahiert:

?
(ylll77y;1/)_>‘lzp(yl17vy:z)

Die Gleichheit gilt, wenn A" der korrekte Wert A war.

Bemerkung. Wird als Grundkorper F = GF(2) mit der X O R-Verkniipfung
als Addition verwendet, sind Addition und Subtraktion identisch. Es wird
daher oft in obiger Schreibweise ein ,,+“ statt eines ,,—“ verwendet.

Nachdem nun die Stérung riickgéingig gemacht ist, liegt ein klassisches
C*-System vor. Die Abbildung P kann nun also iiber dem Erweiterungs-
korper E invertiert werden. Dabei ist zu beachten, dass die Korrektheit
aller folgenden Werte noch davon abhéngt, ob das korrekte A gew#hlt wur-
de. Dies wird erst im nachfolgenden Schritt verifiziert. Bis dahin wird diese
Abhéingigkeit durch eine Indexierung mit A" deutlich gemacht.

(yg\’lv s ’yg\’n) = (7T o (P*)71 © 7Tﬁl)((ylll’ s 7y7/;) - X)

Nun kann iiberpriift werden, ob das zuvor gewihlte N korrekt war oder
nicht. War es korrekt, dann muss es das Bild des im letzten Schritt be-
rechneten Urbilds unter der Abbildung p = p o Z sein. Dazu wird

?
Z(Yri1y -y Yom) € 1/

iiberpriift, wobei p’ das zu dem oben gewihlten A\’ korrespondierende Ele-
ment des Tupels aus M, ist. Féllt diese Uberpriifung positiv aus, dann
ist M’ = X und g/ = p und es kann mit dem néchsten Schritt fortgefahren
werden. Fillt sie hingegen negativ aus, wurde ein falscher Wert A’ gewéihlt
und das erhaltene Ergebnis (y4.,,...,¥),) wird ignoriert. In jedem Fall
werden alle Tupel (X, ') € M, auf diese Weise beginnend bei Schritt (ii)
iiberpriift, da es moglich ist, dass mehrere Tupel positiv gepriift werden.
Das liegt daran, dass das M@-System des Perturbed Matsumoto Imai
Systems im Gegensatz zu C* nicht mehr von spezieller Gestalt, sondern
aufgrund des zufillig gew#hlten Storpolynoms von allgemeiner Form ist
(vgl. Definition 1.2.1). Damit ist das System nicht mehr bijektiv wie bei
C*, ein Geheimtext kann also unter Umstédnden mehrere mogliche Klartex-
te besitzen, némlich bis zu |[M,| < ¢" viele. Dies &uBert sich dann in einer
entsprechend groBeren Anzahl von positiven Uberpriifungen der Tupel aus
M,.

Im letzten Schritt wird nun die Abbildung 7' umgekehrt und somit der
Klartext berechnet.

Tﬁl(yg\/l, e ’yi\’n) = (1‘)«1, e ,.CE)\/n)

Falls sich im vorigen Schritt (iv) genau ein Wert far (y4,,...,y\/,) erge-
ben hat, so ist das nun im letzten Schritt erhaltene Ergebnis der Klartext.
Sollten es jedoch mehrere Werte sein, da es mehrere positive Uberpriifun-
gen fiir Tupel aus M,, gab, so muss eine Technik verwendet werden, um den
Klartext eindeutig identifizieren zu kénnen. Ein mogliche Methode hierfiir
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ist beispielsweise die Verwendung von Hash-Werten, mit deren Hilfe der
richtige Klartext ermittelt werden kann. Dazu wird vor der Verschliisse-
lung einer Nachricht der Hashwert des Klartextes berechnet und als Priif-
summe an den Klartext angehéngt. Dann wird die komplette Zeichenfolge
verschliisselt. Nach der Entschliisselung wird die Priifsumme wieder von
der Zeichenfolge separiert, und es wird durch Berechnung des Hashwertes
iiberpriift, ob die Priifsumme zum vermuteten Klartext gehort. Dies ist
nur beim korrekten Klartext der Fall, der somit identifiziert werden kann.
Tatséchlich ist dieses Problem in der Praxis aber relativ klein, da derarti-
ge Vielfachheiten nur selten auftreten, wie Computerexperimente gezeigt
haben (siehe [Din04]).

3.5 Empfohlene Parameter

Ding schlégt in [Din04] die Implementierung eines Perturbed Matsumoto Imai
Systems iiber F = GF(2) mit den Parametern ¢ = 2, n > 96, A > 40 sowie
r > 5 vor, um einen Sicherheitslevel von 2%° zu erreichen.

3.6 Einfluss der Storung auf die Effizienz des
Systems

Betrachtet man den Einfluss der Modifikation in der Perturbed Matsumoto Imai
Chiffre auf die Effizienz des Verfahrens im Vergleich mit der C*-Chiffre, so
wird deutlich, dass der Aufwand der Entschliisselung wahrnehmbar gestiegen
ist, wihrend die Verschliisselung nur geringfiigig beeintriachtig wird. Der Ein-
fluss auf die Effizienz der Entschliisselung resultiert hauptséchlich aus der Tat-
sache, dass im Allgemeinen eine erschopfende Suche iiber der Stérungsmenge
M, durchgefithrt werden muss, um die korrekten Tupel (A, i) zu finden. Daher
ist die GroBe dieser Menge entscheidend fiir die Hohe der Effizienzeinbufie. Wie
schon oben beschrieben, gilt fiir die Méchtigkeit |M,| < ¢", wobei ¢ die An-
zahl der Elemente des Grundkorpers F ist, und r die Anzahl der affin linearen
Abbildungen z; bzw. die Dimension des Bildraums der Abbildung Z ist. Der
Parameter r wird aber bewufit klein gew#hlt und als Grundkorper ist die Wahl
eines kleinen Korpers wie beispielsweise GF'(2) moglich, so dass die Beeintriich-
tigung der Effizienz der Entschliisselung durch die Modifikation um den Faktor
q" also angesichts einer Erh6hung der Sicherheit des Verfahrens als tolerierbar
angesehen werden kann.

3.7 Fazit

Offenbar ist die Perturbed Matsumoto Imai Chiffre gegen Patarins Angriff re-
sistent. Der Angriff setzt bei der polynomiellen Abbildung iiber dem Erweite-
rungskorper ein Monom von C*-Gestalt voraus, bei der Perturbed Matsumoto
Imai Chiffre ist dies aber aufgrund des addierten Storungspolynoms nicht mehr
der Fall. Damit scheint der entscheidende Schwachpunkt der C*-Chiffre besei-
tigt zu sein. Doch leider haben genauere Analysen der Perturbed Matsumoto
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Imai Chiffre gezeigt, dass es eine Moglichkeit gibt, die Stérung des Systems na-
hezu unwirksam zu machen. Das System wird dabei zumindest soweit entstort,
dass es bei nur geringem Mehraufwand wieder durch die Attacke von Patarin
gebrochen werden kann. Dieser neue Angriff auf die Perturbed Matsumoto Imai
Chiffre wird im folgenden Abschnitt analysiert.



Kapitel 4

Ein differentieller Angriff
auf die Perturbed
Matsumoto Imai Chiflfre

4.1 Einleitung

Auf den ersten Blick scheint die Perturbed Matsumoto Imai Chiffre resistent
gegen Patarins Angriff zu sein, da dieser sich auf das komplexere Polynom des
Perturbed Matsumoto Imai Systems nicht anwenden lédsst. Fouque, Granboulan
und Stern haben jedoch in [FGS05] Schwiichen dieses Systems aufgedeckt, die
einen Angriff ermoglichen. Indem sie eine Methode fanden, den Klartextraum
in spezielle affine Teilrdume zu zerlegen, konnten sie Bedingungen schaffen, un-
ter denen die Storung des Systems weitestgehend unwirksam wird. Als Folge
lasst sich dann mit Hilfe von Patarins Angriff wie bei C* ein bilinearer Zusam-
menhang zwischen Klartext und Geheimtext herstellen, so dass bei gegebenem
Geheimtext der passende Klartext leicht berechnet werden kann. Zunéchst wird
nun die Idee erldutert, die die Grundlage dieses Angriffs darstellt.

4.2 Idee und Motivation

Die hohere Sicherheit der Perturbed Matsumoto Imai Chiffre im Vergleich zur
C*-Chiffre wird durch die Addition des Stérungspolynoms erreicht. Der Wert
dieses Storungspolynoms ist dabei vom verschliisselten Klartext abhingig und
ist somit im Allgemeinen fiir verschiedene Klartexte unterschiedlich. Es erscheint
daher schwierig, diese Storung riickgéngig zu machen. Eine nidhere Betrachtung
des Storungsterms zeigt aber, dass die Storung fiir bestimmte Klassen von Klar-
texten gleich ist. Dies ist der entscheidende Punkt fiir den Angriff. Bei Kenntnis
dieser Klassen kann die Storung somit klassenweise als konstant betrachtet wer-
den. Obwohl dieser konstante Storungsterm das System noch vom klassischen
C*-System unterscheidet, lasst sich Patarins Angriff nun aber mit bestimmten
Einschrankungen anwenden. Diese Erkenntnis liefert die Motivation, nach der-
artigen Klassen von Klartexten zu suchen. Zunéchst wird nun aber erldutert,
wie Patarins Angriff bei einer konstanten Stérung angewendet werden kann.
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4.2.1 Patarins Angriff bei konstanter Storung

Zur Erinnerung: Bei Patarins Angriff auf das C*-System wird die geheime po-
lynomielle Abbildung
X7t =Yy, X,Y cE,

iiberfithrt in den bilinearen Zusammenhang
Y. X7 =X.y?

iiber E, der sich iiber F™ als bilineares Gleichungssystem der Form

n

n n n
szijxiyj+Z/Lixi+zwyi+5:0
=1 i=1

i=1 j=1

schreiben ldsst. Fiir ndhere Details zur Funktionsweise des Angriffs von Patarin
sei auf Abschnitt 2.4.2 verwiesen. Es soll nun die Situation beim Ubergang zum
Perturbed Matsumoto Imai System betrachtet werden unter der Voraussetzung
der Kenntnis einer Unterteilung des Klartextraums F™ in Klassen, so dass jeweils
alle Klartexte einer Klasse die gleiche Storung verursachen. Details zur Gestalt
dieser Klassen werden spéater behandelt. Die verschiedenen Klassen seien mit

Kj7jEN7

bezeichnet. Um eine konstante Stérung zu betrachten, werden nun also nur
die Klartext/Geheimtext-Paare betrachtet, deren Klartexte in derselben Klasse
liegen. Diese Klasse sei hier zur Veranschaulichung als K bezeichnet. Innerhalb
der Klasse K ist die Storung also konstant und unabhéngig vom Klartext. Sei
h € F™ der Wert dieser von den Klartexten aus K verursachten Stérung, dann
ldsst sich die Situation fiir das innere M @Q-System folgendermaflen darstellen:

P(z) = P(z) +p(z) = P(x) +h=y', z€KCF" y heF"

(Dabei wurden die gleichen Variablen x,y wie oben verwendet, 3’ zeigt an, dass
der Geheimtext durch die Stérung vom Geheimtext des C*-Systems abweicht.)
Betrachtet man nun wieder die in den Erweiterungskorper E transferierte Ab-
bildung, so ergibt sich fiir die geheime polynomielle Abbildung folgender Zu-
sammenhang:

XCH =Y —H, Xen ' (K)CE, Y ,HeE

wobei 771(K) wie gehabt die nach E transformierte Menge K C F" ist. Die
Umformung von Patarin ergibt dann

A

Y'—H)- X7 =X (Y - H)?.
Im letzten Schritt ergibt dies dann wieder einen bilinearen Zusammenhang
DD v+ Y M+ Yy vy +8 =0, (4.1)
i=1 j=1 i=1 i=1

wobel x;,y., 1 = 1,...,n, die Komponenten des Klartexts z € K C F™ bzw.
des zugehorigen Geheimtexts y' € F” sind. Um die Koeffizienten ~;;, uj, v/
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und ¢’, 4,5 = 1,...,n, zu bestimmen, in die nun auch die konstante Stérung
h eingegangen ist, miissen bei Patarins Angriff mehrere Klartext/Geheimtext-
Paare verwendet werden, um mit ihrer Hilfe ein Gleichungssystem in den Ko-
effizienten aufzustellen. Genau dieser Schritt ist beim Perturbed Matsumoto
Imai System nur moglich, wenn die Storung fiir alle diese Klartext/Geheimtext-
Paare identisch ist, da ansonsten die Koeffizienten bei jeder neuen Gleichung
(4.1) durch die aus dem neuen Klartext resultierende neue Stérung verdndert
wiirden, da sie von der Storung beeinflusst werden. Somit ist klar, dass Pata-
rins Angriff auf das Perturbed Matsumoto Imai System nur funktionieren kann,
wenn es Klassen von Klartexten gibt, die die gleiche Stérung verursachen, so
dass gentigend Gleichungen fiir die Erstellung eines Gleichungssystems aufge-
stellt werden konnen. Ein solches Gleichungssystem ist dann allerdings nur fiir
die Klartext/Geheimtext-Paare giiltig, deren Klartexte aus der entsprechenden
Klasse stammen. Um den ganzen Klartextraum F" abzudecken, ist also eine Un-
terteilung des Raums in mehrere solcher Klassen notig, so dass zu jeder Klasse
ein eigenes Gleichungssystem aufgestellt werden kann. Erst dann ist wirklich fiir
alle Klartext/Geheimtext-Paare aus F™ ein bilinearer Zusammenhang gegeben.
Mit den Uberlegungen dieses Abschnitts ist nun die motivierende Grundlage fiir
die Suche nach derartigen Klassen von Klartexten gegeben.

4.2.2 Klartextklassen mit konstanter Storung

Zuniichst werden die den Storungsterm betreffenden relevanten Begriffe und
Bezeichnungen wiederholt. Sei (2f,...,z}) = T(x1,...,z,). Die Perturbed
Matsumoto Imai Chiffre verwendet als Storungsterm ein zusétzlich addiertes

quadratisches Polynom p : F™ — F™ der folgenden Form (vgl. Abschnitt 3.2):
plxy, ..., x)) = (po Z2)(zy,...,20) =p(z1,...,2),
wobei die affin lineare Abbildung Z folgendermafien definiert ist:
Z:F" =T (2, 20) = (21,00, 2)

mit
n
/ .
Z2i = E Oéij.lﬁj—‘rﬁi, i=1,...,r, und Oéij,ﬁiEF,
Jj=1

p:F" — F™ ist ein quadratisches Polynom.

Fiir den Angriff ist es nun erforderlich, dass der Wert dieses Storungspolynoms
innerhalb bestimmter Klassen von Klartexten gleich bleibt. Dies ist der Fall,
wenn der Eingabevektor (zi,...,z,) des Polynoms p unabhéngig von diesen
Klartexten ist. Genau das wird erreicht, wenn als Klasse die Klartexte betrachtet
werden, die im Kern des linearen Teils der affin linearen Abbildung Z o T liegen.
Dies wird nun néher erldutert.
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Der Raum K

Die Komposition zweier affin linearer Abbildungen ist wieder affin linear, somit
ist ZoT : F" — F" eine affin lineare Abbildung. Diese wird nun zunéchst zur
besseren Handhabung vereinfacht dargestellt. Das Bild von Z o T lésst sich fiir
einen Klartext = = (z1,...,2,)" € F* folgendermafen schreiben:

n
Zj:l O/ljxj + 31

(ZoT)(x) = :
Z?=1 O/rjxj + B,
ayp e o\ [T A
= +1
o ) \@n By
= Az + ', (4.2)

wobei A die (r x n)-Matrix der Koeffizienten ist, die den linearen Teil der Ab-
bildung Z o T beschreibt. 8’ ist entsprechend ein Vektor aus F".

Definition 4.2.1. Seien die affin lineare Abbildung Z o T' sowie die Matrix A

wie oben definiert. Fiir x = (x1,...,2,)" € F" sei
n n
(ZoT)(z):= (Z 4Ty Z o)
j=1 j=1
= Ax

als der lineare Teil der Abbildung Z o T bezeichnet. Dann ist
K:=ker(ZoT) ={z €F":(ZoT)(x) =0}
der Kern des linearen Teils der Abbildung Z o T'.

Bemerkung. K ist also der Losungsraum des homogenen linearen Gleichungs-
systems Az = 0 und ein Untervektorraum von F”.

Es soll nun untersucht werden, welche Stérung die Klartexte aus K verursachen.
Fiir jeden Klartext z = (z1,...,2,)" € K gilt

(Z0T)(x) = Az +7
=0

=g

= (B B

die Stérung ist somit fiir alle diese € K identisch, ndmlich p(3i, ..., 3.). Der
Raum I stellt also tatséchlich eine Klasse mit der gewiinschten Eigenschaft dar.
Es gibt aber dariiber hinaus weitere Klassen von Klartexten, deren resultierende
Storung ebenfalls innerhalb der Klasse konstant ist. Es sind die Nebenklassen
von K.
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Die Nebenklassen von

Die Nebenklassen haben folgende Gestalt:

Definition 4.2.2. Sei K C F"™ wie oben definiert. Dann bezeichnet
KjZ:KJj-l-’C, Iﬁle]Fn,jeN7
die Nebenklassen von K. Festlegung: Ky := K.

Bemerkung. Aus der Linearen Algebra ist bekannt, dass K C F™ ein Untervek-
torraum von F” ist. Jede Nebenklasse K, j € N, ist ein affiner Unterraum von
F.
Jeder Klartext = aus einer solchen Nebenklasse K, j € N, lasst sich also wie
folgt darstellen:

T =rK;+zk, xx €K

Es soll nun wieder untersucht werden, welche Storung die Klartexte einer solchen
Nebenklasse verursachen. Wird ein Klartext z € K; von Z o T" abgebildet, so
ergibt sich

(ZoT)(z)=Ax+
= A(Hj + J?]C) +ﬂ,
= Arj + Az +05
<~
=0
=Ak;+4 VrekK;.

Somit ist offensichtlich, dass die Stérung fiir jeden Klartext x € K fiir festes j
wieder identisch ist, ndmlich p(Ak; + 8’), da der fiir jeden einzelnen Klartext
spezifische Anteil xx nicht in die Stérung eingeht. Nur der Représentant «; der
Nebenklasse beeinflusst den Wert der Storung, dieser ist aber fiir alle Klartexte
einer Nebenklasse gleich. Als Ergebnis ldsst sich also festhalten, dass mit den
beschriebenen Nebenklassen Klartextmengen gefunden wurden, die genau die
eingangs gewiinschten Eigenschaften bieten. Damit ist die Grundlage fiir die-
sen Angriff gegeben. Als n#chstes werden nun noch einige Eigenschaften der
Nebenklassen beschrieben.

4.2.3 Eigenschaften der Nebenklassen

Die folgenden Sétze ermoglichen Aussagen iiber die Nebenklassen, die fiir die
Beurteilung des Angriffs relevant sind.

Satz 4.2.1. Sei K wie oben definiert Untervektorraum von F™ mit |F| = q. Fir
die Dimension von KC gilt dann

dim(K) =n —r.

Beweis. K ist der Kern der linearen Abbildung (Z oT'); in F™. Der Dimensions-
satz der Linearen Algebra liefert nun

dim(K) =n —rang (Z o T),
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T ist eine Bijektion, die Matrix Mp des linearen Teils von 7" hat also Rang n.
Da die Abbildungen z;, i = 1,...,r, aus Z linear unabhingig gewé&hlt werden,
hat die Matrix des linearen Teils von Z den Rang r. Folglich gilt

rang (ZoT), =r.
Damit folgt die Behauptung. O
Satz 4.2.2. Die Anzahl der Nebenklassen von K ist q".

Beweis. Fiir die Anzahl der Elemente von K gilt mit Satz (4.2.1) |K|] = ¢"".
Da fiir k € F™ die Abbildung g : K — k+ K : £ — & + x eine Bijektion ist, folgt
|k + K| = |K| = ¢" " fiir alle & € F". Alle Nebenklassen haben also die gleiche
Anzahl von ¢"~" Elementen. Aus der Linearen Algebra ist bekannt, dass die
diskunkte Vereinigung der Nebenklassen genau F™ ist. Es gilt |F"| = ¢". Somit
ist die Anzahl der disjunkten Nebenklassen ¢", denn ¢" - ¢"~" = ¢". O

Bemerkung. Fur die beschriebenen disjunkten Nebenklassen K; = k; + K, j =

0,...,4" — 1, gilt also
q"—1

Fr= ] K;.
§=0

Es konnen daher alle denkbaren Klartexte aus F™ einer der Nebenklassen von
zugeordnet werden. Somit ist auch fiir jeden Geheimtext ein Angriff moglich, es
muss nur die Nebenklasse gefunden werden, in der der zugehorige Klartext liegt,
um dann das entsprechende bilineare Gleichungssystem nach Patarin zu nutzen.
Da aber die Parameter ¢ und r bewufit klein gewihlt werden (fiir Details siche
Abschnitt 3.6 ), ist somit auch die Anzahl der Nebenklassen klein, daher ist eine
Suche hier effizient durchfiithrbar.

Die Zugehorigkeit eines Klartextes € F” zu einer bestimmten Nebenklasse
kann iiber die bekannte Bedingung

abeK;jsa—-beKg=K

fir j € {0,...,¢" — 1} iiberpriift werden, indem = = a und k; = b gesetzt wird.

4.2.4 Zusammenfassung

Die vorangegangenen Uberlegungen und Ergebnisse zeigen, dass bei Kenntnis
des Kerns K des linearen Teils der Abbildung Z o T' die Stérung innerhalb der
Perturbed Matsumoto Imai Chiffre soweit unwirksam gemacht werden kann,
dass ein erfolgreicher Angriff auf das System durchgefiihrt werden kann. Indem
K bekannt ist und somit auch die Nebenklassen bestimmt werden kénnen, kann
ein Angreifer fiir die Klartexte jeder Nebenklasse mit dem 6ffentlichen Schliissel
die zugehorigen Geheimtexte erzeugen. Mit Hilfe dieser Klartext/Geheimtext-
Paare kann er dann mit Patarins Angriff die notigen Koeffizienten berechnen,
um einen bilinearen Zusammenhang zwischen den Klar- und den Geheimtex-
ten herstellen zu kénnen. Das entstehende bilineare Gleichungssystem ist dabei
immer nur fiir die Klartext/Geheimtext-Paare giiltig, deren Klartexte in der
Nebenklasse liegen, deren Elemente zur Berechnung der Koeffizienten dieses
Gleichungssystems verwendet wurden. Im Unterschied zu Patarins klassischem
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Angriff auf das C*-System gibt es also nun mehrere bilineare Gleichungssysteme,
und zwar fiir jede Nebenklasse eines. Aufgrund der geringen Anzahl von Neben-
klassen gibt es entsprechend aber auch nur wenige derartige Gleichungssysteme,
so dass das passende System fiir einen beliebigen Geheimtext mit akzeptablem
Aufwand gefunden werden kann. Dies geschieht auf die gleiche Weise wie bei
der Entschliisselung: Es muss nur der Hashwert des vermuteten Klartexts mit
der angehéingten Priifsumme aus der gefundenen Zeichenfolge verglichen werden
(vgl. 3.4.2 (v)). Somit kann iiber die Korrektheit des Klartexts das richtige Glei-
chungssystem identifiziert werden. Da der Angriff keine weiteren Voraussetzun-
gen erfordert, ist er auf jeden Geheimtext eines beliebigen Perturbed Matsumoto
Imai Systems anwendbar. Die Durchfithrung ist effizient, zumal der aufwendigste
Teil der Arbeit, das Auffinden des Kerns K und das Aufstellen der ¢" bilinearen
Gleichungssysteme, nur einmal erfolgen muss. Die Entschliisselung erfolgt dann
einfach durch Losen der Gleichungssysteme. Der Aufwand hierfiir ist, verglichen
mit Patarins klassischem Angriff auf ein C*-System, nur um den Faktor ¢" ho-
her, da im Allgemeinen bis zu ¢" Gleichungssysteme iiberpriift werden miissen.
Nachdem diese Angriffsmethode somit hinreichend motiviert ist, stellt sich ab-
schliefend die Frage, wie der Kern I berechnet werden kann. Da die Abbil-
dung Z o T fiir den Angreifer unbekannt ist, kann K nicht auf konventionel-
lem Weg berechnet werden. Es ist eine neue Methode notwendig, die sich als
Voraussetzung nur mit dem 6ffentlichen Schliissel des Systems sowie beliebigen
Klartext/Geheimtext-Paaren begniigen muss. Ein Verfahren, das dies leistet,
wurde von Fouque, Granboulan und Stern in [FGS05] als Grundlage fiir den
Angriff auf die Perturbed Matsumoto Imai Chiffre vorgestellt. Genauer wur-
den zwei Methoden gefunden, die das Auffinden von K ermoglichen kénnen. Sie
werden im néchsten Abschnitt erldutert.

4.3 Kryptoanalyse

Die zugrunde liegende Idee zur Konstruktion des Kerns I basiert auf Erkennt-
nissen iiber einen Zusammenhang zwischen dem sogenannten Differential des
offentlichen Schliissels des Perturbed Matsumoto Imai Systems und dem ge-
suchten Kern K. Genauer besteht eine Beziehung zwischen der Dimension des
Kerns des linearen Teils dieses Differentials und der Zugehorigkeit eines Einga-
bevektors x zu K. Als Ergebnis kann dieser Zusammenhang genutzt werden, um
eine ausreichend grofie Anzahl von Vektoren aus K zu finden, so dass K rekon-
struiert werden kann. Die entsprechenden Aussagen sind in einigen Theoremen
enthalten, die im n#chsten Abschnitt erldutert werden. AbschlieBend kénnen
mit Hilfe dieser Theoreme Methoden entwickelt werden, die eine systematische
Rekonstruktion von K ermdglichen. Vorab wird nun der Begriff des Differen-
tials im Kontext der polynomiellen Abbildung des o6ffentlichen Schliissels der
Perturbed Matsumoto Imai Chiffre eingefiihrt.

4.3.1 Das Differential des 6ffentlichen Schliissels

Die Beschreibung des Differentials erfolgt zunéchst ganz allgemein. Sei F wie
bisher ein endlicher Kérper mit ¢ Elementen. Fiir jede Funktion G : F* — F™
lésst sich das Differential als

dGy(z) = G(z + k) — G(z), ke P,
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schreiben. Im Fall des o6ffentlichen Schliissels der Perturbed Matsumoto Imai
Chiffre ist G quadratisch, das Differential G ist also eine affin lineare Funkti-
on. Schon an der Gestalt von G zeigt sich, dass die quadratischen Terme in
z in der Differenz wegfallen. Wie bereits erwéhnt, beziehen sich die entschei-
denden Aussagen auf den linaren Teil des Differentials von G. Dieser sei daher
folgendermaflen definiert:

Definition 4.3.1. Sei G ein Differential wie oben beschrieben. Dann wird die
Abbildung
L¢ i (z) = dGy(x) — dGx(0)

als der lineare Teil von G bezeichnet.

Bemerkung. Fiir jede affin lineare Abbildung f gilt allgemein, dass f(z) — f(0)
linear ist, da in der Differenz gerade der konstante Teil (nédmlich f(0)) der affin
linearen Abbildung wegfillt.

Lg ) ldsst sich auch als bilineare Funktion
Bg(x,k) := L k(z) = G(z + k) — G(z) — G(k) + G(0)
schreiben. Die Funktion Bg bzw. L¢ ) wird auch als Polarform bezeichnet.

Eigenschaften. Es werden nun einige Eigenschaften der Polarform gezeigt,
die im weiteren Verlauf des Abschnitts verwendet werden. Seien dazu k und &’
Elemente aus F™ und seien G und G’ Systeme quadratischer Polynome. Dann
gelten folgende Aussagen:

1. Lgk+k = Lok + Lo x
2. Lgrark = Lok + Lok
3. Lg (k) =0, falls die Charakteristik des Grundkorpers 2 ist.

Be(x,k) = Lg () ist eine bilineare Abbildung. Die erste Eigenschaft folgt da-
her aus der Linearitéit. Die zweite Eigenschaft folgt durch einfaches Nachrechnen,
da (G+G')(z) = G(z) + G'(z). Die dritte Eigenschaft ldsst sich ebenfalls leicht
einsehen. Denn mit Charakteristik 2 des Grundkorpers gilt

Lex(k) = G( 2k ) — G(k) — G(k) + G(0)
=0
= 2G(0) — 2G(k)

—— N——
=0 =0

=0.

Mit diesen Begriffen ist es nun mdoglich, die bereits erwdhnten Theoreme zu
formulieren. Wie schon angesprochen, ist hierbei die entscheidende Grofle die
Dimension des Kerns des linearen Teils des Differentials, also dim(ker Lg j).
Fiir den Beweis des ersten Satzes werden zwei weitere Hilfsséitze benotigt, die
daher vorab présentiert werden.

Hilfssatz 4.3.1. Seien q, i und n ganze Zahlen. Dann gilt folgender Zusam-
menhang: 4 '
ged(q" — 1,¢" — 1) = g™ — 1,
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Beweis. Mit Hilfe des Euklidischen Algorithmus, der hier nicht niher erldu-
tert werden soll (Details in [Buc03]), ldsst sich der gréBte gemeinsame Tei-
ler zweier ganzer Zahlen a und b oder auch zweier Polynome berechnen. Der
Algorithmus gibt dabei eine Folge von Zahlen aus, die folgende Gestalt hat:
(re)k>0 = (0,715, Tk, 0,...). Flir @ > b ist dabei ro = a, 11 = b und
rr, = ged(a,b), das heifit, der letzte Wert ungleich Null ist der gesuchte groite
gemeinsame Teiler. Es sei nun (r4)r>0 diese Folge. Mit den Bezeichnungen aus
dem Hilfssatz gilt also
ro =n und r; = 1.

Sei nun kg die grofite ganze Zahl, so dass 7y, # 0. Dann gilt folglich
Tk = ged(n, 7).

Sei dariiber hinaus (Rj)i>o die entsprechende Folge aus dem Euklidischen Al-
gorithmus fiir die beiden Polynome

Ry=X"—1und R; = X' — 1,
in diesem Fall sei K der Index, fiir den
Rg, = ged(X™ —1, X" — 1)
gilt. Es soll nun durch Induktion gezeigt werden, dass die Behauptung
Ry=X"—-1fir0<k<ky+1

gilt. Gilt die Aussage fiir das angegebene Intervall, ist sie allgemein giiltig, da
Tk = Tko+1 fUr k > ko + 1. Die Behauptung ist richtig fir £ = 0 und k& = 1,
denn es gilt Ry = X" —1 = X" — 1 sowie Ry = X’ —1 = X" — 1. Sei nun
2 < k < kg + 1. Beim Euklidischen Algorithmus gilt fiir die Glieder der Folge
(ri) k>0 der Zusammenhang

Thk_o =QTg_1+ 7Tk, «€N.

Damit gilt aber

=7

—_—~
XTe—2 _ ] = (er—2_rk—1 + X The—22TK—1 +. o+ XTk—2 — Oé?“k_1)(er,1 _ 1)
F (X 1)
= BT - 1) (X7 1),

wie man mit Hilfe des obigen Zusammenhangs durch Ausmultiplizieren der rech-
ten Seite leicht nachrechnen kann. Folglich ist X" — 1 der Rest bei der Divi-
sion von Rp_o = X™-2 — 1 durch R_1 = X™-t — 1, da ry < rp_1. Also
gilt X™ — 1 = Ry, das heiflt, die Behauptung ist fiir den Index k richtig,
sofern sie fir £ — 1 und & — 2 richtig war. Da, wie oben gezeigt, die Aus-
sage fir £k = 0 und &k = 1 wahr ist, folgt zusammen die Behauptung. Es
gilt also Rpyp1 = X0+t —1 = X® —1 = 0 und R¥ # 0. Da im Eukli-
dischen Algorithmus das Folgenglied mit dem grofiten Index k, das ungleich
Null ist, gerade der grofite gemeinsame Teiler ist, folgt also Ky = ko und so-
mit Ry, = Rg, = X" 0 — 1 = X&«d(9) _ 1 Fiir X = ¢ folgt der Beweis des
Hilfssatzes. O
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Hilfssatz 4.3.2. Sei E ein endlicher Kéorper mit ¢" Elementen und X, A € E.
Dann hat die Gleichung

Xi=A

entweder keine Lisung oder die Anzahl der Lisungen ist ged(j, ¢™ — 1).

Beweis. Die multiplikative Gruppe von E hat ¢ — 1 Elemente, da das neutrale
Element der Addition (die Null) nicht enthalten ist. Es werden nun fiir den
Beweis zwei Fille unterschieden.

(i)

(i)

Im einfachen Fall ist ged(j,¢™ — 1) = 1. Dann ist j invertierbar modulo
(g™ — 1). Sei nun h das Inverse von j, so dass also hj = 1 mod (¢" — 1).
Erhebt man nun die Ausgangsgleichung X7 = A zur h-ten Potenz, so
erhilt man

(X=X =X = A = A
In diesem Fall ist A’ also die einzige Loésung der Gleichung.

Sei andererseits ged(j, ¢™ — 1) = d # 1. Dann ist d ein Teiler von j und es
existiert j' mit j = dj’ und ged(j’, g™ — 1) = 1. Folglich ist j invertierbar
modulo (¢"™ — 1) und es existiert ein A’ mit A’ = 1 mod (¢" — 1). Be-
trachtet man nun entsprechend die h'-te Potenz der Ausgangsgleichung,
so folgt
(Xj)h, _ de'h, — Xd _ Ah/

Die Gleichung X¢ = AP kann nur Losungen haben, wenn A" eine d-te
Potenz in E ist. Ist dies nicht der Fall, ergibt sich gerade der Fall des Sat-
zes, dass die Gleichung keine Losung hat. Sei nun anderenfalls A" eine
d-te Potenz in E. Es wird nun gezeigt, dass es dann genau d Losungen
gibt. Aus der Annahme, dass A" eine d-te Potenz ist, also A" < B mit
B € E, folgt, dass mindestens eine Losung existiert, ndmlich X = B. In
[BS96] ist ein Algorithmus von Adleman, Manders und Miller gegeben, mit
dem mindestens eine Losung gefunden werden kann. Die anderen Losun-
gen kénnen dann berechnet werden, indem man die vorhandene Lésung
mit den d-ten Einheitswurzeln aus E multipliziert. Denn sei w eine solche
Einheitswurzel und B eine Losung. Dann ist auch wB # B eine Losung,

denn es gilt )
(wB)? = wiB?=1.B% = A",

Abschlieflend muss nun noch gezeigt werden, dass es genau d solche Ein-
heitswurzeln gibt. Da die multiplikative Gruppe eines endlichen Koérpers
zyklisch ist, existiert ein primitives Element g, das die Gruppe erzeugt.

"1

Dann ist das Element ¢’ = g~ @ eine d-te Einheitswurzel, denn
(¢) =97 " =1

nach dem kleinen Satz von Fermat. (Die Einheitswurzel ¢’ ist dabei eine
ganzzahlige Potenz von g, denn d teilt ¢™ —1 nach Voraussetzung). Folglich
sind aber auch die Elemente

w; = (¢') fir 1 <i<d (4.3)
d-te Einheitswurzeln, denn fiir alle natiirlichen Potenzen von ¢’ gilt

(4N =) =1"=1.
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Aber nur die d Potenzen aus dem in (4.3) erwdhnten Intervall ergeben
unterschiedliche Elemente. Denn da ¢ ein Erzeuger der multiplikativen
Gruppe von E mit ¢" — 1 Elementen ist, sind nur die Potenzen g¢* fiir
1 < i < ¢"™ — 1 verschieden, héhere Potenzen nehmen zyklisch wieder die
gleichen Werte an. Fiir die Einheitswurzeln
wi=(g)' =gV

bedeutet dies aber gerade, dass nur die Potenzen fiir 1 < i < d tatséchlich
verschiedene Werte ergeben, da der Exponent von ¢ (im rechten Term) nur
fiir dieses Intervall Werte aus {1,...,¢" — 1}y annimmt. Damit sind die
d gesuchten Einheitswurzeln bestimmt, folglich existieren in diesem Fall
genau d Losungen fiir die Ausgangsgleichung.

O

Die beiden Hilfsétze ermoglichen nun den Beweis des néchsten Satzes, dessen
Aussage zusammen mit den nachfolgenden Satzen den Ansatz zur Konstruktion
von K liefert. Entscheidend ist hierbei die Dimension des Kerns des linearen
Teils des Differentials, das hier zum einen beim C*-System, zum anderen beim
Perturbed Matsumoto Imai System betrachtet wird.

4.3.2 Theorem 1

Satz 4.3.1. Sei P der offentliche Schliissel eines C*-Systems der Dimension
n uber dem endlichen Kéorper F mit q Elementen und Charakteristik 2. Der
Ezxponent des geheimen inneren Polynoms P* des Systems sei ¢* + 1. Sei Lpy
wie oben beschrieben der lineare Teil des Differentials von P. Dann gilt

dim(ker Lp ) = ged(A, n).

Beweis. Vorab sei daran erinnert, dass die Verschliisselungsfunktion beim C*-
System folgende Gestalt hat: P = S o P o T, wobei P und P polynomielle
Abbildungen in F™ und S, T affin lineare Bijektionen sind (siehe (2.5)). S und

T #ndern somit die Dimension des Kerns von P nicht, es gilt also
dim(ker Lp) = dim(ker L5 ;).

Sei dariiber hinaus an die Transformation 7 : E — F” (siehe (2.3)) erinnert, die
zwischen dem Vektorraum F” iiber dem Grundkérper und dem Erweiterungskor-
per E iibersetzt. Sei nun z = 7(X) und k = n(K). P ist die innere polynomielle
Abbildung des C*-Systems, das heit P = 7 o P* o 71 mit P* = X7 *1 iiber
E. Der lineare Teil des Differentials ldsst sich also schreiben als

Lp ,(z) = Pz + k) — P(z) — P(k) + P(0) (4.4)
= 7[(X + K)TH = X+ ga (4.5)
= (X7 K+ XK?). (4.6)

Der letzte Schritt liasst sich dabei leicht nachvollziehen, indem zum einen das
Binom in (4.5) in die Binomische Reihe entwickelt wird und zum anderen be-
achtet wird, dass iiber E ¢* = 0 gilt, da ¢ eine Potenz der Charakteristik ist und
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daher kongruent zu Null ist:

1 A
1=0

(3
A A
X 4 (q 1“) XK+ (q 2+1> XTUR? 4

A A
o+ (q * 1) X2R7 1y (q J;1> XK + KO
q

—_———

———
~(11)=0 ()

Es ist leicht zu sehen, dass bis auf die ersten und die letzten beiden Terme der
Binomischen Reihe alle anderen Summanden verschwinden, da ihre Binomialko-
effizienten Null sind. Es bleiben also nur vier Terme iibrig, von denen der erste
und der letzte in (4.5) noch subtrahiert werden, so dass sich (4.6) ergibt.

Es soll nun der Kern von L Bk betrachtet werden. Fiir ein z ## 0 aus F™ gilt

zekerLy, <= X7 K+ XK" =0,

denn es gilt z = 7(X) = 0 & X = 0, da 7 ein Isomorphismus ist. Die letzte
Gleichung lésst sich folgendermafien umschreiben:

A
A A A K K a
XK+ XK? =X+ = — =0.
N (X+(X) )

Diese Schreibweise ist wohldefiniert, da x # 0 = X # 0 vorausgesetzt wurde.
Aus dem selben Grund kann der erste Term der Gleichung, X qk“‘l, vernachlés-
sigt werden, da er stets ungleich Null ist. Ersetzt man nun den Term % zZur
Verbesserung der Ubersicht durch €, so lisst sich die Gleichung also als

Q+Q7 =0, QcE,

schreiben. Fiir 2 # 0, was gleichbedeutend ist mit K # 0, ldsst sich die Glei-
chung durch  teilen und es ergibt sich

1+07-1=0
o 0=, (4.7)

da unter der gegebenen Voraussetzung der Charakteristik 2 der Zusammenhang
141 =0, also 1 = —1 gilt. Die Form dieser Gleichung entspricht der in Hilfssatz
4.3.2 verwendeten. Mit Q2 = 1 existiert eine Losung der Gleichung. Aus Hilfssatz
4.3.2 folgt daher, dass die Gleichung ged(¢® — 1,¢™ — 1) Losungen besitzt. Mit
Hilfssatz 4.3.1 folgt weiter, dass die Anzahl der Losungen fiir 2 und damit auch
fiir z = 7(X) mit X = £ gerade ¢5°4*™ —1 ist. Da L, eine lineare Abbildung
ist, ist die Null, die fiir die letzten Uberlegungen ausgeschlossen wurde und
demnach nicht mitgezéhlt wurde, ebenfalls im Kern enthalten. Damit erhcht
sich die Anzahl der Elemente im Kern auf &™) Da der Kern ein Vektorraum
iiber dem Grundkérper F mit |F| = ¢ ist, folgt, dass die Dimension des Kerns
gerade ged (A, n) ist. O
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Bemerkung. Q@ = 1 ist, wie bereits erwidhnt, immer ein Losung der Gleichung
(4.7). Wegen Q = £ gilt dann X = K. Folglich ist m(K) = k immer im Kern
enthalten. Dies entspricht der dritten Eigenschaft von S. 36.

Die Bedeutung dieses Satzes wird erst im Zusammenspiel mit den folgen-
den Sitzen deutlich. Nachdem nun fiir das C*-System eine Aussage iiber die
Dimension des Kerns des linearen Teils des Differentials moglich ist, stellt sich
die Frage, ob dies auch fiir das Perturbed Matsumoto Imai System moglich ist
und von welchen Groflen dieser Wert dort abhingig ist. Es wird sich zeigen,
dass die Dimension tatséchlich davon abhéngt, ob &k in IC liegt oder nicht. Der
Vergleich dieser Dimensionen lidsst dann eine Aussage iiber die Zugehorigkeit
eines Vektors zu K zu und gibt somit einen Anhaltspunkt fiir die Konstruktion
von K.

4.3.3 Theorem 2

Satz 4.3.2. Sei P = So (P +p)oT der éffentliche Schliissel des Perturbed
Matsumoto Imai Systems, das durch Storung des C*-Systems P = SoPoT aus
dem vorigen Satz entstanden ist. Sei Lg , wie oben beschrieben der lineare Teil

des Differentials von P. Weiterhin sei K wie oben definiert. Dann gilt firk €
dim(ker Lg ) = ged(A, n).

Beweis. Es wird nun gezeigt, dass fiir k € I die Aussage Lﬁ,k = Lpy, gilt. Mit
dem vorigen Satz 4.3.1 folgt dann die Behauptung.

Betrachtet man nun daher die Differenz der beiden Polarformen, so ergibt sich
mit Eigenschaft 1 von S. 36

Lﬁﬁk(m) - LP,k(x) = Lﬁ,p,k(m)
- LSo(IBJrﬁ)onSoﬁoT,k(x)
= ... (4.8)

Mit der bereits definierten Schreibweise S(x) = Mgz + vg, wobei S;(z) := Mgx
der lineare Teil von S ist, gilt nun
(S0 (P+P)oT)(x) = MsP(T(x)) + Msp(T (¢)) + vs
— (SoPoT)(w) + (S FoT)(a).

Damit lésst sich die Rechnung von (4.8) folgendermaflen fortsetzen:

= LSloﬁoT,k(x)
=(SiopoT)(z+k)—(SiopoT)(x) = (SiopoT)(k)+ (SiopoT)(0)
(4.9)
=0.
Der letzte Schritt kann dabei wie folgt nachvollzogen werden: Das Storungs-
polynom p ldsst sich wie gehabt schreiben als p = p o Z, also erhilt man

SopoT =SopoZoT, wobei ZoT die bereits bekannte affin lineare Abbildung
ist. Fiir diese gilt aber nach (4.2)

(ZoT)x+k)=Alx+k)+ 8 =Ax+ ' =(ZoT)(z),
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da nach Voraussetzung k € K und somit Ak = 0 (vgl. Definition (4.2.1)). Damit
gilt insbesondere auch
(ZoT)(k)=(Z0oT)(0).

Folglich heben sich die ersten und letzten beiden Terme in (4.9) gegenseitig auf
und die Differenz ergibt somit Null. Also gilt fiir k£ € K tatséchlich L pr=LpPk
und somit auch dim(ker L ;) = dim(ker Lpy). Die Behauptung folgt nun aus
Satz 4.3.1. O

Interpretation

Der letzte Satz 4.3.2 macht schon einen hochst interessanten Zusammenhang
deutlich, der iiber die Dimension des Kerns des Differentials des offentlichen
Schliissels eines Perturbed Matsumoto Imai Systems einen Riickschluss auf die
Zugehorigkeit des Vektors k zu IC zulésst. Mit Satz 4.3.2 ist allerdings ausgehend
von der Kenntnis der Dimension nur die Negation der Umkehraussage moglich,
das heifit

dim(ker L ;) # ged(A,n) = k ¢ K. (4.10)

Somit lassen sich also Vektoren noch nicht als Elemente von K entlarven, es lisst
sich nur nachweisen, dass ein Vektor nicht in I enthalten ist. Die nachweisbare
Zugehorigkeit von Vektoren zu IC ist aber Voraussetzung, um diese Vektoren
dann zur Rekonstruktion von K verwenden zu koénnen. Es sind also weitere
Aussagen notig. Der ndchste Satz bringt dieses Ziel schon deutlich néher.

4.3.4 Theorem 3

Satz 4.3.3. Sei P der offentliche Schliissel eines Perturbed Matsumoto Imai
Systems mit den gleichen Werten wie im vorigen Theorem 2 (Satz 4.53.2). Sei
weiter k ¢ K. Dann gilt hiufig

dim(ker Lp ) # ged(A, n).

Bemerkung. Es ist unbedingt zu beachten, dass dieser Satz keine mathematisch
eindeutige Aussage liefert. Die wiinschenswerte Umkehraussage

dim(ker Lp , ) = gcd(\,n) = k€ K

ist mit diesem Satz nicht moglich. Er gibt lediglich einen Hinweis darauf, dass die
Korrektheit dieser Umkehraussage in vielen Féllen gegeben ist, jedoch nicht im
Allgemeinen. Dieser entscheidende Unterschied hat daher einen grofen Einfluss
auf die weitere Verfahrensweise und die Methoden zur Rekonstruktion von K,
die auf Grundlage dieser Sétze nachfolgend entwickelt werden.

Empirischer Beweis. Die Aussage“stﬁtzt sich auf experimentelle Ergebnisse. Zu-
néichst folgen einige theoretische Uberlegungen. Wie schon im Beweis von Satz
4.3.2 gilt

Lﬁ,k = Lpy+ LsjopozoT k- (4.11)
Nach Voraussetzung ist nun jedoch k ¢ K, es ist also im Allgemeinen

(ZoT)x+k)# (ZoT)(x)
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daher ist der zweite Summand Lg,opozor,kx in (4.11) in diesem Fall nicht Null.
Es handelt sich vielmehr um eine lineare Abbildung, deren Wert sich nahezu zu-
fallsartig verhilt, da er von fiir den Angreifer unbekannten Klartexten abhéngt.
Die Dimension des Kerns von L Pk ist daher in gleichem Mafle zufallsartig und
verhélt sich entsprechend den Gesetzméfigkeiten der Verteilung der Dimension
des Kerns von zufilligen linearen Abbildungen.

Es ist allerdings tatsdchlich moglich, etwas genauere Aussagen iiber die Dimensi-
on zu machen. So ist beispielsweise k immer im Kern von Lg,opozor,1 enthalten,
denn, wie schon in Eigenschaft 3 auf S. 36 gezeigt, gilt wegen Charakteristik 2

LgopozoTk(F)=Q(k+E)—QK) - QK) +Q(0)
—_———

=:Q

k+k
——
=2k=0

=2Q(0) —2Q(k)
=0 =0

=0.

Fiir Lp, gilt aber die entsprechende Aussage, das heifit Lp (k) = 0, wie auch
bereits in der Bemerkung zu Satz 4.3.1 erldutert wurde. Daher ist k auch im
Kern der Summe, also im Kern von L Bk enthalten. Da k im Allgemeinen un-
gleich Null ist, ist die Dimension des Kerns also mindestens 1. Betrachtet man
die Summe (4.11) erneut, so wird klar, dass alle Elemente, die im Kern der bei-
den Summanden auf der rechten Seite liegen, auch im Kern von L3 , enthalten
sind. Die Dimension dieses Kerns ist also mindestens so grofy wie die Dimension
des Schnitts der Kerne der beiden Summanden. Es wird daher nun die Dimen-
sion der Kerne dieser beiden Summanden untersucht.

Der erste Summand ist Lpj. Aus Satz 4.3.1 ist bekannt, dass fiir die Di-
mension des Kerns dim(ker Lpy) = ged(A,n) gilt. Der zweite Summand ist
Ls,opozor,k- Nach Satz 4.2.1 gilt dim(ker(Z o T')) = dim(K) = n — r. Damit
folgt dim(ker Lg,opozor,x) = n — r. Zwel Teilrdume der Dimensionen ged(A,n)
und n — r eines Vektorraums der Dimension n haben einen Schnitt der Dimen-
sion ged(A, n) — r, falls ged(A\,n) > r. In diesem Fall gibt es also mindestens
qecdn) = Vektoren im Kern von L p 1> da der dem besagten n-dimensionalen
Vektorraum zugrunde liegende Kérpef F die Méchtigkeit ¢ hat.

Fouque, Granboulan und Stern konnten die Aussage dieses Satzes experimentell

bestétigen, wie man in der Tabelle 4.1 sehen kann. O
A=41,n=137,r=6 A=40,n=136,r=06
Dimension | ke K | k¢ K Dimension | k € K k¢ K
1 1 ~0,59 3 0 ~ 0,686
>1 0 ~ 0,41 4 0 ~ 0,290
5 0 ~ 0,023
6 0 |~5-1071
7 0 ~2-107°
8 1 ~0
>8 0 ~0

Tabelle 4.1: Experimentelle Haufigkeitsverteilung von dim(ker Lz )
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Bemerkung. Fiir die Tabelle wurden die von Ding vorgeschlagenen Parameter
verwendet, fiir die linke Tabelle gilt ged(A,n) = 1, fiir die rechte ged(A,n) = 8.
Die Ergebnisse lassen sich folgendermaflen interpretieren: Die mittlere Spalte
gibt an, mit welcher relativen Héufigkeit die entsprechende Dimension in der lin-
ken Spalte im Fall k& € K auftrat. Die Ergebnisse spiegeln gerade die Aussage von
Satz 4.3.2 wieder, es tritt ausschlieflich die Dimension dim(ker L ;) = ged(A, n)
auf. In der rechten Spalte der Tabellen ist die relative Haufigkeit abzulesen, mit
der im Falle k ¢ K die in der linken Spalte angegebene Dimension vorlag. Es ist
zu erkennen, dass fiir k& ¢ K tatséichlich eine hohe Haufigkeit fiir Dimensionen
mit dim(ker Lp ;) # ged(A, n) zu verzeichnen war, wogegen die Héufigkeit des
Auftretens von dim(ker L ;) = ged(A, n) geringer, in der rechten Tabelle sogar
praktisch Null war. Dies bestétigt genau die Aussage des Satzes 4.3.3.

4.3.5 Zusammenfassung

Die Theoreme im letzten Abschnitt zeigen einen entscheidenden Zusammenhang
zwischen der Dimension des Kerns des Differentials des offentlichen Schliissels
eines Perturbed Matsumoto Imai Systems und der Zugehorigkeit eines Einga-
bevektors k zu K. Mit Hilfe dieser Ergebnisse ist es nun moglich, Techniken zu
entwickeln, die eine Rekonstruktion von C erlauben. Ist diese Arbeit getan, lésst
sich das System mit geeigneten Methoden angreifen, wie sie zu Beginn dieses
Kapitels beschrieben wurden. Da die Sétze des letzten Abschnitts aber leider
nur eine definitive Aussage dariiber zulassen, ob ein Eingabevektor nicht in IC
enthalten ist, ndmlich

dim(ker L ;) # ged(A,n) = k ¢ K,

ist die Rekonstruktion von I mit einem gewissen Aufwand verbunden, um ein
zuverldssiges Ergebnis zu erhalten. Nihere Details finden sich im néchsten Ab-
schnitt.

4.4 Rekonstruktion von K

Um K zu rekonstruieren, werden mindestens dim /C linear unabhéngige Vektoren
benotigt, die somit ein Erzeugendensystem von K bilden. Die Grundlage fiir die
abstrakte Entwicklung von Algorithmen liefert zunéchst ein Testalgorithmus,
der fiir einen gegebenen Vektor x € F" {iberpriifen kann, ob dieser nicht in IC
enthalten ist. Sei T dieser Testalgorithmus. Dann ist

T(z) =1 falls dim(ker L5 ) # ged(A\,n) =z ¢ K
und

T'(xz) = 0 falls dim(ker Ls ) = ged(\,n) = = € K oder z ¢ K.

Dieser Algorithmus basiert auf den Aussagen der Sétze im letzten Abschnitt. Zu
beachten ist dabei, dass aufgrund der Tatsache, dass nur die Nicht-Zugehorigkeit
eines Eingabevektors zu K mit absoluter Sicherheit festgestellt werden kann,
das Ergebnis des Testalgorithmus und damit auch das eines darauf basieren-
den Rekonstruktions-Algorithmus im Allgemeinen nur mit einer gewissen Wahr-
scheinlichkeit korrekt interpretiert werden kann:
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Eine definitive Feststellung, dass ein gegebener Vektor in K liegt, ist nicht mog-
lich, daher kann die Ausgabe des Testalgorithmus im Fall T'(z) = 0 nicht als
absolut zuverlissig angesehen werden. Die Interpretation T(z) = 0 = z € K
ist vielmehr nur mit einer bestimmten Wahrscheinlichkeit korrekt. Denn dieser
Fall geht auf den Satz 4.3.3 zuriick, der hier leider keine verldssliche Aussage
zulésst. Die Ausgabe T'(z) = 1 dagegen kann als zuverléssig angesehen werden,
da sie auf Satz 4.3.2 basiert, dessen Aussage eindeutig ist. Fiir Rekonstruktions-
Algorithmen bedeutet dies, dass sie unter Beriicksichtigung einer Einschitzung
der Wahrscheinlichkeit der korrekten Interpretation der Ausgabe von T entwi-
ckelt sein miissen. Darauf basierend muss der Rekonstruktions-Algorithmus ein
Ergebnis ausgeben, welches zumindest mit hoher Wahrscheinlichkeit korrekt ist,
um einen erfolgreichen Angriff zu ermoglichen. Fouque, Granboulan und Stern
haben zwei derartige Methoden vorgestellt, die auch kombiniert angewendet
werden konnen. Sie werden in diesem Abschnitt vorgestellt.

4.4.1 Analyse des Testalgorithmus T’

Als Grundlage wird zunéchst eine Wahrscheinlichkeitsverteilung aufgestellt, die
die moglichen Aussagen des Testalgorithmus 7" allgemein beschreibt. Es sei dazu

a:=Pr[T(xz) =0] (4.12)

die Wahrscheinlichkeit, dass der Testalgorithmus den Wert 0 ausgibt, das heifit,
dass = in K enthalten sein kénnte oder aber auch nicht. Weiter sei

B :=Pr[z € K] (4.13)

die Wahrscheinlichkeit, dass = tatséchlich in K enthalten ist. Im Allgemeinen
gilt @ > 3, denn o = Pr[T'(z) = 0] deckt auch Félle ab, in denen x nicht in K
enthalten ist, da T'(x) = 0 keine eindeutige Aussage zulésst. Da dimK =n —r
und somit |[KC] = ¢" ", gilt

B=PrlzeK] = qqn =q "

Mit den obigen Definitionen ldsst sich die Wahrscheinlichkeitsverteilung fiir die
moglichen Ausgaben des Testalgorithmus 7" nun folgendermaflen schreiben:

[zek|a¢K || =
T(x)=0 Ié] a—pf e
1 0 l—a || 1—-a
5 T 7 1170 1

Tabelle 4.2: Verteilung der Werte von T'

Es gilt zu beachten, dass die Ausgabe T'(x) = 0 berechtigten Anlass zur
Interpretation x € K gibt. Auch wenn die Korrektheit dieser Interpretation nicht
gesichert ist, so ist es doch der einzige Anhaltspunkt. Die Problematik bei der
Interpretation der Ergebnisse von T zeigt sich schon am Beispiel der Tabelle 4.1.
Fiir ged(A, n) = 8 (rechte Tabelle) treten in der entsprechenden fettgedruckten
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Zeile praktisch keine Falschen Positiven auf, das heifit, es kommt praktisch nicht
vor, dass, obwohl k ¢ K, die Dimension dennoch dim(ker L ;) = ged(A, n) ist,
T hatte also nur selten ,filschlicherweise* 0 ausgegeben und somit nur selten
zur falschen Interpretation z € K veranlasst. T hiitte in diesem Fall also sehr
zuverlissig gearbeitet. Bei ged(A, n) = 1 (linke Tabelle) sieht es dagegen anders
aus. Hier wurde in der entsprechenden Zeile in fast 60% aller Félle mit k ¢ K
dennoch die Dimension dim(ker L ;) = ged(A, n) bestimmt. 7" hétte also in 60%
der Falle den Wert 0 ausgegeben, obwohl & nicht in K enthalten war, und somit
zu einer falschen Annahme verleitet. Damit wird deutlich, dass ein geeigneter
Rekonstruktions-Algorithmus dieses Problem moglichst gut kompensieren muss,
um ein verléssliches Ergebnis zu erzeugen.

Bemerkung. In den beiden nachfolgend vorgestellten Rekonstruktions-Methoden
wird eine grundlegende Eigenschaft von IC benutzt. Wie fiir jeden Vektorraum
gilt auch hier:

v’ e K=ax+2 €k, (4.14)

Damit ist es leicht, aus vorhanden Elementen aus K weitere zu berechnen.

4.4.2 Methode 1

Die zugrunde liegende Idee dieser Methode ist der folgende intuitive Ansatz:
Falls fiir viele verschiedene ' € K der Testalgorithmus T' den Wert 0 ausgibt
und ebenfalls T'(x + 2’) = 0, dann gilt héchstwahrscheinlich auch = € K. Mit
anderen Worten heifit das, wenn T'(z’) = 0 fiir viele verschiedene z’, wenn diese
2’ also wahrscheinlich in K enthalten sind, und fiir jedes dieser 2’ zusétzlich auch
x+a’ wahrscheinlich in K enthalten ist, dann kann mit hoher Wahrscheinlichkeit
davon ausgegangen werden, dass x ebenfalls in K enthalten ist (vgl. (4.14)).
Die Verlésslichkeit dieser Aussage steigt demnach mit der Anzahl der z’. Kurz
gefasst lasst sich der Ansatz wie folgt formulieren:

(T(z") = 0 fiir viele ') A (T'(z + ") = 0)
= (z € K).

Die nun folgenden Uberlegungen basieren auf der Annahme, dass fiir jedes feste
x und ein zufillig gewihltes 2/ die Wahrscheinlichkeit, dass T'(z + 2’) = 0 ist,
unabhéngig ist von der Wahrscheinlichkeit, dass T'(z') = 0. Es gilt daher

Pr[(T(z +2") =0)N(T(z") = 0)] = Pr[T(x + 2') = 0] - Pr[T(2") = 0]. (4.15)
Unter dieser Annahme soll nun die bedingte Wahrscheinlichkeit
Pr.(z) :==Pr[T'(z +2') = 0|T(z") = 0] (4.16)

berechnet werden. Dies entspricht nach dem obigen Ansatz der Wahrscheinlich-
keit, dass der Rekonstruktionsalgorithmus entscheidet, dieses x sei vermutlich
in I enthalten. Um einschiitzen zu kénnen, wie verlésslich die Ausgabe von T'
hierbei ist, werden nun zwei Fille unter der Bedingung 7'(z") = 0 unterschieden.
Zum einen wird untersucht, mit welcher Wahrscheinlichkeit T'(z + 2’) = 0 fiir
ein beliebiges x ausgegeben wird. Es wire also moglich, dass dieses x nicht in IC
enthalten ist, und 7' wiirde somit wieder zu einer falschen Annahme verleiten.
Zum anderen wird die Wahrscheinlichkeit fiir T'(z + 2’) = 0 fiir € K unter-
sucht, das heifit die Wahrscheinlichkeit, dass T sich wie erwartet verhélt und
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zu einer korrekten Annahme fithrt. Die Differenz dieser beiden Werte soll einen
Hinweis darauf geben, wie verlisslich die Ausgabe von T ist, um einschéitzen zu
konnen, wieviele Werte man mit T' testen muss, bis man mit hoher Wahrschein-
lichkeit geniigend korrekte Ergebnisse erhalten hat. Die Idee wird weiter unten
noch nédher erldutert.

Fall 1: x ist zufillig gewéhlt

Fiir ein zufillig gewihltes x ist der Wert x + 2 fiir T'(a’) = 0 gleichverteilt. Mit
(4.15) und (4.16) gilt

da hier sowohl z als auch z+ 2’ einfach als zufillige Elemente betrachtet werden,
fiir die generell Pr[T(z) = 0] = Pr[T(z + 2’) = 0] = « gilt (vgl. (4.12)).

Fall 2: z ¢ K

Betrachtet man jedoch speziell ein z € K, so ist der Wert von T'(z + ') nur
noch von z’ abhingig, da x nun fest ist. Es gibt also nur noch die beiden Fille
2’ € K und 2’ ¢ K zu betrachten und damit gilt

Pr.(z) =Pr[2’ € K|T(2') = 0] - Pr[T(z + 2') = 0|z + 2’ € K]
+Prlz’ ¢ K|T(2') =0]-Pr[T(z +2') = 0|z + 2’ ¢ K].

Bemerkung. Diese Formel ldsst sich folgendermafien nachvollziehen: Nach (4.15)
gilt Pr.(z) = Pr[T(x +2') = 0] - Pr[T(z') = 0]. Allerdings gibt es in diesem spe-
ziellen Fall zwei Bedingungen zu beachten. Zum einen gilt € K, zum anderen
gilt nach wie vor T'(z') = 0. Die Ausgabe T'(x+ ') = 0 kann generell unter zwei
Bedingungen auftreten. Entweder z 4+ 2’ € K oder x + 2’ ¢ K. Daraus ergeben
sich jeweils die zweiten Faktoren in den beiden Summanden der obigen Formel.
Aber in diesem speziellen Fall treten diese beiden Ereignisse nur unter den vor-
ab genannten Bedingungen auf. So tritt beispielsweise aufgrund von = € IC das
Ereignis  + 2’ € K nur auf, wenn 2’ € K ist, wobei noch fiir dieses 2’ die Bedin-
gung T(a’) = 0 gelten muss. Das heifit, die Wahrscheinlichkeit betréigt gerade
Prla’ € K|T'(z') = 0]. Das erklért den ersten Faktor des ersten Summanden der
Formel, entsprechendes gilt fiir den zweiten Summanden.

Setzt man nun die Werte aus der Tabelle 4.2 in die Formel ein, so erhélt man
weiter
B a-8 a-4

Pr*(x):a—l— - 5

Unter der vorsichtigen Annahme, dass der Testalgorithmus relativ oft T'(z) = 0
ausgibt, obwohl = ¢ IC, also 1 > a > [ > 0, ldsst sich der Term noch weiter
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vereinfachen:
Pr.@) B (-2 a®-205+8
a a2t 1-8  (1-p8)a?
1-Z 5438
= -
_1-BBGE -2 B
= -5 =1+ -5
also

Pr.(z) = a+ aﬁ(é —1)2

Erwartungsgeméif ist der Wert Pr,(z) fir € K hoher als im allgemeinen Fall.
Wie schon oben erldutert, ist nun die Differenz der beiden Werte von Pr, fiir be-
liebiges x (Fall 1) bzw. x € K (Fall 2) nun von Interesse. Sie gibt gerade an, mit
welcher Wahrscheinlicheit 7' zu einer falschen Annahme verleitet. Denn « gibt
die Wahrscheinlichkeit an, mit der T' allgemein fiir beliebige x den Wert 0 aus-
gibt, man also annimmt, x sei in X enthalten, obwohl diese Annahme auch falsch
sein kann. a+aB(L —1)? ist die Wahrscheinlichkeit fiir den Anteil darunter, wo
x tatséchlich in K enthalten war, wo T also sicher zu einer korrekten Annahme
fiihrt. Die Differenz entspricht daher der Irrtumswahrscheinlichkeit, dass T' zwar
0 ausgibt, aber  doch nicht in K enthalten war. Mit der Vereinfachung erhilt
man

1
Pr*,zEK - Pr*,a:beliebig =a+ aﬁ(a - 1)2 -«

1 2

= aﬁ(a 1)%,
die Differenz ist folglich von der Ordnung «f(. Es ist also davon auszugehen,
dass ein Anteil dieser Grofle der Fille, in denen T'(x +2’) = 0 bei T'(z') = 0 gilt,
dennoch falschlicherweise zur Annahme fiihrt, x sei in K enthalten. Ergebnissen
aus der Wahrscheinlichkeitstheorie entsprechend, ldsst sich bei einer Anzahl von
N = ﬁ Vektoren ' mit T'(z’) = 0 mit relativ hoher Wahrscheinlichkeit eine
korrekte Entscheidung treffen, ob x in K enthalten ist oder nicht. Die Komple-
xitéit dieses Test belduft sich auf 5~2. Fouque, Granboulan und Stern konnten
diese Uberlegungen experimentell bestétigen.
Jeder Vektor liegt mit einer Wahrscheinlichkeit 8 = ¢7" in K, es werden also
durchschnittlich mindestens ¢" Vektoren bendttigt, um itiberhaupt einen aus X
darunter zu haben. Diesen Vektor zu identifizieren, bedeutet mit obigem Al-
gorithmus einen Aufwand von =2 = ¢?". Dariiber hinaus werden mindestens
n — r ~ n unterschiedliche Elemente von X benoétigt, um eine Basis zu finden.
Die Komplexitit fiir die Rekonstruktion von K ist somit also ng®".

4.4.3 Methode 2

Diese Methode basiert auf einem graphen-theoretischen Ansatz, ndmlich dem
Problem, in einem Graphen eine moglichst grofie Clique zu finden. Es wird ein
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Graph definiert, dessen Punkte gerade die Elemente z sind, fiir die T'(z) = 0
gilt, die also potentiell in K enthalten sein kénnten. Fiir je zwei dieser Punkte
xz und 2’ wird T(z + 2’) berechnet. Ist die Ausgabe T'(z 4+ 2’) = 0, werden
diese beiden Punkte mit einer Kante verbunden. Das bedeutet, dass gerade im
Fall T(x + 2') = 0 mit T'(z') = 0, also dem Fall, der wie oben zur Annahme
fithrt, = sei in K enthalten, eine Kante existiert. Insbesondere sind alle Punkte
x € K miteinander in dieser Weise verbunden, da fiir zwei Punkte a und b aus
K sowohl T'(a) = T'(b) = 0 als auch T'(a + b) = 0 gilt, da auch a + b € K. Sie
sind in einer sogenannten grofien Clique. Betrachtet man nun einen Punkt z,
der mit sehr vielen anderen Punkten z’ durch eine Kante verbunden ist, so ist
die Wahrscheinlichkeit also relativ grof}, dass dieser Punkt x in K enthalten ist.
Indem man nach einer méglichst grofien Clique, einer Gruppe von Punkten, die
alle miteinander verbunden sind, sucht, kann man folglich K oder zumindest
einen moglichst grofien Teil der Elemente von K finden.

Dazu muss nicht unbedingt der gesamte Graph konstruiert werden. In der Praxis
werden N Punkte verwendet. Auch hier besteht natiirlich wieder das Interesse,
n — r Punkte zu finden, die zu linear unabhéngigen Elementen aus C gehoren,
da somit eine Basis von I gefunden wire. Da fiir die Wahrscheinlichkeit, dass
ein beliebiges x in K enthalten ist, gerade Pr[z € K] = 3 gilt, sind unter N > 5
Punkten wahrscheinlich n Punkte aus K dabei, daher muss N mindestens so
grofl gewadhlt werden. Unter den N Elementen werden nun einige durch Priifen

von T(z + ') Z 0 miteinander verbunden. Innerhalb der N' Punkte entsteht so
also eine Clique, die mindestens die besagten SN > n Elemente aus K enthélt.
Es wird nun wie oben (vgl. (4.15)) die Annahme gemacht, dass T'(x) = 0 und
T(x + ') = 0 unabhéngige Ereignisse sind. Dann hat allgemein ein derartiger
Graph aN? Kanten, denn jeder der N Punkte wird mit /N der anderen Punkte
verbunden, da es unter der Annahme der Unabhéingigkeit wegen

Pr[T(z+2') = 0] = Pr[T(z) = 0] = «

gerade aN Punkte 2’ gibt, so dass T'(z + ') = 0 ausgegeben wird. Die Kanten
zwischen Punkten, die nicht in /C enthalten sind, sind zufillig verteilt.
Ergebnisse aus dem Bereich der Graphentheorie sagen aus, dass eine Clique
Cinaz maximaler Grofle in einem zufilligen Graphen, der aus N Punkten besteht
und in dem die Wahrscheinlichkeit fiir eine Kante « ist, ungefihr aus

2log N
log +

[e3%

‘Cmaac | ~

+ O(loglog N)

Punkten besteht (siehe [Bol01, S. 282f.]). Zusammengefasst bedeutet das folgen-
des: Ein Graph aus N Punkten z mit T'(z) = 0 enthiilt ungefihr BN Punkte aus
K. Eine Clique maximaler Groe in diesem Graphen enthilt ungefihr |Cyqz)
Elemente. Diese Elemente sind héchstwahrscheinlich aus IC, da fiir je zwei Ele-
mente z,z’ dieser Clique T'(z + z’) = 0 gilt. Dennoch sind neben den SN
Elementen aus K auch noch weitere Elemente in dieser Clique, die nicht aus
K sind, da die Ausgaben von T eben nicht vollig zuverléssig sind. Es gilt also
allgemein BN < |Cjnae|- Wenn nun aber

ﬁN% |Cmaa:|a (417)

dann bedeutet dies, dass die grofite Clique fast ausschliefllich aus den SN Ele-
menten besteht, die wirklich aus IC stammen. Der Anteil der Elemente, die zwar
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in der Clique sind, aber nicht aus K stammen, ist in diesem Fall also extrem
gering. Wihlt man daher N entsprechend wie in (4.17) und sucht mittels verfiig-
barer Algorithmen die grofite Clique, so hat man mit sehr grofler Wahrschein-
lichkeit nahezu ausschliellich Elemente aus C gefunden. Mit diesen Elementen
lasst sich K dann rekonstruieren.

4.5 Durchfiihrung des Angriffs

Der in diesem Kapitel beschriebene Angriff 14sst sich grob in zwei Abschnitte ein-
teilen. Bevor ein Geheimtext konkret entschliisselt werden kann, muss zunéchst
der Raum X bestimmt werden. Dies kann in der Praxis durch eine Kombination
der beiden oben erwihnten Rekonstruktions-Algorithmen erreicht werden. An-
schlieflend koénnen dann die affinen Nebenklassen von K berechnet werden. Fiir
jede der Nebenklassen kann dann mit Hilfe des Angriffs von Patarin ein bili-
neares Gleichungssystem aufgestellt werden, das einen linearen Zusammenhang
zwischen den Geheimtexten und den zugehorigen Klartexten aus den jeweili-
gen Nebenklassen herstellt. Mit Hilfe dieser Gleichungssysteme kann dann ein
gegebener Geheimtext entschliisselt werden. Jedes Gleichungssystem fiihrt fiir
einen gegebenen Geheimtext zu einem anderen Urbild, es liegen also fiir einen
Geheimtext immer mehrere Urbilder vor. Da vorab unbekannt ist, aus welcher
affinen Nebenklasse der korrekte Klartext stammt, muss dieser daher mit Hilfe
von Redundanzen in der Menge der Urbilder identifiziert werden.

4.6 Fazit

Der beschriebene Angriff nutzt eine verhéltnisméfig tief liegende technische
Schwiche des Perturbed Matsumoto Imai Sytems aus, denn der entscheiden-
de Zusammenhang zwischen der Dimension des Kerns des linearen Teils des
Differentials des o6ffentlichen Schliissels und dem Kern X des linearen Teils der
Abbildung Z o T und insbesondere die Konsequenzen dieses Zusammenhangs
sind sicher nicht gerade offensichtlich. Dennoch basiert der eigentliche Angriff
nach der Rekonstruktion des Kerns K auf einem alten bekannten Verfahren, dem
Angriff von Patarin. In Anbetracht der Tatsache, dass die Perturbed Matsumoto
Imai Chiffre unter anderem als Reaktion auf genau diesen Angriff von Patarin
auf die C*-Chiffre entstanden ist, ist es umso erstaunlicher, dass dennoch ge-
rade dieser Angriff auch bei der modifizierten Chiffre noch Anwendung findet.
Zwar bedarf es mitunter einer genaueren Analyse, um eine wirklich zuverldssige
Rekonstruktion von K zu gewéhrleisten, da immer eine Fehlerwahrscheinlich-
keit existiert, die nur durch eingehende Tests fiir ein System genauer kalkuliert
werden kann. Es kénnen aber doch vorab Parameter festgelegt werden, die mit
grofler Wahrscheinlichkeit zu zuverlissigen Ergebnissen fiithren. Der differentielle
Angriff ist somit eine sehr wirkungsvolle Bedrohung der Perturbed Matsumo-
to Imai Chiffre. Das System stellt als Modifikation der C*-Chiffre insgesamt
zwar einen interessanten Ansatz dar, der aber noch nicht ausreicht, um das
System wirklich sicher zu machen. Um dies zu erreichen, muss das System so
modifiziert werden, dass die angesprochene Schwéche nicht mehr als Angriffsziel
dienen kann. Es darf nicht moglich sein, allein durch die Kenntnis des 6ffent-
lichen Schliissels Riickschliisse auf K ziehen zu kénnen, wodurch das System



4.6 Fazit

51

dann angreifbar wird. Diesen Ansatz verfolgt PMI+, eine neue Modifikation der
Perturbed Matsumoto Imai Chiffre.






Kapitel 5

Die PMI+ Chiffre

5.1 Einleitung

Die Perturbed Matsumoto Imai Chiffre wurde als Modifikation der C*-Chiffre
unter anderem mit dem Ziel konstruiert, resistent gegen Patarins Angriff zu sein.
Wie im letzten Kapitel deutlich wurde, ist die Perturbed Matsumoto Imai Chif-
fre zwar in dieser Hinsicht vielversprechend, konnte aber leider dennoch gebro-
chen werden. Die Schwachstelle des Systems resultiert aus einem Zusammenhang
zwischen dem Differential des 6ffentlichen Schliissels und dem Raum K C F",
der mit Hilfe des Differentials rekonstruiert werden kann und damit einen An-
eriff auf das System ermdoglicht. In einem neuen Ansatz (vgl. [DG05]) wurde
versucht, den genannten Zusammenhang so zu verschleiern, dass eine Rekon-
struktion von K nicht mehr moglich ist. Die neue Modifikation geht dabei sehr
gezielt vor. Es wurde genau analysiert, wo die Ursachen fiir die Angreifbarkeit
liegen und systematisch ein Konzept entwickelt, das exakt diese Schwachstellen
behebt. Das neue System kann somit als sehr konsequente Weiterentwicklung
der Perturbed Matsumoto Imai Chiffre bezeichnet werden.

Konkret wird der 6ffentliche Schliissel eines Perturbed Matsumoto Imai Systems
um einige zusétzliche Polynome erweitert, sie werden als +-Polynome bezeich-
net. Diese Storung lasst sich im Gegensatz zur internen Storung der Perturbed
Matsumoto Imai Chiffre als extern bezeichnen, da nicht die bereits verwendeten
Variablen verdndert werden, sondern neue Komponenten hinzugefiigt werden.
Die externe Stérung hat zur Folge, dass die Dimension des Kerns des linearen
Teils des Differentials des offentlichen Schliissels, also dim(ker L, ), fiir fast
alle Klartexte = € F™ gleich ist. Das bedeutet, dass der Testalgorithmus 7', auf
dessen Ausgabe die Rekonstruktion von K aufbaut, fast immer den selben Wert
ausgibt. Damit ist eine Entscheidung, ob « € K oder x ¢ K, nicht mehr moglich.
Eine Rekonstruktion von K ist somit verhindert und ein differentieller Angriff
auf ein PMI+-System nutzlos. PMI+ widersteht damit allen bisher bekannten
Angriffen auf C* und die Perturbed Matsumoto Imai Chiffre.

5.2 Idee

Der Erfolg des differentiellen Angriffs auf die Perturbed Matsumoto Imai Chiffre
liegt darin begriindet, dass der Testalgorithmus T in der Lage ist, verschiedene
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Félle zu unterscheiden, da mit einer gewissen Wahrscheinlichkeit unterschiedli-
che Werte fiir den Defekt des linearen Teils des Differentials, L5 B vorliegen,
je nachdem, ob z in KC enthalten ist oder nicht. Um den differentiellen Angriff
abzuwehren, muss also ein Szenario geschaffen werden, in dem nahezu jeder
Vektor x des Klartextraums zum selben Defekt der Abbildung Lp , fithrt. Der
Testalgorithmus 7" gébe dann unabhéngig von der Zugehorlgkelt emes Vektors
x zu K fast immer den gleichen Wert aus. Basierend auf diesen Werten ist dann
keine Entscheidung iiber die Zugehorigkeit zu K mehr moglich und K kann so-
mit nicht rekonstruiert werden.

Dieser Effekt wird bei PMI+ durch eine Erweiterung des 6ffentlichen Schliissels
um zusétzliche quadratische Polynome erreicht. Es zeigt sich, dass diese Po-
lynome den Defekt der linearen Abbildung Lz , beeinflussen. Denn betrachtet
man L P in Matrix-Darstellung, so wird klar, dass das Hinzufiigen von weiteren
Polynomen im 6ffentlichen Schliissel zu weiteren Zeilen in dieser Matrix fiihrt.
Das bedeutet aber, dass sich der Rang der Abbildung damit erhéhen kann, was
gleichbedeutend mit einer Verringerung des Defekts ist. Bei ausreichender An-
zahl an neuen Polynomen wird so ein Zustand erreicht, in dem der Defekt des
linearen Teils des Differentials fiir fast alle Vektoren x des Klartextraums iden-
tisch ist, unabhéingig davon, ob x in K enthalten ist oder nicht. Genauer wird
der Defekt fiir fast alle Vektoren des Klartextraums auf den Wert 1 reduziert.
Néhere Details zur genauen Funktionsweise dieses Konzepts werden spéter in
diesem Kapitel vorgestellt.

5.3 Funktionsweise der PMI+-Chiffre

Wie oben erldutert verhindert die PMI+4-Chiffre den differentiellen Angriff durch
Hinzufligen von zusétzlichen Polynomen zum o6ffentlichen Schliissel. Diese Mo-
difikation hat zur Folge, dass der Defekt der Abbildung Lp,  fiir nahezu alle
Elemente z des Klartextraums identisch ist, wodurch eine Rekonbtruktlon von IC
verhindert wird. Sei nun P der 6ffentliche Schliissel eines Perturbed Matsumoto
Imai Systems. Es gilt also

P(zy,...,2y) :=(SoPoT)(x1,...,%n),

wie in (3.3) und (3.4) definiert. Dabei sind wie gehabt S und T affin lineare
Abbildungen und P = (P,,..., P,)! die innere polynomielle Abbildung des Sys-
tems. Diese wird nun modifiziert. Dazu werden zunéchst a zufillige quadratische
Polynome definiert:

qi(z1,...,xn), i=1,...,a. (5.1)

Mit Hilfe dieser neuen Polynome wird nun die innere polynomielle Abbildung
des PMI+4-Systems wie folgt festgelegt:

Pt . F" — F'te (5.2)
mit

f)+:(-ﬁla"'vﬁnvqh‘"?qa)t' (53)
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Die affine Abbildung S muss an die gréflere Dimension des Bildraums von P+
angepasst werden. Es sei also

St Frte — Frte (5.4)

eine zufillig gewédhlte invertierbare affin lineare Abbildung des PMI+-Systems.
Damit lédsst sich nun der 6ffentliche Schliissel eines PMI+-Systems folgenderma-
Ben schreiben:

Pt :F* — Frte (5.5)

Pt (a1, 20) = (ST o P oT) (@1, oy 20) = (0 s Usa) (5.6)

Der offentliche Schliissel eines PMI+-Systems besteht also aus n + a quadra-
tischen Polynomen iiber F”. Die ersten n Polynome des inneren M @Q-Systems
Pt sind identisch mit denen des entsprechenden Perturbed Matsumoto Imai
Systems.

5.3.1 Ver- und Entschliisselung mit PMI+
Verschliisselung

Die Verschliisselung eines Klartextes lduft nach dem gleichen Prinzip wie bei
der Perturbed Matsumoto Imai Chiffre ab. Auf einen Klartext (z1,...,z,) € F*
wird die polynomielle Abbildung des 6ffentlichen Schliissels Pt angewendet. Das
Ergebnis ist der Geheimtext (jjf’, AN tq), der im Vergleich zur Perturbed
Matsumoto Imai Chiffre um a Stellen ldanger ist. Interessant ist vielmehr die
Entschliisselung, da hier nicht nur groflere Unterschiede im Vergleich zum Ablauf
beim Perturbed Matsumoto Imai System bestehen, sondern dariiber hinaus auch
noch ein neuer Effekt auftritt, der sich bei der Entschliisselung sinnvoll nutzen
ldasst. Der Aufwand wird dadurch positiv beeinflusst.

Entschliisselung

Bei der Entschliisselung muss zuniichst die affin lineare Abbildung S™ invertiert
werden. Anschliefend werden vom erhaltenen Vektor die letzten ¢ Komponen-
ten entfernt, da diese bei der Verschliisselung durch die zusétzlichen PMI4--
Polynome entstanden sind. Sie sind also zur weiteren Rekonstruktion des Klar-
texts nicht erforderlich. Die nédchsten Schritte werden nun analog zum Entschliis-
selungsvorgang bei der Perturbed Matsumoto Imai Chiffre vorgenommen.

Wie bereits erwdhnt, kann bei der Entschliisselung noch ein Begleiteffekt von
PMI+ genutzt werden. Bei einem Perturbed Matsumoto Imai System hat je-
der Geheimtext bis zu ¢" verschiedene Urbilder. Nur eins davon ist jedoch der
Klartext, so dass dieser noch in der Menge der Urbilder identifiziert werden
muss. Dies geschieht fiir gewohnlich durch zusétzliche Redundanzen, beispiels-
weise mit Priifsummen, die gemeinsam mit dem Klartext verschliisselt werden
(vgl. Abschnitt 3.4.2 (v)). Bei PMI+ lassen sich hierfiir jedoch die zusétzlichen
+-Polynome verwenden. Nach der Multiplikation des Geheimtexts mit (ST)~!
liegt der Vektor (Pi,...,P,,q1,-..,q.) vor. Aus (Py,...,P,) werden nun die
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Urbilder berechnet. Bei der Verschliisselung ging aber der Klartext auch in die
~+-Polynome (g1, ..., q,) ein. Unter den gefundenen Urbildern muss es also eins
geben, das genau diese Werte fiir die +-Polynome erzeugt hat, ndmlich den Klar-
text. Das entsprechende Urbild kann somit korrekt identifiziert werden, ohne
dass zusétzliche Mittel notig wiirden. Es muss nur das Urbild gesucht werden,
das zu den entsprechenden Werten (g, ...,q,) fithrt. Die Funktionsweise von
PMI+ unterscheidet sich also nur geringfiigig von der des Perturbed Matsumo-
to Imai Systems. Dennoch hat die Modifikation einen weitreichenden Einfluss
auf die Sicherheit des Systems, wie im folgenden Abschnitt deutlich wird.

5.4 Die Auswirkungen der +-Modifikation

Wie in der Einleitung bereits erwéhnt wurde, wurde PMI+ konsequent ent-
wickelt, um einen differentiellen Angriff, wie er im letzten Kapitel beschrieben
wird, zu verhindern. Der Ansatz hierfiir ist, den Defekt der Abbildung L P also
dim(ker L ﬁﬁz), durch die Modifikation so zu beeinflussen, dass er fiir nahezu alle
Vektoren z aus dem Klartextraum gleich grof} ist. Der Testalgorithmus 7' kann
dann nicht mehr entscheiden, ob ein Vektor aus K stammt oder nicht, K kann
also nicht rekonstruiert werden, und der Angriff ist somit verhindert.

Festlegung
Es wird zunéchst der Fall
ged(A,n) =1 (5.7)

betrachtet. Die Verallgemeinerung erfolgt in einem spéteren Abschnitt.

5.4.1 Analyse des Defekts von Lz, ,

Im Fall ged(A,n) = 1 gilt bei einem klassischen Perturbed Matsumoto Imai
System nach Satz 4.3.2 fiir den Defekt von Lp , dass

dim(ker L ) =1 fiir alle z € K.
Nach Satz 4.3.3 gilt dann weiter, dass
dim(ker Lp ) # 1 fiir viele z ¢ K.

Dieser Umstand, den der Testalgorithmus 7" ausnutzt, soll nun geéindert werden.
Die Modifikation muss das System dabei so verdndern, dass im entstehenden
PMI+-System auch

dim(ker L, ) =1 fiir fast alle z ¢ K

gilt. Um den Effekt der +-Polynome besser beschreiben zu kénnen, wird die
lineare Abbildung L., im weiteren Verlauf nun als Matrix betrachtet. Es sei
also M, o die Matrix, die die Abbildung Lﬁ,x beschreibt. Weiter sei M, , die
Matrix, die die entsprechende Abbildung L Pt beschreibt, bei der das PMI+-
System aus dem Perturbed Matsumoto Imai System durch Hinzufiigen von a
+-Polynomen entstanden ist. Es soll nun untersucht werden, welchen Einfluss
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die +-Polynome auf den Defekt der Abbildung L. , bzw. der Matrix M, . haben.
Nach dem Dimensionssatz aus der Linearen Algebra gilt im vorliegenden Fall

dim(ker L. ;) + dim(im L. ;) = n
und daher

defekt (L. ) =n —rang (L. ;).

Da Rang und Defekt einer linearen Abbildung also in direktem Zusammenhang
stehen, wird im weiteren Verlauf der Rang der Matrix M, . untersucht, da di-
rekte Aussagen iiber den Defekt anhand der Matrix hier ungiinstig sind. Mit
Hilfe des Dimensionssatzes werden dann sofort die gewiinschten Aussagen iiber
den Defekt der Matrix ermoglicht.

Sei also R(a) der Rang der Matrix M, ,:

R(a) :=rang M, ,.

Zunéchst ldsst sich festhalten, dass R(a) < n, denn der Defekt von M, , ist
grofler Null, da wegen der geforderten Charakteristik 2 des Grundkorpers

Lﬁ+)$($) =0
und somit auch
Mx,axt =0 (5.8)

gilt (vgl. Eigenschaft 3 auf S. 36). Der Kern hat also im Allgemeinen mindestens
Dimension 1. Das Hinzufiigen eines +-Polynoms zum o6ffentlichen Schliissel des
Perturbed Matsumoto Imai Systems resultiert in einer zusétzlichen Zeile in der
Matrix My o, die damit zu M, ; wird. Dadurch kann sich der Rang der Matrix
um 1 erhohen, falls die neue Zeile linear unabhéngig von den anderen Zeilen ist.
Anderenfalls bleibt der Rang des alten Systems erhalten. Es héngt also von der
Wahl des +-Polynoms ab, ob der Rang sich erhoht oder nicht. Zur Erinnerung:
Ziel ist, dass sich der Rang durch Hinzufiigen einer bestimmten Anzahl von +-
Polynomen so erhoht, dass der Defekt fiir moglichst viele z ¢ K auf den Wert
1 verringert wird. Es wird nun also die Wahrscheinlichkeit betrachtet fiir das
gewiinschte Ereignis, dass sich der Rang durch Hinzufiigen eines +-Polynoms
erhoht. Dieses Ereignis beschreibt den Ubergang von einem PMI+-System mit
a +-Polynomen zu einem mit a + 1 +-Polynomen. Gesucht ist also

Pr[R(a+ 1) = R(a) + 1].

Es ist zu beachten, dass diese Wahrscheinlichkeit fiir R(a) = n — 1 Null ist, da
R(a) < n, wie oben erldutert. Sei also

Ra)=n—i, i=2,...,n—1.

In dieser Darstellung entspricht wegen des Dimensionssatzes ¢ gerade dem De-
fekt der Matrix M, . Das Hinzufiigen eines +-Polynoms erzeugt nur dann eine
Erhohung des Rangs der Matrix, wenn der neue Zeilenvektor in der Matrix zwei
Bedingungen erfiillt:
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1. Der neue Zeilenvektor muss orthogonal zu x sein. Denn wie schon erwéhnt,
gilt auch hier L Pt (z) = 0 wegen Charakteristik 2. Das neue +-Polynom
wird zwar beliebig gewéhlt, aber dies gilt nicht fiir die entsprechende neue
Zeile in der Matrix, da in diese u.a. noch x eingeht. Sie ist eher als ein Re-
sultat der Wahl des +-Polynoms und x zu sehen. Auch der neue Zeilenvek-
tor in der entsprechenden Matrix M, ,41 muss also orthogonal zu x sein,
damit die eben erwihnte Eigenschaft bestehen bleibt (vgl. (5.8)). x spannt
einen eindimensionalen Unterraum von F™ auf. Der Orthogonalraum, aus
dem der neue Zeilenvektor stammen muss, hat also die Dimension n — 1
und enthélt wegen |F| = ¢ somit ¢"~! Elemente.

2. Damit sich der Rang der Matrix erhéht, muss der neue Zeilenvektor von
den Zeilen aus M, , linear unabhéngig sein. Nach Voraussetzung hat
die Matrix M, , vor dem Hinzufiigen des neuen Zeilenvektors den Rang
n—1t,1=2,...,n— 1. Der von den Zeilenvektoren aufgespannte Raum
hat somit die Dimension n — i und enthilt ¢"~* Elemente. Der neue Zei-
lenvektor darf nicht in diesem Raum enthalten sein.

Ein geeigneter neuer Zeilenvektor muss beide Bedingungen erfiillen. Die Wahr-
scheinlichkeit dafiir ldsst sich wie folgt bestimmen. Aus der Menge der Zeilen-
vektoren, die Bedingung 1 erfiillen (das sind ¢"~! Vektoren), werden die ausge-
wihlt, die Bedingung 2 erfiillen. Das bedeutet aber, dass diese Zeilenvektoren
nicht im Span der Zeilenvektoren der Matrix M, , enthalten sein diirfen. Es ist
dabei leichter, zunéchst das Gegenereignis zu berechnen, dass also der neue Zei-
lenvektor in dem genannten Span enthalten ist. Die Wahrscheinlichkeit hierfiir
ist

Das gesuchte Gegenereignis, das schliellich die Erhéhung des Rangs um 1 durch
Hinzufiigen eines 4+-Polynoms beschreibt, hat also die Wahrscheinlichkeit

Pr[R(a+1)=R(a)+1]=1-¢"% i=2,...,n—1. (5.9)
Es ist zu beachten, dass dieses Ereignis gleichbedeutend ist mit der Verringerung
des Defekts um 1.
Die Hiufigkeitsverteilung des Defekts

Die bisherigen Uberlegungen beziehen sich nur auf ein spezielles z € F™. Ziel
ist jedoch, eine Aussage fiir mehrere Vektoren zu machen, da der Defekt fiir
moglichst viele Vektoren = ¢ K verdndert werden soll. Es sei daher ns, die
Anzahl der Vektoren x, die den Defekt

dim(ker M, ,) =0, d=1,...,n—1,
zur Folge haben. Dann gilt folgender rekursiver Zusammenhang:
_ 1-6 —0
Nsat1 =Noa ¢ +Nst1,a - (1—q°) (5.10)

Es ist zu erkennen, dass bei geeigneter Wahl von a erreicht werden kann, dass
nsq+1 deutlich grofer ist als ns, oder insbesondere nsg. Letzterer Wert ent-
spricht gerade dem klassischen Perturbed Matsumoto Imai System. Hier umfasst
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ns,o beispielsweise fiir 6 = ged(A, n) alle 2 € K und einige wenige weitere. 15 441
hingegen beschreibt den Fall PMI+, der dann weitaus mehr Vektoren umfasst
als K, was genau die erwiinschte Konsequenz hat, dass z € K und = ¢ K vom
Testalgorithmus 7' nicht mehr klar unterschieden werden kénnen.

Bemerkung. Der Zusammenhang (5.10) lisst sich folgendermaflen nachvollzie-
hen: Beim Ubergang eines Systems mit a +-Polynomen auf ein System mit a4 1
+-Polynomen gibt es zwei mogliche Konsequenzen. Da das hinzugekommene +-
Polynom zufillig gewéhlt wurde, ist nicht klar, ob es die obigen Bedingungen
erfiillt oder nicht. Somit ist nicht klar, ob der Defekt der Matrix M 441 verklei-
nert werden konnte oder nicht. Es muss daher der Erwartungswert fiir ns q41
berechnet werden. Dieser setzt sich aus beiden moglichen Fillen zusammen:
Zum einen kann der erwiinschte Fall eintreten, dass der Rang der Matrix vergro-
Bert und damit der Defekt verkleinert wird. Dies passiert, wenn das hinzugefiigte
+-Polynom den beschriebenen Bedingungen geniigt. Dann ist ns 441 gerade die
Anzahl der Vektoren z, die vor dem Hinzufiigen des neuen +-Polynoms den
Defekt 6 + 1 der Matrix M, , zur Folge hatten, das waren ns41,, viele. Die
Wahrscheinlichkeit hierfiir ist im betrachteten Fall

1— q17(5+1) —1— q—d'

Zum anderen besteht die Moglichkeit, dass der Defekt der Matrix durch Hinzufii-
gen des neuen +-Polynoms nicht veréndert wird. Dann entspricht ns 41 gerade
der Anzahl ns, der Vektoren, die schon vorher den Defekt § verursacht haben.
Der Rang bzw. Defekt &dndert sich also nicht. Dieser Fall entspricht gerade dem
Gegenereignis von (5.9) und tritt daher mit der Wahrscheinlichkeit

1— (1 _ qlfé) — qlfé

auf. Fir den Erwartungswert der Anzahl von Vektoren z im neuen PMI+4-
System, die den Defekt dim(ker M, o41) = § verursachen, ergibt sich also der
Zusammenhang (5.10). Die Beschreibung der Situation mittels eines Erwar-
tungswertes ldsst sich auch dahingehend verstehen, dass die betrachtete Matrix
immer nur fiir einen bestimmten Vektor x betrachtet wird. Bezogen auf den ge-
samten Klartextraum werden also die durch das Hinzufiigen von +-Polynomen
moglichen Effekte immer alle auftreten. Das heifit, bei einigen Vektoren werden
die neuen +-Polynome einen reduzierenden Effekt in Bezug auf den Defekt der
Matrix haben, bei anderen hingegen nicht. Der zu erwartende Schnitt, also der
Erwartungswert, ist daher die entscheidende Grofe.

Um nun eine Aussage dariiber machen zu kénnen, wieviele +-Polynome notig
sind, um ein Perturbed Matsumoto Imai System hinreichend gegen differenti-
elle Angriffe zu schiitzen, muss die Verteilung von n;, in Abhéngigkeit von a
betrachtet werden. Es muss dabei ein Szenario beschrieben werden, dass fiir
ns, einen Ausgangswert, eine Initialverteilung besitzt. Dieser entspricht dem
Perturbed Matsumoto Imai System ohne zusétzliche +-Polynome (a = 0). Wei-
ter muss jeder Ubergang zu einem PMI+ System mit wachsender Anzahl an
~+-Polynomen Schritt fiir Schritt betrachtet werden kénnen. Ein ideales techni-
sche Hilfsmittel zur Beschreibung dieses Szenarios sind die sogenannten Markov-
Ketten.
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5.4.2 Das Markov-Modell

Um die Wahrscheinlichkeiten fiir den Ubergang eines Systems mit a +-Polynomen
auf ein System mit a+1 +-Polynomen zu beschreiben, wird beim Markov-Modell

eine spezielle Matrix verwendet. Jeder Eintrag in der Matrix beschreibt dabei

die Ubergangswahrscheinlichkeit von einem Zustand s; zu einem Zustand 55,

wobei 4 und j gerade den Zeilen- bzw. Spaltenposition in der Matrix entspre-

chen. Wendet man dieses Modell auf das vorliegende Szenario an, so ergibt sich

folgendes.

Beschreibung der Ubergangsmatrix P

Sei P eine (n x n)-Matrix mit Eintrégen (p;;) von folgender Gestalt:

g, fiir ¢ = j;
pij =4 1—¢7" firi=j+1 (5.11)
0, sonst.

Die Eintrége der Matrix sind folgendermafien zu verstehen: Seien s; und s; zwei
Zustdnde des PMI+4-Systems. s;, i@ = 1,...,n, beschreibt dabei den Zustand,
dass fiir festes  der Defekt der Matrix M, , gerade ¢ ist:

si <= dim(kerM,,) =14, i=1,...,n.

Ein Eintrag p;; beschreibt also die Wahrscheinlichkeit, dass das System durch
Hinzufiigen eines +-Polynoms fiir ein festes  vom Defekt ¢ der Matrix M, , zum
Defekt j der Matrix M 441 libergeht. Natiirlich kann der Defekt im Zustand s;
nur j = ¢ — 1 oder j = 7 sein, je nachdem, ob das Hinzufiigen des +-Polynoms
den Rang der Matrix M, 41 erhoht hat oder nicht. Da « immer im Kern von
M, o enthalten ist und der Defekt somit immer mindestens 1 ist, kann also der
Zustand s nicht verlassen werden, da ein niedrigerer Defekt nicht mdoglich ist.
Ein solcher Zustand wird im Markov-Modell als Absorptionszustand bezeichnet.
Die anderen Zustinde s; fiir i = 2,...,n hingegen werden Ubergangszustinde
genannt. Da im vorliegenden Szenario jedoch mehrere +-Polynome sukzessiv
hinzugefiigt werden, ist der folgende Zusammenhang von Bedeutung. Ein m-
stufiger Ubergang, also eine Ubergang von einem Zustand s; zu einem Zustand
sj in m Schritten, wird durch die Matrix

P i= P™ (5.12)

beschrieben. Hier kénnen sich ¢ und j dann natiirlich auch um mehr als 1 unter-
scheiden. Die Korrektheit dieser Aussage lasst sich durch einfaches Nachrechnen
leicht iiberpriifen. Somit lasst sich nun mittels der Matrix P, das Hinzufiigen
von a +-Polynomen beschreiben. Es fehlt nur noch die Verteilung fiir den In-
itialzustand, also den Zustand des Perturbed Matsumoto Imai Systems, das als
Ausgangspunkt der Untersuchung betrachtet wird.

Beschreibung des Initialzustands

Die Ubergangsmatrix P beschreibt die Wahrscheinlichkeit, mit der sich durch
das Hinzufiigen eines +-Polynoms der Defekt der Matrix M, . von einem Zu-
stand zu einem anderen #ndert. Dariiber hinaus ist also noch ein Startwert
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notig, der den Zustand vor dem Hinzufiigen der +-Polynome beschreibt. Auch
der Defekt der entsprechenden Matrix My ¢ ist gemé&B einer spezifischen Funk-
tion verteilt. Dieser sogenannte Initialzustand soll nun beschrieben werden.
Zunéchst sei M, die Matrix, die Lp,, den linearen Teil des Differentials eines
klassischen C*-Systems, beschreibt. M, stellt also fiir einen gegebenen Vektor x
im Fall eines C*-Systems die Analogie zur Matrix M, o im Fall eines Perturbed
Matsumoto Imai Systems dar. Nach Satz 4.3.1 gilt fiir den Defekt der Matrix
My
defekt M, = dim(ker M,,) L ged(A\,n) =1

nach Voraussetzung (5.7). Ausgehend von der Kenntnis des Defekts beim C*-
System soll nun der Defekt der entsprechenden Matrix M, ¢ des Perturbed Mat-
sumoto Imai Systems analysiert werden, indem verfolgt wird, welche Auswirkun-
gen die Perturbed Matsumoto Imai Modifikation auf den Defekt der Matrix M.,
des C*-Systems hat. Konkret wird wieder der Rang der Matrizen untersucht,
um dann mit Hilfe des Dimensionssatzes auf den Defekt zu schlieflen.

Im betrachteten Fall ged(A,n) = 1 ist der Defekt der Matrix M, fiir das C*-
System gleich 1, also gilt fiir den Rang

rang M, =n — 1.
Die Matrix M, hat also n — 1 linear unabh#ngige Spalten. Dieses C*-System
P(x) = (SoPoT)(), wek,
wird nun modifiziert, so dass das Perturbed Matsumoto Imai System
P(x)=(So(P+(poZ))oT)(x)

entsteht. Es wird dabei ein spezieller Fall eines Perturbed Matsumoto Imai Sys-
tems betrachtet, der aber die allgemeine Giiltigkeit der resultierenden Aussa-
gen nicht beschrankt, wie im Anschluss gezeigt wird. Sei also die affin linea-
re Abbildung T des Systems so gewéhlt, dass fiir einen beliebigen Klartext
z = (z1,...,2,)" die Ausgabe der Abbildung Z nur noch eine Funktion in
Z1,...,x, ist. Um die spezielle Wahl kenntlich zu machen, wird diese Abbil-
dung im Folgenden T’ genannt. Es gilt also

T 21
! . .
(ZoTH| =11
Tn Zr
wobei die Funktionen z1, ..., z. jeweils nur noch von x1,...,x, abhingig sind

(vgl. Abschnitt 3.2). Die restlichen Komponenten des Klartextvektors gehen
aufgrund der speziellen Wahl von 7" nicht mehr ein, da deren Koeffizienten in der
affinen Abbildung ZoT” Null sind. Entscheidend ist nun, dass dann natiirlich die
Stoérpolynome p(z1, .. ., ) ebenfalls nur noch Polynome in z1, ..., z, sind. Das
bedeutet aber in weiterer Konsequenz fiir die Abbildung L P des entstandenen
Perturbed Matsumoto Imai Systems im Vergleich zu Lp, aus dem C*-System,
dass durch die Storung nur die Koeffizienten der Terme geéndert werden, die
eine der Komponenten x1,...,z, enthalten. Dies ist leicht einzusehen, wenn
man die Eigenschaften der Abbildung L. , betrachtet (vgl. S. 36): Es gilt

L13+poZ,a: = Lﬁym + Lpoz,a- (5.13)
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Der erste Summand der rechten Seite in (5.13) ist zeilenweise von der Form
> i1 fijxj, der zweite von der Form Y 7, vijx; mit Koeffizienten p;j, vi; € F,
i =1,...,n. Addiert man diese beiden Summen, so ergeben sich nur in den
ersten r Termen neue Koeffizienten. In der Darstellung der Abbildung L. , als
Matrix M, . bedeutet dies, dass nur die ersten r Spalten der Matrix M, durch
die Addition der Storpolynome gedndert werden. Der Rang der Matrix M, des
C*-Systems ist n — 1, der Defekt ist 1 (vgl. (5.7)). Der Ubergang zur Matrix
M o des Perturbed Matsumoto Imai Systems, das heifit die Storung der ersten
r Spalten der Matrix M., kann nach den vorangegangenen Uberlegungen mit
einem Austausch der ersten r Spalten gegen r zufillige neue Spalten beschrieben
werden, zumal die Stérpolynome zufillig gewéhlt werden. Um die Auswirkungen
dieses Vorgangs auf den Rang der Matrix zu untersuchen, werden nun zwei
Schritte betrachtet: Zuerst werden r Spalten der Matrix M, entfernt. Dadurch
verringert sich der Rang der Matrix um r oder r — 1, je nachdem, ob die r
entfernten Spalten aus der Menge der n — 1 linear unabhéngigen Spalten von
M, stammen oder ob auch die eine linear abhéngige Spalte darunter ist. Beide
Ereignisse treten mit unterschiedlicher Wahrscheinlichkeit auf:

Verringerung des Rangs um r: Dieser Fall tritt ein, wenn r linear unabhén-
gige Spalten von M, entfernt werden. Die Wahrscheinlichkeit fiir dieses

Ereignis ist
D _,_r

() n

Der Defekt der Matrix wird dabei um r auf den Wert r 4+ 1 vergroflert.

Verringerung des Rangs um r — 1: Dieser Fall tritt ein, wenn sich unter
den r entfernten Spalten neben r — 1 linear unabhéngigen auch die eine
linear abhéngige Spalte befand. Die Wahrscheinlichkeit fiir dieses Ereignis
ist L

(Z:l) _r

) n

Der Defekt der Matrix wird dabei um r — 1 auf den Wert r vergrofiert.

Dieser Zustand ldsst sich durch den (r +1)-komponentigen Vektor 7y darstellen:

WOZ(O,...,O,E,I—Z)t.
n n

r+1 Komponenten

Wie in der Ubergangsmatrix P beschreibt die i-te Komponente des Vektors
mo gerade die Wahrscheinlichkeit fiir den Zustand s; mit dem Defekt i fiir
i=1,...,r+ 1.

Die Auswirkung des Stérvorgangs duch die Perturbed Matsumoto Imai Modifi-
kation auf den Defekt der Matrix wird nun weiter beschrieben, indem im zweiten
Schritt wieder r Spalten zur Matrix hinzugefiigt werden. Da die Stérpolynome,
die bei der Perturbed Matsumoto Imai Modifikation zu den bisherigen Polyno-
men des C*-Systems addiert werden, zufillig gew#hlt werden, ist die Anderung
der Spalten der Matrix M, des C*-Systems beim Ubergang zur Matrix Mo
des Perturbed Matsumoto Imai Systems ebenso zufillig. Es werden daher zur
korrekten Beschreibung des Vorgangs r zufiillig gewéhlte Spalten hinzugefiigt.
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Die so entstehende Matrix enspricht genau der Matrix M, o eines Perturbed
Matsumoto Imai Systems, das aus dem zu Beginn gewéhlten C*-System hervor
gegangen ist. Da die neuen Spalten zufillig gewéhlt werden, kann nicht vorher-
gesagt werden, ob sie linear unabhéngig von den bereits vorhandenen Spalten
der Matrix sind oder nicht. Daher kann auch die Auswirkung auf den Rang bzw.
den Defekt der Matrix nicht mit Sicherheit angegeben werden. Allerdings lésst
sich diese Auswirkung gerade mit der Matrix P beschreiben, die oben fiir das
Hinzufiigen der a +-Polynome beim Ubergang zum PMI+-System aufgestellt
wurde. Denn das Hinzufiigen einer Spalte hat die gleichen Konsequenzen wie
das Hinzufiigen einer Zeile. Da aber der Defekt durch das Hinzufiigen von Spal-
ten hochstens verringert, nicht jedoch vergrofiert werden kann, sind Zustédnde
mit einem Defekt groBler r 4+ 1 nicht moglich. Die Wahrscheinlichkeitsverteilung
fiir den Defekt, der durch das Hinzufiigen der Spalten ausgehend vom Zustand
mit Defekt r + 1 bzw. r entsteht, wird daher mit der Matrix P, beschrieben.
Dabei ist P, die Matrix, die sich aus dem (r + 1) x (r + 1)-Block oben links aus
der Matrix P zusammensetzt. Aus dem gleichen Grund wird auch der Vektor m
nur in r+ 1 Komponenten dargestellt. Wie schon die Matrix P beschreibt natiir-
lich auch die Matrix P, nur das Hinzufiigen einer einzigen Spalte. Der gesamte
Vorgang des sukzessiven Hinzufiigens von r Spalten wird daher entsprechend
der Formel (5.12) mit der Matrix P beschrieben.

5.4.3 Wahrscheinlichkeitsverteilung des Defekts
Im Initialzustand

Zusammengefasst kann nun die Wahrscheinlichkeitsverteilung des Defekts des
Initialzustands, der durch die Matrix M, ¢ beschrieben wird, aufgestellt werden.
Der Ausdruck setzt sich aus den beiden oben erlduterten Schritten zusammen.
Zunichst werden r Spalten der Matrix M, des zugrunde liegenden C*-Systems
entfernt, was einen Defekt von r oder r + 1 zur Folge hat. Anschliefend wird
der Defekt durch das sukzessive Hinzufiigen von r zufélligen Spalten geméfl der
Wahrscheinlichkeiten aus der Matrix P, wieder verringert. Somit ergibt sich
folgender Zusammenhang fiir die Wahrscheinlichkeitsverteilung des Defekts im
Initialzustand, der von der Matrix M, o beschrieben wird:

Pridefekt (M) = 1]
TP, = . (5.14)
Pridefekt (My,0) = r + 1]

Als Beispiel sei hier die Wahrscheinlichkeitsverteilung fiir den Initialzustand
eines Perturbed Matsumoto Imai System mit den Parametern n = 31 und r = 6
gegeben (vgl. [DGO5)):

0,350125
0, 539086
0,106813
moPS = | 3,94582 x 1073
3,01929 x 105
4,67581 x 1078
1,17354 x 10~ 11
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Im PMI4-System

Um nun schliefflich die gewiinschte Wahrscheinlichkeitsverteilung fiir den Defekt
des PMI+-Systems zu erhalten, muss also bei a zusétzlichen +-Polynomen die
Verteilung geméf

mo P Py = 7T0'P7T.+a (5.15)

berechnet werden. Mit Hilfe dieser Verteilung lésst sich nun erkennen, welchen
Effekt das Hinzufiigen der +-Polynome auf den Defekt der Matrix M, ¢ hat, so
dass abgeschitzt werden kann, wieviele +-Polynome notig sind, um den Defekt
auf den eingangs des Abschnitts gewiinschten Wert 1 fiir moglichst viele Vek-
toren z ¢ K zu bringen. Vor einer Betrachtung der experimentell gewonnenen
Daten zur weiteren Auswertung muss aber zunéichst noch der bisher betrachtete
Fall einer Storung in r Spalten verallgemeinert werden.

5.4.4 Verallgemeinerung der Wahl von T

Die Uberlegungen des letzten Abschnitts beziehen sich durchgehend auf eine
Storung der Matrix M, in r Spalten, da vorausgesetzt wurde, dass die affine
Abbildung T so gewiihlt wird, dass fiir einen Klartext x = (z1,...,2,)" die
Abbildung Z nur noch eine Funktion in den Variablen x1, ..., z, darstellt. Tat-
séchlich stellt diese spezielle Wahl der Abbildung T aber keine Einschrinkung
der Allgemeinheit dar, wie im Folgenden veranschaulicht wird.

Wie schon im letzten Abschnitt angedeutet wurde, ist es immer moglich, die
Abbildung T entsprechend zu wéhlen. Im Folgenden sei diese speziell gewihlte
Abbildung T wieder als 77 bezeichnet. Es wird nun gezeigt, dass jede beliebige
affin lineare bijektive Abbildung 7" durch Multiplikation mit einer weiteren sol-
chen Abbildung A in T” {iberfiihrt werden kann. Da A ebenfalls eine bijektive
Abbildung ist, gilt

A(F™) =F". (5.16)
Es wurde immer der gesamte Klartextraum betrachtet. Da dieser von A bijektiv
auf sich selbst abgebildet wird, bleiben die Aussagen des letzten Abschnitts fiir
beliebiges T erhalten. Daraus folgt dann die Behauptung.

Existenz von T’

Es soll der folgende Zusammenhang erreicht werden:

z1 zin o+ oz 0 o 0 x1 210
(zot)| | =1 Lo AL+ 6
Ty Zr1 ottt Zep O -ee 0 T Zr0
wobei die Eintrége z;;, 4,j = 1,...,r, die entsprechenden Koeffizienten der af-

finen Funktionen z1, ..., z. beziiglich des Urbilds T"(x1, ..., z,) darstellen. Die
Matrix auf der rechten Seite ist dabeil wieder eine (r x n)-Matrix, wobei die
letzten n —r Spalten Null sind. Fiir die weitere Argumentation werden folgende
Notationen verwendet:

Z 5[,') = Mzx+ vy,
T’({E) = Mpx+vp, x€F".
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Damit ldsst sich (5.17) wie folgt schreiben:

(Z e} T/)(l') = MZ(MT/J,‘ +’UT/) + vz
= MyzMpix + Mzvp +vy.

Die i-te Spalte der Matrix auf der rechten Seite in (5.17) entsteht also gerade
durch die Linksmultiplikation der i-ten Spalte der Matrix M7, mit Mz, wobei
i =1,...,n. Unm fiir die rechte Seite nun ein Ergebnis wie oben zu erzeugen, wo
also die letzten n — r Spalten Null sind, miissen folglich in My die letzten n —r
Spalten der Matrix bei Linksmultiplikation mit Mz Null ergeben. Das bedeutet
aber, dass diese Spalten im Kern von Mz enthalten sind. Da Z nach Definition
invertierbar ist und somit My vollen Rang r hat, gilt fiir die Dimension des
Kerns von Mz nach dem Dimensionssatz

dim(ker Mz) =n —r. (5.18)

Die Matrix My der Abbildung T” ist ebenfalls nach Definition invertierbar, das
heifit, die Spalten miissen linear unabhéngig sein. Um obiges Ergebnis zu erzie-
len, werden fiir My n — r Spaltenvektoren aus dem Kern von Mz benétigt, die
aber zusitzlich alle linear unabhéingig sein miissen, damit 7" invertierbar bleibt.
Aussage (5.18) liefert hierfiir aber nun gerade die erforderliche Voraussetzung.
Es existieren demnach tatséchlich n — r linear unabhéngige Vektoren aus dem
Kern von Mz. Werden diese Vektoren als die n — r letzten Spalten der Ma-
trix M7 verwendet und die ersten r Spalten durch beliebige linear unabhéngige
Vektoren aus F" aufgefiillt, so entsteht eine Matrix, die genau die erforderlichen
Bedingungen erfiillt. Der affine Teil vy, der Abbildung T” = M7+ + v kann be-
liebig gewéhlt werden, da er auf die obige Argumentation keinen Einfluss nimmt.
Damit ist die Existenz einer Abbildung 77 mit den gewiinschten Eigenschaften
allgemein gezeigt.

Uberfiihrung auf allgemeine T’

Es ist also gezeigt, dass fiir jedes Perturbed Matsumoto Imai System zur Ab-
bildung Z eine derartige Abbildung 7" existiert, so dass die Stérpolynome nur
noch Funktionen in 1, ..., x, sind. Damit ist also die Argumentation aus dem
obigen Abschnitt 5.4.2 immer mdoglich. Nun kann aber eine allgemein gewéhlte
invertierbare affin lineare Abbildung 7" immer durch eine weitere invertierbare
affin lineare Abbildung A in T” iiberfiihrt werden. Denn da die invertierbaren
affin linearen Abbildungen eine Gruppe G bilden, gilt fiir jedes T € G

JAEGmit T'=EoT =ToTl 'oT' =ToA (5.19)
——
=:A

Dabei ist E' das neutrale Element der Gruppe G. Mit (5.19) folgt daher, dass fiir
jede mogliche Abbildung T eines beliebigen Perturbed Matsumoto Imai Systems
immer eine Abbildung A gefunden werden kann, die T" bijektiv derart abbildet,
dass die Storpolynome wieder eine Funktion in x4, . .., z, darstellen. Nach (5.16)
gilt aber, dass die Abbildung A den Klartextraum in sich selbst abbildet. Die
Aussage des Abschnitts 5.4.2 kann somit verallgemeinert werden auf alle inver-
tierbaren affin linearen Abbildungen 7.
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5.4.5 Abschitzung der Anzahl a nétiger +-Polynome
Der betrachtete Fall gcd(A\,n) =1

Das Hinzufiigen der +-Polynome hat zur Folge, dass bei entsprechender Anzahl
a von +-Polynomen der Defekt der Matrix M, , fiir nahezu alle x € F" auf den
gleichen Wert 1 verringert wird. Das bedeutet, dass der Testalgorithmus 7" fast
immer den gleichen Wert ausgibt. Gemafi Abschnitt 4.4 bedeutet dies im Fall
ged(A,n) = 1, dass T meistens Null ausgibt und somit a = Pr[T(z) = 0] sehr
grof} ist. In diesem Fall ist das Ziel also, dass a ~ 1. Nun stellt der erste Eintrag
im Vektor myP.T* gerade die Wahrscheinlichkeit fiir den Zustand mit Defekt 1
dar (vgl. Abschnitt 5.4.3). Also entspricht dieser erste Eintrag gerade a. Néhe-
re Analysen von Ding und Gower in [DGO05] zeigen, dass beispielsweise fiir ein
System mit den Parametern n = 136, » = 6 und ged(A,n) =1 ein Wert von
nur a > 10 ausreicht, um a > 0,998962 zu erreichen. Fiir Systeme mit deutlich
abweichenden Parametern kann « entsprechend mit Hilfe der Wahrscheinlich-
keitsverteilung berechnet werden und ein geeigneter Wert fiir die Anzahl a der
bendétigten +-Polynome abgeschétzt werden.

Verallgemeinerung auf den Fall ged(\,n) # 1

Bisher wurde der Fall ged(A,n) = 1 untersucht (vgl. (5.7)). Dieser soll nun auf
die iibrigen Fille ged(\,n) # 1 ausgeweitet werden. Sei also

g :=ged(A, n).

Der Defekt der Matrix M, o entspricht nach Satz 4.3.2 gerade dem Defekt der
Matrix M, des entsprechenden C*-Systems. Fiir deren Defekt gilt nun also
defekt (M,) = g. Betrachtet man nun wieder wie oben allgemein eine Stérung in
r Spalten dieser Matrix, so konnen diese r verdnderten Spalten unterschiedliche
Auswirkungen haben. Dazu wird wieder in zwei Schritten vorgegangen. Zunéchst
werden r Spalten entfernt. Dadurch kann der Defekt der Matrix maximal um r
auf g 4+ r ansteigen, falls r linear unabhéngige Spalten entfernt wurden. Durch
das anschlieende Hinzufiigen von r zufélligen Spalten kann der Defekt dann
wieder um bis zu r sinken, falls alle neuen Spalten linear unabhéngig sind. Falls
aber im ersten Schritt r linear abhéngige Spalten entfernt wurden, was im Fall
g > r moglich ist, dann steigt der Defekt durch das Entfernen der Spalten nicht
an und bleibt auf dem Wert g. Im zweiten Schritt kann er dann aber natiirlich
dennoch wieder um r absinken, falls die neuen Spalten linear unabgingig sind.
Zusammengefasst bedeutet dies fiir den Defekt der Matrix M, o fiir beliebige z

defekt (M, o) € {g—17,...,9+ 7}

Um also vom allgemeinen Fall ged(A,n) = g ausgehend eine dem Fall g =1
dhnliche Situation zu erhalten, miissen ungefihr g zusétzliche +-Polynome hin-
zugefiigt werden. Somit kann dann der Defekt auf vergleichbar niedrige Werte
bis hin zum Wert 1 verringert werden.

5.4.6 Analyse der Auswirkungen der +-Modifikation

Basierend auf den Erkenntnissen der letzten Abschnitte kann nun mit Hilfe
der aus dem Markov-Modell gewonnenen Wahrscheinlichkeitsverteilung analy-
siert werden, welche Auswirkungen eine bestimmte Anzahl a an +-Polynomen
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auf den Defekt der Matrix M, , hat. Ding und Gower konnten die mit dem
Markov-Modell errechneten Daten auch experimentell verifizieren. Diese expe-
rimentell gewonnenen Daten werden hier aus Griinden der Ubersichtlichkeit
nicht vorgestellt, fiir ndhere Details sei auf [DGO05] verwiesen. Als Beispiel wur-
de unter anderem ein Perturbed Matsumoto Imai System mit den Parametern
g=2,n=36,r=06und A\ = 4 getestet. Dabei wurde fiir 2!°> = 32768 Vek-
toren z aus dem Klartextraum gepriift, welchen Defekt sie fiir die Matrix M, ,
zur Folge haben. Es wurden +-Modifikationen mit ¢ = 1,...,11 +-Polynomen
untersucht. In Tabelle 5.1 ist fiir jeden auftretenden Defekt § jeweils die Anzahl
ns,q der Vektoren, die zum entsprechenden Defekt fithrten, notiert.

x ¢ K relk
a |[6=1]6=2[6=3]6=4[0=5[0=1][6=2]6=3]d=14
0 101 2274 | 16272 | 1865 37 0 0 0 492
1 | 22073 | 9428 758 17 0 0 0 430 62
2 || 26750 | 5316 205 4 0 0 325 160 7
3 || 29376 | 2841 58 1 0 161 285 46 1
4 || 30799 | 1462 14 0 0 304 176 13 0
5 || 31538 | 735 2 0 0 385 103 4 0
6 | 31897 | 379 0 0 0 436 55 1 0
7 | 32096 | 180 0 0 0 462 30 0 0
8 || 32186 90 0 0 0 475 16 0 0
9 || 32240 36 0 0 0 480 11 0 0
10 || 32261 15 0 0 0 486 6 0 0
11 || 32267 9 0 0 0 490 2 0 0

Tabelle 5.1: Nach dem Markov-Modell berechnete Werte fiir ns , fiir ein System
mit dem Parametern (q,n,r, \) = (2,36,6,4) bei 2% iiberpriiften Vektoren

Interpretation der Ergebnisse

Fiir das untersuchte System gilt gcd(A, n) = ged(4, 36) = 4. Fiir den klassischen
Fall des Perturbed Matsumoto Imai Systems ohne hinzugefiigte +-Polynome,
also a = 0, gilt demnach, dass fiir alle x € K der Defekt 6 = 4 verursacht wird.
Die Eintrige in den anderen Spalten sind daher Null. Fiir z ¢ K hingegen wer-
den unterschiedliche Defekte verursacht, die meisten Vektoren veursachen einen
Defekt 6 # 4. Mit zunehmendem a, also zunehmender Anzahl hinzugefiigter
-+-Polynome &ndert sich diese Situation jedoch: Bei a = 11 +-Polynomen ist ein
Zustand erreicht, in dem sowohl nahezu alle x € K als auch nahezu alle z ¢ K
den Defekt § = 1 verursachen. Der Testalgorithmus T kénnte somit unméglich
eine Entscheidung treffen, ob ein Vektor x in K enthalten ist oder nicht. Die
Rekonstruktion von K wére somit nicht moglich und ein differentieller Angriff
erfolglos. Das Hinzufiigen von 11 +-Polynomen hat das Perturbed Matsumoto
Imai System also erfolgreich gegen einen differentiellen Angriff abgesichert.
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5.5 Empfohlene Parameter

Ding und Gower schlagen in [DGO05] ein PMI+ System mit den Parametern
n=2=84,q=2,r =6 und A\ = 4 sowie a = 14 zusétzlichen +-Polynomen oder
alternativ ein System mit n = 136, ¢ =2, r = 6, A = 8 und a = 18 zusétzlichen
+-Polynomen als sichere Systeme vor. Sie erreichen einen Sicherheitslevel von
280, Generell gilt, dass die Anzahl der +-Polynome nicht zu gro8 werden sollte,
da dadurch ein Angriff des Systems mit Hilfe von Grébner Basen begiinstigt
werden kann (vgl. [CKPS, YCCO04]). Aus dem selben Grund sollte daher g =
ged(A, n) nicht zu grofl sein, da damit die Anzahl der benéstigten +-Polynome
noch grofler wiirde. Ding und Gower empfehlen daher als allgemeine Richtlinien
n > 83, r = 6 bei a = 14 +-Polynomen, solange g < 4.

5.6 Die Grofle der Schliissel

Im Folgenden wird der Speicherbedarf fiir die Schliissel eines PMI+-Systems
analysiert. Es wird dabei ein System mit den oben genannten Parametern n =
84, g =2, A =4, r =6 und a = 14 betrachtet. Die Bestandteile der Schliissel
umfassen bis auf leichte Modifikationen die gleichen Komponenten wie bei der
Perturbed Matsumoto Imai Chiffre (vgl. Abschnitt 3.3).

5.6.1 Grofle des offentlichen Schliissels

Der o6ffentliche Schliissel beinhaltet zunéchst Angaben zum Grundkoérper F =
GF(q) mit g Elementen sowie der Nachrichtenléinge n. Diese Systemparameter
haben einen sehr geringen Speicherbedarf und werden daher bei der weiteren
Berechnung vernachléssigt. Sind bei einer Implementierung des Systems der
Grundkoérper und die Nachrichtenldnge fest vorgeschrieben, miissen sie iiber-
haupt nicht gespeichert werden. Der 6ffentliche Schliissel beinhaltet aufierdem
das M @Q-System PT, also ein System von n + a quadratischen Polynomen iiber

F in den Variablen x1,...,x, von der folgenden Form (vgl. Definition 1.2.1):
Z Yi,ikT; Tk + Z ﬁi’jl’j +a;, 1=1,...,n+a. (520)
1<j<k<n 1<j<n

Eine Zeile dieses Systems enthiilt im allgemeinen Fall n? + n + 1 Terme und
entsprechend viele Koeffizienten. Diese miissen alle gespeichert werden, da die
Polynome bei PMI+ keine spezielle Form haben, die einige Koeffizienten iiber-
fliissig machen konnte. Somit entsteht ein Speicherbedarf von

(n+a)(n®*+n+1)

Koeffizienten aus F. Jeder Koeflizient benttigt 1 Bit Speicherplatz, da ¢ = 2.
Damit summiert sich der Speicherbedarf fiir das gesamte System auf 699818
Bits. Die Grofle des offentlichen Schliissels betréigt somit ungefihr 700 Kbit
bzw. 88 KByte.

5.6.2 Grofle des privaten Schliissels

Der private Schliissel umfasst ebenso wie der 6ffentliche Angaben zum Grund-
korper F und der Nachrichtenléinge n, diese Systemparameter werden jedoch
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aus den oben genannten Griinden vernachlissigt. Dariiber hinaus enthélt der
private Schliissel die beiden affin linearen Abbildungen S* und 7. S besteht
aus einer (n + a) X (n + a)-Matrix und einem Vektor mit n + ¢ Komponenten
aus F, es miissen also

(n+a)+n+a

Werte gespeichert werden. Die Abbildung 7" umfasst entsprechend
n’+n

Komponenten. Des Weiteren enthélt der private Schliissel die affin lineare Ab-
bildung Z und die Stérungsmenge M, bzw. das Polynom p. Allerdings bedarf
p im Allgemeinen weniger Speicherplatz als M,,, daher wird der Speicherplatz
fiir p betrachtet. Z besteht aus einer (r x n)-Matrix und einem Vektor mit r
Komponenten, es miissen also

™m-+r

Werte aus F gespeichert werden. p ist ein System von n quadratischen Polyno-
men in den Variablen 21, ..., z,.. Ein Vergleich mit (5.20) zeigt, das fiir p

n(r? +r41)

Koefhizienten aus F gespeichert werden miissen. Schlielich wird noch das gehei-
me Polynom P* benétigt. Hier muss, da die Form des Monoms bekannt ist, nur
noch der Parameter A gespeichert werden. Auflerdem sollte der Wert a der An-
zahl der +-Polynome gespeichert werden. Diese Werte sind allerdings in ihrem
Speicherbedarf vernachlissigbar, so dass sie in der Rechnung nicht beriicksich-
tigt werden. Das gleiche gilt fiir die Koeflizienten des irreduziblen univariaten
Polynoms u, das fiir die Darstellung des Erweiterungskorpers E benttigt wird.
Denn der Grad dieses Polynoms entspricht dem Grad der Koérpererweiterung,
also n. Somit ist der Speicherbedarf fiir diese Koeffizienten ebenfalls vernachlés-
sigbar. Damit summiert sich die Anzahl an zu speichernden Koeflizienten aus F
auf
(n+a+n+a+n>+n+rn+r+n(+r+1).

Der Speicherbedarf betrigt somit 20964 Bits. Der private Schliissel benttigt also
einen Speicherplatz von ungefihr 21 KBit bzw. 2,6 KByte.

5.7 Fazit

Die PMI+ Chiffre stellt eine Modifikation dar, die in bemerkenswert einfacher
Weise eine doch verhdngnisvolle Schwachstelle der Perturbed Matsumoto Imai
Chiffre sehr gezielt behebt. Zum einen ist das System wirkungsvoll gegen dif-
ferentielle Angriffe geschiitzt und erreicht somit nach derzeitigen Erkenntnissen
ein sehr hohes Sicherheitsniveau. Zum anderen ist die Modifikation dabei aber
sehr iibersichtlich und einfach aufgebaut. Schon eine sehr geringe Zahl an +-
Polynomen reicht aus, um einen wirkungsvollen Effekt zu erzielen. Dadurch wird
die Effizienz des System durch die Modifikation kaum beeintrichtigt. Tatséch-
lich hat eine zu hohe Anzahl von +-Polynomen, wie bereits erwéihnt, sogar den
kritischen Effekt, den Angriff des Systems mit Grobner Basen zu begiinstigen.
Die oben beschriebene Tatsache, dass die +-Modifikation sogar dazu dienlich
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sein kann, den korrekten Klartext bei der Entschliisselung zu identifizieren, ver-
bessert die Effizienz gegeniiber dem Perturbed Matsumoto Imai System sogar
geringfiigig, da keine zusétzlichen Schritte notwendig werden. Dariiber hinaus
greift die Modifikation, da es sich um eine externe Stérung handelt, nicht so tief
in das System ein, wie es beipielsweise die interne Stérung bei der Perturbed
Matsumoto Imai Modifikation tut. Im letzteren Fall sind das zugrunde liegende
System und die modifizierenden Elemente nahezu untrennbar miteinander ver-
woben. Dadurch entstehen unter Umstinden nicht vorhersehbare neue Effekte,
die sich fiir Angriffe nutzen lassen. Genau dies ist bei der Perturbed Matsumoto
Imai Chiffre geschehen und hat den differentiellen Angriff ermdglicht. Da die
+-Modifikation bei PMI+ transparenter verlduft und vom zugrunde liegenden
System stérker entkoppelt ist, sind hier weniger neue Effekte zu erwarten, was
die Sicherheitsanalyse des Systems vereinfacht und einen neuen Angriff unwahr-
scheinlicher macht. Allerdings besteht natiirlich durch die stérkere Trennung
von Basis-System und Modifikation die Idee, die beiden Teile durch einen geeig-
neten Angriff wieder voneinander zu trennen und das System auf diesem Weg
zu brechen. Jedoch wird die Gefahr eines solchen Angriffs von Ding und Gower
als gering eingeschiitzt, da kein geeignetes Mittel zur Verfiigung steht, um die
+-Polynome von den Polynomen des zugrunde liegenden Perturbed Matsumoto
Imai Systems zu unterscheiden.

Zusammengefasst ldsst sich sagen, dass PMI+ ein Kryptosystem darstellt, dass
den Ansatz eines Public Key Kryptosystems auf Basis des C*-Systems nach
gegenwirtigem Kenntnisstand auf einem sehr hohen Sicherheitslevel umsetzt.
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