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Einführung in Trusted Systems - WS07/08

4. Übung

Aufgabe 1 (Wurzel ziehen Modulo n)
Berechnen Sie x ∈ Zn mit

(a) x = 5
√

2 mod 10
(b) x = 7

√
5 mod 13

(c) x = 3
√

4 mod 22
(d) x = 5

√
23 mod 57

Hinweis: Berechnen Sie zuerst das Inverse des Exponenten modulo ϕ(n). Verwenden Sie schnelle
Exponentiation.

Aufgabe 2 (Der kleine Fermat)
Sei p eine Primzahl. Dann gilt nach dem kleinen Satz von Fermat ap−1 ≡ 1 mod p, falls gcd(p, a) =
1. Für ein beliebiges n ∈ N gilt aϕ(n) ≡ 1 mod n, falls gcd(n, a) = 1. Berechnen Sie x ∈ Zn mit

(a) x = 23 mod 3
(b) x = 5957 mod 10
(c) x = 89381280 mod 41

Aufgabe 3 (RSA)
Lösen Sie diese Aufgabe mit Hilfe der schnellen Exponentiation und des erweiterten Euklidischen
Algorithmus. Seien p = 11 und q = 13.

(a) Wählen Sie e > 1 so klein wie möglich und berechnen Sie den öffentlichen RSA Schlüssel.
(b) Berechnen Sie den privaten RSA-Schlüssel d.
(c) Verschlüsseln Sie m = 34.
(d) Entschlüsseln Sie c = 21.

Hausaufgabe 1 (RSA mit kleinem Exponenten)
RSA-Implementierungen, die in der Praxis eingesetzt werden, sind oft dann besonders schnell,
wenn der öffentliche Exponent e eine kleine Zahl ist. Die kleinste sinvolle Möglichkeit, e zu wählen,
ist e = 3. Wir wollen in dieser Aufgabe die Sicherheit von RSA im Spezialfall e = 3 etwas genauer
betrachten. Zeigen Sie: Wird eine Nachricht m mit m < 3

√
n mit dem öffentlichen RSA-Schlüssel

(n, 3) verschlüsselt, so kann ein Angreifer effizient aus c und n den Klartext m berechnen.
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