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Aufgabe 1 Authentifikation Teil 1

1. Viele Nutzer verwenden das gleiche Passwort auf mehreren Servern (z.B. Online
Bankkonto, Email, etc.). Erldutern Sie warum sie dies tun und warum dies eine
schlechte Idee ist! (Hinweis: berticksichtigen Sie Worterbuchattacken, Phishing,
etc.)

2. Bewerten Sie folgende Passworte als “gute” bzw. schlechte Passworte und be-
griinden Sie ihre Antwort!

¢ (Claudia
¢ Hund&Katze
¢ TSmS,0en? (Trusted Systems macht Spafi, oder etwa nicht?)

e gwertz

3. Skizzieren Sie den Ablauf des Standard Passwort Verfahrens, bei dem sich ein
Nutzer gegeniiber einer Maschine authentifiziert!

4. Bei einem UNIX System werden nur die Hashwerte der Nutzerpassworter ge-
speichert und nicht das Passwort selbst. Warum wird dies so gemacht?

5. Bei der Hashwertberechnung fliefst das sogenannte Salt mit ein. Der Salt ist eine
12-Bit Zahl und beeinflusst somit die Berechnung des Hashwertes. Welchen Sinn
hat der Salt?

6. Nehmen Sie an, dass ein Angreifer ein Worterbuch mit 10000 Eintrdgen erzeugt
hat und eine offline Worterbuchattacke auf einen Server durchfiithren mochte bei
dem alle moglichen Werte vorberechnet werden. Der Server verwende kein Salt
und das Ziel des Angreifers ist das Passwort des Users Bob zu bestimmen (wel-
ches sich in dem Worterbuch befindet). Wieviele Hashwerte muss der Angreifer

im worst case berechnen? .
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7. Wie dndert sich die Antwort, wenn der Server 12-Bit Salt verwendet?

8. Hilft Salt bei einer online Worterbuchattacke wo der Angreifer Zugriff auf das
System hat? Begriinden Sie ihre Antwort!

9. Welche Probleme gibt es beim Standard-Passwort Verfahren? Nennen Sie mindes-
tens zwei Beispiele.

1. Nutzer verwenden das selbe Passwort, da es einfacher ist sich nur ein Passwort
zu merken anstatt mehrerer. Dies ist eine schlechte Idee, da sobald ein Hacker
dieses Passwort herausgefunden hat, er ebenfalls Zugriff auf alle anderen Server
hat.

2. ¢ Claudia: schlecht da es ein Name ist, der auch in einem Worterbuch steht

¢ Hund&Katze: etwas besser aber ebenfalls anfallig fiir kombinierte Worter-
buchattacken

* TSmS,0en?: gutes Passwort, Grof3- und Kleinschreibung mit Sonderzeichen
und mittels Eselsbriicke leicht zu merken

e gwertz: schlecht, Reihen auf der Tastatur sind ebenfalls in den Worterbii-
chern der Angreifer

3. * Angabe der Identitdt: Benutzername/Kennung
¢ Challenge/Frage: “Geben Sie Ihr Passwort ein”
* Response: Eingabe des Passwortes

¢ Priifung: System berechnet Hashwert tiber Passwort und vergleicht Has-
hwert mit gespeichertem Hashwert

4. Unautorisierte Personen konnten sonst auf die im Klartext vorliegenden Pass-
worter zugreifen.

5. Die Passworter von Nutzern die (zuféllig oder absichtlich) das gleiche Passwort
gewahlt haben, werden unterschiedlich reprasentiert. So konnen Nutzer auf un-
terschiedlichen Systemen das gleiche Passwort verwenden ohne das dies an-
hand des Hashwertes direkt ersichtlich ist. (Hinweis: Beachten Sie aber Losung
von Aufgabenteil 1!) Weiterhin erschwert das Salt offline Worterbuchattacken
welche auf vorberechnete Tabellen zuriick greifen: jedes verwendete Salt-bit ver-
doppelt den benétigten Speicherplatz und Berechnungsaufwand.
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6. Im worst case ist das Passwort von Bob das letzte welches der Angreifer aus-
probiert. In diesem Fall miisste der Angreifer 10000 Hashwerte berechnen (fiir
jeden Worterbucheintrag einen).

7. Der Angreifer mochte Tabellen vorberechnen und kennt bei einer offline Wor-
terbuchattacke nicht das verwendete Salt. Somit ist der Aufwand 2! - 10000 =
40960000 Hashwertberechnungen. Somit wird selbst wenn Bob ein Passwort aus
einem Worterbuch verwendet, der Aufwand fiir den Angreifer durch den Ein-
satz von Salt extrem erhoht.

8. Bei klassischen Unix Systemen wird der Salt im Klartext in der /etc/passwd ge-
speichert. Bei einer online Worterbuchattacke kann der Angreifer den verwen-
deten Salt-Wert auslesen und muss somit nur die 10000 Hashwertberechnungen
durchfiihren. Somit hilft das Salt hier nicht. In moderneren Systemen werden
Passworthash und Salt in der Datei /etc/shadow abgelegt, auf die man nur mit
root Rechten zugreifen darf. Damit ist die Moglichkeit fiir einen normalen Nut-
zer, diese mit Hilfe von Brute-Force und Worterbuchangriffen zu missbrauchen,
eingeschrankt, wenn auch nicht unméoglich.

9. Problem u.a.:

¢ Gefahr der schlechten Passwortwahl

¢ unachtsamer Umgang mit Passworten
e Worterbuchattacken

¢ Nutzer verwendet das Passwort erneut

¢ Challenge ist zu einfach (besser wire es wenn der Nutzer bei jeder Authen-
tifizierung die Kenntnis eines noch nicht verwendeten Passworts nachwei-
sen muss = Challenge-Response Verfahren

Aufgabe 2 Authentifikation Teil 2

Zwei Parteien A und B sollen sich authentifizieren. Bei der Authentifikation sollen fol-
gende Bedingungen erfiillt sein:

¢ Authentifikation durch Wissen
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¢ das Wissen darf beim Authentifizierungsvorgang nicht iibertragen werden

¢ auf einem asymmetrischen Kryptosystem basierend

wechselseitige Authentifizierung der beiden Parteien

Sicher gegen Replay-Attacken

Sei nun folgendes Authentifizierungsprotokoll gegeben: Die Parteien A und B besitzen
jeweils ein asymmetrisches Schliisselpaar (KA,KE‘) und (KB ,Kg) welche von einer Certi-
fication Authority (CA) generiert wurden. Weiterhin hat die CA jeweils ein zugehoriges
Zert o bzw. Zertp erzeugt. Um sich zu authentifizieren, schicken sich beide Parteien das
jeweilige Zertifikat zu:

A B

Zerty

Zertp

1. Erfillt dieses Protokoll die oben genannten Bedingungen? Begriinden Sie ihre
Antwort!

2. Entwickeln Sie nun ein eigenes Protokoll, das die geforderten Eigenschaften er-
fillt. Skizzieren Sie dazu die Protokollschritte Ihres Systems und geben sie alle
benotigten Informationen an (Kenntnis von Schliisseln, transferierte Daten und
Berechnungen bzw. Uberpriifungen)!

1. Nein es sind folgende Angriffe moglich:
a) Replay: C kann sich als A ausgeben indem er Zert, aus einem vorherigen
Protokollauf abgehort hat und es jetzt wiedereinspielt.

b) einfaches Spoofing: Zert, stellt mitnichten ein Geheimnis dar sondern ist
(vermutlich) offen vom Zertifikatsserver zu beziehen. C braucht also nicht
einmal einen vorherigen Protokollauf mitschneiden.

¢) Man in the Middle
d) Zertifikate manipulieren (als Form von MitM, durch Ubernahme der CA)
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A B

(1) ID 4 ,Nonce;
Erzeuge Nonce,; —

(2) IDg,Nonce;,Sigp
PR

Sig, = D(Noncey, K}), Erz

Verifizieren: E(Sig, K£) = Nonce
(3) Sig 4 ?
R — =

Sig , = D(Nonce,, Kf) Verifizieren: E(Sig ,, K§)

Aufgabe 3 Hausiibung: Kerberos

Folgende Abbildung zeigt den Kerberos Protokollablauf. Beantworten Sie die nachste-
henden Fragen!

Von An Nachricht

1.Client KDC Joe, TGS, Noncey

2. KDC Client {K]oe,TGS/ NOTlCEl}K]"", {T]ongcs}KTGS
3.Client TGS {A]OE}K]"L”TGS, {T]oe,TGS }KTGS, NFS, Nonce;
4. TGS Client {K]OE,NFS/ NO?’ZC@Q}K/""'TGS, {T]og,Nps}KNFS
5.Client NFS {AIOE}K]""rNFS, {TIOC,NFS }KNFS

6.NFS Client unverschliisselter Datenverkehr

Abbildung 1: Kerberos-Protokollablauf

1. Welche zwei Hauptaufgaben hat Kerberos?

2. In den Nachrichten 1 und 2 ist eine Challenge-Response Authentifikation enthal-
ten.

a) Wer authentifiziert sich wem gegentiber?

euge Nonce,

Noncep
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b) Was ist die Challenge?

c) Was wird in der Response nachgewiesen?
3. Wie authentifiziert sich der Client beim NFS-Server?
4. Wie authentifiziert sich der NFS-Server beim Client?

5. Welcher Angriff wire ohne Authentikator moglich und wie verhindert der Au-
thentikator diesen Angrift?

6. Wozu dienen in Kerberos die Tickets und wie werden diese gesichert?

7. Was sind Schwachstellen von Kerberos?

1. Authentifikation und Schliisselmanagement

2. a) KDC gegeniiber Client
b) Nonce;
c) Wissen des Ko,

3. Vorlage des Tickets und erstellen des Authentikators
4. gar nicht

5. spoofing: Der Authentikator kann nur mit dem symmetrischen Schliissel
Keclient,Dienst erstellt werden. Dieser Schliissel wird nur dem Client (und dem
Dienstserver) bekannt gegeben.

6. In den Tickets wird dem Dienst die Authentifikation des Clients gegentiber der
dem Authentifikationsserver (AS) bestitigt. Das Ticket enthilt u.a. eine Giiltig-
keitsdauer und den symmetrischen Schliissel zwischen Client und Dienst. Die
Tickets konnen nur von dem jeweiligen Dienst entschliisselt und verifiziert wer-
den.

7. Der AS muss gut gesichert sein. Er ist ein Single-Point-of-Failure. Das symmetri-
sche Passwort zwischen AS und User kann/wird aus dem Passwort abgeleitet.
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Plagiarismus Der Fachbereich Informatik misst der Einhaltung der Grundre-
geln der wissenschaftlichen Ethik grofsen Wert bei. Mit der Abgabe einer Lo-
sung (Hausaufgabe, Programmierprojekt, Diplomarbeit, etc.) bestétigen Sie, dass
Sie/Ihre Gruppe der alleinige Autor/die alleinigen Autoren des gesamten Materi-
als sind. Falls Ihnen die Verwendung von Fremdmaterial gestattet war, so miissen
Sie dessen Quellen deutlich zitiert haben. Weiterfiihrende Informationen zu die-
sem Thema finden Sie unter http://www.informatik.tu-darmstadt.de/Plagiarism.
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