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Aufgabe 1 (Endliche Kérper)
Wir betrachten den Endlichen Koérper

K:=Fy [X] /(X% 4+ X + 1)Fy [X]

a) Da g1 vom Grad 3 ist und keine Nullstelle in K hat, ist es auch irreduzibel.
b) Ein Beispiel fiir ein solches Polynom ist go = (1)Y2 + (1)Y + (X) € K[Y].
¢) Es gilt Ky ~ Fys und Ko & Faa.

d) Wir berechnen mit dem erweiterten Euklidschen Algorithmus:
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ab| (MY + (MY +(1) Y’ +(X) X+D)Y+(1) (X)+X)Y (X)

q 9)% (X)Y (X)

zi | (1) 0 (1) (X)Y (X +1)Y + (1)

yi |0 (1) Yy (X)Y?+(1) X+DY?*+(X)+ ()Y

Da (X+1)X =1 €K, gilt: p~! = (X +1) (
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X+1)Y?2+(X)+(1)Y) = (X)Y2+(X+1)Y +(1).

Aufgabe 2 (Identifikations- und Singnaturverfahren)

Als Identifikationsverfahren haben wir das Fiat-Shamir-Verfahren kennengelernt. Wir wollen die
Anzahl der Runden veringern, nach denen wir glauben, dafl unser Gegeniiber tatséchlich derjenige
ist, der er behauptet zu sein. Dazu bilden wir den geheimen Schliissel aus zwei Quadratwurzeln
51,82 und den 6ffentlichen Schliissel aus (S; = s? mod n, Sy = s3 mod n,n). Die Faktorisierung
von n bleibt allen Parteien unbekannt.

(a) Wie konnte nun ein Zero-Knowledge-Beweis fiir die Kenntnis von s; und sg aussehen? Der
Prover wihlt r € Z, zufillig und sendet 2 = r?> mod n an den Verifyer. Der Verifyer wahlt
dann (e1,es) € {0,1}” und sendet diese Challenge an den Prover. Dieser sendet y = 75 s$? an

den Verifyer. Dieser kann nun priifen, ob
v =SS

Wenn der Verifyer aus diesem Protokoll etwas lernen kénnte, dann koénnte er auch bei dem
Fiat-Shamir-Verfahren etwas lernen.

(b) Ein falscher Beweiser miifite (e1, es) richtig raten, um y richtig zu berechnen, was er nur mit
der Wahrscheinlichkeit 1/4 tun kann.

(c¢) Der geheime Schliissel wird aus n = 160 Elementen s;, ¢ = 1,--- 160 gebildet. Der 6ffentliche
Schliissel ist dann (n, S1, Sa2,- - , S160) gebildet, wobei S; = s? mod n. Das Commitment bleibt
gleich, die Challenge ist ein 160-Bit-Vector (e1, e, ,e160) und die Response y = r]_[;iol st
Der Verifyer priift dann, ob y? = z Hzliol Set.

(d) Zunichst wihlt der Signierer eine zufillige Zahl r € Z,, und berechnet das Commitment « = r
mod n. Dann berechnet man den 160-Bit Hashwert h von z||m, der die Challenge bildet. Ein
Betriiger hat nur die Chance 27169, die Challenge richtig raten zu kénnen. Die Signatur ist dann
(x,y), wobei y die korrekte Response ist.

(e) Losung wird nachgereicht.
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Aufgabe 3 (Secret-Sharing)

(a) Wir konnen das Geheimnis durch eine Geradengleichung darstellen. Wenn wir eine ganzzahlige
Steigung wihlen, dann kann man das Geheimnis wie gewiinscht darstellen. Das Geheimnis ist
dann b = 13 und die Shares sind (z, ax + b) mit a € Z.



(b) Wir stellen p dar als X?py + Xp; + po. Damit gilt fiir ein = die Gleichung

(12 22)| m | =p)

Wir erhalten drei solcher Gleichungen aus den Shares:

1 11 Do 5
1 2 4 p | =17
1 39 D2 1
Nach dem Hinweis gilt daher:
3 -3 1 5 Do 8
-5/2 4 -3/2 T)l=|lpm | =11 mod 13
7 -1 7 1 D2 9
Aufgabe 4 (AES — SubBytes)
1 0 0
1 0 0
0 0 0
—=_ |1 —3_ | 1 2 s-1_ 1] 0
X = 0 X0 = 0 (X*+X°)"" = 1
0 1 1
1 1 0
1 1 1
0 0
1 0
0 0
2 0 3 0 3 2
SubBytes (X ) =11 SubBytes (X ) =11 SubBytes (X + X ) =
1 1
1 0
1 0

Wiire SubBytes eine lineare Funktion miifite unter anderem gelten
SubBytes(04) + SubBytes(08) = SubBytes(0C).

Wie uns die berechneten Werte zeigen, gilt diese Beziehung nicht.
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