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Aufgabe 1 (Perfekte Sicherheit)
Wir betrachten die affin lineare Blockchiffre iiber Z,,, mit der Blocklédnge 2. Um eine perfekt sicheres
Kryptosystem zu erhalten, wird vorgeschlagen, den Schliisselraum wie folgt einzuschranken:

A<(1) (11> undB<(b)> mit a,b € Z, }

Damit gilt: || = |C|. Fiir jeden Klartext, der verschliisselt werden soll, wird ein neuer Schliissel
zufillig und gleichverteilt aus K gezogen. Kann die Verschliisselungsfunktion

K= { (A,B) € 72x2

Eap): 22, — 7%, 2 — Az +B mod m

perfekt sicher sein? Kann man m so wihlen und den Klartextraum so einschrianken, dafl die be-
trachtete Chiffre perfekt sicher wird?

Hinweis: Unterscheiden sie zwischen primen und nicht-primen Moduli m. Nutzen Sie dabei die
folgende Version des Satzes von Shannon aus J. Buchmann, , Einfithrung in die Kryptographie®,
1. Auflage, Berlin Heidelberg New York, Springer 1999:

Satz: Sei |C| = |K| und sei die Wahrscheinlichkeit P (p), dafi ein bestimmter Klartext p € P
auftritt grofler als 0. Das Kryptosystem ist genau dann perfekt sicher, wenn die Wahrscheinlich-
keitsverteilung auf dem Schliisselraum die Gleichverteilung ist und wenn es fiir jeden Klartext p
und jeden Schliisseltext ¢ genau einen Schliissel k gibt mit Ey (p) = c.

Aufgabe 2 (Wahrscheinlichkeiten)

Wir betrachten noch einmal die Poker-Variante der 5. Ubung. Bei der von uns betrachteten Variante
von Poker wird mit einem Blatt von 52 Karten und vier Spielern gespielt. Weiterhin wird das Blatt
nach jeder Karte, die ausgeteilt wurde, sofort neu gemischt. Jeder der vier Spieler erhilt zu Beginn
finf verdeckte Karten, wobei zuerst der erste Spieler fiinf Karten, danach der zweite Spieler fiinf
Karten usw. erhélt. Nach einer Wettrunde hat jeder Spieler die Moglichkeit, bis zu drei Karten
auszutauschen.

(a) Wir betrachten zunichst das folgende einfache Spiel: Es werden vier Karten, ndmlich , Pik
Dame* = Dy, ,Herz Dame“ = Dy, ,Pik Bube“ = Bj und ,Herz Bube“ = By gemischt. Dann
werden zwei Karten verdeckt vom ersten Spieler gezogen. Spieler zwei zieht daraufhin eine
Karte. Spieler Zwei gewinnt, wenn er einen Buben erhélt. Wie hoch ist die Wahrscheinlichkeit,
daf} Spieler zwei gewinnt? Wie hoch ist die Wahrscheinlichkeit, dal Spieler zwei gewinnt, wenn
der erste Spieler mindestens eine Dame gezogen hat?

(b) Nun zuriick zum Poker: Sie haben bei den ersten fiinf Karten zwei Konige, zwei 7er und einen
Buben erhalten. Sie wollen nur den Buben tauschen, und damit ein ,, Full House“ bekommen.
Wir definieren: KD = ,Nachbar hat keine Dame* bzw. KD = , Nachbar hat mindestens eine
Dame*“ und FH = ,Full House nach dem Tauschen“. Nehmen wir an, Thnen sind P(KD) (die
Wahrscheinlichkeit, dafi das Ereignis KD eintritt), und P(FH N KD) (die Wahrscheinlichkeit,
daBl das Ereignis KD N F'H eintritt) bekannt. Geben Sie an, wie man mit dieser Kenntnis die
Wahrscheinlichkeit von FH unter der Bedingung KD berechnen kann.

Hinweis: Benutzen Sie dazu den Satz von Bayes, und die Eigenschaft, dafl sich die Wahrschein-
lichkeit sich ausschlielender Ereignisse summiert.



