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Aufgabe 1: Bucherkauf im Internet

Ein Buchhandler bietet seine Biicher tGiber das Internet zum Verkauf an. Hierzu verof-
fentlicht er die Liste der bei ihm angebotenen Bicher auf Webseiten. Die Webseiten
werden bei seinem Internet-Provider gehostet. Die Buchliste beinhaltet unter ande-
rem Titel, Verlag und den Preis der Bicher. Ein Kunde kann nun beim Kauf die ge-
wuinschten Bucher auswahlen, zur Bestellung vormerken und die von ihm gewiinschte
Zahlungsart angeben. Daraufhin bekommt er vom Handler voraussichtliche Lieferzeit,
Preis und Versandmodalitaten genannt. Er kann nun die Bestellung zusammen mit den
Daten fur die Abwicklung der Zahlung absenden, deren Erhalt wiederum vom Handler
quittiert wird.

a) Welche Sicherheitsziele spielen in welchem Schritt eine Rolle?

b) Wo bestehen Parallelen zu dem in der Vorlesung gezeigten Szenario "Zintl-
Umbau”?

c) Worin unterscheiden sich ggf. die Sicherheitsziele und weshalb?

Aufgabe 2: Vorstandswahlen

Im folgenden will der VereinnterNett einen neuen Vorstandsvorsitzenden wéhlen.
Da die Mitglieder des Vereins Uber die ganze Welt verstreut sind und der Verein sich
zudem mit der sicheren Kommunikation im Internet beschéftigt, sollen die Wahlen
online abgewickelt werden, was auch mit der Vereinssatzung vereinbar ist. Diese sieht
bei der Wahl eines Vorstandsmitglieds folgendes vor:
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Jedes regulare Vereinsmitglied darf wahlen und hat genau eine Stimme.

Die Personenwahl muss geheim erfolgen.

Es miussen wenigstens 10 Stimmberechtigte an der Wahl teilnehmen.

Es muss aus dem Wabhlprotokoll hervorgehen, wer an der Wahl teilnimmt und
wie die Wahl ausgeht.

Zur Vereinfachung kénnen Sie annehmen, dass die Liste der Kandidaten schon fest-
steht.

Welche Sicherheitsziele sind hier wichtig?

BemerkunggEs soll in dieser Aufgabe kein vollstandiges Protokoll fir elektroni-
sche Wahlen "erfunden” werden. Dennoch ist es sinnvoll, sich die groben Schritte zu
Uberlegen, in denen so eine Wahl erfolgen kann.

Aufgabe 3: Cryptool

Cryptoolist ein Freeware-Programm, mit dessen Hilfe Sie kryptographische Verfahren
anwenden und analysieren konnen.

Sie finden es auf der Seitdtp://www.cryptool.de. Dieses Programm bietet Ihnen
die Mdglichkeit einige der verwendeten Basisverfahren am Beispiel nachzuvollziehen.
So konnen sie verschiedene symmetrische, asymmetrische und hybride Verschlissel-
lungsverfahren testen, usw. Interessant ist auch die Mdglichkeit, ein RSA-Modul zu
faktorisieren, d.h. das Verfahren zu brechen. Das funktioniert natirlich nur, wenn
klein genug ist.



