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Aufgabe 1: Private Schlussel

a) Warum ist der Schutz privater Schltissel innerhalb eines Trust Centers besonders wichtig?
b) Nennen Sie die Stationen im Lebenszyklus eines privaten Schlissels!
c) Wie stehen diese miteinander in Beziehung?

d) Wo liegen die Gefahren der einzelnen Stationen?

LOsungsvorschlag

a) Die Benutzung privater Schlissel ist notwendige und hinreichende Bedingung zur:

— Entschlisselung chiffrierter Daten
— Signatur von Dokumenten
— ldentifikation von Personen, Geraten oder Diensten

Einen privaten Schliussel benutzen zu kénnen reicht aus, um oben genannte Aktionen durch
zufihren. Kommt ein privater Schlissel in falsche Hande, kann der Angreifer diese Aktionen
ausfiihren. Man kann dann nicht mehr zwischen dem Angreifer und dem eigentlichen Besitzer
des privaten Schlussels (bzgl. Signaturen, Identifikation und wer Dokumente lesen kann) un-
terscheiden. Das bedingt unter Umstanden auch "legal” ausgefertigten Signaturen. Kommt del
private Schlissel der CA in falsche Hande, ist die gesamte PKI zerstért. Es kann dann nicht
mehr einfach zwischen rechtmafiigen und gefélschten Zertifikaten unterschieden werden. Un
das zu verhindern, ist der Schutz privater Schlissel sehr wichtig.

b),c) Siehe Abb. 1
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Abbildung 1: Lebenszyklus privater Schlissel

d) Erzeugung Beim Generieren der Schlussel muss darauf geachtet werden geeignete Paramete

(Algorithmus, Schlussellange, ...) zu wahlen. Es ist weiterhin wichtig einen sicheren Zu-
fallszahlengenerator zu verwenden. Kénnen Zufallszahlen voraus- oder zurtickberechnes
werden ist es moglich auch fremde Schlissel zu berechnen. Es muss sichergestellt werder
dass die Schlussel nicht ausgespaht (Abstrahlung, Memory Leak, ...) werden kénnen.

Speicherung Die Speicherung der Schliissel muss in jedem Fall persistent sein. Nach der Spei-
cherung auf ein geeignetes Medium (PKCS#12, Chipkarte, ...) muss der Schlissel aus den
Generator sicher entfernt werden. Der gespeicherte Schlissel muss vor fremdem Zugriff
geschutzt werden (Passwort, PIN, ...).

Transport Es muss sichergestellt werden, dass das Token beim richtigen Empfanger ankommt.
Die Zustellung muss garantiert erfolgen. Wahrend des Transports muss der private Schlis
sel durch eine geeignete Transportsicherung gegen unbefugten Zugriff geschutzt sein. Ei-
ne Verletzung der Transportsicherung muss fir den legitimen Empfanger erkennbar sein.

Benutzung Die Benutzung des privaten Schlissels muss fur Befugte sehr leicht sein. Unbe-
fugten hingegen soll es unmdoglich sein den Schlussel zu benutzen. Es ist sehr wichtig,
dass der private Schlussel auch wéhrend der Benutzung geschutzt bleibt (z.B. er verlass
die Chipkarte niemals).

Zerstorung Wird ein privater Schlissel zerstért, so muss er unwiederbringlich geldscht sein.
Die Zerstérung soll leicht fur Befugte und unmaglich fir Unbefugte sein.

Hinterlegung Die Hinterlegung eines privaten Schlissels muss persistent sein. Es ist darauf
zu achten, dass nur bestimmte Schlissel hinterlegt werden dirfen (z.B. ist die Hinterle-
gung eines Signaturschlissels aul3erst fragwirdig). Hinterlegte Schliissel missen durcl
geeignete MalRnahmen vor unbefugtem Zugriff geschitzt werden.

Wiederherstellung Die Wiederherstellung eines Schlissels muss korrekt erfolgen, d.h. es
muss in jedem Fall exakt der urspriingliche Schliissel wiederhergestellt werden. Die Wie-
derherstellung muss leicht flr Befugte und unmdglich fir Unbefugte sein.



Aufgabe 2: Aufgaben der KA

a) Woraus definieren sich die Aufgaben der KA (abstrakt)?

b) Nennen sie die Aufgaben der KA (konkret)!

Lésungsvorschlag

a) Die KA erledigt alle Aufgaben, fir die nur sie die Befugnis hat (fremde, private Schlussel).
Sonst hat sie keinerlei Aufgaben.

b) Issuing Unterschreiben von Zertifikaten
Revocation Unterschreiben von Revokationslisten
Key Generation Erzeugung aller Schliisselpaare die der Eigentiimer nicht selbst erzeugt

Personalization Aufbringen erzeugter Schliissel auf Tokens Erzeugen von Transport-PIN und
PIN-Brief

Archiving/Backup/Recovery Aufbewahrung von Schliisseln, Wiederherstellung von Schlis-
seln (falls notwendig und nicht vom Eigentiimer vorgenommen)

Aufgabe 3: Sicherheit durch KA

a) Warum ermdglicht die KA eine einfache Durchsetzung von Sicherheit fur private Schliussel?
b) Welche Sicherheitsanforderungen werden an die KA gestellt?
c) Welche sonstigen Anforderungen werden an die KA gestellt?

d) Welchen Grad an Schutz fur private Schliissel erméglicht der Einsatz einer KA?

Ldsungsvorschlag

a) Um private Schlissel innerhalb eines Trust Centers zu schiitzen, gentigt es die KA zu schitzer
Die KA ist relativ leicht zu schiitzen, da sie
a) ein einzelnes, zentrales Schutzobjekt ist
b) in einer bekannten und zudem gestaltbaren Umgebung (Trust Center) residiert
c) durch bekannte technische und organisatorische Schutzmal3ihahmen geschiitzt werde
kann.

b) Zugangsschutz Operatoren der KA missen eine starke Authentifizierung durchlaufen. Mégli-
cherweise haben verschiedene Operatoren verschiedenen Zugriffsrechte.



sichere Kommunikation Die Kommunikation mit den anderen Trust Center-Modulen muss in
jedem Fall authentisch evtl. sogar geheim sein.

kryptographische Flexibilitat Die KA muss in der Lage sein beliebige kryptographische Al-
gorithmen von unterschiedlichen Providern zu benutzen. Die Algorithmen bzw. Provider
missen spontan ausgetauscht werden kénnen. AuRerdem mussen Ruckfallmechanisme
existieren, die ein Schaden im Falle der Kompromittierung eines Schlissels oder eines
Algorithmus abwenden.

Protokollierung Es muss jederzeit feststellbar sein, wer was wann gemacht hat.

c) Skalierbarkeit Die Aufgaben der KA erfordern einen hohen Berechnungsaufwand. Zudem
unterliegt die KA grof3en Lastschwankungen. Im "Normalbetrieb” erfolgen lediglich Rou-
tineoperationen wie die Erneuerung der CRLs. Zudem wird von Zeit zu Zeit ein Zertifikat
gesperrt und / oder neu ausgestellt. Wird jedoch die PKI zum ersten mal ausgerollt (d.h.
alle Teilnehmer bekommen Schlissel und Zertifikate) oder werden regelmaflig alle Zerti-
fikate erneuert, ist die Last um ein vielfaches hoher. Skalierbarkeit meint hier, das die KA
an die unterschiedlichen Lastniveaus angepasst werden kann. Zum Beispiel kann im Falle
des Rollouts zusatzliche Hardware verwendet werden. Ist das Rollout fertig, kann diese
als Reserve-System (Hot-/Cold-Standby) umfunktioniert werden.

Robustheit Dies meint die Fahigkeit, trotz aufgetretener Fehler (in der Software selbst oder in
der Umgebung) korrekt weiterzuarbeiten. Wenn zum Beispiel die Datenbankverbindung
vorribergehend (wegen eines Backupvorgangs) nicht zur Verfligung steht, muss die KA
trotzdem weiterarbeiten. In diesem Fall bedeutet das, alle von der Datenbank abhéngiger
Operationen einzustellen und zu warten.

Diese Eigenschatft ist besonders wichtig, da die KA Ublicherweise in stark geschitzten
Umgebungen lauft und selbst das Starten und Stoppen der Anwendung tUberwacht werdel
muss. D.h. wenn die KA aufgrund kleiner Fehler ihren Betrieb einstellt, erfordert das
einen grofRen Aufwand, sie wieder zu starten.

Transaktionalitat Die Operationen auf den Daten mussen vollstandig, konsistent, isoliert und
persistent sein. Beispiel: Die KA erzeugt ein Schllsselpaar, personalisiert eine Chipkarte,
erstellt ein Zertifikat fur den oOffentlichen Schlissel und a3t dieses durch die CMA ver-
oOffentlichen. Tritt ein Fehler auf, z.B. wenn das Zertifikat nicht die CMA erreicht, muss
der gesamte Vorgang unter Umstanden vollstandig zurtickgerollt werden. D.h. der Schlus-
sel und die Chipkarte werden zerstort und das Zertifikat gesperrt. Wird umgekehrt das
Zertifikat veroffentlicht, so miissen auch alle anderen Operationen vollstandig und gultig
durchgefuhrt worden sein. Andere Vorgange missen von dem Ausgang dieses Vorgangs
unberuhrt bleiben.

d) Die KA bietet den maximalen, in der Praxis moéglichen, Schutz privater Schlissel. Sie schitzt
alle Issuer-Private-Keys und alle fremden privaten Schlissel innerhalb des Trust Centers.

AulRRerdem unterstltzt sie den Schutz eigener, privater Schitssel durch die jeweiligen Eigenti-
mer. D.h. sie gibt zum Beispiel vor, wie die Schlissel zu erzeugen sind, oder erzwingt, dass die
Schlussel auf einer Chipkarte gespeichert werden.



Aufgabe 4: Trust Center-Ablaufe

Im Trust Center der Rechnerbetriebsgruppe findet die Registrierung von Mitarbeitern und Professorel
dezentral statt. Die Erstbeantragung eines Zertifikat geht in etwa so von statten: In jedem Fachgebie
ist ein Mitarbeiter verantwortlich und berechtigt fir die Beantragung von Zertifikaten fr seine Kol-
legen. Die pro Antrag erfassten Daten werden in einer Datenbank zentral abgelegt, von dort zun
Zertifizieren verbracht und die entstanden Produkte an die im Zertifikat enthaltene Emailadresse de
Mitarbeiters (dies ist eine X.509-Extension) zugestellt. Der Distinguished Name wird hierbei aus den
Antragsdaten wie folgt gebildet:

CN | Titel, Vorname und Nachname
OU | Kirzel des Fachgebiets
OU | FB Informatik

O | TU Darmstadt

C DE

Die Schliisselpaare werden ebenfalls zentral erzeugt und als PKCS#12-Datei mit der Mail verschickt
Die Vertraulichkeit des privaten Schliissels wird hierbei durch ein Passwort gesichert, welches del
Mitarbeiter, der das Zertifikat erhalten soll, bei der Antragstellung angibt.

a) Welche Trust Center-Aufgaben werden wann und wo wahrgenommen? Skizzieren Sie den Ab-
lauf!

b) Welcher Typ Registration Authority (bezogen auf Dezentralisierung) trifft hier zu? Welche Vor-
teile ergeben sich?

c) Die RA erzeugt die Subject Distinguished Names. Ist es in diesem Szenario schwierig, die
Eindeutigkeit zu gewéhrleisten?

d) Angenommen, es wirden LRAs (Local Registration Authorities) eingesetzt. Ist es dann immer
noch einfach, eindeutige Namen zu erzeugen? Ist dies immer so?

e) Wie wirde sich der Ablauf dndern, wenn die Mitarbeiter ihre Schllisselpaare erzeugen?



LOsungsvorschlag

a) Trust Center-Ablauf RBG:
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b) Verteilte Registrierung bei zentraler Datenhaltung.

Die Registrierung erfolgt dezentral durch lokale Administratoren (so gesehen sind diese be-
reits ein Teil des Trust Centers resp. der RA). Die Qualitat der Identifikation ist sehr gut, da



d)

die Administratoren alle Teilnehmer in ihrem Fachgebiet kennen. Die Registrierung ist weni-
ger zeitaufwendig, da nicht alle zu einer zentralen Stelle kommen mussen. Sie kann quasi an
Arbeitsplatz durchgefuhrt werden.

Die Daten werden zentral gehalten, damit nicht in jedem Fachgebiet Mdglichkeiten zur sicheren
Datenhaltung vorgesehen und administriert werden mussen. Es benétigt keinen Aufwand, die
verteilten Daten zu synchronisieren, bzw. fir die Produktion einzusehen (es gibt nur eine CA).
Es kann Administratoren geben, die das gesamte System steuern dirfen.

Dies ist einfach, da die Datenhaltung zentral erfolgt. Es kann also jederzeit festgestellt werden,
welche Namen schon vergeben sind und welche nicht.

Im konkreten Fall ist das kein Problem, da die lokalen Registrierstellen fiir getrennte Namens-
raume (bzgl. DN) registrieren. Es kann hier also auch dann nicht zur Mehrfachvergabe von DNs
kommen, wenn die Daten dezentral verwaltet werden.

Dies muss aber nicht so sein. Sind die Namensraume bzgl. DN nicht disjunkt, miissen andere
organisatorische MalRnahmen getroffen werden wie z.B. verteilte Transaktionen.

e) kurze Antwort

Nicht viel: Anstelle der PIN wirde der Mitarbeiter seinen 6ffentlichen Schltssel tibergeben
und ggf. nachweisen, dass er den zugehoérigen privaten Schlissel besitzt und benutzen kar
(Proof of Possession, PoP). Der Registrierer muss den Benutzer im Moment der Ubergabe de
offentlichen Schlussels identifizieren.

lange Antwort

Anstelle der PIN wird der 6ffentliche Schlissel Gibergeben (wie schon oben gesagt). Entschei-
dend ist hier die Feststellung der Authentizitat des offentlichen Schlussels. Die Frage ist also:
Wer kann den zugehorigen privaten Schlissel benutzen. Dazu sind nun zwei Schritte notwen
dig:

a) Die RA identifiziert den Teilnehmer in dem Moment, indem er ihr den 6ffentlichen Schlts-
sel Ubergibt und stellt ab da sicher, dass niemand (in ihren Daten) diese Zuordnung oOffent-
licher Schliissel zu Person manipulieren kann.

b) die RA stellt sicher, dass der Benutzer den privaten Schlissel benutzen kann (PoP). Isi
der Ubergebene o6ffentliche Schliissel zum Signieren geeignet, kann ich das z.B. dadurcl
machen, dass der Antragsteller (in dem Fall der Mitarbeiter) den 6ffentlichen Schlissel
mit dem privaten signiert. Ggf. kann man noch andere Daten mit signieren. Dieses Vorge-
hen ist z.B. im PKCS#10 Standard festgehalten. Ist der Schlissel nur fir Verschltisselung
geeignet, kann man den Proof of Possessgialirekt fiihren, indem man beim Versand
das Zertifikat mit dem (darin enthaltenen) 6ffentlichen Schlissel verschliisselt. Der Emp-
fanger muss nun das erhaltene Zertifikat entschliisseln, wozu er den privaten braucht. Da:
Zertifikat kann nur dann veréffentlicht werden, wenn der Proof of Possession erfolgreich
ist.

Aus diesen Uberlegungen folgt: Wenn der Schliissel (wie bei 4.a)) im Trust Center erzeugt
wird, muss man die Feststellung der Identitat dann machen, wenn der Teilnehmer den erzeugte
privaten Schltissel aushandigt bekommt und nicht bei der Registrierung. Das Trust Center mus:
ja nicht sicherstellen, dass der richtige den Antrag gestellt hat, sondern dass der richtige der
privaten Schlissel besitzt! Dies kann man aber (wie bei RBG geschehen) umgehen, indem



a) man bei der Registrierung auch identifiziert und

b) Teilnehmer und RA bei der Registrierung ein Geheimnis teilen (z.B. einen Schliissel, eine
PIN, ...). Damit kann das Trust Center hinterher sicherstellen, dass der richtige Empfanger
den privaten Schlissel bekommit.

Aufgabe 5: Certificate Management Authority (CMA)

a) Welche Aufgaben hat die CMA?
b) Welche Nachteile soll die CMA ausgleichen? (Motivation)
c) Muss die CMA online sein? (Begrindung!)

d) Die CMA verarbeitet Produkte der Key Authority. Welche Sicherheitsziele miussen fur den
Transport der Daten von der KA zur CMA gelten?

e) Die CMA kann Certificate Revocation Lists (CRLs) ausstellen. Wie heil3en diese? Was ist der
Unterschied zwischen dieser Art CRL und denjenigen, die von der KA ausgestellt werden?

Ldsungsvorschlag

a) Die Aufgaben der CMA sind:

— veroffentlichen der PKI Informationen
Dazu werden Zertifikate und CRLs in Internetverzeichnissen wie LDAP Servern benétigt.
Um die PKI Idee zu verwirklichen, ist dies notig, da die Informationen 6ffentlich und far
jedermann zuganglich verfiigbar sein mussen.

— Zertifikate revozieren
Zertifikate werden von dem Endanwender oder Administrator revoziert. Sie sollten in der
Lage sein, dieses Uber ein Webinterface zu erledigen, das ein Revokationspasswort ode
andere autorisierte Informationen abfragt. Das kann in Echtzeit, ohne Verzégerung der
echten Revozierung, bis zu dem Zeitpunkt der Herausgabe der neuen CRL passieren.

— Versendung der Zertifikate und PSEs und den Endnutzer
Der tatsachliche Nutzer sollte die Zertifikate und PSEs (PKCS#12) erhalten.

— Zertifikatsstatus kennen und Anfragen dazu beantworten konnen (OCSP)
Es ist wichtig zu wissen, ob ein Zertifikat revoziert ist oder nicht, da man Anfragen von
Endnutzern tGber die Validitat des Zertifikats korrekt beantworten muss.

— Archivierung von Zertifikaten
Es werden alle Zertifikate fir ihre zuklnftige Verwendung gespeichert.

— Zertifikate erneuern

Wenn ein Zertifikat ablauft, wird die CMA eine Zertifikatserneuerung bei der RA oder
Zertifikatsinstanz anfragen. Dies kann transparent flr den Nutzer geschehen.



— Fehlerinformationen

Falls ein Fehler gefunden wird, wird der Administrator mittels einer Email benachrichtigt,
um diesen zu beheben. Zusatzlich konnte die CMA nach einem erneuert herausgegebene
Zertifikat fragen (falls etwas falsch gelaufen ist) oder sie kdnnte ein Zertifikat revozieren,
falls ein ernsthafter Fehler gemacht wurde.

b) Die CMA versucht folgende Probleme zu l6sen:

— Offline KA.

Wenn die KA nicht erreichbar ist, kann sie ihre Zertifikate nicht veré6ffentlichen und zu
dem Endnutzer senden. Daher ist es notig, dass es eine Komponente innerhalb des Tru:
Centers gibt, die diese Aufgaben Ubernimmit.

— mdgliche dezentralisierte RAs

Dezentrale RAs kdnnen zu operationalen Problemen flhren, wie z. B. die Administrierung
der Zertifikate jeder einzelnen RA durch sich selber. Ebenfalls konnte dies in hbheren Ko-
sten munden, da die Losung der Aufgaben die fir ein Zertifikat anfallen (Veroffentlichen,
Versenden, etc.) fur jeden Registrierungsplatz umgesetzt werden mussen. Letztlich kénn-
te dies ebenfalls Sicherheitsprobleme nach sich ziehen, da nicht jede Losung die gleiche
Sicherheit aufweisen wird. CMA |6sen dieses Problem mit einer zentralen Zertifikatsver-
waltung.

— Langsame Revokation

In einigen Umgebungen wird die Revokation sehr langsam sein (KA unter der Erde, in
einer anderen Stadt, physikalische Kontrollen). Daher kann die Revokationsaufgabe an
eine andere Komponente delegiert werden, die in der Lage ist, die CRL so schnell wie
maoglich zu signieren. Da die CMA online ist, konnte man an eine online Revokation
denken, die genau in dem Moment ausgefuhrt wird, in dem sie gebraucht wird.

— virtuelles Hosting.

Viele Trust Center in einer physikalischen Umgebung zu hosten kénnte zu extremen Pro-
blemen in der Handhabung fuhren. Eine KA Instanz kdnnte Zertifikate flr mehr als einen
Herausgeber erzeugen. Aber diese Herausgeber haben unterschiedliche Anforderungel
was mit den Zertifikaten gemacht werden soll. Eine CMA kann eine automatische Akzep-
tierung anbieten, die Anfragen von einer KA und anderen Prozessen die zu verschiedener
Diensten jedes Herausgebers gehoren. Sonst wirde ein menschlicher Administrator zwi-
schen den verschiedenen Herausgebern unterscheiden missen und die weiteren Schrit
durchfiihren mussen.

c) Die CMA muss online sein, um ihre Services anbieten zu kénnen. Diese sind: verdéffentlichen
von Zertifikaten auf einem LDAP-Server, versenden von PSEs an deren Eigentimer.

d) Die grundlegendsten Sicherheitsziele sind Integritéat und Authentizitat. Beide konnen mit der
digitalen Signatur realisiert werden. D.h., dass die KA alle Antrage an die CMA signieren
muss. Damit kann man nachweisen, dass die Daten nicht verandert wurden und zuséatzlich is
die CMA sicher, dass sie tatsachlich von der registrierten KA kommen, die fir diese Services
zugelassen wurde. Normalerweise werden Zertifikate, CRLs und geschitzte Software PSEs vo
der KA zur CMA gesendet. Daher ist keine Vertraulichkeit nétig. In manchen Umgebungen ist
auch dies notwendig. Z.B. wenn die KA die PIN einer PSE schickt oder die Daten aufgrund von



Datenschutzrichtlinien vertraulich bleiben missen. Zusammengefasst sind die Sicherheitsziele
Integritat und Authentizitat, manchmal auch Vertraulichkeit!

e) CRLs, die von anderen Instanzen herausgegeben werden, als die, die die Zertifikate in der CRI
signieren, werden indirekte CRLs genannt. Das ist immer der Fall, da die CMA niemals ein
Zertifikat signiert. Daher wird sie auch immer indirekte CRLs erzeugen. Wie oben beschrieben
ist der Unterschied, dass die CRLs, die von der KA herausgegeben werden, von der Instan:
signiert werden, die auch die Zertifikate signiert hat.
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