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Hinweise:

. Prifen Sie, ob die Klausur alle 10 Aufgaben enthélt.
. Fillen Sie das Deckblatt vollstandig aus.
. Halten Sie ihren Studienausweis und einen Lichtbildausweis bereit.

. Kennzeichnen Sie alle verwendeten Blatter zuerst mit Name und Matrikelnr.

1
2
3
4
5. Es sind die verwendeten Formeln und die Zwischenergebnisse anzugeben.
6. Markieren Sie auf dem Deckblatt die bearbeiteten Aufgaben.

7. Zum Bestehen der Prifung ist es hinreichend 50 Punkte zu erreichen.

8. Ihnen stehen 90 min zum Bearbeiten der Aufgaben zur Verfligung.

9

. Zugelassene Hilfsmittel sind ein DIN A4 Blatt (beidseitig) handgeschriebene
Formelsammlung und ein nicht programmierbarer Taschenrechner.
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Aufgabe 1: Erweiterter euklidischer Algorithmus

1. Berechnen Sigcd (245, 193) samt seiner Darstellung in der Formm245-+y+193
mit dem erweiterten Euklidischen Algorithmus.

2. Berechnen Sie die kleinste positive Loésung der Kongruégz = 2 mod 245.

Aufgabe 2: Schnelle Exponentiation
Berechnen Sie mit Hilfe der schnellen Exponentiatiéhmod 31.

Aufgabe 3: Chinesischer Restsatz
Finden Sie die kleinste nichtnegative Losung der fogenden simultanen Kongruenz mit
dem chinesischen Restsatz.

= 2mod 3
1 mod?7
= 7mod 11

Aufgabe 4: Verschlisselungsmodi

Ein Klartextm wurde im CBC-Mode zu = 110000 verschlisselt und im CFB-Mode

zu ¢ = 100010 verschlisselt. Beim Verschlisseln wurde in beiden Fallen die Permu-
tationschiffre mit Blocklang8 und Schlissel

(12 3
T™\3 1 2)"

verwendet. D.h.n(1) = 3,7(2) = 1,7(3) = 2, also z.B.E,(100) = 010. Als
Initialisierungsvektor wurde jeweilsl” = 111 verwendet. Im CFB-Mode wurde =
2 benutzt.EntschlisselnSie die Chiffretexte im jeweiligen Modus. Hinweis: es ist

(123
™ =\2 3 1)



Aufgabe 5: Affin lineare Chiffren

Bei einer Kommunikation haben Sie die folgenden Chiffretextblocke mitgelesen: “ZK”,
“YJ”, und “XJ". Sie haben herausgefunden, dal die zugehdrigen Klartextblocke “GE”,
“HE”, und “IM” lauten. Sie gehen davon aus, daf3 diese Verschlisselung durch einfa-
che wiederholte Anwendung (ECB Mode) einer affin linearen Chiffre der Blocklange

2 stattgefunden hat. Ausserdem wissen Sie, dal’ das zugrundeliegende Alphabet die
Menge{A — Z,.,!,7} ist, wobei die Zuordnung von Buchstaben und Zahlen anhand
der angegebenen Tabelle erfolgt. Bestimmen Sie die Verschliisselungsfunktion mittels
der in der Vorlesung vorgestellten Known-Plaintext-Attacke auf affin lineare Chiffren.

A/B/C DIE|]FIGH|I |J|K|L|{M|N|O
o,1|2|3|4,5|6|7|8|9|10/11/12|13|14
PIQI RIS T|UI VI W|X|Y |Z|.]|!]?
15116117 |18|19|20|21|22|23|24|25|26| 27|28

Aufgabe 6: RSA
Sie haben den o6ffentlichen RSA Schlissek 21 unde = 5.

1. Berechnen Sie den Entschlisselungsexponehteid entschliisseln Sie= 5.

2. Berechnen Sie alle Fixpunké € {0, ...,20} von M — M?® mod 21.

Aufgabe 7: ElGamal Signatur
Der o¢ffentlicher EIGamal Schlissel ggi g, A) = (17, 3,4) und der private Schlissel
seia = 12.

1. Berechnen Sie eine ElGamal Signatur fiir den Hashisent) = 10. Wahlen
Sie dabei den zufalligen Wekt= 3.

2. Istdas Paafr, s) = (5,11) eine gultige Signatur fuk(m) =3 ?

Aufgabe 8: Shamir’s secret sharing

Mit Shamir’s secret sharing Verfahren wurden Anteile an einem Geheim#ii®arso-

nen so verteilt, dass berefi$?ersonen zur Rekonstruktion des Geheimnisses gentigen.
Bei der Konstruktion der Anteile wurde die Primzah&= 19 verwendet. Person 1 er-
hielt dabei den Anteild; = 11, Person 2 den Anteil, = 2, Person 3 den Antell

As = 14, Person 4 den Anteill; = 9 und Person 5 den Anteils; = 6. Rekonstruie-

ren sie das Geheimnis aus den Anteilen der Persbj2aimd5.



Aufgabe 9: Ordnung
1. Bestimmen Sie eine Primitivwurzel &i,.

2. Bestimmen Sie ein Element der Ordnung &iy.

Aufgabe 10: Shank’s Babystep-Giantstep Algorithmus
Losen Sies” = 2 mod 13 mit dem Babystep-Giantstep Algorithmus.



